Rekomendacja Rady ds. Cyfryzacji w zakresie ograniczenia kradziezy
tozsamosci oraz cyberatakéw wykorzystujgcych polska infrastrukture z
14 kwietnia 2022r.

1. Podniesienie bezpieczeristwa domeny .pl

Z uwagi na to, ze w czesci atakdw obserwowanych w Polsce wykorzystywane sg nazwy
domenowe z domeny .pl lub domeny, gdzie rejestratorami (posrednikami) s3 podmioty
majgce siedzibe na terytorium Polski, nalezy pilnie dokonaé zmian w procesie posrednictwa
w rejestracji domen i natozy¢ na rejestratoréw obowigzki zwigzane z weryfikacjg tozsamosci
podmiotéw rejestrujgcych nazwy domenowe (abonentdw).

Aktualnie rejestratorzy opierajg sie na danych deklarowanych przez rejestrujacych, co
prowadzi do sytuacji, w ktdrej cyberprzestepcy na potrzeby rejestracji domeny podajg dane
innych podmiotéw (zaréwno oséb fizycznych, jak i podmiotéw prowadzacych dziatalnos¢
gospodarczg) lub kreujg nowg tozsamosc¢. Postuluje sie w procesie weryfikacji danych
abonenta wprowadzenie mechanizmoéw weryfikacji tozsamosci z wykorzystaniem juz
istniejgcych narzedzi, takich jak wykorzystanie podpiséw elektronicznych i pieczeci
elektronicznych w rozumieniu e-IDAS (w tym w szczegdlnosci podpisu kwalifikowanego),
podpisu osobistego (o ktérym mowa w ustawie o dowodach osobistych?), podpisu zaufanego
(o ktédrym mowa w ustawie o informatyzacji dziatalnosci podmiotéw realizujgcych zadania
publiczne?) lub innych mechanizméw, takich jak np. wideoweryfikacja.

Jawny rejestr domeny .pl powinien rowniez zawiera¢ dane kontaktowe do abonenta domeny
(co najmniej adres e-mail). Aktualnie w bazie WHOIS nie sg publikowane dane abonentéw
bedacych osobami fizycznymi. Dla poréwnania nalezy wskaza¢, ze dla domeny *.eu baza
WHOIS zawiera dane w postaci adresu mailowego abonenta.

Co wiecej, nalezy réwniez dokonywac lepszej weryfikacji podmiotéw swiadczgcych ustugi
posrednictwa przy rejestracji nazw w domenie .pl (rejestratorow), w celu podniesienia
poziomu cyberbezpieczeristwa i zapewnienia szybkiego reagowania posrednikéw na
incydenty bezpieczeAstwa zwigzane z zarejestrowang przez nich nazwg w domenie .pl.

W zwigzku z nasilajgcymi sie aktualnie atakami dezinformacyjnymi — nalezy podda¢é
weryfikacji, jakie ciggi znakéw wykluczy¢ z mozliwosci rejestracji jako nazwe domenowa z
rejestru .pl (dla przyktadu w dniu 22.02.2022 roku osoba fizyczna dokonata rejestracji nazwy
domenowej charlie-crp.pl, posrednikiem w rejestracji byt Aftermarket.pl Limited z siedzibg
na Cyprze).

2. Lepsza weryfikacja tozsamosci korzystajacych z elektronicznych ustug publicznych.

1 Ustawa z dnia 6 sierpnia 2010 r. o dowodach osobistych (Dz. U. z 2022 r. poz. 671)
2 Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujacych zadania publiczne (Dz.
U.z2021r. poz. 2070)



Weryfikacje tozsamosci przy korzystaniu z dostepu do ustug publicznych nalezy opieraé na
zaufanym profilu, certyfikacie kwalifikowanym i mechanizmach zawartych w warstwie
elektronicznej dowodu osobistego, nie zas na podawaniu numeru PESEL, ktéry dostepny jest
w wielu publicznie dostepnych rejestrach publicznych, zatem nie powinien by¢
wykorzystywany jako dana weryfikujgca tozsamosé lub stuzgca do autoryzacji.

3. Blokowanie ,ztosliwych domen”.

Za pozytywny krok w kierunku ochrony uzytkownikéw Internetu przed wytudzeniami uznaé
nalezy porozumienie z 23.03.2020 r. o utworzeniu listy ostrzezen odnoszacej sie do domen
internetowych, ktére stuzg do wytudzen danych i Srodkéw finansowych, ktérego
sygnatariuszami s3 MC, NASK - PIB, Orange Polska S.A., Polkomtel Sp. z 0.0., P4 Sp. z 0.0.
oraz T-Mobile Polska S.A. Z uwagi na to, ze lista ostrzezen jest rozwigzaniem prowadzonym
zgodnie z porozumieniem w okresach standw nadzwyczajnych, stanu epidemii lub stanu
zagrozenia epidemicznego nalezy kontynuowac prowadzenie listy ostrzezen réwniez po
zakonczeniu pandemii.

Co wiecej konieczne jest wprowadzenie ustawowej podstawy prowadzenia listy ostrzezen
(np. w uKSC) oraz obowigzkéw blokowania przez okreslone podmioty (np. wszystkich
przedsiebiorcow telekomunikacyjnych) nazw domenowych wpisanych na liste ostrzezen.

4. Podniesienie cyberbezpieczenstwa ustug Swiadczonych droga elektroniczng.

Dla podniesienia poziomu bezpieczeistwa i przeciwdziatania zjawisku kradziezy tozsamosci
celowe jest wprowadzenie obowigzkdw dotyczacych lepszej weryfikacji tozsamosci
podmiotéw korzystajgcych z ustug podmiotéw swiadczgcych ustugi drogg elektroniczng.
Aktualnie niemozliwe jest ustalenie danych osoby, ktdra korzysta z konta poczty
elektronicznej (np. podanego podczas rejestracji), a podmioty Swiadczgce ustugi droga
elektroniczng nie majg obowigzkdéw zwigzanych z gromadzeniem i przechowywaniem logéw
dostepowych uzytkownikéw. W efekcie to regulamin danego podmiotu, a nie przepis prawa
powszechnie obowigzujgcego decyduje o tym, czy i z jakiego okresu mozna uzyskac dane
dotyczgce adreséw IP, z ktorych logowano sie do konta poczty elektronicznej (okres ten w
Polsce, zgodnie z regulaminami réznych podmiotéw, jest rozny i wynosi od kilku do
kilkunastu miesiecy). Powoduje to nie tylko brak mozliwosci ustalenia, kto korzysta z konta
poczty elektronicznej, ale znaczgco utrudnia lub wrecz uniemozliwia przeprowadzenie
postepowania dotyczgcego uzyskania nieuprawnionego dostepu (wtamania) do takiego
konta. Co wiecej czesto w tworzeniu konta w celu przestepczym (widoczne jest to
szczegoblnie w sprawach kierowania grozb karalnych oraz kaskadowych alarmach
bombowych) sprawcy wykorzystujg dane osobowe innych oséb w celu skierowania na nie
podejrzen. Na forach przestepczych polecane sg w szczegdlnosci konta z domeny onet, z
uwagi na to, ze podczas rejestracji mozliwe jest podanie numeru telefonu — jednak numer
ten nie jest w zaden sposdb weryfikowany. Pozwala to na podanie numeru telefonu osoby,
pod ktdrg sprawcy chcg sie podszyc¢ i na ktdrg chcg skierowaé podejrzenia.



Istotnym problemem jest rowniez zakres danych gromadzonych i udostepnianych jako
,logi”. Znaczna cze$é podmiotdw sSwiadczgcych ustugi drogg elektroniczng czy bankéw nie
gromadzi bowiem informacji o portach. Z uwagi na to, ze operatorzy bardzo szeroko
wykorzystujg NAT i jeden publiczny adres IP przydzielony moze by¢ nawet kilkudziesieciu
tysigcom uzytkownikéw, niemozliwe jest ustalenie abonenta ustugi. Postuluje sie zatem
wprowadzenie weryfikacji tozsamosci oséb zaktadajgcych konta poczty elektronicznej, lepsza
weryfikacje tozsamosci uzytkownikéw elektronicznych ustug swiadczonych droga
elektroniczng oraz ustalenie jednolitego okresu przechowywania oraz struktury logéw.

5. Zwiekszenie wiarygodnosci danych abonentéw ustug telekomunikacyjnych.

W zwigzku z rejestracjg kart SIM na dane oséb, ktérych dane osobowe zostaty nielegalnie
pozyskane, rozwazy¢ mozna natozenie na operatoréw telekomunikacyjnych obowigzkéw
lepszej weryfikacji tozsamosci oséb, na ktdrych dane rejestrowane sg karty przedptacone lub
na rzecz ktérych swiadczone sg ustugi telekomunikacyjne oraz obowigzkéw monitorowania
anomalii (np. faktu rejestracji na jedng osobe fizyczna kilkuset lub kilku tysiecy kart
przedptaconych) i podejmowania bezzwtocznych dziatart majacych na celu dezaktywacje
ustug przedptaconych w sytuacji ustalenia, ze do aktywacji karty SIM postuzono sie danymi
osobowymi innej osoby. Celowe jest wprowadzenie w sytuacji nabycia karty przedptaconej
od innego podmiotu obowigzku ponownej rejestracji takiej karty pod rygorem dezaktywaciji
ustugi.

Konieczne jest tez zapewnienie lepszej weryfikacji tozsamosci oséb sktadajgcych wniosek o
wydanie duplikatu karty sim (przeciwdziatanie atakom SIM — SWAP). Jedng z barier do
efektywnej wspétpracy pomiedzy bankami i przedsiebiorcami telekomunikacyjnymi jest brak
mozliwosci wymieniania sie informacjami objetymi tajemnicg bankowg lub tajemnica
telekomunikacyjng. Do ograniczenia atakow SIM SWAP, wtaman do rachunkdw bankowych
oraz prania pieniedzy pochodzacych z przestepstw moze przyczynic sie wprowadzenie
przepisdw utatwiajgcych wymiane informacji o ustalonych zdarzeniach pomiedzy
operatorami telekomunikacyjnymi i bankami (np. o wydaniu karty SIM, wykorzystaniu
danego numeru MSISDN do wysytki SMS ze ztosliwymi linkami, ustaleniu numeru MSISDN
przypisanego do rachunku stuzgcego do prania pieniedzy itp.).

Dla umozliwienia prowadzenia ustalen dotyczgcych tozsamosci osoby, ktéra logowata sie do
rachunku, banki powinny mieé obowigzek gromadzenia i przekazywania na zgdanie organéw
Scigania rowniez informacji o numerze portu.

Operator telekomunikacyjny powinien ponosi¢ odpowiedzialno$¢ cywilng (odszkodowawczg)
oraz administracyjng (kary finansowe) za wydanie duplikatu karty SIM osobie
nieuprawnionej oraz za niedokonanie dezaktywacji numeréw MSISDN zarejestrowanych na
dane ofiar kradziezy tozsamosci lub zaistnienie anomalii polegajacej na rejestracji wielu
numerdéw MSISDN na dane jednej osoby fizycznej.

6. Przeciwdziatanie SMShingowi, VIShingowi i Spoofingowi.



Celowe jest natozenie na przedsiebiorcow telekomunikacyjnych obowigzkéw zwigzanych z
zapobieganiem naduzyciom zwigzanych z dystrybucjg phishingowych wiadomosci SMS
(zawierajacych odnosniki prowadzgce do stron internetowych wytudzajgcych dane do
logowania lub srodki finansowe) poprzez blokowanie SMS zawierajgcych nazwy domenowe
wpisane na liste ostrzezen CSIRT NASK.

Konieczne jest réwniez ograniczanie naduzy¢ telekomunikacyjnych, w tym simboxingu oraz
spoofingu. Docelowo, cho¢ wymaga to odpowiedniego przygotowania, postulowaé mozna
zastgpienie protokotéw komunikacyjnych SS7 (Signaling System 7), protokotem
STIR/SHAKEN. Wdrozenie STIR/SHAKEN wymaga jednak czasu oraz zapewnienia srodkéw
finansowych. Co wiecej, aby wdrozenie STIR/SHAKEN skutecznie ograniczato zjawisko
IDCaller spoofing konieczne jest, aby protokét ten stat sie miedzynarodowym standardem i
zostat wdrozony przez wszystkich operatoréw.

Zapewnienie bezpieczenstwa i integralnosci ustug oraz przekazu telekomunikacyjnego jest
obowigzkiem operatoréw telekomunikacyjnych, ktéry powinien by¢ realizowany i
egzekwowany. Problem spoofingu znany jest od wielu lat i mimo uptywu czasu

bardzo niewiele zrobiono, by temu zjawisku przeciwdziataé, tak w skali pojedynczych
operatoréw, jak ich partneréw zagranicznych (umowy interconnectowe) i regulacji
miedzynarodowej. Potrzebne jest podjecie inicjatyw w tym zakresie w UE i w Swiatowych
organizacjach telekomunikacyjnych. Warto skorzystac z doswiadczen np. USA i Kanady, ktore
podjety skuteczng walke ze spoofingiem przy zaangazowaniu zaréwno administracji, jak i
samych operatordw telekomunikacyjnych.

7. Poprawa bezpieczenstwa dystrybucji i synchronizacji czasu dla przemystu opartego na
systemie operacyjnym LINUX i uzywajacego serwerow LINUX.

Wskazujemy na celowos¢ poprawienia i wzmocnienia cyberbezpieczenstwa krajowego
przemystu IT/OT opartego na systemie operacyjnym LINUX i uzywajgcego serwerdw LINUX
do synchronizacji czasu, w tym szczegélnosci rekomendujemy uruchomienie i wsparcie
projektéw majgcych na celu instalacje w serwerowniach podmiotéw publicznych i
prywatnych grupy specjalnie przygotowanych serweréw NTP i zadeklarowania ich do puli
PL.NTPPOOL.ORG.

8. Przyspieszenie dziatan zmierzajgcych do powotania sektorowych zespotéw
cyberbezpieczenstwa (CSIRT).

W ustawie o krajowym systemie cyberbezpieczeristwa wprowadzona zostata mozliwos¢
powotywania sektorowych zespotéw cyberbezpieczenstwa, okreslanych rowniez jako CSIRT-y
sektorowe. Od czasu wprowadzenie w zycie ustawy w 2018, powstat tylko jeden taki zespot.
Powotata go Komisja Nadzoru Finansowego - organ wiasciwy dla sektora finansowego. Tym
zespotem jest CSIRT KNF.

Praktyka, w tym sposdb zarzadzania i koordynacji dziatan w trakcie obowigzywania stopni
alarmowych CRP, wskazuje na to, ze dziatania o$rodka realizujgcego funkcje CSIRT-u
sektorowego, pozytywnie wptywajg na sytuacje w sektorze. Réwniez dziatania w okresach



nie objetych takimi stopniami bardzo pozytywnie wptywajg na systematyczne podnoszenie
poziomu cyberbezpieczeristwa. Dodatkowo projekt nowelizacji UoKSC przewiduje
obowigzkowe powoftanie takich zespotéw, co jest jednoznacznym sygnatem co do
przekonania o skutecznosci tego rozwigzania.

Proponujemy, aby podja¢ pilne dziatania, aby juz teraz w oparciu o obowigzujace przepisy,
przyspieszy¢ dziatania zmierzajgce do powotania sektorowych zespotéw CSIRT przez
poszczegdblne organy witasciwe. W sytuacji szczegdlnego zagrozenia, z jakim mamy obecnie
do czynienia, powinno to odegrac¢ bardzo istotng role w podwyzszeniu zdolnosci do obrony
w cyberprzestrzeni, w poszczegdlnych sektorach ustug kluczowych.

9. Tworzenie Centrum wymiany i analiz ISAC.

Centrum wymiany informacji i analiz (ISAC) to w zatozeniu zaufana jednostka sektorowa lub
miedzysektorowa (obejmujgca rézne srodowiska, stuzby i ekspertéw ze sfery publicznej, jak i
prywatnej), ktdra moze zapewni¢ 24/7 bezpieczng zdolnos¢ operacyjna, realizujgca
wymagania dotyczgce koordynacji, udostepniania informacji i analizy w przypadku
incydentéw cybernetycznych, zagrozen i luk w zabezpieczeniach sieci teleinformatycznych. Z
jednej strony ISAC moze stuzy¢ jako zaséb branzowy, dzieki ktéremu mozna gromadzic
kluczowe informacje o zdarzeniach i problemach zwigzanych z cyberbezpieczenstwem w
danej branzy oraz identyfikowaé, komunikowac sie i analizowad potencjalne skutki takich
probleméw dla danego sektora. Z drugiej strony powstanie ISAC niekoniecznie musi wigzaé
sie z realizacjq dziatan jedynie w okreslonej branzy, co zwieksza zdolnosci w obszarze jedynie
danego sektora. Koordynacja moze dotyczy¢ wspolnych przedsiewzieé, czy wspdlnych celdw
zwigzanych potrzebg zapewnienia ochrony systemowej. Wspdlnym mianownikiem dla
dziatan partneréw w obszarze cyberbezpieczenstwa jest czesto charakter strategiczny ich
ustug, stanowigcych wazny element na mapie infrastruktury krytycznej Panstwa. Obecnie
istnieje znaczaca potrzeba dalszego rozszerzenia roli ISAC. Ta potrzeba jest rdwniez
przedstawiona w ostatniej nowelizacji ustawy o krajowym systemie cyberbezpieczeistwa.

Jest oczywiste, ze ten rodzaj wspotpracy wspiera budowanie zaufania i wymiane informacji o
incydentach / zagrozeniach miedzy podmiotami i wyrazne okresla cyberbezpieczenstwo jako
priorytet na szczeblu krajowym i na poziomie miedzynarodowym. Jednoczesnie wiele ISAC
wcigz poszukuje wzorcéw i dodatkowych obowigzkdw, aby sie rozwijac i ewoluowag, aby
mac przede wszystkim oprzec sie bardziej zaawansowanym atakom.

10. Przyspieszenie prac nad nowelizacjg ustawy o KSC

Przewidywana w projekcie nowelizacji ustawy o Krajowym Systemie Cyberbezpieczenstwa,
instytucja dostawcow wysokiego ryzyka nabiera w Swietle agresji Rosji na Ukraine takze
nowego wymiaru — ochrony, przed zagrozeniami ze strony dostawcdw powigzanych z Rosjg,
podmiotéw operujgcych na polskim rynku, a takze sankcji Polski wzgledem Rosji. W obecnej
sytuacji geopolitycznej dla zwiekszenia poziomu bezpieczenistwa celowe jest przyspieszenie
prac nad nowelizacjg ukScC.



		2022-04-26T11:21:56+0200




