Ministerstwo Rozwoju i Technologii

ul. Plac Trzech Krzyzy 3/5

00-507 Warszawa

ZAPYTANIE O WYCENE DO OSZACOWANIA WARTOSCI ZAMOWIENIA

Warszawa, 17.09.2025 r.

Ministerstwo planuje uruchomi¢ postepowanie przetargowe o udzielenie zaméwienia publicznego
na zakup klastra serweréw wirtualizacji oraz licencji baz danych i systeméw operacyjnych

Uprzejmie prosimy o wycene, ponizej opisanych minimalnych wymagan stanowigcych przedmiot
planowanego do wszczecia postepowania przetargowego.

Zamowienie zostanie podzielone na trzy czesci:

1. Czes¢ |, tj. dostawa klastra serwerow wirtualizaciji wraz ze wsparciem na 36 miesiecy

2. Czesc ll, tj. dostawa licencji oprogramowania wirtualizacji dla dostarczanego klastra ze wspar-
ciem na 36 miesiecy.

3. Czesc lll, tj. dostawa licencji baz danych i systemdw operacyjnych

Zamawiajacy zamierza podzieli¢ zaméwienie na czesci. Tym samym Zamawiajgcy dopuszcza
skladanie ofert czesciowych, tj. Wykonawca moze ztozy¢ oferte na jedna, dwie lub trzy czesci
zamowienia.

Czesé |
Zakres zamowienia
Lp. | Produkt Liczba sztuk
1 Serwer klastra wirtualizacji wraz ze wsparciem na 36 miesiecy. 4
2 Ustuga wdrozenia oraz instruktazu 1
Czesc Il
Zakres zamowienia
Lp. Produkt F.QOdZE.U . Liczba .
licencjonowania produktow
Licencja oprogramowania wirtualizacji dla
. . 64 core
1 dostarczanego klastra ze wsparciem na | Subskrypcja .
o fizyczne
36 miesiecy
Czesc
Zakres zamowienia
Numer i i
Lp. Produkt Rodzgj . Liczba .
katalogowy licencjonowania produktow
Win Server DC Core ALng LSA 16L z
Software Assurance waznym od | Nieograniczona w
1 9EA-00271 dostarczenia do 30.06.2028 r. czasie 4
SQL Server Enterprise Core AlLng
LSA 2L) z Software Assurance od | Nieograniczona w
2 7JQ-00341 dostarczenia do 30.06.2028 r. czasie 32
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I PRZEDMIOT ZAMOWIENIA

Przedmiotem Zamowienia, jest zakup klastra serweréw wirtualizacji oraz licencji baz danych i
systemow operacyjnych..

zamoéwienia obejmuje:

Czes¢ |, tj. dostawa klastra serwerow wirtualizaciji wraz ze wsparciem na 36 miesiecy, w tym:

1. Dostawe klastra wirtualizacji, tj. elementdéw infrastruktury przeznaczonych do uruchomienia
klastra wraz ze wsparciem producenta na okres 36 miesiecy

2. wdrozenie dostarczonych elementéw, w tym:
a) instalacje dostarczonych urzgdzen i subskrypcji oprogramowania,
b) konfiguracje, uruchomienie i testowanie, w tym dodatkowych elementéw,

c) wykonanie dokumentacji technicznej i eksploatacyjnej,
d) przeprowadzenie instruktazu dla administratoréw Systemu.

Czesc I, tj. dostawa Licencja oprogramowania wirtualizacji dla dostarczanego klastra ze wsparciem
na 36 miesiecy, w tym:

1. dostawa licencji wirtualizacji
Czes¢ lll, tj. dostawa licencji baz danych i systemoéw operacyjnych, w tym”

2. dostawa licencji Microsoft Windows Datacenter wraz z Software Assurance
3. dostawa licencji Microsoft SQL Server Enterprise wraz z Software Assurance

Il.  TERMIN REALIZACJI ZAMOWIENIA

Przedmiot zaméwienia zostanie zrealizowany w terminie maksymalnie do 40 dni od daty
podpisania przez strony umowy (termin realizacji do uzupeinienia przez Wykonawce w
Formularzu Ofertowym).

Realizacja przedmiotu zaméwienia obejmowac bedzie dostawe zakup klastra serweréw baz danych
wraz z niezbednymi licencjami technologicznymi dla Ministerstwa Rozwoju i Technologii do centrum
przetwarzania na terenie Polski wskazanego przez Zamawiajgcego.

. MINIMALNE WYMAGANIA DOTYCZACE REALIZACJI PRZEDMIOTU ZAMOWIENIA

1. Zaoferowane urzgdzenia oraz oprogramowanie nie moze by¢ przeznaczone przez produ-
centa do wycofania z produkc;ji lub sprzedazy.

2. Wszystkie elementy dostarczone z urzgdzeniami, bedg pochodzity od jednego producenta.
Stosowane elementy muszg byé wspierane przez producenta urzadzeh i by¢ objete mozli-
woscig analizy potencjalnych btedéw w trakcie potencjalnych zgtoszen serwisowych. Muszg
pochodzi¢ z autoryzowanego kanatu sprzedazy producentéw Urzgdzen na rynek polski lub
Unii Europejskiej

3. Zaoferowane urzgdzenia muszg byc¢ fabrycznie nowe przeznaczone do sprzedazy na rynku
europejskim (zgodnie z ustawg z dnia 30.08.2002 r. o systemie oceny zgodnosci (Dz.U. z
2004 r., nr 204, poz. 2087 j.t. z p6zn. zm.) i z wydanymi na jej podstawie rozporzgdzeniami),
wyprodukowane nie wczesniej niz 6 miesiecy przed datg dostarczenia oraz objete wyma-
gang przez Zamawiajgcego gwarancjg w Polsce. Zamawiajacy nie dopuszcza produktow
»-odnawianych" (ang. Refurbished). Zaoferowane urzadzenia, oprogramowanie sterujgce
potaczeniami oraz aplikacje zarzgdzajgce muszg pochodzi¢ od tego samego producenta.
Zamawiajgcy wymaga, aby dostarczony System pochodzit z oficjalnego kanatu dystrybucyj-
nego danego producenta, a serwis gwarancyjny byt autoryzowany przez producenta urza-
dzen i oprogramowania oraz $wiadczony przez producenta lub autoryzowanych partneréw
w centrach serwisowych na terenie Unii Europejskie;j.

4. Zamawiajacy wymaga, aby zaoferowane urzadzenia byly dostepne i serwisowane przez
Producenta oraz nie bedg przez niego przewidziane do wycofania ze sprzedazy i wsparcia
(ogtoszone tzw. dokumenty End-of-Sale lub End-of-Life lub rownowazne) — na dzien skta-
dania oferty.

V. MINIMALNE WYMAGANIA TECHNICZNE | FUNKCJONALNE KLASTRA WIRTUALIZACJI

1. Klaster wirtualizacji musi sktada¢ sie z minimum 4 serweréw fizycznych.

2. Kazdy z serweréw musi by¢é wyposazony w 2 procesory x86 wyposazony w 8 rdzeni fizycznych
i z bazowym taktowaniem minimum 4 Ghz i osiggajgce w testach SPECrate2017_int_base wy-
nik nie gorszy niz 205 punktéw, dla testu oferowanego modelu serwera z 2 procesorami

3. Obudowa Rack o wysokosci max. 2U z kompletem wysuwanych szyn umozliwiajgcych montaz
w szafie rack i wysuwanie serwera do celéw serwisowych z organizerem do kabli.
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Piyta gtéwna z mozliwo$cig zainstalowania dwéch procesorow. Plyta gtdwna musi by¢ zapro-
jektowana przez producenta serwera i oznaczona jego znakiem firmowym.
Chipset dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych
RAM Min. 1TB DDR5 RDIMM 6400MT/s w modutach pamieci o pojemnosci min. 64GB kazdy.
Na ptycie gtéwnej powinno znajdowac sie minimum 32 slotéw przeznaczonych do instalacji pa-
mieci. Plyta gtdwna powinna obstugiwa¢ do 8TB pamigci RAM.
Zabezpieczenia pamieci RAM: Demand Scrubbing, Patrol Scrubbing, Permanent Fault Detec-
tion
Gniazda PCle - minimum dwa sloty PCle x16 generacji 5 i dwa sloty OCP.
Interfejsy sieciowe/FC/SAS: Dwa interfejsy sieciowe 25Gb Ethernet ze ztgczami SFP28 i cztery
interfejsy sieciowe 1Gb Ethernet ze ztgczami Base-T nie zajmujace slotéw PCle.
Dodatkowo zainstalowane:
e jedna karta dwuportowa 25Gb Ethernet ze zigczami SFP28.
e jedna karta dwuportowa FC 32Gb/s
Dyski twarde:
Zainstalowany 1 x 1.6TB NVMe E3s, DWPD min. 3.
Zainstalowane dwa dyski hot-swap M.2 NVMe o pojemnosci min. 480GB z mozliwo$ciag konfi-
guracji RAID 1.
Kontroler RAID: Sprzetowy kontroler dyskowy z pojemnoscig cache 8GB, mozliwe konfiguracje
pozioméw RAID: 0,1,5,6,10,50,60, non-RAID (JBOD). Obstuga najnowszego standardu
transmisji danych w technologii PCle generacji 5 , umozliwiajacego petne wykorzystanie wydaj-
nosci nosnikow NVMe.
Wbudowane porty min. port USB 2.0 oraz dwa porty USB 3.1, port VGA,
Zintegrowana karta graficzna umozliwiajgca wyswietlenie rozdzielczosci min. 1600x900
Wentylatory Redundantne Hot-Plug
Zasilacze Min. dwa zasilacze Hot-Plug min. 1500W Titanium.
Bezpieczenstwo:
e Zatrzask gornej pokrywy oraz blokada na ramce panela zamykana na klucz stuzgca do
ochrony nieautoryzowanego dostepu do dyskow twardych. Mozliwos¢ wytgczenia w
BIOS funkcji przycisku zasilania. BIOS ma mozliwos$¢ przejscia do bezpiecznego trybu
rozruchowego z mozliwoscig zarzadzania blokadg zasilania, panelem sterowania oraz
zmiang hasta
e Whbudowany czujnik otwarcia obudowy wspotpracujgcy z BIOS i kartg zarzgdzajgca
TPM 2.0 Mozliwo$¢ dynamicznego wigczania | wytgczania portéw USB na obudowie —
bez potrzeby restartu serwera Mozliwos¢ wymazania danych ze znajdujgcych sie dys-
kéw wewnagtrz serwera — niezalezne od zainstalowanego systemu operacyjnego, uru-
chamiane z poziomu zarzgdzania serwerem. Wbudowany w serwer mechanizm pozwa-
lajgcy na weryfikacje niezmiennosci konfiguracji sprzetowej serwera od momentu pro-
dukcji do dostawy do docelowej lokalizacji. Mechanizm ma réwniez pozwalaé na kon-
trole otwarcia urzgdzenia w trakcie transportu, niezaleznie od stanu zasilania.
Karta Zarzgdzania:
¢ Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajgca dedy-
kowane port RJ-45 Gigabit Ethernet umozliwiajgca:
zdalny dostep do graficznego interfejsu Web karty zarzgdzajace;j
szyfrowane potgczenie (TLS) oraz autentykacje i autoryzacje uzytkownika
mozliwos¢é podmontowania zdalnych wirtualnych napedéw
wirtualng konsole z dostepem do myszy, klawiatury
wsparcie dla IPv6
wsparcie dla SNMP; IPMI2.0, VLAN tagging, SSH
mozliwos¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu przez serwer,
dane historyczne powinny by¢ dostepne przez min. 7 dni wstecz.
mozliwos¢ zdalnego ustawienia limitu poboru prgdu przez konkretny serwer
integracja z Active Directory
mozliwos¢ obstugi przez o$miu administratoréw jednoczesnie
Wsparcie dla automatycznej rejestracji DNS
wsparcie dla LLDP
wysytanie do administratora maila z powiadomieniem o awarii lub zmianie konfigurac;ji
sprzetowej
e mozliwos¢ podigczenia lokalnego za pomocg interfejsu USB-C na froncie serwera,
ktéry pozwala na bezposredni dostep interfejsu karty zarzgdzajacej (zaréwno Ul w prze-
gladarce, jak i konsole RACADM czy API Redfish) bez potrzeby potgczenia sieciowego
e Monitorowanie zuzycia dyskéw SSD
¢ mozliwosé monitorowania z jednej konsoli min. 100 serwerami fizycznymi,
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Automatyczne zgtaszanie alertéw do centrum serwisowego producenta

Automatyczne update firmware dla wszystkich komponentéw serwera

Mozliwos¢ przywrdcenia poprzednich wersji firmware

Mozliwosé eksportu eksportu/importu konfiguracji (ustawienie karty zarzadzajgcej,
BIOSu, kart sieciowych, HBA oraz konfiguracji kontrolera RAID) serwera do pliku XML
lub JSON

Mozliwo$é zaimportowania ustawien, poprzez bezposrednie podtgczenie plikéw konfi-
guracyjnych

Automatyczne tworzenie kopii ustawien serwera w oparciu 0 harmonogram.
Mozliwosé wykrywania odchylen konfiguracji na poziomie konfiguracji UEFI oraz wers;ji
firmware serwera

18. Oprogramowanie do zarzadzania.

Zainstalowane oprogramowanie producenta serwera do zarzgdzania, spetniajgce ponizsze wy-
magania:

Wsparcie dla serweréw, urzgdzen sieciowych oraz pamieci masowych

integracja z Active Directory

Mozliwos¢ zarzagdzania dostarczonymi serwerami bez udziatu dedykowanego agenta -
Wsparcie dla protokotéw SNMP, IPMI, Linux SSH, Redfish

Mozliwos¢ uruchamiania procesu wykrywania urzadzen w oparciu 0 harmonogram
Szczegotowy opis wykrytych systemow oraz ich komponentow

Mozliwos$é eksportu raportu do CSV, HTML, XLS, PDF

Mozliwos¢ tworzenia wtasnych raportéw w oparciu o wszystkie informacje zawarte w
inwentarzu.

Grupowanie urzgdzen w oparciu o kryteria uzytkownika

Tworzenie automatycznie grup urzgdzen w oparciu o dowolny element konfiguraciji ser-
wera np. Nazwa, lokalizacja, system operacyjny, obsadzenie slotéw PCle, pozostatego
czasu gwarangji

Mozliwos¢ uruchamiania narzedzi zarzadzajgcych w poszczegdlnych urzadzeniach
Szybki podglad stanu srodowiska

Podsumowanie stanu dla kazdego urzgdzenia

Szczegotowy status urzadzenia/elementu/komponentu

Generowanie alertow przy zmianie stanu urzadzenia.

Filtry raportéw umozliwiajgce podglad najwazniejszych zdarzen

Integracja z service desk producenta dostarczonej platformy sprzetowe;

Mozliwosé przejecia zdalnego pulpitu

Mozliwos¢ podmontowania wirtualnego napedu

Kreator umozliwiajgcy dostosowanie akcji dla wybranych alertow

Mozliwos¢ importu plikow MIB

Przesytanie alertéw ,as-is” do innych konsol firm trzecich

Mozliwos¢ definiowania rél administratorow

Mozliwos¢ zdalnej aktualizacji oprogramowania wewnetrznego serweréw

Aktualizacja oparta o wybranie zrédfa bibliotek (lokalna, on-line producenta oferowa-
nego rozwigzania)

Mozliwos¢ instalacji oprogramowania wewnetrznego bez potrzeby instalacji agenta
Mozliwosé automatycznego generowania i zgtaszania incydentéw awarii bezposrednio
do centrum serwisowego producenta serwerow

Modut raportujgcy pozwalajgcy na wygenerowanie nastepujgcych informacji: nr seryjne
sprzetu, konfiguracja poszczegdlnych urzgdzen, wersje oprogramowania wewnetrz-
nego, obsadzenie slotéw PCI i gniazd pamieci, informacje o maszynach wirtualnych,
aktualne informacje o stanie i poziomie gwarancji, adresy IP kart sieciowych, wystepu-
jacych alertow, MAC adreséw kart sieciowych, stanie poszczegélnych komponentow
serwera.

Mozliwosé tworzenia sprzetowej konfiguracji bazowej i na jej podstawie weryfikacji sro-
dowiska w celu wykrycia rozbieznosci.

Wdrazanie serwerdéw, rozwigzan modularnych oraz przetgcznikéw sieciowych w opar-
ciu o profile - Mozliwo$é migracji ustawien serwera wraz z wirtualnymi adresami siecio-
wymi (MAC, WWN, IQN) miedzy urzadzeniami.

Tworzenie gotowych paczek informacji umozliwiajgcych zdiagnozowanie awarii urzg-
dzenia przez serwis producenta.
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e Zdalne uruchamianie diagnostyki serwera.

o Dedykowana aplikacja na urzadzenia mobilne integrujgca sie z wyzej opisanymi opro-
gramowaniem zarzgdzajgcym.

e Oprogramowanie dostarczane jako wirtualny appliance dla KVM, ESXi i Hyper-V.

19. Normy Srodowiskowe:

Oferowane produkty muszg zawierac informacje dotyczgce ponownego uzycia i recyklingu, nie
mogg zawierac farb i powtok na duzych plastikowych czesciach, ktérych nie da sie poddac re-
cyklingowi lub ponownie uzyé. Wszystkie produkty zawierajgce podzespoty elektroniczne oraz
niebezpieczne sktadniki powinny by¢ bezpiecznie i tatwo identyfikowalne oraz usuwalne. Usu-
niecie materiatow i komponentéw powinno odbywac sie zgodnie z wymogami rozporzgdzenia
nr 1272/2008WE. Produkty muszg sktadac sie z co najmniej w 65% ze sktadnikéw wielokrot-
nego uzytku/zdatnych do recyklingu. We wszystkich produktach czesci tworzyw sztucznych
wieksze niz 25-gramowe powinny zawiera¢ nie wiecej niz sladowe ilosci Srodkéw zmniejszajg-
cych palnos¢ sklasyfikowanych w dyrektywie RE 67/548/EEC. Potwierdzeniem spetnienia po-
wyzszego wymogu jest wydruk ze strony internetowej www.epeat.net potwierdzajgcy spetnienie
normy co najmniej Epeat Silver wedlug normy wprowadzonej w 2019 roku - Wykonawca ztozy
dokument potwierdzajgcy spetnianie wymogu. Potwierdzenie spetnienia kryteriow srodowisko-
wych, w tym zgodnosci z dyrektywg RoHS Unii Europejskiej o eliminacji substancji niebezpiecz-
nych w postaci oswiadczenia producenta serwera

20. Certyfikaty:

e  Serwer musi by¢ wyprodukowany zgodnie z normg 1SO-9001:2015 oraz 1ISO-14001.

e  Serwer musi posiada¢ deklaracja CE. Urzgdzenia wyprodukowane sg przez producenta,
zgodnie z normg PN-EN ISO 50001 lub o$wiadczenie producenta o stosowaniu w fabry-
kach polityki zarzgdzania energig, ktéra jest zgodna z obowigzujgcymi przepisami na tere-
nie Unii Europejskie;.

e Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog i posiadac¢ status
.Certified for Windows” dla systeméw Microsoft Windows 2022 x64, Microsoft Windows
2025.

V. MINIMALNE WYMAGANIA TECHNICZNE | FUNKCJONALNE OPROGRAMOWANIA WIRTU-
ALIZACJI

1. Wszystkie licencje zaoferowanego oprogramowania do wirtualizacji muszg by¢ licencjami
subskrypcyjnymi, j. licencja na okreslony czas w formularzu technicznym wraz ze wspar-
ciem technicznym do tych licencji $wiadczonym przez producenta zaoferowanego oprogra-
mowania. llos¢ licencji musi uwzgledniaé¢ parametry serweréw do wirtualizacji (4 serwerow
dwuprocesorowych z procesorami szesnasto-rdzeniowymi).

2. Wszystkie wymagane ponizej komponenty/moduty muszg pochodzi¢ od jednego produ-
centa oprogramowania.

3. Licencje zaoferowanego oprogramowania muszg by¢ zaoferowane w formie ,per core” fi-
zyczny procesora fizycznego.

4. Zaoferowane oprogramowanie musi by¢ instalowane bezposrednio na sprzecie fizycznym
i nie moze by¢ ono czescig innego systemu operacyjnego.

5. Zaoferowane oprogramowanie musi by¢ instalowane bezposrednio na sprzecie fizycznym
i nie moze by¢ ono czescig innego systemu operacyjnego.

6. W zaoferowanym oprogramowaniu warstwa wirtualizacji nie moze dla wtasnych celoéw alo-
kowac wiecej niz 700MB pamieci operacyjnej RAM serwera fizycznego

7. Zaoferowane oprogramowanie do wirtualizacji zainstalowane na serwerze fizycznym musi
potrafi¢ obstuzy¢ i wykorzystac procesory fizyczne tego serwera wyposazone w 768 logicz-
nych watkow, 24TB pamigci fizycznej RAM tego serwera oraz 16 procesoréw fizycznych
tego serwera.

8. Zaoferowane oprogramowanie do wirtualizacji musi zapewni¢ mozliwo$¢ skonfigurowania
maszyn wirtualnych z iloscig od 1 do 768 procesoréw wirtualnych

9. Zaoferowane oprogramowanie do wirtualizacji musi zapewni¢ mozliwo$¢ skonfigurowania
maszyn wirtualnych z mozliwoscig przydzielenia do 24 TB pamieci operacyjnej RAM.

10. Zaoferowane oprogramowanie do wirtualizacji musi zapewni¢ mozliwosé skonfigurowania
maszyn wirtualnych z mozliwoscig przydzielenia od 1 do 10 wirtualnych kart sieciowych dla
kazdej z nich. Dodatkowo, oprogramowanie musi posiada¢ mozliwos¢ utworzenia maszyny
wirtualnej bez przydzielonej wirtualnej karty sieciowe;j.
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Zaoferowane oprogramowanie do wirtualizacji musi zapewni¢ mozliwosé skonfigurowania
maszyn wirtualnych, z ktérych kazda moze miec¢ 32 porty szeregowe, 3 porty rownolegte i
20 urzadzen USB.

Zaoferowane oprogramowanie musi wspiera¢ minimum nastepujace systemy operacyjne:
Windows Server 2012/2016/2019/2022, Windows 8/10/11, RHEL 6/7/8/9, SLES 12/15, De-
bian 10/11, CentOS 7/8, Ubuntu 16/18/20/22, Photon OS 2/3/4, Oracle Linux 6/7/8/9,
FreeBSD 12/13.

W celu osiggnigcia maksymalnego wspétczynnika konsolidacji, zaoferowane oprogramo-
wanie musi umozliwia¢ przydzielenie tgcznie wiekszej ilosci pamieci RAM dla maszyn wir-
tualnych niz fizyczne zasoby RAM serwera, na ktérym maszyny te sg posadowione.
Rozwigzanie musi umozliwia¢ udostepnienie maszynie wirtualnej wiekszej ilosci zasobow
dyskowych niz jest fizycznie dostepne na zasobach dyskowych

Zaoferowane oprogramowanie musi umozliwia¢ integracje z rozwigzaniami antywiruso-
wymi firm trzecich w zakresie skanowania maszyn wirtualnych z poziomu warstwy wirtuali-
zacji bez ingerencji w systemy operacyjne maszyn wirtualnych (bezagentowosg).
Zaoferowane oprogramowanie musi zapewnia¢ zdalny i lokalny dostep administracyjny do
wszystkich serweréw fizycznych poprzez protokét SSH, z mozliwoscig nadawania upraw-
nien do takiego dostepu nazwanym uzytkownikom bez koniecznosci wykorzystania konta
,root”

Zaoferowane oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ powielania ma-
szyn wirtualnych wraz z ich petng konfiguracjg i danymi

Zaoferowane oprogramowanie do wirtualizacji musi zapewni¢ mozliwo$¢ wykonywania ko-
pii migawkowych instancji systemow operacyjnych na potrzeby tworzenia kopii zapasowych
bez przerywania ich pracy z mozliwoscig koniecznosci zachowania stanu pamieci pracujg-
cej maszyny wirtualnej.

Konsola zarzgdzajgca zaoferowanego oprogramowania musi posiada¢ mozliwosé przy-
dzielania i konfiguracji uprawnien z mozliwoscia integracji z ustugami katalogowymi, mini-
malnie z: Microsoft Active Directory i Open LDAP oraz umozliwia¢ federacyjne zarzgdzanie
tozsamoscig w oparciu o Microsoft Active Directory Federation Services (ADFS).
Zaoferowane oprogramowanie musi zapewnia¢ mozliwos¢ dodawania zasobéw w czasie
pracy maszyny wirtualnej, w szczegolnosci w zakresie ilosci procesoréw, pamieci operacyj-
nej i przestrzeni dyskowej

Zaoferowane oprogramowanie musi posiada¢ funkcjonalno$¢ tworzenia wirtualnego prze-
tacznika (virtual switch) umozliwiajgcego tworzenie sieci wirtualnej w obszarze hosta (hy-
pervisora wirtualizacyjnego) i pozwalajgcego potgczy¢ tym przetgcznikiem maszyny wirtu-
alne w obszarze jednego hosta, a takze na zewnatrz sieci fizycznej. Pojedynczy przetgcznik
wirtualny powinien mie¢ mozliwo$¢é konfiguracji az do 4096 portow

Pojedynczy wirtualny przetgcznik w zaoferowanym oprogramowaniu, w celu zapewnienia
bezpieczenstwa potaczenia ethernetowego w razie awarii fizycznej karty sieciowej, musi
posiada¢ mozliwo$¢ przytgczania do niego minimum dwdch fizycznych kart sieciowych
Wirtualne przetgczniki w zaoferowane oprogramowaniu muszg posiada¢ funkcjonalnosé
obstugi wirtualnych sieci lokalnych (VLAN)

Zaoferowane oprogramowanie musi umozliwia¢ wykorzystanie technologii przepustowosci
sieci komputerowych do 200GbE poprzez agregacje potgczen fizycznych do minimalizacji
czasu przenoszenia maszyny wirtualnej pomiedzy serwerami fizycznymi

Zaoferowane oprogramowanie do wirtualizacji musi obstugiwac przetgczenie sciezek LAN
(bez utraty komunikacji) w przypadku awarii jednej ze $ciezek

Zaoferowane oprogramowanie musi zapewni¢ mozliwo$¢ zdefiniowania alertéw informujg-
cych o przekroczeniu warto$ci progowych

Zaoferowane oprogramowanie, w przypadku dziatania pod zarzadca klastra VMware vCen-
ter, musi zapewnia¢ mozliwo$¢ replikacji maszyn wirtualnych z dowolnej pamieci masowej
w tym z dyskow wewnetrznych serwerdw fizycznych na dowolng pamie¢ masowag w tym
samym lub oddalonym osrodku przetwarzania. Replikacja musi gwarantowac wspétczynnik
RPO (ang. Recovery Point Objective) na poziomie minimum 5 minut

Zaoferowane oprogramowanie do wirtualizacji musi obstugiwac przetgczenie $ciezek SAN
(bez utraty komunikacji) w przypadku awarii jednej ze $ciezek

Zaoferowane oprogramowanie, w przypadku dziatania pod zarzadca klastra VMware vCen-
ter, musi mie¢ mozliwos¢ przenoszenia maszyn wirtualnych pomiedzy serwerami fizycz-
nymi bez przerywania pracy ustug na przenoszonych maszynach wirtualnych. Wymaga sie
wsparcia natywnego szyfrowania ruchu sieciowego dla maszyn wirtualnych podczas ich
przenoszenia miedzy serwerami fizycznymi

Zaoferowane oprogramowanie, w przypadku dziatania pod zarzadca klastra VMware vCen-
ter oraz w Srodowisku z wiecej niz pojedynczym wirtualizatorem, musi umozliwia¢ automa-
tyczne, ponowne uruchomienie maszyn wirtualnych w przypadku awarii jednego z
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wirtualizatoréw na kolejnym, dziatajgcym w tym samym klastrze wirtualizatorze (funkcjonal-
nos¢ HA) (ang. High Availability)

Zaoferowane oprogramowanie, w przypadku dziatania pod zarzadca klastra VMware vCen-
ter w Srodowisku z minimalnie dwoma wirtualizatorami oraz w przypadku potrzeby wgrania
aktualizacji do warstwy wirtualizacji, musi posiada¢ mozliwos¢ w przypadku wywotania
startu aktualizacji, automatycznego przeniesienia bezprzerwowego dziatajgcych maszyn
wirtualnych do innego wirtualizatora nie objetego aktualizacjg, przed rozpoczeciem samej
aktualizaciji

Zaoferowane oprogramowanie musi posiada¢ co najmniej 2 niezalezne mechanizmy wza-
jemnej komunikacji miedzy serwerami z zainstalowanym wirtualizatorem oraz z serwerem
zarzgdzajgcym, gwarantujgce wlasciwe dziatanie mechanizméw wysokiej dostepnosci na
wypadek izolacji sieciowej serwerdw fizycznych lub partycjonowania sieci

Zaoferowane oprogramowanie, w przypadku dziatania pod zarzadca klastra VMware vCen-
ter, w sSrodowisku z minimum dwoma wirtualizatorami, musi zapewnia¢ prace bez przesto-
jow dla wybranych maszyn wirtualnych (o maksymalnie dwoéch procesorach wirtualnych),
niezaleznie od systemu operacyjnego oraz aplikacji, podczas awarii wirtualizatora, bez
utraty danych i dostepnosci danych na maszynach wirtualnych objetych ochrong
Zaoferowane oprogramowanie do wirtualizacji musi zapewniaé mozliwos¢ stworzenia
dysku maszyny wirtualnej o wielkosci 62 TB

Zaoferowane oprogramowanie musi posiada¢ wbudowany interfejs programistyczny (API)
zapewniajgcy petng integracje zewnetrznych rozwigzah wykonywania kopii zapasowych z
istniejgcymi mechanizmami warstwy wirtualizacyjnej

Producent zaoferowanego oprogramowania do wirtualizacji musi wspiera¢ rozwigzania do
automatyzacji procesow oraz wirtualizacji sieci (SDN, ang. Software Defined Network).
Zaoferowane oprogramowanie musi wspiera¢ mechanizmy zaawansowanego uwierzytel-
niania do systemu operacyjnego wirtualnej maszyny za pomocg technologii Smart Card
Reader

Zaoferowane oprogramowanie musi wspiera¢ TPM 2.0. Minimalne wymaganie Zamawiaja-
cego dla TPM oznacza, ze TPM zapewnia mechanizm gwarantujacy, ze serwer fizyczny,
na ktérym zainstalowane jest zaoferowane oprogramowanie, uruchomit sie z wtgczong op-
cjg Secure Boot. Po potwierdzeniu, ze Secure Boot jest wigczone, system gwarantuje, po-
przez weryfikacje podpisu cyfrowego, ze hypervisor uruchomit sie w niezmienionej formie
Wirtualizator w zaoferowanym oprogramowaniu musi mie¢ mozliwo$¢ wigczenia funkcji “Mi-
crosoft virtualization-based security”, tzw. Microsoft VBS dla systeméw operacyjnych ma-
szyn wirtualnych opartych o system operacyjny Microsoft Windows 10, Microsoft Windows
Server 2016 oraz Microsoft Windows Server 2019

Zaoferowane oprogramowanie musi posiada¢ certyfikacje FIPS-140-2 min. dla modutu ja-
dra wirtualizatora odpowiedzialnego za szyfrowanie danych

Zaoferowane oprogramowanie musi posiadac¢ funkcjonalno$¢ wirtualnego TPM 2.0 dla ma-
szyn wirtualnych z zainstalowanym Microsoft Windows 10 oraz Microsoft Windows 2016.
Zamawiajgcy wymaga, aby z punktu widzenia maszyny wirtualnej z systemem operacyjnym
Microsoft Windows 10 lub Microsoft Windows 2016 wirtualny TPM widziany byt jako stan-
dardowy TPM, gdzie mozna przechowywaé bezpiecznie wrazliwe dane np. certyfikaty. Za-
wartos$¢ wirtualnego TPM musi by¢ przechowywana w pliku przynaleznym do maszyny wir-
tualnej oraz musi by¢ szyfrowana.

Zaoferowane oprogramowanie musi posiadaé funkcjonalnos¢ szybkiego uruchamiania wir-
tualizatora po przeprowadzonym procesie jego aktualizacji. Zamawiajgcy wymaga, aby w
procesie aktualizacji wirtualizatora, jesli wymagany jest jego restart, funkcjonalno$¢ szyb-
kiego uruchamiania powodowata eliminacje czasochtonnej fazy inicjalizacji serwera fizycz-
nego

Zaoferowane oprogramowanie, w przypadku dziatania pod zarzgdcg klastra, musi posiada¢
mozliwos¢ aktualizacji i kontroli wersji oprogramowania do wirtualizacji w ramach klastra
serwerdw z poziomu centralnej konsoli zarzadzajgcej. Dodatkowo centralna konsola zarza-
dzajgca musi posiadac funkcjonalnosé¢ aktualizacji firmware komponentéw serwera fizycz-
nego (dyski, kontrolery, karty sieciowe) z poziomu konsoli zarzgdzajgcej wirtualizatora.
Konsola zarzadzajgca musi mie¢ mozliwos¢ automatycznej weryfikacji, czy zainstalowane
komponenty serwera posiadajg rekomendowang wersje sterownikéw i firmware, eliminujgc
ryzyko pracy na nieaktualnych wersjach. Taka funkcjonalno$¢ powinna byé dostepna dla
minimum dwéch producentéw serweréw obecnych na rynku

Zaoferowane oprogramowanie musi posiada¢ wsparcie dla natywnych dyskéw 4K
Zaoferowane oprogramowanie musi wspiera¢ protokdt precyzyjnej synchronizacji czasu
PTP (ang. Precision Time Protocol)

Zaoferowane oprogramowanie, w przypadku dziatania pod zarzgdcg klastra, musi posiada¢
mechanizm, ktéry ogranicza dostep do indywidualnego zarzgdzania warstwg wirtualizacji
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na serwerach fizycznych w ramach klastra serweréw w celu utwardzenia/hardening (mak-
symalnego zwiekszenia bezpieczenstwa dostepu) systemu wirtualizacji.

Zaoferowane oprogramowanie musi mie¢ funkcjonalnos¢ migracji w trybie rzeczywistym
dyskow dziatajgcych maszyn wirtualnych z jednego podsystemu dyskowego do innego bez
koniecznosci przerywania pracy maszyny wirtualnej, ktérej dysk jest migrowany
Zaoferowane oprogramowanie obejmuje walidacje FIPS, a takze zaktualizowane przewod-
niki audytow.

Zaoferowane oprogramowanie musi mie¢ mozliwos¢ utworzenia, poprzez API, maszyny
wirtualnej jako tzw. Instant Clone poprzez klonowanie dziatajgcej maszyny wirtualnej w wy-
niku ktérego powstanie nowa dziatajgca maszyna wirtualna identyczna z klonowang. Nowa
maszyna wirtualna musi powstawac¢ w pamieci operacyjnej wirtualizatora

Zaoferowane oprogramowanie, w przypadku dziatania pod zarzadca klastra, musi mieé
mozliwo$¢é monitorowania i wyswietlania za pomocg grafu w konsoli biezgcego poboru
energii elektrycznej dla hosta wirtualizacyjnego oraz dla maszyn wirtualnych na nim posa-
dowionych

llos¢ instancji zaoferowanego oprogramowania do zarzgdzania klastrem wirtualizacyjnym
musi by¢ rowna liczbie fizycznych core zaoferowanych w oprogramowaniu do wirtulizacji
mocy obliczeniowe;j

Zaoferowane oprogramowanie musi posiada¢ konsole graficzng do zarzadzania maszy-
nami wirtualnymi i do konfigurowania innych funkcjonalnosci. min: zasobdéw dyskowych
oraz zasobow sieci komputerowej. Konsola graficzna powinna dziata¢ jako zainstalowana
aplikacja na maszynie wirtualnej. Dodatkowo wymaga sie, aby maszyna z aplikacjg byta
wstepnie skonfigurowana i dostepna jako tzw. virtual appliance. Instalacja w/w virtaul ap-
pliance nie moze wigzac sie z potrzebg dostawy dodatkowego oprogramowania takiego jak
np. system operacyjny lub baza danych.

Zaoferowane oprogramowanie musi posiada¢ wbudowany serwer sciany ogniowej (ang.
firewall) dajgcy mozliwos¢ konfiguracji blokady lub akceptacji ruchu pomiedzy konsola za-
rzgdzajgcg a serwerami oraz serwerami wirtualnymi na nich posadowionymi, przy zatozeniu
blokowania catego ruchu a nie poszczegoélnych portéw

Zaoferowane oprogramowanie musi mie¢ mozliwos¢ konfiguracji uwierzytelniania uzytkow-
nikéw logujacych sie do niego w oparciu o minimum: domene Microsoft Active Directory,
Microsoft Active Directory over LDAP oraz Open LDAP.

Zaoferowane oprogramowanie musi posiadac¢ konsole graficzng, ktéra musi by¢ dostepna
poprzez dedykowanego klienta (za pomocg przeglgdarek minimum Mozilla Firefox oraz
Chrome) lub poprzez konsole graficzng, ktéra zbudowana jest z wykorzystaniem jezyka
HTML5

Zaoferowane oprogramowanie musi posiadac¢ funkcjonalnos$é zcentralizowanego zarzgdza-
nia hostami VMware vSphere.

Zaoferowane oprogramowanie musi posiada¢ natywne mechanizmy do wykonywania kopii
zapasowej swojej konfiguracji. Dodatkowo wymaga sie mozliwosci ustawienia harmono-
gramu wykonywania kopii zapasowej. Wymaga sie aby kopie zapasowe wspieraty proto-
koly: FTPS, HTTPS, SCP, FTP oraz http.

Zaoferowane oprogramowanie, poprzez rozszerzenie o dodatkowg licencje oferowang
przez tego samego producenta musi posiada¢ wbudowang funkcjonalnos$¢ zarzgdzania wir-
tualng przestrzenig dyskowg SDS (ang. Software Defined Storage).

Zaoferowane oprogramowanie musi posiadac¢ interfejs graficzny do prowadzenia prac ad-
ministracyjnych w zakresie swojej konfiguracji oraz monitoringu (mozliwo$¢ monitorowania
obcigzenia min. vCPU, vRAM, vHDD, sieci, bazy danych). Interfejs graficzny powinien byé
wykonany w standardzie HTML5

Zaoferowane oprogramowanie zawiera mozliwo$é automatyzacji instalacji wielu konsoli za-
rzgdzania poprzez uzycie schematéw konfiguraciji.

Zaoferowane oprogramowanie umozliwia aktualizowanie wielu wirtualizatoréw réwnocze-
Snie.

Rozwigzanie musi pozwala¢ na wykorzystanie tgcz o szybkosci do 100 GbE do bezawaryj-
nego przenoszenia maszyn wirtualnych miedzy wirtualizatorami.

Rozwigzanie musi zapewnia¢ natywne mechanizmy wysokiej dostepnosci HA (ang. High
Availability) w niezawodnej architekturze Active-Passive-Witness dla wszystkich sktado-
wych komponentdéw centralnej konsoli graficznej zarzgdzajacej platformg wirtualng.
Zaoferowane oprogramowanie zapewnia podstawowe funkcje serwera zarzgdzania klu-
czami (KMS), ktére upraszcza wigczenie szyfrowania i zaawansowanych funkcji bezpie-
czenstwa.

Zaoferowane oprogramowanie, w przypadku zarzgdzania serwerami opartymi o VMware
vSphere, musi prezentowaé poziom zbalansowania mocy obliczeniowej w klastrze opartym
o w/w wirtualizatory.
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VI.

66. Dostep przez przegladarke do konsoli graficznej w zaoferowanym oprogramowaniu musi
by¢ skalowalny tj. powinien umozliwia¢ rozdzielenie komponentow na wiele instancji w przy-
padku zapotrzebowania na duzg liczbe jednoczesnych dostepow administracyjnych do sro-
dowiska.

MINIMALNE WYMAGANIA TECHNICZNE | FUNKCJONALNE DLA OPROGRAMOWANIA
WINDOWS SERVER DATACENTER

1.

Dla kazdego z serweréw wirtualizacji nalezy dostarczy¢ wieczystg licencje typu Gov dla
systemu operacyjnego Microsoft Windows Server Datacenter 2022 z mozliwoscig przenie-
sienia licencji na inny serwer tego samego producenta.

Licencje na serwerowy system operacyjny muszg uprawnia¢ do uruchamiania serwerowego
systemu operacyjnego w srodowisku fizycznym i nielimitowanej liczbie wirtualnych $rodo-
wisk serwerowego systemu operacyjnego za pomocg wbudowanych mechanizmoéw wirtua-
lizacji.

Dodatkowo musi pozwala¢ na uruchamianie wirtualnych srodowisk serwerowego systemu
operacyjnego w ustudze hostowanej platformy producenta serwerowego systemu operacyj-
nego.

Oferowane Produkty muszg by¢ produktami standardowymi — powszechnie dostepnymi na
rynku (typu Commercial off-the-shelf - COTS).

Zamawiajgcy nie dopuszcza zaoferowania licencji w modelu CSP.

Licencja musi by¢ z Software Assurance waznym do 30.06.2028 r.Serwerowy system ope-
racyjny musi posiada¢ nastepujgce, wbudowane cechy:

a. Mozliwo$¢ wykorzystania 512 logicznych procesoréw oraz co najmniej 24 TB pa-
mieci RAM w $rodowisku fizycznym.

b. Mozliwos¢ wykorzystywania 64 procesorow wirtualnych oraz 1TB pamieci RAM i
dysku o pojemnosci do 64TB przez kazdy wirtualny serwerowy system operacyjny.

c. Mozliwos¢ budowania klastrow sktadajacych sie z 64 weztéow, z mozliwoscig uru-
chamiania 7000 maszyn wirtualnych.

d. Mozliwo$¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy fizycz-
nymi serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor) przez sie¢
Ethernet, bez koniecznosci stosowania dodatkowych mechanizméw wspaétdzielenia
pamigci.

e. Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci RAM bez
przerywania pracy.

f. Wsparcie (ha umozliwiajgcym to sprzecie) dodawania i wymiany procesoréow bez
przerywania pracy.

g. Automatyczna weryfikacja cyfrowych sygnatur sterownikéw w celu sprawdzenia,
czy sterownik przeszedt testy jakosci przeprowadzone przez producenta systemu
operacyjnego.

h. Mozliwo$¢é dynamicznego obnizania poboru energii przez rdzenie procesoréw nie-
wykorzystywane w biezgcej pracy. Mechanizm ten musi uwzglednia¢ specyfike pro-
cesoréw wyposazonych w mechanizmy Hyper-Threading.

i. Whbudowane wsparcie instalacji i pracy na wolumenach, ktore:

i. pozwalajg na zmiane rozmiaru w czasie pracy systemu,
ii. umozliwiajg tworzenie w czasie pracy systemu migawek, dajgcych uzytkow-
nikom koncowym (lokalnym i sieciowym)
iii. prosty wglad w poprzednie wersje plikéw i folderow,
iv. umozliwiajg kompresje "w locie" dla wybranych plikéw i/lub folderéw,
v. umozliwiajg zdefiniowanie list kontroli dostepu (ACL).

j.  Wbudowany mechanizm klasyfikowania i indeksowania plikéw (dokumentéw) w
oparciu o ich zawartos$¢.

k. Wbudowane szyfrowanie dyskéw przy pomocy mechanizmoéw posiadajgcych certy-
fikat FIPS 140-2 lub rbwnowazny wydany przez

[.  NIST lub inng agende rzgdowg zajmujaca sie bezpieczenstwem informaciji.

m. Mozliwo$¢ uruchamiania aplikacji internetowych wykorzystujgcych technologie
ASP.NET

n. Mozliwo$¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerow.

0. Wbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla
ochrony potaczen internetowych i intranetowych.

p. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

i. Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,
ii. Dotykowy umozliwiajgcy sterowanie dotykiem na monitorach dotykowych.

g. Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu, przeglg-
darka internetowa, pomoc, komunikaty systemowe.
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Mozliwo$¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej 10
jezykow poprzez wybor z listy dostepnych lokalizaciji.
Mechanizmy logowania w oparciu o:

i. Login i hasto,

ii. Karty z certyfikatami (smartcard),

iii. Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut
TPM),

Mozliwos¢ wymuszania wieloelementowej dynamicznej kontroli dostepu dla: okre-
Slonych grup uzytkownikéw, zastosowanej klasyfikacji danych, centralnych polityk
dostepu w sieci, centralnych polityk audytowych oraz narzuconych dla grup uzyt-
kownikéw praw do wykorzystywania szyfrowanych danych.

Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (druka-
rek, urzadzen sieciowych, standardow USB, Plug&Play).

Mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.
Dostepnos¢ bezptatnych narzedzi producenta systemu umozliwiajgcych badanie i
wdrazanie zdefiniowanego zestawu polityk bezpieczenstwa.

Pochodzacy od producenta systemu serwis zarzgdzania politykg dostepu do infor-
macji w dokumentach (Digital Rights Management).

Wsparcie dla srodowisk Java i .NET Framework 4.x — mozliwo$¢ uruchomienia apli-
kacji dziatajacych we wskazanych srodowiskach.

Mozliwo$¢ implementacji nastepujacych funkcjonalnosci bez potrzeby instalowania
dodatkowych produktéw (oprogramowania) innych producentéw wymagajgcych do-
datkowych licencji:

i. Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC,

ii. Ustugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie uzyt-
kownikéw stacji roboczych, bez koniecznosci instalowania dodatkowego
oprogramowania na tych stacjach, pozwalajgce na zarzgdzanie zasobami
w sieci (uzytkownicy, komputery, drukarki, udziaty sieciowe), z mozliwoscig
wykorzystania nastepujacych funkcji:

1. Ustanawianie praw dostepu do zasobéw domeny na bazie sposobu
logowania uzytkownika — na przyktad typu certyfikatu uzytego do
logowania,

2. Odzyskiwanie przypadkowo skasowanych obiektow ustugi katalo-
gowej z mechanizmu kosza.

3. Bezpieczny mechanizm dotgczania do domeny uprawnionych uzyt-
kownikéw prywatnych urzgdzen mobilnych opartych o iOS i Win-
dows 8.1.

iii. Zdalna dystrybucja oprogramowania na stacje robocze,

iv. Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta)
lub odpowiednio skonfigurowanej stacji roboczej,

v. Centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego)
umozliwiajgce:

1. Dystrybucje certyfikatéw poprzez http,

2. Konsolidacje CA dla wielu laséw domeny,

3. Automatyczne rejestrowania certyfikatow pomiedzy ré6znymi lasami
domen,

4. Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatéw
PKI X.509.

vi. Szyfrowanie plikéw i folderow.

vii. Szyfrowanie potgczen sieciowych pomiedzy serwerami oraz serwerami i
stacjami roboczymi (IPSec).

viii. Mozliwos¢ tworzenia systemow wysokiej dostepnosci (klastry typu failover)
oraz roztozenia obcigzenia serwerdéw.

ix. Serwis udostepniania stron WWW.

x. Wsparcie dla protokotu IP w wersjach 4 oraz 6 (IPv4; IPv6).

xi. Wsparcie dla algorytmow Suite B (RFC 4869).

xii. Wbudowane ustugi VPN pozwalajgce na zestawienie nielimitowanej liczby
réwnoczesnych potgczen i niewymagajgce instalacji dodatkowego oprogra-
mowania na komputerach z systemem Windows.

xiii. Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajgce na urucha-
mianie do 1000 aktywnych srodowisk wirtualnych systemoéw operacyjnych.
Wirtualne maszyny w trakcie pracy i bez zauwazalnego zmniejszenia ich
dostepnosci mogg by¢ przenoszone pomiedzy serwerami klastra typu fai-
lover z jednoczesnym zachowaniem pozostatej funkcjonalnosci.
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VII.

xiv. Mechanizmy wirtualizacji majg zapewnic¢ wsparcie dla:

1. Dynamicznego podtgczania zasobdéw dyskowych typu hot-plug do
maszyn wirtualnych,

2. Obstugi ramek typu jumbo frames dla maszyn wirtualnych.

3. Obstugi 4-KB sektorow dyskow

4. Nielimitowanej liczby jednocze$nie przenoszonych maszyn wirtual-
nych pomigedzy weztami klastra

5. Mozliwoéci wirtualizacji sieci z zastosowaniem przetgcznika, kto-
rego funkcjonalnos¢ moze by¢ rozszerzana jednocze$nie poprzez
oprogramowanie kilku innych dostawcéw poprzez otwarty interfejs
API.

6. Mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN bezpo-
srednio do pojedynczej karty sieciowej maszyny wirtualnej (tzw.
trunk mode)

aa. Mozliwos¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez pro-
ducenta wraz z dostepnoscig bezptatnego rozwigzania producenta serwerowego
systemu operacyjnego umozliwiajgcego lokalng dystrybucje poprawek zatwierdzo-
nych przez administratora, bez potgczenia z siecig Internet.

bb. Wsparcie dostepu do zasobu dyskowego poprzez wiele sciezek (Multipath).

cc. Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.

dd. Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajgce zdalnie)
administracji poprzez skrypty.

ee. Mozliwos¢ zarzadzania przez wbudowane mechanizmy zgodne ze standardami
WBEM oraz WS-Management organizacji DMTF.

ff. Zorganizowany system szkolen i materialy edukacyjne w jezyku polskim.

MINIMALNE WYMAGANIA TECHNICZNE | FUNKCJONALNE DLA OPROGRAMOWANIA
Baz Danych (SQL Server Enterprise Core ALng LSA 2L) z Software Assurance)

Licencja na System Bazodanowy (SBD) licencjonowany na rdzenie procesora w opcji nadaja-
cej sie do uzycia w jednostkach rzgdowych.

Oferowane Produkty muszg by¢ produktami standardowymi — powszechnie dostepnymi na
rynku (typu Commercial off-the-shelf - COTS).

Zamawiajgcy nie dopuszcza zaoferowania licencji w modelu CSP.

Licencja musi by¢ z Software Assurance waznym do 30.06.2028 r.

Muszg spetniaé ponizsze wymagania poprzez wbudowane mechanizmy:

1.

Mozliwos¢ wykorzystania SBD, jako silnika relacyjnej bazy danych, analitycznej, wie-
lowymiarowej bazy danych, platformy bazodanowej dla wielu aplikacji. Powinien za-
wierac serwer raportéw, narzedzia do: definiowania raportéw, wykonywania analiz biz-
nesowych, tworzenia proceséw ETL.

Zintegrowane narzedzia graficzne do zarzadzania systemem - SBD musi dostarczac
zintegrowane narzedzia do zarzgdzania i konfiguracji wszystkich ustug wchodzgcych
w sktad systemu (baza relacyjna, ustugi analityczne, ustugi raportowe, ustugi transfor-
macji danych). Narzedzia te muszg udostepnia¢ mozliwos¢ tworzenia skryptow zarza-
dzajacych systemem oraz automatyzacji ich wykonywania.

Zarzadzanie serwerem za pomocg skryptéw - SBD musi udostepnia¢ mechanizm za-
rzgdzania systemem za pomocg uruchamianych z linii polecen skryptéw administracyj-
nych, ktére pozwolg zautomatyzowac¢ rutynowe czynnosci zwigzane z zarzgdzaniem
serwerem.

Dedykowana sesja administracyjna - SBD musi pozwala¢ na zdalne potgczenie sesji
administratora systemu bazy danych w sposdéb niezalezny od normalnych sesiji klien-
tow.

Wykonywanie typowych zadan administracyjnych w trybie on-line - SBD musi umozli-
wia¢ wykonywanie typowych zadan administracyjnych (indeksowanie, backup, odtwa-
rzanie danych) bez koniecznos$ci przerywania pracy systemu lub przechodzenia w tryb
jednouzytkownikowy.

Mozliwos¢ automatycznej aktualizacji systemu - SBD musi umozliwia¢ automatyczne
Scigganie i instalacje wszelkich poprawek producenta oprogramowania (redukowania
zagrozen powodowanych przez znane luki w zabezpieczeniach oprogramowania).
Skalowalnos¢ systemu - SBD powinien wspiera¢ skalowanie w kontekscie wielkosci
rozwigzania (powinien by¢ dostepny zaréwno na platformie wieloserwerowej, jak row-
niez $redniej wielkosci komputerdw i urzgdzeh mobilnych).

Mozliwos¢ dodawania procesoréw bez restartu systemu - SBD powinien umozliwia¢
dodanie procesora do systemu, bez koniecznosci restartu silnika bazy danych.

Strona11z21



10.

11.

12.

13.

14.

15.

16.

17.

18.

Kopie bazy tylko do odczytu - SBD powinien umozliwiaé tworzenie w dowolnym mo-
mencie kopii bazy danych tylko do odczytu zawierajgcej stan bazy z biezgcego mo-
mentu czasu. Wiele takich kopii moze byé rownolegle uzytkowanych w celu wykony-
wania z nich zapytan.

Mozliwo$¢ dodawania pamieci bez restartu systemu - SBD powinien umozliwia¢ doda-
nie pamieci do systemu bez koniecznosci restartu silnika bazy danych.

SBD musi umozliwia¢ tworzenie klastrow niezawodno$ciowych. Powinien réwniez
umozliwiaé tworzenie klastrow niezawodnosciowych, ktérych wezty znajdujg sie w roz-
nych podsieciach komputerowych.

Wysoka dostepnosé - SBD musi posiada¢é mechanizm pozwalajgcy na duplikacje bazy
danych miedzy wieloma lokalizacjami (podstawowa i zapasowe) przy zachowaniu na-
stepujacych cech:

a. bez specjalnego sprzetu (rozwigzanie tylko programowe oparte o sam SBD),

b. niezawodne powielanie danych w czasie rzeczywistym (potwierdzone transak-
cje bazodanowe),

c. duplikacja danych w trybie synchronicznym lub asynchronicznym,

d. SBD musi umozliwia¢ duplikacje danych z osrodka podstawowego, do co naj-
mniej 8 lokalizacji zapasowych,

e. w celu zwiekszenia skalowalno$ci i wydajnosci systemu SBD musi umozliwia¢
korzystanie z kopii baz w lokalizacjach zapasowych w trybie tylko do odczytu
(raportowanie, tworzenie backupdw itp.) bez przerywania dziatania mechani-
zmu duplikacji danych z osrodka podstawowego,

f. klienci bazy danych moga by¢ automatycznie przetgczeni do bazy zapasowej
w przypadku awarii bazy podstawowej bez zmian w aplikacjach,

g. brak limitu odlegtosci miedzy systemami (dopuszczalne sg tylko limity w mini-
malnej wymaganej przepustowosci fgcza oraz limity wynikajgce z opdznien na
taczu),

h. kompresja danych przesytanych miedzy serwerem podstawowym i zapasowym
(w celu minimalizacji obcigzenie sieci),

i. system automatycznie naprawia btedy pamieci masowej (w przypadku odkrycia
btedu fizycznego odczytu danych z pamieci masowej, poprawny fragment da-
nych jest transferowany z drugiego systemu i korygowany).

Replikacja danych i modyfikacja w wielu punktach - SBD powinien pozwala¢ na trans-
akcyjna replikacje wybranych danych z bazy danych miedzy wieloma weztami. Dodanie
lub usuniecie wezta nie powinno wptywac na funkcjonowanie i spojnosé systemu repli-
kacji, ani nie powinno przerywaé procesu replikacji. Dane moga w takim schemacie
replikacji by¢ modyfikowane w dowolnym wezZle, (ale tylko w jednym wezZle w danym
momencie). System powinien zawiera¢ narzedzie do nadzorowania i wizualizacji topo-
logii oraz stanu procesu replikacji. Dodatkowo SBD powinien umozliwia¢ kompresje
przesytanych danych miedzy serwerami uczestniczgcymi w replikacji, aby minimalizo-
wac obcigzenie tgczy sieciowych.

Kompresja kopii zapasowych - SBD musi pozwala¢ na kompresje kopii zapasowej da-
nych (backup) w trakcie jej tworzenia. Powinna to by¢ cecha SBD niezalezna od funkcji
systemu operacyjnego ani od sprzetowego rozwigzania archiwizacji danych.
Mozliwos¢ automatycznego szyfrowania kopii bezpieczenstwa bazy danych przy uzy-
ciu miedzy innymi certyfikatéw lub kluczy asymetrycznych. System szyfrowania powi-
nien wspiera¢ nastepujgce algorytmy szyfrujgce: AES 128. AES 192, AES 256, Triple
DES. Mechanizm ten nie moze wymagac koniecznosci uprzedniego szyfrowania bazy
danych.

Mozliwos¢ szyfrowania przechowywanych danych - SBD musi pozwala¢ na szyfrowa-
nie przechowywanych danych. Szyfrowanie musi by¢ cechg SBD i nie moze wymagac
jakichkolwiek zmian w aplikacjach korzystajgcych z danych. Zaszyfrowanie lub odszy-
frowanie danych nie powinno powodowa¢ przerwy w dostepie do danych. Kopia bez-
pieczenstwa szyfrowanej bazy takze powinna by¢ automatycznie zaszyfrowana.
Korzystanie z zewnetrznych urzadzen do przechowywania kluczy szyfrujacych - SBD
powinien posiada¢ mechanizm pozwalajgcy na przechowywanie kluczy szyfrujgcych
na urzgdzeniach zewnetrznych (np. czytniki kart). Rozwigzanie to powinno by¢ otwarte,
to znaczy pozwala¢ na dodawanie w przysztosci obstugi urzgdzen nowych, oczywiscie
pod warunkiem dostarczenia przez producenta urzgdzenia odpowiednich modutéw
oprogramowania zgodnych z SBD.

Mozliwos¢ zastosowania regut bezpieczehstwa obowigzujgcych w przedsiebiorstwie -
wsparcie dla zdefiniowanej w przedsiebiorstwie polityki bezpieczenstwa (np. automa-
tyczne wymuszanie zmiany haset uzytkownikéw, zastosowanie mechanizmu
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weryfikacji dostatecznego poziomu komplikacji haset wprowadzanych przez uzytkow-
nikéw), mozliwosé zintegrowania uwierzytelniania uzytkownikéw z Active Directory.
Mozliwos¢ definiowania regut administracyjnych dla serwera lub grupy serweréw - SBD
musi mie¢ mozliwosé¢ definiowania regut wymuszanych przez system i zarzgdzania
nimi. Przyktadem takiej reguty jest uniemozliwienie uzytkownikom tworzenia obiektéw
baz danych o zdefiniowanych przez administratora szablonach nazw. Dodatkowo wy-
magana jest mozliwos¢ rejestracji i raportowania niezgodnosci dziatajgcego systemu
ze wskazanymi regutami, bez wptywu na jego funkcjonalnos$é.
Ograniczenie uzycia zasobow - SBD powinien posiada¢ wbudowany mechanizm ogra-
niczajgcy wykorzystanie zasobéw systemu operacyjnego (% wykorzystania czasu pro-
cesora, % wykorzystania pamieci, liczba operacji wejscia/wyjscia podsystemu dysko-
wego). Reguty definiujgce ograniczenia dla uzytkownikéw lub grup uzytkownikéw do-
tyczace wykorzystania zasobdéw powinny mie¢ mozliwos¢ uzycia w nich logiki zaimple-
mentowanej za pomoca jezyka programowania (np. uzywanego w danym SBD jezyka
SQL).
W celu zwiekszenia wydajnosci przetwarzania system bazy danych musi posiadaé
wbudowang funkcjonalnosé pozwalajgcag na rozszerzenie cache'u przetwarzania w pa-
mieci RAM o dodatkowg przestrzen na dysku SSD.
System bazy danych, w celu zwiekszenia wydajnosci, musi zapewnia¢ mozliwos¢ asyn-
chronicznego zatwierdzania transakcji bazodanowych (lazy commit). Wtgczenie asyn-
chronicznego zatwierdzania transakcji powinno by¢ dostepne zaréwno na poziomie
wybranej bazy danych, jak réwniez z poziomu kodu pojedynczych procedur/zapytan.
W celu zwiekszenia bezpieczenstwa i niezawodnosci system bazy danych powinien
udostepnia¢ komende pozwalajgcg uzytkownikowi na utrwalenie na dysku wszystkich
zatwierdzonych asynchronicznych transakc;ji (lazy commit).
System SDB musi tagczy¢ w sobie cechy bazy przechowywanej w pamieci RAM (IMDB)
oraz tradycyjnej bazy danych (RDBMS) przechowywanej na dyskach.
System SDB musi zapewniaé¢ w ramach tej samej bazy danych mozliwo$¢ umieszcze-
nia wybranych tabel w pamieci RAM serwera, a pozostatych tabel w tradycyjnej postaci
(na dysku).
SBD musi posiada¢ mozliwos¢ korzystania w procedurach jednoczesnie z tabel prze-
chowywanych w pamieci RAM oraz tabel przechowywanych na dyskach.
System SDB musi zapewnia¢ wersjonowanie wierszy w tabelach przechowywanych w
pamieci RAM.
W celu zwigekszenia wydajnosci SBD musi posiada¢ mozliwos¢ tworzenia procedur
sktadowanych w kodzie natywnym, to znaczy takich procedur, ktére sg automatycznie
kompilowane do kodu natywnego podczas ich tworzenia oraz sktadajg sie z instrukcji
procesora, ktére nie wymagajg dalszych kompilacji lub interpretaciji.
Rejestrowanie zdarzen silnika bazy danych w czasie rzeczywistym - SBD musi posia-
da¢ mozliwosc rejestracji zdarzen na poziomie silnika bazy danych w czasie rzeczywi-
stym w celach diagnostycznych, bez ujemnego wptywu na wydajnos¢ rozwigzania, po-
zwalac¢ na selektywne wybieranie rejestrowanych zdarzen (rejestrowanie tylko zdarzen
spetniajgcych zdefiniowane warunki filtrujgce, np. dotyczacych tylko wskazanego
obiektu). Wymagana jest rejestracja zdarzen:
a. odczyt/zapis danych na dysku dla zapytan wykonywanych do baz danych (w
celu wychwytywania zapytan znaczaco obcigzajgcych system),
b. wykonanie zapytania lub procedury trwajgce dtuzej niz zdefiniowany czas (wy-
chwytywanie dtugo trwajgcych zapytan lub procedur),
c. para zdarzenh zablokowanie/zwolnienie blokady na obiekcie bazy (w celu wy-
chwytywania dtugotrwatych blokad obiektéw bazy).
Mozliwos¢ rejestrowania bardzo duzej liczby zdarzeh i analizowania ich z minimalnym
opoznieniem - SBD powinien dostarcza¢ wbudowang platforme do tworzenia aplikaciji
typu CEP (Complex Event Processing). Aplikacje takie umozliwiajg rejestrowanie bar-
dzo duzej liczby zdarzen (np. odczytéw licznikéw lub z innych urzgdzen pomiarowych,
dowolnych zdarzenh wystepujgcych z duzg czestotliwoscig) i reagowanie na nie z mini-
malnym opo6znieniem. System powinien rowniez udostepniaé mechanizmy wysokiej do-
stepnosci dla tej ustugi.
Zarzadzanie pustymi wartosciami w bazie danych - SBD musi efektywnie zarzgdzaé
pustymi wartosciami przechowywanymi w bazie danych (NULL). W szczegdlnosci pu-
ste warto$ci wprowadzone do bazy danych powinny zajmowa¢ minimalny obszar pa-
mieci.
Definiowanie nowych typéw danych - SBD musi umozliwiaé definiowanie nowych typéw
danych wraz z definicjg specyficznej dla tych typéw danych logiki operacji. Jesli np.
zdefiniujemy typ do przechowywania danych hierarchicznych, to obiekty tego typu
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powinny udostepni¢ operacje dostepu do ,potomkdéw" obiektu, ,rodzica" itp. Logika
operacji nowego typu danych powinna by¢ implementowana w zaproponowanym przez
Dostawce jezyku programowania. Nowe typy danych nie mogg by¢ ograniczone wy-
tgcznie do okrojenia typéw wbudowanych lub ich kombinaciji.
Wsparcie dla technologii XML - SBD musi udostepniaé mechanizmy sktadowania i ob-
rébki danych w postaci struktur XML. W szczegdlnosci musi:

a. udostepniaé typ danych do przechowywania kompletnych dokumentéw XML w
jednym polu tabeli,

b. udostepnia¢ mechanizm walidacji struktur XML-owych wzgledem jednego lub
wielu szablonéw XSD,

c. udostepniaC jezyk zapytan do struktur XML,

d. udostepnia¢ jezyk modyfikacji danych (DML) w strukturach XML (dodawanie,
usuwanie i modyfikacje zawartosci struktur XML),

e. udostepnia¢ mozliwos¢ indeksowania struktur XML-owych w celu optymalizacji
wykonywania zapytan.

Wsparcie dla danych przestrzennych - SBD musi zapewnia¢ wsparcie dla geome-
trycznych i geograficznych typéw danych pozwalajgcych w prosty sposéb przechowy-
wacé i analizowac informacje o lokalizacji obiektow, drég i innych punktéw orientacyj-
nych zlokalizowanych na kuli ziemskiej, a w szczegdlnosci:

a. zapewnia¢ mozliwos$¢ wykorzystywania szerokosci i dtugosci geograficznej do
opisu lokalizacji obiektow,

b. oferowac wiele metod, ktére pozwalajg na fatwe operowanie ksztattami czy bry-
tami, testowanie ich wzajemnego utozenia w uktadach wspéirzednych oraz do-
konywanie obliczen takich wielkosci, jak pola figur, odlegto$ci do punktu na linii,
itp.,

c. obstuga geometrycznych i geograficznych typéw danych powinna byé¢ do-
stepna z poziomu jezyka zapytan do systemu SBD,

d. typy danych geograficznych powinny by¢ konstruowane na podstawie obiektow
wektorowych, okreslonych w formacie Well-Known Text (WKT) lub Well-Known
Binary (WKB), (powinny byc¢ to m.in. takie typy obiektow jak: lokalizacja (punkt),
seria punktéw, seria punktéw potgczonych linig, zestaw wielokgtéw, itp.).

Mozliwos¢ efektywnego przechowywania duzych obiektéw binarnych - SBD powinien
umozliwiaé przechowywanie i efektywne zarzgdzanie duzymi obiektami binarnymi (pliki
graficzne, multimedialne, dokumenty, itp.). Obiekty te nie powinny by¢ przechowywane
w plikach bazy danych, ale w systemie plikéw . Jednoczesnie pliki te powinny by¢ za-
rzgdzane przez SBD (kontrola dostepu na podstawie uprawnien nadanych w SBD).
Dodatkowo dane binarne powinny by¢ dostepne dla uzytkownikéw bazy danych jako
standardowa kolumna tabeli (dostep z poziomu zapytan jezyka SQL obstugiwanego
przez SBD).

Mozliwos¢ kompresji przechowywanych danych - SBD powinien udostepnia¢ wbudo-
wany mechanizm kompresji zgromadzonych danych w celu osiggniecia lepszej wydaj-
nosci przy niezmienionej konfiguracji sprzetowej. System kompresji powinien umozli-
wiac réwniez kompresje UNICODE systemem UCS-2.

Mozliwos¢ rejestracji zmiany w rekordzie danych - SBD powinien pozwala¢ na rejestra-
cje zmian w danych wtgcznie z zapamietaniem stanu pojedynczego rekordu danych
sprzed modyfikacji. Rozwigzanie nie powinno ujemnie wptywa¢ na wydajnos¢ systemu
i powinno by¢ konfigurowalne bez wptywu na istniejgce aplikacje korzystajgce z da-
nych. Rozwigzanie powinno rejestrowaé takze zmiany w definicji struktur danych.
Audyt dostepu do danych - SBD powinien pozwalac na rejestracje operacji takich jak:
logowanie, wylogowanie uzytkownika, zmiany w definicji obiektéw bazy danych (tabele,
procedury), wykonywanie przez wskazanego uzytkownika operacji takich jak SELECT,
INSERT, UPDATE, DELETE. Rozwigzanie powinno by¢ niezalezne od aplikacji, wbu-
dowane w SBD.

Partycjonowanie danych - SBD powinien pozwala¢ na podziat danych w jednej tabeli
miedzy rézne fizyczne pamieci masowe zgodnie ze zdefiniowanymi warunkami po-
dziatu. Powinien udostepnia¢ mechanizm réwnolegtego (wielowatkowego) dostepu do
danych umieszczonych w réznych partycjach. Dodatkowo powinna by¢ dostepna moz-
liwos¢ szybkiego przesytania duzych zbioréw danych poprzez mechanizm przetgczania
partycji (czyli dane przenoszone sg z jednej tabeli do drugiej za pomocg operacji na
metadanych, a nie przez fizyczne kopiowanie rekordow). Dzigki takiej funkcjonalnosci
mozliwe jest przeniesienie duzej liczby rekordéow w bardzo krétkim czasie (rzedu se-
kund). Dodatkowo minimalizowane jest odczuwanie wptywu tej operacji przez uzytkow-
nikéw (minimalny wplyw przenoszenia danych na obcigzenie systemu).
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Wsparcie dla Indekséw kolumnowych - SBD powinien umozliwia¢ tworzenie indeksow
przechowujgcych dane osobno dla kazdej z kolumn tabeli tgczgc je nastepnie w catosc.
Indeks powinien réwniez wykorzystywa¢ mechanizm kompresji oraz pozwala¢ na mo-
dyfikowanie danych w tabeli, dla ktorej taki indeks utworzono.

Indeksowanie podzbioru danych w tabeli - SBD powinien umozliwia¢ tworzenie indek-
s6w na podzbiorze danych z tabeli okreslonym poprzez wyrazenie filtrujgce.
Mozliwos¢ tworzenia funkcji i procedur w innych jezykach programowania - SBD musi
umozliwiaé tworzenie procedur i funkcji z wykorzystaniem innych jezykéw programo-
wania, niz standardowo obstugiwany jezyk zapytan danego SBD. System powinien
umozliwiaé tworzenie w tych jezykach m.in. agregujgcych funkcji uzytkownika oraz wy-
zwalaczy. Dodatkowo powinien udostepnia¢ srodowisko do debuggowania.

Mozliwos¢ tworzenia rekursywnych zapytan do bazy danych - SBD musi udostepniaé
wbudowany mechanizm umozlwiajgcy tworzenie rekursywnych zapytan do bazy da-
nych bez potrzeby pisania specjalnych procedur i wywotywania ich w sposob rekuren-
cyjny.

Obstuga btedéw w kodzie zapytan - jezyk zapytan i procedur w SBD musi umozliwiaé
zastosowanie mechanizmu przechwytywania btedéw wykonania procedury (na zasa-
dzie bloku instrukcji TRY/CATCH) - tak jak w klasycznych jezykach programowania.
Raportowanie zaleznosci miedzy obiektami - SBD musi udostepniaé informacje o wza-
jemnych zaleznosciach miedzy obiektami bazy danych.

Mechanizm zamrazania planéw wykonania zapytan do bazy danych - SBD musi udo-
stepnia¢ mechanizm pozwalajgcy na zamrozenie planu wykonania zapytania przez sil-
nik bazy danych (w wyniku takiej operacji zapytanie jest zawsze wykonywane przez
silnik bazy danych w ten sam sposob). Mechanizm ten daje mozliwos¢ zapewnienia
przewidywalnego czasu odpowiedzi na zapytanie po przeniesieniu systemu na inny
serwer ($rodowisko testowe i produkcyjne), migracji do innych wersji SBD, wprowa-
dzeniu zmian sprzetowych serwera.

System transformacji danych - SBD musi posiadaé narzedzie do graficznego projekto-
wania transformacji danych. Narzedzie to powinno pozwala¢ na przygotowanie definicji
transformacji w postaci pliku, ktére potem mogg by¢ wykonywane automatycznie lub z
asystg operatora. Transformacje powinny posiada¢ mozliwos¢ graficznego definiowa-
nia zaréwno przeptywu sterowania (program i warunki logiczne) jak i przeptywu stru-
mienia rekordow poddawanych transformacjom. Zestaw standardowych dostepnych
transformacji powinien obejmowacé takie transformacje jak: sortowanie, wyszukiwanie
wartosci wedtug klucza w tabelach stownikowych, automatyczna obstuga SCD (Slowly
Changing Dimension) w zasilaniu hurtowni danych, pobranie danych z serwera FTP,
wystanie e-maila, tgczenie danych z wykorzystaniem logiki rozmytej, poprawa jakosci
danych wykorzystujgca integracje z dedykowanym systemem zarzgdzania jakoscig da-
nych oraz jego bazg wiedzy i regut walidujgcych. Powinna by¢ takze zapewniona moz-
liwo$¢ tworzenia whasnych transformaciji. Srodowisko tworzenia transformacji danych
powinno udostepnia¢ m.in.:

a. mechanizm debuggowania tworzonego rozwigzania,

b. mechanizm stawiania ,putapek” (breakpoints),

¢. mechanizm logowania do pliku wykonywanych przez transformacje operacji,

d. mozliwo$¢ wznowienia wykonania transformacji od punktu, w ktérym prze-

rwano jej wykonanie (np. w wyniku pojawienia sie btedu),
mozliwo$¢ cofania i ponawiania wprowadzonych przez uzytkownika zmian pod-
czas edycji transformacji (funkcja undo/redo)

f. mechanizm analizy przetwarzanych danych (mozliwos¢ podgladu rekordow
przetwarzanych w strumieniu danych oraz tworzenia statystyk, np. histogram
wartosci w przetwarzanych kolumnach tabeli),

g. mechanizm automatyzacji publikowania utworzonych transformacji na serwe-
rze bazy danych (w szczegolnosci tworzenia wersji instalacyjnej pozwalajgcej
automatyzowac¢ proces publikacji na wielu serwerach),

h. mechanizm tworzenia parametrow zaréwno na poziomie poszczegolnych pa-
kietéw, jak tez na poziomie catego projektu, parametry powinny umozliwiaé¢
uruchamianie pakietéw podrzednych i przesytanie do nich wartosci parametréw
z pakietu nadrzednego,

i. mechanizm mapowania kolumn wykorzystujgcy ich nazwe i typ danych do au-
tomatycznego przemapowania kolumn w sytuacji podmiany Zrédta danych,

j-  mozliwos¢ integracji z transakcjami bazy danych SBD, takze rozproszonymi
bez potrzeby pisania kodu.

Wbudowany system analityczny - SBD musi posiada¢é modut pozwalajgcy na tworzenie
rozwigzan stuzgcych do analizy danych wielowymiarowych (hurtownia danych).

@
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System powinien umozliwiaé prace w dwdch trybach: wielowymiarowym (tworzenie ko-
stek wielowymiarowych), tabelarycznym (wykorzystujagcym technologie in-memory Bl).
Powinno by¢ mozliwe tworzenie: wymiaréw, miar. Wymiary powinny mie¢ mozliwosc¢
okreslania dodatkowych atrybutéw bedgcych dodatkowymi poziomami agregacji. Po-
winna by¢ mozliwos¢ definiowania hierarchii w obrebie wymiaru. Przyktad: wymiar Lo-
kalizacja Geograficzna. Atrybuty: miasto, gmina, wojewddztwo. Hierarchia: Wojewddz-
two->Gmina.

Wbudowany system analityczny musi mie¢ mozliwos¢ wyliczania agregacji wartosci
miar dla zmieniajgcych sie elementdéw (cztonkdéw) wymiardw i ich atrybutéw. Agregacije
powinny by¢ sktadowane w jednym z wybranych modeli (MOLAP - wyliczone gotowe
agregacje roztgcznie w stosunku do danych zrédtowych, ROLAP - agregacje wyliczane
w trakcie zapytania z danych zrédtowych). Pojedyncza baza analityczna musi mie¢
mozliwo$¢ mieszania modeli sktadowania, np. dane biezgce ROLAP, historyczne - MO-
LAP w sposob przezroczysty dla wykonywanych zapytan. System powinien pozwalaé
na integracje z relacyjng bazg danych -wymagana jest mozliwo$¢ uruchomienia pro-
cesu wyliczenia agregaciji zainicjowana poprzez dodanie rekordu do tabeli w relacyjnej
bazy danych. Dodatkowo powinna by¢ dostepna mozliwos¢ drgzenia danych z kostki
do poziomu rekorddéw szczegdtowych z bazy relacyjnych (drill to detail).

Wbudowany system analityczny musi pozwala¢ na dodanie akcji przypisanych do ele-
mentéw kostek wielowymiarowych (np. pozwalajgcych na przejscie uzytkownika do ra-
portow kontekstowych lub stron www powigzanych z przeglagdanym obszarem kostki).
Narzedzia do zarzgdzania jako$cig danych - SBD powinien mie¢ wbudowane mecha-
nizmy do zarzgdzania jakos$cig danych w organizacji. W ramach tych funkcji powinien:

a. udostepniac funkcje do profilowania danych (analiza i raporty dotyczgce jako-
Sci danych),

b. udostepnia¢ funkcje do deduplikacji danych,

c. okres$la¢ stopien poprawnosci wartosci atrybutu i w przypadku btednej wartosci
sugerowac wartos¢ poprawng do akceptacji przez uzytkownika,

d. umozliwia¢ definiowanie osobnych regut czyszczenia dla wybranych domen
(typow atrybutow),

e. umozliwia¢ definiowanie ztozonych domen (zestawu kilku atrybutéw) oraz
ocene jakosci danych na podstawie powigzan miedzy tymi atrybutami (np. we-
ryfikacje poprawnosci danych adresowych ztozonych z kodu pocztowego, mia-
sta i ulicy),

f. pozwalac na reczng korekte nieprawidtowych danych w dedykowanej aplikacji
(bez koniecznosci programowania),

g. umozliwia¢ eksport wynikéw badania (poprawnych i sugerowanych wartosci)
do pliku tekstowego lub bazy relacyjnej, eksport powinien obejmowaé wartosci
po korekcie oraz ewentualnie te przed korekts,

h. przechowywac reguty walidujgce i oceniajgce jakos¢ danych w dedykowane;j
bazie danych (bazie wiedzy),

i. umozliwia¢ uzupetnianie i rozszerzanie bazy wiedzy o dane referencyjne po-
chodzace z systemdéw zewnetrznych,

j- zapewnia¢ mechanizmy ,uczenia si¢" bazy wiedzy, czyli w miare realizacji ko-
lejnych procesow recznego czyszczenia danych baza wiedzy powinna umozli-
wia¢ gromadzenie tych informacji na potrzeby kolejnych proceséw,

k. umozliwiaé wykorzystanie bazy wiedzy w automatycznym procesie czyszcze-
nia danych (powinien integrowacé sie z narzedziami do ekstrakcji, transformaciji
i tadowania danych, dzieki czemu bedzie mozna wykorzystaé te mechanizmy
w automatycznym procesie fadowania danych).

Mozliwos¢ zarzadzania centralnymi stownikami danych - SBD powinien dostarczac
narzedzia do przechowywania i zarzgdzania centralnym stownikiem danych (Master
Data Management - MDM). System MDM powinien:

a. udostepniaé narzedzia do wprowadzania, modyfikacji i wyszukiwania danych
w stownikach,

b. umozliwiaé wersjonowanie danych (Sledzenie zmian wprowadzonych przez
uzytkownikéw z mozliwoscig ich cofniecia do wybranej wersji),

c. udostepnia¢ mechanizm tworzenia i uruchamiania regut walidujgcych popraw-
nos¢ danych w stownikach,

d. udostepniac narzedzia do administracji i kontroli uprawnien dostepu do danych
w MDM,

e. udostepnia¢ zestaw bibliotek (APl programistyczne) z funkcjonalnosciami
MDM do wykorzystania w aplikacjach uzytkownika,

f. umozliwia¢ eksport danych zgromadzonych w systemie MDM,
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g. umozliwia¢ zarzgdzanie danymi podstawowymi z poziomu programu Microsoft
Excel.

Wbudowany system analityczny powinien posiadaé narzedzie do rejestracji i Sledzenia
zapytan wykonywanych do baz analitycznych.
Wbudowany system analityczny musi umozliwia¢ rejestrowanie zapytah wykonywa-
nych przez uzytkownikéw, a nastepnie umozliwia¢ na podstawie zgromadzonych infor-
macji na automatyczng optymalizacje wydajnosci systemu (np. automatyczne projek-
towanie agregacji pozwalajgce na przyspieszenie wykonywania najczesciej wykony-
wanych zapytah do bazy danych).
Wbudowany system analityczny powinien obstugiwaé wielojezyczno$¢ (tworzenie
obiektéw wielowymiarowych w wielu jezykach - w zaleznosci od ustawien na kompute-
rze klienta).
Wbudowany system analityczny powinien udostepnia¢ mechanizm zapisu danych
przez uzytkownika do kostek wielowymiarowych.
Wbudowany system analityczny powinien umozliwia¢ tworzenie perspektyw na bazie
wielowymiarowej pozwalajgcych ograniczy¢ widok dla uzytkownika tylko do pewnego
podzbioru obiektéw dostepnych w catej bazie danych.
Wbudowany system analityczny powinien umozliwia¢ uzytkownikom tworzenie analiz
In-Memory, czyli przetwarzanie duzej liczby rekordow skompresowanych w pamieci
RAM. Powinien umozliwia¢ tworzenie modeli wykorzystujgcych tabele pochodzace z
wielu niezaleznych zrédet danych i tgczone miedzy sobg relacjami.
Wbudowany system analityczny powinien udostepnia¢ dedykowany jezyk do tworzenia
logiki biznesowej w modelu. Jezyk ten powinien m.in. obstugiwac relacje utworzone
miedzy tabelami, mechanizmy time intelligence (operacje na datach i okresach) oraz
zapewnia¢ mechanizmy kontroli bezpieczenstwa i dostepu do danych na poziomie po-
szczegolnych wierszy.
Wbudowany system analityczny powinien dostarczac kreatory modelowania ztozonych
procesow biznesowych, pozwalajgcych w prosty sposéb niezaawansowanym uzytkow-
nikom implementowac ztozone problemy analizy biznesowej w modelu analitycznym,
czynigc programowanie projektéw Bl przystepnym dla wiekszej liczby os6b i organiza-
Cji.
Wsparcie dla optymalizacji zapytan z modelu gwiazdy (fakty-wymiary) - SBD powinien
udostepnia¢ mechanizmy optymalizacji zapytan w modelu gwiazdy (tabela faktéw ta-
czona z tabelami wymiaréw). Zapytania te czesto wykorzystywane sg w hurtowniach
danych i analizach wielowymiarowych. Ze wzgledu na duzg liczbe danych wykorzysty-
wanych w tego typu zapytaniach metody optymalizacji tego typu zapytan pozwalajg
znaczgco zwiekszy¢ wydajnos¢ przy tworzeniu rozwigzan hurtowni danych i wielowy-
miarowych struktur analitycznych (OLAP).
Wsparcie dla zapytan aktualizujgcych tabele faktéw w modelach wielowymiarowych -
SBD powinien udostepnia¢ wbudowane mechanizmy pozwalajgce w tatwy i szybki spo-
sob aktualizowaé¢ zawartos¢ tabel faktow (wykorzystywanych w modelach wielowymia-
rowych). Mechanizm ten powinien by¢ dostepny z poziomu zapytan jezyka SQL obstu-
giwanego przez silnik bazy danych.
Aktywne buforowanie danych Proactive caching - SBD powinien udostepnia¢ mecha-
nizm odswiezania danych w strukturach wielowymiarowych, ktéry wykrywa zmiany w
systemach zZrédtowych i na biezgco aktualizuje baze wielowymiarowg.
Wbudowany system analityczny powinien zapewnia¢ mechanizmy dynamicznego se-
curity (kazdy z uzytkownikéw modelu powinien widzieé¢ tylko swoje dane).
Wbudowany system analityczny powinien mie¢ wbudowang funkcje importu tabelarycz-
nych modeli danych wykorzystujgcych technologie in-memory Bl i przygotowanych w
aplikacji Microsoft Excel. Podczas procesu importu na serwerze model powinien by¢
odtwarzany w postaci bazy danych.
Wbudowany system analityczny powinien umozliwia¢ zasilanie modelu tabelarycznego
m.in. z nastepujacych systeméw zrodtowych: bazy relacyjne, bazy wielowymiarowe,
modele tabelaryczne, zbiory danych przechowywane w ustugach chmury publicznej,
pliki ptaskie, inne raporty udostepniane w formacie Atom 1.0.
Wbudowany system analityczny powinien umozliwia¢ dziatanie modelu tabelarycznego
w dwodch trybach - z uzyciem buforowania (mozliwe opdznienie, ale wieksza wydaj-
nos¢) oraz bez uzycia buforowania (zapytania uzytkownikéw koncowych korzystajg-
cych z modelu sg przesytane bezposrednio do Zzrédtowej bazy relacyjnej i zwracajg
najbardziej aktualng wersje danych).
Wbudowany system analityczny musi udostepnia¢ rozwigzania Data Mining, m.in.: al-
gorytmy regut zwigzkéw (Association Rules), szeregéw czasowych (Time Series),
drzew regresji (Regression Trees), sieci neuronowych (Neural Nets oraz Naive Bayes).
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Dodatkowo system powinien udostepnia¢ narzedzia do wizualizacji danych z modelu
Data Mining oraz jezyk zapytan do odpytywania tych modeli.

System analityczny powinien pozwalaé na dodawanie wiasnych algorytméw oraz mo-
dutéw wizualizacji modeli Data Mining.

Tworzenie gtéwnych wskaznikdw wydajnosci KPI (Key Performance Indicators) - SBD
musi udostepnia¢ uzytkownikom mozliwo$¢ tworzenia wskaznikéw KPI (Key Perfor-
mance Indicators) na podstawie danych zgromadzonych w strukturach wielowymiaro-
wych. W szczegodlnosci powinien pozwala¢ na zdefiniowanie takich elementéw, jak:
wartos¢ aktualna, cel, trend, symbol graficzny wskaznika w zaleznosci od stosunku
wartosci aktualnej do celu. System powinien umozliwiaé tworzenie takich wskaznikéw
rowniez w modelach danych wykorzystujgcych technologie in-memory Bl.

System raportowania - SBD musi posiadaé mozliwos¢ definiowania i generowania ra-
portow. Narzedzie do tworzenia raportéw powinno pozwala¢ na ich graficzng definicje.
Raporty powinny by¢ udostepnianie przez system protokotem HTTP (dostep klienta za
pomoca przegladarki), bez koniecznosci stosowania dodatkowego oprogramowania po
stronie serwera. Dodatkowo system raportowania powinien obstugiwac:

a. raporty parametryzowane,

b. cache raportéw (generacja raportéw bez dostepu do zrédta danych),

c. cache raportéw parametryzowanych (generacja raportéw bez dostepu do zré-

dta danych, z r6znymi wartosciami parametrow),

d. wspotdzielenie predefiniowanych zapytan do zrédet danych,

e. wizualizacje danych analitycznych na mapach geograficznych (w tym import

map w formacie ESRI Shape File),

f.  mozliwos¢ opublikowania elementu raportu (wykresu, tabeli) we wspoétdzielonej

bibliotece, z ktérej mogg korzystac¢ inni uzytkownicy tworzacy nowy raport,

g. mozliwos¢ wizualizacji wskaznikow KPI,

h. mozliwos¢ wizualizacji danych w postaci obiektéw sparkline.

Srodowisko raportowania powinno byé osadzone i administrowane z wykorzystaniem
mechanizmu Web Serwiséw (Web Services).

Wymagane jest generowanie raportéw w formatach: XML, PDF, Microsoft Excel, Mi-
crosoft Word, HTML, TIFF. Dodatkowo raporty powinny by¢ eksportowane w formacie
Atom data feeds, ktdre mozna bedzie wykorzystac jako zrédto danych w innych aplika-
cjach.

SBD musi umozliwia¢ rozbudowe mechanizméw raportowania m.in. o dodatkowe
formaty eksportu danych, obstuge nowych zrdodet danych dla raportéw, funkcje i algo-
rytmy wykorzystywane podczas generowania raportu (np. nowe funkcje agregujace),
mechanizmy zabezpieczenh dostepu do raportéw.

SBD musi umozliwia¢ wysyike raportéw drogg mailowg w wybranym formacie (sub-
skrypcja) do dynamicznej listy odbiorcéw (pobieranej z bazy danych np. zapytaniem
SQL).

Wbudowany system raportowania powinien posiadac¢ rozszerzalng architekture oraz
otwarte interfejsy do osadzania raportéw oraz do integrowania rozwigzania z ré6znorod-
nymi srodowiskami IT.

Narzedzia do tworzenia raportéw ad-hoc - SBD powinien udostepnia¢ narzedzia do
tworzenia raportow ad-hoc przez niezaawansowanych uzytkownikdéw. Tworzenie ra-
portéw powinno odbywaé sie w $rodowisku graficznym. Uzytkownicy powinni miec
mozliwo$¢ na publikowanie stworzonych raportéw na serwerze w celu udostepnienia
ich szerszemu gronu 0soéb.

MINIMALNE WYMAGANIA w ZAKRESIE WDROZENIA SYSTEMU WRAZ Z PRZEPROWADZE-
NIEM INSTRUKTAZU
Dostarczenie i instalacja platformy wirtualizacji bedzie realizowana we wskazanej lokalizacji.
Sprzet bedgcy przedmiotem niniejszego zamdwienia zostanie dostarczony do lokalizacji wska-
zanej przez Zamawiajgcego.

Dostarczenie platformy obejmuje dostawe wszelkich wymaganych do dziatania platformy

oprogramowania oraz licencji/subskrypcji.

Konfiguracje i uruchomienie urzadzenh/elementéw platformy wirtualizujgcej w srodowisku

Zamawiajgcego w terminie do 60 dni od podpisania umowy.

Wykonawca przeprowadzi instalacje i konfiguracje wszystkich elementéw dostarczone;j

platformy wymagang przez Zamawiajgcego.
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5. Wszelkie prace konfiguracyjne muszg uwzglednia¢ dobre praktyki i rekomendacje
eksploatacyjne publikowane przez producenta dostarczonej infrastruktury sprzetowej oraz
programowe;.

6. Wdrozony klaster wirtualizacyjny musi by¢ skonfigurowany tak, aby byt w petni funkcjonalny
we wszystkich czterech aspektach: serwerowym, dyskowym, sieciowym i zarzgdzania.

7. Przed rozpoczeciem prac nalezy ustali¢ plan adresacji sieci IP. Ustalenia te bedg prowadzone
z wyznaczonym do tego celu pracownikiem/pracownikami Zamawiajgcego.

8. Zamawiajgcy zapewni przestrzen min. 15U w szafie RACK 19", zasilanie gwarantowane wraz
z niezbedng iloscig gniazd w listwach zasilajgcych.

9. Zamawiajgcy zapewni niezbedng ilos¢ portow w standardzie 1000BASE-T na potrzeby
zarzadzania dostarczonym $rodowiskiem.

10. Prace wdrozeniowe klastra wirtualizacyjnego bedg polegaty w szczegdlnosci na:

a.

b.
c.

—h

montazu i podtgczeniu fizycznym sprzetu w serwerowni (szafa RACK wskazana przez
zamawiajgcego),

podtgczeniu zasilania oraz sieci management,

aktualizacji oprogramowania uktadowego i jego komponentéw wszystkich dostarczo-
nych komponentéw,

konfiguracji macierzy dyskowej, przetgcznikéw sieciowych,

konfiguracji systemu backupu Zamawiajgcego

hardeningu urzgdzen oraz wdrazanego oprogramowania wedtug najlepszych praktyk
producenta,

niezbednej rekonfiguraciji istniejgcej infrastruktury informatycznej (VLANY, routing, po-
lityki firewalla, wpisy DNS),

aktywacji zakupionego oprogramowania oraz wszelkich subskrypciji i serwisow produ-
centa,

konfiguracji oraz uruchomieniu klastra wirtualizacyjnego, opartego o dostarczane opro-
gramowanie witrualizacyjne.

11. Wykonaniu testow akceptacyjnych (niezawodnosciowe oraz funkcjonalne) oraz opracowaniu i
przedstawieniu Raport z testow Wykonanie dokumentacji powykonawczej wszystkich
wdrozonych elementow.

12. Dokumentacja powykonawcza, musi w szczegolnosci zawiera¢ nastepujgce elementy:

S@m0 00T

[ —

architektury logiczne;j,

architektury fizycznej,

architektury sieciowe;,

konfiguracji klastra wirtualizacyjnego, zasoboéw dyskowych i sieci,

zestawienie wersji firmware zainstalowanych na dostarczonych urzgdzeniach,
zestawienie zakupionego i aktywowanego oprogramowania,

specyfikacja techniczna dostarczonego sprzetu,

schemat rozmieszczenia zainstalowanych urzadzen w szafach RACK i fizycznymi po-
taczeniami miedzy nimi,

tabele wykorzystanych adresow IP

zebrane informacje na temat obstugi wsparcia dostarczonych urzadzen, adresy url,
nazwy kont do logowania, numery telefonéw, adresy e-mail

13. Przeprowadzenie instruktazu

14. Wykonawca przeprowadzi instruktaz dla administratorow wskazanych przez Zamawiajgcego:

a)

b)
c)
d)
e)

Instruktaz zostanie przeprowadzony w terminie uzgodnionym z Zamawiajacym (jed-
nak nie pozniej niz 10 dni od daty wdrozenia), w jego siedzibie, tj. Plac Trzech Krzyzy
3/5, 00-507 Warszawa.

Instruktaz powinien obejmowac:

omowienie dostarczonego sprzetu i oprogramowania (parametry, funkcjonalnoéci),
omowienie przeprowadzonych prac instalacyjno-konfiguracyjnych,

omodwienie i weryfikacje przygotowanych i dostarczonych procedur,

omodwienie scenariuszy w przypadku wystapienia bledéw/awarii.

Przed ustalonym terminem instruktazu Wykonawca przesle Zamawiajagcemu zakres
tematyczny/programu instruktazu. Zamawiajacy bedzie miat prawo do weryfikacji
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IX.

zakresu tematycznego/programu instruktazu i zgtoszenia ew. dodatkowego zakresu
tematycznego.

MINIMALNE WYMAGANIA W ZAKRESIE GWARANCJI

Gwarancja dla oferowanych urzgdzen i oprogramowania musi spetniaé nizej opisane wymagania:

1.

10.

11.

Minimalny okres gwarancji na urzadzenia i oprogramowanie wskazany w Formularzu Ofer-
towym

Zamawiajgcy wymaga, aby ustuga gwarancyjna na wszystkie dostarczone w ramach zamo-
wienia sprzet byta, przez caly okres jej trwania, $wiadczona na podstawie wykupionego
wsparcia producenta dostarczonych urzgdzen, to jest by zapewniona byta naprawa lub wy-
miana urzadzen lub ich czes$ci, na czesci nowe i oryginalne, zgodnie z metodykg i zalece-
niami producenta dostarczanego urzadzen i byt jego autoryzowanym dostawca.

Wszystkie urzgdzenia dostarczone i zastosowane przez Wykonawce bedg pochodzity z au-
toryzowanego kanatu sprzedazy producentéw Urzgdzeh na rynek polski lub Unii Europej-
skiej. Spetnienie powyzszego wymogu zostanie potwierdzone o$wiadczeniem producenta
Urzadzen lub jego polskiego przedstawicielstwa, ktére Wykonawca zobowigzuje sie dostar-
czy¢ Zamawiajgcemu najpdzniej w dniu dostawy oferowanych Urzgdzen.

Gwarancja bedzie liczona od daty odbioru przedmiotu umowy i oparta na gwarancji produ-
centéw rozwigzania. Serwis gwarancyjny $wiadczony ma by¢ w miejscu instalacji Sprzetow.

Gwarancja ma by¢ swiadczona w rezimie 8x5xNBD. Czas naprawy Awarii liczony jest od
czasu przestania zgtoszenia o awarii do Wykonawcy zgodnie z procedurg przyjmowania
zgtoszen serwisowych.

Zamawiajacy dopuszcza $wiadczenie serwisu dla dostarczonych urzadzen poprzez zasto-
sowanie zamiennikow wskazanych przez producenta tylko i wytgcznie w przypadku, gdy
takiego wsparcia u producenta nie da sie wykupi¢ (np. produkty zostalty wycofane przez
producenta bez mozliwosci $wiadczenia serwisu).

W przypadku, gdy w okresie gwarancyjnym nastgpi trzykrotna naprawa wadliwego podze-
spotu Wykonawca niezwtocznie tj. w terminie nie dtuzszym niz 14 dni liczonych od dnia
zgtoszenia awarii, dokona jego wymiany na sprzet nowy, wolny od wad. Na czas potrzebny
do wymiany podzespotu wykonawca dostarczy element zastepczy o parametrach tozsa-
mych z podzespotem uszkodzonym. Zamawiajgcy oczekuje, iz w wypadku koniecznosci
wymiany urzadzenia, dyski na ktérych zapisane sg dane nieulotne wymienianego urzadze-
nia pozostang w siedzibie Zamawiajgcego.

Zamawiajgcy otrzyma dostep do pomocy technicznej Wykonawcy (telefon, e-mail lub www)
w zakresie rozwigzywania probleméw zwigzanych z biezacg eksploatacjg dostarczonych
urzgdzen w godzinach pracy Zamawiajgcego.

Zamawiajacy zastrzega sobie prawo do dodawania nowych modutéw oraz wymiany zain-
stalowanych modutéw samodzielnie lub z pomocg Wykonawcy, w zakresie przewidzianym
przez producenta Urzadzenia, bez utraty gwarancji na zakupione Urzgdzenia. Zamawiajgcy
bedzie dokonywat wymiany modutéw samodzielnie po wczesniejszym uzgodnieniu z Wyko-
nawcag. W przypadku nieprawidtowego lub niezgodnego z zaleceniami Wykonawcy i produ-
centa Urzgdzenia dodania modutéw lub wymiany zainstalowanych modutéw przez Zama-
wiajgcego Wykonawca nie jest obcigzony gwarancjg i rekojmig w tym zakresie.

W okresie gwarancji Wykonawca w ramach otrzymanego wynagrodzenia udostepni Zama-
wiajgcemu mozliwos¢ wielokrotnego uaktualniania catego dostarczonego Oprogramowania
do najnowszych wersji oferowanych przez producenta (wtgczajgc tzw. firmware) oraz pa-
tche i programy korekcji bteddéw, a takze dostep do ustug wsparcia technicznego producenta
wiasciwy dla danego Urzgdzenia lub Oprogramowania. W przypadku, gdy dostep taki wy-
maga podania nazwy uzytkownika, hasta lub numeru seryjnego Wykonawca dostarczy Za-
mawiajgcemu ww. przed podpisaniem protokotu odbioru Urzgdzen.

W przypadku koniecznosci naprawy Urzgdzenia lub Oprogramowania poza Lokalizacjg, Wy-
konawca pokrywa koszty transportu i ponosi ryzyko uszkodzenia lub przypadkowej utraty
urzgdzenia lub oprogramowania Standardowego w przypadku koniecznosci naprawy poza
siedzibg Zamawiajgcego.
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12.

13.

14.

15.

16.

17.

18.

19.

20.

21

22.

Na okres przedtuzajgcej sie naprawy Wykonawca moze stosowac procedury zastepcze.
Czas trwania procedur zastepczych nie moze by¢ dtuzszy niz 45 dni kalendarzowe od chwili
zgtoszenia awarii.

Przez usuniecie Awarii nalezy rozumie¢ przywrécenie pierwotnej funkcjonalnosci Systemu
we wszystkich modutach i zaprzestanie stosowania w biezgcej prac rezerwowego Urzgdze-
nia i/lub procedur zastepczych.

Po usunieciu kazdej Awarii, Wykonawca zobowigzuje sie do doprowadzenia catego systemu
do stanu integralnej cato$ci w rozumieniu poprawnego dziatania wszystkich zainstalowa-
nych komponentow.

W ramach gwarancji Zamawiajgcy bedzie miat prawo przez okres wskazany w formularzu
ofertowym do:

a) pobierania i instalowania nowych wersji oprogramowania dla kazdego elementu wcho-
dzgcego w sktad oferty

b) Dostepu do bazy wiedzy oraz dokumentacji dostarczonych elementow
c) Dostepu do powiadomien/ogtoszen/alarméw w zakresie dostarczonych elementow

d) Zgtaszania nieograniczonej liczby awarii systemu w trybie 24x365x7 za pomocg dedy-
kowanego portalu i/lub zgtoszenia telefonicznego,

e) Wymiany uszkodzonych/wadliwych dostarczonych elementéw w trybie NDB (Next-Bus-
sines Day),

Czasy reakcji/naprawy na zgtoszenie bedg na poziomie:

a) 1 godzina/8 godzin - btgd krytyczny — tj. przerwa w dziataniu ustug w srodowisku pro-
dukcyjnym, brak dostepnego obejscia problemu,

b) 2 godziny/2 dni - btedy wysokie — tj. problem z poprawnym dziataniem ustugi znaczaco
utrudniajacy realizacje proceséw biznesowych, brak dostepnego obejscia problemu,

c) 4 godziny/7 dni - btedy Srednie - tj. problem z poprawnym dziataniem ustugi, utrudnienie
realizacji proceséw biznesowych, dostepne obejscie problemu,

d) 8 godzin/14 dni - btedy niskie —tj. problem z poprawnym dziataniem ustugi, brak wptywu
na realizacje proceséw biznesowych.

Wykonawca do dostarczonych urzgdzen, bedacych przedmiotem zamdwienia, dotgczy karty
gwarancyjne zawierajgce numer seryjny, termin i warunki waznosci gwarancji, adresy i nu-
mery telefonéw punktow serwisowych swiadczgcych ustugi gwarancyjne;j.

Wykonawca w terminie 7 dni od zawarcia Umowy dostarczy Zamawiajgcemu procedury
zgtaszania i obstugi Awarii wraz z listg oséb upowaznionych do kontaktow, wykazem adre-
sOw poczty elektronicznej i nr telefondw.

Wykonawca, najpdzniej w dniu zawarcia Umowy, przedstawi do akceptacji Zamawiajgcemu
liste os6b uprawnionych do wykonywania czynnosci serwisowych.

W okresie gwarancji Wykonawca ponosi odpowiedzialnos¢ za poprawne funkcjonowanie
urzgdzen i oprogramowania stanowigcego przedmiot zamdwienia, z zastrzezeniem, ze Wy-
konawca nie ponosi odpowiedzialnosci za uszkodzenia urzgdzen i oprogramowania powsta-
tych z wytgcznej winy Zamawiajgcego lub oséb trzecich dziatajgcych w jego imieniu.

. Wymagany tryb zgtaszania wszelkich awarii, wad i btedoéw. Zgtoszenie nastepuje w drodze

pisemnej mailem na adres podany przez Wykonawce lub za posrednictwem telefonicznego
zgtaszania awarii, wad i btedéw dotyczacych sprzetu i oprogramowania w dni robocze w
godzinach 8:00-17:00.

Zamawiajacy wymaga obstugi zgtoszen w jezyku polskim.
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