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Szanowni Panstwo

Artykuly zawarte w trzecim tegorocznym numerze Biuletynu poSwigcone s3 réznym zagad-
nieniom bezpieczenstwa (safety), lezacym w obszarze zainteresowania i obowigzkéw dozoru
jadrowego: tym razem przede wszystkim bezpieczenstwu radiacyjnemu (radiation safety), ale
takze bezpieczenstwu obiektow jadrowych (nuclear safety), postepowania z odpadami promie-
niotwdrczymi i wypalonym paliwem jadrowym (waste safety), instrumentom jego zapewnienia,
takim jak metody dozorowej analizy i oceny (assessment) czy kultura bezpieczenstwa (safety
culture), wreszcie takze ochronie obiektow przed dziataniami przestepczymi (security).

Numer otwiera artykul pana Wojciecha Gluszewskiego poswiecony roli polimerowych
kompozytow w ochronie radiologicznej. Autor pokazuje w nim z jednej strony nowoczesne
zastosowania przemysiowych technologii radiacyjnych, z drugiej role i potencjal mozliwych
zastosowan otrzymanych przy ich uzyciu produktdw jako nowoczesnych barier ostonnych przed promieniowaniem jonizujacym.
Autor przytacza wyniki badan wlasciwosci mechanicznych i ostonnych kompozytéw polimerowych z osnowami epoksydowymi
i silikonowymi w poréwnaniu z tradycyjnymi materialami ostonnymi, takimi jak otow czy stal.

Drugi i trzeci z zamieszczonych w biezacym numerze artykutow tego samego Autora, to relacje odpowiednio — z zorga-
nizowanego wiosng 2016 r. przy udziale IChiT] w Warszawie spotkania grupy roboczej MAEA poSwigconego wymianie
doswiadczen nt. bezpieczefistwa i kontroli instalacji obrobki radiacyjnej w roznych krajach, oraz — z tegorocznej konferencji
szkoleniowej Stowarzyszenia Inspektoréw Ochrony Radiologicznej (SIOR), poswigconej biezacym wyzwaniom w dziedzinie
praktyki ochrony radiologiczne;j.

Artykul pana Mateusza Malickiego poswiccony jest przyktadowi doskonalenia si¢ specjalistow dozoru jadrowego PAA
w stosowaniu nowoczesnych narzedzi obliczeniowych do analiz i ocen bezpieczefistwa obiektOw energetyki jadrowej. Autor
omawia wyniki i wnioski z przeprowadzonej w PAA przy uzyciu kodu MELCOR symulacji awarii tzw. malego wycieku (small
break LOCA) z pierwotnego obiegu chtodzenia reaktora generacji III+ AP1000 z powodu rozerwania nitki potaczenia z syste-
mem uzupelniania chfodziwa w rdzeniu.

Artykul pana Mateusza Sikory ukazuje na tle pouczajgcej historii rozwoju przemystu jadrowego we Francji role w zapew-
nieniu bezawaryjnej pracy elektrowni jadrowych, jaka odgrywa Swiadomie budowana w organizacji operatora francuskich
elektrowni — koncernu EdF — kultura bezpieczefistwa. Autor omawia istotne jej filary, jakimi jest przywodztwo (leadership),
rozwdj i zaangazowanie pracownikow (human resources development & involvement) oraz nastawienie na ciagte doskonalenie
(continuous improvement). Artykul ukazuje takze przemiany, jakie doprowadzily do zorganizowania si¢ francuskiego dozoru
jadrowego ASN w obecnym ksztalcie.

Panowie Sylwester Sommer i Tomasz Wojsa omawiaja z kolei na przyktadzie rozwoju hiszpanskiego programu jadrowego
istotne aspekty organizacji bezpiecznej gospodarki odpadami promieniotwdrczymi i wypalonym paliwem jadrowym wiacznie
z rolg krajowego planu jej rozwoju.

Biezacy numer zamyka artykut pani Justyny Adameczyk, stanowigcy kontynuacje serii artykulow na temat bezpieczenstwa
fizycznego (security), po§wigcony tym razem oméwieniu i praktycznym przyktadom zagrozenia obiektéw jadrowych cyberatakiem.

Zyczymy Panstwu owocnej lektury.

Przewodniczacy Rady Programowe;j
Maciej Jurkowski
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Polimerowe kompozyty

w ochronie radiologicznej

Wojciech Gtuszewski
Instytut Chemii i Techniki Jgdrowej w Warszawie

Wstep

Polimerowe kompozyty stanowig obecnie tak wazng grupe
materialéow konstrukcyjnych, ze mimo olbrzymiego juz
postepu w dziedzinie technologii i badan sa one nadal
obiektem intensywnego naukowego zainteresowania.
Dotyczy to w duzej mierze prac, ktore pozwola lepiej
zrozumie¢ zalezno$ci miedzy ich budowa a wtasciwoSciami
chemicznymi i fizykochemicznymi. Wazng poznawczo
dziedzing jest problem modyfikacji polimeréw z punktu
widzenia polepszenia ich wtaSciwosci, a w szczegdlnoSci
stabilno$ci. O radiolizie tworzyw sztucznych pisaliSmy
w artykule poswieconym przemysiowym technologiom
radiacyjnym [1]. Unikatowe cechy obrébki radiacyjnej wy-
nikaja ze stosunkowo prostego, wydajnego i latwego
w kontroli sposobu tworzenia wolnych rodnikéw [2].
Najwazniejsze jej zastosowania to: polimeryzacja mono-
meréw niemozliwa innymi metodami i to w dowolnym
stanie skupienia (ciecz, gaz, ciato stale), prowadzenie poli-
meryzacji w dowolnej temperaturze (najczesciej otocze-
nia), otrzymywanie czystych polimeréw bez dodatkéw, np.
katalizator6w lub innych domieszek, mozliwo$¢ polime-
ryzacji w trudnych technologicznie warunkach (np.
wewnatrz czgsci maszyn), sieciowanie tworzywa po jego
uformowaniu, modyfikacja powierzchni poprzez naszcze-
pianie, taczenie sterylizacji radiacyjnej z korzystng modyfi-
kacja klejow samoprzylepnych itd. [3, 4]. Ogélna wiedza
z zakresu chemii radiacyjnej polimeréw zostata wykorzys-
tana miedzy innymi do zaprojektowania i wytworzenia
kompozytow, ktdre w ochronie radiologicznej moga
zastapi¢ otow. W artykule podsumowaliSmy wyniki badan
ostabienia promieniowania gamma przez wybrane kompo-
zyty polimer/metal. PrzedstawiliSmy réwniez przykfadowo
rozktad mocy dawki promieniowania wokot pojemnika na
odpady promieniotworcze wykonanego z kompozytu
zywica epoksydowa/zelazo.

Cecha charakterystyczng polimerowych kompozytoéw
jest mozliwo$¢ modyfikacji ich wtasciwosdci konstrukceyj-
nych i ochronnych odpowiednio do potrzeb. Moga one
znalez¢ zastosowanie mi¢dzy innymi w: oSrodkach badan
jadrowych, skladowiskach odpadéw promieniotwdrczych,
elektrowniach jadrowych, zaktadach z cyklem paliwa
jadrowego, zaktadach medycyny nuklearnej, oSrodkach
badawczych. Wykonuje si¢ z nich: pokrywy ochronne, tynki
do wzmacniania §cian, narzuty ochronne stosowane pod-
czas likwidacji radioaktywnych obiektow, oslony strzyka-
wek, pudetka na rekawice, ostony tymczasowe itd. Na przy-
ktad wiodacy producent fartuchow medycznych w Niem-
czech zuzywa rocznie 5000 m2 kompozytu polimer krzemo-
organiczny/bizmut. W ochronie radiologicznej stosuje si¢
rowniez silikon bez dodatku skfadnika metalicznego. Jest
to plynna twardniejgca pod wplywem dodatkéw zywica
dwusktadnikowa wulkanizujagca w temperaturze pokojo-
wej. Stabilizuje ona, pochlania, obudowuje i magazynuje
odpady jadrowe. Moze by¢ stosowana na miejscu, podczas
transportu, magazynowania i koficowe] utylizacji. Nakfa-
dana podobnie jak farba, stosowana jest w przypadku
ochrony korozyjnej metalowych walczakéw zawierajacych
materialy radioaktywne. Nowe tworzywa polimerowe
w poréwnaniu z tradycyjnymi materiatami ochronnymi sa:
nietoksyczne, elastyczne w zastosowaniu, stabilne cieplnie,
podlegaja recyklingowi, umozliwiaja tatwe odkazanie, sa
odporne na korozje.

Kompozyt

Kompozyty to materiaty o strukturze niejednorodnej, zto-
zone z dwoch lub wigcej komponentéw (faz) o réznych
wlasciwosciach. Zazwyczaj jeden ze skiadnikow stanowi
lepiszcze (matryce), ktore gwarantuje jego spojnosé,
twardoS¢ i elastyczno$¢, a drugi to dodatek o szczegblnych
wlasciwosciach konstrukcyjnych lub fizycznych. W kompo-
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zytach polimer/metal wykorzystuje si¢ rézne reagowanie
komponentéw na promieniowanie jonizujgce. Osnowami
powinny by¢ tworzywa sztuczne o bardzo dobrej odpor-
nosci radiacyjnej. Najmniej podatne na dzialanie promie-
niowania jonizujacego sg polimery i kopolimery aroma-
tyczne. Przyczyne tego stanu rzeczy ttumaczy si¢ szczeg6l-
nym mechanizmem przemiany w ciepfo energii pochto-
nietej w benzenie i jego pochodnych. W opisanym przykia-
dzie zastosowano zywice epoksydowe (aromatyczne) i sili-
kony (zwiazek krzemoorganiczny). Proces utwardzania
zywicy epoksydowej jest reakcja grup epoksydowych
i wodorotlenowych obecnych w czasteczkach zywicy
z aktywnymi grupami utwardzaczy (bezwodniki kwasow
i poliaminy). W silikonach wszystkie atomy krzemu
potaczone sa z grupami alkilowymi (najczeSciej metylo-
wymi lub etylowymi) lub odpornymi radiacyjnie arylowymi
(najczesciej fenylowymi). W charakterze drugiej fazy
wykorzystano uwazane za nietoksyczne metale o stosun-
kowo wysokiej gestosci elektronowej: bizmut, wolfram,
zelazo i baryt (siarczan baru).

Promieniowanie jonizujace

Promieniowaniem jonizujacym okresla si¢ wszystkie ro-
dzaje promieniowania, ktore wywoluja oderwanie przynaj-
mniej jednego elektronu od atomu, czasteczki lub struktu-
ry krystalicznej. Promieniowanie jonizujace bezpoSrednio
to obiekty! posiadajace tadunek elektryczny (elektrony,
protony, jony). Promieniowania jonizujace skladajace si¢
z obiektdw bez fadunku elektrycznego (y, X, neutrony)
jonizuja materi¢ w sposOb posredni. W praktyce przemys-
fowej i medycznej Zrodtami promieniowania gamma sg
najczesciej urzadzenia z radioaktywnymi izotopami kobal-
tu i cezu. Dla formalnoSci nalezy wyjasni¢, ze %Co jest
beta-promieniotworczy. Praktyczne znaczenie ma nato-
miast promieniowanie elektromagnetyczne (y) emitowane
przez nietrwaly produkt jego rozpadu, wzbudzone jadra
60Ni*. Sporadycznie stosuje si¢ rowniez 137Cs, ktory
wystepuje w rdwnowadze promieniotwdrczej ze swoim
produktem rozpadu, 37Ba*. Emituja one promieniowania
beta o energii 0,512 MeV i gamma o energii o 0,662 MeV.
Ograniczenia w wykorzystaniu 137Cs wynikaja z tatwej roz-
puszczalnoSci soli tego pierwiastka, co stwarza potencjalne
zagrozenie w przypadku zawilgocenia instalacji albo
dostania si¢ zwigzkow cezu w niepowolane re¢ce. Beta-
i gamma-promieniotworczy ameryk, 2! Am znalazt zasto-
sowania w precyzyjnych urzadzeniach pomiarowych i
w czujkach dymu.

Wynik badan

Kompozyty wykorzystane w badaniach zestawiono w tabe-
li 1. Poréwnano réwniez ich wlasciwoSci mechaniczne

z typowymi materiatami stosowanymi w ochronie radio-
logicznej (beton, otow, stal). Gesto$¢ kompozytow w zalez-
nosci od sktadu zmienia si¢ od 2,80 do 7,15 g/cm?3.

Tabela 1. Rodzaje materiatéow kompozytowych, w ktérych matryca
byty zywica epoksydowa lub silikon

Polimer Dodatek Oznaczenie
Epoksyda bizmut Bi/E
zelazo Fe/E
baryt Baryt/E
zelazo i baryt Fe/Baryt/E
wolfram W/E
Silikon bizmut Bi/Sil
wolfram W/Sil
baryt Baryt/Sil

Tabela 2. Poréwnanie wytrzymatosci kompozytéw (epoksydowa
matryca) z betonem, otowiem i stalg

Wytrzymatos¢ na

Wytrzymatos¢ na

I éciskanie N/mm? rozciaganie N/mm?
Bi/E 67 25

Fe/E 122 37

Baryt/E 135 31
Fe/baryt/E 129 33

Cement 25-37 2,6-3,3

Pb - 12

Stal 250-200 340-630

Fot. 1. Urzadzenie, z ktérego pomoca przygotowano kompozyty.

L Pojecie tu uzyte dla okreSlenia zarowno czastek, jak i fal promieniowania.



Polimerowe kompozyty w ochronie radiologicznej

Ochrona przed promieniowaniem
jonizujacym

W celu poréwnania przydatnoSci réznych kompozytow
w ochronie radiologicznej zmierzono ostabienie nat¢zenia
promieniowania gamma po przejsciu przez okreslong gru-
bos¢ tworzywa. I, oznacza natg¢zenie promieniowania
padajacego na powierzchnie, a I natezenie promieniowa-
nia za bariera radiologiczna.
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™
0,001 N ~
30 40 50

Grubos¢ materiatu [cm]

Rys. 1. Ostabienie promieniowania gamma dla Zrédta kobaltowego
(energia promieniowania 1,17 i 1,33 MeV) w funkcji grubosci
materiatéw. Odcinki aproksymuja uzyskane wartosci ostabienia dla
kompozytéw (od prawej): baryt/E, Fe/baryt/E, Fe/E, stal, Bi/E, W/E,
otow.
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Rys. 2. Ostabienie promieniowania gamma dla ameryku 241 (energia
promieniowania 0,06 MeV) w funkgji grubosci materiatéw. Odcinki
aproksymuja uzyskane wartoéci ostabienia dla kompozytéw (od
prawej): Fe/E, baryt/Fe/E, stal, baryt/E, Bi/E, otdw.
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Rys. 3. Ostabienie promieniowania gamma dla Zrédet cezowych
(energia promieniowania 0,661 MeV) w funkgji grubo$ci materiatow.
Odcinki aproksymuja uzyskane wartosci ostabienia dla kompozytéw
(od prawej): Fe/E, baryt/Fe/E, stal, baryt/E, Bi/E, otow.

Transport radionuklidéw

W przypadku przechowywania i transportu odpadow
radioaktywnych nalezy ograniczy¢ moc dawki promienio-
wania na zewnatrz zbiornika do wartoSci okreslonej przez
przepisy ochrony radiologiczne;j.

Fot. 2. Pokrywa do zbiornika na odpady radioaktywne wykonana
z kompozytu Fe/epoksyda z dodatkiem boru (moderator). Materiat
zbiornika skutecznie pochtania zaréwno neutrony, jak i promienio-
wania gamma.

Moc dawki podano w pSv/h. Przyktad dotyczy zbiornika
o §rednicy 210 cm. Warto§ci maksymalne mocy dawki
odpowiadaja sytuacji bez bariery ochronnej (bez pokrywy).
Wykorzystanie zbiornika wykonanego z kompozytow
(Fe/E+bor) zmniejsza moc dawki promieniowania gamma
na zewnatrz przeszto pieciokrotnie i promieniowania
neutronowego 2,5 razy. Przy zastosowaniu dodatkowe;j
obudowy stalowej moc dawki zmniejsza si¢ do kilkuset
uSv/h.
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Rys. 4. Rozktad mocy dawki promieniowania gamma i neutronéw nad
zbiornikiem odpadéw radioaktywnych (bez pokrywy i z pokrywa wy-
konanga z polimerowego kompozytu).

Podsumowanie

Polimerowe kompozyty moga zastapi¢ oléw w ochronie
radiologicznej. Kompozyty z matryca silikonowa znajduja
uznanie zwlaszcza jako oslona przed promieniowaniem
rentgenowskim (radiologia).

Unikatowa cechg tego rodzaju barier ochronnych jest
obecno$¢ w materiale atomdéw: wodoru, boru i cigzkiego
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Fot. 3. Fartuch z kompozytu z matryca silikonowa mozna stosowac
w czasie diagnostyki i zabiegéw wykorzystujacych promieniowanie
rentgenowskie.

Fot. 4. Cegty wykonane z kompozytu Fe/epoksyda.

metalu, co chroni przed promieniowaniem gamma
i comptonowskimi elektronami oraz neutronami. Nie ma
koniecznoSci stosowania kilku réznych warstw, co znako-
micie utatwia postugiwanie si¢ ostong w pomieszczeniach
0 podwyzszonym promieniowaniu. Bariery ochronne moga
by¢ roéwniez wykonywane w formie klasycznych cegiet
i polcegiet z wyztobieniami i wypustami ,,piérowymi”.

Notka o autorze

Dr inz. Wojciech Gluszewski — adiunkt w Centrum Badan i Tech-
nologii Radiacyjnych, Instytutu Chemii i Techniki Jadrowej
w Warszawie. Chemik radiacyjny. Sekretarz Generalny Polskiego
Towarzystwa Nukleonicznego.
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Bezpieczenstwo instalacji radiacyjnych

Wojciech Gtuszewski
Instytut Chemii i Techniki Jgdrowej w Warszawie

Na przelomie maja i czerwca odbyto sie w Warszawie robo-
cze spotkanie, na ktorym przedyskutowano temat wsparcia
dziatan na rzecz bezpieczenstwa i kontroli dziatajacych na
Swiecie instalacji obrobki radiacyjnej (ang. Enhancing
Safety and Control Features of Existing Radiation Processing
Facilities). Organizatorem konferencji byt Instytut Chemii
i Techniki Jadrowej (IChTJ) w Warszawie przy meryto-
rycznym 1 finansowym udziale Migdzynarodowej Agencji
Energii Atomowej (MAEA) z Wiednia. Do Polski przy-
jechalo 19 miedzynarodowych ekspertéw z 15 krajow
(Gany, Meksyku, Kanady, Rosji, Brazylii, Belgii, Egiptu,
Niemiec, R. Korei, Filipin, Maroka, Chin, Indii, Nigerii
i Austrii). Byly to osoby odpowiedzialne za dzialalno$¢
instalacji wykorzystujacych na skale przemystowa promie-
niowania: gamma (y), rentgenowskie (X) oraz wiazki
elektronéw (EB, ang. electron beam). Polske reprezentowal
kierownik Centrum Badan i Technologii Radiacyjnych
w Warszawie, dr Zbigniew Zimek. Spotkanie otworzyt
prof. Andrzej G. Chmielewski, dyrektor IChTJ. Nastepnie
glos zabrat dr Sunil Subharwal, koordynator projektu ze
strony MAEA. Uczestnicy przedstawili aktualny stan
technologii radiacyjnych w ich krajach ze szczeg6lnym
uwzglednieniem problemu ochrony radiologicznej. Nastep-
nie w roboczych grupach oméwiono zagadnienia postepu
w zakresie bezpiecznej eksploatacji duzych Zrodet promie-
niowania gamma oraz instalacji wykorzystujacych wiazki
elektrondw przys$pieszonych w akceleratorach. W trakcie
spotkania dyskutowano rowniez nad zawartoScig przewod-
nika dotyczacego planowanych i istniejacych instalacji
radiacyjnych (ang. guideline for new and existing users of
radiation processes for application and technology selection)
przygotowywanego do druku pod auspicjami MAEA.
Warto wyjasni¢, ze z punktu widzenia zachodzacych
w napromieniowanym materiale zjawisk nie ma zasadni-
czego znaczenia rodzaj stosowanej obrdbki radiacyjne;.
Zardéwno w przypadku wigzek elektronowych, jak i promie-
niowan elektromagnetycznych (y, X) niemal cala energia
przekazywana jest za poSrednictwem wtornych elektrondw.
W przypadku EB s3 to elektrony wybite w wyniku od-
dziatywan elektrostatycznych. Promieniowania gamma

i rentgenowskie jonizuja wtdrnie poprzez elektrony
powstajace w procesach fotoelektrycznych i w wyniku roz-
praszania comptonowskiego. Z punktu widzenia techno-
logicznego mozna ogdlnie powiedzie¢, ze promieniowania
elektromagnetyczne maja wigkszy zasieg, a wiazki elek-
tronow wigksza moc dawki. Pierwsze wygodniej jest
stosowal przy obrdbce radiacyjnej duzych obiektow lub
materialow o duzej gestosci, drugie, gdy zalezy nam np. na
ograniczeniu proceséw postradiacyjnego utleniania
polimerdw. Na razie promieniowanie hamowania stosowa-
ne jest na skale przemystowa w niewielu krajach. Powodem
jest relatywnie wysoki koszt. Postgp w dziedzinie konstruk-
cji urzadzen akceleratorowych powoduje jednak, ze staje
si¢ ono powoli konkurencjag dla promieniowania gamma.
Z punktu widzenia odbioru spotecznego instalacje EB
postrzegane sa jako bardziej bezpieczne. Akceleratory to
duze urzadzenia elektryczne, ktére po wylaczeniu nie sta-
nowia zagrozenia radiologicznego. Podobnie jest z promie-
niowaniem rentgenowskim, ktére otrzymuje si¢ poprzez
hamowanie przyspieszonych elektronéw. W odr6znieniu
od akceleratoréw zrédla promieniowania gamma (radio-
izotopy) wymagaja w sytuacji zagrozenia terrorystycznego
ochrony fizycznej. Obecnie na S§wiecie rozwija si¢ rynek
zardwno materialow barierowych (na osfony) dla promie-
niowan jonizujacych, jak i radiometréw do kontroli nara-
zenia radiologicznego. Urzadzenia te sa coraz bardziej nie-
zawodne i precyzyjne. Obserwuje si¢ rOwniez postep w za-
kresie dozymetrii radiacyjnej, co pozwala lepiej planowaé
rozktady dawek i obniza¢ koszty zabiegdw radiacyjnych.
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Nowe czasy — nowe wyzwania dla IOR

Wojciech Gtuszewski
Instytut Chemii i Techniki Jgdrowej w Warszawie

»Nowe czasy — nowe wyzwania” to przewodnie hasto
szkoleniowej konferencji zorganizowanej po raz kolejny
przez Stowarzyszenie Inspektoréw Ochrony Radiologicz-
nej (SIOR) w Skorzecinie koto Gniezna. W spotkaniu
tradycyjnie uczestniczyli inspektorzy ochrony radiologicz-
nej zaktadéw medycyny nuklearnej, fizycy medyczni, osoby
zwigzane z aparatami Rtg oraz przemyslowymi zastosowa-
niami promieniowania jonizujacego. Poruszano istotne
tematy z dziedziny praktyki ochrony radiologicznej
dotyczace m.in.: przepisow prawnych, nowych programow
szkolen, zapewnienia jakoSci w radioterapii i diagnostyce
radiologicznej, dziatalnoSci pracowni wzorcowania prowa-
dzonej na potrzeby ochrony radiologicznej, narazenia
radiologicznego w kopalniach, bezpieczenistwa energetyki
jadrowej, historii atomistyki itd. Zaprezentowano réwniez
najnowsze z punktu widzenia niezawodnoSci i precyzji
urzadzenia do kontroli dawek indywidualnych i monitorin-
gu Srodowiska pracy. Organizatorzy zaprosili przedstawi-
cieli Pafstwowej Agencji Atomistyki, ktdrzy odpowiadali
na liczne pytania. Byla oczywiScie rOwniez okazja do
mitego spedzenia czasu i nawigzania wspOlpracy. W tym
roku wigkszy nacisk polozono na szkoleniowa strong
programu. Do dyspozycji uczestnikow byli znakomici
specjaliSci OR: Janusz Barczyk, Jerzy Wojnarowicz i Jerzy
Zandberg. Wspolnie projektowano ostony dla pracowni

badan nieniszczacych Rtg i izotopowych oraz zglebiano
zasady kwalifikacji odpaddéw promieniotwdrczych. Wigk-
szo$¢ prezentacji przedstawianych na konferencji jest
dostepna na stronie internetowej. Aby zacheci¢ czytelni-
kéw do zapoznania si¢ z tym materiatem, przedstawiam
ponizej najwazniejsze moim zdaniem kwestie, wokot
ktorych koncentrowata sie dyskusja.

Prof. dr hab. Julian Malicki (Katedra i Zaktad Elektro-
radiologii Uniwersytetu Medycznego w Poznaniu oraz
Zaklad Fizyki Medycznej Wielkopolskiego Centrum
Onkologii) omoéwil zagadnienie potencjalnych zmian
w ksztalceniu przed- i podyplomowym fizykow medycz-
nych i elektroradiologbw w Polsce. Warto wyjasnié, ze
fizyk medyczny to osoba, ktdra skoniczyta studia na kierun-
ku fizyka. Kiedy$s byly to jednolite pigcioletnie studia
magisterskie, teraz dwuletnie SUM (studia uzupelniajace
magisterskie, II stopnia), ktére w zasadzie mozna odby¢ po
trzyletnich studiach (I stopnia)... rowniez innych niz fizyka.
Elektroradiolog to albo technik elektroradiologii, albo
osoba po studiach I lub II stopnia w zakresie elektro-
radiologii. Profesor zwrocit uwage, ze obserwujemy na
Swiecie ciaggle zmiany w zakresie obowiazkow fizykow
medycznych i elektroradiologéw (w Polsce zachodza one
wolniej). Przewaza trend w kierunku zmniejszania bez-
poSredniego udzialu fizykow w rutynowej dziatalnoSci
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klinicznej. Zwigksza si¢ natomiast udzial elektroradiolo-
gbw w planowaniu leczenia. Pojawiaja si¢ inne pola
dziatalnoSci: audyty kliniczne, zarzadzanie ryzykiem.
Zwigksza si¢ zainteresowanie bezpieczefistwem stosowa-
nia promieniowania jonizujagcego w zwigzku z Dyrektywa
BSS (2013/59/EURATOM), ktora jest okazja do wprowa-
dzenia regulacji w zakresie ksztalcenia i kompetencji
zawodowych. Regulacje prawne okreS§lajace status fizyka
medycznego i elektroradiologa sa w Polsce stabe i warto je
wprowadzi¢ na poziomie ustawy.

Ciekawy projekt ksztatcenia personelu pielggniarskiego
w opiece nad pacjentem poddawanym procedurom diag-
nostycznym i terapeutycznym z uzyciem otwartych zrddet
promieniowania zaprezentowala Agata Sackiewicz
(wspoOtautorem byt prof. dr hab. Leszek Krdlicki). Na
wstepie wymienita ona szczegdlowo zadania, jakie
wypetniaja pielggniarki przy pracy z radiofarmaceutykami.
Nastepnie przedstawila program kursu specjalistycznego
ze szczegOlnym naciskiem na modul: ochrona radiologicz-
na z elementami radiofarmakologii i technik obrazowania.

Monika Skotniczna z Departamentu Ochrony Radio-
logicznej (DOR) Panstwowej Agencji Atomistyki (PAA)
wygtosifa referat na temat , Ochrona fizyczna Zrodetl
promieniotworczych”. Wymienita dokumenty migdzynaro-
dowe i krajowe uregulowania wynikajace z ustawy Prawo
atomowe (PA). Najogdlniej mdwiac, za przestrzeganie
wymagan bezpieczenistwa jadrowego i ochrony radiologicz-
nej odpowiada kierownik jednostki organizacyjnej wyko-
nujacej dziatalno$¢ zwigzana z narazeniem. Zgodnie
z polityka jakosci PAA, podejscie stopniowe (ang. graded
approach) stanowi fundamentalng zasad¢ dziatai. Ma ono
na celu wdrozenie adekwatnych $rodkéw bezpieczenstwa
w stosunku do zagrozenia, jakie moze spowodowaé utrata
zrodet promieniotwoérczych. Prelegentka zwrocita uwage
na problem kultury bezpieczenistwa, bedgcej miarg stopnia
wdrozenia i uznania za wtasne wytycznych dotyczacych
bezpieczenstwa. Rozumie si¢ pod tym caloksztalt: prze-
konan, postaw, zachowan i systeméw zarzadzania, ktore
odpowiednio polgczone razem przyczyniaja si¢ do bardziej
skutecznego bezpieczenstwa. Fundamentem jest indywi-
dulane przekonanie osob zajmujacych si¢ regulowaniem,
zarzadzaniem, eksploatacja obiektOw zwigzanych ze
Zzrodtami promieniotworczymi oraz podlegajacych im
dzialéw, ze realne zagrozenie istnieje, a bezpieczenstwo
jest bardzo wazne. Przedyskutowano najczesciej popelnia-
ne biedy: zta kwalifikacje dziatalnoSci do poziomow
zagrozenia; zabezpieczenie nieadekwatne do zagrozenia;
niewlaciwe lub nieadekwatne okrelenie odpowiedzial-
noSci za bezpieczenstwo; brak przestrzegania zasad
ochrony radiologicznej i wymagan prawa atomowego.

Iwona Matujewicz z Centrum ds. Zdarzen Radiacyjnych
PAA (CEZAR) przypomniala, ze nowa dyrektywa BSS
aktualizuje i konsoliduje prawodawstwo UE i stanowi
wazny krok naprzod w zakresie ochrony przed szkodliwymi
skutkami promieniowania jonizujacego. Zapisy tej dyrek-
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tywy odzwierciedlaja wyniki badan w zakresie ochrony
radiologicznej prowadzonych na przestrzeni ostatnich
dwoéch dekad na poziomie migdzynarodowym migdzy
innymi przez: Miedzynarodowa Agencje Energii Atomo-
wej (IAEA), Swiatowa Organizacje Zdrowia (WHO),
Agencje Energii Jadrowej Organizacji Wspdipracy Gospo-
darczej i Rozwoju (NEA-OECD) oraz Migdzynarodowa
Komisje ds. Ochrony Radiologicznej (ICRP). W zwiazku
z transpozycja dyrektywy BSS w zakresie postepowania
awaryjnego planuje si¢ nastgpujace zmiany w naszej
legislacji: zmiang¢ definicji narazenia wyjatkowego i dziatan
interwencyjnych; wprowadzenie definicji poziomu odnie-
sienia i cztonka ekipy awaryjnej; okreSlenie w ustawie PA
generalnej zawartoSci zaktadowego, wojewodzkiego
i krajowego planu post¢gpowania awaryjnego; upowaznie-
nie Rady Ministréw do okreSlenia w drodze rozporzadze-
nia szczegOlowej zawartoSci tych planéw; uchylenie roz-
porzadzenia okre§lajacego krajowy plan postepowania
awaryjnego oraz wzory zaktadowego i wojewddzkiego pla-
nu postepowania awaryjnego; rozszerzenie zadan krajo-
wych punktow kontaktowych o kwestie wymiany informacji
w ramach wspoOlpracy z innymi pafstwami w sprawie
przechodzenia od sytuacji zdarzenia radiacyjnego do
sytuacji narazenia istniejacego.

Kwestie bezpieczefistwa jadrowego i ochrony radiolo-
gicznej (bj i or) w programie polskiej energetyki jadrowej
przedstawil Kamil Adamczyk z Ministerstwa Energii.
W podsumowaniu podkreslil, ze zapewnienie BJIOR wy-
maga wspOtpracy wszystkich interesariuszy, w tym: PAA,
Zakladu Unieszkodliwiania Odpadow Promieniotwor-
czych, inwestora/operatora elektrowni jadrowej, dostawcy
technologii. Cel w postaci zapewnienia najwyzszego
osiggalnego poziomu bezpieczenistwa przysziych elektrow-
ni jadrowych zostanie osiagnigty przez profesjonalne
dziatania inwestora, zgodnie z odpowiednimi wymogami
i pod nadzorem Prezesa PAA.

Martin Holcner podzielit si¢ czeskimi dos§wiadczeniami
w zakresie ochrony radiologicznej. W szczegdlnosci przed-
stawil nowoczesne systemy monitorowania promieniowa-
nia jonizujacego na stanowiskach pracy. Spotka VF, ktora
reprezentowal, wywodzi si¢ historycznie z przedsigbior-
stwa ZPA Brno, podmiotu odpowiedzialnego za instalacje
systemOw monitorowania promieniowania i uruchomienia
ich w elektrowniach jadrowych bytej Czechostowac;ji.
Obecnie gtéwnymi dziedzinami dzialalno$ci VF sa:
przemysl jadrowy, gospodarowanie odpadami promienio-
tworczymi, przemys! medyczny, monitoring Srodowiska,
metrologia i kalibracja.

Ciekawy temat obecnosci inspektora ochrony radiolo-
gicznej na terenie niekontrolowanym omoéwil Wiestaw
Goraczko. Na wstepie krotko zdefiniowal rodzaje zagro-
zen terrorystycznych. Postugujac si¢ metoda szacowania
ryzyka utraty zdrowia i/lub zZycia, stwierdzil, Ze najwicksze
ryzyko zwigzane jest z mozliwoScia uzycia broni radio-
logicznej (stosunkowo duze prawdopodobienstwo uzycia
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przy niewielkim skazeniu i malej liczbie ofiar), mniejsze
ryzyko wynika z mozliwodci ataku na reaktor jadrowy
(zdarzenie mato prawdopodobne, ale konsekwencje wigk-
sze niz w przypadku uzycia broni radiologicznej), nato-
miast najmniejsze wigze si¢ z detonacjg improwizowanej
lub skradzionej bomby jadrowej (ktorej uzycie jest raczej
mato realne, ale potencjalna liczba ofiar i skazenie pro-
mieniotworcze Srodowiska moga by¢ znaczne). Prelegent
wymienil najwazniejsze dziatania, jakie powinien podjac
IOR, jezeli przez przypadek znajdzie si¢ na niekontro-
lowanym obszarze zdarzenia radiacyjnego.

Grzegorz Jezierski, autor wydanej w tym roku ksiazki
,Energetyka jadrowa wczoraj i dzi§” bardzo interesujaco
moéwil na temat historii energetyki jadrowej na Swiecie i
w naszym kraju. Mato kto chyba pamieta, ze w Polsce
planowano uruchomienie nie pozniej niz w roku 1965
pierwszej elektrowni jadrowej (rzedu 200 MW), jako
obiektu o charakterze przemystowym. Zgodnie z postu-
latami energetyki pozadane bylo nawet przyspieszenie
tego terminu o rok lub nawet dwa. W okresie 19661970
przewidywano uruchomienie kompleksu elektrowni
jadrowych o Iacznej mocy rzgdu 600 MW. Postulowano
rowniez oddanie do eksploatacji okoto roku 1970 pierw-
szego polskiego statku z sifownig jadrowa, zbudowanego
w znacznej mierze krajowymi sitami.

Dorota Wroblewska (Krajowe Centrum Ochrony
Radiologicznej w Ochronie Zdrowia, £.0dz) przedstawila
wyktad na temat ,,Nowa Dyrektywa a narazenie medyczne
w Polsce”. Dyrektywa wymaga w szczeg6lnosci od krajow
cztonkowskich zwrdcenia uwagi na uzasadnienie ekspo-
zycji medycznej. Ostatni artykut dyrektywy (64) zobo-
wiazuje do szacowania dawek dla ludnosci pochodzacych
od narazenia medycznego. W Polsce w roku 2014 dawka ta
wyniosta 1,1 mSv (dawka skuteczna). Z tej liczby na
badania tomograficzne przypada ok. 0,7 mSv. Nalezy
zauwazy¢, ze dawki te systematycznie z roku na rok rosna.

Marzena Rydygier (Pracownia Dozymetrii i Kontroli
JakoSci, Zaktad Fizyki Medycznej Centrum Cyklotronowe
Bronowice, Instytut Fizyki Jadrowej PAN w Krakowie)
przekazata najnowsze informacje na temat mozliwosci
wykorzystania radioterapii protonowej w Polsce. Jej celem
jest rownomierne i konformalne! dostarczenie okreslonej
dawki terapeutycznej do calej objetosci obszaru tarczo-
wego (tkanki guza) tak, aby zapewni¢ ochrone otacza-
jacych guz tkanek zdrowych oraz obszaréw krytycznych.
Zaletami protondw sa: SciSle okreSlony zasigg; mate
rozproszenia poprzeczne; odktadanie dawki pod koniec
drogi protonéw (co daje mozliwo$¢ formowania plaskiego

rozktadu dawki). Ma to olbrzymie znaczenie przy leczeniu
nowotworéw umiejscowionych w obrebie albo w sasiedz-
twie narzadow krytycznych. Centrum Cyklotronowe Bro-
nowice to obecnie dwa stanowiska Gantry z otéwkowa
wigzka skanujaca oraz stanowisko radioterapii nowotwo-
row oka z horyzontalna wigzka rozproszona.

Rowniez na temat terapii protonowej, ale z punktu
widzenia Centrum Medycznego w Monachium mowit
Andrzej WozZniak. Zaczat od historii medycyny nuklearnej,
nastepnie pordwnal zabiegi z uzyciem promieniowania
fotonowego i protonéw. Na koniec doktadnie przedstawit
procedury medyczne stosowane w jego klinice. Protono-
terapi¢ stosuje si¢ priorytetowo u dzieci, poniewaz obniza
ona znaczaco prawdopodobiefistwo zachorowania na
nowotwOr wtoérny spowodowany napromieniowaniem
w poOzniejszym wieku. Ponadto dzieki tej metodzie mozna
zapobiec szkodliwemu oddzialywaniu promieniowania na
narzady znajdujace si¢ w fazie wzrostu, np. na plytki
wzrostowe oraz inne wazne zyciowo struktury. Oczekuje
si¢, ze W miar¢ rozwoju i upraszczania wymogow tech-
nicznych i personalnych koszty stosowania protonoterapii
pozwola ja stosowac u wszystkich pacjentow.

Na koniec Kamil Kaminski powiedzial o najnowszych
projektach firmy Veritas Medical Solution, $wiatowego
lidera w projektowaniu, produkcji i instalacji prefabryko-
wanych oston radiologicznych.

Odbyla si¢ rowniez sesja posterowa, na ktdrej zapre-
zentowano 6 komunikatéw: Ocena wplywu promieniowa-
nia gamma na degradacje¢ kabli elektrycznych zainstalo-
wanych w elektrowniach jadrowych metodami termiczny-
mi; Opracowanie nowego typu dawkomierzy termolumine-
scencyjnych w laboratorium LADIS; Zmiany w testach
specjalistycznych w radiografii po nowelizacji rozporzadze-
nia Ministra Zdrowia z dnia 18 lutego 2011 r. w sprawie
warunkOw bezpiecznego stosowania promieniowania
jonizujacego dla wszystkich rodzajéw ekspozycji me-
dycznej; Wzorcowania przyrzadoéw dozymetrycznych
w CELOR; Metoda ponownego odczytu dawek w dozy-
metrii termoluminescencyjnej przy uzyciu zjawiska
fototransferowej termoluminescencji; Analiza zagadnien
z zakresu ochrony radiologicznej istotnych przy organizacji
oddzialu terapii radioizotopowe;j.

Konferencja jak zwykle byta zorganizowana znakomi-
cie. Odbyt si¢ réwniez Zjazd czlonkéw SIOR, ktdrzy
wybrali nowe wiadze. Jeszcze raz polecam stron¢ SIOR, na
ktorej znajda Panstwo informacje o dziatalnosci towarzy-
stwa oraz wiele ciekawych publikacji i prezentacji.

1 Radioterapia konformalna — oznacza uzycie licznych p6l napromieniania z ostonami pozwalajacymi na Sciste okre§lenie objetosci na-

promieniane;j.
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Symulacja awarii SBLOCA w AP1000

programem MELCOR

Mateusz Malicki
Parnstwowa Agencja Atomistyki

Wstep

Badajac poziom bezpieczenstwa elektrowni jadrowych,
jednym z istotnych elementéw sa symulacje mozliwych do
wystapienia awarii. Przeprowadza si¢ je, by okre§li¢ sto-
pief bezpieczefistwa, znaleZ¢ stabe i mocne punkty bada-
nego projektu oraz ewentualnie zaproponowac rozwigza-
nia majace zmniejszy¢ negatywne skutki danego scena-
riusza. W nomenklaturze analiz bezpieczefistwa mamy do
czynienia z kilkoma rodzajami awarii. Najwazniejsze z nich
to tzw. awarie projektowe — DBA (ang. Design Basis
Accident), tzw. awarie ponadprojektowe — BDBA (ang.
Beyond Design Basis Accident) oraz tzw. awarie ci¢zkie —
SA (ang. Severe Accident) — powodujace stopienie rdzenia
i uwolnienie substancji radioaktywnych poza obieg pier-
wotny. W telegraficznym skrocie opisujac wyzej wymie-
nione awarie, mozna by powiedzie¢, iz odpowiednio: DBA
to awarie, na ktore elektrownia jest przygotowana i za-
projektowana, mogg one si¢ zdarzyé, lecz nie powinny
przynie$¢ zadnych, groznych z punktu widzenia bezpie-
czenstwa radiologicznego, skutkow. BDBA to awarie
ponadprojektowe, ktére moga by¢ np. ztozeniem kilku
awarii projektowych wystepujacych jednocze$nie (tzw.
sekwencje zlozone — ang. multiple failure events) lub moga
by¢ zapoczatkowane przez zdarzenie inicjujace, ktore jest
tak mato prawdopodobne, ze nie bierze si¢ go pod uwage
(ang. practical elimination). SA to awarie powodujace sto-
pienie rdzenia, to ewolucja awarii BDBA, ktdra prowadzi
do stopienia rdzenia i moze prowadzi¢ do uwolnien sub-
stancji radioaktywnych poza obieg pierwotny elektrowni
jadrowej, a nawet poza elektrowni¢. Nowe reaktory
(generacji 111, I111+) sa zaprojektowane wg tzw. rozszerzo-
nych warunkéw projektowania DEC (ang. design extended
conditions), tak iz radza sobie takze i z wybranymi katego-

riami awarii z zakresu BDBA, tj. sekwencjami ztozonymi,
i tymi SA, ktére nie wywoluja natychmiastowych i duzych
uwolnien substancji promieniotworczych do Srodowiska.
Sa zaprojektowane w taki sposdb, by prawdopodobiefistwo
tego typu natychmiastowych i duzych uwolnien bylo tak
znikome, zeby mozna bylo je okresli¢ jako praktycznie
wyeliminowane!. Oczywiscie sa to jedynie pogladowe defi-
nicje, by nakre§li¢ problem i stratyfikacje zdarzefi. Wspom-
niane zdarzenia inicjujace to zdarzenia, ktore projektanci
wzieli pod uwagg jako zapalnik do powstania awarii, moga
by¢ nimi zjawiska zewnetrzne, jak np. powddz lub tornado,
jak 1 wewnetrzne, jak sabotaz lub niezadzialanie jednego
z istotnych uktadow elektrowni.

Analizowana w tym artykule awaria to DBA, gdzie
zakladamy rozerwanie zimnej nitki obiegu pierwotnego
podtaczonej do zbiornika systemu uzupetniania chtodziwa
w rdzeniu CMT (ang. Core Makeup Tank). Rozerwanie ma
Srednice okoto 2 cali — rysunek 1. Symulacja tego sce-
nariusza jest przeprowadzona za pomoca kodu oblicze-
niowego MELCOR stworzonego i rozwijanego przez
amerykanski dozor jadrowy. Reaktor AP1000 zostal
wybrany do ponizszej analizy jako jeden z projektow roz-
patrywanych dla programu polskiej energetyki jadrowe;j.
Jest to reaktor lekkowodny, ciSnieniowy, generacji 111+
amerykanskiej firmy Westinghouse. Jest on wyposazony
w dwie petle chiodzace, pasywne systemy bezpieczenstwa
1 ma moc okoto 1100 MW..

Przedmiotem artykulu jest zatem symulacja odpowiedzi
termohydraulicznej obiegu pierwotnego reaktora opartego
na koncepcji AP1000 w czasie awarii typu SBLOCA (ang.
Small Break Lost Of Coolant Accident) z uzyciem pro-
gramu MELCOR.

I Szersze informacje na ten temat zawiera artykul ,,Podstawy bezpieczenistwa obiektow energetyki jadrowej. Czes¢ 17, opublikowany w numerze
1(95)2014 naszego Biuletynu; polskie wymagania dotyczace projektowania oraz analiz bezpieczenstwa EJ zawarte s3 w dwoch Rozpo-
rzadzeniach Rady Ministréw z 31 sierpnia 2012 r. opublikowanych odpowiednio Dz.U. 2012 poz. 1048 i Dz.U. 2012 poz. 1043.
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Model obliczeniowy

MELCOR jest kodem przeznaczonym do analiz awarii
ciezkich, gléwna cecha, ktéra go wyrdznia, to modut
pozwalajacy na §ledzenie procesu topienia i relokacji rdze-
nia w czasie awarii. Jednak w wypadku tej awarii nie bedzie
on potrzebny, poniewaz SBLOCA w prezentowanym
scenariuszu nie powinna doprowadzi¢ do stopienia rdze-
nia. MELCOR jest kodem deterministycznym, ktory jako
wynik daje nam odpowiedZ termohydrauliczng stworzo-
nego przez nas modelu na zadane warunki. Jest to rowniez
kod systemowy, co oznacza, ze pozwala on zasymulowaé
caly obieg pierwotny, czg§¢ wtornego (wymiana ciepla
w wytwornicach pary) oraz obudowe bezpieczefstwa.
Niestety ze wzgledu na te ceche¢ musimy si¢ liczy¢ ze
stosunkowo gruba nodalizacja, co moze dawac zgrubne
wyniki, przez co podczas tworzenia modelu stosuje si¢
zwykle podejscie konserwatywne, zapewniajace dodatkowy
margines bezpieczenistwa [1, 2, 3]. Program i scenariusz
zostaly celowo tak dobrane, by jak najlepiej zaprezentowac
i pozna¢ mozliwoéci odwzorowania odpowiedzi termo-
hydraulicznej MELCOR-a na mniej nagle awarie niz te
sztandarowe awarie ci¢zkie, jak np. gilotynowe rozerwanie
obiegu pierwotnego, tzw. LBLOCA (ang. Large Break Lost
Of Coolant Accident). Taki wybor scenariusza i analiza
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wynikow otrzymanych z MELCOR-a wraz z por6wnaniem
ich do wynikéw otrzymanych ze znacznie doktadniejszego
kodu, jakim jest RELAPS, pozwoli w przysziosci realnie
rozpoznaé, co moze powodowac zachwianie wynikdw, jak
duzy wplyw na rezultaty ma nodalizacja modelu itp.
Wszystko to z punktu widzenia poznania kodu jest szalenie
istotne dla przeprowadzanych przysztych obliczen i analiz
dozorowych.

Prezentowana praca zostala oparta na koncepcji
amerykanskiego reaktora AP1000, ktory jest jednym z roz-
wazanych projektéw do budowy w przysziej polskiej elek-
trowni jadrowej. Model opiera si¢ gtdwnie na objetosciach
kontrolnych (btekitne pola na rys. 1), gdzie wykonywane sa
obliczenia warunkéw termohydraulicznych, §ciezkach
przeplywu (niebieskie linie na rys. 1), ktére przekazuja
wyniki pomigdzy objetoSciami, oraz strukturach cieplnych,
imitujacych wszelkie struktury, jak stal czy beton, pozwa-
lajac na obliczanie transportu lub akumulacji energii
w danych materiatach. OczywiScie wykorzystywane sa
rOwniez pozostate pakiety dotyczace: rdzenia, funkcji
kontrolnych, ciepta powytaczeniowego itp., ale doktadne
opisywanie metodologii dziatania kodu MELCOR nie jest
celem niniejszego artykulu, dlatego zostal przedstawiony
jedynie zarys [1, 2, 3].

"I‘R' S
ozerwanie
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Rys. 1. Wizualizacje modelu ze wskazaniem kluczowych dla danej symulacji systemow (opracowanie wtasne).
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Stan ustalony

Pierwszym etapem kazdej symulacji jest osiagnigcie przez
stworzony model stanu ustalonego (ang. steady state),
ktory jest odwzorowaniem parametréw elektrowni pracu-
jacej normalnie bez zadnych zaki6cen na pelnej mocy.
Stany ustalone moga rdznic si¢ od siebie w zaleznoSci od
tego, do jakiej analizy sa przygotowywane. Ten zaprezen-
towany ponizej jest dostosowany do analizy awarii
SBLOCA, polegajacej na malym rozerwaniu obiegu pier-
wotnego z utratg chlodziwa. Ze wzgledu na to, iz mamy do
czynienia z numeryka, musimy si¢ liczy¢ z biedami
i odchytkami w wynikach, dlatego tez stosuje si¢ margines
btedu gtownych parametréw, w ktérym otrzymane przez
nas wyniki powinny si¢ znalez¢, azeby mozna byto uwazaé
je za poprawne. W tabeli 1, ponizej, umieszczono takie
zastawienie pokazujace wartodci referencyjne [2], otrzy-
mane przez nas wyniki oraz akceptowalne widelki biedu
[2], pomiedzy ktorymi powinny si¢ one znalezé. W ostat-
niej kolumnie pokazano warto$¢ odchylenia wynikow
otrzymanych od tych referencyjnych w jednostkach
odpowiadajacych danej zmiennej. Widaé, iz wszystkie
warto$ci mieszcza si¢ w wymaganym zakresie, co pozwala
sadzi¢, iz prezentowany stan ustalony jest poprawny i moze
by¢ stanem wyjSciowym do dalszych symulacji.

Scenariusz awarii

Scenariusz zaimplementowany do modelu to wspomniana
juz weze$niej SBLOCA, tzn. 2-calowe rozerwanie zimnej
nitki obiegu pierwotnego potaczonej z systemem bezpie-
czenstwa CMT2 (rys. 1). W scenariuszu tym wzi¢to pod
uwage niezadzialanie jednego z systemow bezpieczenstwa,
a doktadniej ADS (ang. automatic depressurization system),
poziomu 4 (czwarty poziom zawordw, ktdre otwieraja sie

automatycznie, a ich dzialanie ma na celu dekompresje
uktadu pierwotnego) [4]. Takie odgoérne zatozenie nieza-
dziatania jakiego$ systemu jest jednym z elementéw
wspomnianego wczes$niej konserwatywnego podejscia
w symulacjach numerycznych zwigzanych z analizami
bezpieczenstwa.

Celowo pogarszamy warunki przebiegu awarii, tak by
otrzymane wyniki miaty dodatkowy margines bezpieczen-
stwa. Scenariusz ten zostalem wybrany réwniez ze wzgladu
na to, iz trwa on stosunkowo dfugo, okoto 5000 s i angazuje
po kolei wszystkie systemy bezpieczenstwa [4]. Pozwala on
tym samym odpowiednio skontrolowaé ich prawidiowe,
tudziez nie, dziatanie i da wskazdwki odno$nie do dalszego
rozwoju modelu.

Wyniki symulagji

W tabeli 2 przedstawiono sekwencje przebiegu awarii
chronologicznie wg zdarzen istotnych dla przebiegu awarii,
tj. wlaczenie systemow bezpieczefistwa, oprOznienie
zbiornikow zapasowych etc. Podczas pierwszych prob
przeprowadzania takich symulacji na nowym modelu
wazne jest, aby dokona¢ mozliwie najlepszej walidacji
modelu. Oznacza to nic innego, jak poréwnanie z war-
toSciami eksperymentalnymi lub jak w tym wypadku
z innymi, zatwierdzonymi, symulacjami. Przedstawione
wcze$niej porOwnanie stanu ustalonego to pierwszy krok
takiej walidacji, kolejnym jest dokonanie podobnego
pordwnanie z warto$ciami dynamicznie zmieniajacymi si¢
w czasie przebiegu awarii. W tabeli 2 pordéwnano
sekwencje referencyjng [4], druga kolumna, z ta otrzymang
z przeprowadzonej symulacji, kolumna 3. W czwartej
kolumnie przedstawiono roéznice pomiedzy wspomnianymi
wartoS$ciami, a w pigtej jej warto$¢ procentowg w stosunku
do danych referencyjnych. Wida¢, iz szczeg6lnie w pier-

Tabela 1. Stan ustalony dla awarii SBLOCA wraz z akceptowalnymi odchytkami.

Wartos¢

referencyjna [4]

Cisnienie
W stabilizatorze [MPa] 15,513
Na wyjsciu pary [MPa] 5,53
Temperatury
Na wlocie do zbiornika reaktora [K] 552,89
Na wylocie ze zbiornika reaktora [K] 595
Wody zasilajacej [K] 499
Przeptyw chtodziwa
W goracej nitce [m3/s] 9,514
Przez rdzen [kg/s] 14100
Przez bypass (zatozone 5%) [kg/s] 705

Zapchane kanaty w wytwornicy pary [%] 10

oblizeniows odehytka Odchytka
+0,345 MPa
15,500 +0,003 MPa
Sl +0,05MPa
£3,5°
551,76 112
593,70 130
499 _ -
+2%
9,596 0,190 +0,082
13904 282 196
703 14,1 -
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Tabela 2. Gtéwne sygnaty podczas przebiegu awarii SBLOCA.

Wartosé

Zmienne referencyjna [4]

Sygnat wytaczenia reaktora 54,7
Odtaczenie turbiny 60,7
Sygnat S 61,9
Odtaczenie wody zasilajgcej 63,9
Wybieg gtéwnych pomp 67,9
ADS 1 13341
ADS 2 14041
Start akumulatoréw 1405
ADS 3 15241
Opréznienie akumulatoréw 1940,2
ADS 4 2418,6
Opréznienie CMT 2895
Start IRWST 3280

Wartos¢ obliczeniowa Réznica Réznica procentowa
(s) (s) (%)
56,2 1,5 2,74
61,1 0,4 0,65
61,2 -0,7 1,13
63,1 -0,8 1,25
67,1 -0,8 1,17
1340,6 6,5 0,48
1388,6 -15,5 1.1
1420,5 15,5 11
1508,6 -15,5 1,02
1887,4 -52,8 2,72
2798,9 380,3 15,72
5000 2105 72,71
2782,1 -497,9 15,18

wszej, tej bardziej dynamicznej potowie scenariusza
otrzymaliSmy bardzo dobre dopasowanie i odchytki nie
przekraczaja 3%. Wigksze odchylenia wystepuja z syste-
mem ADS poziomu 4, sygnatem catkowitego oprdznienia
CMT oraz zalgczeniem si¢ ostatniego, dlugoterminowego,
systemu bezpieczefistwa IRWST (ang. In Containment Re-
filling Water Storage Tank (wewnetrzny zbiornik napehnia-
nia ukfadu pierwotnego), jest to znak, by przyjrzeé si¢
blizej tym sygnatom przed przeprowadzeniem kolejnej
symulacji i ze nalezy udoskonali¢ model.

Kolejnym etapem walidowania modelu jest, jak wspo-
mniano wczesniej, poroOwnanie przebiegdw czasowych
awarii, tzn. tego, jak wg referencji powinien zachowywacé
si¢ analizowany system, a jak zachowuje si¢ w prezen-
towanych obliczeniach. Najlatwiejszym i zarazem chyba
najlepszym sposobem jest pordwnanie dziatania systemow
w czasie awarii. Tutaj wybrano systemy CMT i tzw.
Acumulatory z racji, iz sa one najistotniejsze z punktu
widzenia zarzadzania awarig i idealnie nadaja si¢, by
zobrazowaé dopasowanie przebiegdw na potrzeby np.
niniejszej analizy. System CMT to system, ktéry dziata
pasywnie, tzn. nie wymaga dodatkowego zasilania czy
pomp i sktada si¢ z dwdch zbiornikéw umieszczonych po-
wyzej rdzenia reaktora, z ktorych kazdy jest wypeltniony
woda w objetosci 70,792 m3. System ten wiacza sie od
sygnatu niskiego ci$nienia w stabilizatorze ci§nien, tzn. iz
zawOr oddzielajacy zbiorniki CMT od zbiornika reaktora
jest zamkniety, dopoki ci$nienie w stabilizatorze nie osiag-
nie odpowiednio niskiego poziomu. W pierwszej fazie ma-
my do czynienia z recyrkulacja w CMT. Jest to okres od
otwarcia zaworu, tj. okoto 62 s, do okoto 950 s awarii.
W tym okresie woda z zimnych nitek obiegu pierwotnego
jest wtlaczana podci$nieniem do zbiornikéw CMT od gory,
a od dotu ze zbiornikow CMT jest wypychana bezposred-
nio do zbiornika reaktora, powstaje swojego rodzaju prze-
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plyw ustalony, a poziom wody w CMT nie spada. Drugi
etap to oprdznianie CMT i w tym scenariuszu jest on
podzielony na dwie fazy. Pierwsza z nich od okoto 950 s do
momentu zalaczenia si¢ w 1400 s kolejnego systemu
(akumulatoréw) i druga od okofo 1900 s (akumulatory
zostaly juz oprdznione) do 2800 s, gdzie nastgpuje prak-
tycznie catkowite oproznienie zbiornikow CMT.

Na rysunku 2 wida¢ poréwnanie wyplywu z pierwszego
i drugiego zbiornika CMT, odpowiednio na gérze i na
dole. Kolorem czerwonym na wykresach zostaly zazna-
czone warto$ci referencyjne, czarnym za§ otrzymane
w wyniku obliczen. Pierwsze, co rzuca si¢ w oczy, to obec-
no$¢ piku na poczatku fazy recyrkulacyjnej w wynikach
obliczeniowych, ktérego nie ma w referencyjnych.

Prawdopodobnym powodem tej roznicy moze by¢ inne
zamodelowanie wybiegu pomp obiegu pierwotnego. Dalej
dopasowanie jest jak najbardziej zadowalajace w szcze-
g6lnosci w przypadku CMT1. W CMT2 zauwazalne s3
zarOwno wieksze perturbacje w wyplywie, jak i wicksze
odstepstwa od wartoSci referencyjnych. Jest to spowodo-
wane tym, iz CMT2 jest podiaczony do nitki, ktora zostata
przerwana, wiec wahania ci§nienia, a przez co wyplywu,
musza by¢ mniej stabilne niz w nietknietym CMT1. Prze-
bieg dzialania tego systemu ogdlnie daje zadowalajace
wyniki, zwazywszy na to, iz model byt jedynie wzorowany
na AP1000 i nie jest on jego idealnym przedstawieniem.
Wartosci referencyjne za$ sg stworzone na podstawie kon-
kretnego i doktadnego projektu AP1000.

Kolejnym systemem, ktory pozwala w przystepny
sposob pokazaé poréwnanie obliczeni do wynikow referen-
cyjnych, sa akumulatory. Sa to, podobnie jak w przypadku
CMT, dwa zbiorniki, ale o objeto$ci 56,634 m3, ktore
czeSciowo sa wypelnione sprezonym azotem, tworzac
u szczytu zbiornikdw poduszke z gazu, ktory rozprezajac
si¢, ma wypycha¢ chiodziwo do zbiornika reaktora. System
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Rys. 2. Poréwnanie wyptywu z pierwszego i drugiego zbiornika CMT.

ten jest rOwniez systemem pasywnym i wlgcza si¢ on
w momencie, kiedy ciSnienie od strony zbiornika reaktora
bedzie mniejsze niz ciSnienie w akumulatorach. Wtedy
zawOr otwiera si¢, a chtodziwo jest wttaczane do zbiornika
reaktora przez rozpre¢zajacy si¢ gaz dzieki roznicy ci$nien.

Na rysunku 3 pokazano, podobnie jak w przypadku
CMT, poréwnanie danych obliczeniowych (kolor czarny)
z referencyjnymi (kolor czerwony). Widac, iz ksztatt i wiel-
kos¢ wyplywu sa porownywalne z referencyjnymi. Jednak
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Rys. 3. Wyptyw chtodziwa z akumulatora 1 — gérny wykres i z akumu-
latora 2 — dolny wykres, opracowanie wtasne.
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szczegblnie w pierwszej fazie — pierwsze 200 s wtlaczania
chtodziwa wg obliczen wyplyw jest nieco wigkszy, niz zakta-
dany. Pomimo tej nieScistoSci mozna uznad, iz dopaso-
wanie jest zadowalajace, gdyz nie wida¢ zadnych innych
anomalii. Nalezy rOwniez zauwazy¢, ze w przypadku
akumulatoréow pokazane krzywe wygladaja praktycznie
identycznie, jest to spowodowane tym, iz akumulatory sa
polaczone bezposrednio do zbiornika reaktora i nie maja
kontaktu z zimng badZ gorgca nitka obiegu pierwotnego,
wiec miejsce rozszczelnienia w zaden sposob nie wplywa
na ich dziatanie. Wyjatkiem moze by¢ rozerwanie ruro-
ciggu doprowadzajacego chiodziwo z CMT i akumulato-
rOow do zbiornika reaktora, tzw. DVI (ang. Direct Vessel
Injection) (zapewniajacego bezpoS$rednie wttaczanie
chtodziwa do zbiornika reaktora), ale jest to zupetnie inny
scenariusz, ktory bedzie analizowany w przysztoSci.

Podsumowanie

Z przeprowadzonej symulacji i jej analizy wynika, iz
stworzony model reaktora opartego na bazie AP1000 jest
zadowalajacy i daje dobre wyniki. W wigkszoSci poréwny-
wanych parametréw mamy dobre i bardzo dobre dopaso-
wania zarowno w przypadku stanu ustalonego, jak
i przejSciowego stanu awaryjnego. Jednoczes$nie analiza
pozwolita dostrzec pewne nieScistosci, co pozwoli skupié
si¢ na doskonaleniu modelu i metodyki przeprowadzania
symulacji w przyszioSci. Z pewnoS$cia wybieg pomp obiegu
pierwotnego i linia DVI wymaga doktadniejszego prze-
analizowania w celu lepszego dopasowania modelu
i zmniejszenia odchylek.

Doswiadczenia plynace z tej i innych podobnych symu-
lacji czy analiz pozwalaja wypracowa¢ metodyke
przeprowadzania analiz bezpieczenstwa oraz zapoznac si¢
mozliwie najlepiej z wykorzystywanymi do tego celu
narzedziami. Zwigkszajac swoje doswiadczenie w dziedzi-
nie symulacji i analiz bezpieczefistwa, mozemy wypraco-
wac najlepsze praktyki w tym zakresie, co w przysztoSci
pozwoli zwigkszy¢ efektywnos¢ i zakres analiz.
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Podejscie do kultury bezpieczefistwa w organizacji eks-
ploatujacej elektrownie jadrowe zostanie pokazane na
przyktadzie francuskiego operatora elektrowni jadrowych
— grupy przemystowej Electricité de France (EdF), na tle
rozwoju jadrowego przemystu elektroenergetycznego we
Francji.

Poczatki rozwoju francuskiego
potencjatu jadrowego

Fizyka jadrowa we Francji nabrafa niezwyklego rozpedu
i znaczenia jeszcze w okresie miedzywojennym, gidéwnie
dzigki pracom znanych naukowcdw, jak Maria Skiodow-
ska-Curie i Piotr Curie, a takze Iréne Curie i Jean Frédéric
Joliot-Curie [15]. Jeszcze na poczatku maja 1939 roku gru-
pa badawcza z Kolegium Francuskiego (College de
France), w ktorej sktad wchodzili Hans Halban, Lew
Kowarski i Frangois Perrin, pozostajaca pod kierownic-
twem Fryderyka Joliot-Curie zglosita trzy patenty
dotyczace przemyslowego zastosowania fafnicuchowej
reakcji rozszczepienia do celéw energetycznych [9]. Prace
zostaly przerwane przez wybuch drugiej wojny Swiatowej,
a znaczna cze¢$¢ francuskich naukowcéw wyjechata,
rowniez do Stanéw Zjednoczonych Ameryki Potnocnej,
gdzie uczestniczyli takze w tzw. Projekcie Manhattan!.
Jedna z pierwszych powojennych decyzji podjetych
przez Rzad Tymczasowy pod przewodnictwem gen.
Charles’a de Gaulle’a bylo utworzenie 18 pazdziernika
1945 roku Komisji Energii Atomowej CEA (Commissariat
a U’Energie Atomique) programujacej i nadzorujacej prace

sieci instytutéow naukowo-badawczych. Gtéwnym zada-
niem instytutow CEA bylo kontynuowanie badan
naukowych i technicznych w celu wykorzystania energii
atomowej w roznych dziedzinach ,nauki, przemystu
i obronie narodowe;j”, a na czele CEA stanat nie kto inny,
jak wilasnie Fryderyk Joliot-Curie, odwotany w kwietniu
1950 roku i zastapiony przez kolege z grupy badawczej —
Francois Perrin?.

Giéwnym czynnikiem powstania tzw. pierwszego planu
piecioletniego dla rozwoju cywilnego wykorzystania ener-
gii jadrowej (przyjetego 24 lipca 1952 r.) byta Swiadomos¢
zwigkszajacego sie deficytu energetycznego. Mimo wias-
nych zasobéw wegla, Francja musiata importowac koto
jednej trzeciej energii, a zaktadano, ze juz w 1960 roku
import bedzie wynosit 40% catego zapotrzebowania.
Oznacza to, ze jeszcze przed pierwszym wstrzasem nafto-
wym z 1973 roku rzad francuski Antoine’a Pinaya plano-
wal budowanie niezalezno$ci energetycznej Republiki
Francji. W wyniku tych zatozen zostal zbudowany
w Marcoule pierwszy reaktor G1 typu Uranium Naturel
Graphite Gaz (UNGG) o mocy 7 MW. Jest to poczatek
zainaugurowanej przez CEA i Electricité de France (EdF)
technologii UNGG. Francja zdecydowala si¢ na budowe
9 reaktoréw tego typu, 3 reaktoréw G1, G2 i G3 obstugi-
wanych przez CEA oraz 6 reaktoréw przemyslowych (re-
aktory EDF1, EDF2 EDF3 w elektrowni jadrowej Chinon,
EDF4 EDF5 w elektrowni jadrowej w Saint-Laurent oraz
reaktor Bugey 1 w elektrowni jadrowej Bugey) zarzadza-
nych przez EdF. Reaktory zostaly odpowiednio wiaczone
do sieci elektroenergetycznej migdzy rokiem 1956 (G1)
arokiem 1972 (Bugey 1). Ta technologia tak mocno wspie-
rana przez gen. Charles’a de Gaulle’a (m.in. ze wzgledu na
znaczenie dla francuskich zbrojen nuklearnych), decyzja

1 Program Manhattan Engineering District (MED), szerzej znany pod nazwa Manhattan Project (Projekt Manhattan). To zapoczatkowany
w 1942 r. na polecenie prezydenta F.D. Roosevelta program naukowo-badawczy i konstrukcyjny zmierzajacy do konstrukcji i produkcji bomby

atomowe;.

2 Tbid.
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prezydenta Georges’a Pompidou przestata by¢ wiodaca
pod koniec 1969 roku. Nalezy zauwazy¢, ze ten typ reak-
tora (UNGG) nalezy do pierwszej generacji reaktorow
gazowo-grafitowych, ktore staly si¢ fundamentem dla
pozniejszych reaktoréw chiodzonych gazem AGR (ang.
Advanced Gas cooled Reactors) eksploatowanych giéwnie
w Wielkiej Brytanii oraz do$§¢ gioSno komentowanych
obecnie w Polsce projektow reaktoréw wysokotemperatu-
rowych typu HTR (ang. High Temperature Reactors).

Wybér rektoréow wodnocisnieniowych dla
zabezpieczenia niezaleznosci energetycznej
Frangji

Francja zdecydowata si¢ w 1969 roku na zakupienie licencji
od amerykanskiej firmy Westinghouse i na rozwo6j techno-
logii reaktoréw wodnoci$nieniowych PWR (ang. Pressuri-
zed Water Reactor). Waznym punktem w historii fran-
cuskiego sektora jadrowego byt wspomniany juz wczesniej
Swiatowy kontekst energetyczny i pierwszy wstrzas naftowy
z 1973 roku. Ten historycznie nazywany dzi§ ,first oil
shock” rozpoczat sie na polwyspie Synaj i wzgdrzach Golan,
kiedy to 6 pazdziernika 1973 roku, w dniu zydowskiego
Swieta Jom Kippur, koalicja wojsk egipskich i syryjskich
zaatakowala tereny zajmowane przez Izrael od czasu tzw.
wojny szeSciodniowej w 1967 roku. Stany Zjednoczone
udzielily militarnego wsparcia Izraelowi, natomiast 17
pazdziernika 1973 roku kraje arabskie z kartelu OPEC,
bronigce egipskiej strony konfliktu, podjety decyzje o przer-
waniu dostaw do krajow popierajacych Izrael. W efekcie
rynek zareagowal wzrostem ceny ropy naftowej (rys. 1), co
bezposrednio dotkneto kraje uzaleznione od importu
arabskiej ropy, gtéwnie USA i Europe Zachodnia [11].
Tak niestabilna, gtéwnie cenowo, sytuacja na Swiecie
spowodowala, ze kolejny raz Rzad Republiki Francuskie;j
postanowit zabezpieczy¢ niezalezno$¢ energetyczng kraju.
5 marca 1974 roku Rada Ministréw pod przewodnictwem

aftowej 1861-2015
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Rys. 1. Ceny ropy naftowej w latach 1861-2015 oraz wazne wyda-
rzenia na Swiecie (zrédto: BP Statistical Review 2015, opracowanie:
Instytut Studiéw Energetycznych).

premiera Pierre’a Messmer’a postanowifa uruchomi¢ pro-
gram budowy 16 reaktoréw wodno-ci$nieniowych typu
PWR o mocy 900 megawatoéw elektrycznych (MW,),
wkrotce potem, w 1976 roku, budowe 20 dodatkowych
reaktoréw typu PWR o mocy 1300 MW,.. Zgodnie z zapla-
nowana pod koniec lat 70. strategia w 1995 roku Francja
posiadata w systemie elektroenergetycznym 54 reaktory
wodnoci$nieniowe o tgcznej zainstalowanej mocy
57 140 MW (34 reaktory typu PWR 900 MW, i 20 re-
aktoréw typu PWR 1300 MW,). Ponadto, w latach 1996
i 1997, 3 reaktory wodno-ciSnieniowe mocy 1450 MW,
zostaly wiaczone do francuskiego systemu elektroenerge-
tycznego (reaktory Chooz B1, B2 Chooz i Civaux 1), a
w 1999 roku zostal wiaczony reaktor Civaux 2.
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Rys. 2. Francuski park jadrowy — stan aktualny na 1 sierpnia 2016 r.
(¢r6dto: Ministerstwo Srodowiska, Energii i Mérz Francji; opracowanie
wtasne).

Obecnie, wedtug danych francuskiego Ministerstwa
Srodowiska, Energii i Morz (dane z lutego br.), w 2015
roku Francja posiadala w systemie elektroenergetycznym
19 elektrowni jadrowych dysponujacymi 58 reaktorami
typu PWR (rys. 2). Dodatkowo, 12 rektoréw jest wylaczo-
nych, a 9 z nich znajduje sie obecnie w procesie demon-
tazu. Warto rowniez podkresli¢, ze jeden reaktor — Euro-
pejski Reaktor CiSnieniowy EPR (ang. European Pressuri-
zed Reactor) znajduje si¢ obecnie w budowie w elektrowni
Flamanville [12].

19 elektrowni jadrowych reprezentuje 63,13 GW, mocy
zainstalowanej we Francji (cala zainstalowana moc wynosi
129,13 GW,, [2]). Podkre§lmy, ze francuski park jadrowy
jest drugi co do wielkoS$ci na $wiecie (za Stanami Zjedno-
czonymi) i pozwolit wyprodukowa¢ w zesztym roku okoto
416,8 TWh [2] energii elektrycznej. Catkowita produkcja
energii elektrycznej wyniosta 546 TWh (rys. 3), oznacza to,
ze elektrownie jadrowe reprezentowaly 76,3% catkowitej
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® Energia stoneczna 7,4
™ Energia wiatrowa 21,1

¥ Energia wodna 58,7

TWh w 2015

Bioenergia 7,9
® Energia termiczna 34,1

® Energia jadrowa 416,8

Rys. 3. Produkcja energii elektrycznej we Francji wedtug Zrodet
w 2015 roku (TWh) (zrédto: Francuskie Ministerstwo Srodowiska,
Energii i Morz; opracowanie wtasne).

produkgcji energii elektrycznej w 2015 roku. Co ciekawe,
zuzycie energii elektrycznej brutto wyniosto 475,4 TWh
i bylo ono wyzsze o 10,3 TWh (2,2%) niz w 2014 roku.

Grupa Electricité de France (EdF), wiodacy
producent i dostawca energii elektrycznej
we Frangji

Przedstawione powyzej informacje oraz dane pokazuja, jak
bardzo i jak mocno energia pochodzaca z elektrowni
jadrowych jest zaimplementowana we francuskim systemie
elektroenergetycznym oraz przede wszystkim gospodarce
kraju. Warto réwniez zwréci¢ uwage na to, ze gtowna
cecha francuskiego parku jadrowego jest jego standary-
zacja. 58 jednostek energetycznych zbudowanych na
przestrzeni 20 lat (tab. 1) jest do siebie technicznie podob-
nych oraz wszystkie oparte sa na tej samej technologii
reaktoréw ciSnieniowych wodnych. Dodatkowo, projekty
i budowy elektrowni jadrowych byly realizowane giéwnie
przez jedna firme¢, Framatome, obecnie AREVA NP [12].
Warto takze podkresli¢, ze jedynym operatorem elektrow-
ni jadrowych jest obecnie Electricité de France (EdF),
wiodacy producent i dostawca energii elektrycznej we
Francji i na §wiecie. Firma ta bezsprzecznie dysponuje dzi§
ogromnym do$wiadczeniem nabytym przez lata eksploata-
cji tak rozbudowanego systemu. Na EdF, jako operatorze,
spoczywa przede wszystkim odpowiedzialno$¢ za bezpie-
czenstwo elektrowni jadrowych. To takze EdF jest odpo-
wiedzialny za przestrzeganie przepisow zapewniajacych
prawidiowe funkcjonowanie systemu, zapobieganie wy-
padkom oraz efektywne zarzadzanie w przypadku poten-
cjalnych awarii tak, aby zminimalizowac ich konsekwencje
dla otoczenia.

Poczatkowo, by upewnic sie, ze EAF w odpowiedni spo-
sOb wykonuje swoje obowigzki w zakresie eksploatacji oraz
ze przestrzega wymogow regulacyjnych w zakresie bezpie-

Tabela 1. Reaktory jadrowe w krajach cztonkowskich UE w 2015 roku
(zrédto: World Nuclear Association (WNA); opracowanie wtasne).

Reaktory

w eksploatacji Mt();“r;vet)to

(w budowie) <
Belgia 7 5943
Butgaria 2 1926
Republika Czeska 6 3940
Niemcy 8 10728
Hiszpania 7 7002
Francja 58 (1) 63130
Wegry 4 1889
Holandia 1 485
Rumunia 2 1310
Stowenia/Chorwacja* 1 696
Stowacja 4(2) 1816
Finlandia 4(1) 2741
Szwecja 9 8849
Wielka Brytania 15 8883
Catoé¢ 128 (4) 119 302

* przedsiebiorstwo energetyczne Chorwadji jest wtascicielem 50%
udziatéw w elektrowni jadrowej Krsko w Stowenii.

czenistwa jadrowego, jeszcze w 1973 roku Francja powolata
do zycia Serwis Centralny odpowiedzialny za bezpieczen-
stwo obiektéw jadrowych SCSIN (Service central de stireté
des installations nucléaires), ktory byl cz¢scia Ministerstwa
Przemystu. Serwis ten zostal w 1991 roku przeksztatcony,
urzad dozoru jadrowego tworzyta wtedy Dyrekcja Bez-
pieczenstwa Obiektéw Jadrowych DSIN (Direction de la
stireté des installations nucléaires) pozostajaca na poziomie
krajowym oraz bedgca czg¢Scig ministerstw odpowiedzial-
nych za przemyslt i §rodowisko. Natomiast na poziomie
regionalnym nad bezpieczenstwem czuwaly Wydzialy
Obiektéw Jadrowych DINs (Divisions des installations
nucléaires) bedace czescia regionalnych Dyrekeji Przemys-
tu, Badafi Naukowych i Srodowiska DRIRE (Directions
régionales de l'industrie, de la recherche et de 'environne-
ment). 22 lutego 2002 roku zakres obowiazkéw urzedu
dozoru jadrowego zostal rozszerzony o ochron¢ przed
promieniowaniem. Jednocze$nie Generalng Dyrekcje Bez-
pieczeistwa Jadrowego i Ochrony Radiologicznej
DGSNR (Direction générale de la siireté nucléaire et de la
radioprotection) zastapil wyzej wspomniany DSIN,
natomiast Wydzialy Bezpieczenstwa Jadrowego i Ochrony
Radiologicznej zastgpily wyzej wspomniane DINs. Sam
urzad zostal pod nadzorem ministrow odpowiedzialnych
za przemysl, ochron¢ $rodowiska i zdrowia. Dopiero
prawo z 13 czerwca 2006 roku3 dotyczace przejrzystoSci
i bezpieczefnistwa w kwestiach jadrowych zmienito statut

3 La loi n° 2006-686 relative a la transparence et a la sécurité en matiére nucléaire — 13 juin 2006.
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urzedu i spowodowalo przejecie personelu DGSNR
i DSNR oraz utworzenie niezaleznego urzedu dozoru
jadrowego, znanego dzi§ jako ASN (Autorité de Stireté
Nucléaire). Historycznie ASN pelnito wigc role organu
kontrolnego w celu zapewnienia zgodnosci technicznej
urzadzen i operacji. Jego zakres dziatan zostat rozszerzo-
ny, dzi§ kontrola obejmuje wszystkie dziatalnoSci, ktore
niosa ze soba ryzyko narazenia cztowieka na dziatanie pro-
mieniowania, w tym obiekty jadrowe, takie jak elektrownie
jadrowe EdF. Kontrola obejmuje réwniez czynniki orga-
nizacyjne i ludzkie, bierze pod uwage indywidualne
i zbiorowe zachowania oraz zarzadzanie. Skupia si¢ réw-
niez na aspekcie ochrony §rodowiska i ochrony radio-
logicznej pracownikow.

Bezpieczenstwo gtownym priorytetem

W celu identyfikacji zdarzen radiacyjnych w 1990 roku
zostata opracowana wspoélnie przez Migedzynarodowa
Agencje Energii Atomowej oraz Agencje Energii Jadrowe;j
NEA-OECD siedmiostopniowa skala INES (rys. 4)%.
Poczatkowo byla ona przeznaczona wylacznie do
dokonywania klasyfikacji zdarzen zaistniatych w obiektach
jadrowych. Z czasem zaczela by¢ wykorzystywana réwniez
do klasyfikacji zdarzen majacych miejsce podczas trans-
portu, przechowywania i uzytkowania Zrédet promienio-
tworczych. Skala jest powszechnie stosowana przez kraje
czlonkowskie Miedzynarodowej Agencji Energii Atomo-
wej (MAEA) oraz Agencji Energii Jadrowej OECD
(NEA-OECD)>.

Awaria rosyjskiego reaktora na Ukrainie w Czarnobylu
26 kwietnia 1986 roku (poziom 7 w skali INES) tragicznie
pokazala znaczenie bezpieczenstwa, jego ciaglego zwiek-
szania oraz kontrolowania. EJF w dokumentach,® ale
rowniez w informacjach przedstawianych na swoich stro-
nach internetowych deklaruje, ze od momentu urucho-
mienia francuskiego parku jadrowego we Francji tzw.
bezpieczna produkcja jest gtownym celem, szczeg6lnie dla
Dziatu Produkcji Jadrowej (DPJ). Badania i rozwoj
w dziedzinie bezpieczenstwa sa wymogiem dla wszystkich,
a przestrzeganie zasad bezpieczefistwa jest obowigzkiem
uznanym przez kazdego kierownika, kazdego pracownika
oraz przez potencjalnych podwykonawcow.

EdF systematycznie podkreSla, ze obecne dzi§ w sys-
temie elektroenergetycznym 58 reaktoréw nie przestaje
by¢ ciagle i systematycznie unowocze$niane, dodatkowo
EdF za swo¢j gléwny cel ma nieustajaco wprowadzenie
takiego samego poziomu bezpieczefistwa, jak dla nowo
budowanego reaktora EPR w elektrowni jadrowej w Fla-
manville’.

4 http://www.oecd-nea.org/news/2010/2010-07.html (dostep na 1.09.2016).
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Rys. 4. Miedzynarodowa Skala Zdarzen Jadrowych i Radiologicznych
INES (ang. International Nuclear and Radiological Event Scale) (zrédto:
PAA).

Takie §wiadome podejscie do kwestii bezpieczefistwa
oraz aktywny udziat i praca francuskiego dozoru jadro-
wego przynosza zamierzone efekty. Jak pokazujg dane od
2010 roku, zadne zdarzenie radiacyjne sklasyfikowane
w skali INES na poziomie 3 lub wyzej nie miato miejsca we
Francji w tym okresie. Nalezy podkresli¢, ze ostatni
zarejestrowany powazny incydent na poziomie 3 wystapil
w 2008 roku i nie byt taczony z elektrownig jadrowa, gdyz
dotyczyl napromieniowania przez kobalt okofo 60 pracow-
nikdw na terenie oSrodka badawczego ONERA (Office
National d’Etudes et de Recherches Aérospatiales) w Tulu-
zie [8]. Co roéwnie wazne, ilo§¢ zdarzen radiacyjnych
sklasyfikowanych w skali INES na poziomie 0, ktore nie
maja znaczenia dla bezpieczefistwa, systematycznie spada.
Jak wynika z danych, sytuacja jest poréwnywalna dla
anomalii sklasyfikowanych w skali INES na poziomie 1
(tab. 2), a w 2015 roku bylo ich tylko 89. Taka sytuacja to
zazwyczaj zdarzenie naruszajace zatwierdzone warunki
eksploatacji, moze to by¢ na przyktad nieprawidlowe
wykorzystanie zrodet promieniotworczych lub nieprawid-
towy przebieg transportu spowodowany przez awari¢
sprzetu, bfad ludzki lub braki w realizacji procedur.

Polityka bezpieczenstwa Grupy EdF

Przemyst jadrowy to sektor obarczony znacznym ryzykiem,
a jego specyfika jest wyjatkowa, dlatego od samego poczat-
ku opiera si¢ na ,,obronie w glab” i odpowiedzialnoSci
operatora. Podstawowym zalozeniem obrony w glab jest
zapewnienie réwnowazenia mozliwych awarii urzadzen
i/lub btedéw ludzkich. Polega ona rOwniez na ustanowie-
niu kolejnych barier fizycznych majacych na celu zapobie-
ganie i ograniczenie przedostania si¢ materialéw radio-
aktywnych na zewnatrz obiektu. Przewiduje si¢ piec
poziomoOw obrony:
® Poziom pierwszy: projekt z zapasami bezpieczefistwa,
wlasciwy dobor materiatow, zapewnienie jakoSci, kultu-
ra bezpieczefistwa.

5 http://www.paa.gov.pl/strona-109-zdarzenia_radiacyjne.html (dostep na 1.09.2016).
6 Poradnik zarzadzania bezpieczefistwem w Dziale Produkcji Jadrowej (DPJ) 2013.
7 http://www.industrie-techno.com/nucleaire-comment-edf-veut-mettre-son-parc-au-meme-niveau-de-sur.44100 (dostep na 1.09.2016).
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Tabela 2. Liczba zdarzen radiacyjnych na

terenie Francji ocenianych w skali INES miedzy 2010 a 2015 rokiem (zrédto: ASN; opracowanie

wtasne).
Poziom
Instalacje jadrowe Poziom 0 790
Poziom 1 94
Poziom 2 2
Poziom 3 i wiecej 0
Catosé 886
Medyczne i przemystowe Poziom 0 121
Poziom 1 37
Poziom 2 1
Poziom 3 i wiecej 0
Catos¢ 159
Transport substancji Poziom 0 53
radioaktywnych Poziom 1 9
Poziom 2 0
Poziom 3 i wiecej 0
Catos¢ 62

848 920 905 872 848
89 110 103 99 89
1 2 2 0 1
0 0 0 0 0

938 1032 1010 971 938
81 118 130 157 126
15 33 22 34 25
1 1 2 4 2
0 0 0 0 0
97 152 154 195 153
25 52 50 60 56
2 6 1 3 9
0 1 0 0 1
0 0 0 0 0
27 59 51 63 66

® Poziom drugi: kontrola odchyleni od normalnej eksplo-

atacji i wykrywanie uszkodzefi, zapewnienie Srodkéw do

opanowania stanéw awaryjnych w ramach awarii

projektowych.

Poziom trzeci: systemy zabezpieczen (wylaczenia

reaktora w razie awarii) i systemy bezpieczenstwa, takie

jak uklad awaryjnego chtodzenia rdzenia i obudowa

bezpieczenstwa.

Poziom czwarty: dzialania zmierzajace do opanowania

awarii i minimalizacji jej skutkdw, np. ochrona obudowy

bezpieczefistwa przed rozerwaniem w razie awarii

pozaprojektowych.

Poziom piaty: dzialania poza terenem elektrowni w celu

zmniejszenia narazenia ludnosci [13].

Awaria w amerykanskiej elektrowni jadrowej w Three

Mile Island (poziom 5 w skali INES), ktdra nastapifa 28

marca 1979 roku, pokazata wrazliwo$¢ urzadzen technicz-

nych w sytuacji btedu ludzkiego oraz ogromne znaczenie

ograniczenia tych bledéw, a takze potrzebe posiadania

lepszych i doktadniejszych systemdw technicznych. Wnio-

ski wyciagnigte z tej awarii jadrowej pozwolily umocnic

procedury w kwestiach ludzkich oraz organizacyjnych:

® utworzenie zespoldw kryzysowych i ustanowienie pro-
cedur w celu zarzadzania kryzysem,

® szkolenie operatoréw na symulatorach,

® poprawa narzedzi i systemOw kontrolnych,

e wymiana doSwiadczen w zakresie aspektow ludzkich

i organizacyjnych.

Whioski te zostaly przyjete przez wigkszos$¢ operatorow
jadrowych na §wiecie. Od poczatku lat 80. EdF zdecydowat
si¢ na wprowadzenie inzynierdw bezpieczenstwa, a pozniej
utworzyt wewnetrzny, niezalezny oddziat dot. bezpieczen-

22

stwa — FIS (Filiere indépendante de sireté). By pomoc
dyrektorowi jednostki (DJ) w wykonywaniu swoich zadaf
z zakresu bezpieczefistwa, niezalezny oddzial dotyczacy
bezpieczenstwa pelni podwdjng role: weryfikacji i wspar-
cia/doradztwa. Natomiast do gidwnych zadan niezaleznego
oddzialu dotyczacego bezpieczefistwa nalezg przede
wszystkim:

® zapewnienie niezaleznej oceny bezpieczenstwa i alar-
mowanie w razie potrzeby,

motywowanie calego lancucha operacyjnego w celu
zapewnienia zgodno$ci z normami oraz wplywanie na
ciggle ulepszanie proceséw,

zapewnienie specjalistycznej wiedzy dla menedzerow
w celu rozwijania umiejgtnosci w tematyce bezpieczen-
stwa.

Dodatkowo niezalezny oddzial dotyczacy bezpieczen-
stwa (FIS) jest obecny na wszystkich poziomach organi-
zacji — od pracy w terenie po poziom kierowniczy Grupy
EdF, poprzez dyrekcje jednostek do Szefa Misji Bezpie-
czefnistwa i JakoSci (Chef de Mission Sireté Qualité)
wlacznie.

Przeswiadczenie o wadze ciaglej kontroli i rozwijania
zasad bezpieczenistwa poskutkowalo takze utworzeniem
przez EdF Inspektoratu Jadrowego (Inspection Nucleaire)
w Dziale Produkcji Jadrowej (DPJ) oraz Generalnego
Inspektora Bezpieczenstwa Jadrowego IGSN (Inspecteur
Général pour la Streté Nucléaire). Kazda elektrownia
jadrowa przechodzi regularng ocen¢ przez Inspektorat
Jadrowy, ktora jest taczona z przegladem Peer Review
wykonywanym przez WANO (ang. World Association for
Nuclear Operators).
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W 1991 roku, na skutek awarii w Czarnobylu, MAEA
wprowadzita w dokumencie INSAG-43 pojecie kultury
bezpieczenstwa, definiujac ja jako ,zespoOt cech i postaw
jednostek i organizacji, ktore stanowig ich nadrzedny prio-
rytet, zapewniajacych, ze kwestie bezpieczenstwa elek-
trowni jadrowej otrzymuja zasadnicze znacznie”.

MAEA, poprzez INSAG-4, mowi o potrojnym zaanga-
zowaniu spelniajacym nastepujace warunki:
® Poziom zarzadzajacy musi ustanowiC z bezpieczenstwa

i zapewnienia adekwatnych §rodkéw oraz zasobow w tej

kwestii priorytet numer jeden.
® Menedzerowie muszg zapewni¢ spojno$¢ miedzy ustalo-

nymi celami bezpieczenstwa a codziennymi obowigzka-

mi pracownikéw. Ta centralna rola w organizacji zakta-

da znajomoS$¢ tematyki w celu zapewnienia funkcji

przewodnika/mentora.
e Kazda osoba powinna zagwarantowac jako$¢ i rygor

w swoich codziennych dzialaniach, aby zapewni¢ wysoki

poziom bezpieczefistwa.

Kultura bezpieczenstwa jako dodatkowy atut
kazdego operatora

Ostatnia awaria japonskiej elektrowni jadrowej Fukushi-
ma Daiichi (poziom 7 w skali INES), spowodowana przez
fale tsunami wywotang przez trzesienie ziemi o sile 9 stop-
ni w skali Richtera, ktéra wydarzyla si¢ 11 marca 2011
roku, w brutalny sposob przypomniata, jak niezwykle
wazne znaczenie w jagdrowym przemySle elektroenerge-
tycznym ma bezpieczenistwo jadrowe. By nie dopusci¢ do
awarii, EdF jako operator stara si¢ promowac bezpieczen-
stwo na wszystkich poziomach. Francuski operator dosko-
nale zdaje sobie sprawe, ze oprOcz przestrzegania ogra-
niczen regulacyjnych i wymagan technicznych musi pro-
mowac u swoich pracownikéw oraz podwykonawcow
wtlasnie kulture bezpieczenstwa.

Opublikowana przez Prezesa EdF na poczatku 2012
roku polityka bezpieczenstwa potwierdzita bezpieczeistwo
jako gléwny priorytet Grupy i potrzebe ciagtego udosko-
nalania kwestii z nim zwigzanych. Jest ona oparta na
podwdjnej zasadzie: odpowiedzialnoSci i kontroli. Nato-
miast bezpoSrednia odpowiedzia na wydarzenia w Japonii
byto przygotowanie przez EdF projektu ,,Génération
20207, majacego na celu zwiekszenie niezawodnosci
materiatow, ludzi i organizacji [S]. Gtéwnym celem planu
jest utrzymanie przez EdF swojego dziedzictwa technicz-
nego i przemystowego. EdF zdecydowal si¢ réwniez na
renowacje i wymiany znaczacych podzespoldw, takich jak
transformatory czy wytwornice pary, a wszystkie zalecenie
i ulepszenia sa wprowadzane do reaktoréw podczas tzw.

przegladow bezpieczenstwa, czyli przeprowadzanych co

dziesiec lat kontroli dekadowych (visite décennale). Sa one

prowadzone pod Scistym nadzorem francuskiego dozoru
jadrowego i pozwalaja:

e oceni¢ sytuacje elektrowni zgodnie z obowigzujacymi
przepisami,

e przeprowadzi¢ ocene ryzyka lub wad,

e zdefiniowac list¢ modyfikacji sprzetowych i dokumen-
towych niezbednych do poprawienia i zwigkszenia
bezpieczefstwa,

Kazda taka kontrola konczy si¢ doktadnym raportem
francuskiego dozoru jadrowego i informacja dla rzadu.

Bezpieczenstwo to takze wyzwanie dla zarzadzajacych,
przygotowanie adekwatnej organizacji i stworzenie odpo-
wiednich warunkéw dla kazdej jednostki, w celu zagwa-
rantowania pelnej odpowiedzialno$ci operatora jadro-
wego.

Wieloletnie do$wiadczenia Grupy EdF oraz do$wiad-
czenia innych operatordw pokazuja, ze kultura bezpie-
czenstwa musi byC stale utrzymywana. Odpowiedzia na
takie zapotrzebowanie bylo przygotowanie w 2013 roku
poradnika zarzadzania bezpieczenistwem w Dziale Produk-
cji Jadrowej (DPJ), ktérego celem jest utrzymywanie
wspOlnych wzorcow kultury bezpieczenstwa przez wszyst-
kich pracownikéw oraz podwykonawcow elektrowni jadro-
wychl?,

Przewodnik wskazuje zalozenia zarzadzania kultura
bezpieczenstwa i opiera ja na trzech kluczowych zasadach:
® przywOdztwo bezpieczenstwa,
® rozw(j i zaangazowanie pracownikow,

e kontrola i ciagle udoskonalanie.

Na podstawie wewnetrznego dokumentu, poradnika
EdF, postaramy si¢ przedstawi¢ giéwne zalozenia dla
kazdej z tych trzech zasad.

Przywodztwo bezpieczenstwa

Pierwszy filar kultury bezpieczefistwa wymaga od dyrekeji
i menadzerow pelnego zaangazowania w kwestie zwigzane
z bezpieczefistwem. To przede wszystkim dyrekcja reali-
zuje istotng prace zwigzang z komunikacja skoncentro-
wang jak najblizej poszczeg6lnych zespoldw, dzigki czemu
kazdy pracownik moze poznal zagadnienia zwigzane
z bezpieczenstwem wpisane w plany krdtkoterminowe
1 Srednioterminowe. Waznym zalozeniem dla propagowa-
nia kultury bezpieczefistwa jest efektywno$¢ menadzerdw,
widoczna gtéwnie podczas ich obecno$ci w terenie. W ta-
kich sytuacjach oraz przez swoje zachowanie i prezento-
wanie najlepszych praktyk powinni stawac si¢ przyktadem
dla wszystkich pracownikéw. Ich obecno§¢ pokazuje

8 Safety Culture, A Report by the International Nuclear Safety Advisory Group, Safety Series No. 75-INSAG-4, IAEA, Vienna, 1991.

9 Tlumaczenie wiasne — Safety culture is that assembly of characteristics and attitudes in organizations and individuals which establishes that, as
an overriding priority, nuclear plant safety issues receive the attention warranted by their significance.

10Poradnik zarzadzaniu bezpieczefistwem w Dziale Produkcji Jadrowej (DPJ) 2013.



Mateusz P. Sikora

znaczenie dla wymaganej jakoSci i bezpieczefistwa oraz
pozwala im bezpoS§rednio poznaé srodowisko pracy swoich
podwtadnych, a takze zrozumie¢ napotykane przez nich
trudnoSci oraz problem. Warto podkresli¢, ze poradnik
zarzadzania bezpieczenistwem DPJ ktadzie szczegdlny
nacisk i promuje u menadzerOw postawe otwartosci, co
pozwala uniwersalizowaé zgtaszanie probleméw i trudno-
$ci. Celem takiego menadzerskiego podejscia jest przede
wszystkim wprowadzanie w zycie praktyk propagowania
niezawodnoSci i dbatos$ci w realizowanej pracy. Pomagaé
w tym maja odprawy (ang. briefings) dotyczace zrealizo-
wanej pracy.

Dyrekcja prowadzi dziatania majace na celu uspraw-
nienie organizacji oraz zapewnienie rozwijania wspoipracy
miedzyzespotowej, a menedzerzy codziennie reaguja na
kazde odchylenia od procedury technicznej, ludzkiej czy
organizacyjnej. Ma to pozwoli¢ przede wszystkim uniknac
akceptacji dla jakichkolwiek odchylefi od procedury. Jedna
z r6l dobrego menedzera jest dgzenie do uniknigcia rutyny
i braku akceptacji odchylen stosowanych przez pracow-
nika.

Rozwdj i zaangazowanie pracownikéw

Kazdy menadzer dazy do stworzenia warunkéw umozli-
wiajacych indywidualny rozwo6j pracownika oraz warunkow
pozwalajacych na osiagnigcie celu, jakim jest bezpieczen-
stwo. Dobry menadzer gwarantuje mozliwoS$¢ realizacji co-
dziennej pracy przez pracownika oraz ufatwia mu odna-
lezienie swojego miejsca w organizacji. Dzieki takiemu
zaangazowaniu pracownik moze liczy¢é na odpowiednie
warunki pracy i skuteczne funkcjonowanie procesOw
operacyjnych, co przeklada si¢ na jego pelne zaangazo-
wanie oraz inicjatywe na rzecz bezpieczefnstwa.

Pracownicy, oprocz szkolefi na poziomie grupy, maja
szanse uczestniczy¢ w konkretnych szkoleniach dostosowa-
nych do ich potrzeb. Sa one organizowane we wspOtpracy
z lokalnymi biurami edukacyjnym, a wszystkie szkolenia sg
realizowane w celu poprawy jakoSci oraz w celu pobu-
dzania zaangazowania poszczeg6lnych pracownikow.

Roéwnie waznym punktem jest wymiana kadr. Poradnik
zarzadzania bezpieczefistwem DPJ zwraca szczegdlng
uwage na nowo zatrudnionych pracownikdw, gtéwnie na
stanowiskach tzw. szczeg6lnie wrazliwych. EdF podkredla,
iz bardzo wazny jest system obserwacji pracy, ktory jest
oparty na procedurach ewaluacji. Celem takiej procedury
jest przede wszystkim obiektywna ocena profesjonalizmu
poszczegOlnych pracownikéw znajdujacych sig jak najblizej
instalacji krytycznej, ale rOwniez na terenie szkolnego
osrodka czy symulatora.

Poradnik EdF uwypukla jeszcze jeden interesujacy
z perspektywy kultury bezpieczefistwa punkt, iz kazda
praktyka pozwalajaca zmniejszy¢ ryzyko wystapienia
bledow jest mile widziana. Jednocze$nie EdF usystema-
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tyzowal wykorzystanie praktyk promujacych niezawodno$¢
interwencji poprzez wykorzystanie takich procedur, jak:
pre-job, przerwy, samokontrola, kontrole krzyzowe, bez-
pieczna komunikacja, sktadanie raportéw. W celu ciggtego
rozwoju wykorzystuje si¢ gtownie trening na terenie szkol-
nego oSrodka, a wsparcie w codziennej pracy przez
doswiadczonych pracownikéw jest takze podstawa dobrych
praktyk.

Dobry menadzer codziennie stwarza okazje, by jego
pracownik mogt w otwarty sposdb wyrazi¢ swoje poglady
lub by mogt porozmawia¢ o napotkanych trudnoSciach.
Dialog i wymiana dos$wiadczen jest niezwykle wazna.
Dodatkowo corocznie organizowane sa wywiady (ewalu-
acje) migdzy pracownikiem i jego przetozonym, podczas
ktorych poruszana jest tematyka bezpieczenstwa. Wywiad
jest rowniez okazja dla menedzera, aby wyrazi¢ uznanie
dla profesjonalizmu pracownika oraz dla jego kultury
bezpieczenstwa.

Kontrola i ciagte udoskonalanie

Nieodiacznym punktem jest kontrola i monitorowanie
efektow. System zarzadzania w Grupie EdF jest tak zorga-
nizowany, by zapewni¢ bezpieczenstwu wtasciwe miejsce
w calej organizacji. Opiera si¢ on na zasadzie ciaglego
doskonalenia i koordynacji procesow.

Dyrektor jednostki ma obowiazek okre§lenia, wdraza-
nia, monitorowania, oceny oraz ciagglej poprawy swojego
systemu zarzadzania. Dodatkowo, dyrekcja zapewnia, ze
wymagania zwigzane z bezpieczenstwem sg zdefiniowane,
a oczekiwania w zakresie bezpieczefstwa sa dobrze rozu-
miane przez pracownikOw oraz inne zainteresowane stro-
ny, tj. wladze publiczne, ustugodawcdw czy zwiazki
zawodowe. Jednocze$nie, kierownictwo bierze pod uwage
ryzyko 1 jego wplyw na bezpieczenstwo podczas catego
procesu decyzyjnego.

Udoskonalanie procedur bezpieczefnstwa oraz poprawa
kultury bezpieczenstwa sa mozliwe poprzez wykorzystanie
réznych §rodkdw, takich jak przeglady, analizy ryzyka,
kontrole i oceny. Warto podkresdli¢, ze kontrola wymogoéw
bezpieczenstwa opiera si¢ na wskaznikach przechodzacych
regularne weryfikacje.

Podsumowanie

Francja, decydujac si¢ w latach 60. ubieglego wieku na
rozwdj energetyki jadrowej do produkcji energii elektrycz-
nej na wielkg skale, stworzyla wokot niej caty sektor i prze-
myst jadrowy. Lata do§wiadczenia francuskiego operatora,
wspOlpraca migdzynarodowa, wyciggnigte z awarii w in-
nych krajach wnioski oraz wktad wnoszony przez francuski
urzad dozoru jadrowego sprawiajg, ze reputacja Francji
w dziedzinie atomu jest bezpieczenstwo.
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Ciezka praca wlozona w edukacje spoteczenstwa, Notka o autorze

otwartg i klarowng komunikacj¢ spoleczna, ale takze bez- Mgr Mateusz Piotr Sikora — starszy specjalista w Wydziale
posredni wktad operatora pozwalaja dzi§ korzystac Wspotpracy Miedzynarodowej i Strategii w Gabinecie Prezesa

z opracowanych, najlepszych praktyk, opierajacych si¢ na ~ Pafstwowej Agencji Atomistyki.
kluczowych zasadach dla zarzadzania bezpieczenstwem.
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Gospodarka odpadami promieniotworczymi

w Hiszpanii

Sylwester Sommer
Instytut Chemii i Techniki Jgdrowej w Warszawie

Tomasz Wojsa
Urzqd Regulacji Energetyki

1. Wstep

Jednym z podstawowych warunkéw akceeptacji dla wdroze-
nia programu energetyki jadrowej jest klarowny, racjonal-
ny i efektywny system gospodarki odpadami promienio-
tworczymi zwiazanymi z realizacja takiego programu.
W ub. roku Rada Ministréw uchwata nr 195 z dnia 16
pazdziernika 2015 r. przyjeta ,,Krajowy plan postepowania
z odpadami promieniotworczymi i wypalonym paliwem
jadrowym” (Monitor Polski z dnia 17 listopada 2015 r.
poz. 1092), opracowany zgodnie z wymaganiami zawartymi
w art. 57c ustawy Prawo atomowe.

Krajowy plan jest strategicznym narzedziem umozliwia-
jacym okreslenie koniecznych dzialan i wyznaczenie zadan,
ktore doprowadza do osiagniecia zatozen polityki panstwa
w zakresie postepowania z odpadami promieniotwdrczymi
i wypalonym paliwem jadrowym. W tym celu krajowy plan
identyfikuje nowe potrzeby i okre§la cele dalszych prac.
Ponadto przedstawia ogdlny zarys istniejacych metod oraz
nowe metody postepowania z odpadami promieniotwor-
czymi i wypalonym paliwem jadrowym, aktualng i przyszia
infrastrukture do postepowania z uwzglednieniem obec-
nego podziatu na kategorie oraz iloéci dotychczas zgroma-
dzonych odpaddw i prognozy przysztej ich podazy. Przy
tworzeniu przysztej infrastruktury gospodarki odpadami
zwigzanej z realizacja Programu Polskiej Energetyki
Jadrowej (PPEJ) warto bedzie korzysta¢ z doswiadczen
innych krajow, posiadajacych juz przemyst jadrowy, a do
takich nalezy m.in. Hiszpania.

System gospodarowania odpadami promieniotwdrczy-
mi (RW - radiactive waste) funkcjonujacy w Hiszpanii
moze by¢ dla Polski wzorem, gdyz dziala bardzo dobrze
zarébwno w ocenie autoroéw artykutu, jak i zdaniem eksper-
tow z Hiszpanii.
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Polska ciggle jest dopiero na etapie tworzenia szczego-
towych zalozen takiego systemu na potrzeby PPEJ, ktore
beda modyfikowane w nastepnych latach wraz z post¢pami
realizacji tego programu. Tre$¢ niniejszego artykutu jest
oparta na wiedzy i materialach dostarczonych w ramach
programu stazowo-szkoleniowego w zakresie energetyki
jadrowej realizowanego na zamoéwienie Ministerstwa
Nauki i Szkolnictwa Wyzszego przez firm¢ TECNATOM
S.A. na jesieni 2015 roku.

2. Instalacje jadrowe w Hiszpanii

Istotnym Zrodtem odpadéw promieniotwdrczych jest eks-
ploatacja i/lub likwidacja obiektéw jadrowych i zwigzanych
z nimi zaktad6éw jadrowego cyklu paliwowego. W Hiszpanii
znajduje si¢ siedem czynnych reaktoréw energetycznych.
Jeden reaktor energetyczny jest trwale wylaczony (z powo-
du wygasniecia licencji), dwa kolejne sa w trakcie likwida-
cji. Zamknieto réwniez 3 reaktory badawcze. Oprocz tego
koto Juzbado usytuowany jest zaktad wytwarzania elemen-
tow paliwowych przedsigbiorstwa ENUSA (Enusa Indu-
strias Avanzandas S.A.). Na terenie kraju istnieje rowniez
dwadziescia jeden zamknietych kopalni uranu i trzy nie-
czynne zaklady przerobu rudy uranowej. RW wytwarzane
sa takze w wyniku dziatalnodci przemystu, medycyny
i oSrodkow badawczych — tacznie okoto 900 przedsig-
biorstw. Jednak najwiecej RW w Hiszpanii pochodzi
z likwidowanych instalacji jadrowych i dzialajacego
przemystu jadrowego — lacznie prawie 90%. W 2014 roku
na terenie Hiszpanii przechowywano: ponad 38 000 m3
odpado6w bardzo nisko aktywnych (VLLW), nisko i §rednio
aktywnych (LILW) oraz prawie 7000 ton wypalonego
paliwa jadrowego (SF).
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Pod wzgledem powierzchni, liczby ludnoSci i stopnia
rozwoju przemystu Polska nie odbiega od Hiszpanii,
jednak struktura i iloS¢ RW w naszym kraju sa zupetnie
inne, poniewaz z wyjatkiem jednego reaktora badawczego
nie ma u nas przemystu jadrowego. Kopalnie uranu takze
zostaly zamkniete kilkadziesiat lat temu i wedtug Panstwo-
wej Agencji Atomistyki, ktora je monitoruje, nie stanowia
zagrozenia i nie wymagaja natychmiastowych dzialan
rekultywacyjnych. Obecnie na terenie Polski przechowuje
si¢ ponizej 4000 m3 LILW w sktadowisku w Rozanie, co
stanowi 10% RW przechowywanych w Hiszpanii.

3. Administrowanie gospodarka odpadami
(ENRESA)

Organizacja zajmujaca si¢ gospodarka odpadami radio-
aktywnymi w Hiszpanii jest ENRESA (Empresa Nacional
de Residuos Radiactivos S.A.). Zostala ona stworzona
przez parlament Hiszpanii w 1985 roku jako publiczna
organizacja non-profit. Do zadan statutowych ENRESA
nalezy odbieranie, przetwarzanie i sktadowanie RW i SF
wytworzonych na terenie Hiszpanii. Roczny budzet orga-
nizacji to okofo 380 mln euro, z czego 130 mln jest inwes-
towane w produkty finansowel. W 2015 roku na kontach
ENRESA znajdowalo si¢ 4750 mln euro. Mozemy si¢
zastanawia¢, jak to si¢ stalo, ze te pieniadze nie zostaly
skonsumowane przez budzet Hiszpanii w latach kryzysu,
poczawszy od 2008 roku, kiedy w Hiszpanii bylo wysokie
bezrobocie, rosngcy deficyt budzetowy i pilne potrzeby
finansowe. Odpowiedzig jest respektowanie priorytetu
bezpieczenstwa, realizowane przez skomplikowany system
wlasnoSciowo-instytucjonalny, w ktorym ENRESA jest
usytuowana (rys. 1).
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i Turystyki
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Ministerstwo
Finansow

Ministerstwo
Gospodarki

ENRESA jest firma zarzadzajaca (managing company).
Kierowana jest przez prezydenta, wspieranego przez dwa
ciata doradcze: Rade¢ Dyrektorow i Komitet Zarzadzajacy.
ENRESA nalezy w 20% do SEPI, a w 80% do CIEMAT.
Panstwowe Towarzystwo Udzialéw Przemystowych SEPI
(Sociedad Estatal de Participaciones Industriales) jest agen-
cja Ministerstwa FinansOw i zatrudnia menadzerdw i spe-
cjalistow od spraw finansowych. Centrum Badan Energe-
tycznych, Srodowiskowych i Technologicznych CIEMAT
(Centro de Investigaciones Energeéticas, Medioambientales y
Tecnologicas) jest instytucja zalezna od Ministerstwa
Gospodarki, ktora zajmuje si¢ badaniami i rozwojem
w dziedzinie energetyki. Pracuja tam giéwnie naukowcy.
SEPI i CIEMAT sprawuja nadzér wtascicielski nad
ENRESA w dziedzinie zarzadzania i finanséw. Przedsta-
wiciele tych organizacji zasiadaja wiec w Radzie Dyrek-
torow.

Pod wzgledem bezpieczenistwa jadrowego i radiacyjne-
go ENRESA jest wspomagana i zalezna od Rady Bezpie-
czefistwa Narodowego CSN (Consejo de Seguridad Nucle-
ar). ENRESA, podobnie jak inne instytucje zajmujace si¢
technikami zwigzanymi z promieniowaniem, podlega
panujacym w tej dziedzinie regulacjom prawnym i licen-
cjonowaniu oraz kontroli dawek wykonywanej przez CSN.
W zakresie ochrony Srodowiska kontrole sprawuje
Ministerstwo Rolnictwa, Zywnosci i Srodowiska.

ENRESA opracowatla i dziala na podstawie General-
nego Planu Postepowania z Odpadami Promieniotwor-
czymi PGRR (Plan General de Residuos Radiactivos). Jest
to szczegdtowy dokument zawierajacy strategie, sposoby
i opisy wdrozonego postepowania, jak réwniez specyfika-
cje i wymagania techniczne oraz uzgodnienia ekonomiczne
i finansowe przedstawiane w roznych aspektach czaso-
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Rys. 1. Instytucjonalne zaleznos$ci ENRESA. SEPI — State Society of Industrial Shares; CIEMAT — Spanish Centre for Energy-Related, Environmental
and Technological Research (na podstawie strony internetowej ENRESA http://www.enresa.es/eng/ oraz materiatdow TECNATOM S.A)).

I Sprawozdanie finansowe za 2015 ENRESA®: http://www.enresa.es/documentos/enresa+informe+2015_LR.pdf
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wych, w horyzoncie krotko-, Srednio- i dtugoterminowym.
PGRR opracowany jest na okresy 4-letnie, a nastepnie
przedstawiany do akceptacji kolejno Ministerstwu Energii,
Przemystu i Turystyki oraz Radzie Ministrow. Nastepnie
rzad prezentuje zaakceptowany dokument na forum parla-
mentu. Aktualnie obowiazuje széste wydanie dokumentu,
a wstepna wersja wydania siddmego zostata przestana do
Ministerstwa Energii, Przemystu i Turystyki do akceptacji
w 2013 roku.

Warto zwrdci¢ uwage, ze zaréwno system gospodarki
odpadami promieniotwOrczymi, jak i ENRESA powstaly
kilkadziesigt lat po uruchomieniu pierwszych elektrowni
jadrowych. Dlaczego? Ot6z wypalone elementy paliwowe
najpierw trzeba ,,wygasi¢” przez okres 5-10 lat, co zazwy-
czaj odbywa si¢ w basenach z woda usytuowanych obok
reaktora. Jezeli po 10 latach nie ma dla nich innego miej-
sca, mogg one dalej by¢ przechowywane w basenach, co
dziato si¢ w Hiszpanii. Dopiero po kilkudziesigciu latach
powstal ,,System”. Dlaczego tak pdzno? Wcze$niej nie byt
potrzebny, SF znajdowaly si¢ w basenach, a inne RW byly
gromadzone w nieczynnych kopalniach uranu w El Cabril.
Roéwniez instytucjonalnie i koncepcyjnie taki system po
prostu nie byt jeszcze wymyslony. Pierwsze publikacje
Miedzynarodowej Agencji Energii Atomowej (IAEA)
w tej materii datuja si¢ dopiero na lata 90. XX wieku.

W Polsce nie powstala jeszcze elektrownia atomowa,
natomiast instytucja analogiczna do ENRESA, czyli
ZUOP (Zaktad Unieszkodliwiania Odpadéw Promienio-
tworczych), juz istnieje. Powstal rowniez system gospo-
darki RW zapisany w Prawie Atomowym, jak i w doku-
mencie ,, Krajowy plan postepowania z odpadami promie-
niotworczymi i wypalonym paliwem jadrowym”. Pod
wzgledem organizacyjnym wyprzedzamy zatem Hiszpanie
o trzy dtugosci. Podstawy finansowe ZUOP-u sa r6zne od
ENRESA. ZUOP za swoje uslugi pobiera oplaty, ale
stanowig one tylko cze¢§¢ budzetu organizacji. Pozostala
cze$¢ doptaca budzet pafistwa w formie dotacji podmio-
towych i celowych. ZUOP podlega Ministerstwu Energii
(wcze$niej podlegal Ministerstwu Gospodarki). Jezeli
powstanie w naszym kraju elektrownia jadrowa i w budze-
cie ZUOP pojawia si¢ pieniadze przeznaczone na gospo-
darke RW, to w Polsce, podobnie jak w Hiszpani, powinien
zostaé stworzony system ochrony tych funduszy, tak aby
nie byly one dostepne, jezeli pojawia si¢ inne wydatki
budzetowe.

4. Finansowanie systemu

W kraju, w ktérym energia jadrowa wykorzystywana jest na
skale przemystowa, wazne jest, aby zacza¢ gromadzi¢ pie-
niadze na jej likwidacj¢ oraz przechowywanie RW i SF
jeszcze w trakcie dziatania elektrowni. Inaczej wszelkie
koszty zostang przeniesione na spolfeczefistwo. Najwiek-
szym wydatkiem systemu gospodarki RW jest wspominana
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wielokrotnie likwidacja zamykanych obiektow jadrowych.
Dodatkowo koszt ten musi zosta¢ poniesiony w momencie,
kiedy elektrownie nie przynosza juz dochodoéw. Chcac
zgromadzi¢ dzisiaj pienigdze, ktore beda potrzebne za
kilkadziesiat lat, konieczne jest dobre planowanie
i stabilizacja. W Hiszpanii Sciezka zbierania funduszy jest
dokfadnie opisana w Generalnym Planie Postepowania
z Odpadami Radioaktywnymi (PGRR), ktéry jest
sukcesywnie uaktualniany. W planie tym podano nawet, ze
koszt wszystkich operacji zwiazanych z RW i SF w latach
1985-2080 zamknie si¢ w kwocie 16 800 mln euro. Plan jest
bardzo dokfadny, a poszczegdlne koszty rozpisane sa na
lata.

Do roku 2010 pienigdze na gospodarke RW i SF pobie-
rane byly jako podatek od rachunkoéw za prad. Placili wige
wszyscy uzytkownicy hiszpanskiego systemu energetycz-
nego, niezaleznie skad prad pochodzit. W kolejnych latach
ten skrajnie niesprawiedliwy system zostal zmieniony
i obecnie wigkszo$¢ pieniedzy pochodzi od elektrowni
jadrowych oraz fabryki paliwa jadrowego, aczkolwiek
powszechna danina w cenie pradu, chociaz znacznie
zmniejszona, nie zostala zlikwidowana.

5. System gospodarki RW i SF

Za gospodarke RW i SF odpowiedzialna jest ENRESA.

System opiera sig na 4 filarach:

e skfadowisku dla odpaddéw bardzo nisko (VLLW), nisko
i $rednio aktywnych (LILW) potozonym w El Cabril
w prowincji Kordoba;

e tymczasowych suchych przechowalnikach dla SF na
terenie elektrowni jadrowych;

e centralnym tymczasowym obiekcie przechowywania SF
i HLW, ktory jest budowany w Villar de Cafas, w pro-
wincji Cuenca;

® planowanym skfadowisku geologicznym, ktore ma by¢
otwarte do 2060 roku.

5.1. Sktadowisko dla odpadéw bardzo nisko (VLLW),
nisko i $rednio aktywnych (LILW) w El Cabril
koto Kordoby

Projekt El Cabril wystartowal w 1986 roku, a wiec zaledwie
rok po utworzeniu ENRESA. Jest to miejsce potozone
w odlegtej, gorskiej dolinie kolo Kordoby, a wybrane zosta-
to, gdyz istniata tam zamknieta kopalnia uranu oraz juz
wcze$niej sktadowano tam odpady promieniotworcze.
Budowa LILW rozpoczeta si¢ w 1990 roku, a w 1992 skia-
dowisko zostalo otwarte. W 2000 roku ruszyl projekt
sktadowiska VLLW, a otwarto je osiem lat pdzniej.

Przed rozpoczeciem budowy przeprowadzono szerokie
i dlugotrwate konsultacje spoteczne. Wydawalo sig, ze
sytuacja powinna by¢ prosta, gdyz i tak wczeSniej w tym
miejscu sktadowano odpady promieniotworcze, a projekt
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dodatkowo dawat szans¢ powstania bezpiecznego sktado-
wiska z prawdziwego zdarzenia. Po za tym okoliczne gminy
musialy zgodzi¢ si¢ na powstanie sktadowiska niezaleznie
od ich woli. Stworzono dla nich system rekompensat
finansowych, a dodatkowo budowano szkoly (réwniez inne
obiekty) i zaspokajano inne potrzeby. Tak jak to jest
zazwyczaj, zagwarantowano, ze wigkszo$¢ osob zatrudnio-
nych w sktadowisku bedzie pochodzita z okolicy. Do tej
pory zywe sa kontakty pomiedzy pracownikami dziatu
komunikacji spotecznej ENRESA a lokalnymi gminami,
co pozwala prowadzi¢ szereg projektéw, ktdrych benefi-
cjentami s3 okoliczni mieszkaficy. Obecnie na terenie
sktadowiska znajduje si¢ punkt informacyjny i muzeum.
W miar¢ mozliwosci skladowisko jest otwarte dla zwie-
dzajacych.

Sktadowisko dla LILW ma pojemno$¢ 100 000 m?3 i jest
zapelnione juz w 70%. Na terenie El Cabril istnieja
rOwniez laboratoria i warsztaty do przerobu RW. Odpady
sa tam segregowane, zmniejszana jest ich objetos¢, umiesz-
czane s3 w specjalnych beczkach oraz zalewane cementem
(rys. 3A). Beczki sa nastgpnie umieszczane w prostopadto-
Sciennych betonowych kontenerach, ktére fadowane sg do
komoér zwanych kryptami (rys. 2 i 3). Dopdki krypta nie
zostanie zapelniona, znajduje si¢ pod dachem. Po za-
petnieniu dach jest odsuwany, a krypta zasypywana ziemia.
Przez nastgpne 300 lat woda z drenazu pod kryptami
bedzie kontrolowana na obecno$¢ radioaktywnych izoto-
pow. Nalezy podkresli¢, ze sktadowisko w El Cabril jest
bardzo nowoczesne. Wigkszo$¢ procesOw jest zautoma-
tyzowana, tak aby pracownicy byli jak najmniej narazeni na
dzialanie promieniowania. Automatyczny jest rOwniez
monitoring radiologiczny krypt i wszystkich pomieszczen
uzywanych do przygotowania RW do przechowywania. Ze
wzgledu na swoje zalety El Cabril moze by¢ wzorem dla
przysztego, nowo budowanego skladowiska odpadow
LILW w Polsce. Sktadowisko jako wzorcowe bylo wizyto-
wane przez przedstawicieli PAA w 2015 roku.
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Rys. 2. Schemat dziatania sekcji do przechowywania LILW na sktado-
wisku w El Cabril. 1 — puste krypty: 2 — w trakcie zapetniania krypt
betonowymi kontenerami (rys. 3A, B i C), zawierajacymi beczki z LILW,
sq one przykryte ruchomym dachem; 3 — po napetnieniu krypty zamy-
kane s3 betonowa pokrywa; 4, 5 — sekcja zamknietych krypt przygo-
towana do pokrycia warstwa gleby (réwniez rys. 3D) (schemat
udostepniony przez TECNATOM S.A).
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Rys. 3. Zdjecia sktadowiska LILW w El Cabril (udostepnione uczest-
nikom wyjazdu stazowo-szkoleniowego przez TECNATOM S.A)).
A—przekréj betonowych konteneréw pokazujacy sposéb utozenia be-
czek z LILW. B — napetnianie konteneréw beczkami z odpadami pro-
mieniotwdrczymi odbywajacy sie automatycznie. C — napetnianie
krypt betonowymi kontenerami. D — widok sekgji krypt przygotowa-
nych do pokrycia gleba.

Zastosowanie odpowiednich barier inzynierskich dla
sktadowania LILW jest kosztowne, dlatego jezeli odpady
przekraczaja tylko minimalnie limity aktywnosci (gdy juz
sa uznawane za radioaktywne, ale jeszcze nie sg niebez-
pieczne dla ludzi i §rodowiska), moga zosta¢ uznane za
VLLW (definicja jest dosy¢ skomplikowana). Tego typu
odpady moga by¢ przechowywane z zastosowaniem
mniejszej liczby barier, a wiec taniej. Pochodza one zwykle
z procesu likwidacji elektrowni jadrowych, ale czasem réw-
niez z likwidowanych kopalni uranu czy zaktadéw przygo-
towujacych rude uranowa. W EIl Cabril przygotowano
miejsce sktadowania dla 130 000 m3> VLLW i jest ono
zapelione w 20%. Radioaktywny material umieszczany
jest w ztozach ze specjalnie przygotowanym dnem sktla-
dajacym si¢ ze zwiru, gliny i cienkiej warstwy betonitu. Po
zapelnieniu ztoza (ktére w trakcie zapelniania znajduje si¢
pod dachem) jest ono przysypywane ziemia. Woda z dre-
nujacej warstwy zwiru bedzie sprawdzana na obecno§¢
radionuklidow przez kolejne 80 lat.

Skfadowisko powinno by¢ monitorowane przez 300 lat
od zapelnienia. Poziom promieniowania zarOwno na po-
wierzchni ziemi, jak i zawarto$¢ radionuklidéw w wodach
gruntowych powinien by¢ nie wigkszy niz naturalne tto.

W trakcie stypendialnego pobytu w El Cabril hiszpaniscy
koledzy radzili nam wprowadzenie do Prawa atomowego
kategorii odpadéow VLLW, jezeli jeszcze jej nie mamy
w Polsce. Ogranicza to zdecydowanie koszty likwidacji
elektrowni jadrowych, gdzie gtéwna masa odpadéw wcho-
dzi w skfad tej kategorii.

5.2. Tymczasowe suche przechowalniki SF
w elektrowniach jadrowych

Prety paliwowe po wypaleniu umieszczane s3 w basenach
z woda znajdujacych si¢ obok reaktora, najczeséciej w bu-
dynku (ostonie reaktora). Przebywaja tam co najmniej
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Rys. 4. Tymczasowe suche przechowalniki SF w elektrowni jadrowych.
A — elektrownia Trillo, pojemnos$¢ 80 beczek, pozwolenie na 49 ton
uranu. B — elektrownia Ascd, pojemnos¢ 32 beczki, pozwolenie na
55 ton uranu. Na terenie tej elektrowni przygotowany jest drugi
obiekt przechowywania.

5-10 lat, az do wygaszenia. Jezeli nie ma co z nimi zrobi¢, a
w basenach jest miejsce, to sa tam pozostawiane na dluze;.
Kiedy w hiszpanskich elektrowniach baseny si¢ wypetnily,
cze$¢ SNF zostata wystana do Francji oraz Wielkiej Bry-
tanii w celu przerobu i dalszego przechowywania. To roz-
wigzanie okazalo si¢ drogie, a ENRESA do dzisiaj ponosi
koszty przechowywania SNF w tych krajach. Dlatego przy
niektorych elektrowniach (Trillo, José Cabrera i Asco)
powstaly tymczasowe, suche przechowalniki. Znajdujg si¢
one na terenach elektrowni, a na ich otwarcie potrzebna
byta zgoda (licencja) CSN. Wygladaja one jak place albo
hale, gdzie na betonowej powierzchni stoja beczki (pojem-
niki) ze zuzytymi kasetami paliwowymi. Teren objety jest
ochrong fizyczna i monitoringiem radiologicznym. Tego
typu obiekty pozwalaja na przechowanie SF przez kilka-
dziesiat lat. Dla elektrowni jest to tafiszy sposob przecho-
wywania SF, niz w planowanym, centralnym, tymczasowym
obiekcie przechowywania SF w Villar de Canas. Przecho-
walniki zostaly otworzone stosunkowo niedawno: w 2002
roku w Trillo, w 2009 roku w José Cabrera i w 2012 roku
w Asco. Jezeli kolejne elektrownie beda planowaly otwie-
ranie tego typu przechowalnikéw, co jest uzasadnione
ekonomicznie, to pod znakiem zapytania stanie sens
istnienie centralnego, tymczasowego obiektu przechowy-
wania w Villar de Canas, Cuenca.

5.3. Centralny tymczasowy obiekt przechowywania
dla SF i HLW w Villar de Canas, prowincja Cuenca

W latach 2004-2006 parlament Hiszpanii podjat decyzje
o budowie centralnego, tymczasowego obiektu przechowy-
wania dla SF 1 HLW. Wszyscy znamy problemy z loko-
waniem tego typu inwestycji. Lokalne spoleczno$ci nie
chca nawet wstepnych badan geologicznych, a proces
uzyskania akceptacji spofecznej i wiaczenia lokalnej
ludnos$ci we wspotdecydowanie jest zawsze diugi i trudny.
Pomimo wszystko jest on jednak wymagany przez prawo
na podstawie konwencji z Aarhus ratyfikowanej przez
wszystkie panstwa nalezace do Unii Europejskiej. Tak wigc
wersja oficjalna wyboru lokalizacji brzmi, ze w 2009 roku
ENRESA przedstawita parlamentowi list¢ 14 potencjal-

nych lokalizacji, w ktorych lokalne spotecznosci wykazaly
zainteresowanie inwestycja. Sposrod tych lokalizacji wy-
brano osiem, gdzie przeprowadzono badania geologiczne
i Srodowiskowe. Do budowy przechowalnika wybrano
niewielkag miejscowo$¢ Villar de Canas w prowincji
Cuenca.

Nieoficjalna wersja wybrania tej lokalizacji, opowiedzia-
na przez wykladowcow z Hiszpanii2, wygladata inaczej. Po
zainicjowaniu projektu przez parlament ENRESA starata
si¢ bezskutecznie znalez¢ chociaz jedna gming zaintereso-
wana ulokowaniem inwestycji. Nastepnie zatrudniono
grupe socjologdw, ktorzy pracujac z lokalnymi spolecz-
noSciami, wybrali czterna$cie gmin i ta lista zostata przed-
stawiona na forum parlamentu. Niestety szybko pojawily
si¢ problemy polityczne. Hiszpania dzieli si¢ na 8000 gmin,
zgrupowanych w 50 prowincjach, ktore z kolei moga faczy¢
si¢ we wspolnoty autonomiczne (jest ich 17). Tak wrazliwa
inwestycja jak sktadowisko RW musi zosta¢ zaakcepto-
wana na kazdym szczeblu administracyjnym. JeSli na
poziomie gminy, prowincji albo wspolnoty autonomiczne;j
rzadzila opozycja, to blokowata proces lokalizacyjny.
W trybie awaryjnym znaleziono Villar de Canas, gdzie nie
bylo probleméw politycznych, a dla inwestycji udato sie
pozyska¢ lokalng wspdlnote. Dzigki temu to wiasnie w tym
miejscu, nie do zupetnie dobrym pod wzgledem geologicz-
nym (znowu informacja ustna), udalo si¢ rozpocza¢ budo-
we centralnego, tymczasowego obiektu przechowywania
SF i HLW.

Inwestycja jest ogromna i obejmuje nie tylko sam prze-
chowalnik, ale rowniez centra naukowe, edukacyjne, park
technologiczny i biznesowy, fabryki oraz warsztaty wytwa-
rzajace beczki na odpady itd. Koszt inwestycji wyceniany
jest na prawie 900 min euro. Prace rozpoczgto w 2012
roku, a planowane zakoniczenie to rok 2017. Czas pracy
przechowalnika jest planowany na 60 lat, a do tego czasu
ma byé wybudowane glebokie, geologiczne, docelowe
sktadowisko.

5.4. Planowane sktadowisko geologiczne

Cykl paliwowy energetyki jadrowej w Hiszpanii jest cyklem
otwartym. SF nie jest przerabiane na paliwo nadajace si¢
do ponownego wykorzystania, ale jest odpadem i dlatego
musi by¢ gdzie§ sktadowane. Wedlug aktualnej wiedzy naj-
lepszym miejscem do tego celu jest giebokie sktadowisko
geologiczne. Budowa takiego sktadowiska jest juz plano-
wana, ale priorytetem pozostaje mozliwie jak najszybsze
i terminowe otwarcie centralnego, tymczasowego obiektu
przechowywania dla SF i HLW w Villar de Canas. Czas
zycia tymczasowego przechowalnika projektowany jest na
60 lat i dopiero po tym okresie, a wigc okoto roku 2070,
bedzie potrzebne docelowe sktadowisko geologiczne.
Istnieje juz mapa drogowa budowy glebokiego sktadowis-

2 Kurs TECNATOM S.A. w 2015 roku, informacje gtéwnie od Maritxell Martell zalozycielki firmy Merience, http://www.merience.eu/en/home/,
zajmujacej si¢ problemami komunikacji i zaangazowania spolecznych interesariuszy w lokowanie skomplikowanych ekologicznie inwestycji.
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ka, ale po pierwsze moze si¢ ona zmieni¢, a po drugie
rozwazane sg alternatywy, np. transmutacje SF. Roz-
patruje si¢ budowe w pokfadach gliny albo w pokfadach
granitéw i obie opcje zostang rozwazone. Ponadto w pro-
gramie przewidziano prace badawcze w zagranicznych
podziemnych laboratoriach.

6. Zakonczenie

Opisany powyzej system gospodarki RW w Hiszpanii jest
naszym zdaniem spojny i opracowany na miar¢ potrzeb.
Zawiera on wszystkie potrzebne elementy (patrz punkt 5).
Finansowany jest z oplat ponoszonych w wigkszoSci przez
elektrownie jadrowe. Oprocz samych sktadowisk obejmuje
szereg laboratoriow i warsztatow, gdzie RW i SF sa przera-
biane i zabezpieczane. Istnieje szansa, ze w przypadku
likwidacji energetyki jadrowej w Hiszpanii jedyna jej
pozostatoscia bedzie bezpieczne sktadowisko geologiczne,

a same tereny elektrowni, jak i tymczasowe sktadowiska
zostang doprowadzone do stanu sprzed ich wybudowania.
Polska gospodarka RW na pewno moze wzorowac si¢ na
przykiadzie Hiszpanii.

Chcielibysmy bardzo podziekowa¢ Pani Beacie Zarzyckiej-
-Sommer za zyczliwg korekte.
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Rynkéw i Spraw Konsumenckich Urzedu Regulacji Energetyki.
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Zagrozenia obiektoéw jadrowych cyberatakiem

Justyna Adamczyk
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Niezwykle istotnym zagadnieniem bezpieczenstwa obiek-
toéw infrastruktury energetycznej jest zagrozenie potencjal-
nym atakiem terrorystycznym w elektrowniach jadrowych.
Obecnie nowoczesne elektrownie jadrowe III generacji
stosuja rozne technologie cyfrowe, z nowymi technologia-
mi, takimi jak sieci czujnikow bezprzewodowych, jednakze
z natury zagrozone cyberatakami.

Artykut przedstawia przeglad popularnych systemow
SCADA (ang. supervisory control and data acquisition),
Srodki stosowane w celu zapewnienia cyberochrony
i ochrony fizycznej systeméw oraz analiz¢ luk w bezpie-
czenistwie systemu. Na zakoficzenie zostanie przedstawio-
na analiza trzech cyberzdarzen, ktore wystapily w amery-
kanskich obiektach jadrowych w latach 2003 i 2008.

Systemy sterowania procesami

Historycznie infrastruktury krytyczne w elektrowniach
jadrowych stosowaly dwa rodzaje systeméw kontroli i ste-
rowania: nadzoru nad sterowaniem procesem i zbierania
danych (SCADA) oraz sterowania przebiegiem procesu
czy szeregiem procesdw technologicznych badz produk-
cyjnych. W przypadku kilku procesow mamy do czynienia
z tzw. rozproszonymi systemami sterowania (DCS - ang.
distributed control systems), ktore odpowiadaja za stero-
wanie i wizualizacj¢ procesu przemystowego. Nadzoruje je
jeden system SCADA. Jego gtéwne funkcje obejmuja zbie-
ranie aktualnych pomiaréw, ich wizualizacje, sterowanie
procesem, alarmowanie oraz archiwizacj¢ danych [1].
Przyktad systemu SCADA z rozproszonymi systemami
sterowania DCS przedstawiono na rysunku 1.

Z gltownego serwera magistrala systemowa HMI (ang.
human machine interface) do stacji operatorskich oraz roz-
proszonych stacji procesowych przesylane sa3 w nim infor-
macje niezbedne do realizacji funkcji nadzoru i sterowa-
nia. Poszczegllne sterowniki steruja elementami wyko-
nawczymi i przetwarzaja wyniki pomiaréw z czujnikow
i innych elementow. System obejmuje przy tym stacje
procesowe roznych typow. Wsrdd nich znajduje si¢ na
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przyktad: sterownik PLC, procesowy, sterownik maszyny
oraz regulator z pojedyncza petla. Ten ostatni komunikuje
si¢ z sensorami oraz z elementami wykonawczymi przez
polaczenie punkt-punkt, natomiast pozostate komunikuja
si¢ ze sobg za posrednictwem sieci [2].

Systemy SCADA pozwalaja na uzyskanie szybkiego
wgladu w faktyczny stan urzadzen produkcyjnych i wyko-
nawczych. Sa one doskonalym sposobem nie tylko na
zamiang jezyka maszyn na jezyk ludzi, ale takze umozli-
wiaja szybka lokalizacje alarmow, podstawowe logowanie
danych czy tez automatyczng reakcje na okre§lone sygnaty
pochodzace z urzadzen. System SCADA w warstwie
graficznej odpowiada za jednoznaczne zaprezentowanie
dynamicznie zmieniajacej si¢ informacji. Jednocze$nie
zdefiniowane przez uzytkownika algorytmy logiczne
przyspieszaja i wspomagaja operatora w jego pracy. System
SCADA jest takze podstawowym zrddiem danych dla
systemow nadrzednych i przemystowych baz danych [3].

Dtugos¢ eksploatacji SKADA

Zamodwienie, montaz i uruchomienie systemu SCADA to
czasochtonny i kapitatochtonny proces. W rezultacie rzad-
ko sa przeprowadzane wszelkie znaczne aktualizacje
i zmiany. Srednia dtugo$¢ eksploatacji systemu SCADA to
typowo 8-15 lat, co koresponduje z oczekiwanym okresem
eksploatacji sprzetu komputerowego. Wyjatkiem sg syste-
my SCADA stosowane w przemysle jadrowym. Wiele
obiektow jadrowych ciagle korzysta z oryginalnego syste-
mu sterowania, ktory moze mie¢ nawet od 20 do 30 lat.
Wiele z tych systemdw (w szczegolnosci dotyczy to syste-
moéw awaryjnego wylaczenia reaktora) wciaz korzysta
z technologii analogowej nie przechodzac na nowszy sprzet
cyfrowy. Mnogos$¢ wymagan, jakie musza by¢ spetnione dla
wymiany systemu sterowania oraz zlozona struktura sys-
temu powoduja, ze operatorzy obiektéw jadrowych decy-
duja si¢ raczej na pozostanie przy starych systemach niz na
aktualizacj¢. Szczegllnie tyczy si¢ to elektrowni, ktorym
konczy si¢ zezwolenie na eksploatacje [4].
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Rys. 1. Przyktad rozproszonego systemu sterowania [2].

Bezpieczenstwo elektroniczne

Niewatpliwie ataki na systemy elektroniczne staly si¢ za-
grozeniem dla wielu firm i przedsiebiorstw. Raport
ISACA: State of Cybersecurity z 2016 roku zawiera prze-
glad cyber-atakéw w firmach [5]. Badaniu poddano 842
respondentéw, ktérych obowiazki stuzbowe sa zwigzane
z zapewnieniem bezpieczefistwa informatycznego w ich fir-
mach. Chociaz badanie nie skupia si¢ na przedstawicielach
z przemystu energetycznego, to moze stanowi¢ podstawe
do identyfikacji typdw popelnianych atakow oraz wy-
rzadzonych szkdd przez nieupowaznionych uzytkownikow.
Znaczna grupa respondentéw (15%) to pracownicy admi-
nistracji rzadowej. Cho¢ ataki sa coraz bardziej wyrafino-
wane, a stojace za nimi motywacje rozwijaja si¢ z dnia na
dzien, mozna do$¢ jednoznacznie sklasyfikowac sprawcow.
Badanie z 2015 i 2016 roku jednoznacznie pokazuje, ze
sprawcy zagrozen to gidéwnie cyberprzestepcy, hakerzy
i niezloSliwi wtamywacze, ktorych celem s3 naruszenia
prowadzace do uzyskania korzySci finansowych, kradziezy
wlasnosci intelektualnej, kradziezy danych niejawnych,
kradziezy danych osobowych i zakldcenia pracy. Badanie
pyta réwniez respondentéw, jakie typy atakow doprowa-
dzajg do penetracji systemu. Odpowiedzi wskazuja, ze naj-
bardziej rozpowszechnione udane ataki zaleza od czynnika
ludzkiego. Wedlug respondentéw rodzaje atakow, ktore
najczesciej byly wykorzystane w ich organizacji, to phishing
(metoda oszustwa, w ktdrej przestgpca podszywa sie pod
inng osobe lub instytucj¢, w celu wyludzenia okre§lonych
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informacji (np. danych logowania, szczeg6toéw karty kredy-
towej) lub naktonienia ofiary do okre§lonych dziatan [6],
malware (ang. malicious software) — zto§liwe oprogramo-
wanie oraz socjotechnika — zestaw metod majacych na
celu uzyskanie niejawnych informacji przez cyber-
przestepce [7].

Kolejne wymienione rodzaje witaman to:

e proby hakerskie oraz utrata urzadzenia mobilnego
(nalezy wspomnie¢, ze w stosunku do 2014 roku zanoto-
wano 13% spadek utraty telefonéw komdrkowych przez
pracownikow),

e kradziez informacji poufnych,

® SQL injection — czyli metoda ataku komputerowego
wykorzystujaca luke w zabezpieczeniach aplikacji pole-
gajaca na nieodpowiednim filtrowaniu lub niedostatecz-
nym typowaniu danych uzytkownika, ktore to dane sa
pozniej wykorzystywane przy wykonaniu zapytan (SQL)
do bazy danych [§],

o ‘Watering hole’ — jest to strategia ataku, w ktorym ofiara
jest szczeg6lna grupa, organizacja, fabryka przemystowa
lub region; atakujacy obserwuje lub zgaduje witryny
internetowe, ktore najczeSciej sa uzywane przez dana
grupe, po czym infekuje jedna lub wiecej z nich ztodli-
wym oprogramowaniem (malware),

® ‘Man in the middle’ — atak kryptologiczny polegajacy na
podstuchu i modyfikacji wiadomosci przesytanych po-
miedzy dwiema stronami bez ich wiedzy [9].

Udane rodzaje atakéw na podstawie przeprowadzonego
badania przedstawiono na rysunku 2.
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Rys. 2. Udane przeprowadzone rodzaje atakéw na podstawie badania ISACA [5] (Zrédto wtasne).

Dodatkowo, bazujac na przegladzie systeméw SCADA
stworzonym przez Idaho National Laboratory (INL) [4],
70% Kklientéw z przemysiu energetycznego firmy Riptech
(obecnie wiasno$¢ firmy Symantec) dostarczajacej produk-
ty antywirusowe i zabezpieczenia internetowe do$wiadczy-
fo przynajmniej jednego powaznego ataku na systemy,
zaledwie w pierwszej potowie 2002 roku. Wsrdod atakow
i naduzy¢ wyr6znia sie¢ wirusy, kradziez laptopa, spam,
penetracja systemu teleinformatycznego oraz blokada
ustug DoS (ang. denial of service) — atak na system
komputerowy lub ustuge sieciowa w celu uniemozliwienia
dziatania. Na rysunku 3 przedstawiono typy atakéw na
podstawie badania przeprowadzonego przez Federalne
Biuro Sledcze FBI (ang. Federal Bureau of Investigation)
w 2003 roku.

Analizujac badanie, mozna zauwazy¢, ze ataki typu DoS
i penetracja systemu informatycznego maja tendencje
wzrostowa. Te dwa rodzaje atakdw razem z wirusami
zwykle korzystaja z Internetu jako Zrodta do przeprowa-
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Rys. 3. Media wykorzystywane do atakow [4].
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Rys. 4. Trzy typy atakdéw [4].

dzenia nieupowaznionych dziatan. RzeczywiScie badania
ISACA i FBI wykazuja, ze wzrasta tendencja atakOw inter-
netowych w stosunku do atakéw na systemy wewnetrzne
lub préb sabotazu.

Operatorzy systemOw sterowania procesami z zalozenia
sa przekonani, zZe s3 one niepodatne na zaden atak cyber-
netyczny z dwoch giéwnych powoddéw. Pierwszym powo-
dem jest zalozenie, ze rozproszone systemy sterowania sg
odizolowane od Internetu, drugim, ze zazwyczaj uzywaja
one wlasnych protokoléw i specjalistycznego sprzetu kom-
puterowego niekompatybilnego z tradycyjnymi kompute-
rami i protokofami sieciowymi, takimi jak Ethernet
i TCP/IP. Jednakze wielu operatoréw sktonifo sie ku
stosowaniu otwartych protokotéw i sprzetu off-the-shelf
(wykonywanego wedlug znormalizowanego formatu, a nie
na zamowienie), czasami niechcacy podtaczajac system do
Internetu. Fakt ten zostal zidentyfikowany i wielokrotnie
potwierdzony przez testerdw penetracyjnych zatrudnio-
nych do oceny bezpieczefistwa cybernetycznego w infra-
strukturze krytycznej. Podczas konferencji Black Hat
w 2006 roku prezenterzy z zespotu X-Force IBM Internet
Security Systems przedstawili test penetracyjny! w bez-
imiennej elektrowni. Podczas spotkania z kierownictwem
zaktadu w sali konferencyjnej zesp6t znalazt niezabezpie-
czony punkt dostepowy w sieci bezprzewodowej i uzyt go,
aby uzyska¢ dostep do sieci biznesowej, a stamtad dostal
sie do sieci sterowania w elektrowni, uzywajac 10-letniego
programu Exploit (oprogramowanie zaprojektowane, aby
wykorzystac luke w systemie komputerowym, zazwyczaj do
szkodliwych celéw, takich jak instalowanie ztoSliwego
oprogramowania). Jedynie znajomo$¢ popularnych proto-
kotéw internetowych wystarczyla do zakiocenia pracy
komputerdw. Z do§wiadczenia grupy X-Force kazdy haker,
ktory chciatby podja¢ nastgpne kroki, aby poznaé proto-
koty komputeréw, mogt znalez¢ odpowiednie specyfikacje
przez Internet [10].

I Test penetracyjny — proces polegajacy na przeprowadzeniu kontrolowanego ataku na system teleinformatyczny, majacy na celu praktyczng
ocene biezacego stanu bezpieczenstwa tego systemu, w szczegdlnoSci obecnoSci znanych podatnosci i odpornosci na proby przetamania

zabezpieczen (definicja Wikipedia).
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Narzedzia atakéw

Osoba atakujaca (haker, cyberprzestepca) nie musi by¢
znakomitym programista, aby spenetrowac sieciowy sys-
tem operacyjny lub komputer. Sa dostgpne narzedzia
zardbwno do uzyskania dostepu, jak i uzyskania wiedzy
o systemie wyznaczonym do ataku. Nizej przedstawiono
kilka z nich [4].

Password Crackers — to programy do ztamania haset; ich
celem jest wykonanie kilku prob logowania zwykle
z uzyciem jednej z dwoch metod: algorytm stownikowy lub
algorytm sitowy. Narzedzia do ataku stownikowego uzywa-
ja popularnych stéw czesto uzywanych w hastach, nato-
miast algorytmy sitowe po prostu probuja kazdej mozliwej
kombinacji znakow, ktdra moze by¢ wykorzystana w hasle
dostepu. Algorytmy sitowe konsumujg zatem zdecydowa-
nie wiecej czasu, ale majg za to mozliwo$¢ ztamania
wickszej liczby haset. Znaczna ilo§¢ programéw do
famania haset jest dostepna w Internecie bezptatnie.

War-dialer — to program komputerowy stuzacy do iden-
tyfikacji numerow telefonow, ktore moga nawiazal
potaczenie z modemem komputerowym. Program auto-
matycznie wybiera okreSlony zakres numeréw telefonow
i dopisuje w bazie danych te numery, ktére z powodzeniem
facza si¢ z modemem. Niektére programy moga takze
zidentyfikowa¢ konkretny system operacyjny dzialajacy na
komputerze, a takze moga prowadzi¢ automatyczne testy
penetracyjne. W takich przypadkach w probie uzyskania
dostepu do systemu war-dialer dziata wedtug zdefiniowa-
nej listy powszechnych nazw uzytkownikéw i haset [11].

Ping sweep 1 skaner portow — programy dziataja podob-
nie do war-dialer, przy czym zamiast numeréw telefonow
pobieraja one zakres adreséw IP, aby okresli¢, ktore adre-
sy IP oraz jakie porty sg uzywane [12,13].

Packet Sniffers i analizatory protokoléw — to programy
komputerowe lub urzadzenia, ktorych zadaniem jest prze-
chwytywanie i ewentualnie analizowanie danych przepty-
wajacych w sieci. Pakiety danych sa wyodrgbnione
i przedstawione w prostej formie czytelnej dla cziowieka,
co pozwala na przeprowadzenie skutecznej analizy
wszelkich danych przekazywanych za poSrednictwem
interfejsow sieciowych komputera.

Prawdopodobne scenariusze atakow

Jak wykazano, istnieje szereg sposobOw, aby uzyskaé
dostep do systemu sieciowego. Jezeli juz system zostat
zaatakowany, haker ma kilka mozliwo$ci do wyboru, gdy
jego celem stanie si¢ elektrownia lub dostawca energii
elektrycznej. Prawdopodobne zdarzenie to:

® Przejecie bezposredniej kontroli nad stacjami elektro-
energetycznymi lub elektrownia, powodujace zamknig-
cie tych obiektow.

e Wprowadzenie zfoSliwego kodu lub oprogramowania
badz tak zwanej bomby logicznej, ktdra wykonuje zaki6-
cenia systemu przez okreSlony czas.

® Zmiana danych, na przykiad informacji o rachunkach,
rozliczeniach dla odbiorcow, tak aby zakloci¢ proces
operacji finansowych.

® Przeprowadzenie ataku ,man in the middle” w celu
przechwycenia i zmiany danych tak, aby oszukaé
operatora systemu, dajac informacj¢ o tym, ze system
jest w stanie, w ktérym realnie nie jest (na przyklad
podanie informacji o przecigzeniu sieci elektroenerge-
tycznej). Operator moze zatem podjaé niepotrzebne lub
nawet szkodliwe dzialania w celu ztagodzenia tego
stanu.

e Haker moze zainicjowa¢ atak DoS (blokadg¢ ustugi) lub
atak DDoS (ang. distributed denial of service — rozpro-
szona odmowa ustugi)?, ktory praktycznie zwiazuje
wszystkie zrodta dostepu do sieci i uniemozliwia
normalny ruch za jej poSrednictwem.

Przyktady powaznych atakéw

Elektrownia jadrowa Davis—Besse w stanie Ohio,
Stany Zjednoczone

W dniu 25 stycznia 2005 roku robak SQL Slammer zain-
fekowat serwery Microsoft SQL na calym Swiecie. W ciagu
10 minut zarazil 75 tysiecy serwerdéw na calym Swiecie —
90% podatnych hostow?. Projekt robaka byl stosunkowo
prosty, nie zapisywal si¢ na twardym dysku i nie usuwat
plikow w celu osiagnigcia kontroli systemu uzytkownika.
Zamiast tego zapisywal si¢ w pamieci systemowej i szukat
innych hostéw do zainfekowania. Usuwanie robaka byto
proste i polegato na restarcie serwera i zamknigciu portu
1434, czyli punktu wejScia robaka. Chociaz robak nie
wykonywal zadnej niebezpiecznej czynnosci, to w dalszym
ciggu spowodowal powazne zakldcenia, szukal nowych
hostow, skanujac losowe adresy IP. Ten sposdb dziatania
umozliwil robakowi generowanie gigantycznego ruchu
w sieci, rzedu wielu gigabajtow na sekunde, co w konsek-
wencji spowodowato ,,zapchanie” sieci. W wyniku wypusz-
czenia robaka zostaly wylaczone terminale w centrum
powiadamiania ratunkowego w Bellevue, stanie Waszyng-
ton, zamknieto 13 tysiecy bankomatoéw i zmuszono linie
lotnicze Continental Airlines do anulowania kilku lotow
z powodu awarii internetowego systemu biletow.
Slammer SQL zainfekowatl réowniez komputer w elek-
trowni Davis-Besse w 2003 roku. Robak zainfekowat sie¢

2 DDoS jest odmiang ataku DoS polegajaca na zaatakowaniu ofiary z wielu miejsc jednoczesnie. Do przeprowadzenia ataku stuza najczescie;
komputery, nad ktérymi przejeto kontrole, uzywajac specjalnego oprogramowania (réznego rodzaju tzw. boty i trojany). Na dany sygnat
komputery zaczynaja jednoczes$nie atakowac system ofiary, zasypujac go falszywymi probami skorzystania z ustug, jakie oferuje.

3 Host — dowolna maszyna (komputer, karta sieciowa, modem itp.) uczestniczaca w wymianie danych lub udostepniajaca ustugi sieciowe poprzez
sie¢ komputerowa za pomoca protokotu komunikacyjnego TCP/IP oraz posiadajaca wiasny adres IP (definicja Wikipedia).
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konsultanta, po czym rozprzestrzenit si¢ do sieci korpora-
cyjnej operatora First Energy Nuclear Operating Com-
pany (FENOC) - licencjobiorcy elektrowni Davis-Besse,
a nastepnie do sieci sterowania w elektrowni. Ruch gene-
rowany przez robaka zatkat sie¢ korporacyjng i system
SCADA elektrowni, przez 4 godziny i 50 minut personel
elektrowni nie mogt uzyskaé dostepu do systemu wySwiet-
lania parametréw bezpieczefistwa, ktéry pokazuje dane
o rdzeniu reaktora z systemOw chlodzenia, czujnikow
temperatury i detektoréw promieniowania, a zatem kom-
ponentow, ktére w pierwszej kolejnosci informuja o wrze-
niu wody w reaktorze. Wprawdzie w chwili zdarzenia re-
aktor w Davis-Besse byt od prawie roku wytaczony. Ponad-
to chociaz ruch skanowania wywolany przez robaka zablo-
kowat odczyty cyfrowe z czujnikOw sterowania, to nie za-
infekowal on analogowych odczytéw z komponentdw,
a zatem technicy elektrowni mogliby w dalszym ciagu
otrzymywaé wiarygodne dane z czujnikOw, osobiscie pod-
chodzac do komponentow w systemach bezpieczenstwa.
Niemniej takie dzialanie jest jednak znacznie wolniejsze,
niz automatyczne pobieranie danych z sieci.

Elektrownia Davis-Besse miata zapore sieciowa chro-
niaca sie¢ korporacyjna przed szerszym dostepem do
Internetu, a jej konfiguracja chronita przed zainfekowa-
niem robakiem. Jednak jeden z konsultantow stworzyl
potaczenie z siecia biurowa firmy konsultingowej poza
zaporg sieciowa, w rezultacie robak mogt ominaé zapore
i zainfekowaé sie¢ korporacyjnag firmy First Energy,
a stamtad nie bylo juz zadnej przeszkody na drodze do
sieci sterujacej w elektrowni. Firma First Energy skonfi-
gurowala zapore sieciowa pomigdzy siecia korporacji a sie-
cig elektrowni. Incydent w Davis-Besse wykazal, ze po-
przez wyposazenie elektrowni w system SCADA do
zdalnego monitorowania proceséw operator nie§wiadomie
polaczyt system sterujacy elektrownia do Internetu z sieci
firmowej [10, 14].

Elektrownia jadrowa Browns Ferry

W pazdzierniku 2006 roku zamknieto Unit 3 w elektrowni
jadrowej Browns Ferry w stanie Alabama. Unit 3 zostal
wylaczony manualnie po awarii obu pomp recyrkulacji
oraz demineralizatora kondensatu. Kontroler deminerali-
zatora kondensatu to rodzaj sterownika PLC, a praca
pompy recyrkulacji zalezy od napedu zmiennej czestotli-
wosci (VFD) do modulowania predkosci obrotowej
silnika. Oba rodzaje urzadzefi maja wbudowane mikro-
procesory, ktore przesytaja dane przez Ethernet, obecnie
najpopularniejsza technologi¢ uzywana do budowy sieci
lokalnej LAN. Urzadzenie transmituje pakiet danych do
kazdego innego urzadzenia w sieci lokalnej. Urzadzenie
odbierajace pakiet danych musi zidentyfikowad, czy pakiet
danych zostat adresowany do tego urzadzenia, czy nie.
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Wydaje sig, ze sie¢ sterujaca w Browns Ferry wyprodu-
kowata wiecej ruchu, niz sterownik PLC i naped VFD
mogt odebraé, jest rowniez mozliwe, ze sterownik PLC
zostal uszkodzony i ,,zalat” sie¢ lokalna falszywym ruchem,
co spowodowato wylacznie napedu VFD, jednak testy
przeprowadzone po zdarzeniu byly niejednoznaczne.

Niepowodzenie w dziataniu tych sterownikOw nie byto
wynikiem ataku cybernetycznego, jednakze demonstruje,
jaki wplyw moze mie¢ jeden komponent na cala sie
sterowni oraz na poszczeg6lne urzadzenia.

W potaczeniu z infekcja w elektrowni Davis-Besse
zamknigcie bloku 3 w Browns Ferry przedstawia mozliwy
realny scenariusz ataku cybernetycznego. Jezeli Slammer
SQL zaatakowalby sie¢ sterowania w dziatajacym reakto-
rze 1 zdolal rozprzestrzeni¢ sie za poSrednictwem sieci
lokalnej, w konsekwencji mogtby wylaczyé pompy recyr-
kulacji, a takze czujniki stuzace do alarmowania personelu
elektrowni w przypadku problemu [10].

Automatyczne wytaczenie reaktora
w elektrowni Hatch

Ze wzgledu na rosnaca ilo§¢ polaczen sieciowych miedzy
systemami kontroli i komputeréw biurowych, nawet
pozornie proste czynnoSci moga mieé nieoczekiwane
rezultaty. W dniu 7 marca 2008 roku blok 2 elektrowni
Hatch w stanie Georgia doznal automatycznego wytacze-
nia reaktora po zainstalowaniu przez jednego z inzynier6w
aktualizacji oprogramowania do pojedynczego komputera
w sieci biznesowej elektrowni. Komputer byl uzywany do
zbierania danych diagnostycznych z sieci sterowania.
Aktualizacja zostata zaprojektowana, aby zsynchronizowaé
dane z obu sieci — biznesowej i sterowania. Kiedy inzynier
zrestartowal komputer, program synchronizujacy zreseto-
wal dane w sieci sterujacej. Systemy sterowania zinter-
pretowaly to jako nagly spadek poziomu wody w zbiorniku
reaktora, co doprowadzilo do automatycznego wytaczenia.
Ten cyberincydent jest najmniej krytyczny ze wszystkich tu
przedstawionych, dlatego ze doprowadzil do zaktywowa-
nia systemOw bezpieczenstwa, a nie zaklocal ich pracy,
natomiast pokazuje, jakie konsekwencje moze mieé
niewinna pomytka. Przyktad demonstruje, ze operatorzy
elektrowni nie do kofica rozumiejg zaleznoSci pomiedzy
urzadzeniami sieciowymi oraz jak zlo§liwi hakerzy poprzez
proste zmiany w sieci biznesowej mogli mie¢ wplyw na
systemy krytyczne w elektrowni, nawet jeSli nie byto to ich
pierwotnym zamiarem [10].
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Zachecamy do wspéttworzenia biuletynu
Bezpieczenstwo Jadrowe i Ochrona Radiologiczna.
Zapraszamy do przesytania na adres biuletyn@paa.gov.pl
propozycji tematdw artykutéw, ktére chcielibyscie
Panstwo opublikowa¢ w biuletynie.

Szczegdtowe informacje dla autordw na stronach PAA.
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