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Zatacznik nr 1

do umowy nr.................... /20261, Z dNia...c.eceeeeceeeeeeeeee e
pomiedzy:

Zachodniopomorskim Urzedem Wojewddzkim w Szczecinie, ul. Waty Chrobrego
4,70 - 502 Szczecin, NIP 851-10-21-591 reprezentowanym przez:

Panig Anne Kotek - Dyrektora Generalnego Zachodniopomorskiego Urzedu
Wojewddzkiego w Szczecinie, zwanym dalej ,Zleceniodawcg”

.........................................................................................................................................

Opis przedmiotu zaméwienia:

,Swiadczenie ustugi transmisji danych MPLS dla Systemu tacznoéci Radiowej
Panistwowego Ratownictwa Medycznego wojewddztwa zachodniopomorskiego”

1. Informacje Ogdlne

Przedmiotem zamowienia jest $wiadczenie ustugi transmisji danych MPLS VPN na
potrzeby Systemu t3cznosci Radiowej Paristwowego Ratownictwa Medycznego
wojewoddztwa zachodniopomorskiego. Ustuga realizowana bedzie dla infrastruktury
wykorzystywanej przez: dyspozytornie medyczng, stacje radiokomunikacyjne PRM,
infrastrukture integracyjng OST112, Podsystem Zintegrowanej tgcznosci SWD PRM,
stanowiska wojewddzkiego koordynatora ratownictwa medycznego.

Zamowienie realizowane jest na potrzeby projektu: ,System tacznosci Radiowej na
potrzeby Panstwowego Ratownictwa Medycznego w wojewddztwie
zachodniopomorskim”. Przedmiot zaméwienia obejmuje: zestawienie i uruchomienie
sieci MPLS VPN, zapewnienie transmisji danych pomiedzy lokalizacjami, zapewnienie
integracji z OST112 i PZk SWD PRM, utrzymanie i monitoring ustug, Swiadczenie
ustug serwisowych, zapewnienie parametrow SLA, zapewnienie bezpieczenstwa
transmisji, sporzadzanie raportéw eksploatacyjnych.

2. Cel realizacji zamoéwienia

Celem realizacji zaméwienia jest zapewnienie niezawodnej, bezpiecznej i wydajnej
transmisji danych dla Systemu tacznosci Radiowej PRM wojewddztwa
zachodniopomorskiego. Sie¢ MPLS bedzie wykorzystywana w szczegélnosci do:
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transmisji ruchu gtosowego IP, transmisji danych sterujacych i nadzorczych, integraciji
infrastruktury radiowej z PZt SWD PRM, transmisji danych pomiedzy obiektami
radiokomunikacyjnymi, transmisji danych zwigzanych z monitoringiem infrastruktury,
zapewnienia komunikacji krytycznej dla potrzeb ratownictwa medycznego. Ustugi
objete zaméwieniem stanowia element infrastruktury krytycznej odpowiedzialnej za
zapewnienie ciggtosci dziatania systemu Panstwowego Ratownictwa Medycznego.

3. Podstawy opracowania OPZ

Opis Przedmiotu Zamoéwienia opracowano na podstawie projektu technicznego pn.
»System tacznosci Radiowej na potrzeby Parinstwowego Ratownictwa Medycznego w
wojewodztwie zachodniopomorskim”

4. Wymagania ogélne dotyczace ustugi MPLS

Wykonawca zobowigzany bedzie do $wiadczenia ustugi transmisji danych w
technologii MPLS VPN. Zamawiajacy wymaga, aby: ruch transmisyjny byt logicznie
odseparowany od publicznej sieci Internet, ustuga miata charakter prywatnej sieci
transmisyjnej, transmisja danych realizowana byta z wykorzystaniem infrastruktury
operatorskiej Wykonawcy, zapewniona zostata wysoka dostepnosc ustug,
zapewnione zostaty mechanizmy QoS, zapewniona zostata mozliwos$¢ transmisji ruchu
gtosowego IP. Zamawiajacy nie narzuca technologii dostepowej ani medium
transmisyjnego, pod warunkiem spetnienia wszystkich parametréw technicznych oraz
wymagan SLA okres$lonych w niniejszym OPZ. Dopuszcza sie wykorzystanie:
Swiattowodow, Ethernetu operatorskiego, radiolinii, taczy dzierzawionych, innych
profesjonalnych technologii operatorskich. Niedopuszczalne jest realizowanie
podstawowej ustugi transmisji danych wytgcznie w oparciu o publiczng sie¢ Internet.

5. Lokalizacje objete ustuga

Lokalizacja Funkcja

Szczecin ZUW Lokalizacja centralna
Bielinek Stacja PRM 02
Gozdowice Stacja PRM 03
Dobra Stacja PRM 04
Mysliborz Stacja PRM 05
Grzywacz Stacja PRM 06
Drawno Stacja PRM 07/ HEMS 02
Kotobrzeg Stacja PRM 08
Rusinowo Stacja PRM 09
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Toporzyk Stacja PRM 10
Koszalin Stacja PRM 11
Gotogora Stacja PRM 12
Szczecinek Stacja PRM 13
Stupsk Stacja PRM 14

Zamawiajacy zastrzega mozliwosé: rozszerzenia liczby lokalizacji, zmiany parametrow
transmisyjnych, czasowego wytaczenia lokalizacji. Szczegdétowe adresy lokalizacji
zostang przekazane Wykonawcy po podpisaniu Umowy.

6. Wymagania dotyczace architektury sieci

Sie¢ MPLS musi zapewnia¢ mozliwos$¢ transmisji danych pomiedzy wszystkimi
lokalizacjami objetymi zamoéwieniem. Sie¢ musi umozliwia¢: komunikacje z OST112,
komunikacje z PZt SWD PRM, transmisje ruchu gtosowego IP, transmisje ruchu
sterujacego, transmisje ruchu monitorujgcego, transmisje danych eksploatacyjnych.
Wykonawca zapewni mozliwos¢ stosowania mechanizmow QoS umozliwiajacych
priorytetyzacje ruchu krytycznego. Sie¢ musi umozliwia¢ dalszg rozbudowe bez
koniecznosci zmiany jej podstawowej architektury.

7. Wymagania transmisyjne
Minimalne przepustowosci dla kazdej lokalizacji

e Lokalizacja centralna - nie mniejsza niz 1 Mbit/s
e Lokalizacje terenowe - nie mniejsza niz 512 kb/s
e Opdznienie w transmisji danych (ping) - <25 milisekund

Wymagana jest mozliwos¢ zwiekszenia przepustowosci bez koniecznosci
przebudowy catej architektury sieci. Wykonawca zapewni: routing, monitoring
ruchu, monitoring dostepnosci, konfiguracje QoS, obstuge VLAN/VREF,
konfiguracje tras zapasowych.

8. Wymagania SLA

Parametr Wartosc
Dostepnos¢ ustugi Min 99,9 %
Monitoring 24/7
Helpdesk 24/7
Max czas reakcji 15 min
Max czas usuniecia awarii krytycznej 4 godziny
Max czas usuniecia awarii zwyktej 8 godzin
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Za awarie krytyczng uznaje sie brak mozliwosci transmisji danych dla lokalizacji lub
brak mozliwosci komunikacji z OST112. Wykonawca zobowiazany jest do
prowadzenia catodobowego centrum nadzoru sieciowego. Wykonawca zobowigzany
jest do przekazywania raportéw SLA w cyklu miesiecznym.

9. Parametry jakosciowe

Parametr Wartos¢ max
RTT 25 ms
Jitter 10 ms
Packet loss 0,1%

10.Wymagania bezpieczenstwa

Wykonawca zobowigzany jest do zapewnienia bezpieczenstwa $Swiadczonych ustug
na poziomie adekwatnym do infrastruktury krytycznej. Wymagane jest zapewnienie:
logicznej separacji ruchu, ochrony przed nieuprawnionym dostepem, kontroli dostepu
administracyjnego, monitorowania bezpieczenstwa, rejestrowania zdarzen, ochrony
przed atakami sieciowymi, aktualizacji bezpieczenstwa urzadzen. Wykonawca
zobowigzany jest do przestrzegania: ustawy o krajowym systemie
cyberbezpieczenstwa, RODO, wymagan OST112, wymagan bezpieczenstwa
Zamawiajacego

11.Integracjaz OST112 i PZt SWD PRM

Sie¢ MPLS musi zapewnia¢ mozliwos$¢ integracji z OST112. Wykonawca zobowigzany
jest do wspbtpracy z administratorami OST112 oraz podmiotami odpowiedzialnymi za
utrzymanie PZt SWD PRM. Sie¢ musi umozliwia¢: transmisje ruchu radiowego IP,
komunikacje z serwerami integracyjnymi, komunikacje z OR, wymiane danych
pomiedzy elementami systemu. Wykonawca zobowigzany bedzie do uwzglednienia
wymagan bezpieczenstwa oraz wymagan technicznych wynikajgcych z integracji z
OST112.

12.Monitoring i raportowanie

Wykonawca zobowigzany jest do prowadzenia catodobowego monitoringu ustug.
Monitoring musi obejmowac: dostepnosc ustug, parametry transmisyjne, stan
urzadzen, zdarzenia awaryjne, zdarzenia bezpieczenstwa. Wykonawca bedzie
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przekazywat Zamawiajgcemu miesieczne raporty obejmujace: dostepnosc ustug, czasy
awarii, czasy reakcji, czasy usuniecia awarii, informacje o incydentach bezpieczenstwa,
informacje o pracach serwisowych.

13.Wymagania serwisowe

Wykonawca zapewni catodobowe przyjmowanie zgtoszen awarii. Zgtoszenia beda
mogty byc realizowane telefoniczni i poczta elektroniczng. Wykonawca zobowigzany
jest do informowania Zamawiajagcego o planowanych pracach serwisowych z co
najmniej 7-dniowym wyprzedzeniem.

14.Dokumentacja wymagana od Wykonawcy

Wykonawca przekaze Zamawiajacemu: dokumentacje powykonawcza, schematy
logiczne sieci, schematy adresacji, zestawienie urzadzen, konfiguracje urzadzen,
procedury awaryjne, instrukcje eksploatacyjne, raporty z testow. Dokumentacja musi
zostac przekazana w formie elektronicznej oraz edytowalnej.

15.Odbiory

Odbiér ustug bedzie obejmowat: testy transmisji, testy dostepnosci, testy
integracyjne, testy komunikacji z OST112.Warunkiem odbioru bedzie osiagniecie
wszystkich parametréw wymaganych niniejszym OPZ, sporzadzony zostanie protokét
odbioru.

16.Wymagania formalne

Wszystkie elementy infrastruktury wykorzystywane do realizacji zamoéwienia muszg
posiada¢ wymagane prawem dopuszczenia i certyfikaty. Wykonawca zobowigzany
jest do realizacji zamowienia zgodnie z obowigzujgcymi przepisami prawa oraz
zasadami wiedzy technicznej. Wykonawca ponosi petng odpowiedzialnos¢ za
prawidtowa realizacje ustug objetych zamowieniem.
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