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Szanowna Pani Sekretarz,

w zwigzku z przekazanym do wiadomosci organu nadzorczego pismem z 21 lutego 2025
r. (znak: DPiS.WWKS.002.7.1.2025), dotyczagcym opisu zatozen projektu
informatycznego ,,e-Zdrowie KPO” (dalej: ,projekt”) skierowanego do zaopiniowania
przez osoby uczestniczgce w posiedzeniach Komitetu Rady Ministréw do spraw
Cyfryzaciji, dziatajgc na podstawie art. 57 ust. 1 lit. ¢) rozporzgdzenia Parlamentu
Europejskiego i Rady (UE) 2016/679" (dalej ,rozporzgdzenie 2016/679”) oraz art. 51
ustawy o ochronie danych osobowych?, organ nadzorczy zgtasza nastepujgce uwagi.
Zgodnie z deklaracjami zawartymi w zatgczonym do projektu wniosku o
dofinansowanie ze srodkow Krajowego Planu Odbudowy i Zwigkszania Odpornosci
(KPO) opiniowany projekt informatyczny ma na celu dostarczenie nowoczesnych
narzedzi wspierajgcych analize stanu zdrowia pacjentéw oraz cyfryzacje dokumentacji
medycznej z wykorzystaniem zaawansowanych technologii takich, jak sztuczna
inteligencja (Al) oraz uczenie maszynowe (ML). Efektem projektu ma by¢é poprawa
jakosci opieki zdrowotnej, optymalizacja procesow diagnostycznych oraz zwiekszenie
dostepnosci ustug medycznych, zaréwno dla lekarzy, jak i pacjentow. W ocenie

1 Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony os6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie danych)
(Dz. Urz. UE L 119 z 4.5.2016, str. 1 ze zm.).

2 Ustawa z 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2019, poz. 1781).
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wnioskodawcy wdrozenie nowoczesnych technologii cyfrowych usprawni procesy
diagnostyczne, terapeutyczne, administracyjne, a takze zapewni wyzszy poziom
bezpieczenstwa danych medycznych i usprawni zarzgdzanie nimi.

We wniosku o dofinansowanie z KPO podkreslono powody realizacji projektu,
wsrod ktorych wskazano:

1. poprawe jakosci opieki zdrowotnej: dzieki wdrozeniu narzedzi opartych na Al i ML
systemy medyczne bedg mogty dostarczac lekarzom bardziej precyzyjne
informacje o stanie zdrowia pacjentow, co umozliwi szybsze podejmowanie
decyzji klinicznych oraz minimalizacje ryzyka btedow lekarskich. Rozwigzania te
bedag wspieraty procesy diagnostyczne, oferujgc lekarzom narzedzia do bardziej
efektywnego i doktadnego przeglgdania danych pacjentow w systemie SIM
(System Informacji Medycznej);

2. zwiekszenie efektywnosci pracy personelu medycznego: W ramach projektu
planowane jest wdrozenie intuicyjnych narzedzi analitycznych oraz alertow dla
lekarzy, ktére pomogg w szybszym wykrywaniu nieprawidtowosci w historii
medycznej pacjentdow (np. brak realizacji recept czy brak wynikéw badan).
Systemy te pozwolg na wiekszg dostepnos¢ czasowg dla pacjentow i
optymalizacje wykorzystania zasobow medycznych;

3. zwiekszenie dostepnosci opieki zdrowotnej: narzedzia telemedyczne oraz rozwo;j
systemu zdalnego monitorowania pacjentéw (loMT — Internet of Medical Things)
pozwolg na monitorowanie stanu zdrowia pacjentéw poza tradycyjnymi wizytami w
placowkach medycznych. Pacjenci bedg mogli korzysta¢ z ustug takich, jak
teleporady, ktore zapewnig szybki dostep do specjalistow, a takze umozliwig
bardziej kompleksowe podejscie do leczenia, oparte na ciggtym zbieraniu danych
o ich stanie zdrowia;

4. cyfryzacja dokumentacji medycznej: budowa centralnego repozytorium danych
medycznych i cyfryzacja dokumentacji medycznej (w tym dokumentdw takich jak
karta DILO, opisy badan histopatologicznych, plan leczenia onkologicznego) ma
na celu utatwienie dostepu do informacji medycznych dla lekarzy oraz pacjentéw.
Umozliwi to szybszy dostep do historii chordb, co jest kluczowe w diagnostyce i
leczeniu pacjentéw. Zdigitalizowanie dokumentacji zmniejszy obcigzenie
pacjentow w zakresie dostarczania fizycznych kopii wynikdw badan (np. na
ptytach CD).

Whnioskodawca identyfikuje 4 gtdwne grupy odbiorcow koncowych projektu,
wskazujgc: liczgcg okoto 37,6 miliondw os6b w Polsce grupe docelowg pacjentéw; 28
tys. podmiotow leczniczych (m.in. szpitale, przychodnie, praktyki lekarskie, pielegniarskie
i Potoznicze); 550 tys. pracownikow medycznych (w tym lekarzy, pielegniarki, ratownikoéw
medycznych, technikbw medycznych, farmaceutéw oraz innych specjalistow), a takze
podmioty centralnej administracji publiczne;.

Odnoszac sie do powyzszych informacji, zauwazy¢ nalezy, ze projektowane
rozwigzania w przypadku ich wejscia w zycie bedg miato ogromny wptyw na model
przetwarzania danych osobowych w systemie opieki zdrowotnej w Polsce.

W tworzonym na podstawie projektu systemie informatycznym bedg bowiem
przetwarzane dane, w tym dane osobowe, na wielkg skale zwigzane w szczegdlnosci ze



stanem zdrowia, dane genetyczne, dane biometryczne a takze inne dane szczegolnych
kategorii (w rozumieniu w art. 9 ust 1 rozporzadzenia 2016/6793), podlegajace zgodnie
ze standardami RODO wzmocnionej ochronie prawnej. W systemie tym bedg takze
przetwarzane numery PESEL, ktéry stanowi krajowy numer identyfikacyjny zgodnie z art.
87 rozporzadzenia 2016/6794, ktérego przetwarzanie rowniez podlega wzmocnionej
ochronie prawnej oraz dane objete tajemnicg prawnie chroniong zawarte w dokumentacji
medycznej. Z projektu nie wynika natomiast jednoznacznie, czy — w zwigzku z
informacjami dotyczgcymi w szczegdlnosci leczenia wieznidw w tworzonym systemie —
bedg tez przetwarzane dane dotyczgcych wyrokéw skazujgcych oraz czynéw
zabronionych lub powigzanych $rodkéw bezpieczenstwa objete dodatkowg ochrong z art.
10 rozporzadzenia 2016/679°, niemniej organ nadzorczy zwraca uwage takze na ten
aspekt planowanego projektu.

Jednoczesnie powyzsze dane osobowe podlegajgce szczegolnej ochronie
prawnej majg by¢ przetwarzane w projektowanym systemie informatycznym za pomocg
nowych technologii, przy uzyciu metod wykorzystujgcych sztuczng inteligencje (Al) oraz
uczenie maszynowe (ML). Rozwigzania projektu wskazujg tez na mozliwo$¢ profilowania
0s6b fizycznych, a takze automatycznego przetwarzania ich danych, w tym takze danych
szczegolnej kategorii w ramach tworzonych rozwigzan.

Nalezy zwroci¢ szczegolng uwage, ze opiniowany projekt informatyczny zaktada
szerokg integracje systemow i stworzenie megabazy w postaci centralnego
repozytorium danych medycznych. Zamieszczona w opisie zatozen projektu
informatycznego ,Lista systemow wykorzystywanych w projekcie” wskazuje az 56 takich
systemow, w tym m.in. System Gromadzenia Danych Medycznych (SGP); Krajowa Sie¢
Onkologiczna (KSO); Elektroniczna Dokumentacja Medyczna (EDM); System Domowej
Opieki Medycznej (DOM); e-Profl Pacjenta (ePP), czy Kompleksowy System
Informatyczny ZUS (KSI ZUS).

Nalezy wobec tego zauwazy¢, ze w wielu z tych systemdéw dane osobowe
pacjentow i innych oséb fizycznych sg zbierane w konkretnych celach, ktére wprost nie
odpowiadajg zatozeniom projektowanego systemu. Pozyskiwanie w ramach projektu do
tworzonego centralnego repozytorium danych osobowych gromadzonych i
przetwarzanych przez podmioty udzielajgce swiadczen zdrowotnych, a takze innych

8 Zgodnie z art. 9 ust. 1 rozporzadzenia 2016/679 zabrania sie przetwarzania danych osobowych
ujawniajgcych pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne lub
Swiatopoglgdowe, przynalezno$¢ do zwigzkéw zawodowych oraz przetwarzania danych genetycznych,
danych biometrycznych w celu jednoznacznego zidentyfikowania osoby fizycznej lub danych dotyczgcych
zdrowia, seksualnos$ci lub orientacji seksualnej tej osoby.

4 Panstwa czionkowskie mogg okresli¢ szczegolne warunki przetwarzania krajowego numeru
identyfikacyjnego lub innego identyfikatora o zasiegu ogéinym. W takim przypadku krajowego numeru
identyfikacyjnego lub innego identyfikatora o zasiegu ogdlnym uzywa sie wytgcznie z zachowaniem
odpowiednich zabezpieczenh praw i wolnosci osoby, ktérej dane dotycza, ktdre przewiduje niniejsze
rozporzadzenie.

5 Zgodnie z art. 10 rozporzadzenia 2016/679 przetwarzania danych osobowych dotyczgcych wyrokéw
skazujgcych oraz czynéw zabronionych lub powigzanych srodkéw bezpieczenstwa na podstawie art. 6 ust.
1 wolno dokonywac wytgcznie pod nadzorem wiadz publicznych lub jezeli przetwarzanie jest dozwolone
prawem Unii lub prawem parnstwa cztonkowskiego przewidujgcymi odpowiednie zabezpieczenia praw i
wolnosci oséb, ktérych dane dotyczg. Wszelkie kompletne rejestry wyrokdw skazujgcych sg prowadzone
wytgcznie pod nadzorem wiadz publicznych.



administratorow w ustawowo okreslonych, pierwotnie wezszych celach, moze
potencjalnie oznaczaé zmiane celdéw przetwarzania danych osobowych, co powinno
zostac¢ wnikliwie rozwazone. Zmiana pierwotnego celu przetwarzania danych osobowych
— stosownie do art. 6 ust. 4 © rozporzgdzenia 2016/679 — moze zachodzi¢ jedynie na
podstawie prawa panstwa czionkowskiego, stanowigcego w demokratycznym
spoteczenstwie niezbedny i proporcjonalny srodek stuzgcy zagwarantowaniu jedynie
celéw, o ktérych mowa w art. 23 ust. 17 rozporzgdzenia 2016/679 oraz z uwzglednieniem
zasad i warunkow z tego artykutu wynikajgcych.

Whnioskodawca w pkt 5.1 w opisie zatozen projektu informatycznego jako ryzyko o
malej sile odziatywania i niskim prawdopodobienstwie wystgpienia okreslit ,, Zmiany
prawne majgce wptyw na realizacje Projektu. Ryzyko zwigzane z wdrozeniem, na etapie
realizacji projektu, zmian prawnych majgcych wptyw na zakres projektu”.

Biorgc pod uwage szeroki zakres zmian przepisOw prawa z zakresu przetwarzania
danych osobowych, jaki bedg musiaty towarzyszy¢ wdrozeniu projektowanego
rozwigzania, wspomniane ryzyko powinno by¢ poddane ponownej wnikliwej ocenie.
Projektodawca, tworzgc podstawe prawng dla tworzonego systemu informatycznego i

6 Zgodnie z art 6 ust. 4 rozporzgdzenia 2016/679 jezeli przetwarzanie w celu innym niz cel, w ktérym dane
osobowe zostaty zebrane, nie odbywa sie na podstawie zgody osoby, ktorej dane dotyczg, ani prawa Unii
lub prawa panstwa cztonkowskiego stanowigcych w demokratycznym spoteczenstwie niezbedny i
proporcjonalny srodek stuzgcy zagwarantowaniu celéw, o ktérych mowa w art. 23 ust. 1, administrator -
aby ustali¢, czy przetwarzanie w innym celu jest zgodne z celem, w ktérym dane osobowe zostaty
pierwotnie zebrane - bierze pod uwage miedzy innymi:

a) wszelkie zwigzki miedzy celami, w ktérych zebrano dane osobowe, a celami zamierzonego dalszego
przetwarzania;

b) kontekst, w ktérym zebrano dane osobowe, w szczegdlnosci relacje miedzy osobami, ktérych dane
dotycza, a administratorem;

C) 27 charakter danych osobowych, w szczegdlnosci czy przetwarzane sg szczegoélne kategorie danych
osobowych zgodnie z art. 9 lub dane osobowe dotyczgce wyrokéw skazujgcych i czynéw zabronionych
zgodnie z art. 10;

d) ewentualne konsekwencje zamierzonego dalszego przetwarzania dla oséb, ktérych dane dotyczg;

e) istnienie odpowiednich zabezpieczen, w tym ewentualnie szyfrowania lub pseudonimizacii.

7 Zgodnie z art 23 ust. 1 rozporzadzenia 2016/679 Prawo Unii lub prawo panstwa czionkowskiego, ktéremu
podlegajg administrator danych lub podmiot przetwarzajgcy, moze aktem prawnym ograniczy¢ zakres
obowigzkéw i praw przewidzianych w art. 12-22 i w art. 34, a takze w art. 5 - o ile jego przepisy
odpowiadajg prawom i obowigzkom przewidzianym w art. 12-22 - jezeli ograniczenie takie nie narusza
istoty podstawowych praw i wolnosci oraz jest w demokratycznym spoteczenstwie srodkiem niezbednym i
proporcjonalnym, stuzgcym: a) bezpieczenstwu narodowemu; b) obronie; ¢) bezpieczenhstwu publicznemu;
d) zapobieganiu przestepczosci, prowadzeniu postepowan przygotowawczych, wykrywaniu lub $ciganiu
czynow zabronionych lub wykonywaniu kar, w tym ochronie przed zagrozeniami dla bezpieczenstwa
publicznego i zapobieganiu takim zagrozeniom; e) innym waznym celom lezgcym w ogdlnym interesie
publicznym Unii lub panstwa cztonkowskiego, w szczegdlnosci waznemu interesowi gospodarczemu lub
finansowemu Unii lub panstwa cztonkowskiego, w tym kwestiom pienieznym, budzetowym i podatkowym,
zdrowiu publicznemu i zabezpieczeniu spotecznemu; f) ochronie niezaleznosci sgdéw i postepowania
sgdowego; g) zapobieganiu naruszeniom zasad etyki w zawodach regulowanych, prowadzeniu
postepowan w takich sprawach, ich wykrywaniu oraz $ciganiu; h) funkcjom kontrolnym, inspekcyjnym lub
regulacyjnym zwigzanym, nawet sporadycznie, ze sprawowaniem wiadzy publicznej w przypadkach, o
ktérych mowa w lit. a) - €) oraz g); i) ochronie osoby, ktérej dane dotyczg, lub praw i wolnosci innych oséb;
j) egzekucji roszczen cywilnoprawnych.

8 W pkt 6 opisu zatozen projektu informatycznego wskazano jako wymagane zmiany ustawowe na ustawe
z dnia 28 kwietnia 2011 r. o systemie informacji w ochronie zdrowia (Dz. U. z 2023 r. poz. 2465, ze. zm.)
oraz ustawe z dnia 27 sierpnia 2004 r. o Swiadczeniach opieki zdrowotnej finansowanych ze srodkéw
publicznych (Dz. U. z 2024 r. poz. 146, ze zm.). Zgodnie z ww. dokumentem prace nad nowelizacjg tych
aktéw prawnych sg na etapie prac legislacyjnych — konsultacje wewnetrzne.



analizujgc legalnos¢ stosowanych w nim rozwigzan, powinien wzig¢ pod uwage w
szczegolnosci nie tylko przepisy rozporzgdzenia 2016/679, ale takze wdrazany obecnie
do polskiego porzadku prawnego Akt w sprawie sztucznej inteligencji® oraz
rozporzadzenie w sprawie europejskiej przestrzeni danych dotyczacych zdrowia'®.

W zwigzku z powyzszg analizg wysoce pozgdane i zasadne jest przeprowadzenie dla
projektu testu prywatnosci'! na jak najwczes$niejszym etapie prac. Tymczasem z opisu
zatozen projektu wynika, ze wnioskodawca planuje wykonanie raportu z inicjalnego testu
prywatnosci dopiero na rok 2026 r.

W ocenie Prezesa Urzedu Ochrony Danych waga i zakres tworzonych rozwigzan,
zmieniajgcych zasadniczo model przetwarzania danych osobowych w systemie opieki
zdrowotnej w Polsce, sprawia, ze test prywatnosci powinien by¢ przeprowadzony
znacznie wczesniej. Wnioskodawca na dalszych etapach tworzenia projektu
informatycznego musi mie¢ bowiem petng i miarodajng informacje o ryzykach w sferze
ochrony danych osobowych, a takze koniecznych kierunkach zmian otoczenia prawnego.

Nalezy réwniez podkresli¢, ze z art. 27 Aktu w sprawie sztucznej inteligenc;i
wynika odrebny obowigzek dokonania oceny skutkéw systeméw Al wysokiego
ryzyka dla praw podstawowych. W ocenie organu nadzorczego wnioskodawca
powinien wiec rowniez uwzgledni¢ dokonanie takiej oceny w dokumencie opisu zatozen
projektu informatycznego. Co prawda z przedstawionych dokumentoéw, nie wynika
jednoznaczne jaki bedzie model przetwarzania danych w systemach Al wykorzystanych
w projekcie, jednakze przedstawione informacje wskazujg, ze systemy te mogg spetniac
przestanki systemow Al wysokiego ryzyka, o ktorych mowa w art. 6 Aktu w sprawie
sztucznej inteligenciji.

Pragne jednoczes$nie zadeklarowac, ze w przypadku podjecia prac legislacyjnych
nad projektami aktow prawa, ktore stanowityby podstawe dla projektowanego
rozwigzania, Urzgd Ochrony Danych Osobowych deklaruje swoje eksperckie wsparcie.

tacze wyrazy szacunku,

Mirostaw Wréblewski
Prezes Urzedu Ochrony Danych Osobowych

/ - dokument w postaci elektronicznej podpisany
kwalifikowanym podpisem elektronicznym/

9 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2024/1689 z dnia 13 czerwca 2024 r. w sprawie
ustanowienia zharmonizowanych przepiséw dotyczgcych sztucznej inteligencji oraz zmiany rozporzgdzen
(WE) nr 300/2008, (UE) nr 167/2013, (UE) nr 168/2013, (UE) 2018/858, (UE) 2018/1139 i (UE) 2019/2144
oraz dyrektyw 2014/90/UE, (UE) 2016/797 i (UE) 2020/1828 (akt w sprawie sztucznej inteligenc;ji).

10 Rozporzadzenia parlamentu europejskiego i Rady w sprawie europejskiej przestrzeni danych
dotyczgcych zdrowia oraz zmiany dyrektywy 2011/24/UE i rozporzgdzenia (UE) 2024/2847, dale;:
rozporzgdzenie w sprawie europejskiej przestrzeni danych dotyczgcych zdrowia.

1 Zawierajgcego ocene skutkéw dla ochrony danych i odpowiadajgcego wymogom art. 25 ust. 1 i art. 35
(w szczegdlnosci ust. 1 oraz ust. 10 ) rozporzgdzenia 2016/679.
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