Warszawa, dnia. 09 kwietnia 2021

Znak sprawy: BA.ais.0420.4.2021

ZAPYTANIE OFERTOWE

Ministerstwo Rolnictwa i Rozwoju Wsi zwraca si¢ z prosba o ztozenie oferty cenowej zgodnie z

przedstawionymi wymogami:

1.

>

Przedmiot zaméwienia:

Przedmiotem zamdwienia jest zakup i wdrozenie zapory sieciowej dla Ministerstwa Rolnictwa i Rozwoju
Wsi na okres 36 miesigcy. Szczegdlowy zakres rzeczowy zamowienia stanowi zatacznik nr 2 do
zapytania ofertowego.

Termin realizacji zaméwienia do 15 dni od dnia zawarcia umowy

Kryteria oceny ofert:

Cena =100 %

Wymagania co do oferty cenowej:

- wypeliony w jezyku polskim formularz ,,OFERTA”, wedlug wzoru okreslonego w zalgczniku nr 1 do
zapytania ofertowego

- do oferty nalezy dotaczy¢ wymagane dokumenty/certyfikaty.

Osoba uprawniona do kontaktu: Pan Marek Sychowiec, tel. 22 623 11 14, adres e-mail:
marek.sychowiec@minrol.gov.pl

Termin zlozenia oferty: do dnia 16 kwietnia do godz 15%

Termin zglaszania pytan: do dnia 13 kwietnia do godz 15%

Sposéb zlozenia oferty: elektronicznie na adres poczty: marek.sychowiec@minrol.gov.pl, w tytule
wpisujac_: BA.ais.0420.4.2021

Niniejsze zapytanie ofertowe nie stanowi zobowigzania Ministerstwa Rolnictwa i Rozwoju Wsi do zawarcia

umowy. Wybor oferty zostanie dokonany zgodnie z przedstawionymi kryteriami oceny ofert.

Grzegorz ZbikowskiDyrektorBiura
Administracyjnego/podpisano elektronicznie/
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Zatacznik nr 1

(miejscowos¢ i data)

(imig i nazwisko lub nazwa i adres wykonawcy)

NP e
tel. kontaktowy: ...
adrese-mail: ............... ...

Zamawiajacy:
Ministerstwo Rolnictwa
i Rozwoju Wsi

ul. Wspoélna 30

00-930 Warszawa

OFERTA

Oferuje realizacje zamowienia, ktorego przedmiotem jest zamowienia jest zakup 1 wdrozenie zapory sieciowe;j

dla Ministerstwa Rolnictwa i Rozwoju Wsi na okres 36 miesigcy zgodnie z ponizszg tabelg:

L Urzadzenie Tosé Cena netto Cena brutto
P- [PLN] [PLN]
1. | Zapora sieciowa 1
2. | Usluga serwisowa 7/24/NBD 1
3. | Subskrypcja Threat prevention 1
4. | Wdrozenie -

EACZNIE WARTOSC BRUTTO

Wskazana warto$¢ brutto oferty cenowej bedzie oceniana w kryterium ,,Cena”— waga 100 %.

Deklaracja zgodnosci z opisem minimalnych wymagan technicznych dotyczacych zapory sieciowej

okreslonych przez Zamawiajacego w ponizszej tabeli.

Wymagania minimalne Spehia wymagania

TAK /NIE

System zabezpieczen firewall musi by¢ dostarczony jako specjalizowane urzadzenie
zabezpieczen sieciowych (appliance). W architekturze systemu musi wystepowac
separacja modutu zarzadzania 1 modulu przetwarzania danych. Calto$¢ sprzetu i
oprogramowania musi by¢ dostarczana i wspierana przez jednego producenta.

System zabezpieczen firewall musi posiada¢ przeptywnos$¢ w ruchu full-duplex nie mniej
niz 900 Mbit/s dla kontroli firewall z wlaczong funkcja kontroli aplikacji, nie mniej niz
600 Mbit/s dla kontroli zawartosci (w tym kontrola anty-wirus, anty-spyware, IPS i web
filtering) i obstugiwa¢ nie mniej niz 120 000 jednoczesnych potaczen.
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System zabezpieczen firewall musi by¢ wyposazony w co najmniej 4 porty Ethernet
10/100/1000, 8 portow 1Gbps SFP.

Interfejsy sieciowe systemu zabezpieczen firewall musza dziata¢ w trybie rutera (tzn. w
warstwie 3 modelu OSI), w trybie przetacznika (tzn. w warstwie 2 modelu OSI), w trybie
transparentnym oraz w trybie pasywnego nastuchu (sniffer). Funkcjonujac w trybie
transparentnym urzadzenie nie moze posiada¢ skonfigurowanych adresow IP na
interfejsach sieciowych jak rowniez nie moze wprowadza¢ segmentacji sieci na odrebne
domeny kolizyjne w sensie Ethernet/ CSMA.

Tryb pracy musi by¢ ustalany w konfiguracji interfejsu sieciowego, a system zabezpieczen
firewall musi umozliwiaé prace we wszystkich wymienionych powyzej trybach
jednoczesnie na réznych interfejsach inspekcyjnych w pojedynczej logicznej instancji
systemu (np. wirtualny system, wirtualna domena, itp.).

System zabezpieczen firewall musi obstugiwaé protokot Ethernet z obstugg sieci VLAN
poprzez znakowanie zgodne z IEEE 802.1q. Interfejsy sieciowe pracujace w trybie
transparentnym, L2 i L3 musza pozwala¢ na tworzenie subinterfejsow VLAN. Urzadzenie
musi obstugiwac 4094 znacznikow VLAN.

System zabezpieczen firewall musi obstugiwaé nie mniej niz 5 wirtualnych routerow
posiadajacych odrgbne tabele routingu i umozliwia¢ uruchomienie wigcej niz jednej
tablicy routingu w pojedynczej instancji systemu zabezpieczen. Urzadzenie musi
obstugiwa¢ protokoty routingu dynamicznego, nie mniej niz BGP, RIP i OSPF.

System zabezpieczen firewall zgodnie z ustalong polityka musi prowadzi¢ kontrole ruchu
sieciowego pomiedzy obszarami sieci (strefami bezpieczenstwa) na poziomie warstwy
sieciowej, transportowej oraz aplikacji (L3, L4, L7).

Polityka zabezpieczen firewall musi uwzglednia¢ strefy bezpieczenstwa, adresy IP
klientow 1 serwerow, protokoly i ustugi sieciowe, aplikacje, kategorie URL,
uzytkownikow aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen i alarmowanie oraz
zarzadzanie pasma sieci (minimum priorytet, pasmo gwarantowane, pasmo maksymalne,
oznaczenia DiffServ).

System zabezpieczen firewall musi dziala¢ zgodnie z zasada bezpieczenstwa ,,The
Principle of Least Privilege”, tzn. system zabezpieczen blokuje wszystkie aplikacje, poza
tymi ktore w regutach polityki bezpieczenstwa firewall sa wskazane jako dozwolone.

System zabezpieczen firewall musi automatycznie identyfikowac aplikacje bez wzgledu
na numery portow, protokoty tunelowania i szyfrowania (wilacznie z P2P i IM).
Identyfikacja aplikacji musi odbywac si¢ co najmniej poprzez sygnatury i analize
heurystyczna.

Identyfikacja aplikacji nie moze wymagac¢ podania w konfiguracji urzadzenia numeru lub
zakresu portow na ktorych dokonywana jest identyfikacja aplikacji. Nalezy zatozy¢, ze
wszystkie aplikacje moga wystgpowa¢ na wszystkich 65 535 dostepnych portach.
Wydajnos¢ kontroli firewall i kontroli aplikacji musi by¢ taka sama i wynosi¢ w ruchu
full-duplex nie mniej niz 900 Mbit/s.

Zezwolenie dostepu do aplikacji musi odbywac si¢ w regutach polityki firewall (tzn.
regula firewall musi posiada¢ oddzielne pole gdzie definiowane sg aplikacje i oddzielne
pole gdzie definiowane sg protokoty sieciowe, nie jest dopuszczalne definiowane aplikacji
przez dodatkowe profile). Nie jest dopuszczalna kontrola aplikacji w modutach innych jak
firewall (np. w IPS lub innym module UTM).

Nie jest dopuszczalne, aby blokownie aplikacji (P2P, IM, itp.) odbywato sie poprzez inne
mechanizmy ochrony niz firewall.

Nie jest dopuszczalne rozwigzanie, gdzie kontrola aplikacji wykorzystuje modut IPS,
sygnatury IPS ani dekodery protokotu IPS.

System zabezpieczen firewall musi wykrywac¢ co najmniej 1700 réznych aplikacji (takich
jak Skype, Tor, BitTorrent, eMule, UltraSurf) wraz z aplikacjami tunelujagcymi si¢ w
HTTP Iub HTTPS.

System zabezpieczen firewall musi pozwala¢ na rgczne tworzenie sygnatur dla nowych
aplikacji bezposrednio na urzadzeniu bez uzycia zewnetrznych narzedzi i wsparcia
producenta.
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System zabezpieczen firewall musi pozwala¢ na definiowanie i przydzielanie réznych
profili ochrony (AV, IPS, AS, URL, blokowanie plikow) per aplikacja. Musi by¢
mozliwos$¢ przydzielania innych profili ochrony (AV, IPS, AS, URL, blokowanie plikow)
dla dwoch roéznych aplikacji pracujacych na tym samym porcie.

System zabezpieczen firewall musi pozwala¢ na blokowanie transmisji plikdw, nie mnie;j
niz: bat, cab, dll, doc, szyfrowany doc, docx, ppt, szyfrowany ppt, pptx, xls, szyfrowany
xls, xIsx, rar, szyfrowany rar, zip, szyfrowany zip, exe, gzip, hta, mdb, mdi, ocx, pdf, pgp,
pif, pl, reg, sh, tar, text/html, tif. Rozpoznawanie pliku musi odbywa¢ si¢ na podstawie
nagtéwka i typu MIME, a nie na podstawie rozszerzenia.

System zabezpieczen firewall musi pozwala¢ na analiz¢ i blokowanie plikow przesytanych
w zidentyfikowanych aplikacjach. W przypadku gdy kilka aplikacji pracuje na tym samym
porcie UDP/TCP (np. tcp/80) musi istnie¢ mozliwos¢ przydzielania innych, osobnych
profili analizujacych i blokujacych dla kazdej aplikacji.

System zabezpieczen firewall musi zapewnia¢ ochrone¢ przed atakami typu ,,Drive-by-
download” poprzez mozliwo$¢ konfiguracji strony blokowania z dostepna akcja
kontynuuj” dla funkcji blokowania transmisji plikow.

System zabezpieczen firewall musi zapewnia¢ inspekcje komunikacji szyfrowanej
HTTPS (HTTP szyfrowane protokotem SSL) dla ruchu wychodzacego do serwerow
zewngtrznych (np. komunikacji uzytkownikow surfujacych w Internecie) oraz ruchu
przychodzacego do serwerdw firmy. System musi mie¢ mozliwo$¢ deszyfracji
niezaufanego ruchu HTTPS i poddania go wtasciwej inspekcji, nie mniej niz: wykrywanie
i blokowanie atakéw typu exploit (ochrona Intrusion Prevention), wirusy i inny zto$liwy
kod (ochrona anty-wirus i any-spyware), filtracja plikow, danych i URL.

System zabezpieczen firewall musi zapewnia¢ inspekcje komunikacji szyfrowanej
protokotem SSL dla ruchu innego niz HTTP. System musi mie¢ mozliwo$¢ deszyfracji
niezaufanego ruchu SSL i poddania go wlasciwej inspekcji, nie mniej niz: wykrywanie i
kontrola aplikacji, wykrywanie i blokowanie atakéw typu exploit (ochrona Intrusion
Prevention), wirusy i inny ztos$liwy kod (ochrona anty-wirus i any-spyware), filtracja
plikéw, danych i URL.

System zabezpieczen firewall musi posiada¢ osobny zestaw polityk definiujacy ruch SSL
ktory nalezy podda¢ lub wykluczyé z operacji deszyfrowania i glebokiej inspekcji
rozdzielny od polityk bezpieczenstwa.

System zabezpieczen posiada wbudowang i automatycznie aktualizowang przez
producenta liste serwerdw dla ktoérych niemozliwa jest deszyfracja ruchu (np. z powodu
wymuszania przez nie uwierzytelnienia uzytkownika z zastosowaniem certyfikatu lub
stosowania mechanizmu ,,certificate pinning”). Lista ta stanowi automatyczne wyjatki od
ogolnych regut deszyfracji.

System zabezpieczen firewall musi zapewnia¢ inspekcje szyfrowanej komunikacji SSH
(Secure Shell) dla ruchu wychodzacego w celu wykrywania tunelowania innych
protokoléw w ramach ustugi SSH.

Wymagania podstawowe identyfikacja uzytkownikow

System zabezpieczen firewall musi zapewnia¢ mozliwo$¢ transparentnego ustalenia
tozsamosci uzytkownikoéw sieci (integracja z Active Directory, Ms Exchange, Citrix,
LDAP i serwerami Terminal Services). Polityka kontroli dostgpu (firewall) musi
precyzyjnie definiowaé prawa dostepu uzytkownikoéw do okreslonych ustug sieci i musi
by¢ utrzymywana nawet gdy uzytkownik zmieni lokalizacje i adres IP. W przypadku
uzytkownikow pracujacych w srodowisku terminalowym, tym samym majacych wspolny
adres IP, ustalanie tozsamo$ci musi odbywac si¢ rdOwniez transparentnie.

System zabezpieczen firewall musi posiada¢ mozliwo$¢ zbierania i analizowania
informacji Syslog z urzadzen sieciowych i systemow innych niz MS Windows (np. Linux
lub Unix) w celu laczenia nazw uzytkownikow z adresami IP hostow z ktorych ci
uzytkownicy nawigzujg potaczenia. Funkcja musi umozliwia¢ wykrywanie logowania jak
rowniez wylogowania uzytkownikow.

System zabezpieczen firewall musi odczytywac¢ oryginalne adresy IP stacji koncowych z
pola X-Forwarded-For w nagtéwku http 1 wykrywa¢ na tej podstawie uzytkownikow z
domeny Windows Active Directory generujacych dana sesje w przypadku gdy
analizowany ruch przechodzi wczesniej przez serwer Proxy ukrywajacy oryginalne adresy
IP zanim dojdzie on do urzadzenia.
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Po odczytaniu zawartosci pola XFF z nagléwka http system zabezpieczen musi usungé
odczytany zrodlowy adres IP przed wystaniem pakietu do sieci docelowe;j.

Wymagania ochrony IPS, AV, anty-spyware, URL, zero-day

System zabezpieczen firewall musi posiada¢ modut filtrowania stron WWW w zaleznosci
od kategorii tresci stron HTTP bez koniecznosci dokupowania jakichkolwiek
komponentow, poza subskrypcja. Baza web filtering musi by¢ regularnie aktualizowana
W sposob automatyczny i posiadaé nie mniej niz 20 milionéw rekordéw URL.

System zabezpieczen firewall musi posiada¢ modut filtrowania stron WWW ktéry mozna
uruchomi¢ per reguta polityki bezpieczenstwa firewall. Nie jest dopuszczalne, aby funkcja
filtrowania stron WWW uruchamiana byla per urzadzenie lub jego cze$¢ (np. interfejs
sieciowy, strefa bezpieczenstwa).

System zabezpieczen firewall musi zapewnia¢ mozliwo$¢ wykorzystania kategorii URL
jako elementu klasyfikujacego (nie tylko filtrujacego) ruch w politykach bezpieczenstwa.

System zabezpieczen firewall musi zapewnia¢ mozliwos$¢ recznego tworzenia wlasnych
kategorii filtrowania stron WWW iuzywania ich w politykach bezpieczenstwa bez uzycia
zewngtrznych narzedzi i wsparcia producenta.

System zabezpieczen firewall musi posiada¢ modut inspekcji antywirusowej uruchamiany
per aplikacja oraz wybrany dekoder taki jak http, smtp, imap, pop3, ftp, smb
kontrolujacego ruch bez koniecznoséci dokupowania jakichkolwiek komponentdéw, poza
subskrypcja. Baza sygnatur anty-wirus musi by¢ przechowywania na urzadzeniu,
regularnie aktualizowana w sposob automatyczny i pochodzi¢ od tego samego producenta
co producent systemu zabezpieczen.

System zabezpieczen firewall musi posiada¢ modutu inspekcji antywirusowej
uruchamiany per regula polityki bezpieczenstwa firewall. Nie jest dopuszczalne, aby
modulu inspekcji antywirusowej uruchamiany byt per urzadzenie lub jego czes¢ (np.
interfejs sieciowy, strefa bezpieczenstwa).

System zabezpieczen firewall musi posiada¢ modutu wykrywania i blokowania atakow
intruzow w warstwie 7 modelu OSI IPS/IDS bez konieczno$ci dokupowania
jakichkolwiek komponentow, poza subskrypcja. Baza sygnatur IPS/IDS musi by¢
przechowywania na urzadzeniu, regularnie aktualizowana w sposob automatyczny i
pochodzi¢ od tego samego producenta co producent systemu zabezpieczen.

System zabezpieczen firewall musi posiada¢ modut IPS/IDS uruchamiany per reguta
polityki bezpieczenstwa firewall. Nie jest dopuszczalne, aby funkcja IPS/IDS
uruchamiana byla per urzadzenie Iub jego czg$¢ (np. interfejs sieciowy, strefa
bezpieczenstwa).

System zabezpieczen firewall musi zapewnia¢ mozliwo$¢ rgcznego tworzenia sygnatur
IPS bezposrednio na urzadzeniu bez uzycia zewngtrznych narzedzi i wsparcia producenta.

System zabezpieczen firewall musi posiada¢ modut anty-spyware bez koniecznos$ci
dokupowania jakichkolwiek komponentéw, poza subskrypcja. Baza sygnatur anty-
spyware musi by¢ przechowywania na urzadzeniu, regularnie aktualizowana w sposob
automatyczny 1 pochodzi¢ od tego samego producenta co producent systemu
zabezpieczen.

System zabezpieczen firewall musi posiada¢ modut anty-spyware uruchamiany per reguta
polityki bezpieczenstwa firewall. Nie jest dopuszczalne, aby funkcja anty-spyware
uruchamiana byla per urzadzenie lub jego cze$¢ (np. interfejs sieciowy, strefa
bezpieczenstwa).

System zabezpieczen firewall musi posiada¢ mozliwo$¢ recznego tworzenia sygnatur
anty-spyware bezposrednio na urzadzeniu bez uzycia zewn¢trznych narzedzi 1 wsparcia
producenta.

System zabezpieczen firewall musi posiada¢ sygnatury DNS wykrywajace i blokujace
ruch do domen uznanych za ztosliwe.

System zabezpieczen firewall musi posiada¢ funkcje podmiany adresow IP w
odpowiedziach DNS dla domen uznanych za zto$liwe w celu tatwej identyfikacji stacji
koncowych pracujacych w sieci LAN zarazonych zto§liwym oprogramowaniem (tzw.
DNS Sinkhole).
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System zabezpieczen firewall musi posiada¢ funkcje automatycznego pobierania, z
zewnetrznych systemow, adresow, grup adreséw, nazw dns oraz stron www (url) oraz
tworzenia z nich obiektoéw wykorzystywanych w konfiguracji urzadzenia w celu
zapewnienia automatycznej ochrony lub dostepu do zasobow reprezentowanych przez te
obiekty.

System zabezpieczen firewall musi posiada¢ funkcje automatycznego przegladania
logowanych informacji oraz pobierania z nich zrédlowych i docelowych adresow IP
hostow biorgcych udzial w konkretnych zdarzeniach zdefiniowanych wedlug wybranych
atrybutow. Na podstawie zebranych informacji musi istnie¢ mozliwo$¢ tworzenia
obiektow wykorzystywanych w konfiguracji urzadzenia w celu zapewnienia
automatycznej ochrony lub dostepu do zasobow reprezentowanych przez te obiekty.

System zabezpieczen firewall musi umozliwia¢ zdefiniowanie stron WWW i serwisow do
ktorych uzytkownicy moga wysyta¢ swoje poswiadczenia. W przypadku proby wystania
poswiadczen do niezaufanej strony lub serwisu ruch musi zosta¢ zablokowany.

System zabezpieczen firewall musi posiada¢ funkcje wykrywania aktywnosci sieci typu
Botnet na podstawie analizy behawioralne;j.

System zabezpieczen firewall musi posiada¢ mozliwo$¢ przechwytywania i przesytania
do zewngtrznych systeméw typu ,,Sand-Box” plikow réznych typow (exe, dll, pdf,
msofftfice, java, jpg, swf, apk) przechodzacych przez firewall z wydajnosciag modutu anty-
wirus czyli nie mniej niz 600 Mbit/s w celu ochrony przed zagrozeniami typu zero-day.
Systemy zewnetrzne, na podstawie przeprowadzonej analizy, muszg aktualizowaé system
firewall sygnaturami nowo wykrytych ztosliwych plikow i1 ewentualnej komunikacji
zwrotnej generowanej przez ztosliwy plik po zainstalowaniu na komputerze koncowym.

Integracja z zewngtrznymi systemami typu "Sand-Box" musi pozwala¢ administratorowi
na podjecie decyzji i rozdzielenie plikow, przesylanych konkretnymi aplikacjami,
pomiedzy publicznym i prywatnym systemem typu "Sand-Box".

Administrator musi mie¢ mozliwo$¢ konfiguracji rodzaju pliku (exe, dll, pdf, msofffice,
java, jpg, swf, apk), uzytej aplikacji oraz kierunku przesytania (wysytanie, odbieranie,
oba) do okreslenia ruchu poddanego analizie typu ,,Sand-Box”.

System zabezpieczen firewall musi generowac raporty dla kazdego analizowanego pliku
tak aby administrator miat mozliwo$¢ sprawdzenia ktore pliki i z jakiego powodu zostaty
uznane za ztosliwe, jak rowniez sprawdzi¢ ktorzy uzytkownicy te pliki pobierali.

Wymagania dodatkowe NAT, DoS, IPSEC VPN, SSL VPN, QoS

System zabezpieczen firewall musi wykonywac statyczna i dynamiczna translacje
adresow NAT. Mechanizmy NAT muszg umozliwia¢ co najmniej dostep wielu
komputerow posiadajacych adresy prywatne do Internetu z wykorzystaniem jednego
publicznego adresu IP oraz udostepnianie ustug serwerdéw o adresacji prywatnej w sieci
Internet.

System zabezpieczen firewall musi posiada¢ osobny zestaw polityk definiujacy reguty
translacji adresow NAT rozdzielny od polityk bezpieczenstwa.

System zabezpieczen firewall musi posiada¢ funkcje ochrony przed atakami typu DoS
wraz z mozliwoscig limitowania ilosci jednoczesnych sesji w odniesieniu do zrodtowego
lub docelowego adresu IP.

System zabezpieczen firewall musi umozliwia¢ zestawianie zabezpieczonych
kryptograficznie tuneli VPN w oparciu o standardy IPSec i IKE w konfiguracji site-to-
site. Konfiguracja VPN musi odbywac¢ si¢ w oparciu o ustawienia rutingu (tzw. routing-
based VPN). Dostgp VPN dla uzytkownikow mobilnych musi odbywac¢ si¢ na bazie
technologii SSL VPN. Wykorzystanie funkcji VPN (IPSec i SSL) nie wymaga zakupu
dodatkowych licencji.

System zabezpieczen firewall musi umozliwia¢ inspekcje (bez koniecznosci zestawiania)
tuneli GRE i nieszyfrowanych AH IPSec w celu zapewnienia widoczno$ci i wymuszenia
polityk bezpieczenstwa, DoS 1 QoS dla ruchu przesytanego w tych tunelach.
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System zabezpieczen firewall musi umozliwia¢ konfiguracj¢ jednolitej polityki
bezpieczenstwa dla uzytkownikoéw niezaleznie od ich fizycznej lokalizacji oraz
niezaleznie od obszaru sieci, z ktoérego uzyskuja dostep (zasady dostepu do zasobow
wewnetrznych oraz do Internetu sg takie same zaré6wno podczas pracy w sieci
korporacyjnej jak i przy potaczeniu do Internetu poza siecig korporacyjna). Musi istnie¢
mozliwos¢ weryfikacji poziomu bezpieczenstwa komputera uzytkownika przed
przyznaniem mu uprawnien dostepu do sieci.

System zabezpieczen firewall musi pozwala¢ na budowanie polityk uwierzytelniania
definiujgcy rodzaj i ilo§¢ mechanizméw uwierzytelniajacych (MFA - multi factor
authentiaction) do wybranych zasobow. Polityki definiujace powinny umozliwiaé
wykorzystanie adresow zrédtowych, docelowych, uzytkownikow, numeréw portow ustug
oraz kategorie URL. Minimalne wymagane mechanizmy uwierzytelnienia to: RADIUS,
TACACS+, LDAP, Kerberos, SAML 2.0.

System zabezpieczen firewall musi wykonywa¢ zarzadzanie pasmem sieci (QoS) w
zakresie oznaczania pakietow znacznikami DiffServ, a takze ustawiania dla dowolnych
aplikacji priorytetu, pasma maksymalnego i gwarantowanego. System musi umozliwia¢
stworzenie co najmniej 8 klas dla r6znego rodzaju ruchu sieciowego.

System musi mie¢ mozliwo$¢ ksztattowania ruchu sieciowego (QoS) dla poszczegodlnych
uzytkownikow.

System musi mie¢ mozliwos¢ ksztattowania ruchu sieciowego (QoS) per sesja na
podstawie znacznikow DSCP. Musi istnie¢ mozliwo$¢ przydzielania takiej samej klasy
QoS dla ruchu wychodzacego i przychodzacego.

Wymagania zarzadzanie i raportowanie

Zarzadzanie systemu zabezpieczen musi odbywac si¢ z linii polecen (CLI) oraz graficznej
konsoli Web GUI dostepnej przez przegladarke WWW. Nie jest dopuszczalne, aby istniata
konieczno$¢ instalacji dodatkowego oprogramowania na stacji administratora w celu
zarzadzania systemem.

System zabezpieczen firewall musi posiada¢ koncept konfiguracji kandydackiej ktora
mozna dowolnie edytowa¢ na urzadzeniu bez automatycznego zatwierdzania
wprowadzonych zmian w konfiguracji urzadzenia do momentu gdy zmiany zostang
zaakceptowane i sprawdzone przez administratora systemu.

System zabezpieczen firewall musi umozliwia¢ edytowanie konfiguracji kandydackiej
przez wielu administratoréw pracujacych jednoczesnie i pozwala¢ im na zatwierdzanie i
cofanie zmian ktérych sg autorami.

System zabezpieczen firewall musi pozwala¢ na blokowanie wprowadzania i
zatwierdzania zmian w konfiguracji systemu przez innych administratorow w momencie
edycji konfiguracji.

System zabezpieczen firewall musi by¢ wyposazony w interfejs XML API bedacy
integralng czgsécig systemu zabezpieczen za pomocg ktorego mozliwa jest konfiguracja i
monitorowanie stanu urzadzenia bez uzycia konsoli zarzadzania lub linii polecen (CLI).

Dostep do urzadzenia i zarzadzanie z sieci muszg by¢ zabezpieczone kryptograficznie
(poprzez szyfrowanie komunikacji). System zabezpieczen musi pozwala¢ na
zdefiniowanie wielu administratorow o réznych uprawnieniach.

System zabezpieczen firewall musi umozliwia¢ uwierzytelnianie administratorow za
pomoca bazy lokalnej, serwera LDAP, RADIUS, TACACS+ i Kerberos.

System zabezpieczen firewall musi umozliwia¢ stworzenie sekwencji uwierzytelniajace;
posiadajacej co najmniej trzy metody uwierzytelniania (np. baza lokalna, LDAP i
RADIUS).

System zabezpieczen firewall musi posiada¢ wbudowany twardy dysk do
przechowywania logéw i raportdéw o pojemnosci nie mniejszej niz 240GB. Wszystkie
narzedzia monitorowania, analizy logdw i raportowania musza by¢ dost¢pne lokalnie na
urzadzeniu zabezpieczen. Nie jest wymagany do tego celu zakup zewnetrznych urzadzen,
oprogramowania ani licencji.

System zabezpieczen firewall musi pozwala¢ na usuwanie logéw 1 raportow
przetrzymywanych na urzadzeniu po uptywie okreslonego czasu.

System zabezpieczen firewall musi umozliwia¢ sprawdzenie wptywu nowo pobranych
aktualizacji sygnatur (przed ich zatwierdzeniem na urzadzeniu) na istniejace polityki
bezpieczenstwa.
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System zabezpieczen firewall musi pozwala¢ na konfigurowanie i wysytanie logow do
réznych serwerdw Syslog per polityka bezpieczenstwa.

System zabezpieczen firewall musi pozwala¢ na selektywne wysylanie logéw bazujac na
ich atrybutach.

System zabezpieczen firewall musi pozwala¢ na generowanie zapytan do zewnetrznych
systemow z wykorzystaniem protokotu HTTP/HTTPS w odpowiedzi na zdarzenie
zapisane w logach urzadzenia.

System zabezpieczen firewall pozwala¢ na korelowanie zbieranych informacji oraz
budowania raportéw na ich podstawie. Zbierane dane powinny zawiera¢ informacje co
najmniej o: ruchu sieciowym, aplikacjach, zagrozeniach i filtrowaniu stron www.

System zabezpieczen firewall pozwala¢ na tworzenie wielu raportow dostosowanych do
wymagan Zamawiajacego, zapisania ich w systemie i uruchamiania w sposob rgczny lub
automatyczny w okreslonych przedziatach czasu. Wynik dziatania raportéw musi by¢
dostepny w formatach co najmniej PDF, CSV i XML.

System zabezpieczen firewall pozwala¢ na stworzenie raportu o aktywnos$ci wybranego
uzytkownika lub grupy uzytkownikéw na przestrzeni kilku ostatnich dni.

System zabezpieczen firewall musi posiada¢ mozliwo$¢ pracy w konfiguracji odpornej na
awarie w trybie Active-Passive lub Active-Active. Modul ochrony przed awariami musi
monitorowac i wykrywac uszkodzenia elementow sprzgtowych i programowych systemu
zabezpieczen oraz taczy sieciowych.

Pomoc techniczna produktu musza by¢ dostepne w Polsce.

e Zobowigzuje si¢ do wykonania przedmiotu zamoéwienia zgodnie z opisem przedmiotu zamdwienia

stanowigcym zatgcznik do oferty w terminie wskazanym w zapytaniu ofertowym.
e Zobowigzuje si¢ do zawarcia umowy w terminie i miejscu wskazanym przez Zamawiajgcego.

e Oferta wazna 30 dni od terminu skladania ofert.

(podpis, pieczqtka wykonawcy lub osoby upowaznionej do

zlozenia oferty)
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Zatacznik nr 2

OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem zamowienia jest zakup i wdrozenie zapory sieciowej dla Ministerstwa Rolnictwa i Rozwoju Wsi
na okres 36 miesiecy.

L.p. Urzadzenie Hosé
1. | Zapora sieciowa 1
2. | Ustuga serwisowa 7/24/NBD 1
3. | Subskrypcja Threat prevention 1
4. | Wdrozenie -

Dostarczone urzadzenie ma by¢ fabrycznie nowe, wolne od wad oraz pochodzi¢ z oficjalnego
kanahu sprzedazy producenta na rynek polski lub rynek Europejskiego Obszaru Gospodarczego.

Celem wdrozenia firewalla jest zapewnienie bezpiecznego dostgpu do sieci Internet uzytkownikom

Zakres wdrozenia:

pracujgcym w lokalizacji ul. Nowy Swiat 6/12 oraz zasobow sieciowych dostepnych w siedzibie gtownej

Ministerstwa Rolnictwa i Rozwoju Wsi za posrednictwem bezpiecznego tunelu [PSec VPN.

I1.

Czynnosci do wykonania przez Wykonawce:

Instalacja rekomendowanego przez producenta wersji systemu operacyjnego firewalla na urzadzeniu

Montaz w szafie RACK wskazanej przez zamawiajacego w lokalizacji: ul. Nowy Swiat 6/12
Podtaczenie firewalla do przetacznika agregujacego za pomoca okablowania typu patchcord o
kategorii 6 lub wyzszej (warto okresli¢ dtugo$¢ wymaganych patchcordow )

Dostarczenie niezbednego okablowania w tym: modutow SPF do prawidtowego podtaczenia
urzadzenia, patchcordéw min kat. 6, patchcordy §wiattowodowe

Konfiguracja firewalla:

» Wstepna konfiguracja firewalla (konfiguracja interfejséw sieciowych, MGMT, NTP, DNS,

logowania, VLAN etc.)
» Stworzenie ZONE bezpieczenstwa oraz polityk dostepowych wraz z profilami

bezpieczenstwa

» Konfiguracja Source NAT
» Zestawienie tunelu IPSec pomigdzy firewallem, a firewalem pracujacym w siedzibie
Ministerstwa (PA-3050)

» Konfiguracja routingu statycznego zapewniajgcego dostep do sieci Internet uzytkownikom
pracujacym w sieci lokalnej oraz dostep do podsieci znajdujacych si¢ w podsieci Ministerstwa

za posrednictwem tunelu [PSec
» Konfiguracja deszyfracji ruch SSL
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6.

10.

11.

12.

13.

14.

I11.

Konfiguracja switcha posiadanego przez Zamawiajgcego:

Stworzenie VLAN

Konfiguracja ustugi DHCP na urzadzeniu sieciowym

Konfiguracja protokolu spanning tree

Stworzenie polityk bezpieczenstwa

Konfiguracja urzadzen w taki sposob aby zapewni¢ dostep do zasoboéw sieciowych
znajdujacych sie w siedzibie gtownej MRiRW pracownikom zlokalizowanym przy ul. Nowy
Swiat 6/12

» Instalacja rekomendowanej przez producenta wersji systemu dla urzadzen: Cisco C2960X

YVVVY

Konfiguracja aktualnie pracujacego firewalla firmy Palo Alto PA-500 jako urzadzenia zastgpczego na
wypadek awarii urzadzenia podstawowego

Podtaczenie 4 urzadzen wielofunkcyjnych do system Centralnego Wydruku znajdujacego si¢ w
siedzibie gtownej MRiRW ( zapewnienie komunikacji sieciowej pomigdzy urzadzeniami a serwerem
Centralnego Wydruku )

Stworzenie procedury, instrukcji zastgpienia urzadzenia podstawowego na firewall zastepczy w
sytuacji awarii urzadzenia podstawowego

Instalacja rekomendowanej przez producenta wersji systemu operacyjnego firewalla na urzadzeniach
znajdujacych si¢ w siedzibie glownej MRiRW przy ul. Wspdlnej 30

Zapewnienie wsparcia technicznego przez Wykonawce w ilosci 30 godzin w okresie obowigzywania
umowy:

» wsparcie inzyniera w czasie: pon-pt, godz. 8-17, az do wyczerpania puli godzin
» rozliczanie godzin miesi¢czne, raportowane do Zamawiajacego
» po wykonanej konsultacji raport do Zamawiajacego odnosnie pracochtonnosci

Przeprowadzenie przeszkolenia dla 2 administratoréw wskazanych przez Zamawiajacego w formie
trzy dniowych warsztatow po min 5 godzin kazdego dnia z zakresu konfiguracji i zarzadzania
rozwigzaniem klasy NGFW wdrozonym przez Wykonawce

Zagwarantowanie ustugi serwisowej wraz z dostgpem telefonicznym do serwisu w trybie 7/24/NBD
(nastgpny dzien roboczy) dla dostarczonego urzadzenia.

Sporzadzenie i przekazanie Zamawiajacemu dokumentacji powykonawczej w terminie 5 dni od dnia
podpisania protokotu odbioru. Dokumentacja powykonawcza ma zosta¢ dostarczona w formie
papierowej i elektronicznej.

Wykonawcy ubiegajacy sie 0 zamowienie publiczne musza speliaé nizej wymienione warunki
udzialu w postepowaniu:

Wykona¢ w okresie ostatnich 3 lat przed uplywem terminu sktadania ofert, a jezeli okres prowadzenia
dzialalnosci jest krotszy — w tym okresie — minimum 2 zamowienia, ktorych przedmiotem byty lub sa
dostawa 1 wdrozenie systemu bezpieczenstwa sieciowego, o wartosci zamowienia przekraczajacej
rownowartos¢ 200.000,00 zI netto kazde.

Dysponowa¢ osobami, ktére bedg uczestniczy¢ w wykonywaniu zamoéwienia, legitymujacymi si¢
kwalifikacjami zawodowymi i dos$wiadczeniem, odpowiednimi do funkcji, jakie zostang im
powierzone. Osoby te muszg spetnia¢ nastepujace wymagania:

» co najmniej jedna osoba posiadajgca wazny certyfikat na poziomie profesjonalisty o
specjalizacji bezpieczenstwo, wydany przez producenta lub zewnetrzne jednostki
certyfikujace autoryzowane przez producenta sprzgtu w oparciu o ktory, zostanie zbudowany
proponowany w ofercie system bezpieczenstwa,

» co najmniej jedna osoba, ktora realizowata prace instalacyjno-konfiguracyjne przy minimum
dwodch zamowieniach obejmujacych tacznie dostawe wraz z wdrozeniem proponowanego w
ofercie systemu bezpieczenstwa.
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» co najmniej jedna osoba posiadajgca wazny certyfikat na poziomie profesjonalisty ( Routing
and Switching ) o specjalizacji w zakresie instalacji, konfiguracji i zarzadzania sieciami
komputerowymi, wydany przez producenta lub zewnetrzne jednostki certyfikujace
autoryzowane przez producenta sprzetu.

Zamawiajacy dopuszcza przedstawienie jednej osoby spetniajacej tacznie warunki okre§lone powyze;.

Dokumenty potwierdzajace spetnianie ww. warunkéw nalezy dotaczy¢ do oferty.

Iv. Podstawowe wymagania techniczne dotyczace zapory sieciowe;j:

Wymagania podstawowe

System zabezpieczen firewall musi by¢ dostarczony jako specjalizowane urzadzenie zabezpieczen
sieciowych (appliance). W architekturze systemu musi wystgpowac separacja modulu zarzadzania i
modutu przetwarzania danych. Cato$¢ sprzetu i oprogramowania musi by¢ dostarczana i wspierana przez
jednego producenta.

System zabezpieczen firewall musi posiada¢ przeplywnos¢ w ruchu full-duplex nie mniej niz 900 Mbit/s
dla kontroli firewall z wlaczona funkcja kontroli aplikacji, nie mniej niz 600 Mbit/s dla kontroli
zawartosci (w tym kontrola anty-wirus, anty-spyware, IPS 1 web filtering) i obstugiwa¢ nie mniej niz 120
000 jednoczesnych potaczen.

System zabezpieczen firewall musi by¢ wyposazony w co najmniej 4 porty Ethernet 10/100/1000, 8
portow 1Gbps SFP.

Interfejsy sieciowe systemu zabezpieczen firewall muszg dziata¢ w trybie rutera (tzn. w warstwie 3
modelu OSI), w trybie przelacznika (tzn. w warstwie 2 modelu OSI), w trybie transparentnym oraz w
trybie pasywnego nastuchu (sniffer). Funkcjonujac w trybie transparentnym urzadzenie nie moze
posiada¢ skonfigurowanych adreséw IP na interfejsach sieciowych jak rowniez nie moze wprowadzac
segmentacji sieci na odrebne domeny kolizyjne w sensie Ethernet/CSMA.

Tryb pracy musi by¢ ustalany w konfiguracji interfejsu sieciowego, a system zabezpieczen firewall musi
umozliwia¢ prace we wszystkich wymienionych powyzej trybach jednoczesnie na réznych interfejsach
inspekcyjnych w pojedynczej logicznej instancji systemu (np. wirtualny system, wirtualna domena, itp.).

System zabezpieczen firewall musi obstugiwaé protokot Ethernet z obstugg sieci VLAN poprzez
znakowanie zgodne z IEEE 802.1q. Interfejsy sieciowe pracujace w trybie transparentnym, L2 i L3
muszg pozwala¢ na tworzenie subinterfejsow VLAN. Urzadzenie musi obstugiwaé 4094 znacznikow
VLAN.

System zabezpieczen firewall musi obslugiwa¢ nie mniej niz 5 wirtualnych routeréw posiadajacych
odrebne tabele routingu i umozliwia¢ uruchomienie wigcej niz jednej tablicy routingu w pojedynczej
instancji systemu zabezpieczen. Urzadzenie musi obstugiwaé protokoty routingu dynamicznego, nie
mniej niz BGP, RIP i OSPF.

System zabezpieczen firewall zgodnie z ustalong polityka musi prowadzi¢ kontrole ruchu sieciowego
pomiedzy obszarami sieci (strefami bezpieczenstwa) na poziomie warstwy sieciowej, transportowej oraz
aplikacji (L3, L4, L7).

Polityka zabezpieczen firewall musi uwzgledniac strefy bezpieczenstwa, adresy IP klientow i1 serwerow,
protokoty i ustugi sieciowe, aplikacje, kategorie URL, uzytkownikéw aplikacji, reakcje zabezpieczen,
rejestrowanie zdarzen i alarmowanie oraz zarzadzanie pasma sieci (minimum priorytet, pasmo
gwarantowane, pasmo maksymalne, oznaczenia DiffServ).

System zabezpieczen firewall musi dziala¢ zgodnie z zasada bezpieczenstwa ,,The Principle of Least
Privilege”, tzn. system zabezpieczen blokuje wszystkie aplikacje, poza tymi ktére w regutach polityki
bezpieczenstwa firewall sg wskazane jako dozwolone.

System zabezpieczen firewall musi automatycznie identyfikowac aplikacje bez wzgledu na numery
portéw, protokoly tunelowania i szyfrowania (wlacznie z P2P i IM). Identyfikacja aplikacji musi
odbywac si¢ co najmniej poprzez sygnatury i analiz¢ heurystyczna.
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Identyfikacja aplikacji nie moze wymaga¢ podania w konfiguracji urzgdzenia numeru lub zakresu portow
na ktorych dokonywana jest identyfikacja aplikacji. Nalezy zatozy¢, ze wszystkie aplikacje moga
wystepowac na wszystkich 65 535 dostepnych portach. Wydajnos¢ kontroli firewall i kontroli aplikacji
musi by¢ taka sama i wynosi¢ w ruchu full-duplex nie mniej niz 900 Mbit/s.

Zezwolenie dostepu do aplikacji musi odbywac si¢ w regutach polityki firewall (tzn. reguta firewall musi
posiada¢ oddzielne pole gdzie definiowane sg aplikacje 1 oddzielne pole gdzie definiowane sg protokoty
sieciowe, nie jest dopuszczalne definiowane aplikacji przez dodatkowe profile). Nie jest dopuszczalna
kontrola aplikacji w modutach innych jak firewall (np. w IPS Iub innym module UTM).

Nie jest dopuszczalne, aby blokownie aplikacji (P2P, IM, itp.) odbywato si¢ poprzez inne mechanizmy
ochrony niz firewall.

Nie jest dopuszczalne rozwigzanie, gdzie kontrola aplikacji wykorzystuje modut IPS, sygnatury IPS ani
dekodery protokotu IPS.

System zabezpieczen firewall musi wykrywa¢ co najmniej 1700 réznych aplikacji (takich jak Skype,
Tor, BitTorrent, eMule, UltraSurf) wraz z aplikacjami tunelujagcymi si¢ w HTTP lub HTTPS.

System zabezpieczen firewall musi pozwala¢ na rgczne tworzenie sygnatur dla nowych aplikacji
bezposrednio na urzgdzeniu bez uzycia zewnetrznych narzedzi i wsparcia producenta.

System zabezpieczen firewall musi pozwala¢ na definiowanie i przydzielanie r6znych profili ochrony
(AV,IPS, AS, URL, blokowanie plikow) per aplikacja. Musi by¢ mozliwos¢ przydzielania innych profili
ochrony (AV, IPS, AS, URL, blokowanie plikow) dla dwoch réznych aplikacji pracujacych na tym
samym porcie.

System zabezpieczen firewall musi pozwala¢ na blokowanie transmisji plikow, nie mniej niz: bat, cab,
dll, doc, szyfrowany doc, docx, ppt, szyfrowany ppt, pptx, xls, szyfrowany xls, xIsx, rar, szyfrowany rar,
zip, szyfrowany zip, exe, gzip, hta, mdb, mdi, ocx, pdf, pgp, pif, pl, reg, sh, tar, text/html, tif.
Rozpoznawanie pliku musi odbywac si¢ na podstawie naglowka i typu MIME, a nie na podstawie
rozszerzenia.

System zabezpieczen firewall musi pozwala¢ na analiz¢ i blokowanie plikow przesylanych w
zidentyfikowanych aplikacjach. W przypadku gdy kilka aplikacji pracuje na tym samym porcie
UDP/TCP (np. tcp/80) musi istnie¢ mozliwo$¢ przydzielania innych, osobnych profili analizujacych i
blokujacych dla kazdej aplikacji.

System zabezpieczen firewall musi zapewnia¢ ochrone przed atakami typu ,,Drive-by-download”
poprzez mozliwos¢ konfiguracji strony blokowania z dostgpng akcjg ,,kontynuuj” dla funkcji blokowania
transmisji plikow.

System zabezpieczen firewall musi zapewnia¢ inspekcj¢ komunikacji szyfrowanej HTTPS (HTTP
szyfrowane protokotem SSL) dla ruchu wychodzacego do serwerdéw zewngtrznych (np. komunikacji
uzytkownikow surfujacych w Internecie) oraz ruchu przychodzacego do serwerow firmy. System musi
mie¢ mozliwos¢ deszyfracji niezaufanego ruchu HTTPS i poddania go wlasciwej inspekcji, nie mnigj
niz: wykrywanie i blokowanie atakow typu exploit (ochrona Intrusion Prevention), wirusy i inny zto§liwy
kod (ochrona anty-wirus i any-spyware), filtracja plikow, danych i URL.

System zabezpieczen firewall musi zapewnia¢ inspekcje komunikacji szyfrowanej protokotem SSL dla
ruchu innego niz HTTP. System musi mie¢ mozliwos$¢ deszyfracji niezaufanego ruchu SSL i poddania
go wlasciwej inspekcji, nie mniej niz: wykrywanie i kontrola aplikacji, wykrywanie i blokowanie atakow
typu exploit (ochrona Intrusion Prevention), wirusy i inny ztosliwy kod (ochrona anty-wirus i any-
spyware), filtracja plikéw, danych i URL.

System zabezpieczen firewall musi posiada¢ osobny zestaw polityk definiujacy ruch SSL ktoéry nalezy
podda¢ Iub wykluczyé z operacji deszyfrowania i glebokiej inspekcji rozdzielny od polityk
bezpieczenstwa.

System zabezpieczen posiada wbudowang i automatycznie aktualizowang przez producenta liste
serwerow dla ktorych niemozliwa jest deszyfracja ruchu (np. z powodu wymuszania przez nie
uwierzytelnienia uzytkownika z zastosowaniem certyfikatu Iub stosowania mechanizmu ,,certificate
pinning”). Lista ta stanowi automatyczne wyjatki od ogoélnych regut deszyfracji.

System zabezpieczen firewall musi zapewnia¢ inspekcje szyfrowanej komunikacji SSH (Secure Shell)
dla ruchu wychodzacego w celu wykrywania tunelowania innych protokotéw w ramach ustugi SSH.

Wymagania podstawowe identyfikacja uzytkownikéow
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System zabezpieczen firewall musi zapewnia¢ mozliwo$¢ transparentnego ustalenia tozsamosci
uzytkownikow sieci (integracja z Active Directory, Ms Exchange, Citrix, LDAP i serwerami Terminal
Services). Polityka kontroli dostgpu (firewall) musi precyzyjnie definiowa¢ prawa dostgpu
uzytkownikow do okreslonych ustug sieci i musi by¢ utrzymywana nawet gdy uzytkownik zmieni
lokalizacje i adres IP. W przypadku uzytkownikdéw pracujacych w $rodowisku terminalowym, tym
samym majacych wspolny adres IP, ustalanie tozsamo$ci musi odbywac si¢ rowniez transparentnie.

System zabezpieczen firewall musi posiada¢ mozliwo$¢ zbierania i1 analizowania informacji Syslog z
urzadzen sieciowych i systemow innych niz MS Windows (np. Linux lub Unix) w celu tgczenia nazw
uzytkownikow z adresami IP hostow z ktorych ci uzytkownicy nawiazuja potaczenia. Funkcja musi
umozliwia¢ wykrywanie logowania jak rowniez wylogowania uzytkownikow.

System zabezpieczen firewall musi odczytywaé oryginalne adresy IP stacji koncowych z pola X-
Forwarded-For w nagtowku http i wykrywacé na tej podstawie uzytkownikow z domeny Windows Active
Directory generujacych dang sesje w przypadku gdy analizowany ruch przechodzi wczeséniej przez
serwer Proxy ukrywajacy oryginalne adresy IP zanim dojdzie on do urzadzenia.

Po odczytaniu zawartosci pola XFF z nagtéwka http system zabezpieczen musi usungé odczytany
zrodtowy adres IP przed wystaniem pakietu do sieci docelowe;.

Wymagania ochrony IPS, AV, anty-spyware, URL, zero-day

System zabezpieczen firewall musi posiada¢ modut filtrowania stron WWW w zaleznoéci od kategorii
tresci stron HTTP bez konieczno$ci dokupowania jakichkolwiek komponentow, poza subskrypcja. Baza
web filtering musi by¢ regularnie aktualizowana w sposob automatyczny i posiada¢ nie mniej niz 20
milionéw rekordéw URL.

System zabezpieczen firewall musi posiada¢ modut filtrowania stron WWW ktéry mozna uruchomi¢ per
reguta polityki bezpieczenstwa firewall. Nie jest dopuszczalne, aby funkcja filtrowania stron WWW
uruchamiana byta per urzadzenie lub jego czgs¢ (np. interfejs sieciowy, strefa bezpieczenstwa).

System zabezpieczen firewall musi zapewnia¢ mozliwo$¢ wykorzystania kategorii URL jako elementu
klasyfikujacego (nie tylko filtrujacego) ruch w politykach bezpieczenstwa.

System zabezpieczen firewall musi zapewnia¢ mozliwo$¢ recznego tworzenia wilasnych kategorii
filtrowania stron WWW i uzywania ich w politykach bezpieczenstwa bez uzycia zewnetrznych narzgdzi
i wsparcia producenta.

System zabezpieczen firewall musi posiada¢ modut inspekcji antywirusowej uruchamiany per aplikacja
oraz wybrany dekoder taki jak http, smtp, imap, pop3, ftp, smb kontrolujacego ruch bez koniecznosci
dokupowania jakichkolwiek komponentow, poza subskrypcja. Baza sygnatur anty-wirus musi by¢
przechowywania na urzadzeniu, regularnie aktualizowana w sposob automatyczny i pochodzi¢ od tego
samego producenta co producent systemu zabezpieczen.

System zabezpieczen firewall musi posiada¢ modutu inspekcji antywirusowej uruchamiany per reguta
polityki bezpieczenstwa firewall. Nie jest dopuszczalne, aby modutu inspekcji antywirusowej
uruchamiany byt per urzadzenie lub jego cz¢$¢ (np. interfejs sieciowy, strefa bezpieczenstwa).

System zabezpieczen firewall musi posiada¢ modutu wykrywania i blokowania atakow intruzéw w
warstwie 7 modelu OSI IPS/IDS bez koniecznos$ci dokupowania jakichkolwiek komponentéw, poza
subskrypcja. Baza sygnatur IPS/IDS musi by¢ przechowywania na urzadzeniu, regularnie aktualizowana
W sposéb automatyczny i pochodzi¢ od tego samego producenta co producent systemu zabezpieczen.

System zabezpieczen firewall musi posiada¢ modut IPS/IDS uruchamiany per reguta polityki
bezpieczenstwa firewall. Nie jest dopuszczalne, aby funkcja IPS/IDS uruchamiana byta per urzadzenie
lub jego czegsé (np. interfejs sieciowy, strefa bezpieczenstwa).

System zabezpieczen firewall musi zapewnia¢ mozliwos¢ r¢cznego tworzenia sygnatur IPS
bezposrednio na urzadzeniu bez uzycia zewnetrznych narzgdzi i wsparcia producenta.

System zabezpieczen firewall musi posiada¢ modut anty-spyware bez koniecznosci dokupowania
jakichkolwiek komponentdéw, poza subskrypcja. Baza sygnatur anty-spyware musi by¢ przechowywania
na urzgdzeniu, regularnie aktualizowana w sposob automatyczny i pochodzi¢ od tego samego producenta
co producent systemu zabezpieczen.
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System zabezpieczen firewall musi posiada¢ modut anty-spyware uruchamiany per regula polityki
bezpieczenstwa firewall. Nie jest dopuszczalne, aby funkcja anty-spyware uruchamiana byta per
urzadzenie lub jego czgs¢ (np. interfejs sieciowy, strefa bezpieczenstwa).

System zabezpieczen firewall musi posiada¢ mozliwos¢ recznego tworzenia sygnatur anty-spyware
bezposrednio na urzadzeniu bez uzycia zewnetrznych narzgdzi i wsparcia producenta.

System zabezpieczen firewall musi posiada¢ sygnatury DNS wykrywajace 1 blokujace ruch do domen
uznanych za ztosliwe.

System zabezpieczen firewall musi posiada¢ funkcj¢ podmiany adresow IP w odpowiedziach DNS dla
domen uznanych za ztos§liwe w celu tatwej identyfikacji stacji koncowych pracujacych w sieci LAN
zarazonych zto§liwym oprogramowaniem (tzw. DNS Sinkhole).

System zabezpieczen firewall musi posiada¢ funkcje automatycznego pobierania, z zewngtrznych
systemow, adresow, grup adresow, nazw dns oraz stron www (url) oraz tworzenia z nich obiektow
wykorzystywanych w konfiguracji urzadzenia w celu zapewnienia automatycznej ochrony lub dostepu
do zasobow reprezentowanych przez te obiekty.

System zabezpieczen firewall musi posiada¢ funkcje automatycznego przegladania logowanych
informacji oraz pobierania z nich zrédlowych i docelowych adreséw IP hostow bioracych udzial w
konkretnych zdarzeniach zdefiniowanych wedlug wybranych atrybutoéw. Na podstawie zebranych
informacji musi istnie¢ mozliwo$¢ tworzenia obiektow wykorzystywanych w konfiguracji urzadzenia w
celu zapewnienia automatycznej ochrony lub dostepu do zasobow reprezentowanych przez te obiekty.

System zabezpieczen firewall musi umozliwia¢ zdefiniowanie stron WWW 1 serwisow do ktorych
uzytkownicy moga wysyla¢ swoje poswiadczenia. W przypadku proby wystania poswiadczen do
niezaufanej strony lub serwisu ruch musi zosta¢ zablokowany.

System zabezpieczen firewall musi posiada¢ funkcj¢ wykrywania aktywnosci sieci typu Botnet na
podstawie analizy behawioralne;j.

System zabezpieczen firewall musi posiada¢ mozliwos¢ przechwytywania i przesytania do zewnetrznych
systemow typu ,,Sand-Box” plikow réznych typow (exe, dll, pdf, msofffice, java, jpg, swf, apk)
przechodzacych przez firewall z wydajnosciag modutu anty-wirus czyli nie mniej niz 600 Mbit/s w celu
ochrony przed zagrozeniami typu zero-day. Systemy zewnetrzne, na podstawie przeprowadzonej
analizy, musza aktualizowa¢ system firewall sygnaturami nowo wykrytych ztosliwych plikow i
ewentualnej komunikacji zwrotnej generowanej przez ztosliwy plik po zainstalowaniu na komputerze
koncowym.

Integracja z zewnetrznymi systemami typu "Sand-Box" musi pozwala¢ administratorowi na podjecie
decyzji 1 rozdzielenie plikow, przesylanych konkretnymi aplikacjami, pomigdzy publicznym i
prywatnym systemem typu "Sand-Box".

Administrator musi mie¢ mozliwos$¢ konfiguracji rodzaju pliku (exe, dll, pdf, msofffice, java, jpg, swf,
apk), uzytej aplikacji oraz kierunku przesylania (wysytanie, odbieranie, oba) do okreslenia ruchu
poddanego analizie typu ,,Sand-Box”.

System zabezpieczen firewall musi generowac raporty dla kazdego analizowanego pliku tak aby
administrator miat mozliwo$¢ sprawdzenia ktore pliki i z jakiego powodu zostaty uznane za ztosliwe,
jak rowniez sprawdzi¢ ktorzy uzytkownicy te pliki pobierali.

Wymagania dodatkowe NAT, DoS, IPSEC VPN, SSL VPN, QoS

System zabezpieczen firewall musi wykonywaé statyczng i dynamiczng translacje adreséw NAT.
Mechanizmy NAT muszg umozliwia¢ co najmniej dostgp wielu komputeréw posiadajacych adresy
prywatne do Internetu z wykorzystaniem jednego publicznego adresu IP oraz udostgpnianie ushug
serwerow o adresacji prywatnej w sieci Internet.

System zabezpieczen firewall musi posiada¢ osobny zestaw polityk definiujgcy reguty translacji adresow
NAT rozdzielny od polityk bezpieczenstwa.

System zabezpieczen firewall musi posiada¢ funkcje ochrony przed atakami typu DoS wraz z
mozliwo$cig limitowania ilosci jednoczesnych sesji w odniesieniu do zrédtowego lub docelowego adresu
IP.
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System zabezpieczen firewall musi umozliwia¢ zestawianie zabezpieczonych kryptograficznie tuneli
VPN w oparciu o standardy IPSec i IKE w konfiguracji site-to-site. Konfiguracja VPN musi odbywac
si¢ w oparciu o ustawienia rutingu (tzw. routing-based VPN). Dost¢p VPN dla uzytkownikow mobilnych
musi odbywac si¢ na bazie technologii SSL VPN. Wykorzystanie funkcji VPN (IPSec i SSL) nie wymaga
zakupu dodatkowych licencji.

System zabezpieczen firewall musi umozliwia¢ inspekcje (bez koniecznosci zestawiania) tuneli GRE i
nieszyfrowanych AH IPSec w celu zapewnienia widocznosci i wymuszenia polityk bezpieczenstwa, DoS
i1 QoS dla ruchu przesytanego w tych tunelach.

System zabezpieczen firewall musi umozliwia¢ konfiguracj¢ jednolitej polityki bezpieczenstwa dla
uzytkownikow niezaleznie od ich fizycznej lokalizacji oraz niezaleznie od obszaru sieci, z ktoérego
uzyskuja dostep (zasady dostepu do zasobow wewnetrznych oraz do Internetu sg takie same zaréwno
podczas pracy w sieci korporacyjnej jak i przy potaczeniu do Internetu poza siecig korporacyjng). Musi
istnie¢ mozliwos¢ weryfikacji poziomu bezpieczenstwa komputera uzytkownika przed przyznaniem mu
uprawnien dostepu do sieci.

System zabezpieczen firewall musi pozwala¢ na budowanie polityk uwierzytelniania definiujacy rodzaj
1 ilo§¢ mechanizmoéw uwierzytelniajagcych (MFA - multi factor authentiaction) do wybranych zasobow.
Polityki definiujace powinny umozliwia¢ wykorzystanie adresow zrodlowych, docelowych,
uzytkownikow, numeréw portow ustug oraz kategorie URL. Minimalne wymagane mechanizmy
uwierzytelnienia to: RADIUS, TACACS+, LDAP, Kerberos, SAML 2.0.

System zabezpieczen firewall musi wykonywac zarzadzanie pasmem sieci (QoS) w zakresie oznaczania
pakietow znacznikami DiffServ, a takze ustawiania dla dowolnych aplikacji priorytetu, pasma
maksymalnego i gwarantowanego. System musi umozliwia¢ stworzenie co najmniej 8 klas dla réznego
rodzaju ruchu sieciowego.

System musi mie¢ mozliwos¢ ksztattowania ruchu sieciowego (QoS) dla poszczegdlnych
uzytkownikow.

System musi mie¢ mozliwos¢ ksztattowania ruchu sieciowego (QoS) per sesja na podstawie znacznikow
DSCP. Musi istnie¢ mozliwos¢ przydzielania takiej samej klasy QoS dla ruchu wychodzacego i
przychodzacego.

Wymagania zarzadzanie i raportowanie

Zarzadzanie systemu zabezpieczen musi odbywac si¢ z linii polecen (CLI) oraz graficznej konsoli Web
GUI dostepnej przez przegladarke WWW. Nie jest dopuszczalne, aby istniala koniecznos$¢ instalacji
dodatkowego oprogramowania na stacji administratora w celu zarzadzania systemem.

System zabezpieczen firewall musi posiada¢ koncept konfiguracji kandydackiej ktéra mozna dowolnie
edytowa¢ na urzadzeniu bez automatycznego zatwierdzania wprowadzonych zmian w konfiguracji
urzadzenia do momentu gdy zmiany zostana zaakceptowane i sprawdzone przez administratora systemu.

System zabezpieczen firewall musi umozliwia¢ edytowanie konfiguracji kandydackiej przez wielu
administratorow pracujacych jednoczesnie i pozwala¢ im na zatwierdzanie i cofanie zmian ktorych sa
autorami.

System zabezpieczen firewall musi pozwala¢ na blokowanie wprowadzania i zatwierdzania zmian w
konfiguracji systemu przez innych administratorow w momencie edycji konfiguracji.

System zabezpieczen firewall musi by¢ wyposazony w interfejs XML API bedacy integralna czescia
systemu zabezpieczen za pomoca ktorego mozliwa jest konfiguracja i monitorowanie stanu urzadzenia
bez uzycia konsoli zarzadzania lub linii polecen (CLI).

Dostep do urzadzenia i zarzadzanie z sieci musza by¢ zabezpieczone kryptograficznie (poprzez
szyfrowanie komunikacji). System zabezpieczen musi pozwala¢ na zdefiniowanie wielu
administratoréw o réznych uprawnieniach.

System zabezpieczen firewall musi umozliwia¢ uwierzytelnianie administratorow za pomoca bazy
lokalnej, serwera LDAP, RADIUS, TACACS+ i Kerberos.

System zabezpieczen firewall musi umozliwiaé¢ stworzenie sekwencji uwierzytelniajacej posiadajacej co
najmniej trzy metody uwierzytelniania (np. baza lokalna, LDAP i RADIUS).

System zabezpieczen firewall musi posiada¢ wbudowany twardy dysk do przechowywania logow i
raportow o pojemnosci nie mniejszej niz 240GB. Wszystkie narzedzia monitorowania, analizy logow i
raportowania musza by¢ dostepne lokalnie na urzadzeniu zabezpieczen. Nie jest wymagany do tego celu
zakup zewnetrznych urzadzen, oprogramowania ani licencji.
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System zabezpieczen firewall musi pozwala¢ na usuwanie logdw i raportow przetrzymywanych na
urzadzeniu po uptywie okre§lonego czasu.

System zabezpieczen firewall musi umozliwia¢ sprawdzenie wplywu nowo pobranych aktualizacji
sygnatur (przed ich zatwierdzeniem na urzadzeniu) na istniejace polityki bezpieczenstwa.

System zabezpieczen firewall musi pozwala¢ na konfigurowanie i wysylanie logéw do rdéznych
serwerow Syslog per polityka bezpieczenstwa.

System zabezpieczen firewall musi pozwala¢ na selektywne wysylanie logow bazujac na ich atrybutach.

System zabezpieczen firewall musi pozwala¢ na generowanie zapytan do zewngtrznych systemow z
wykorzystaniem protokotu HTTP/HTTPS w odpowiedzi na zdarzenie zapisane w logach urzadzenia.

System zabezpieczen firewall pozwala¢ na korelowanie zbieranych informacji oraz budowania raportow
na ich podstawie. Zbierane dane powinny zawiera¢ informacje co najmniej o: ruchu sieciowym,
aplikacjach, zagrozeniach i filtrowaniu stron www.

System zabezpieczen firewall pozwala¢ na tworzenie wielu raportow dostosowanych do wymagan
Zamawiajacego, zapisania ich w systemie i uruchamiania w sposob reczny lub automatyczny w
okreslonych przedziatach czasu. Wynik dziatania raportow musi by¢ dostgpny w formatach co najmnie;j
PDF, CSV i XML.

System zabezpieczen firewall pozwala¢ na stworzenie raportu o aktywnos$ci wybranego uzytkownika lub
grupy uzytkownikow na przestrzeni kilku ostatnich dni.

System zabezpieczen firewall musi posiada¢ mozliwos¢ pracy w konfiguracji odpornej na awarie w
trybie Active-Passive lub Active-Active. Modut ochrony przed awariami musi monitorowaé i wykrywaé
uszkodzenia elementow sprzetowych i programowych systemu zabezpieczen oraz taczy sieciowych.

Pomoc techniczna produktu musza by¢ dostepne w Polsce.
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