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Opis Przedmiotu Zamdwienia

1. Wprowadzenie

1.1.

1.2.

1.3.

1.4.

Niniejsza specyfikacja, okresla podstawowe zatozenia i wymagania dotyczace
integracji Infrastruktury Sieci Domowej (dalej ,,I1SD”) z Licznikami Zdalnego Odczytu
(dalej ,,LZO").

Celem wprowadzenia ISD jest zapewnienie Odbiorcom Korncowym informacji
umozliwiajacych zarzadzanie energig elektryczng w czasie rzeczywistym, w tym z
wykorzystaniem automatyzacji tego zarzadzania.

Intencjg Zamawiajacego jest przeglad funkcjonujacych na Swiecie standardoéw oraz
opracowanie rekomendacji (na bazie przedstawionej w niniejszym dokumencie
propozycji) dla wdrozenia w Polsce rozwigzan zapewniajacych komunikacje pomiedzy
LZO a urzadzeniami odbiorcy w gospodarstwie domowym oraz Grupy C, tworzacymi
ISD.

Koncepcja rozwigzania powinna by¢ zgodna z wymaganiami funkcjonalnymi (w
szczegdblnosci w zakresie cyberbezpieczenstwa i ochrony danych), formalno-prawnymi
i normami, ktére zostaty okreslone na poziomie Unii Europejskiej, a takze Polski.
Ponizej wskazano wybrane regulacje i wytyczne:

e Dyrektywa Parlamentu Europejskiego i Rady (UE) 2019/944 z dnia 5 czerwca
2019 r. w sprawie wspodlnych zasad rynku wewnetrznego energii elektrycznej oraz
zmieniajaca dyrektywe 2012/27/UE.

e Zalecenie Komisji z dnia 9 marca 2012 r. w sprawie przygotowan do
rozpowszechnienia inteligentnych systemdéw pomiarowych (2012/148/UE).

e Technical Report — Functional reference architecture for communications in smart
metering systems, CEN/CLC/ETSI/TR 50572, December 2011.

e Approval of the ‘Protection Profile for Smart Meter Minimum Security
requirements’ report. CEN-CENELEC-ETSI Coordination Group on Smart Meters
(CG-SM), Draft BT C012/2019, 30.01.2019.

e Projekt ustawy o zmianie ustawy — Prawo energetyczne oraz niektorych innych
ustaw (UC34). Zgodnie z projektowanymi rozwigzaniami (art. 11y — delegacja do
rozporzadzenia wykonawczego) minister wiasciwy do spraw energii okresli w
drodze rozporzadzenia wymagania jakie powinny spetniaé:

1) licznik zdalnego odczytu, aby umozliwi¢ skomunikowanie z urzgdzeniami
odbiorcy w gospodarstwie domowym;

2) standardy komunikacji pomiedzy licznikiem zdalnego odczytu a urzadzeniami
odbiorcy w gospodarstwie domowym, w tym wymagania w zakresie ochrony tej
komunikacji przed nieuprawniong ingerencjg oraz nieuprawnionym dostepem;

3) wymagania dotyczace urzadzen w gospodarstwie domowym na potrzeby
komunikacji z licznikiem zdalnego odczytu;

4) dane pomiarowe oraz polecenia wysytane przez licznik zdalnego odczytu do
urzadzen w gospodarstwie domowym, a takze warunki ich przesytania



— uwzgledniajgc koniecznos¢ zapewnienia bezpieczenstwa funkcjonowania
systemu pomiarowego, niezawodnej komunikacji pomiedzy licznikiem zdalnego
odczytu a urzadzeniami odbiorcy korncowego w gospodarstwie domowym, zakres
informac;ji niezbednych uzytkownikowi systemu w gospodarstwie domowym w
celu efektywnego zarzadzania zuzyciem energii elektrycznej, interoperacyjnosc
systemu, rownoprawne traktowanie uzytkownikow systemu pomiarowego, stan
rozwoju technologii teleinformatycznych, efektywnos¢ kosztowa dostepnych
technologii oraz poufnos$¢ danych i informacji w tym systemie.

2. Definicje

2.1.

2.2.

2.3.

2.4.

2.5.

2.6.

2.7.

2.8.

2.9.

Brama Domowa HAN - urzadzenie stanowigce element infrastruktury Odbiorcy
Koncowego, ktore zapewnia komunikacje z LZO oraz z urzadzeniami wchodzgcymi
w skfad ISD.

Czas zblizony do rzeczywistego - sformufowanie oznacza, w kontekscie
inteligentnego opomiarowania, krotki okres, zazwyczaj z doktadnoscig do sekund lub
do okresu rozliczania niezbilansowania na rynku krajowym.

DSR (Demand Side Response) — reakcja strony popytowej na sygnat (cenowy lub
inng informacje okreslong w trybie kontraktowym), przystgpienie odbiorcy do
programu DSR jest dobrowolne, ale przyjete w trybie kontraktowym zobowigzania
stanowig obligo rekompensowane/sankcjonowane.

Umowa z ceng dynamiczng energii elektrycznej — umowa na dostawy energii
elektrycznej miedzy dostawcg a odbiorcg koncowym, odzwierciedlajgca wahania
cen na rynkach transakcji natychmiastowych, w tym na rynkach dnia nastepnego i
dnia biezgcego, w odstepach co najmniej rownych czestotliwosci rozliczen na rynku.

HAN (Home Area Network) — sie¢ teleinformatyczna stuzgca do wymiany danych i
sterowania urzadzeniami w obszarze Odbiorcy Korncowego.

Interoperacyjnos¢ — oznacza zdolnos¢ co najmniej dwadch sieci, systemow, urzgdzen,
aplikacji lub elementow energetycznych badz tgcznosci do wspodtpracy oraz do
wymiany i wykorzystywania informacji w celu wykonywania wymaganych zadan.

ISD (Infrastruktura Sieci Domowej) — system umozliwiajgcy odbiorcy zarzgdzanie
energig elektryczng w gospodarstwie domowym obejmujgcym urzadzenia odbiorcy
korcowego.

LZO (Licznik Zdalnego Odczytu) - licznik energii elektrycznej wyposazony w funkcje
komunikacji z systemem zdalnego odczytu.

OSD — Operator Systemu Dystrybucyjnego.

2.10. OSP — Operator Systemu Przesytowego.

3. Koncepcja ISD

3.1. ISD to system umozliwiajacy Odbiorcy Koricowemu zarzadzanie energig elektryczna

w gospodarstwie domowym lub przedsiebiorstwie (Grupa C) obejmujgcym urzadzenia
tego odbiorcy. System ten moze zapewnia¢ Odbiorcy Konicowemu odbior informacji



3.2.

3.3.

rynkowych i sygnatow DSR. System ten moze realizowa¢ komunikacje z LZO za
pomocg urzadzenia dostepowego bedacego elementem tego systemu z zachowaniem
bezpieczenstwa komunikacji w celu racjonalnego uzytkowania energii elektryczne;j.

ISD tworzg urzadzenia Brama Domowa HAN (tzw. HAN Gateway) oraz urzadzenia
odbiorcy koncowego.

Opis proponowanej architektury:

e LZO orazinterfejs komunikacyjny LZO sg elementami infrastruktury dostarczanymi
przez OSD.

e Brama Domowa HAN oraz wszystkie elementy wchodzgce w skfad ISD sa
elementami infrastruktury odbiorcy.

e LZO komunikuje sie bezprzewodowo, bezposrednio i dwukierunkowo z Bramag
Domowg HAN wykorzystujac interfejs HAN LZO.

e Infrastruktura wchodzaca w sktad ISD komunikuje sie bezposrednio
i dwukierunkowo z Bramg Domowg HAN, wykorzystujac tgcze bezprzewodowe lub
przewodowe.

e Brama Domowa HAN moze komunikowac sie bezprzewodowo i dwukierunkowo
z dostawcami ustug energetycznych, wykorzystujgc fgcze internetowe, w ramach
realizacji programdéw DSR, w zakresie wytwarzania i poboru energii elektrycznej.

4. Liczniki Zdalnego Odczytu (LZO)

1. Wymagania w zakresie komunikacji w ramach sieci domowej HAN

1.1.
1.2.

1.3.

1.4.

1.5.

1.6.

1.7.

Zapewnienie odbiorcy dostepu do danych za pomocg interfejsu HAN LZO.

Zapewnienie dwukierunkowej komunikacji miedzy HAN LZO a Bramg Domowg HAN,
na potrzeby:

1.2.1. Udostepniania danych.

1.2.2. Realizacji funkcji bezpieczenstwa, umozliwiajagcych m.in. ustanowienie
szyfrowanego i autoryzowanego potaczenia.

1.2.3. Realizacji komend DSR oraz trybu awaryjnego ograniczenia mocy.

Zapewnienie bezpiecznej komunikacji miedzy LZO a Bramg Domowg HAN poprzez
zastosowanie odpowiednich zasad szyfrowania oraz autoryzacji.

Zapewnienie bezpieczenstwa czesci konfiguracyjnej LZO przez odseparowanie
interfejsu HAN od pozostatej czesci LZO, poprzez np. zastosowanie odpowiednich
regut, zabezpieczen sprzetowych lub innych elementéw koniecznych do zapewnienia
bezpieczenstwa i catkowitego wykluczenia mozliwosci ingerencji w LZO.

Interfejs bezprzewodowy HAN LZO musi by¢ zabudowany pod gtéwng, chronigca
elementy wewnetrzne, pokrywa LZO.

Interfejs bezprzewodowy HAN LZO musi by¢ wyposazony w antene wewnetrzng,
umozliwiajgcg poprawng komunikacje z Bramg Domowg HAN.

LZO musi umozliwia¢ wymiane oprogramowania sprzetowego oraz systemowego
interfejsu HAN LZO w granicach zapewniajgcych zachowanie zgodnosci z MID.



2. Wymagania jakie musi spetnia¢ interfejs HAN LZO

2.1. Interfejs HAN LZO musi by¢ zasilony w sposdb, ktdry nie narazi odbiorcy na dodatkowe
koszty zwigzane z jego eksploatacja.

2.2. Interfejs HAN LZO musi zapewni¢ mozliwosci zdalnego witgczenia oraz wyfgczenia
interfejsu.

2.3. Interfejs HAN LZO musi umozliwia¢ zapewnienie poprawnego i bezpiecznego dziatania
w oparciu o technologie bezprzewodowej komunikacji.

2.4. Podczas analizy oraz w opracowaniu koncowym musi zosta¢ uwzgledniona kilka
roznych technologii, w szczegélnosci technologia:

2.4.1.Wireless M-Bus wykorzystujaca pasmo ISM 868 MHz.
2.4.2.Wireless M-Bus wykorzystujaca pasmo ISM 169 MHz.
3. Standardy komunikacji pomiedzy LZO a ISD

3.1. Interfejs HAN LZO musi dziata¢ w oparciu o ogdlnodostepne i ustandaryzowane
protokoty komunikacyjne.

3.2. Interfejs HAN LZO musi wysytaé dane do sieci HAN w trybie PUSH niezwtocznie po jego
uruchomieniu.

3.3. Interfejs HAN LZO musi zaprzesta¢ wysytania i odbierania danych do/z sieci HAN,
niezwtocznie po jego wytgczeniu.

3.4. LZO w ramach sieci HAN, udostepnia dane w minimalnym zakresie:
3.4.1. Datai czas.
3.4.2. Numer seryjny licznika.
3.4.3. Energia czynna pobrana.
3.4.4. Energia czynna oddana.
3.4.5. Moc czynna pobrana — sumaryczna.
3.4.6. Moc czynna oddana — sumaryczna.
3.4.7. Moc bierna pobrana — sumaryczna.
3.4.8. Moc bierna oddana — sumaryczna.
3.4.9. Prég ograniczenia mocy.
3.4.10.Polecenia dla programdéw DSR oraz trybu awaryjnego ograniczenia mocy.

3.5. Interfejs HAN LZO musi umozliwia¢ dowolng konfiguracje listy danych udostepnianych
do Bramy Domowej HAN.

3.6. Interfejs HAN LZO musi umozliwi¢ wysytanie danych do Bramy Domowej HAN
informacji w czasie zblizonym do rzeczywistego.

4. Wymagania dotyczace bezpieczenstwa w ramach sieci HAN
4.1. Interfejs HAN LZO musi by¢ standardowo wytgczony.

4.2. Uruchomienie interfejsu HAN LZO musi by¢ powigzane z koniecznosciag
wygenerowania kluczy szyfrujacych i przekazania ich odbiorcy.



4.3. Interfejs HAN LZO musi zostaé zabezpieczony minimum poprzez zastosowanie
szyfrowania komunikacji w warstwie danych algorytmem AES o dfugosci klucza
128 bitow.

4.4. Interfejs HAN LZO musi udostepnia¢ informacje do Bramy Domowej HAN w sposdb
zaszyfrowany i mozliwy do odczytu tylko przy wykorzystaniu unikalnego klucza
deszyfrujagcego wydanego odbiorcy.

4.5. Proces realizujacy aktualizacje oprogramowania sprzetowego badz systemowego
interfejsu HAN LZO musi uwzglednia¢ sposoby zabezpieczenia przed nieuprawniona
wymiang oprogramowania oraz mechanizmy zachowania integralnosci
i niezaprzeczalnos$ci oprogramowania.

5. Opis realizacji zamdéwienia

5.1. Raport powinien obejmowaé analize przedmiotowych zagadnien oraz rekomendacje
optymalnych rozwigzan pozwalajacych na mozliwie prostg iskuteczng integracje
urzadzen wchodzacych w sktad ISD oraz LZO z Bramg domowg HAN. Raport powinien
zawierac co najmniej:

5.1.1. Analize niniejszej specyfikacji, wraz ze wskazaniem uwag, propozycji zmian oraz
innych niezbednych wymagan do prawidtowego funkcjonowania ISD.

5.1.2. Pordéwnanie istniejgcych i funkcjonujacych rozwigzan dotyczacych ISD na rynku
europejskim i Swiatowym, z uwzglednieniem uwarunkowan formalno-prawnych,
funkcjonalnosci, korzysci i kosztéw ponoszonych przez poszczegdlnych interesariuszy
(OSD, SE, Odbiorcy).

5.1.3. Analize rynku wurzadzen ISD, LZO, technologii, interfejséw, protokotéw
komunikacyjnych, w tym:

5.1.3.1. Rodzaje i typy LZO umozliwiajgce wspodtprace z Bramg Domowg HAN: dostepne
rozwigzania i dostawcy takich rozwigzan, parametry techniczne, funkcjonalnosc¢
rozwigzan, koszt, przyktadowe wdrozenia.

5.1.3.2. Interfejsy komunikacyjne LZO do wspotpracy z Bramg Domowg HAN: dostepne
rozwigzania i dostawcy takich rozwigzan, parametry techniczne, funkcjonalnosc¢
rozwigzan, koszt wykonania, pobdr pradu, bezpieczenstwo rozwigzania i komunikacji,
przyktadowe wdrozenia.

5.1.3.3. Technologie komunikacji zdalnej LZO z Bramg Domowg HAN: dostepne rozwigzania
i dostawcy takich rozwigzan, parametry techniczne, funkcjonalnos¢ rozwigzan,
przyktadowe wdrozenia.

5.1.3.4. Protokoty komunikacyjne do wspodtpracy z Bramg Domowag: dostepne rozwigzania
wraz z przyktadowymi mozliwosciami funkcjonowania, parametry techniczne,
funkcjonalnos¢ rozwigzan, przyktadowe wdrozenia.

5.1.3.5. Rekomendacja standardéw dla Bramy Domowej HAN oraz ISD dla rynku polskiego
wraz ze sposobem ich wdrozenia, ze szczegélnym uwzglednieniem ich integracji z
LZO.

5.1.3.6. Rekomendacja wymagan w zakresie funkcjonalnosci Bramy Domowej HAN,
wynikajgcej z integracji z HAN LZO.

5.1.3.7. Rekomendacja wymagan dla urzadzen wchodzgcych w ISD: w tym w szczegdlnosci
bezpieczenstwo, koszt.



5.1.4. Wskazanie rdznic, wraz z szacowanymi kosztami uruchomienia, zwigzanych z
dostarczaniem bramy domowej przez réinych uczestnikow rynku energii
elektryczne;.

5.1.5. Analize dotyczaca cyberbezpieczeristwa w zakresie I1SD, w tym wskazanie zagrozen
oraz propozycji sposobu zabezpieczenia ISD w zakresie bezpieczeAstwa danych,
komunikacji oraz zapewnienia interoperacyjnosci.

5.1.6. Analize majacg na celu realizacje zapisow dyrektywy PE 2019/944 z 5 czerwca 2019
r. w sprawie ,Wspodlnych zasad rynku wewnetrznego energii elektrycznej”,
dotyczgcych obstugi uméw z ceng dynamiczng energii elektrycznej (Art. 11)
obejmujacych wszystkie elementy ISD.

5.1.7.Rekomendacje dotyczace programow poprawy efektywnosci energetycznej przy
wykorzystaniu ISD.

5.1.8. Rekomendacje zmian w przepisach prawa energetycznego (ustawa i rozporzadzenie)
w obszarze wymagan okreslonych w projekcie ustawy o zmianie ustawy — Prawo
energetyczne oraz niektorych innych ustaw (UC34) — projektowany art. 11y.

5.1.9.0cena skutkéow ekonomicznych wprowadzenia proponowanych zmian.
5.1.10.Wskazanie mozliwosci sfinansowania programow wspierajgcych rozwoj ISD.

5.2. Raport zostanie sporzgdzony w wersji papierowej w 10 egzemplarzach i w wersji
elektronicznej w formacie pdf oraz word.

5.3. Opracowanie prezentacji dotyczgcej raportu i przedstawienie jej w miejscu i terminie
wskazanym przez Zamawiajgcego.
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