Zalacznik nr 3 do projektu umowy

Szczegoltowy Opis Przedmiotu Zamowienia

Przedmiotem zamowienia jest rozbudowa systemu zabezpieczen firewall w segmencie LAN
przez (NFV/VM wirtualizacj¢ funkcji sieciowych realizowana na systemie Vmware)
polegajaca na wymianie urzadzen 1 modernizacji posiadanego przez Zamawiajacego
srodowiska do zarzadzania urzadzeniami bezpieczenstwa NGFW (Firewall nowej generacji).

W ramach postepowania Zamawiajacy wymaga réwniez przedtuzenia licencji wraz ze
wsparciem dla urzadzen zgodnie z ponizszg tabelg nr 1 na okres 1 roku.
Zamawiajacy jest w posiadaniu:

- Model PA-3020 Serial #001801015631
- Model PA-3020 Serial #01801015652
- Model Panorama Serial # 000702883886
Tabelanr 1
GlobalProtect subscription renewal for devices in HA 1rok
1| PAN-PA-3020-GP-HA2-R | pair, PA-3020 2
PAN-PA-3020-URL4- PANDB URL filtering subscription renewal for devices 1 rok
2 | HA2-R in HA pair, PA-3020 2
Threat prevention subscription renewal for devices in HA 1 rok
3 | PAN-PA-3020-TP-HA2-R | pair, PA-3020 2
Partner enabled premium support year 1 renewal, PA- 1rok
4 | PAN-SVC-BKLN-3020-R | 3020 2
PAN-SVC-BKLN-PRA- | Partner enabled premium support renewal, Panorama 25 1 rok
5|25-R devices 2
PAN-PA-3020-WF-HA2- | WildFire subscription renewal for devices in HA pair, 1 rok
6|R PA-3020 2
oraz

1. Przeprowadzenia aktualizacji sytemu do rekomendowanej wersji urzadzen PAN-PA-3020
pracujacych w klastrze HA.
2. Sprawdzenia poprawnosci dziatania systemu.

Wdrozenie:

1) Instalacja fizyczna platformy NFV.

2) Instalacja Hypervisora VMware na platformie NFV.

3) Podlaczenie platformy NFV  catosci do infrastruktury Zamawiajacego
(przetaczniki/routery).

4) Instalacja klastra systemu zabezpieczen firewall (NGFW) na platformie NFV.

5) Konfiguracja systemu zabezpieczen firewall (NGFW) zgodnie z wymaganiami
Zamawiajacego.

6) Integracja systemu zabezpieczen firewall NGFW) z posiadanym przez Zamawiajgcego
systemem Palo Alto Panorama.

7) Przeniesienie petnej konfiguracji ze starego systemu z Cisco ASA 5510v.8.21 8.0 (dla
potaczen przewodowych i bezprzewodowych w sieci LAN ) na nowe urzadzenia.
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8)

9)

Przeniesienie ma obejmowa¢ migdzy innymi:

- reguly bezpieczenstwa

- reguly translacji NAT

- trasy routingu

- ustawienia interfejsow sieciowych (fizycznych i wirtualnych)

- oraz innych elementoéw konfiguracji (obiektow, grup obiektow itp.

Sprawdzenie poprawnosci dziatania Systemu i ruchu sieciowego opartego na
przeniesionej konfiguracji.

10) Wykonanie dokumentacji powdrozeniowe;j.
11) Ustuge wsparcia po wdrozeniowego w ilosci 4 dni roboczych, §wiadczonych na

miejscu w godzinach 8-16.

Dodatkowe wymagania odnosnie urzadzen:

Oferowane urzadzenia musza by¢ fabrycznie nowe 1 pochodzi¢ z legalnego kanatu
sprzedazy producenta na rynek polski.

Oferowane urzadzenie muszg by¢ nie starsze niz 6 miesigcy od ogloszenia przetargu.
Urzadzenie musi posiada¢ co najmniej 36 miesigczng gwarancj¢ na hardware 1
software systemowy.

Urzadzenia musza by¢ wyprodukowane zgodnie z norma jakosci ISO 9001:2000 lub
normag rOwnowazna.

Urzadzenie 1 jego komponenty muszg by¢ oznakowane przez producenta w taki
sposob, aby mozliwa byta identyfikacja zarowno produktu jak i producenta.
Urzadzenie musi by¢ dostarczone Zamawiajacemu w oryginalnych opakowaniach
fabrycznych.

Do urzadzenia musi by¢ dostarczony komplet standardowej dokumentacji w formie
papierowej lub elektronicznej. Ewentualnie musi by¢ mozliwo$¢ uzyskania dostgpu do
takiej dokumentacji w postaci elektronicznej.

Urzadzenie musi wspolpracowac z siecig energetyczng o parametrach: 230 V £+ 10%,
50 Hz.

Urzadzenie muszg by¢ zainstalowane w standardowej szafie rack w siedzibie
Zamawiajacego.

Szczegolowe wymagania odnosnie urzadzen:

Serwer/Platforma NFV (wirtualizacja funkcji sieciowych) — 2 szt.

1)

2)

Obudowa
a. Obudowa ze wszystkimi komponentami umozliwiajagca montaz w standardowe;j
szafie typu rack
b. Wysoko$¢ maksymalnie 2U
c. Dostarczona wraz z szynami umozliwiajacymi petne wysunigcie serwera z szafy
rack
Ptyta gléwna
a. Dwuprocesorowa, z mozliwo$cig instalacji procesoréw min. 28-rdzeniowych
b. Plyta musi obstugiwa¢ SR-10V oraz VT-D i sprzgtowa wirtualizacje
€. Mozliwos¢ instalacji minimum 3 ztacz PCI Express (1 CPU) oraz mozliwo$¢
rozbudowy do obstugi 7 ztacz PCI Express (po dodaniu drugiego CPU) za
pomoca tzw. riser-cards. Jedno ze zlacz PCI Express moze by¢ realizowane

str. 2



3)

4)

5)

6)

7)

8)

poprzez tzw. slot klasy LOM o ile wspiera instalacje kart sieciowych 4
portowych 10Gbit/s. Przynajmniej jeden ze slotow PCI musi by¢ typu Low-
Profile
d. Mozliwos¢ integracji dedykowanej, szybkiej wewngtrznej pamigci SSD
przeznaczonej dla wirtualizatora (niezalezne od dyskoéw twardych) — musi
istnie¢ mozliwo$¢ instalacji dwdch pamigci pracujacych jako macierz RAIDI
(mirror); Pami¢¢ ta musi by¢ zgodna (poziom sterownikow i1 HCL) z
oprogramowaniem VVMware vSphere 6.X i nowszym
Procesory
a. Zainstalowany jeden procesor (CPU) w architekturze x86 posiadajacy minimum
8 rdzenie. Procesor musi posiada¢ minimum 11MB pami¢ci SmartCache oraz
wspiera¢ pamiegci typu DDR4. Pojedynczy rdzen nie moze by¢ taktowany
(nominalnie) mniej niz 3.2GHz oraz nie mniej niz 4.0GHz (tryb Turbo).
Procesor musi wspiera¢ instrukcje typu Advanced Vector Extensions 512
(AVX-512). Procesor musi wspiera¢ technologie Hyper-Threading.
RAM — Pamig¢ Operacyjna
a. Zainstalowane min. 32 GB pamigci RAM typu DDR4
b. Wsparcie dla technologii zabezpieczania pami¢ci Advanced ECC
C. 24 gniazda pamigci RAM na ptycie gldéwnej, obstuga minimum 2TB pamigci
RAM DDR4
HDD - Dyski twarde
a. Minimum 2 dyski SSD — pojemno$¢ minimalna kazdego dyskow 240GB.
Parametr DWPD dla dysku nie gorszy niz 0.5.
b. Sprzetowy kontroler RAID — obstuga RAID 1 (Mirror). Kontroler musi posiadaé
pamie¢ cache minimum 1GB z zabezpieczeniem FBWC lub BWBC
Ethernet/FC
a. Minimum 4 porty 10GE SFP+ bazujace na chipset’cie 82599 (X520) lub X710.
Porty musza wspiera¢ SR-IOV. W portach muszg by¢ zainstalowane wktadki

10GBase-SR
b. Minimum 2 porty 1GE RJ45 10/100/1000
Porty
a. zintegrowana karta graficzna
b. 2 x min. USB 3.0 zewng¢trzne z tylu obudowy
c. 1 x min. USB 3.0 zewng¢trzne z przodu obudowy
d. 1 x min. USB 2.0 zewngtrzne z przodu obudowy
e. 1x VGA (DB15) zewngtrzne z tylu obudowy
f. Zamawiajacy nie dopuszcza aby zewngtrzne porty byly rozszywane za pomocg

specjalistycznych, niestandardowych kabli
Zarzadzanie
a. Zintegrowany z ptyta gtdowng serwera kontroler sprzetowy zdalnego zarzadzania
zgodny z IPMI 2.0 o nastepujacych funkcjonalnosciach:
b. Niezalezny od systemu operacyjnego, sprzgtowy kontroler umozliwiajacy petne
zarzadzanie, zdalny restart serwera
c. Dedykowana karta LAN 1GE RJ45 10/100/1000 (dedykowane ztacze RJ-45 z
tylu obudowy) do komunikacji wytacznie z kontrolerem zdalnego zarzadzania z
mozliwos$cig przeniesienia te] komunikacji na inng karte sieciowa wspotdzielong
Z systemem operacyjnym
d. Dostep poprzez przegladarke Web (takze SSL, SSH)
Zarzadzanie mocg 1 jej zuzyciem oraz monitoring zuzycia energii
f. Zarzadzanie alarmami (zdarzenia poprzez SNMP)

®
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Mozliwos$¢ przejecia konsoli tekstowej

Przekierowanie konsoli graficznej na poziomie sprz¢towym oraz mozliwosé
montowania zdalnych napedow i ich obrazow na poziomie sprzetowym
(cyfrowy KVM). Przekierowanie nie moze wymagac¢ JAVA.

Karta zarzadzajaca musi wspiera¢ monitoring karty RAID (logiczne volumeny,
fizyczne dyski, grupy RAID) jesli takowa jest zainstalowana w serwerze

Jesli wymagane sg licencje dla wyzej opisanych funkcjonalnosci — nalezy je
dostarczy¢ wraz z serwerem

9) Zasilanie

a.

Zainstalowane dwa redundantne zasilacze hot-plug o0 mocy minimalnej 500W
kazdy (jednak nie wickszej niz 1400W)

10) Wspierane OS

a. VMWare ESXi 6.x/7.x — wymagana certyfikacja VMware.
11) Gwarancja

a. 36 miesiecy na urzadzenia fizyczne.

b. bezptatne aktualizacje firmware.

Cc. wymian¢ uszkodzonego komponentu w siedzibie Zamawiajacego lub
przestanic nowego komponentu w miejsce uszkodzonego nastepnego dnia
roboczego od uznania awarii.

d. dostep do bazy wiedzy producenta

e. dostgp do TAC producenta (otwieranie tzw. case’o0w) — brak limitu otwierania
zgloszen w  przypadku  podejrzenia = mozliwosci bledu w
oprogramowaniu/hardware

f. realizacja serwisu w porozumieniu z producentem — tzw. Partner Support lub

bezposrednio przez producenta. W przypadku gwarancji Partner Support
podmiot realizujacy wsparcie musi posiada¢ certyfikat certyfikowanego
partnera serwisowego wydany przez producenta urzadzen
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System zabezpieczen firewall (NGFW) — 2 szt.

1)

2)

3)

4)

5)

6)

7)

8)

9)

System zabezpieczen firewall musi by¢ dostarczony w formie maszyny wirtualnej. W
architekturze systemu musi wystgpowac separacja modutu zarzadzania i modutu
przetwarzania danych. Cato$¢ oprogramowania musi by¢ dostarczana i wspierana przez
jednego producenta.

System zabezpieczen firewall musi by¢ w pelni zarzadzany i1 kontrolowany przez
posiadany przez Zamawiajacego system Palo Alto Networks Panorama. W ramach
zarzadzania reguty firewall w wzorcach (Templates) muszg by¢ obslugiwane przez
dostarczany system zabezpieczen firewall.

System  zabezpieczen firewall zostanie zainstalowany na  dostarczanych
serwerach/platformie NFV.

System zabezpieczen firewall musi posiada¢ przeptywnos¢ w ruchu full-duplex nie
mniej niz 8 Gbit/s dla kontroli firewall z wiaczong funkcja kontroli aplikacji, nie mniej
niz 4 Gbit/s dla kontroli zawartosci (w tym kontrola anty-wirus, Threat
Protection/Prevention, anty-spyware, IPS i web filtering) i obstugiwaé¢ nie mniej niz 2
000 000 jednoczesnych potaczen. Dla opisanych parametréw system nie moze wymagac
wiecej zasobow sprzetowych niz 8 vCPU taktowane na poziomie nie mniejszym niz
3.5GHz per fizyczny CPU (bez funkcji akcelerujacych typu Turbo).

System zabezpieczen firewall musi dziata¢ w trybie rutera (tzn. w warstwie 3 modelu
OSI), w trybie przelacznika (tzn. w warstwie 2 modelu OSI), w trybie transparentnym
(bridge) oraz w trybie pasywnego nastuchu (sniffer/tap). Funkcjonujac w trybie
transparentnym urzadzenie nie moze posiada¢ skonfigurowanych adresow IP na
interfejsach sieciowych jak rowniez nie moze wprowadzac segmentacji sieci na odrgbne
domeny kolizyjne w sensie Ethernet/CSMA.

Tryb pracy urzadzenia musi by¢ ustalany w konfiguracji interfejsu sieciowego, a system
musi umozliwia¢ prace we wszystkich wymienionych powyzej trybach jednoczesnie na
réznych interfejsach inspekcyjnych w pojedynczej logicznej instancji systemu (np.
wirtualny system, wirtualna domena, itp.).

System zabezpieczen firewall musi obstugiwac protokét Ethernet z obstugg sieci VLAN
poprzez znakowanie zgodne z IEEE 802.1q. Subinterfejsy VLAN moga by¢ tworzone
na interfejsach sieciowych pracujacych w trybie L2 1 L3. Urzadzenie musi obstugiwac
4094 znacznikow VLAN. System musi potrafi¢ uzywac fizycznych portow platformy
NFV z wykorzystaniem SR-IOV i odpowiednim wsparciem Hypervisora.

System zabezpieczen firewall musi obstugiwaé nie mniej niz 10 wirtualnych routeréw
posiadajacych odrebne tabele routingu 1 umozliwia¢ uruchomienie wigcej niz jednej
tablicy routingu. Urzadzenie musi obstugiwac protokoty routingu dynamicznego, nie
mniej niz BGP, RIP 1 OSPF.

System zabezpieczen firewall zgodnie z ustalong polityka musi prowadzi¢ kontrole
ruchu sieciowego pomigdzy obszarami sieci (strefami bezpieczenstwa) na poziomie
warstwy sieciowej, transportowej oraz aplikacji (L3, L4, L7).

10) Polityka zabezpieczen firewall musi uwzgledniaé strefy bezpieczenstwa, adresy IP

klientow 1 serwerow, protokoty 1 ustugi sieciowe, aplikacje, kategorie URL,
uzytkownikoéw aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen i alarmowanie
oraz zarzadzanie pasma sieci (minimum priorytet, pasmo gwarantowane, pasmo
maksymalne, oznaczenia DiffServ).

11) System zabezpieczen firewall musi dziala¢ zgodnie z zasada bezpieczenstwa ,,The

Principle of Least Privilege”, tzn. system zabezpieczen blokuje wszystkie aplikacje, poza
tymi ktore w regutach polityki bezpieczenstwa firewall s3 wskazane jako dozwolone.
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12) System zabezpieczen firewall musi automatycznie identyfikowa¢ aplikacje bez wzgledu
na numery portow, protokoly tunelowania i szyfrowania (wlacznie z P2P i1 IM).
Identyfikacja aplikacji musi odbywac¢ si¢ co najmniej poprzez sygnatury i analize
heurystyczna.

13) Identyfikacja aplikacji nic moze wymaga¢ podania w konfiguracji urzgdzenia numeru
lub zakresu portow na ktoérych dokonywana jest identyfikacja aplikacji. Nalezy zatozyc¢,
ze wszystkie aplikacje mogg wystepowac na wszystkich 65 535 dostepnych portach.
Wydajno$¢ kontroli firewall i kontroli aplikacji musi by¢ taka sama i wynosi¢ w ruchu
full-duplex nie mniej niz 4 Gbit/s.

14) Zezwolenie dostgpu do aplikacji musi odbywac si¢ w regutach polityki firewall (tzn.
reguta firewall musi posiada¢ oddzielne pole gdzie definiowane sg aplikacje i oddzielne
pole gdzie definiowane sg protokoty sieciowe, nie jest dopuszczalne definiowane
aplikacji przez dodatkowe profile). Nie jest dopuszczalna kontrola aplikacji w modutach
innych jak firewall (np. w IPS lub innym module UTM).

15) Nie jest dopuszczalne, aby blokownie aplikacji (P2P, IM, itp.) odbywalo si¢ poprzez
inne mechanizmy ochrony niz firewall.

16) Nie jest dopuszczalne rozwigzanie, gdzie kontrola aplikacji wykorzystuje modut IPS,
sygnatury IPS ani dekodery protokotu IPS.

17) System zabezpieczen firewall musi wykrywac¢ co najmniej 1700 roéznych aplikacji
(takich jak Skype, Tor, BitTorrent, eMule, UltraSurf) wraz z aplikacjami tunelujacymi
si¢ w HTTP lub HTTPS.

18) System zabezpieczen firewall musi pozwala¢ na r¢czne tworzenie sygnatur dla nowych
aplikacji bezposrednio na urzadzeniu bez uzycia zewnetrznych narzedzi i wsparcia
producenta.

19) System zabezpieczen firewall musi pozwala¢ na definiowanie i przydzielanie réznych
profili ochrony (AV, IPS, AS, URL, blokowanie plikow) per aplikacja. Musi by¢
mozliwo$¢ przydzielania innych profili ochrony (AV, IPS, AS, URL, blokowanie
plikéw) dla dwdch réznych aplikacji pracujacych na tym samym porcie.

20) System zabezpieczen firewall musi pozwala¢ na blokowanie transmisji plikow, nie mniej
niz: bat, cab, dll, doc, szyfrowany doc, docx, ppt, szyfrowany ppt, pptx, xls, szyfrowany
xls, xlIsx, rar, szyfrowany rar, zip, szyfrowany zip, exe, gzip, hta, pdf, pgp, pl, reg, sh,
tar, text/html, tif. Rozpoznawanie pliku musi odbywac si¢ na podstawie nagtowka 1 typu
MIME, a nie na podstawie rozszerzenia.

21) System zabezpieczen firewall musi pozwala¢ na analize¢ i blokowanie plikow
przesytanych w zidentyfikowanych aplikacjach. W przypadku gdy kilka aplikacji
pracuje na tym samym porcie UDP/TCP (np. tcp/80) musi istnie¢ mozliwos¢
przydzielania innych, osobnych profili analizujacych 1 blokujacych dla kazdej aplikacji.

22) System zabezpieczen firewall musi zapewnia¢ ochrong przed atakami typu ,,Drive-by-
download” poprzez mozliwo$¢ konfiguracji strony blokowania z dostgpna akcja
,kontynuuj” dla funkcji blokowania transmisji plikow.

23) System zabezpieczen firewall musi zapewnia¢ inspekcje¢ komunikacji szyfrowanej
HTTPS (HTTP szyfrowane protokotem SSL) dla ruchu wychodzacego do serwerdw
zewngtrznych (np. komunikacji uzytkownikow surfujacych w Internecie) oraz ruchu
przychodzacego do serwerdw firmy. System musi mie¢ mozliwo$¢ deszyfracji
niezaufanego ruchu HTTPS i poddania go wlasciwej inspekcji, nie mniej niz:
wykrywanie i blokowanie atakow typu exploit (ochrona Intrusion Prevention), wirusy i
inny ztosliwy kod (ochrona anty-wirus i any-spyware), filtracja plikow, danych i URL.

24) System zabezpieczen firewall musi zapewnia¢ inspekcje komunikacji szyfrowanej
protokotem SSL dla ruchu innego niz HTTP. System musi mie¢ mozliwo$¢ deszyfracji
niezaufanego ruchu SSL 1 poddania go wlasciwej inspekcji, nie mniej niz: wykrywanie
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i kontrola aplikacji, wykrywanie i blokowanie atakéw typu exploit (ochrona Intrusion
Prevention), wirusy i inny zlosliwy kod (ochrona anty-wirus i any-spyware), filtracja
plikow, danych i URL.

25) System zabezpieczen firewall musi posiadaé¢ osobny zestaw polityk definiujacy ruch
SSL ktory nalezy podda¢ lub wykluczy¢ z operacji deszyfrowania i giebokiej inspekcji
rozdzielny od polityk bezpieczenstwa.

26) System zabezpieczen posiada wbudowang i automatycznie aktualizowang przez
producenta list¢ serwerow dla ktorych niemozliwa jest deszyfracja ruchu (np. z powodu
wymuszania przez nie uwierzytelnienia uzytkownika z zastosowaniem certyfikatu lub
stosowania mechanizmu ,,certificate pinning”). Lista ta stanowi automatyczne wyjatki
od ogolnych regut deszyfracji.

27) System zabezpieczen firewall musi zapewniac inspekcje¢ szyfrowanej komunikacji SSH
(Secure Shell) dla ruchu wychodzacego w celu wykrywania tunelowania innych
protokotow w ramach ustugi SSH.

28) System zabezpieczen firewall musi zapewnia¢ mozliwos$¢ transparentnego ustalenia
tozsamosci uzytkownikow sieci (integracja z Active Directory, Ms Exchange, Citrix,
LDAP i serwerami Terminal Services). Polityka kontroli dostgpu (firewall) musi
precyzyjnie definiowaé prawa dostepu uzytkownikow do okreslonych ustug sieci i musi
by¢ utrzymywana nawet gdy uzytkownik zmieni lokalizacj¢ 1 adres IP. W przypadku
uzytkownikéw pracujacych w $rodowisku terminalowym, tym samym majacych
wspolny adres IP, ustalanie tozsamo$ci musi odbywac si¢ rOwniez transparentnie.

29) System zabezpieczen firewall musi posiada¢ mozliwo$¢ zbierania i analizowania
informacji Syslog z urzadzen sieciowych 1 systeméw innych niz MS Windows (np.
Linux lub Unix) w celu taczenia nazw uzytkownikow z adresami IP hostéw z ktorych ci
uzytkownicy nawiazuja potaczenia. Funkcja musi umozliwia¢ wykrywanie logowania
jak rowniez wylogowania uzytkownikow.

30) System zabezpieczen firewall musi odczytywac oryginalne adresy IP stacji koncowych
z pola X-Forwarded-For w nagtéwku http i wykrywacé na tej podstawie uzytkownikow z
domeny Windows Active Directory generujacych dang sesje w przypadku gdy
analizowany ruch przechodzi wczesniej przez serwer Proxy ukrywajacy oryginalne
adresy IP zanim dojdzie on do urzadzenia.

31) Po odczytaniu zawarto$ci pola XFF z nagtowka http system zabezpieczen musi usungé
odczytany zroédtowy adres IP przed wystaniem pakietu do sieci docelowe;.

32) System zabezpieczen firewall musi posiada¢ modut filtrowania stron WWW w
zalezno$ci od kategorii tresci stron HTTP bez konieczno$ci dokupowania jakichkolwiek
komponentow, poza subskrypcja. Baza web filtering musi by¢ regularnie aktualizowana
w sposOb automatyczny i posiada¢ nie mniej niz 20 milionéw rekordow URL.

33) System zabezpieczen firewall musi posiada¢ modut filtrowania stron WWW ktory
mozna uruchomi¢ per reguta polityki bezpieczenstwa firewall. Nie jest dopuszczalne,
aby funkcja filtrowania stron WWW uruchamiana byta per urzadzenie lub jego czgsé
(np. interfejs sieciowy, strefa bezpieczenstwa).

34) System zabezpieczen firewall musi zapewnia¢ mozliwo$¢ wykorzystania kategorii URL
jako elementu klasyfikujacego (nie tylko filtrujacego) ruch w politykach
bezpieczenstwa.

35) System zabezpieczen firewall musi zapewnia¢ mozliwo$¢ recznego tworzenia wlasnych
kategorii filtrowania stron WWW 1 uzywania ich w politykach bezpieczenstwa bez
uzycia zewnetrznych narzedzi 1 wsparcia producenta.

36) System zabezpieczen firewall musi posiada¢ modut inspekcji antywirusowej
uruchamiany per aplikacja oraz wybrany dekoder taki jak http, smtp, imap, pop3, ftp,
smb kontrolujgcego ruch bez koniecznosci dokupowania jakichkolwiek komponentow,
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poza subskrypcja. Baza sygnatur anty-wirus musi by¢ przechowywania na urzadzeniu,
regularnie aktualizowana w sposob automatyczny i pochodzi¢ od tego samego
producenta co producent systemu zabezpieczen.

37) System zabezpieczen firewall musi posiada¢ modutu inspekcji antywirusowe;j
uruchamiany per reguta polityki bezpieczenstwa firewall. Nie jest dopuszczalne, aby
modulu inspekcji antywirusowej uruchamiany byt per urzadzenie lub jego czes¢ (np.
interfejs sieciowy, strefa bezpieczenstwa).

38) System zabezpieczen firewall musi posiada¢ modutu wykrywania i blokowania atakow
intruz6bw w warstwie 7 modelu OSI IPS/IDS bez konieczno$ci dokupowania
jakichkolwiek komponentéw, poza subskrypcja. Baza sygnatur IPS/IDS musi by¢
przechowywania na urzgdzeniu, regularnie aktualizowana w sposdb automatyczny i
pochodzi¢ od tego samego producenta co producent systemu zabezpieczen.

39) System zabezpieczen firewall musi posiada¢ modut IPS/IDS uruchamiany per reguta
polityki bezpieczenstwa firewall. Nie jest dopuszczalne, aby funkcja IPS/IDS
uruchamiana byla per urzadzenie lub jego cze$¢ (np. interfejs sieciowy, strefa
bezpieczenstwa).

40) System zabezpieczen firewall musi zapewnia¢ mozliwo$¢ recznego tworzenia sygnatur
IPS bezposrednio na urzadzeniu bez uzycia zewngtrznych narzgdzi 1 wsparcia
producenta.

41) System zabezpieczen firewall musi posiada¢ modut anty-spyware bez koniecznosci
dokupowania jakichkolwiek komponentdw, poza subskrypcja. Baza sygnatur anty-
spyware musi by¢ przechowywania na urzadzeniu, regularnie aktualizowana w sposob
automatyczny i pochodzi¢ od tego samego producenta co producent systemu
zabezpieczen.

42) System zabezpieczen firewall musi posiada¢ modul anty-spyware uruchamiany per
reguta polityki bezpieczenstwa firewall. Nie jest dopuszczalne, aby funkcja anty-
spyware uruchamiana byta per urzadzenie lub jego cz¢$¢ (np. interfejs sieciowy, strefa
bezpieczenstwa).

43) System zabezpieczen firewall musi posiada¢ mozliwo$¢ recznego tworzenia sygnatur
anty-spyware bezposrednio na urzadzeniu bez uzycia zewngtrznych narzedzi 1 wsparcia
producenta.

44) System zabezpieczen firewall musi posiada¢ sygnatury DNS wykrywajace i blokujace
ruch do domen uznanych za ztosliwe.

45) System zabezpieczen firewall musi posiada¢ funkcje podmiany adresow IP w
odpowiedziach DNS dla domen uznanych za ztosliwe w celu tatwej identyfikacji stacji
koncowych pracujagcych w sieci LAN zarazonych ztosliwym oprogramowaniem (tzw.
DNS Sinkhole).

46) System zabezpieczen firewall musi posiada¢ funkcj¢ automatycznego pobierania, z
zewnetrznych systemow, adresow, grup adresow, nazw dns oraz stron www (url) oraz
tworzenia z nich obiektow wykorzystywanych w konfiguracji urzadzenia w celu
zapewnienia automatycznej ochrony lub dostepu do zasobow reprezentowanych przez te
obiekty.

47) System zabezpieczen firewall musi ochrania¢ sie¢ przed tunelowaniem ruchu poprzez
protokot DNS.

48) System zabezpieczen firewall musi ochrania¢ sie¢ przed ztosliwym oprogramowaniem
(malware) wykorzystujagcym atak Domain Generation Algorithm (DGA).

49) System musi umozliwia¢ wykrywanie domen DGA i ruchu tunelowanego poprzez
protokot DNS.

50) System zabezpieczen firewall musi ochraniac sie¢ przed ztosliwymi domenami.
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51) System zabezpieczen firewall musi posiada¢ funkcj¢ automatycznego przegladania
logowanych informacji oraz pobierania z nich zrédtowych i docelowych adresow IP
hostow biorgcych udzial w konkretnych zdarzeniach zdefiniowanych wedtug wybranych
atrybutow. Na podstawie zebranych informacji musi istnie¢ mozliwos¢ tworzenia
obiektow wykorzystywanych w konfiguracji urzadzenia w celu zapewnienia
automatycznej ochrony lub dostepu do zasobow reprezentowanych przez te obiekty.

52) System zabezpieczen firewall musi umozliwia¢ zdefiniowanie stron WWW i serwiséw
do ktorych uzytkownicy moga wysyta¢ swoje poswiadczenia. W przypadku proby
wystania poswiadczen do niezaufanej strony lub serwisu ruch musi zosta¢ zablokowany.

53) System zabezpieczen firewall musi posiada¢ funkcje wykrywania aktywnosci sieci typu
Botnet na podstawie analizy behawioralnej.

54) System zabezpieczen firewall musi posiada¢ mozliwo$¢ przechwytywania i przesytania
do zewnetrznych systemoéw typu ,,Sand-Box” plikow roznych typow (exe, dll, pdf,
msofffice, java, jpg, swf, apk) przechodzacych przez firewall z wydajnosciag modutu
anty-wirus czyli nie mniej niz 2 Gbit/s w celu ochrony przed zagrozeniami typu zero-
day. Systemy zewnetrzne, na podstawie przeprowadzonej analizy, muszg aktualizowac
system firewall sygnaturami nowo wykrytych ztosliwych plikow i ewentualne;
komunikacji zwrotnej generowanej przez ztosliwy plik po zainstalowaniu na komputerze
koncowym.

55) Integracja z zewngtrznymi systemami typu "Sand-Box" musi pozwala¢ administratorowi
na podjecie decyzji i rozdzielenie plikéw, przesylanych konkretnymi aplikacjami,
pomigdzy publicznym i prywatnym systemem typu "Sand-Box".

56) Administrator musi mie¢ mozliwos¢ konfiguracji rodzaju pliku (exe, dll, pdf, msofffice,
java, jpg, swf, apk), uzytej aplikacji oraz kierunku przesytania (wysytanie, odbieranie,
oba) do okreslenia ruchu poddanego analizie typu ,,Sand-Box™.

57) System zabezpieczen firewall musi generowac¢ raporty dla kazdego analizowanego pliku
tak aby administrator mial mozliwos$¢ sprawdzenia ktore pliki i z jakiego powodu zostaty
uznane za ztosliwe, jak rowniez sprawdzi¢ ktorzy uzytkownicy te pliki pobierali.

58) System zabezpieczen firewall musi wykonywaé statyczng i dynamiczng translacje
adresow NAT. Mechanizmy NAT muszg umozliwia¢ co najmniej dostep wielu
komputeréw posiadajacych adresy prywatne do Internetu z wykorzystaniem jednego
publicznego adresu IP oraz udost¢pnianie ustug serwerow o adresacji prywatnej w sieci
Internet. Dodatkowo translacja NAT musi dziala¢ dla interfejsow transparentnych (L2
ISO/OSI bridge).

59) System zabezpieczen firewall musi posiada¢ osobny zestaw polityk definiujacy reguty
translacji adresow NAT rozdzielny od polityk bezpieczenstwa.

60) System zabezpieczen firewall musi posiada¢ funkcje ochrony przed atakami typu DoS
wraz z mozliwoscig limitowania ilo$ci jednoczesnych sesji w odniesieniu do zrodtowego
lub docelowego adresu IP.

61) System zabezpieczen firewall musi umozliwiaé zestawianie zabezpieczonych
kryptograficznie tuneli VPN w oparciu o standardy IPSec i IKE w konfiguracji site-to-
site. Konfiguracja VPN musi odbywac si¢ w oparciu o ustawienia rutingu (tzw. routing-
based VPN). Dostep VPN dla uzytkownikéw mobilnych musi odbywaé si¢ na bazie
technologii SSL VPN. Wykorzystanie funkcji VPN (IPSec i SSL) nie wymaga zakupu
dodatkowych licenc;ji.

62) System zabezpieczen firewall musi umozliwia¢ inspekcje (bez koniecznosSci
zestawiania) tuneli GRE i nieszyfrowanych AH IPSec w celu zapewnienia widoczno$ci
1 wymuszenia polityk bezpieczenstwa, DoS 1 QoS dla ruchu przesytanego w tych
tunelach.
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63) System zabezpieczen firewall musi umozliwia¢ konfiguracj¢ jednolitej polityki
bezpieczenstwa dla uzytkownikow niezaleznie od ich fizycznej lokalizacji oraz
niezaleznie od obszaru sieci, z ktorego uzyskuja dostep (zasady dostepu do zasobow
wewnetrznych oraz do Internetu sg takie same zarowno podczas pracy w sieci
korporacyjnej jak i przy polaczeniu do Internetu poza siecig korporacyjng). Musi istnie¢
mozliwo$¢ weryfikacji poziomu bezpieczenstwa komputera uzytkownika przed
przyznaniem mu uprawnien dostepu do sieci.

64) System zabezpieczen firewall musi pozwala¢ na budowanie polityk uwierzytelniania
definiujgcy rodzaj i ilo$¢ mechanizmow uwierzytelniajagcych (MFA - multi factor
authentiaction) do wybranych zasoboéw. Polityki definiujagce powinny umozliwiaé
wykorzystanie adresow zrodtowych, docelowych, uzytkownikéw, numerdéw portow
ustug oraz kategorie URL. Minimalne wymagane mechanizmy uwierzytelnienia to:
RADIUS, TACACS+, LDAP, Kerberos, SAML 2.0.

65) System zabezpieczen firewall musi wykonywaé zarzadzanie pasmem sieci (QoS) w
zakresie oznaczania pakietow znacznikami DiffServ, a takze ustawiania dla dowolnych
aplikacji priorytetu, pasma maksymalnego i gwarantowanego. System musi umozliwiac¢
stworzenie co najmniej 8 klas dla r6znego rodzaju ruchu sieciowego.

66) System musi mie¢ mozliwos¢ ksztaltowania ruchu sieciowego (QoS) dla
poszczeg6lnych uzytkownikow.

67) System musi mie¢ mozliwo$¢ ksztattowania ruchu sieciowego (QoS) per sesja na
podstawie znacznikow DSCP. Musi istnie¢ mozliwos$¢ przydzielania takiej samej klasy
QoS dla ruchu wychodzacego 1 przychodzacego.

68) System zabezpieczen firewall musi pozwala¢ na integracje w Srodowisku wirtualnym
VMware w taki sposéb, aby firewall mogl automatycznie pobiera¢ informacje o
uruchomionych maszynach wirtualnych (np. ich nazwy) i korzystat z tych informacji do
budowy polityk bezpieczenstwa. Tak zbudowane polityki powinny skutecznie
klasyfikowa¢ 1 kontrolowa¢ ruch bez wzgledu na rzeczywiste adresy IP maszyn
wirtualnych i jakakolwiek zmiana tych adresow nie powinna pocigga¢ za sobg
koniecznos$ci zmiany konfiguracji polityk bezpieczenstwa firewalla.

69) Zarzadzanie systemu zabezpieczen musi odbywac si¢ z linii polecen (CLI) oraz
graficznej konsoli Web GUI dostgpnej przez przegladarke WWW. Nie jest
dopuszczalne, aby istniata koniecznos$¢ instalacji dodatkowego oprogramowania na
stacji administratora w celu zarzadzania systemem.

70) System zabezpieczen firewall musi posiada¢ koncept konfiguracji kandydackiej ktora
mozna dowolnie edytowa¢ na urzadzeniu bez automatycznego zatwierdzania
wprowadzonych zmian w konfiguracji urzadzenia do momentu gdy zmiany zostang
zaakceptowane i sprawdzone przez administratora systemu.

71) System zabezpieczen firewall musi umozliwia¢ edytowanie konfiguracji kandydackie;j
przez wielu administratorow pracujacych jednoczesnie i pozwala¢ im na zatwierdzanie
1 cofanie zmian ktorych sg autorami.

72) System zabezpieczen firewall musi pozwala¢ na blokowanie wprowadzania i
zatwierdzania zmian w konfiguracji systemu przez innych administratorOw w momencie
edycji konfiguraciji.

73) System zabezpieczen firewall musi by¢ wyposazony w interfejs XML API bedacy
integralng cz¢scig systemu zabezpieczen za pomoca ktérego mozliwa jest konfiguracja i
monitorowanie stanu urzadzenia bez uzycia konsoli zarzgdzania lub linii polecen (CLI).

74) Dostep do urzadzenia i zarzadzanie z sieci muszg by¢ zabezpieczone kryptograficznie
(poprzez szyfrowanie komunikacji). System zabezpieczen musi pozwala¢ na
zdefiniowanie wielu administratorow o réznych uprawnieniach.
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75) System zabezpieczen firewall musi umozliwiaé uwierzytelnianie administratorow za
pomoca bazy lokalnej, serwera LDAP, RADIUS, TACACS+ i Kerberos.

76) System zabezpieczen firewall musi umozliwia¢ stworzenie sekwencji uwierzytelniajgcej
posiadajacej co najmniej trzy metody uwierzytelniania (np. baza lokalna, LDAP i
RADIUS).

77) System zabezpieczen firewall musi posiada¢ wbudowany twardy dysk do
przechowywania logow 1 raportOw o pojemnosci nie mniejszej niz 60 GB. Wszystkie
narzedzia monitorowania, analizy logdéw i raportowania musza by¢ dostepne lokalnie na
urzadzeniu zabezpieczen. Nie jest wymagany do tego celu zakup zewngtrznych
urzadzen, oprogramowania ani licencji.

78) System zabezpieczen firewall musi pozwalaé na usuwanie logdéw 1 raportow
przetrzymywanych na urzadzeniu po uptywie okreslonego czasu.

79) System zabezpieczen firewall musi umozliwia¢ sprawdzenie wpltywu nowo pobranych
aktualizacji sygnatur (przed ich zatwierdzeniem na urzadzeniu) na istniejace polityki
bezpieczenstwa.

80) System zabezpieczen firewall musi pozwala¢ na konfigurowanie i wysytanie logow do
réznych serweréw Syslog per polityka bezpieczenstwa.

81) System zabezpieczen firewall musi pozwala¢ na selektywne wysytanie logéw bazujac
na ich atrybutach.

82) System zabezpieczen firewall musi pozwalaé na generowanie zapytan do zewngtrznych
systemOéw z wykorzystaniem protokotu HTTP/HTTPS w odpowiedzi na zdarzenie
zapisane w logach urzadzenia.

83) System zabezpieczen firewall pozwala¢ na korelowanie zbieranych informacji oraz
budowania raportéw na ich podstawie. Zbierane dane powinny zawiera¢ informacje co
najmniej o: ruchu sieciowym, aplikacjach, zagrozeniach i filtrowaniu stron www.

84) System zabezpieczen firewall musi pracowa¢ jako koncentrator ustugi SD-WAN, gdzie
urzadzeniami wyniesionymi sg inne urzadzenia/maszyny VM tego samego producenta
co dostarczane rozwigzanie NGFW.

85) System zabezpieczen firewall pozwala¢ na tworzenie wielu raportow dostosowanych do
wymagan Zamawiajacego, zapisania ich w systemie 1 uruchamiania w sposob reczny lub
automatyczny w okreslonych przedziatach czasu. Wynik dziatania raportoéw musi by¢
dostepny w formatach co najmniej PDF, CSV i XML.

86) System zabezpieczen firewall pozwala¢ na stworzenie raportu o aktywnosci wybranego
uzytkownika lub grupy uzytkownikow na przestrzeni kilku ostatnich dni.

87) System zabezpieczen firewall musi posiada¢ mozliwo$¢ pracy w konfiguracji odpornej
na awarie w trybie Active-Passive lub Active-Active. Modul ochrony przed awariami
musi monitorowaé i wykrywac uszkodzenia elementéw sprzetowych i programowych
systemu zabezpieczen oraz taczy sieciowych.

88) System zabezpieczen firewall musi posiada¢ mozliwos¢ budowy klastra wysokiej
dostgpnosci z nie mniej niz 14 firewall’1 tego samego typu.

89) Pomoc techniczna w jezyku polskim.

90) Do wszystkich modutéow bezpieczenstwa (AV, IPS, AS, URL, blokowanie plikow,
Sandbox ) Zamawiajacy wymaga licencji na okres 1 roku.

91) Licencja bezterminowa na dostep pelny do urzadzenia i przesytania ruchu sieciowego.

92) Wymagane jest, aby NGFW byt objety min. gwarancja przez okres co najmniej 12
miesiecy z zachowaniem ponizszych warunkow:

a. bezptatne aktualizacje firmware.
b. bezptatny re-host licencji w przypadku reinstalacji maszyny VM.
c. dostep do bazy wiedzy producenta.
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dostep do TAC producenta (otwieranie tzw. case’0w) — brak limitu otwierania
zgloszen w przypadku podejrzenia mozliwosci bledu w oprogramowaniu.

realizacja serwisu w porozumieniu z producentem — tzw. Partner Support. Podmiot
realizujacy wsparcie musi posiada¢ certyfikat certyfikowanego partnera
serwisowego wydany przez producenta urzadzen.

serwis musi by¢ §wiadczony w jezyku Polskim.
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