Cyberbezpieczne | |
@ Wodociqggi \ / @

Vademecum
bezpiecznych
zakupow
oprogramowania
irozwigzanliT

A KRAJOWY
i~

=~ PLAN
=m_- ODBUDOWY




Wstep — 3

Ogolnezasady —— 5

Aktualizacje i wsparcie —— s

Bezpieczna konfiguracjai zarzadzanie dostepem ——— s

Zgodnosc¢ z normami bezpieczenstwai wymaganiami prawnymi

Testy bezpieczenstwa — o

2 VADEMECUM BEZPIECZNYCH ZAKUPOW OPROGRAMOWANIA | ROZWIAZAN IT

Dokumentacjauzytkowa —— 9

Przedmiotowe srodkidowodowe —— o

Opisanie skutecznoscirozwigzania w raportach

Techniczne aspekty podnoszace cyberbezpieczenstwo

Integracja —— 10

Uwagi koncowe —— 10

10



Wstep

v ademecum bezpiecznych zakupdw oprogramowania
i rozwigzan IT zostato przygotowane przez ekspertow
Z NASK —PIB i skierowane jest do osob odpowiedzialnych
za zakupy w jednostkach. Jest to zbior wskazowek

i informaciji jak w bezpieczny sposob przeprowadzic

zakupy w projekcie Cyberbezpieczne Wodociggi.

Dokument jest objety prawami autorskimi. Uzupetnianie,
poprawianie, przerabianie oraz udostepnianie w celach
komercyjnych jest zabronione. Autorami dokumentu sg:

Radostaw Stefanowski — Kierownik Zespotu Wsparcia i Dostaw IT,
NASK — PIB oraz Radostaw Adadenski — Specjalista Ekspert

ds. Bezpieczenstwa teleinformatycznego, NASK — PIB. Dokument nie
jest interpretacjg prawa ani przedmiotem rozwigzan legislacyjnych.

Opis Przedmiotu Zamoéwienia (0Pz) musi by¢ zgodny

Z przepisami ustawy Prawo Zamaowien Publicznych (PzP)

w wersji aktualnie obowigzujacej. Zgodnie z ustawg

z dnia 11 wrzesnia 2019 r. — Prawo zamowien publicznych

(Dz. U. z2022r. poz. 1175), oPz jest dokumentem, ktory okresla
zakres i warunki zamowienia publicznego. Jest on kluczowy

dla catego procesu, poniewaz to na jego podstawie wykonawcy
przygotowujg swoje oferty. Dlatego wazne jest, aby 0Pz byt
prawidtowo sporzgdzony, aby zapewni¢ uczciwg konkurencje

i wybor najkorzystniejszej oferty wedtug okreslonych kryteriow.
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W przypadku zamowien
oprogramowania

I rozwigzan IT, OPZ
powinien zawierac
nastepujace informacje:

OPIS PRZEDMIOTU ZAMOWIENIA
w tym jego zakres, funkcjonalnosé
i wymagania techniczne

WYMAGANIA dotyczace jakosci,
bezpieczenstwa i niezawodnosci

TERMINY REALIZACJI
ZAMOWIENIA

WYMAGANIA dotyczgce
gwarancjii serwisu




Podczas tworzenia OPZ dla zamowien
dot. oprogramowaniairozwigazan IT,

nalezy pamietaé¢ o zagrozeniach zwigzanych

Zz ujawnieniem wrazliwych informaciji.

Ponizej przedstawiamy zagadnienia, na ktére nalezy
zwrocic uwage podczas przygotowania oPz

@ 1 Dane dotyczgce zakupu nalezy przekazywac
w postaci sparametryzowanej, opisujac dany
produkt korzystajgc z parametrow technicznych
oraz zachowujac konkurencyjnosg;

@2 W przypadku zakupow polegajacych na przedtuzeniu
wsparcia/licencjonowania nalezy jednoznacz-
nie wskazac produkt wraz z okresem trwania
ustugi (zakres od — do), podajac tylko niezbedne
dane w przypadku przedtuzania wsparcia,

@3 Przy kazdym postepowaniu nalezy przede
wszystkim zrobi¢ rozeznanie rynku

ze wskazaniem na termin realizacji;

Postepowania nalezy przeprowadzac dzielgc
na zakresy oraz etapy wdrazania projektu, co utatwi
rozliczalnosc zadan, jezeli jest taka potrzeba;
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Nie nalezy podawac jednoznacznie nazw
wtasnych planowanych zakupow, aby unikngc
przypadku braku konkurencyjnosci;

Przy swiadczeniu ustug przez podmioty zewnetrzne
nalezy bezwzglednie podpisac z takimi podmiotami
oswiadczenia o poufnosci oraz odpowiedzialnosci
cywilnoprawnej wraz z odpowiedzialnoscig

za poniesione szkody — w przypadku zaistnienia szkody;

W przypadku wyboru dostawcy/wykonawcy nalezy
bezwzglednie wymagac poswiadczen w postaci
certyfikatow oraz referenciji potwierdzajgcych
doswiadczenie w ramach swiadczonych ustug;

W przypadku wdrozen nalezy utrzymac¢ minimum
2 letni okres gwarancji na zakupione ustugi;

W przypadku montazu dodatkowych zrodet
zasilania nalezy pamietac¢ o dokumentacji
powdrozeniowej oraz rejestracji dostepu w czasie
prac do miejsc ograniczonego dostepu;
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W przypadku zmiany w infrastrukturze nalezy
wymagac dostarczenia dokumentacji w ramach
wprowadzonych zmian;

Wymagania dotyczace realizacji zadan oraz ustug

wsparcia powinny by¢ liczone w roboczogodzinach
lub zakresie wykonania danego zadania i powinny

zostac potwierdzane protokotem odbioru;

Kazda realizacja zadania powinna opierac sie
o plan realizacji zaakceptowany obustronnie
w formie dokumentu, dzieki czemu jasno

i klarownie bedzie znany zakres realizacji;

W przypadku zdarzen losowych nalezy
pamietac¢ o ubezpieczeniu sprzetu;

W przypadku wdrozenia generatorow pradu nalezy
pamieta¢ o komplecie dokumentoéw jakie powinny
by¢ dostarczone w ramach realizacji zamowienia.



Ogolne zasady
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Podczas sporzagdzania OPZ skorzystaj z ponizszych zalecen:

OPIS PRZEDMIOTU zamowienia powinien
by¢ klarowny, jednoznaczny i zgodny
Z rzeczywistymi potrzebami instytuciji;

UNIKAJ ujawniania zbednych szczegotow
na temat aktualnych systemow i urzadzen, ktore
mogtyby utatwic¢ dostep do wrazliwych danych;

UNIKAJ specyfikowania konkretnych rozwigzan

i szczegotow dotyczgecych modeli sprzetu

i oprogramowania uzywanego w Instytuciji, aby

nie ujawniac zbyt wielu informac;ji o aktualnym
srodowisku IT — te informacje (marki, modele,

wersje oprogramowania, informacje o konfiguracji
systemow bezpieczenstwa) mogg zostac
wykorzystane przez przestepcow przy typowaniu
potencjalnego celu ataku — skup sie na wymaganiach
biznesowych, funkcjonalnych i wydajnosciowych;

ZDEFINIUJ minimalne wymagania dotyczgce
bezpieczenstwa, unikajgc ujawniania
aktualnych brakow w zabezpieczeniach;

ZAANGAZUJ specjalistow ds. bezpieczenstwa
w proces tworzenia Opisu Przedmiotu Zamowienia,

REGULARNIE PRZEGLADAJ i aktualizuj
Opis Przedmiotu Zamowienia, aby unikngc¢
przypadkowego ujawnienia wrazliwych informaciji;

ZWROC SZCZEGOLNA UWAGE nha proby atakow
socjotechnicznych, takich jak: fatszywe maile z prosbg
o klikniecie w link, szczegbtowe pytania, ktore

beda stuzyty wytudzeniu danych, np. wskazanie
osoby do kontaktu z dziatu IT. Moga sie pojawic
prosby o umozliwienie wizji lokalnej w Urzedzie,

ktore stuzg infiltracji pomieszczen lub probie
pozyskania informaciji o infrastrukturze;

NIE UDZIELAJ INFORMACJI poprzez

rozmowy telefoniczne, gdyz moze okazac sie,

ze zostaniemy posadzeni o brak zachowania zasad
konkurencyjnosci lub ujawnimy dane, ktore nie
powinny dostac sie do obiegu publicznego;
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e PRZY WYBIERANIU WYKONAWCOW przetargow
zazadaj zabezpieczenia w postaci kar umownych

Z mozliwoscig zerwania umowy w przypadku,
gdy wykonawca nie wywigzuje sie z umowy
lub realizacja umowy jest niemozliwa;

- W przypadku, gdy ustuga jest wdrazana, osoby

wdrazajgce muszg posiadac¢ do tego odpowiednie
kwalifikacje POTWIERDZONE CERTYFIKATAMI
renomowanych firm z branzy Cyberbezpieczenstwa;

. W przypadku wdrazanej konfiguracji poprawiajgce;j

Cyberbezpieczenstwo nalezy wymagac
dostarczenia DOKUMENTACJI Opisujacej

wprowadzone zmiany w oparciu o zalecenia, ktore
zostang opisane — nalezy podawac na podstawie

czego zostaty zmiany wprowadzone;
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ZAMAWIAJ OPROGRAMOWANIE NOWE, nieuzywane,
nieaktywowane wczesniej na innym urzadzeniu,
dostarczone w najnowszej stabilnej wers;ji
pochodzgcej z oficjalnego kanatu dystrybucyjnego
producenta oprogramowania nieobcigzone prawami
narzecz osob trzecich. Dostarczone Oprogramowanie
i wszelkie jego nosniki (o ile wystepujg) musi

by¢ wolne od wad fizycznych i prawnych;

ZAMAWIAJ SPRZET, ktory musi byc¢ fabrycznie

nowy, nieuzywany, nieregenerowany, kompletny,
wyprodukowany nie wczesniej niz w styczniu 2026 .,
dostarczony w opakowaniu oryginalnym (opakowanie
musi by¢ nienaruszone i posiadac¢ zabezpieczenie
zastosowane przez producenta). Sprzet musi by¢ wolny
od jakichkolwiek wad fizycznych i prawnych, sprawny
technicznie oraz musi pochodzi¢ z autoryzowanego
kanatu dystrybucyjnego. Nie dopuszcza sie
zastosowania urzadzen tzw. ,refurbished”;

ZAPISZ W DOKUMENTACJI zakupowej mozliwosc
przeprowadzenia weryfikacji oryginalnosci
dostarczonych programow u Producenta w przypadku
wystgpienia watpliwosci co do jego legalnosci;

PRZY ZAMOWIENIACH W szczegoblnosci obejmujgcych
Swiadczenie ustug doradczych, wsparcia itp.

podpisac z Wykonawcg umowe o poufnosci, ktora
ograniczy ujawnianie na zewnatrz informacji
dotyczacych systemu i innych waznych danych;

Zgodnie z tresScig REGULAMINU KONKURSU
GRANTOWEGO CYBERBEZPIECZNE WODOCIAGI
pamietaj o warunkach udziatu w postepowaniu:

EF‘ ustugi wspomagajace realizacje Projektu,

w szczegolnosci ustugi doradcze podmiotdéw posiadaja-
cych stosowne kwalifikacje i min. 2 letnie doswiadczenie
w prowadzeniu projektow z obszaru cyberbezpie-
czenstwa; oraz stosowne certyfikaty lub rownowazne
poswiadczenia (np. kwalifikacje zawodowg) potwierdza-
jace mozliwos¢ wykonania zlecenia. Kwalifikowalnosc¢
kosztow tylko w okresie realizacji Projektu;

e szkolenia: zakup i organizacja szkolen stacjo-
narnych lub/i online dedykowanych dla pracownikow
podmiotow zorganizowanych przez jednostki posiadajgce
stosowng wiedze oraz m.in. 2 letnie doswiadczenie

w przygotowaniu i przeprowadzeniu szkolen budujgcych

i wzmacniajgcych swiadomosc cyberzagrozen. Kwalifi-
kowalnosc kosztow tylko w okresie realizacji Projektu;
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PO WYKONANIU UMOWY pamietaj o usunieciu
Wykonawcom dostepow do systemow IT;

Pamietaj o ART. 133 UST. 3 USTAWY PZP

»Jezeli zamawiajgcy nie moze udostepni¢ czesci Swz
na stronie internetowej prowadzonego postepowania
z powodu ochrony poufnego charakteru informac;ji
zawartych w swz, okresla w ogtoszeniu o zamowieniu
sposob dostepu do tych informacji oraz wymagania
zwigzane z ochrong ich poufnego charakteru”.

WYMAGAJ od Wykonawcy certyfikatu bezpieczenstwa

KONTROLUJ stan zamowienia na stronie producenta;
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GDY ODNAWIASZ WSPARCIE, pamietaj,

Ze gdy niezbedne jest zachowanie ciggtosci,
podaj w oPz nr licencji, nazwe uzytkownika

i wskaz, ze wsparcie ma by¢ swiadczone przez
np. 24 miesigce od daty wygasniecia wsparcia;

NIE PRZEKAZUJ INFORMACJI na temat
wynikdw audytow w zakresie bezpieczenstwa,
diagnoz bezpieczenstwa bez podpisane;j
umowy/ klauzuli o poufnosci;

UNIKAJ opisywania docelowych lokalizacji instalacji
urzadzen m.in. numeru pokoju, adresu danej instalaciji;

PAMIETAJ, zeby okresli¢ czas reakcji na zgtoszenie
oraz maksymalny czas realizacji zgtoszenia (SLA);

Na etapie postepowania WERYFIKUJ liste
0sob i podmiotow objetych sankcjami:

European data

Lista osob i podmiotow objetych sankcjami

Centralny Rejestr Beneficjentow Rzeczywistych

PODZIEL ZAMOWIENIE na czesci ze wzgledow
ekonomicznych, technicznych, organizacyjnych.


https://data.europa.eu/data/datasets/consolidated-list-of-persons-groups-and-entities-subject-to-eu-financial-sanctions?locale=en
https://data.europa.eu/data/datasets/consolidated-list-of-persons-groups-and-entities-subject-to-eu-financial-sanctions?locale=en 
https://www.gov.pl/web/mswia/lista-osob-i-podmiotow-objetych-sankcjami
https://crbr.podatki.gov.pl/
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Aktualizacje
il wsparcie

Wymagaj, aby oferowane

oprogramowanie i sprzet byty regularnie

aktualizowane i wspierane przez

dostawce (najlepiej certyfikowanego)

przez wskazany czas planowanego

wykorzystania produktu — np. wsparcie
techniczne producent przez okres X,;

W kazdym przypadku, w ktorym
producent Oprogramowania
udostepni jakiekolwiek aktualizacje,
nowe wersje, poprawki, zmiany

itp. dotyczace Oprogramowania,
wymagaj, by Wykonawca zapewnit
takie aktualizacje niezwtocznie

po ich udostepnieniu;

Cs
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Reaguj i natychmiastowo

wdrazaj dostepne aktualizacje

w celu utrzymania odpowiedniego
poziomu bezpieczenstwa;

Warto rozwazy¢, aby ustuga
wsparcia Producenta/Wykonawcy
umozliwiata zaktadanie spraw
serwisowych w rezimie 24/7/365
oraz umozliwiata zgtaszanie
problemow za posrednictwem
réznych kanatow tgcznosci

np. telefonu, wiadomosci e-mail

oraz dedykowanej strony internetowe;.
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Bezpieczna konfiguracja
i zarzadzanie dostepem

Wymagaj, aby dostawca sprzetu i oprogramowania
stosowat najlepsze praktykii standardy zwigzane

z konfiguracja pod katem bezpieczenstwa

(m.in. uwierzytelnianie dwusktadnikowe,

zero-trust itp.) w miare mozliwosci

potwierdzong certyfikatami;

Zdefiniuj wymagania dotyczace
zarzgdzania dostepem do systemu,
danych, infrastruktury. Wez pod uwage
zakres dostepu Wykonawcy do twojej sieci).



@2 Wykonawca musi stale utrzymywac i certyfikowaé

Zgodnosc z normami Testy

bezpieczenstwa bezpieczenstwa

i wymaganiami

= Wymagaj, aby dostawca dostarczyt

pra’wnyml dokumentacje przeprowadzonych
testow bezpieczenstwa dla oferowanego .
oprogramowania wraz z obustronnie DOkumentaCIa
podpisanymi protokotami odbioru. -

@ I‘]—_L Stosuj zgodnosc¢ rozwigzan oferowanych < / > uzytkowa

przez Wykonawce/Dostawce z odpowiednimi
standardami i normami bezpieczenstwa

g
zarzadzania informacja i ochrong danych i dostarczyt dokumentacje uzytkowg
przetwarzanych danych osobowych (RODO) — oferowanego Systemu/oprogramowania,
polityka prywatnosci, np. 1ISO (IS0 9001 oraz 1SO aby administratorzy/uzytkownicy mogli
14001 lub rownowazne w zakresie co najmniegj . w sposob wiasciwy z niego korzystac.
produkgcji, projektowania lub rozwoju urzadzen; _ Przedm|0towe
deklaracja zgodnosci CE lub rownowazny

Wymagaj, aby Wykonawca przygotowat

srodki dowodowe

potwierdzajacy dopuszczenie sprzetu do obrotu
w Europejskim Obszarze Gospodarczym);
Pamietaj o uwzglednieniu tego

zapisu. Przedmiotowe srodki
dowodowe stuzg zawsze potwierdzeniu
zgodnosci oferowanego rozwigzania

z opPz. Wykonawca bedzie obowigzany

Opisanie

y . > skutecznosci
ostarczy¢ dowody spetniania i .

wymogow zawartych w dokumentaciji. ___ — J rozwai azania

w raportach.

bezpieczenstwo swojego Systemu oraz jego
bazy danych poprzez zgodnosé z normami
z zakresu cyberbezpieczenstwa, np. 1S0 27001.

Skutecznosc¢ Systemu powinna by¢
opisana i sklasyfikowana w publicznie
dostepnych raportach i analizach.

VADEMECUM BEZPIECZNYCH ZAKUPOW OPROGRAMOWANIA | ROZWIAZAN IT



OFl!

Techniczne aspekty

podnoszace cyberbezpieczenstwo

W przypadku opisu dotyczgcego dostepu

do Systemu miej na uwadze, iz powinien byc¢
on mozliwy jedynie poprzez MFA oraz kanaty
szyfrowane jak HTTPS, VPN, lub rbwnowazne,
zapewniajgce poufnosc przesytanych danych;

Integracja

Pamietaj o uwzglednieniu wiasciwej integracji
oprogramowania/Systemu z obecnym,

tak aby nie narazi¢ Instytucji na wyciek danych
czy luki w systemie bezpieczenstwa;

C2

C2
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W sytuaciji jesli System/oprogramowanie
oferuje mozliwos¢ dedykowanego dostepu
do programowalnego interfejsu API, dostep
API do Systemu powinien by¢ zabezpieczony
kryptograficznie przynajmniej protokotem
SSL/TLS (w tym przypadku nalezy uwzgledni¢
rowniez szereg innych zabezpieczen
zwigzanych z przesytaniem danych).

Integracje powinny byc realizowane
W Sposob zaplanowany oraz
zgodny z normami bezpieczenstwa
ograniczajacy wyciek informaciji.

Uwagi
koncowe

i8]

W przypadku watpliwosci zachecamy

do skonsultowania sie z ekspertami

ds. bezpieczenstwa IT podczas tworzenia
opisu przedmiotu zamowienia lub
szczegotowych wymogow zamowienia,

aby zapewnic, ze wszelkie aspekty zwigzane
Z bezpieczenstwem systemow i uzytkownikow
w organizacji sg nalezycie uwzglednione.

W procesie opracowania OPz zachecamy
rowniez do zapoznania sie z Rekomendacjami
dotyczacymi zamowien publicznych

na systemy informatyczne — Urzad

Zamowien Publicznych (uzp.gov.pl)

Rekomendacje dotyczgce zamowien



https://www.gov.pl/web/uzp/rekomendacje-dotyczace-zamowien-publicznych-na-systemy-informatyczne 

Cyberbezpieczne
Wodociqgi

ﬁ EII_QAAKIOWY Rzeczpospolita
—
—

. 2l
Sfinansowane przez R ] ZELJE CENTRUM

CYFROWA

> ) x E-E, B | PROJEKTOW
Unie Europejska L I\I ASK I-‘ﬁf L= POLSKA
oosupowy [ Potke NextGenerationEU [EE ‘ "11%1_"%15




	European data 



