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Odpowiedzi:

W wytycznych zrozumiate jest to, iz Grantobiorca wysyta do
Operatora ,,Ankiete...” w ciggu 30 dni od podpisania umowy
na Grant oraz w momencie sktadania wniosku o rozliczenie
Grantu. Czy jezeli Grantobiorca zdecyduje sie przeznaczy¢ czes¢
srodkdw dla jednostek podlegtych to: a. Od podpisania umowy
na Grant w ciggu 30 dni Urzad (Starostwo, Urzad Wojewddzki)
(Grantobiorca) wysyta dodatkowo do Operatora zatacznik nr 6
,»Ankieta Dojrzatosci Cyberbezpieczeristwa w jednostce
Samorzadu Terytorialnego (i Jednostkach Podlegtych)” wobec
kazdej jednostki podlegtej odrebnie, czy zbiorczo? A moze
wspdlnie (jedna ankieta) w ramach swojego Urzedu wraz ze
wszystkimi jednostkami, wobec ktérych zdecydowat sie na
przeznaczenie czesci grantu?

Ankieta dotyczy jednostki Samorzadu Terytorialnego i odrebnych
Ankiet Jednostek Podlegtych, jesli Podlegte Jednostki beda
korzystac¢ z Grantu. Rekomendujemy przygotowania Ankiety dla
JST i Jednostek Podlegtych korzystajgcych z grantu w jednym
dokumencie przez powielanie kolumn.

Czy sktadajac wniosek o rozliczenie Grantu do Operatora Urzad
(Starostwo, Urzad Wojewddzki) (Grantobiorca) wysyta tez do
Operatora zatacznik nr 6 ,,Ankieta

Dojrzatosci Cyberbezpieczeristwa w jednostce Samorzgdu
Terytorialnego (i Jednostkach Podleglych)” wobec kazdej
jednostki podlegtej odrebnie, czy zbiorczo? A moze wspdlnie
(jedna ankieta) w ramach swojego Urzedu wraz ze wszystkimi
jednostkami, wobec ktdrych zdecydowat sie na przeznaczenie
czesci grantu?

Rozliczajgc Grant nalezy ztozy¢ Ankiete dotyczacg wszystkich
Jednostek korzystajgcych z Grantu, zaréwno JST jak i Jednostek
podlegtych korzystajgcych z Grantu. Rekomendujemy
przygotowanie jednego dokumenty Ankiety korzystajgc z
powielania kolumn.

Czy ,,Ankieta Dojrzatosci Cyberbezpieczeristwa w Jednostce
Samorzadu Terytorialnego (i Jednostkach Podlegtych)” bedzie
obowigzywata Beneficjenta wspdlnie z jednostkami
podlegtymi, kazdg jednostke z osobna, czy Beneficjenta
osobno a jednostki podlegte razem?

Ankieta uzupetniana jest przez wszystkie jednostki, ktdre
skorzystajg z dofinansowania. Rekomendujemy przygotowanie
jednej Ankiety dla JST oraz jednostek podlegtych korzystajacych
z grantu poprzez powielanie kolumn.

Jezeli z wnioskiem o przyznanie Grantu wystgpi podmiot
wymieniony w Zataczniku nr 2, ktdry zamierza poprzez swdj
podmiot zalezny (Spétke z 0.0. Ktdrej jest w 100% wiascicielem)
wyposazy¢ podlegte Samorzadowe Jednostki Organizacyjne —
podmioty zalezne (szkoty, ZDM, CRG itp. W sumie ok. 75
Jednostek) w zaawansowane oprogramowanie
bezpieczeristwa typu EDR, badz klucze U2f lub inne podobne
przedsiewziecia, to kto bedzie zobowigzany do wypetnienia
Ankiety Dojrzatosci Cyberbezpieczeristwa: podmiot
whnioskujgcy - Grantobiorca, podmiot wnioskujacy —
Grantobiorca, podmiot zalezny - realizujacy

przedsiewziecie, wszystkie podlegte Jednostki organizacyjne -
ktdre skorzystajg na planowanym przedsiewzieciu.

Do wypetnienia Ankiety Dojrzatosci zobowigzane sg wszystkie
Jednostki, ktdre skorzystaty z grantu. Rekomendujemy
wypetnienie jednej Ankiety umieszczajgc tam wszystkie
Jednostki poprzez powielenie kolumn.
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Czy w ramach programu mozna zakupi¢ komputery do UM oraz
wykonad audyt cyberbezpieczenstwa?

W ramach programu zgodnie z listg kosztéw niekwalifikowalnych
nie mozna dokonac zakupu stacji roboczych i laptopdw.
Sfinansowanie stacji roboczych (komputery, laptopy) przez JST
mozliwe jest w realizowanym przez Centrum Projektéw Polska
Cyfrowa projekcie “Cyfrowa Gmina”.

Audyt cyberbezpieczeristwa jest jak najbardziej kosztem
kwalifikowalnym.

Co Grantodawca ma na mysli piszac: ,,Projekt raportu audytu”.
Sentencja ta pojawia sie w ,,Regulamin Konkursu

Grantowego Cyberbezpieczny Samorzqd” --> §4 ust. 9 -->

»»[.-.] Grantobiorca ma obowigzek dostarczenia wraz z wnioskiem
rozliczajgcym projekt raportu z audytu oraz Ankiety stanowiqcej
zatgcznik nr 6 do Regulaminu Konkursu Grantowego w terminie
30 dni od dnia zakoriczenia projektu”.

W tym zapisie jest mowa o Raporcie z audytu. Aby rozliczy¢
projekt Grantobiorca w terminie 30 dni od zakoriczenia projektu
zobowiazany jest dostarczy¢ Raport z audytu oraz wypetniona
Ankiete, ktéra stanowi zatacznik nr 6 do Regulaminu Konkursu
Grantowego.

Czy jezeli Grantobiorca zdecyduje sie na przeznaczenie czesci
srodkéw wobec swoich jednostek podlegtych, w ktdrych bytby
wykonywany audyt, to czy ,,projekt raportu z audytu’” tez ma
by¢ wystany do Operatora podczas skftadania wniosku o
rozliczenie Grantu?

Tak, przy rozliczeniu wniosku nalezy przedstawi¢ Raport z audytu
wszystkich jednostek, ktdre skorzystaty z Grantu.

Jezeli u Grantobiorcy wykonywany jest audyt dwa razy (audyt
wstepny oraz koricowy) to czy wraz z wnioskiem rozliczajagcym
dokument o nazwie: ,,projekt raportu z audytu” ma by¢
wystany do Operatora z najbardziej aktualnego (w tym
przypadku z drugiego audytu) czy z kazdego audytu?

Nalezy ztozy¢ Raport z audytu (wstepnego i koricowego). Nie
wystepuje dokument ,,projekt raportu z audytu”, aby rozliczy¢
projekt Grantobiorca zobowigzany jest dostarczy¢ wraz z
whioskiem rozliczajagcym projekt Raport z audytu oraz
wypetniong Ankiete stanowigcg zatgcznik nr 6 do Regulaminu
Konkursu Grantowego w terminie 30 dni

od zakoriczenia projektu.

Czy sentencja ,,projekt raportu z audytu” okresla konkretny
audyt, o ktérym mowa w: ,,Regulamin Konkursu Grantowego
Cyberbezpieczny Samorzad” > §3 ust. 2 pkt 1 tj.: ,,audyt SZBI,
audyt zgodnosci KRI/uoksc przez wykwalifikowanych
audytoréw”. Czy jezeli jest to audyt fgczacy SZBI i KRI & uoksc
to rozumiem, ze jest to jeden ,,projekt raportu audytu”? W
przypadku osobnych audytéw ,,SZBI” oraz ,,KRI & uoksc” to
dwa ,,projekty raportu audytu’?

Jesli wdrazacie Paristwo System Zarzadzania Bezpieczeristwem
Informacji to trzeba przedstawi¢ Raport z audytu. Zakres audytu
systemu bezpieczeristwa informacji wdrozonego w urzedzie JST
obejmuje zgodnos¢ z kryteriami zawartymi w § 20 ust. 2 ww.
Rozporzadzenia KRI lub zgodnos¢ z wymaganiami normy PN-
ISO/IEC 27001. Jesli zrobicie audyt zgodnosci

KRI/uoksc przez wykwalifikowanych audytordw, (re-) certyfikacje
SZBI na zgodnos$¢ z normami to réwniez w rozliczeniu projektu
nalezy przedstawi¢ Raport z audytu. Jesli przeprowadza Paristwo
taczony audyt to trzeba przedstawi¢ Raport z audytu faczonego,
w przypadku osobnych audytéw nalezy przedstawi¢ Raport z
kazdego audytu.

Czy wymaog przeprowadzenia audytu wdrozonego systemu
zarzadzania bezpieczeristwem informacji dotyczy takze
jednostek organizacyjnych Grantobiorcy?

Wymadg przeprowadzenia Audytu wdrozonego SZBI dotyczy
wszystkich Jednostek, w tym jednostek Podlegtych JST, ktdre
skorzystaty z grantu.

Czy w ramach projektu mozna wykona¢ kilka audytéw
bezpieczeristwa? Dla przyktadu, pierwszy wykona¢ na samym

Tak, mozna wykonac kilka audytéw bezpieczeristwa.
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poczatku, a pézniej po wdrozeniu odpowiednich rozwigzan
wynikajacych z potrzeb i analizy.

Czy w ramach projektu mozna wykona¢ audyt dla jednostek
podlegtych?

Tak, audyt jednostek podlegtych jest kosztem kwalifikowalnym.

Starostwo (jeden z wydziatéw) obstuguje klientéw w dwdéch
budynkach - czy dziatania (infrastruktura, audyt) podjete w
projekcie musza obejmowad dwa budynki czy moze by¢ to
tylko budynek gtéwny?

Audyt dotyczy procesdw i nie jest zalezny od ilosci lokalizacji.

Czy audyt w jednostce podlegtejjest obowigzkowy w
momencie, gdy Grantobiorca zdecyduje sie np. na zakup
sprzetu do niej?

Tak, Ankieta oraz Raport z Audytu sg dokumentami
obowigzujgcymi JST i jednostki podlegte, ktdre skorzystaty z
grantu.

Czy wystanie do Paristwa (wraz z wnioskiem rozliczajgcym)
raportu z audytu jednostki podlegtej jest wymagane tylko
wtedy, gdy jest on fizycznie wykonany? Jezeli nie bytby
wykonywany, to rozumiem, ze wysytana jest tylko ankieta (do
30 wrzesnia oraz na koniec wraz z rozliczeniem Grantu).

Ankieta i Raport z audytu sg obligatoryjne dla JST i jednostek
podlegtych, ktdre skorzystaty z grantu.

Czy w ramach projektu nalezy przeprowadzi¢ audyt
zewnetrzny (tylko przez firme zewnetrzng) w jednostkach i
kiedy? Czy wystarczy ankieta w zakresie rozeznania potrzeb?
Czy audyt w jednostkach moze zostac przeprowadzony przez
komdrke Urzedu Miasta Krakowa? Czy wynagrodzenia takich
audytoréw bytyby refundowane?

W ramach Projektu nalezy wypetni¢ Ankiete dla JST oraz
jednostek podlegtych, jesli skorzystajg z grantu oraz
przeprowadzi¢ Audyt z wprowadzonego systemu zarzadzania
bezpieczeristwem informacji. Jesli Audytu dokonaja pracownicy
to koszt nie jest refundowany, jesli Audyt przeprowadza
zewnetrzni Audytorzy to koszt Audytu jest kosztem
kwalifikowalnym pod warunkiem posiadania przez Audytoréw
odpowiednich uprawnien, certyfikatéw i m.in. 2-letniego
doswiadczenia zawodowego.

Prosze o wyjasnienie co oznacza zapis w §3 ust. 3, pkt. 4, lit. B
Regulaminu Konkursu Grantowego Cyberbezpieczny Samorzad
»(--.) Lub bedacego audytorem zewnetrznym systemu
zarzgdzania bezpieczeristwem informacji wedtug normy PN-
ISO/IEC 27001”

Raport z wdrozonego Systemu Zarzadzania Bezpieczeristwem
Informacji nalezy, niezwtocznie po podpisaniu, przesta¢ w
ramach rozliczenia wniosku. Podpis pod Raportem sktada
Audytor Wewnetrzny (jesli jednostka takiego posiada) lub
Audytor Zewnetrzny, ktéry przeprowadzit Audyt i podpisuije sie
pod sporzadzonym raportem.

W jaki sposéb ma zostaé udokumentowane posiadanie
uprawnier audytora zewnetrznego systemu Zarzadzania
bezpieczeristwem informacji wedtug normy PN-ISO/IEC 270012
Powyzszy zapis sugeruje, ze jest to inne uprawnienie niz jeden
z certyfikatéw okreslonych w rozporzadzeniu Ministra
Cyfryzacji z dnia 12 pazdziernika 2018 r. W sprawie wykazu
certyfikatéw uprawniajacych do przeprowadzenia audytu
(Dz.U.2018 poz. 1999).

Audytor Systemu Zarzadzania Bezpieczeristwem Informacji
wewnetrzny lub zewnetrzny musi posiadac stosowne certyfikaty,
np. Certyfikat Audytora Systemu Zarzadzania Bezpieczeristwem
Informacji normy PN-ISO/IEC 27001.

Czy kazdy beneficjent programu musi przeprowadzi¢ audyt
wdrozonego systemu zarzgdzania bezpieczeristwem
informacji? Czy moze ten punkt regulaminu dotyczy tylko tych
beneficjentdw, ktérzy wybrali jako dziatanie opracowanie i
wdrozenie takiego systemu?

Tak, kazdy z Grantobiorcéw musi przeprowadzi¢ audyt SZBI.

Czy jedli nie planowane byto przez beneficjenta dziatanie
organizacyjne polegajgce na wdrozeniu/audytu systemu to
musi on te dziatanie zaplanowac (w tym zaplanowa¢ budzet na
te dziatania), aby je obligatoryjnie przeprowadzi¢ zgodnie z
regulaminem?

Jedli Beneficjent wnioskuje o wsparcie takiego dziatania i
dostanie wsparcie to musi je zaplanowac i przeprowadzic.
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Kto moze utworzy¢ konto na Isi.cppc.gov.pl?

Konto na LSI moze utworzy¢ kazda osoba upowazniona przez
JST.

Jaka jest definicja pracownika IT podmiotu wykonujgcego
zadania publiczne?

Jest to definicja Polskiego Instytutu Ekonomicznego ,,Pracownik,
dla ktérego praca w obszarze ICT (przyp. Red. - z ang.
Information and communication technologies) jest gtéwnym
zajeciem. Posiada umiejetnosci np. W zakresie rozwoju, obstugi,
utrzymania systemow lub aplikacji ICT.”

Czy za pracownika IT zgodnie z dokumentacja konkursowg
moze zostac uznana osoba swiadczgca ustugi w zakresie IT dla
podmiotu publicznego na podstawie umowy innej niz umowa o
prace np. Osoba prowadzgca jednoosobowg dziatalnos¢
gospodarcza lub pracownik podmiotu swiadczacego ustugi IT
dla podmiotu publicznego?

Jezeli méwimy o podmiocie wykonujacym zadania publiczne,
wowczas musi to by¢ pracownik IT (zgodnie z definicja Polskiego
Instytutu Ekonomicznego ,,Pracownik, dla ktérego praca w
obszarze ICT (przyp. Red. - z ang. Information and
communication technologies) jest gtéwnym zajeciem. Posiada
umiejetnosci np. W zakresie rozwoju, obstugi, utrzymania
systemdw lub aplikacji ICT.””) pracujacy dla podmiotu
wykonujacego te zadania. Czyli nie JDG i innego podmiotu.

Gdzie znajduje sie stownik terminéw zwigzanych z
konkursem/programem operacyjnym?

Stownik termindw znajduje sie w Poradniku opublikowanym na
stronie Programu.

W zwigzku z tym, ze kwalifikowalne s3 koszty ponoszone od 1
czerwca br. Uprzejmie prosze o informacje jakie zapisy i
oznaczenia powinny sie znalez¢ w umowach dotyczacych
podejmowanych dziatan, ktére moga by¢ ujete we wniosku o
dofinansowanie, a ich realizacja rozpocznie sie przed
podpisaniem umowy o dofinansowanie - mam na mysli np.
Umowe na przeprowadzenie audytu zgodnosci KRI?

Zagadnienie to reguluje ,,Podrecznik wnioskodawcy i
beneficjenta Funduszy Europejskich na lata 2021-2027 w zakresie
informacji i promocji” zgodnie z ktérym to: Jezeli
prowadzites/as dziatania w projekcie w okresie poprzedzajacym
moment podpisania umowy o dofinansowanie lub wydania
decyzji o dofinansowaniu nie masz obowiazku uzupetnienia
odpowiednimi znakami i informacjami dotychczas

powstatej dokumentacji dotyczacej projektu. Mozesz
ewentualnie oznaczy¢ segregatory, w ktérych przechowywane
s dokumenty dotyczgce realizacji projektu.

Czy w projekcie moga bra¢ udziat podmioty, ktére otrzymaty
juz wsparcie w projekcie ,,Cyfrowa Gmina” czy tez ,,Cyfrowy
Powiat”?

Tak, w projekcie moga wzig¢ udziat podmioty, ktére otrzymaty
wsparcie w projekcie ,,Cyfrowa Gmina” i,,Cyfrowy Powiat”.

Z uwagi na wagg, ztozonos¢ zagadnienia, dtugookresowos¢
projektu, koniecznos¢ by¢ moze skorzystania z porad
eksperckich, szacowania rynku, zbierania wymaganych danych
z jednostek, a relatywnie krétkim okresem na prawidtowe
opracowanie wniosku w okresie urlopowym (trudnosci z
przygotowaniem ofert do szacowania wartosci, niedostepnos¢
specjalistéw, ekspertéw, niedostepnos¢ pracownikéw IT itp.
Itd.) Czy czasem nie rozwaz sie potencjalnie mozliwos¢
przedtuzenia terminu sktadania wniosku?

Jesli Grantodawca zdecyduje o przedtuzeniu terminu sktadnia
whniosku to zostang wydane oficjalne komunikaty, ktére zostana
opublikowana na oficjalnych kanatach informacyjnych
Grantodawcy.
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Prosze o informacje dotyczgca wydatkdéw kwalifikowalnych.
Jakie sprzety do digitalizacji oraz jakiego rodzaju ustugi dot.
Digitalizacji zasobéw mozna sfinansowa¢ w ramach grantu?

Prosze o informacje w jaki sposéb moze by¢ zrealizowany
wkiad wiasny JST - czy to jest tylko pieniezny, czy réwniez
niepieniezny, jesli tak prosze o podanie przyktaddw.

Czy bedzie okreslony czas na wydatkowanie grantu?

Zgodnie z Regulaminem Konkursu Grantowego
Cyberbezpieczny Samorzad Grantobiorca jest zobowigzany do
utrzymania efektéw Projektu Grantowego, w tym do
opracowania oraz wdrozenia procedury monitorowania
utrzymania efektéw Projektu Grantowego tj. Utrzymania
srodkdw trwatych i ustug nabytych w ramach projektu przez
okres 2 lat od dnia zakoriczenia Projektu oraz utrzymania
trwatosci Projektu Grantowego (jesli dotyczy). W zwigzku z
powyzszym uprzejmie prosze o wyjasnienie, jak nalezy
zdefiniowac utrzymanie efektéw Projektu Grantowego przez
okres 2 lat od dnia zakoriczenia projektu oraz doprecyzowanie
w jakich przypadkach wystapi trwatos¢ projektu okreslona na
okres 5 lat w art. 65 Rozporzadzenia Parlamentu Europejskiego
i Rady (UE) 2021/1060 z dnia 24 czerwca 2021r.

Po aktualizacji dokumentacji, zapis o ustugach dotyczacy
digitalizacji zostat usuniety.

Nie ma mozliwosci wniesienia wktadu w formie niepienieznej.

Tak, okres trwania programu i tym samym okres
kwalifikowalnosci kosztéw zapisany jest w Regulaminie
Programu Grantowego. Rekomendujemy zapoznanie sie z jego
zapisami co utatwi przystapienie do programu.

Definicja trwatosci wynika bezposrednio z art. 65: a) zaprzestanie
lub przeniesienie dziatalnosci produkcyjnej poza region na
poziomie NUTS 2, w ktérym dana operacja otrzymata

wsparcie; b) zmiana wtasnosci elementu infrastruktury, ktéra
daje przedsiebiorstwu lub podmiotowi publicznemu nienalezna
korzys¢; ¢) istotna zmiana wptywajgca na charakter operadiji, jej
cele lub warunki wdrazania, moggca doprowadzi¢ do naruszenia
pierwotnych celéw operacji. Co wazne nie kazda zmiana jest
naruszeniem trwatosci, ale tylko taka, ktéra prowadzi do
naruszenia pierwotnych celéw. Czyli jezeli nastapi zmiana
parametréw technicznych zakupionych materiatéw, wymiana
kadry na niekompetentng i w wyniku tej zmiany JST nie bedzie
mogta zapewnic¢ cyberbezpieczeristwa na poziomie wynikajacym
z finalnej ankiety dojrzatosci cyberbezpieczeristwa i osiggnietych
wskaznikdw - przestanka ,,c”’ zostanie naruszona.

Czy kosztem kwalifikowalnym w ramach grantu
Cyberbezpieczny Samorzad bedzie wykupienie abonamentu na
kolejne lata (okres trwatosci projektu) dla istniejacego
oprogramowania do centralnego zarzadzania komputerami i
infrastrukturg informatyczng?

Kosztem kwalifikowalnym jest zakup abonamentu, tylko na czas
realizacji projektu.

Czy w projekcie (poza obowigzkowym audytem) zaplanowane
dziatania musza wdrazac jednoczesnie trzy obszary:
organizacyjny, kompetencyjny i techniczny czy mozna
realizowac tylko jeden obszar?

W projekcie mozna zrealizowac tylko jeden obszar wymieniony w
dokumentacji konkursowej.

Czy mozliwe beda przesuniecia kwot pomiedzy
poszczegdlnymi kategoriami wydatkow?

Mozliwe bedg przesuniecia zgodne z dokumentacjg konkursowa,
dokonane przy uwzglednieniu wskaznikéw.

Czy mozliwe bedzie (po odpowiednim uzasadnieniu)
wprowadzenie nowego wydatku np. Wyniki audytu wskazg
koniecznos¢ wdrozenia pewnych rozwigzan?

Mozliwe bedg przesuniecia zgodne z dokumentacjg konkursowa,
dokonane przy uwzglednieniu wskaznikéw.

Kiedy bedziemy mogli ztozy¢ wniosek o rozliczenie: Czy zaraz
po zakupie, otrzymaniu faktury i zaptaceniu za
oprogramowanie, czyli np. 2-juz po 2 miesigcach od podpisania
umowy grantowej, czy dopiero na koniec trwania licenc;ji?

W momencie poniesienia wszystkich zaplanowanych przez JST
wydatkdw, po stworzeniu modutu rozliczajgcego przez
Operatora.

Jak interpretowac okres trwatosci?

Zgodnie z zapisami Regulaminu Konkursu Grantowego w § 4 pkt.
11 obowigzkiem beneficjenta jest utrzymanie srodkdéw trwatych i
ustug nabytych w ramach projektu przez dwa lata od
zakoriczenia realizacji projektu.

W Regulaminie par. 4 ust. 11 jest wskazany wymdg ,,utrzymania
srodkdw trwatych i ustug nabytych w ramach projektu przez
okres 2 lat od dnia zakoriczenia Projektu” jezeli ztozymy
whniosek o rozliczenie natychmiast po zakupie i zostanie on
zaakceptowany przez Operatora (cho¢ nie widze w

Dzien zakoriczenia projektu jest wskazany we wzorze Umowy o
powierzenie grantu (par. 3).
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regulaminie zadnego wymaganego terminu, w ktérym
powinno to nastapic), to od ktérego momentu biegnie czas
tych 2 lat na utrzymanie trwatosci? Bo przy zatozeniu, ze
kupimy licencje na 3 lata, a rozliczenie nastgpi np. Juz po 3
miesigcach, to czy mozemy przyja¢, ze wymagany okres 2 lat
trwatosci jest niejako z géry wykonany (bo licencje beda
obowigzywac nawet dtuzej). Czy moze mamy jednak przyjaé,
ze ten okres zaczyna sie dopiera po wygasnieciu tych
zakupionych licencji (ale co wtedy zrobi¢, gdy kupimy licencje
wieczyste)? A moze okres ten zacznie obowigzywad 24 m-ce od
podpisania umowy grantowej? | co w sytuacji gdybysmy jednak
musieli utrzymywac efekty projektu poza termin zakupionych
licencji. Czy musielibysSmy przedtuzac licencje na doktadnie to
samo oprogramowanie (co jak wiadomo przeciez moze nie by¢
wykonalne w ramach przetargu i nikt nie jest w stanie tego
zagwarantowad, a wtasciwie to nawet nam nie wolno), czy
wystarczy, ze zakupione oprogramowanie bedzie realizowac
takie same (réwnowazne) funkcje.

Drugi obszar dotyczy sposobu realizacji zakupdw w ramach
projektu. Czy mozemy w ramach projektu dokona¢ zakupu
licencji na oprogramowanie w ramach posiadanej przez nas
umowy ramowej na dostawy oprogramowania (np. Na
produkty Microsoft). Umowa zostata zawarta w ramach
zamdwienia publicznego w postepowaniu unijnym. Jednak ta
umowa ramowa zostata zawarta przed 01.06.2023 r., ale
zamdwienie i oczywiscie ptatnos¢, ktérego bedzie dotyczy¢
whnioskowany projekt w ramach ,,Cyberbezpieczny Samorzad”,
nastgpitoby dopiero po podpisaniu umowy grantowej. Prosimy
o informacje, czy nie naruszatoby to w jakikolwiek sposéb
warunkdw projektu.

Okres kwalifikowalnosci wydatkéw dotyczy ptatnosci, tj. koszty
muszg zostac poniesione po 01.06.2023 r.

W jakim terminie od zaakceptowania rozliczenia projektu przez
Operatora nastepuje zwrot kosztdw, bo jest to zagadnienie
niezwykle istotne z punktu widzenia projektowania budzetu
gminnego na kolejne lata.

Pienigdze s3 przelewane na konto gminy w terminach
okreslonych we wzorze Umowy o powierzenie grantu - tj.
Bezposrednio po podpisaniu Umowy i w transzach po 12/18 msc
od jej podpisania. Nie ma zwrotu kosztéw po akceptacji
rozliczenia.

Czy Powiat jako Wnioskodawca bedzie musiat realizowad
zamowienia/postepowania/przetargi dla jednostek podlegtych
czy jednostki podlegte same beda realizowac
zamowienia/postepowania/przetargi?

JST (powiat) jest Grantobiorcg, wiec to on realizuje projekt.

Czy po napisaniu wniosku i podpisaniu umowy mozemy
wprowadzac zmiany w zakresie prac (np. Dodac nowe rzeczy,
ktdre pojawia sie w trakcie realizacji projektu)?

Tak, mogg Paristwo wprowadzi¢ zmiany w zakresie prac.

Co oznacza utrzymanie efektéw Projektu Grantowego, na
czym polega procedura monitorowania tych efektéw?

Okres trwatosci projektu to czas, w ktérym projekt nie moze by¢
poddawany znaczacym modyfikacjom. Dotyczy to w
szczegdlnosci utrzymania celdw oraz wskaznikéw produktu oraz
rezultatu okreslonych we wniosku o dofinansowanie.
Monitorowanie tych efektéw ma miejsce m.in. za pomoca
kontroli.

W jakich przypadkach wystgpi utrzymanie trwatosci Projektu
Grantowego?

Utrzymanie trwatosci Projektu Grantowego nastapi, kiedy projekt
nie zostanie poddany znaczacym modyfikacjom, w szczegdlnosci
niezgodnym z dokumentacja konkursowa.

Prosze o wskazanie na czym polega réznica miedzy
utrzymaniem efektéw projektu a utrzymaniem trwatosci
projektu.

Efekty utrzymania trwatosci projektu sg jednym z elementdéw
zachowania trwatosci projektu.
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Czy istnieje mozliwos¢ konsultacji technicznych zwigzanych z
tych projektem? Interesuje mnie doradztwo w zakresie: Jaki
sprzet i jakie mechanizmy ochrony powinnismy jeszcze
zastosowad, aby ustrzec jak najlepiej naszg infrastrukture przed
atakami hakerskimi.

Tak, jest to koszt kwalifikowalny. Pod warunkiem, ze konsultanci
techniczni posiadajg wiasciwa wiedze i doswiadczanie w danym
zakresie.

Czy u przypadku, gdy jest podpisana umowa z serwisantem, czy
mozna ja rozszerzy¢ o doradztwo w zakresie
cyberbezpieczeristwa - monitoring sieci i optaci¢ ustugi z
grantu? Czy mozna zawrze¢ umowe z firma zewnetrzng na
doradztwo (w zakresie bezpieczeristwa) i monitoring sieci w
zakresie cyberbezpieczeristwa? W jakim trybie taka firme
wytonié?

Doradztwo w zakresie cyberbezpieczeristwa jest kosztem
kwalifikowalnym.

Czy wsparcie powdrozeniowe — support i ustugi doradcze sa
kosztem kwalifikowalnym.

Tak, wsparcie powdrozeniowe w zakresie produktéw i urzadzen
w zakresie cyberbezpieczenstwa, jest kosztem kwalifikowalnym.

Czy mozna skorzystac z ofert firm zewnetrznych w
przygotowaniu i opracowaniu dokumentacji, aspektéw
technicznych i projektowych, tak aby Samorzad jak
whnioskodawca mégt spetniac wszystkie kryteria formalno-
merytoryczne, aby jego wniosek o przyznanie grantu zostat
oceniony pozytywnie?

Tak, mozna skorzystac z ofert firm zewnetrznych
wyspecjalizowanych w przygotowaniu i opracowaniu
dokumentacji, aspektéw technicznych i projektowych.

Czy do wydatkdw kwalifikowalnych w ramach Grantu, w
ustugach zewnetrznych, w ustugach wspomagajacych realizacje
projektu mozemy zaliczy¢ takze zarzadzanie projektem?

Tak, s to koszty kwalifikowalne pod warunkiem, ze wykonawcy
ustug zewnetrznych posiadajg stosowang wiedze i
doswiadczanie we wnioskowanych zakresach wsparcia projektu.

Czy u przypadku, gdy jest podpisana umowa z serwisantem, czy
mozna jg rozszerzy¢ o doradztwo w zakresie
cyberbezpieczeristwa - monitoring sieci i optaci¢ ustugi z
grantu? Czy jezeli sie rozszerzy taka umowe z serwisantem, czy
to bedzie koszt kwalifikowalny?

Jesli serwisant posiada stosowna wiedze i doswiadczenie to
mozna skorzystac z jego ustug. Kosztem kwalifikowalnym nie sg
umowy o prace, umowy zlecenie i umowy o dzieto.

Czy mozna zawrze¢ umowe z firma zewnetrzna na doradztwo
(w zakresie bezpieczeristwa) i monitoring sieci w zakresie
cyberbezpieczeristwa? W jakim trybie taka firme wytonic?

Tak, jest to koszt kwalifikowalny. Nalezy wytonic jg zgodnie z
przepisami prawa.

Czy jednostka moze wykupi¢ w zewnetrznej firmie ustuge
specjalisty w zakresie cyberbezpieczeristwa na okres
najblizszych 5 lat i czy jednostka ta moze z dotu zaptacic za ten
okres tak aby mdc to rozliczy¢ z projektu?

Ustuga moze by¢ zakupiona tylko w okresie realizacji projektu.

Czy w ramach projektu mozna zamdéwic ustuge informatyczna w
wys. 20 godzin pracy informatyka zewnetrznego, ktdry bedzie
zajmowat sie wdrozeniem kupowanych produktéw?

W dokumentacji nie wskazano okreslonych limitéw
poszczegdlnych kategorii wydatkéw w stosunku do tacznej
wartosci projektu. JST powinna postepowac zgodnie z
Wytycznymi i przepisami prawa.

Czy za ustuge informatyka jest ustalona jakas stawka
maksymalna - czy informatyk moze mie¢ wynagrodzenie 400 -
600 zt za godzine pracy (ryczattowa, obejmujgca dojazd, ew.
nocleg itp) w projekcie.

Nie wskazano stawki maksymalnej, jednakze wszelkie wydatki
zostang ocenione przez ekspertéw na etapie oceny wniosku i
rozliczenia.
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Czy koszty szkolenia w projekcie mozna wpisywac w kwocie na
osobe - np. 1500 zt za osobe za dzien szkolenia?

Jedli taka oferte otrzymali Paristwo od podmiotdw, ktdre
posiadaja stosowang wiedze poparta certyfikatami lub
réwnowaznymi poswiadczeniem oraz m.in. 2-letnie
doswiadczenie w przeprowadzaniu szkolen, to jest to
dopuszczone i jest to koszt kwalifikowalny.

Czy srodki finansowe przeznaczone na ustugi doradcze
zwigzane z ztozeniem wniosku aplikacyjnego w ramach
konkursu grantowego ,,Cyberbezpieczny Samorzad” jak
réwniez w trakcie jego realizacji po uzyskaniu dofinansowania
do przeprowadzenia postepowania przetargowego na zakup
sprzetu informatycznego i oprogramowania oraz
wspomagajgcego cyberbezpieczeristwo w JST wraz z
niezbednymi licencjami, ustugi szkoleniowe oraz techniczna
diagnoza cyberbezpieczeristwa beda srodkiem
kwalifikowalnym?

Przygotowanie wniosku aplikacyjnego nie jest kosztem
kwalifikowalnym. Ustugi doradcze sg kosztem kwalifikowalnym,
jesli sa swiadczone przez specjalistéw posiadajgcych stosowna
wiedze i doswiadczenie, co zostanie ocenione przez ekspertéw
na etapie oceny wniosku i rozliczenia.

Czy jednostka moze wykupi¢ w zewnetrznej firmie ustuge
specjalisty w zakresie cyberbezpeczeristwa na okres
najblizszych 5 lat i czy jednostka ta moze z dotu zaptacic za ten
okres tak aby mdc to rozliczy¢ z projektu?

Koszty sg kwalifikowane tylko w okresie trwania projektu.

Co doktadnie Beneficjent ma rozumie¢ pod pojeciem:
Przygotowanie projektu w ramach kosztdw kwalifikowalnych,
prosze o rozwinigcie zagadnienia i podanie przyktaddw.

Pod pojeciem ,,Przygotowanie projektu” rozumie sie
opracowanie wszelkich zabezpieczert wzmacniajgcych
odpornos¢ cybernetyczna.

Czy w przypadku skorzystania z ustug zewnetrznych w ramach:
Ustugi zewnetrzne a) Przygotowanie projektu Ustuga zostanie
rozpoczeta po 30.06.2023 i zakoriczona przed terminem
ztozenia wniosku o dofinansowanie if/lub uzyskania decyzji o
dofinansowaniu projektu — czy bedzie mozna jej koszt
zrefundowad w ramach kosztéw kwalifikowalnych projektu?

Zgodnie z RKG - okres kwalifikowalnosci dotyczy poniesienia
wydatkdw, tj. Wydatki poniesione przed oraz poza okresem
kwalifikowalnosci wydatkdw dla Projektu bedg uznane za
niekwalifikowalne.

Czy mozna zawrzec umowe z firmg zewnetrzng na doradztwo
(w zakresie bezpieczeristwa) i monitoring sieci w

zakresie cyberbezpieczeristwa? W jakim trybie taka firme
wytonié?

Tak, jest to koszt kwalifikowalny. Firme nalezy wytoni¢ zgodnie z
obowigzujgcymi przepisami prawa.

.EZD

Czy zakup systemu operacyjnego Windows wraz z CAL do
wdrozenia EZD jest kosztem kwalifikowalnym?

Zakup systemu operacyjnego Windows wraz z CAL do wdrozenia
EZD nie jest kosztem kwalifikowalnym.

Czy zakup oprogramowania do wirtualizacji instalacji EZD jest
kosztem kwalifikowalnym?

Zakup oprogramowania do wirtualizacji instalacji EZD nie jest
kosztem kwalifikowalnym.

Czy zakup oprogramowania do wykonywania kopii zapasowych
systemu EZD jest kosztem kwalifikowalnym?

Zakup oprogramowania do wykonywania kopii zapasowych
systemu EZD nie jest kosztem kwalifikowalnym.

Czy zakup serwera (baza sprzetowa) do wdrozenia EZD jest
kosztem kwalifikowalnym?

Zakup serwera (baza sprzetowa) do wdrozenia EZD nie jest
kosztem kwalifikowalnym.

Czy zakup drukarek etykiet wraz z materiatami
eksploatacyjnymi oraz skanera (niezbedne do wdrozenia EZD)
jest kosztem kwalifikowalnym?

Zakup drukarek etykiet wraz z materiatami eksploatacyjnymi
oraz skanera nie s kosztem kwalifikowalnym.

Czy zakup UPS’a do serwera EZD jest kosztem kwalifikowalnym?

Tak, zakup UPS’a do serwera EZD jest kosztem kwalifikowalnym.
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Czy zakup komputerdéw (kancelaria, uzytkownicy koricowi) dla
pracownikdw korzystajacych z EZD jest kosztem
kwalifikowalnym?

Zakup komputerdéw (kancelaria, uzytkownicy koricowi) dla
pracownikéw korzystajacych z EZD nie jest kosztem
kwalifikowalnym.

Czy wdrozenie EZD mozna wykonac takze w jednostkach
podlegtych?

Nie jest to koszt kwalifikowalny.

W zwigzku z ogtoszonym konkursem grantowym chcielibysmy
sie dowiedzie¢ czy w jego ramach bedzie mozna sfinansowac
zakup i wdrozenie systemu klasy EZD dla JST?

Zakup i wdrozenie systemu klasy EZD dla JST nie jest kosztem
kwalifikowalnym.

Czy mozna sfinansowac wdrozenie systemu EZD z tych
srodkéw?

Nie, wdrozenie systemu EZD nie jest kosztem kwalifikowalnym.

VI. Konkurs | Metodologia obliczania wysokosci dofinansowania

Wskaznik NR 4. ,,Uzytkownicy nowych i zmodernizowanych
publicznych ustug, produktdw i proceséw cyfrowych” jest
obligatoryjny i wymagany? Przyktad. Jezeli wdrazam 1 system
backupu i 1 system zapewnienia zintegrowanej ochrony w
oparciu o np. UTM, majacy podwyzszy¢ bezpieczeristwo
Urzedu, to rozumiemy, ze wskaznik ten nas nie dotyczy, czy tez
wpisujemy tam liczbe Pracownikdw, ktdrych chroni ten system,
czy tez wpisujemy liczbe mieszkaricéw, ktdrych dane sg np.
Obstugiwane (np. Backupowe)?

Jezeli dany wskaznik nie dotyczy Paristwa jednostki, wéwczas
nalezy wpisac 0. Wskazniki bedg sprawdzane na etapie
rozliczenia/ kontroli/ monitoringu wnioskdw.

Czy wskaznik NR 5 musi by¢ wiekszy od 1. Czyli czy projekt musi
obejmowac oprécz jednostki wnioskujgcej (UM/UG) ich co
najmniej jedng jednostke organizacyjng? Czy tez dopuszcza sie
mozliwos¢ realizacji projektu tylko dla Jednostki wnioskujacej,
np. Ze wzgledu na brak potrzeb lub zakres finansowo-
rzeczowy?

Nie, jednakze wszelkie wydatki i wskazniki zostang ocenione
przez ekspertéw na etapie rozliczenia/ kontroli/ monitoringu.

Czy same wartosci wskaznikéw bedg miaty wptyw na punkty w
ocenie wniosku tj. ,,przyznanie” lub ,,nie przyznanie”
wnioskowanej kwoty Grantu? Np. Przeszkolenie 100
pracownikéw bedzie inaczej punktowane niz przeszkolenie 200
Pracownikdéw?

Nie, jednakze wszelkie wydatki i wskazniki zostang ocenione
przez ekspertéw na etapie rozliczenia/ kontroli/ monitoringu.

VII. Konkurs / rezygnacja

Poniewaz grant jest dobrowolny to, czy jezeli jednostka
zrezygnuije z udziatu w projekcie to, czy w sytuacji, kiedy spotka
ja nieprzewidziane zagrozenie to bedzie ponosita wiekszg
odpowiedzialnos¢ za brak udziatu w projekcie?

Dobrowolnos¢ grantu zaktada brak odpowiedzialnosci za
nieprzystapienie do Programu.

VIII. Realizacja grantu / umowy uzyczenia

Czy planowane zakupy sprzetu ochrony (firewall, utm) sieci
moga by¢ przekazane umowa uzyczenia jednostkom gminy np.
szkota, przedszkole, mgops.

Grantobiorca ma prawo do przekazania zakupionego sprzetu/
ustug/ oprogramowania nieodpfatnie na podstawie stosunku
prawnego np. uzyczenia do podmiotéw wskazanych we Wniosku
o przyznanie Grantu.
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Czy szkolenia dla informatykédw moga obejmowac szkolenia z
zakresu, ktdry dotyczy konfiguracji infrastruktury i jej
zarzadzania. (np. Konfiguracja domeny, zarzgdzanie AD,
szeroko pojete zarzadzanie sSrodowiskiem win w obszarze
serwerowym)

Tak, szkolenia w zakresie cyberbezpieczeristwa sg kosztem
kwalifikowalnym.

Czy w ramach realizacji zadania pn. ,,szkolenia specjalistyczne
dla kadry zarzadzajacej i informatykdw w zakresie
zastosowanych (planowanych do zastosowania) srodkéw
bezpieczeristwa w ramach projektu grantowego” dozwolony
jest zakup szkoleri dot. Wykorzystania obecnie uzytkowanych
juz komponentdw bezpieczerstwa oraz innych szkolen
specjalistycznych zwigzanych z cyberbezpieczeristwem?

Tak, jesli szkolenia specjalistyczne przeprowadzone bedg przez
wykwalifikowanych i posiadajgcych stosowng wiedze ekspertéw
oraz min. 2 letnie doswiadczenie w danym zakresie.

Czy dla powyzszych jednostek podlegtych gminie sktadajgcej
whniosek - mozna przeszkoli¢ pracownikéw z
cyberbezpieczeristwa? Zaréwno koordynatoréw dostepnosci,
jak i informatykdw, jak i reszte pracownikdéw?

Tak, takie szkolenia sg kosztem kwalifikowalnym w momencie,
gdy podmioty, ktdre je przeprowadzajg posiadajg stosowna
wiedze poparta certyfikatami lub réwnowaznym dokumentami,
m.in. 2 letnie doswiadczenie we wnioskowanym zakresie i
szkolenie jest dedykowane JST.

Kolejne pytanie dotyczy ustug bezpieczeristwa oferowanych
przez operatora dostarczajgcego Internet. Myslimy o
skorzystaniu z ustugi ochrony przed atakami ddos oraz tgczu
zapasowym z routingiem BGP. Czy takie wydatki beda
kwalifikowane? Jaka procedure zakupu nalezy zastosowa, jesli
s3 to ustugi abonamentowe mozliwe do zakupu wytgcznie u
dostawcy Internetu, z ktérym mamy zawarta umowe.

Zakup ochrony anty ddos jest kosztem kwalifikowalnym, tacze
zapasowe Nie jest kosztem kwalifikowalnym.

Zakup szkolen z zakresu cyberbezpieczeristwa dla
pracownikéw dziatu IT.

Zakup szkolen z zakresu cyberbezpieczerstwa dla pracownikéw
dziatu IT jest kosztem kwalifikowalnym.

Czy s3 szczegdlne wymagania/wytyczne dotyczgce obszaru
kompetencyjnego w przypadku szkoler?

Tak, szkolenia muszg by¢ dedykowane dla JST i przeprowadzone
przez doswiadczonych treneréw posiadajacych stosowna wiedze
oraz co najmniej 2- letnie doswiadczenie w przeprowadzaniu
szkolen z zakresu cyberbezpieczeristwa.

X. Kwalifikowalnos¢

W zwigzku z ogtoszonym naborem do projektu
,»Cyberbezpieczny Samorzad” oraz dokumentacjg
projektowa zamieszczong na stronie

internetowej https://www.gov.pl/web/cppc/cyberbezpie
czny-samorzad zwracam sie z prosbg do Paristwa o
zajecie stanowiska w zakresie kwalifikowalnosci
wydatkéw w ramach projektu na zakup awaryjnego
Zrédta zasilania dla urzedu gminy w postaci agregatu
pradotwdrczego wraz z jego montazem. Agregat ma na
celu zapewnienie funkcjonowania jednostki, a przede
wszystkich infrastruktury informatycznej w przypadku
wystgpienia dtuzszej awarii zasilania.

Zakup awaryjnego zrédta zasilania dla urzedu gminy w
postaci agregatu pragdotwdrczego wraz z jego montazem
stanowi koszt kwalifikowalnym.

Czy w ramach grantu mozna podnies¢ bezpieczeristwo
fizyczne serwerowni poprzez np. Wymiane drzwi na
antywtamaniowe, montaz systemu kontroli dostepu,
klimatyzacji, systemu p. ppoz., zabezpieczenie okien

roletg antywtamaniows itp.?

Wymiane drzwi na antywfamaniowe, montaz systemu
kontroli dostepu, klimatyzacji, systemu p. Poz.,
zabezpieczenie okien roletg antywtamaniowa nie sg
kosztem kwalifikowalnym.
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Jesli centralnie zrzgdzamy wszystkimi jednostkami
mamy 1 domene i centralne inne systemy w Urzedzie to
mozemy z projektu zakupic¢ aktualizacje subskrypcji
UTM dla naszych jednostek, ktdre s3 potgczone VLAN z
urzedem.

Aktualizacja subskrypcji UTM jest kosztem
kwalifikowalnym.

Czy mozna zakupi¢ system do Backupu oraz sprzet do
przechowywania kopii zapasowych?

Tak, mozna zakupi¢ system do backup’u oraz sprzet do
przechowywania kopii zapasowych.

Czy wydatek na projekt nowej

sieci teleinformatycznej obejmujacej sie¢ LAN oraz
elektryczng dedykowang dla systemdéw
teleinformatycznych oraz budowa tych sieci sg
wydatkami kwalifikowalnymi? W szczegdlnosci w
przypadku zmiany siedziby Urzedu — budowa nowego
obiektu lub remont/dostosowanie istniejacego

Projekt nowej sieci teleinformatycznej nie jest kosztem
kwalifikowalnym.

Prosze o informacje czy poprawienie sieci LAN w
ramach grantu tzn. Przeprowadzenie odpowiedniego
okablowania z wyeliminowaniem switchy i innych
podatnych urzadzen po drodze oraz zakup
porzadnego switcha zarzadzalnego jest kosztem
kwalifikowalnym?

Nie jest to kosztem kwalifikowalnym.

Mam pytanie, czy jesli sieci LAN wchodzg w projekt to
czy w jednostkach podlegtych jak gops czy zgk tez
mozemy zrobi¢ w ramach grantu zmiane sieci i
docelowo potaczyc sie z naszym serwerem w ramach
utworzenia jednej bezpiecznej infrastruktury.

Nie jest to kosztem kwalifikowalnym.

W dokumencie zamieszczonym na stronie konkursu, pn.
»Schemat grantowy””, w czesci ,,Wydatki kwalifikowalne
i sposéb rozliczania grantéw”, w pkt 1 wskazano, iz do
wydatkéw kwalifikowalnych w ramach grantu zalicza sig
zakup sprzetu komputerowego. Natomiast w pkt 2 b)
wskazano, iz do wspdtfinansowania nie kwalifikujg sie
wszelkie wydatki na zakup, dostawe lub ustugi, ktore
nie stuzg bezposrednio

wsparciu cyberbezpieczeristwa w JST, w szczegdlnosci:
stacje robocze lub laptopy. W zwigzku z powyzszym
prosze o udzielenie odpowiedzi na pytanie: Czy w
ramach grantu mozna zatozy¢ zakup sprzetu
komputerowego w postaci stacji roboczych lub
laptopdw, jesli zakup ten jest konieczny z punktu
widzenia zapewnienia cyberbezpieczeristwa w JST?

Prosimy o doszczegdétowienie w jaki sposéb ten zakup
jest konieczny z punktu widzenia
zapewnienia cyberbezpieczenstwa.

Czy w ramach ww. Projektu mozemy zaplanowad
dodatkowo (oprdcz audytéw, szkoleri): zakup i
wdrozenie urzadzer klasy UTM dla JST celem spiecia
wszystkich za pomocg ipsec?

Zakup i wdrozenie urzadzen klasy UTM stanowi koszt
kwalifikowalny.

Czy w ramach ww. Projektu mozemy zaplanowac
dodatkowo (oprécz audytéw, szkoler): zakup i
wdrozenie switchy zarzadzalnych (L2/L3)?

Zakup i wdrozenie switchy zarzgdzalnych stanowi koszt
kwalifikowalny.

Czy w ramach ww. Projektu mozemy zaplanowad
dodatkowo (oprdcz audytéw, szkoler): zakup i
wdrozenie serwerdw (hostéw), macierzy dyskowych
oraz licencji do wirtualizacji (Hyper-V, vmware) - pod
systemy SIEM?

Zakup serwerdéw, macierzy dyskowych oraz system SIEM
jest kosztem kwalifikowalnym. Licencje do wirtualizacji
nie jest kosztem kwalifikowalnym.

Czy w ramach ww. Projektu mozemy zaplanowac¢
dodatkowo (oprdécz audytdw, szkolen): zakup
systemdéw SIEM?

Tak, wydatek ten stanowi koszt kwalifikowalny.
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Czy rozbudowa systemu monitoringu wizyjnego
(serwerownia) i teren wokdt jest kosztem
kwalifikowalnym?

Rozbudowa nie stanowi kosztu kwalifikowalnego.

Czy w ramach projektu mozna zakupié serwery +
macierz (klaster), NAS i oprogramowanie do backupu?

Tak, jest to koszt kwalifikowalny.

W poradniku pojawia sie wzmianka o fizycznych
zabezpieczeniach serwerowni. Czy w taki przypadku
mozna wydatkowac srodki na systemy bezpieczeristwa
typu kamery do serwerowni, klimatyzator do
zabezpieczenia pomieszczenia przed przegrzaniem
sprzetu, system gaszenia, drzwi antywtamaniowe z
zamkiem na kod, szafy rack itp.?

Nie jest to kosztem kwalifikowalnym.

Czy jezeli jednostka posiada starg infrastrukture
sieciowq (fizyczng) to czy moze wydatkowac srodki na
wymiane takiej infrastruktury?

Nie, to nie jest koszt kwalifikowalny.

Czy zakup serwera wraz z oprogramowaniem z
dodatkowa macierzg dyskowa przeznaczonego do
systemu wykonywania kopii bezpieczeristwa jest
kosztem kwalifikowalnym?

Tak, jest to koszt kwalifikowalny.

Czy zakup serwera z oprogramowaniem, ktéry bedzie
stuzyt jako serwer nadmiarowy podtgczony w klastrze
wysokiej dostepnosci HA bedzie kosztem
kwalifikowalnym?

Tak, jest to koszt kwalifikowalny.

W ramach projektu bedzie mozna zakupi¢ m.in. Systemy
operacyjne, co jest zrozumiate, poniewaz wiele z
obecnie stosowanych straci wsparcie producenta.
Jednak zakup samego systemu operacyjnego jest
niewystarczajacy, poniewaz nowe systemy mogg juz nie
wspierac posiadanego hardware. Jako przyktad nalezy
wskazad starg generacje CPU oraz ptyt gtéwnych, ktére
nie wpierajg nowych systemoéw operacyjnych. Pytanie,
ktdre chcielibysmy zada¢ brzmi: Czy mozliwy bedzie w
ramach grantu, zakup nowych wersji systemdw
operacyjnych wraz z komputerami lub serwerami, ktére
to urzadzenia beda dostosowane sprzetowo do
poprawnej obstugi nowych wersji systemdéw
operacyjnych?

W ramach programu zgodnie z listg kosztéw
niekwalifikowalnych nie mozna dokonad zakupu stacji
roboczych i laptopdw. Sfinansowanie stacji roboczych
(komputery, laptopy) przez JST mozliwe jest w
realizowanym przez Centrum Projektéw Polska Cyfrowa
projekcie “Cyfrowa Gmina”.

Czy w ramach grantu ,,Cyberbezpieczny Samorzad”
mozna zakupi¢ nowy serwer z licencjami Windows
Server (obecny serwer i licencje tracg wsparcie)
i/lub migrowac serwery do chmury obliczeniowej?

Migracja do chmury obliczeniowej typu saas jest kosztem
kwalifikowalnym.

Mamy stare komputery PC na Win 7 (komputery s3 zbyt
powolne (przestarzate) na zainstalowanie wspieranego
systemu). Czy z grantu mozemy je wymienic?
Komputery PC z nowym systemem bedg wspierane co
wptynie na cyberbezpeczeristwo.

W ramach programu zgodnie z listg kosztow
niekwalifikowalnych nie mozna dokona¢ zakupu stacji
roboczych i laptopdw. Sfinansowanie stacji roboczych
(komputery, laptopy) przez JST mozliwe jest w
realizowanym przez Centrum Projektéw Polska Cyfrowa
projekcie “Cyfrowa Gmina”.

Czy zakup klimatyzacji do pomieszczenia serwerowni
jest kosztem kwalifikowalnym?

Nie jest to kosztem kwalifikowalnym.

Czy podtgczenie do drugiej nitki zasilania z innej
stacji trafo jest kosztem kwalifikowalnym?

Nie jest to kosztem kwalifikowalnym.
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Czy zakup przemystowego agregatu pragdotwdrczego
(mobilnego lub nie) i podtaczenie go do Systemu
Zataczenia Rezerwy jest kosztem kwalifikowalnym?

Tak, jest to koszt kwalifikowalny.

Z programu Cyfrowa Gmina zakupilisSmy UTM z rocznym
wsparciem (na tyle pozwalat program) czy program
Niezabezpieczony Samorzad pozwala na sfinansowanie
utrzymania wsparcia technicznego wraz z
subskrypcjami dla posiadanego UTM-a i na jak dtugo?

Koszty sa kwalifikowane tylko w okresie trwania
programu.

Czy w ramach Projektu mozemy zaplanowad zakup
serwera | serwerow?

Tak, jest to koszt kwalifikowalny.

Czy w ramach Projektu mozemy zaplanowac zakup
macierzy dyskowej?

Tak, jest to koszt kwalifikowalny.

Czy w ramach Projektu mozemy zaplanowac zakup
urzadzenia typu router?

Tak, jest to koszt kwalifikowalny.

Czy w ramach Projektu mozemy zaplanowad zakup
kluczy sprzetowych U2F?

Nie jest to koszt kwalifikowalny.

Czy w ramach Projektu mozemy zaplanowac zakup
urzadzenia do ochrony brzegu sieci typu UTM?

Tak, jest to koszt kwalifikowalny.

Czy w ramach Projektu mozemy zaplanowad zakup
szkolenia z zakresu administrowania dostarczonymi
urzadzeniami UTM?

Tak, jest to koszt kwalifikowalny.

Czy w ramach Projektu mozemy zaplanowac zakup
przetacznikéw sieciowych?

Tak, jest to koszt kwalifikowalny.

Czy w ramach Projektu mozemy zaplanowad zakup
dyskéw zewnetrze USB w celu przechowywania
odseparowanych od sieci kopii zapasowych?

Tak, jest to koszt kwalifikowalny.

Czy w ramach Projektu mozemy zaplanowac zakup
oprogramowanie do backupu?

Tak, jest to koszt kwalifikowalny.

Czy w ramach Projektu mozemy zaplanowad zakup
oprogramowania do analizy sieci LAN?

Nie, nie jest to koszt kwalifikowalny.

Czy w ramach Projektu mozemy zaplanowad zakup
aplikacji do inwentaryzacji sprzetu i oprogramowania?

Nie, nie jest to koszt kwalifikowalny.

Czy w ramach Projektu mozemy zaplanowad
aktualizacje strony internetowej?

Nie, nie jest to koszt kwalifikowalny.

Czy w ramach Projektu mozemy zaplanowad zakup
oprogramowania typu obieg dokumentdéw?

Nie, nie jest to koszt kwalifikowalny.

Czy w ramach Projektu mozemy zaplanowad
zabezpieczenie okna np. roletg antywtamaniowa?

Nie, nie jest to koszt kwalifikowalny.

Czy w ramach Projektu mozemy zaplanowad zakup
szafy serwerowej?

Nie, nie jest to koszt kwalifikowalny.

Czy w ramach Projektu mozemy zaplanowad zakup
czujnikdw zalania, temperatury i wilgotnosci wraz z
system do przechowywania logéw?

Nie, nie jest to koszt kwalifikowalny.

Czy jest mozliwa modernizacja sieci elektrycznej
poprzez zamontowanie automatycznego przetacznika
faz?

Nie, nie jest to koszt kwalifikowalny.

Czy w ramach Projektu mozemy zaplanowad
doposazenie system p. poz w system suchego gaszenia
serwerowni?

Nie, nie jest to koszt kwalifikowalny.

Czy w ramach Projektu mozemy zaplanowad
modernizacje sieci komputerowej — dotozenia nowych
punktéw sieciowych LAN bez instalacji elektrycznej?

Nie, nie jest to koszt kwalifikowalny.
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Czy w ramach Projektu mozemy zaplanowac
wyposazenie pomieszczen archiwum zaktadowego w
czujniki zalania, temperatury i wilgotnosci wraz z system
do przechowywania logéw?

Nie, nie jest to koszt kwalifikowalny.

Czy w ramach konkursu mozliwe jest wykonanie
modernizacji serwerowni polegajacej na montazu
elektronicznego systemu kontroli dostepu oraz
wymiany drzwi wejsciowych?

Nie, nie jest to koszt kwalifikowalny.

Czy w ramach projektu mozliwe jest dokonanie
modernizacji sieci teleinformatycznej podnoszacej
poziom jej bezpieczeristwa i wykonanie jej w sposdb
odpowiednio zabezpieczajgcy przetwarzane w niej
dane?

Nie, nie jest to koszt kwalifikowalny.

W ramach kosztéw niekwalifikowalnych ujeta jest
pozycja: Oprogramowanie biurowe, z wytaczeniem
systemdw operacyjnych niezbednych do instalacji i
utrzymania systemow bezpieczenstwa; Jak nalezy
interpretowad powyzszy zapis? Czy zakup licencji
rozszerzajacej lub zmieniajgcej obecnie stosowane
oprogramowanie tj. Elektroniczny obieg dokumentdw,
aplikacje do obstugi ksiegowosci i finanséw Gminy lub
inne zwigzane z obstuga wewnetrzna urzedu lub
petenta znajduje sie w katalogu kosztéw
niekwalifikowalnych czy kwalifikowalnych?

Nie, nie jest to koszt kwalifikowalny.

Czy zakup zasilaczy awaryjnych do stanowisk
komputerowych uzytkownikdéw jest kosztem
kwalifikowalnym?

Tak, jest to koszt kwalifikowalny.

Czy zakup generatora awaryjnego pradu na potrzeby
podtrzymania zasilania w serwerowni oraz w JST jest
kosztem kwalifikowalnym?

Tak, jest to koszt kwalifikowalny.

Czy wydatki na prace budowlane, wykoriczeniowe,
elektryczne i prace dodatkowe np. Wymiana drzwi,
okna, demontaz hydrauliki, montaz klimatyzacji,
wykoriczenie pomieszczenia, prace elektryczne w
pomieszczeniu, ktére ma by¢ przeznaczone na
serwerownie w gminie, ktéra dedykowanej serwerowni
nie posiadata do tej pory (czyli de facto przebudowa
pomieszczenia urzedu na serwerownie) beda
wydatkami kwalifikowalnymi w

projekcie Cyberbezpieczny Samorzad?

Nie, nie jest to koszt kwalifikowalny.

Czy wymiana drzwi do pomieszczenia serwerowni na
ogniotrwate oraz antywfamaniowe jest kosztem
kwalifikowalnym?

Wymiana drzwi do pomieszczenia serwerowni na
ogniotrwate oraz antywtamaniowe nie jest kosztem
kwalifikowalnym.

Czy montaz klimatyzacji (dwa klimatyzatory
redundancja) w pomieszczeniu serwerowni jest
kosztem kwalifikowalnym?

Montaz klimatyzacji nie jest to kosztem kwalifikowalnym.

Czy montaz systemu kontroli wejscia do pomieszczenia
serwerowni jest kosztem kwalifikowalnym?

Montaz systemu kontroli wejscia do pomieszczenia
serwerowni nie jest kosztem kwalifikowalnym.

Czy montaz systemu alarmowego w pomieszczeniu
serwerowni jest kosztem kwalifikowalnym?

Montaz systemu alarmowego w pomieszczeniu
serwerowni nie jest kosztem kwalifikowalnym.
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Czy montaz systemu monitoringu warunkéw
srodowiskowych pomieszczenia

serwerowni (temperatura, wilgotnos¢, zanik zasilania,
zalanie, zadymienie, czujniki drgari) jest kosztem
kwalifikowalnym?

Montaz systemu monitoringu warunkéw
srodowiskowych pomieszczenia serwerowni nie jest
kosztem kwalifikowalnym.

Czy montaz podtogi technicznej zabezpieczajacej sprzet
w serwerowni przed zalaniem jest kosztem
kwalifikowalnym?

Montaz podtogi technicznej nie jest kosztem
kwalifikowalnym.

Czy montaz systemu przeciwpozarowego
(automatyczne gaszenie serwerowni) jest kosztem
kwalifikowalnym?

Montaz systemu przeciwpozarowego nie jest kosztem
kwalifikowalnym.

Czy utworzenie zapasowej serwerowni (poza lokalizacja
gtédwnej serwerowni) jest kosztem

kwalifikowalnym? Reasumujac czy modernizacja
serwerowni oraz utworzenia zapasowej serwerowni jest
kosztem kwalifikowalnym w projekcie?

Utworzenie zapasowej serwerowni nie jest kosztem
kwalifikowalnym.

Czy zakup serwera dla instalacji oprogramowania kopii
zapasowych jest kosztem kwalifikowalnym?

Tak, zakup serwera dla instalacji oprogramowania kopii
zapasowych jest kosztem kwalifikowalnym.

Czy zakup NAS/biblioteki tasmowej do przechowywania
kopii zapasowych jest kosztem kwalifikowalnym?

Tak, zakup NAS/ biblioteki tasmowej do przechowywania
kopii zapasowych jest kosztem kwalifikowalnym.

Czy w ramach Projektu mozemy zakupié serwery

z upsami, switche i urzadzenia do zakupi¢ agregat
pradotwdrczy archiwizacji do szkét i przedszkoli dla
ktdrych jestesmy organem prowadzacym i ktdre
korzystaja z systemu zarzadzania dokumentacja, ktdry
uruchomiony jest w Urzedzie?

Tak, zakup agregatu pradotwdrczego jest kosztem
kwalifikowalnym.

Czy w ramach Projektu mozemy zakupié
oprogramowanie antywirusowe do szkdt i przedszkoli?

Tak, zakup oprogramowania antywirusowego do szkét i
przedszkoli jest kosztem kwalifikowalnym.

Czy w ramach Projektu mozemy zakupi¢ system
ochrony poczty email dla Gminy i jednostek podlegtych?

Tak, jest to koszt kwalifikowalny.

Czy w ramach Projektu mozemy zakupi¢ rozwigzania
do wirtualizacji desktopéw (np. Vmware Horizon)?

Nie jest to kosztem kwalifikowalnym.

Czy w ramach Projektu mozemy zaplanowad
zakup pendriwdw ze sprzetowym szyfrowaniem?

Nie jest to kosztem kwalifikowalnym.

Czy w ramach Projektu mozemy zaplanowad wdrozenie
sprzetowych kluczy zabezpieczen (np. Yubikey)?

Nie jest to kosztem kwalifikowalnym.

Czy w ramach Projektu mozemy zaplanowac wymiane
starych pakietéw office na nowe?

Nie jest to kosztem kwalifikowalnym.

Czy w ramach grantu ,,Cyberbezpieczny Samorzgd”
mozna zakupi¢ nowy serwer z licencjami Windows
Server (obecny serwer i licencje traca

wsparcie) iflub migrowac serwery do chmury
obliczeniowej?

Tak, jest to kosztem kwalifikowalnym.

Czy szafa serwerowa jest wydatkiem kwalifikowalnym
w projekcie?

Nie jest to koszt kwalifikowalny.

Czy serwery stanowig koszt kwalifikowalny w projekcie?

Tak, jest to koszt kwalifikowalny.

Czy w ramach kosztéw kwalifikowalnych w ramach
Grantu, Wnioskodawca moze zaliczy¢ koszt
przygotowania wniosku o dofinansowanie?

Koszt przygotowania wniosku o dofinansowanie nie jest
kosztem kwalifikowalnym.

Czy wydatek w postaci serwera z oprogramowaniem
bedzie uznany za wydatek kwalifikowalny?

Tak, jest to kosztem kwalifikowalnym.
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Czy w zwigzku z zapisem dotyczacym zakresu
wydatkdw kwalifikowalnych tj. ,,Do wydatkdw
kwalifikowalnych w ramach Grantu zalicza sie: (...)
wartosci niematerialne i prawne, takie jak: autorskie
prawa majgtkowe lub licencje, w tym subskrypcyjne, na
korzystanie z oprogramowania, w tym systemowego o
przewidywanym okresie uzywania dtuzszym niz rok;
(-..)” nalezy przyja¢, ze wydatek przeznaczony na
wartosci niematerialne i prawne w postaci licencji
subskrypcyjnych zapewniajacych dziatanie
oprogramowania/subskrypcji/chmury backup w okresie
krétszym niz 1 rok (np. Na okres 10 miesiecy) bedzie
uznany za wydatek niekwalifikowalny?

Tak, bedzie to koszt kwalifikowalny.

Czy w ramach Projektu mozemy zaplanowac¢, w ramach
sieci wifi, modernizacje i zabezpieczenie sieci
bezprzewodowej poprzez wymiane AP?

Tak, bedzie to koszt kwalifikowalny.

Czy w ramach Projektu mozemy zaplanowad zakup
sprzetu i oprogramowania na potrzeby backup’éw?

Tak, jest to kosztem kwalifikowalnym.

Czy w ramach Projektu mozemy zaplanowad zakup
srodowiska wirtualizacyjnego?

Nie jest to koszt kwalifikowalny.

Czy w ramach Projektu mozemy zaplanowac zakup
i upgrade systemdéw operacyjnych serwerowych?

Nie jest to koszt kwalifikowalny.

Czy w ramach Projektu mozemy zaplanowad
zakup switch’y zarzadzanych?

Tak, jest to koszt kwalifikowalny.

Czy w ramach Projektu mozemy zaplanowac zakup
agregatu pradotwdrczego oraz modernizacja sieci
energetycznej zasilanej z UPS?

Zakup agregatu pradotwdrczego jest kosztem
kwalifikowalnym.

Czy w ramach Projektu mozemy zaplanowad
aktualizacje i wsparcie systemu dziedzinowego Respons
do obstugi ksiegowosci, podatkdw, kadr, ptac, budzetu
itp.?

Nie jest to koszt kwalifikowalny.

Czy w ramach Projektu mozemy zaplanowac zakup
nowego oprogramowania elektronicznego obiegu
dokumentdw?

Nie jest to koszt kwalifikowalny.

Czy w ramach Projektu mozemy zaplanowad
aktualizacja i wsparcie pakietu antywirusowego?

Tak, jest to koszt kwalifikowalny.

Czy w ramach Projektu mozemy zaplanowad wymiane
starego niewspieranego pakietu biurowego na nowy?

Nie jest to koszt kwalifikowalny.

Czy w ramach Projektu mozemy zaplanowad zakup
nowych drukarek, laptopéw, komputerdw wraz z
oprogramowaniem?

Nie jest to koszt kwalifikowalny.

Czy w ramach Projektu mozemy zaplanowad zakup
nowego serwera pod catg infrastrukture w Urzedzie?

Tak, jest to koszt kwalifikowalny.

Czy w ramach Projektu mozemy zaplanowad zakup
agregatéw pradotwdrczych dla serwerowni?

Tak, jest to koszt kwalifikowalny.

Czy w ramach Projektu mozemy zaplanowad zakup
czytnikéw kart inteligentnych oraz kart inteligentnych
dla wprowadzenia logowania do systemu zamiast
zwyktych hasef?

Nie jest to koszt kwalifikowalny.

Czy srodki mozna przekazywad na wznowienia
uzywanych juz przez beneficjentéw rozwigzan (np.
przedtuzenie serwisu bezpieczeristwa dla urzadzen
klasy UTM lub odnowienie subskrypcji produkty
antywirusowego)?

Tak, jest to koszt kwalifikowalny.
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Czy w ramach Projektu mozemy zaplanowac zakup
Acces Piontéw (punktéw dostepowych) wewnetrznej
sieci bezprzewodowej dostosowanych do wspdtpracy z
urzadzeniem Firewall/UTM?

Tak, jest to kosztem kwalifikowalnym.

Czy w ramach Projektu mozemy zaplanowad zakup
serwera wraz z oprogramowaniem (jeden z serweréw
posiada niewspierany juz system operacyjny a nowe
oprogramowanie serwerowe wymaga juz lepszej
platformy sprzetowej)?

Tak, jest to kosztem kwalifikowalnym.

Czy w ramach Projektu mozemy zaplanowac zakup
oprogramowania do inwentaryzacji sprzetu i
oprogramowania, monitorowania sieci i uzytkownikdw,
zdalnego zarzadzania i instalacji oprogramowania?

Tak, jest to koszt kwalifikowalny.

Czy w ramach Projektu mozemy zaplanowac zakup i
montaz certyfikowanych drzwi do pomieszczenia
serwerowni?

Nie jest to koszt kwalifikowalny.

Czy w ramach Projektu mozemy zaplanowad zakup /
modernizacja systemu monitoringu wizyjnego w
budynku Urzedu Gminy?

Nie jest to koszt kwalifikowalny.

Czy w ramach projektu Cyberbezpieczny Samorzad
mozna zakupi¢ ustuge chmurowa, tzn. przenies serwer z
fizycznego na chmure? Czy bedzie to wydatek
kwalifikowalny?

Tak, jest to kosztem kwalifikowalnym.

Czy w ramach tego projektu mozna zakupi¢ nowe
monitory, komputery z systemem operacyjnym
Windows 11 PRO? Oraz pakietem biurowym Office Home
& Business 20212 Celem podniesienia poziomu
bezpieczeristwa w urzedzie?

Sfinansowanie stacji roboczych (komputery, laptopy)
przez JST mozliwe jest w realizowanym przez CPPC
projekcie “Cyfrowa Gmina”.

Czy mozna kupi¢ nowa klimatyzacje do serwerowni? Lub
UPS’y ? A agregat pradotwdrczy?

Klimatyzacja nie jest kosztem kwalifikowalnym., UPS i
agregat pradotwdrczy jest kosztem kwalifikowalnym.

Czy mozna kupi¢ urzadzenie monitorujgce temperature
oraz inne parametry w serwerowni? Urzadzenie to
wysyta komunikaty na podany adres email lub nr
telefonu komérkowego i czy mozna kupi¢ urzadzenie
typu NAS celem backupu danych ze wszystkich
komputeréw w urzedzie?

Czujniki monitorujgce temperature i wilgotnos¢ nie jest
kosztem kwalifikowalnym. Zakup NAS jest kosztem
kwalifikowalnym.

Beneficjent posiada system Antywirusowy ktdry chce
rozbudowacd o dodatkowe funkcjonalnosci
podwyzszajgce bezpieczeristwo plus ustugi
konfiguracyjne. Czy s3 to koszty kwalifikowalne?

Tak, s3 to koszty kwalifikowalne.

Prosze o wyktadnie odnosnie robét budowlanych iich
zasadnos¢. (kwalifikowalnos¢ wydatkéw) System
Klimatyzacji dla serwerowni, wchodzi zatozenie
modernizacji obecnego systemu z powodu
przegrzewania sie urzadzen zainstalowanych w
serwerowni co przektada sie na zwiekszenie ryzyka
utraty danych przez zwiekszenie awarii sprzetu.

Nie jest to kosztem kwalifikowalnym.

Czy w ramach Projektu mozemy zaplanowad zakup
systemu nadzoru czynnikéw srodowiskowych w
serwerowni?

Nie jest to koszt kwalifikowalny.

Czy w ramach Projektu mozemy zaplanowad zakup
systemu UPS i prac budowlanych zwigzanych z
przerébka instalacji elektrycznej?

Zakup urzadzenia UPS jest kosztem kwalifikowalnym.
Przerdbka instalacji elektrycznej nie jest kosztem
kwalifikowalnym.
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Czy w ramach Projektu mozemy wybudowac¢
infrastrukture sieciowg UTP kat.6 umozliwiajgca
potaczenie czesci stanowisk komputerowych do sieci
lokalnej z pominieciem switchy niezarzgdzanych za
posrednictwem, ktérych obecnie realizowany jest
transfer danych?

Nie jest to koszt kwalifikowalny.

Czy jest mozliwe finansowanie z grantu
Cyberbezpieczny samorzad budowa sieci i zabezpieczen
w jednostce podrzednej (goksir)?

Zgodnie z definicjg jednostki podlegtej, cecha
charakterystyczng jest to, ze nie posiadajg one witasnej
osobowosci prawnej i korzystajg z osobowosci prawnej
jednostki samorzadu terytorialnego. Jednostki podlegte
moga by¢ wsparte w ramach Grantu.

Czy w ramach Projektu mozemy zaplanowad wykonanie
sieci komputerowej?

Nie jest to koszt kwalifikowalny.

Czy w ramach Projektu mozemy zaplanowad zakup
szafy?

Nie jest to koszt kwalifikowalny.

Czy w ramach Projektu mozemy zaplanowac zakup
firewall’a?

Tak, jest to koszt kwalifikowalny.

Czy w ramach Projektu mozemy zaplanowac zakup
serwera w celu utworzenia domeny?

Tak, jest to koszt kwalifikowalny.

Czy w ramach Projektu mozemy zaplanowad zakup
serwera NAS w celu tworzenia kopii zapasowych?

Tak, jest to koszt kwalifikowalny.

Czy z tych srodkdw moge zakupi¢ drukarke
wielofunkcyjna jedna na urzad z ewidencjg druku
pracownikéw chodzi o przydzielenie za pomoca kart
dostepu do drukarki?

Nie jest to koszt kwalifikowalny.

Czy z przyznanych srodkéw moge zakupié serwer o raz
stacje administracyjng (komputer) dla administratora
sieci?

Serwer jest kosztem kwalifikowalnym. Stacja
administracyjna nie jest kosztem kwalifikowalnym.

Czy w ramach Projektu mozemy zaplanowad zakup
serwerdw, fortigate, macierzy itp.; - nessus (w celu
przeprowadzenia skanu podatnosci)?

Wszystkie wymienione elementy sg kwalifikowalne.

Czy w ramach Projektu mozemy zaplanowac dokupienie
kontrolera Wi-Fi lub/i talerzy (w celu konfiguracji
odseparowanych sieci Wi-Fi: dla urzednikéw i dla gosci)?

Serwer jest kosztem kwalifikowalnym. Stacja
administracyjna nie jest kosztem kwalifikowalnym.

Czy w ramach Projektu mozemy zaplanowad zakup
zarzadzanych UPS (APC) (w celu wdrozenia zarzadzania
bezpiecznym wytaczeniem/wiaczeniem infrastruktury)?

Ustuga moze by¢ zakupiona tylko w okresie realizacji
projektu.

Czy w ramach Projektu mozemy zaplanowac zakup
Certyfikatu SSL (potwierdza autentycznos¢ maili, strony
internetowej, aplikacji, ktére wystawiane sg na
zewnatrz)?

Tak, jest to koszt kwalifikowalny.

Czy w ramach Projektu mozemy zaplanowac zakup i
wdrozenie innowacyjnej szafy serwerowej stuzgcej do
odzysku ciepta, z urzadzer ktdre sie w niej znajduja oraz
modutéw ekologicznych, stuzgcych do modernizacji
istniejacych juz na rynku szaf, dopasowujacych
modernizowane szafy do systemdéw odbioru i
dystrybucji ciepta. W przypadku awarii zasilania,
systemy odzyskiwania ciepta moga pomdc w
utrzymaniu dziatania serwerdéw, co moze zapobiec
przerwom w dziataniu i potencjalnej utracie danych.

Nie, nie jest to koszt kwalifikowalny.
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W przypadku zakupu urzadzer lub ustug, ktérych
wartos¢ utrzymania zalezy scisle od okresu na jaki beda
funkcjonowac- liczony w miesigcach, na jaki okres
bedzie mozna zamawiac wsparcie, aby koszt zaliczat sie
do kwalifikowalnych i nie byto Zadnej korekty
finansowej?

Tak, koszty bedg kwalifikowane tylko w okresie trwania
projektu.

Czy zmiana przestarzatego oprogramowania
dziedzinowego wspierajgcego prace ksiegowo-
podatkowa bytaby kosztem kwalifikowalnym? W chwili
obecnej korzystamy z systemu, ktéry dziata na plikowej
bazie danych korzystajgc ze starych technologii i
rozwigzan.

Nie jest to koszt kwalifikowalny.

Czy mozna dokonad remontu serwerowni? W zakresie
m.in. Wymiany drzwi na antywfamaniowe?

Nie jest to koszt kwalifikowalny.

Czy w ramach dziatania pn. ,,zakup, wdrozenie i
utrzymanie systemoéw teleinformatycznych, w tym
urzadzen, oprogramowania i ustug zapewniajgcych
prewencje, detekcje i reakcje na zagrozenia
cyberbezpieczeristwa, z niezbednym wsparciem
producenta” dozwolone jest zakup serwiséw i licencji
(wsparcia producenta) do posiadanego obecnie
komponentu bezpieczeristwa?

Tak, jest to koszt kwalifikowalny. W okresie trwania
projektu.

Czy w ramach realizacji zadania pn. ,,zakup, wdrozenie,
konfiguracja oraz utrzymanie urzadzen i
oprogramowania z zakresu cyberbezpieczeristwa”
dozwolony jest zakup serwerdw NAS dziatajgcych w
trybie HA niezbednych do wykonywania migawkowych
kopii bezpieczeristwa istotnych zasobdw niwelujgcymi
skutki ataku typu ransomware?

Tak, jest to koszt kwalifikowalny.

Czy jesli w ramach realizacji zadania pn. ,,zakup,
wdrozenie, konfiguracja oraz utrzymanie urzadzen i
oprogramowania z zakresu cyberbezpieczeristwa”
Gmina zakupi komponent bezpieczeristwa (np.
dotyczacy ochrony serwera e-mail) to czy w ramach
tego zadania (tego samego zadania) dopuszczalne jest
wymaganie zapewnienia specjalistycznego szkolenia
dot. Obstugi dostarczonego rozwigzania?

Tak, jest to koszt kwalifikowalny. Szkolenie jest wskazane
by w petni wykorzysta¢ mozliwosci zakupionego
komponentu bezpieczenstwa.

Czy 10K ustanowita jakis limit za wydatek -
»przygotowanie projektu”. Czy moze to by¢ kwota
10.000 zt netto?

Nie wskazano stawki maksymalnej, jednakze wszelkie
wydatki zostang ocenione przez ekspertéw na etapie
oceny wniosku i rozliczenia.

Czy do projektu mozna wpisad uczestnictwo w
szkoleniu produktowym np. CISCO lub Microsoft?

Tak, jest to koszt kwalifikowalny, jesli korzystajg Paristwo
z rozwigzan tych dostawcdéw albo zamierzajg je naby¢.

Czy koszty doradztwa/pomocy przy przygotowaniu
whniosku aplikacyjnego s3 kosztami kwalifikowalnymi?

Nie, pomoc w przygotowaniu wniosku aplikacyjnego nie
jest kosztem kwalifikowalnym.
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Jakie zadania/czynnosci mogg by¢ kosztem
kwalifikowalnym w ramach ustug zewnetrznych tj.
przygotowania projektu, ustug wspomagajacych
realizacje projektu zgodnie z zapisami Regulaminu?

Do kosztéw w ramach ustug zewnetrznych zalicza sie w
szczegdlnosci:

Przygotowanie projektu. Sfinansowanie przygotowania
projektu opracowanego przez specjalistéw [ organizacje,
w ktdrych osoba odpowiedzialna za przygotowania
projektu posiada stosowng wiedze i m.in. 2 letnie
doswiadczenie we wnioskowanym zakresie oraz co
najmniej 1 (jeden) certyfikat swiadczacy o posiadanej
wiedzy w danym zakresie. Koszty bedg kwalifikowalne
tylko w okresie realizacji projektu.

Prosze o informacje, czy w ramach konkursu
grantowego ,,Cyberbezpieczny Samorzad”, w ramach
obszaru technicznego, kosztem kwalifikowalnym bedzie
mozliwa budowa wewnetrznej instalacji sieci
komputerowej wraz z dedykowang elektryczng
instalacja odbiorcza. W chwili obecnej Urzad posiada w
bardzo ztym stanie wewnetrzna instalacje, co stwarza
problemy w fgcznosci i podatnos¢ zagrozeri oraz ogrom
problemdw uniemozliwiajacych wypetnianie
obowigzkdéw wynikajgcych m.in. Z ustawy o KSC, KRI.
Budowa wewnetrznej instalacji zwiekszy poziom
bezpieczeristwa informacji urzedu.

Nie jest to kosztem kwalifikowalnym.

Czy w ramach Projektu mozemy zaplanowac zakup
szafy serwerowej?

Nie jest to koszt kwalifikowalny.

Czy wymiana 2 serwerdw na nowe ze wzgledu na
przestarzate systemy operacyjne (Windows serwer 2012
od 2024 roku juz nie wspierane przez producenta) jest
mozliwa w ramach projektu?? Na jednym z nich s3
wystawione ustugi zewnetrzne (geoportal) a na drugim
pracuje system EZD ktdry bedzie musiat by¢
kompatybilny z e doreczeniami?

Wymiana serwerdéw jest kosztem kwalifikowalnym.

Czy wymiana przefagcznikéw sieciowych na nowe
zarzadzalne jest mozliwa w ramach projektu?

Tak, jest to koszt kwalifikowalny.

Czy te pienigdze mozna przeznaczy¢ w Wydziale
Komunikacji do nowego ,,Systemu kolejkowania” do
obstugi petentéw?

Nie jest to koszt kwalifikowalny.

Czy w ramach Projektu mozemy zaplanowad zakup
Systemu Kontroli Dostepu do serwerowni —
zabezpieczenie poprzez uwierzytelnianie uzytkownikéw
odbywa sie przy uzyciu karty RFID, kodu PIN, odcisku
palcédw czy za pomocga dedykowanej aplikacji
zainstalowanej na smartwatchu / smart fonie; kamery
wewnatrz i przy wejsciu do serwerowni?

Nie jest to koszt kwalifikowalny.

Czy w ramach Projektu mozemy zaplanowad
przeniesienie serwera i uruchomienie serwera
wirtualnie w chmurze?

Tak, jest to koszt kwalifikowalny.

Czy w ramach Projektu mozemy zaplanowad zakup
licencji ORACLE, ktdra jest niezbedna do prawidtowego
dziatania [ zabezpieczenia programu ksiegowego?

Nie jest to koszt kwalifikowalny.

Czy mozna podnies¢ wersje programu ksiegowego,
poniewaz aktualna nie posiada petnego wsparcia?

Nie jest to koszt kwalifikowalny.
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Czy zakup macierzy dyskowej (2 sztuki spiete w
trybie synchronicznym/asynchronicznym) w celu
pozyskania nowej przestrzeni dyskowej dla klastra w
systemie witalizacyjnym na ktérym dziatajg systemy
zwigzane z cyberbezpieczenistwem oraz bedg dziatac
nowe systemy bedzie srodkiem kwalifikowalnym?

Tak, jest to koszt kwalifikowalny.

Czy w ramach dofinansowania mozna utworzy¢ nowy
bezpieczny portal internetowy (nasz juz jest
przestarzaty i dostajemy z cert.pl zalecenia dotyczace
modernizacji)?

Nie jest to koszt kwalifikowalny.

Czy mozliwe jest finansowanie osoby rozliczajacej
projekt?

Nie, to nie jest koszt kwalifikowalny.

Czy mozliwe jest finansowanie osoby tworzacej
przedmiot zamdwienie?

Nie, nie jest koszt kwalifikowalny.

Czy w ramach Projektu mozemy zaplanowad zakup
oprogramowania do zarzadzania infrastrukturg

typu Axence, IT Manager, e-auditoritp. Wraz z licencja
na konkretny czas i wsparciem producenta?

Tak, jest to koszt kwalifikowalny.

Czy w ramach Projektu mozemy zaplanowad zakup
serwerdw, ktére majg by¢ przeznaczone np. Do
wdrozenia domeny, backupu lub innych ustug/funkcji,
ktdre majg stuzy¢ poprawie bezpieczeristwa danych.
Oraz ogdlnie czy mozna kupowac nowsze serwery w
miejsce starych lub w celu rozszerzenia infrastruktury
IT?

Zakup serwerdw jest kosztem kwalifikowalnym.

Czy w ramach Projektu mozemy zaplanowac¢ wdrozenia
informatyczne jak np. wirtualizacja, infrastruktura
sieciowa (sieci VLAN fizyczne, logiczne — wdrozenie
segmentacji sieci), monitoring sieci, serwer logéw,
serwer proxy, IDS/IPS, szyfrowanie danych na dyskach,
serwer aktualizacji, serwer poczty wewnetrznej,
oprogramowanie antywirusowe, system backupu,
kontrola dostepu do nosnikéw zewnetrznych, Active
Directory - konfiguracja domeny — wszystkie te
rozwigzania stuza poprawie bezpieczeristwa informacji?

Urzadzenia sieciowe zarzadzalne, systemy
monitorowanie sieci, serwer logdéw, ids, ips, antywirus,
backup s3 kosztem kwalifikowalnym.

Czy w ramach Projektu mozemy zaplanowad zakupy do
IT m.in. - UTM; oprogramowanie do szyfrowanie
danych; antyvirus; backup; DLP; Two-

Factor Authentication?

Tak, s3 to koszty kwalifikowalne.

Czy mogg prosi¢ o podestanie lub wskazanie linku do
petnego katalogu wydatkdéw
kwalifikowalnych/niekwalifikowalnych w projekcie CS?

Katalog kosztéw kwalifikowalnych jest udostepniony
wraz ze zaktualizowang wersjg dokumentacji.

Prosze o odpowiedz, czy w ramach

projektu Cyberbezpieczny Samorzad nalezy utworzy¢
osobne zadanie, dotyczace ustugi zewnetrznej, ktdra
zawierac bedzie koszty przygotowania projektu oraz
informacji i promocji, czy nalezy ujac te koszty w
kazdym zadaniu w zaleznosci od potrzeb?

Nalezy ujgc te koszty przy kazdym zadaniu w zaleznosci
od potrzeb.

Zwracam sie z zapytaniem czy koszt zwigzany z
opracowaniem wniosku o dofinansowanie stanowi
wydatek kwalifikowalny w ramach niniejszego naboru?

Nie, koszt opracowania wniosku o dofinansowanie nie
jest kosztem kwalifikowalnym.
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Zgodnie z ,,Katalogiem wydatkdw kwalifikowalnych II
priorytetu programu Fundusze Europejskie na Rozwdj
Cyfrowy 2021-2027” z dnia 29 czerwca 2023 r.,
Podrozdziat 3.1 Wykaz wydatkéw kwalifikowalnych
ponoszonych na rzecz projektéw realizowanych w Il
priorytecie za kwalifikowane uznaje sie w ramach
kategorii 3) Ustugi zewnetrzne tj. Przygotowanie
projektu ,,dokumentacja techniczna, finansowa o ile jej
opracowanie jest niezbedne do przygotowania lub
realizacji projektu, z wyjatkiem wypetnienia formularza
whniosku o dofinansowanie”

Tak, s3 to koszty kwalifikowane. Nie kwalifikujemy kosztu
przygotowania wniosku.

Czy w ramach Projektu mozemy zaplanowac zakup
akcesoridw i urzadzen peryferyjnych (np. drukarki,
skanery, urzadzenia wielofunkcyjne, kserokopiarki,
klawiatury, myszy)?

Nie s3 to koszty kwalifikowalne.

Czy w ramach Projektu mozemy zaplanowac zakup
oprogramowania biurowego, z wytgczeniem systemdw
operacyjnych niezbednych do instalacji i utrzymania
systemdéw bezpieczeristwa?

Nie jest to koszt kwalifikowalny.

Czy w ramach Projektu mozemy zaplanowac zakup
drukarki/urzadzenia wielofunkcyjnego, ktdre zostatoby
wycofane z uzytku ze wzgledu na brak wsparcia tls/ssl -
na zakup nowego wspierajgcego te technologie?

Nie jest to koszt kwalifikowalny.

Czy w ramach Projektu mozemy zaplanowac zakup
Office 2007/2013 -> wycofanie ich z uzycia i zakup
nowego wspieranego przez producenta obecnie?

Nie jest to koszt kwalifikowalny.

Czy w ramach konkursu Cyfrowy Samorzad jako Gmina
mozemy finansowac studia dla pracownikdéw JST,
ktdrych zakres obowigzkéw obejmuje dbanie o
cyberbezpieczeristwo urzedu?

Nie, studia nie sg kosztem kwalifikowalnym.

Czy w przypadku zakupu ustug SOC mozna podpisa¢
umowe na okres dtuzszy niz rok?

Tak, jesli koszt kwalifikowalny miesci sie w okresie
trwania projektu.

Czy do wydatkdéw w obszarze technicznym mozna
zaliczy¢ zakup centrali alarmowej do serwerowni z
komunikatorem GSM (plus specjalistyczne drzwi)?

Nie jest to koszt kwalifikowalny.

Czy do wydatkéw w obszarze technicznym mozna
zaliczy¢ zakup switchy marki Fortinet?

Zakup zarzadzalych switchy jest kosztem
kwalifikowalnym.

Czy w ramach Projektu mozemy zaplanowad zakup
nowych serwerdéw z oprogramowaniem Windows
Serwer i SQL Serwer w najnowszych wersjach? Obecnie
posiadamy w wersji 2012, ktérych wsparcie producenta
koriczy sie w tym roku.

Tak, jest to koszt kwalifikowalny.

Czy w ramach Projektu mozemy zaplanowad zakup
urzadzenia z oprogramowaniem do backupu?

Tak, jest to koszt kwalifikowalny.

Czy w ramach Projektu mozemy zaplanowad zakup
centralki telefonicznej voip?

Nie jest to koszt kwalifikowalny.

Czy w ramach Projektu mozemy zaplanowad zakup
oprogramowania do zarzgdzania, monitorowania,
inwentaryzacji sprzetu IT?

Tak, jest to koszt kwalifikowalny.

Czy w projekcie Cyberbezpieczny Samorzad mozna
wnioskowac o zaprojektowanie i wykonanie nowej sieci
teleinformatycznej? Taka sie¢ znaczaco podniesie
bezpieczeristwo teleinformatyczne Urzedu.

Nie jest to koszt kwalifikowalny.
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Czy jednostka moze wykupi¢ w zewnetrznej firmie
ustuge specjalisty w zakresie cyberbezpeczeristwa na
okres najblizszych 5 lat i czy jednostka ta moze z dotu
zaptacic za ten okres tak aby mdc to rozliczy¢ z
projektu?

Koszty sa kwalifikowane tylko w okresie trwania projektu.

Czy w ramach Projektu mozemy zaplanowad potozenie
nowej instalacji sieci informatycznej (kable, gniazda)?

Nie jest to koszt kwalifikowalny.

Czy w ramach Projektu mozemy zaplanowac zakup i
montaz infrastruktury aktywnej (switche, routery)?

Tak, jest to koszt kwalifikowalny.

Czy w ramach Projektu mozemy zaplanowacd
konfiguracje i zabezpieczenie catej infrastruktury i
urzadzen aktywnych?

Tak, jest to koszt kwalifikowalny.

Czy w ramach ktéregokolwiek z wymienionych powyzej
punktéw, mozemy uznad za wydatek kwalifikowalny,
zakup licencji systemdéw dziedzinowych (systemdw
teleinformatycznych), na ktérych pracujg pracownicy
poszczegdlnych referatéw, w ktérych przechowywane
sg dane osobowe (zwykte i wrazliwe)?

Nie jest to kosztem kwalifikowalnym.

Czy planowany przez nas zakup zmierzajgcy do wymiany
systemow dziedzinowych opartych (systeméw
teleinformatycznych), na plikowych bazach danych
(DBF) na systemy w technologii baz danych SQL jest
wydatkiem kwalifikowalnym w ramach projektu ,,
Cyberbezpieczny samorzad’”?

Nie jest to koszt kwalifikowalny.

Czy wydatkiem kwalifikowalnym jest zakup
zarzadzalnych przetacznikdw sieciowych, ktdre
docelowo majg zastapic aktualnie uzywane, tracace
niedtugo wsparcie producenta? Nie s3 to urzadzenia
stricte klasy np. UTM, ale z pewnoscig biorg udziat w
komunikacji i w pewnym sensie réwniez mozna je
zakwalifikowac do kategorii sprzetu odpowiadajgcego
za bezpieczenstwo zaréwno danych jak i komunikacji.
Ze wzgleddw niezaleznych od nas (problemy z
dostepnoscig na rynku) nie udato nam sie sfinansowac
tego zadania z projektu Cyfrowa Gmina (anulowalismy
zamdwienie).

Tak, jest to koszt kwalifikowalny.

Czy wydatkiem kwalifikowalnym bedzie wykonanie
audytu KRI, ktdry odbedzie sie na przetomie sierpnia i
wrzesnia 2023 r. Tj. Najprawdopodobniej jeszcze przed
ztozeniem wniosku? Wydatkami kwalifikowalnymi sa
wydatki po 1 czerwca 2023 r. Wiec mysle, ze nie
powinno to by¢ problemem.

Tak, jest to koszt kwalifikowalny.

Czy w ramach Projektu mozemy zaplanowad zakup
dwdch serwerdw pracujgcych w klastrze z
oprogramowaniem do wirtualizacji oraz systemami
operacyjnymi?

Zakup serwerdw jest kosztem kwalifikowalnym,
natomiast system do wirtualizacji nie jest kosztem
kwalifikowalnym.

Czy w ramach Projektu mozemy zaplanowad zakup
podzespotdw sieci komputerowej - switch’y oraz
modyfikacja tej sieci?

Zakup switchy zarzadzalnych jest kosztem
kwalifikowalnym.

Czy w ramach Projektu mozemy zaplanowad zakup
szafy RACK z akcesoriami?

Nie jest to koszt kwalifikowalny.

Czy w ramach Projektu mozemy zaplanowad zakup
szkoleri do zakupionego sprzetu (gtownie
serwerowego)?

Tak, s3 to koszty kwalifikowalne.
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Czy w ramach Projektu mozemy zaplanowac¢ wykonanie
systemu kontroli dostepu do pomieszczer oraz
serwerowni?

Nie jest to koszt kwalifikowalny.

Czy w ramach Projektu mozemy zaplanowac
modyfikacje systemu alarmowego oraz zintegrowanie
go z systemem kontroli dostepu?

Nie jest to koszt kwalifikowalny.

Czy w ramach Projektu mozemy zaplanowad
modyfikacje centrali telefonicznej, wymiana
analogowych aparatéw telefonicznych na VOIP.

Nie jest to koszt kwalifikowalny.

Czy w ramach Projektu mozemy zaplanowac wykonanie
systemu czytnikéw NFC przy xero kopiarkach w celu
zabezpieczenia wydrukdéw przed nieupowaznionym
dostepem?

Nie jest to koszt kwalifikowalny.

Czy w ramach Projektu mozemy zaplanowa¢ wymiane
istniejacego systemu nadzoru wizyjnego (monitoringu
przemystowego)?

Nie jest to koszt kwalifikowalny.

Czy w ramach Projektu mozemy zaplanowad zakup
transmisji L2 do jednostek podlegajacych Gminie?

Nie jest to koszt kwalifikowalny.

Czy istnieje mozliwos¢ finansowania studiéw
podyplomowych na uczelniach (np. AGH) w
zakresie cyberbezpieczeristwa?

Nie, nie jest to koszt kwalifikowalny.

Czy w ramach Projektu mozemy zaplanowa¢ wymiane
drzwi do serwerowni na wzmocnione z zamkiem
elektromagnetycznym oraz elektroniczna kontrola
dostepu?

Nie jest to koszt kwalifikowalny.

Czy w ramach Projektu mozemy zaplanowad instalacje
monitoringu srodowiskowego w pomieszczeniu
serwerowni (wraz z powiadamianiem SMS)?

Nie jest to koszt kwalifikowalny.

Czy do ,,jednostek podlegtych” JST, ktérych moga
dotyczy¢ wydatki ponoszone w konkursie, zaliczajg sie
réwniez spétki prawa handlowego, w ktérych 100%
udziatéw posiadajg JST?

Zgodnie z definicja jednostki podlegtej, cechg
charakterystyczng jest to, ze nie posiadajg one wiasnej
osobowosci prawnej i korzystajg z osobowosci prawnej
jednostki samorzadu terytorialnego. Konkretny
przypadek zostanie oceniony przez eksperta na etapie
oceny wniosku.

Czy w ramach grantu mozna dofinansowac koszt ustug
swiadczonych przez zewnetrzny podmiot w zakresie
SOC (SOC as a Service)?

Tak, jest to koszt kwalifikowalny.

W Paristwa ankiecie do projektu Cyberbezpieczny
Samorzad (zatgcznik nr 6) jest pytanie o stosowanie
mechanizmu DNS Sinkholing, ktéry ma przekierowywac
préby potaczen ze ztosliwymi stronami na lokalny
serwer typu sinkhole. Mechanizm ma bazowac na
ostrzezeniach CERT Polska. Czy warunek uznamy za
spetniony, jezeli nasze urzadzenie brzegowe blokuje
dostep do stron internetowych znajdujgcych sie na
wspomnianej liscie ostrzezeri CERT Polska, ale nie
dokonuje przekierowania?

Tak, warunek zostanie spetniony.

W ramach projektu Cyberbezpieczny Samorzad
przewidziane sg m.in. Wydatki na zakup, wdrozenie i
utrzymanie systemoéw teleinformatycznych. Czy
kosztem kwalifikowalnym w ramach tego badz innego
wydatku, bedzie budowa t3cza sieci szerokopasmowe;j
oraz przebudowa infrastruktury sieciowej w budynku

Koszty budowy tacza sieci szerokopasmowej,
przebudowa infrastruktury sieciowej wraz z
zabezpieczeniem fizycznym serwerowni nie s3 kosztami
kwalifikowalnymi.
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urzedu gminy, wraz z zabezpieczeniem fizycznym
serwerowni w tym budynku?

Czy w ramach Projektu mozemy zaplanowa¢ Budowe
bezpiecznej sieci LAN w budynku JST, spetniajacej
standardy bezpieczeristwa (obecna jest w stanie
optakanym)?

Budowy sieci LAN nie jest kosztem kwalifikowalnym.

Czy w zwigzku z zapisami zawartymi w schemacie
grantowym w pkt. 4 dotyczacym Wydatkéw
kwalifikowalnych i sposobu rozliczania grantu koszt
zakupu polisy (obejmujacej sprzet zakupiony w ramach
projektu) mozna rozliczy¢é w ramach projektu? Czy
mozna np. Zakwalifikowac taki wydatek do kosztéw
kwalifikowalnych ujetych pod lit. ,,c”’ ustugi zewnetrzne
ppkt. ,,iii” ustugi wspomagajace realizacje projektu.

Samo ubezpieczenie jest kwalifikowalne, zgodnie z RKG
par. 4 pkt. 8 ,,Na potwierdzenie ubezpieczenia sprzetu
zostanie przedstawiona polisa obejmujgca zadeklarowany
sprzet.

Jaki rodzaj kosztéw kwalifikowalnych ujetych pod lit.
,»C”’ ustugi zewnetrzne ppkt. ,,iii” ustugi wspomagajace
realizacje projektu bedzie mozna rozlicza¢ w ramach
projektu? Czy, np. Koszt podmiotu zewnetrznego
zarzadzajacego projektem bedzie sie w tej grupie
kwalifikowat do rozliczenia?

Tak, koszt podmiotu zewnetrznego jest kosztem
kwalifikowalnym. Nie kwalifikuje sie kosztu
przygotowania wniosku grantowego.

Mam pytanie w zakresie wskaznikdw: Czy wszystkie
wskazane wskazniki produktu w zatgczniku nr 9 do
regulaminu musza zosta¢ wykazane w projekcie, czy
beneficjent dokonuje wyboru sposrdd nich? (§ 4 pkt. 10
Regulaminu Konkursu Grantowego wskazuje do
obowiazku realizacji wskaznikéw, ale nie okresla czy
wszystkich. § 3 Regulaminu w pkt. 2 wskazuje obszary
wsparcia jakie mogg by¢ realizowane. Wybierajac w
ramach projektu jeden obszar wsparcia nie mozna
przypisac wszystkich wskaznikéw).

Whioskodawca wskazuje adekwatne do swojej sytuacji
wskazniki i uzasadnia opisowo we wniosku.

Czy w ramach tego programu mozna doposazy¢
serwerownie np. w dodatkowy serwer by zapewni¢
redundantnos¢ i zmniejszy¢ podatnosé na utrate danych
wskutek ransomware lub zdarzenia losowego?

Tak, jest to koszt kwalifikowalny.

Obecne wsparcia koriczg sie za 3 lata i organizacja
chciataby je przedtuzy¢ o 2 lata czy takie wydatki
zostang zakwalifikowane jako zasadne?

Nie jest to koszt kwalifikowalny, gdyz przekroczy to czas
realizacji projektu.

Organizacja w infrastrukturze posiada zaséb w postaci
macierzy produkcyjneji wymagane jest rozszerzenie
pamieci dyskowej do tego urzadzenia, zeby nie zabrakto
miejsca do przechowywania kopii zapasowych. Czy
zakup nowych dyskéw do tego rozwigzania zostanie
zakwalifikowany jako zasadny?

Tak, jest to koszt kwalifikowalny.

W dokumentacji nie ma informacji czy jednostki moga
podnosi¢ bezpieczeristwo w obszarze sprzetowym.

W ramach projektu mozliwe s3 zakupy sprzetowe.

Sa wskazane przetgczniki w ankiecie, ale nie ma
informacji o serwerach, macierzach itp. W poradniku
jest nawigzanie do redundancji.

Zakupy serwerdw i macierzy sg kosztem
kwalifikowalnym.

Czy jezeli jednostka nie posiada redundancji w danym
obszarze bedzie mogta dokupic sprzet?

Tak, jest to kosztem kwalifikowalnym.
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Czy jezeli jednostka posiada starg infrastrukture
sieciowq (fizyczng) to czy moze wydatkowac srodki na
wymiane takiej infrastruktury?

Nie jest to koszt kwalifikowalny.

Czy mozna wydatkowac srodki na juz posiadane licencje
systemowe na dowolng ilos¢ lat?

Mozna wydatkowac tylko w okresie realizacji projektu.

Czy kupujgc nowe rozwigzania mozna do nich réwniez
kupowac od razu wsparcie na 3, 5i 7 lat?

Mozna wydatkowa¢ tylko w okresie realizacji projektu.

W ramach projektu ,,Cyberbezpieczny Samorzad”
mozliwy jest zakup sprzetu poprawiajacego
cyberbezpieczeristwo jednostki z wytaczeniem zakupu
stacji roboczych oraz laptopdw. Moje pytanie jest
takie: Czy obowigzuje réwniez zakaz w przypadku
laptopdw wyposazonych w modut TPM? Modut ten jest
istotnym elementem wzmacniajgcym bezpieczeristwo
przez szyfrowanie informacji, przechowywanie kluczy
oraz monitorowanie bezpieczerstwa systemu?

Zakup laptopa nie jest kosztem kwalifikowalnym.

Jaki jest okres kwalifikowalnosci wydatkéw na ustugi
lub licencje?

Okres kwalifikowalnosci to czas realizacji projektu.

Mozna przenies¢ serwer i uruchomié serwer wirtualny w
chmurze?

Tak, jest to koszt kwalifikowalny.

Czy mozna podnies$ wersje programu ksiegowego,
poniewaz aktualna nie posiada petnego wsparcia?

Nie jest to koszt kwalifikowalny.

Czy w ramach projektu kosztem kwalifikowalnym
bedzie zakup agregatu pradotwdrczego pozwalajacego
na podtrzymanie i zabezpieczenie zasilania trzech
serwerowni i infrastruktury sieciowej w budynku
starostwa?

Tak, jest to koszt kwalifikowalny.

Czy w ramach projektu kosztem kwalifikowalnym
bedzie koszt wymiany okablowania sieci komputerowej
w budynku starostwa?

Nie jest to koszt kwalifikowalny.

Demontaz i montaz nowych drzwi zapewniajacych
bezpieczeristwo danych poprzez montaz systemu do
czytnikéw kart

Nie jest to koszt kwalifikowalny.

Czy w ramach Projektu mozliwy jest zakup i montaz
czytnikéw kart umozliwiajacych wejscie do pokojéw w
urzedzie?

Nie jest to koszt kwalifikowalny.

Czy w ramach projektu kosztem kwalifikowalnym
bedzie koszt wymiany okablowania sieci komputerowej
w budynku starostwa?

Nie jest to koszt kwalifikowalny.

Czy w ramach Projektu mozliwy jest zakup i instalacja
systemu wizyjnego zapewniajgcego bezpieczeristwo
danych: kamery, oprogramowanie, niezbedne instalacje
i okablowanie?

Nie jest to koszt kwalifikowalny.

Czy w ramach Projektu mozliwy jest demontaz i montaz
nowych drzwi zapewniajacych bezpieczeristwo danych
poprzez montaz systemu do czytnikéw kart?

Nie jest to koszt kwalifikowalny.

Czy w ramach Projektu mozliwy jest zakup i montaz
czytnikéw kart umozliwiajacych wejscie do pokojéw w
urzedzie?

Nie jest to koszt kwalifikowalny.

Czy w ramach Projektu mozliwy jest zakup i wdrozenie
niezbednej infrastruktury dla systemu SIEM/SOAR (w
ramach zadania planujemy zakup serwera z systemem

Zakup i wdrozenie infrastruktury dla systemu SIEM/SOAR
jest kosztem kwalifikowalnym, ale z licencjg tylko na czas
realizacji projektu.
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operacyjnym oraz min. 5 -letnig gwarancja i wsparciem
serwisowym oraz zakup silnika bazy danych)?

Czy w ramach Projektu mozliwy jest zakup i wdrozenie
systemu backupu danych (w ramach zadania planujemy
zakup serwera z systemem operacyjnym oraz min. 5 -
letnig gwarancjg i wsparciem serwisowym, zakup
biblioteki tasmowej z min. 5 -letnig gwarancja i
wsparciem serwisowym oraz zakup urzadzenia do
przechowywania kopii z min. 5 -letnig gwarancja i
wsparciem serwisowym)?

Zakup jest kosztem kwalifikowalnym, ale wsparcie jest
kwalifikowalne tylko w okresie realizacji projektu.

Czy mozna wykonac sie¢ teleinformatyczng w szkole w
celu zwiekszenia cyberbezpieczeristwa. Obecna sie¢
teleinformatyczna w jednej z naszych szkét jest jednym
stowem potatana i dziata w niej duzo urzadzen, ktére
rozsytaja siec¢ wifi. W celu bezpieczeristwa chcemy
wykonad nowa sie¢ teleinformatyczng do kazdej klasy,
sekretariatu itp. By wyeliminowa¢ wifi by kazdy
nauczyciel mégt bezpiecznie potaczy< sie przewodowo
np. Z dziennikiem elektronicznym

Kosztem kwalifikowalnym jest tylko zakup urzadzenr
zarzadalnych. Okablowanie strukturalne nie jest kosztem
kwalifikowalnym.

Zakup elektronicznego systemu wejs¢ i wyjs¢ do
serwerowni lub szafy serwerowej w celu
bezpieczeristwa przez dostepem oséb
nieuprawnionych?

Nie jest to koszt kwalifikowalny.

Zakup systemu do zdalnego monitoringu serwerowni
np. Braku Internetu, temperatury, zalania czy tez
zadymienia?

Nie jest to koszt kwalifikowalny.

Zwracam sie z pytaniem czy zakup ustugi polegajacy na
utrzymaniu dostepnej powierzchni dyskowej w chmurze
na dodatkowy backup danych dla Urzedu oraz
jednostek podlegtych bedzie kosztem kwalifikowalnym?
Jezeli tak, to rozumiem, Zze okres maksymalny okres
kwalifikowalny bedzie nie pézniej niz do 30.06.2026 r.2
Wiadomym jest, ze maty Urzad Gminy po 2 latach nie
bedzie sta¢ na odnowienie ustug, czy tez licencji
systemdw klasy XDR, EDR, SIEM, sandbox i itp.?

Wszystkie wymienione ustugi bedg kosztem
kwalifikowalnym tylko na okres realizacji projektu.

Czy w ramach obszaru technicznego, jest mozliwos¢
zakupu urzadzer typu NAS wraz z oprogramowaniem
do backupy dla jednostek podlegtych, ewentualnie
samego oprogramowania?

Tak, jest to koszt kwalifikowalny.

Czy w ramach obszaru technicznego, jest mozliwos¢
zakupu serwera z wraz z oprogramowaniem
systemowym lub oprogramowaniem do wirtualizacji dla
jednostek podlegtych? Gtownie chodzi o dobranie
odpowiedniego serwera wraz z odpowiednim system
kompatybilnym oprogramowaniem do backupu w
ramach projektu.

Tak, jest to koszt kwalifikowalny.

Czy w ramach obszaru technicznego, jest mozliwos¢
zakupu przetacznika sieciowego do stworzenia spdjnej
architektury sieciowej w celu zbierania odpowiednich
zdarzeri i konfiguracji dla jednostek podlegtych?

Tak, jest to koszt kwalifikowalny.

Czy zakup i uruchomienie nowoczesnej centrali
telefonicznej bedzie kosztem kwalifikowalnym? Bede
wdzieczna z za udzielenie odpowiedzi.

Nie jest to koszt kwalifikowalny.
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Prosze o informacje czy utworzenie zapasowej
serwerowni w innej lokalizacji bedzie kosztem
kwalifikowalnym do projektu? (w ramach utworzenia:
potaczenie dwdch lokalizacji Swiattowodem oraz
wyposazenie jej w urzadzenia pasywne: klimatyzacja,
szafy, itp. oraz aktywne: np. przetaczniki sieciowe,
kontrola dostepu) bez serweréw i macierzy.

Jedynym kosztem kwalifikowalnym sg przetaczniki
sieciowe, pozostate komponenty nie stanowig kosztéw
kwalifikowalnych.

Prosze o informacje czy kosztem kwalifikowalnym
bedzie zakup macierzy czy przetacznika SAN (FC) na
ktdrej bedg systemy rezydowac systemy zapewniajgce
bezpieczeristwo prawidtowego funkcjonowania
Urzedu?

Tak, jest to koszt kwalifikowalny.

Czy w ramach Projektu mozliwy jest zakup systemu
operacyjnego Windows Serwer 2022 oraz licencji na
Windows Serwer CAL?

Tak, jest to koszt kwalifikowalny.

Czy w ramach projektu mozna rozliczy¢ wynagrodzenia
pracownikéw zajmujacych sie projektem? Czy
kwalifikowalne s3 tylko koszty zleceri zewnetrznych?
Chodzi o to, ze czes¢ szkoler jest prowadzona

przez wiasnych pracownikdéw.

Nie, wynagrodzenia pracownikéw nie sg kosztem
kwalifikowalnym.

Czy wyniki przeprowadzonego audytu wdrozonego
systemu zarzadzania bezpieczeristwem wskazujacy np.
Na braki/uchybienia s3 dla grantobiorcy wigzace i
majace wptyw na dotacje w taki sposdb, iz powinny
natychmiast zosta¢ usuniete?

Tak, sg dla Grantobiorcy wigzgce i powinny niezwtocznie
zostac usuniete.

Czy jako koszt kwalifikowalny mozna uznad zakup,
wdrozenie systemu teleinformatycznego jakim jest
centrala telefoniczna?

Nie jest to koszt kwalifikowalny.

Czy jako koszt kwalifikowalny mozna uznac¢ zakup
serwera?

Tak, jest to koszt kwalifikowalny.

Czy przyznana kwota dofinansowania (w naszym
przypadku 850 000,00 zt) musi zosta¢ w catosci
rozpisana w budzet projektu?

Tak, jesli wydatkujg Paristwo catg kwote na zbudowanie
odpornosci cybernetycznej.

Czy jest mozliwos¢ modernizacji starej sieci w urzedzie,
wigcznie z wymiang okablowania i switchy? Moze
pomdc to jednostce spetniac aktualne wymogi
regulacyjne dotyczace ochrony danych i
bezpieczeristwa sieci oraz zdecydowanie zwiekszy¢
bezpieczeristwo danych poprzez implementacje
nowoczesnych standardéw szyfrowania i mechanizméw
obronnych przeciwko réznym formom atakéw. Czy na
tego typu rozwigzanie jest kosztem kwalifikowalnym?

Zakup switch zarzadzalnych jest kosztem
kwalifikowalnym. Sie¢ strukturalna nie jest kosztem
kwalifikowalnym.

Prosze o informacje czy do wydatkdw kwalifikowalnych
w ramach Grantu mozna zaliczy¢ wydatki poniesione po
01.06.2023 r. Dla ktdrych procedury przetargowe
rozpoczety sie przed 01.06.2023 r. (daty wystawienia
oraz daty dostawy towardw/wykonania ustugi faktur sg
datowane po 01.06.20231.).

Zgodnie z RKG - okres kwalifikowalnosci dotyczy
poniesienia wydatkdw, tj. Wydatki poniesione przed oraz
poza okresem kwalifikowalnosci wydatkéw dla Projektu
beda uznane za niekwalifikowalne.

Czy w ramach projektu Cyberbezpieczny Samorzad
mozna dokonac zakupu cyfrowej centrali telefonicznej
dla potrzeb Urzedu jako sprzetu teleinformatycznego?

Nie jest to koszt kwalifikowalny.

Prosze o informacje czy sg ograniczenia dot. Zakupu
subskrypcji np. Dla narzedzi do ochrony przed
wyciekiem danych (DLP)?

Jedynym ograniczeniem jest to, ze wydatki sg
kwalifikowalne tylko w okresie trwania projektu.
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Czy w ramach Projektu mozliwy jest wymiana serwera.
Na uzywanym obecnie serwerze wsparcie dla systemu
operacyjnego Windows 2012 Server wygasa w 2023 1.2

Tak, jest to koszt kwalifikowalny.

Czy w ramach Projektu mozliwy jest zakup upséw
stanowiskowych?

Tak, jest to koszt kwalifikowalny.

Czy w ramach Projektu mozliwy jest zakup upséw
rakowych do serwerowni?

Tak, jest to koszt kwalifikowalny.

Czy w ramach Projektu mozliwy jest zakup centralnego
upsa wraz z agregatem pradotwdrczym?

Tak, jest to koszt kwalifikowalny.

Czy w ramach Projektu mozliwy jest zakup licencji na np.
Antywirus dla powiatu, ktére obejmuja zaréwno
starostwo jak i jednostki?

Tak, jest to koszt kwalifikowalny.

Czy w ramach Projektu mozliwy jest zakup szkolenia np.
NSE4 - Fortigate z obstugi fortinet (w urzedzie mamy
UTM oraz SWITCH)?

Tak, jest to koszt kwalifikowalny.

Czy w ramach Projektu mozliwy jest zakup serwera (tak
by dziatat redundantnie z serwerem, ktdry wdrozylismy
w ramach CG)?

Tak, jest to koszt kwalifikowalny.

Czy w ramach Projektu mozliwy jest zakup AP do
stworzenia odizolowanej sieci bezprzewodowej w
Urzedzie?

Tak, jest to koszt kwalifikowalny.

Czy u przypadku, gdy jest podpisana umowa z
serwisantem, czy mozna ja rozszerzy¢ o doradztwo w
zakresie cyberbezpieczeristwa - monitoring sieci i
optaci¢ ustugi z grantu?

Tak, jest to koszt kwalifikowalny, jesli Serwisant posiada
stosowna wiedze i doswiadczenie w tym zakresie i nie jest
zatrudniony na uop, UZ lub/i uod.

Czy Urzad Wnioskodawcy, ktdry nie posiada
wystarczajgcej ilosci zasobéw kadrowych (w tym
specjalistycznych) w ramach planowanego projektu
moze zabezpieczy¢ srodki na dziatalnos¢ petnomocnika
ds. Funkcjonowania SZBI, ktére powstanie w ramach
projektu grantowego? Zadaniem petnomocnika bedzie
monitoring i podejmowanie niezbednych dziatan, ktére
przyczynig sie nie tylko do zachowania efektéw
projektu, ale réwniez biezace reagowanie na incydenty
dostrzezone w srodowisku Wnioskodawcy. Obowigzki
petnomocnika ds. SZBI bed3 polegaty na zapewnieniu
bezpieczeristwa informacji i wdrozeniu, utrzymaniu i
udoskonalaniu Systemu Zarzadzania Bezpieczeristwem
Informacji na etapie wdrozenia i funkcjonowania SZBI.
Beda zatem pokrywaty sie z obszarem wydatkdéw
wymienionym w §3 punkt 2 Regulaminu konkursu:
,,Obszar organizacyjny”.

Tak, jest to kosztem kwalifikowalnym. Prosimy pamietac,
ze uop, UZ i uod nie sg kosztami kwalifikowalnymi.

Czy w ramach Projektu mozliwy jest wymiana
dotychczasowej sieci fizycznej na sie¢ oparta na kablu
Swiattowodowy wraz z niezbednym oprzyrzadowaniem,
w tym korytka itp. Niezbednym do prawidtowego
dziatania sieci?

Sie¢ strukturalna nie jest kosztem kwalifikowalnym.

Czy w ramach Projektu mozliwe jest potgczenie
zmodernizowanej sieci teleinformatycznej z siecig
elektryczna dla urzadzer koricowych?

Nie jest to kosztem kwalifikowalnym.
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Chciatem zapytad czy z Konkursu

Grantowego Cyberbezpieczny Samorzad mozna
whnioskowac o zakup bezpiecznej domeny i zatozenie
strony www. Z mozliwoscig tworzenia skrzynek email
oraz oprogramowania antywirusowego. Jak do tej pory
korzystamy z poczty wp.pl Bede wdzieczny za
ewentualng podpowiedz czy we wspomnianych przeze
mnie obszarach jest jakas mozliwos¢ pozyskania grantu.

Zatozenie strony www i zakup domeny nie sg kosztami
kwalifikowalnymi. Zakup ustugi poczty elektronicznej z
modutem skanujgcym, antywirusowym, antyspamowym
sg kosztami kwalifikowalnymi.

Czy mozemy zaplanowac¢ we wniosku budowe
potaczenia swiattowodowego Referat > JST na odcinku
okoto 3.6 km w celu utworzenia podsieci wirtualnej w
Urzedzie i zapewniajgcej redundantnego tacza
Internetowe z Urzedu do Referatu. Zapewniajgce
prewencje oraz detekcje na

zagrozenia cyberbezpieczerstwa dla naszego Referatu.
Wiecej opiszemy juz we wniosku jakie to

zapewni cyberbezpieczenstwo dla naszego Referatu nie
wspominajgc o zapewnieniu ciggtos¢ dziatania
systemdw i lepszym jego monitorowaniu.

Nie jest to koszt kwalifikowalny.

Czy w ramach Projektu mozliwy jest zakup, wdrozenie,
konfiguracja oraz utrzymanie urzadzen i
oprogramowania z

zakresu cyberbezpieczeristwa. Realizacja bedzie
polegac na: zakup, wdrozenie UTM wraz z
przetacznikami zarzadzanymi i utrzymanie (wsparcie i
aktualizacje) na 60 miesiecy?

Zakup UTM wraz licencjg moze by¢ tylko na okres
realizacji projektu.

Czy utrzymanie w ww. przyktadowym okresie 60
miesiecy bedzie kosztem kwalifikowalnym w catosci (za
caty okres)? Tj. Zakup bytby dokonany w okresie
kwalifikowalnosci wydatkdw (24 miesigce od dnia
podpisania umowy lub do 30.06.2026 roku),
jednoczesnie utrzymanie (wsparcie i aktualizacje)
bedzie wykraczad poza 30.06.2026 r.?

60 miesieczny okres nie jest kwalifikowalny.
Kwalifikowalny jest tylko okres realizacji projektu.

Czy w ramach Projektu mozliwy jest zakup, wdrozenie i
utrzymanie systemdw lub ustug na potrzeby
operacyjnych centréw cyberbezpieczeristwa (SOC),
takze jako element Centrum Ustug

Wspdinych Realizacja bedzie polega¢ na: zakup,
wdrozenie i utrzymanie srodowiska wirtualnego
(serwery, macierz, licencje systemdéw operacyjnych i
silnika witalizacyjnego, zasilacz awaryjny ups)
tworzacego Centrum Ustug Wspdlnych dla jednostek
podlegtych/organizacyjnych w srodowisku
zabezpieczonym przez zadanie/dziatania opisane w
punkcie 1 Pytanie: Czy powyzsze wydatki beda
kwalifikowalne w ramach Konkursu Grantowego?

Serwery, macierz, licencje systemdéw operacyjnych, UPS
sg kosztem kwalifikowalnym.
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Czy w ramach Projektu mozliwy jest zakup, wdrozenie,
konfiguracja oraz utrzymanie urzadzen i
oprogramowania z

zakresu cyberbezpieczeristwa Realizacja bedzie polegac
na: zakup, wdrozenie konsoli do zdalnego zarzadzania
oprogramowaniem antywirusowym wraz z migracjg
obecnej licencji antywirusa o dodatkowa
funkcjonalnos¢ Sandboxing i szyfrowanie dyskéw
(obecny czas licencji do 06.03.2026 + 24

miesiecy) Pytanie: Czy utrzymanie w ww. Okresie bedzie
kosztem kwalifikowalnym w catosci (za caty okres)? Tj.
Zakup bytby dokonany w okresie kwalifikowalnosci
wydatkéw (24 miesigce od dnia podpisania umowy lub
do 30.06.2026 roku), jednoczesnie utrzymanie
(wsparcie i aktualizacje) bedzie wykraczac poza
30.06.2026 .

Licencja na oprogramowanie antywirusowe jest kosztem
kwalifikowalnym, ale tylko na czas realizacji projektu.

Czy ubezpieczenie sprzetu jest obowigzkowe w ramach
projektu, czy tez moze by¢ zapewnione poza
projektem?

Ubezpieczenie sprzetu moze by¢ zapewnione/ dokupione
ze srodkéw wiasnych.

Czy wdrozenie systemu klasy EZD (Elektronicznego
Zarzadzania Dokumentacjg) w ramach

projektu Cyberbezpieczny Samorzad realizowanego
przez Centrum Projektéw Polska Cyfrowa (Beneficjent
Projektu) w Partnerstwie z NASK Paristwowym
Instytutem Badawczym, zawierajgcego réwniez modut
Kontroli Zarzadczej z funkcjg Audytu Wewnetrznego,
ktdry umozliwia wdrozenie lub aktualizacje w JST
polityk bezpieczerstwa informacji (SZBI), wdrozenie w
JST srodkdéw zarzadzania ryzykiem

w cyberbezpieczeristwie, wdrozenie w JST
mechanizmdéw i srodkéw zwiekszajacych odpornosé na
ataki z cyberprzestrzeni, podniesienie poziomu wiedzy i
kompetencji personelu JST kluczowego z punktu
widzenia wdrozonego SZBI w urzedzie oraz
przeprowadzenie w JST audytéw SZBI potwierdzajgcych
uzyskanie wyzszego poziomu odpornosci

na cyberzagrozenia wpisuje sie w celu projektu i bedzie
kosztem kwalifikowalnym. Modut Audyt Wewnetrzny w
ramach systemu Kontroli Zarzadczej to: przydatne
narzedzie organizacyjne w zapewnieniu skutecznego
przeprowadzenia audytu bezpieczenstwa, praktyczny
element prowadzenia audytu i bycia

audytowanym, system eliminacji najczestszych btedéw
popetnianych przez urzedy w

zakresie cyberbezpieczeristwa, ktdre s3 najczesciej
widoczne podczas audytéw.

Wdrozenie systemu EZD nie jest kosztem
kwalifikowalnym.
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Czy wdrozenie lub modernizacja systemdw
teleinformatycznych i aplikacji mobilnych w pei
zintegrowanych z systemami klasy EZD, w ktdrych
logowanie odbywa sie poprzez Krajowy Wezet
Tozsamosci, w ramach

projektu Cyberbezpieczny Samorzad realizowany przez
Centrum Projektéw Polska Cyfrowa (Beneficjent
Projektu) w Partnerstwie z NASK Paristwowym
Instytutem Badawczym, zgodnych z polityka
bezpieczeristwa informacji (SZBI), ktére

podnoszg poziom bezpieczerstwa JST oraz
wprowadzajg mechanizmy i srodki zwiekszajgce
odpornos¢ na ataki z cyberprzestrzeni a takze dajg
wyzszy poziom odpornosci na cyberzagrozenia wpisuje
sie w celu projektu i bedzie kosztem kwalifikowalnym?

Nie jest kosztem kwalifikowalnym.

Czy w ramach Projektu mozliwe jest wydzielenie
zasilania elektryczne na potrzeby serwerowni wraz z
montazem?

Nie jest kosztem kwalifikowalnym.

Czy w ramach Projektu mozliwy jest zakup systemu
gaszenia gazem opartym na gazie FE-36?

Nie jest kosztem kwalifikowalnym.

Czy w ramach Projektu mozliwy jest zakup szaf
teleinformatycznych?

Nie jest kosztem kwalifikowalnym.

Czy w ramach Projektu mozliwy jest zakup systemu
zasilania awaryjnego opartego na Modutowych
zasilaczach UPS?

Tak, systemu zasilania awaryjnego jest kosztem
kwalifikowalnym.

Czy w ramach Projektu mozliwy jest zakup sprzetu do
monitoringu parametréw srodowiskowych?

Nie jest kosztem kwalifikowalnym.

Czy w ramach Projektu mozliwy jest zakup systemu
sygnalizacji wtamania i napadu oraz kontroli dostepu?

Nie jest kosztem kwalifikowalnym.

Czy w ramach Projektu mozliwe jest Wdrozenie systemu
monitoringu wizyjnego budynku Urzedu Miasta
znanego takze jako system CCTV

(Circuit Closed Television) jako kluczowy element
zarzadzania bezpieczeristwem. Jest to nie tylko wazne
narzedzie zapobiegania kradziezy czy nieuprawnionemu
dostepowi, ale réwniez umozliwiajgce monitorowanie
proceséw operacyjnych i zapewnienie bezpieczeristwa
pracownikéw.

Nie jest to kosztem kwalifikowalnym.

Czy w ramach tego wsparcia mozna wnioskowac o
modernizacje/poszerzenie zakresu monitoringu w
placéwce?

Modernizacje/ poszerzenie zakresu monitoringu nie jest
kosztem kwalifikowalnym.

Czy w ramach Projektu mozliwy jest zakup filtréw
prywatyzujacych na monitory?

Nie jest to koszt kwalifikowalny.

Czy w ramach Projektu mozliwe jest potozenie
Swiattowodu (zakup ciemnego widkna, wykonanie
dokumentaciji projektowej, prace podtaczeniowe) w
celu zapewnienia cyberbezpieczeristwa jednostek
organizacyjnych (podfaczenie jednostek do systemoéw
urzedu miejskiego tj. UTM czy oprogramowanie do
backupu, aby nie dublowac i nie ponosi¢ kosztéw za to
samo w innych lokalizacjach).

Zakup Swiattowodu nie jest kosztem kwalifikowalnym.
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Prosze o informacje czy zakup w ramach

projektu Cyberbezpieczny Samorzad serwerdéw (wraz z
dyskami) oraz ewentualnie wraz z macierzami
dyskowymi w celu zapewnienia redundancji w
infrastrukturze urzedu jest dopuszczalny w ramach
projektu?

Tak, jest to kosztem kwalifikowalnym.

Czy w ramach projektu Cyberbezpieczny samorzad
mozliwy jest zakup monitoringu dla urzedu Gminy
(kamery, rejestrator obrazu oraz cate
oprzyrzgdowaniem wraz z siecig do kamer) w celu
monitorowania mozliwosci wkaman fizycznych oraz
kradziezy danych, urzadzen sieciowych i
komputerowych?

Nie jest to koszt kwalifikowalny.

Czy w ramach Projektu mozliwa jest rozbudowa
serwerdéw NAS (o dyski) stuzacych backupowi danych?

Tak, jest to kosztem kwalifikowalnym.

Czy w ramach Projektu mozliwy jest zakup i wdrozenie
oprogramowania oraz sprzetu IT na potrzeby budowy
klastra serwerowego (serwery istniejgce, zakup
przetacznikéw, NAS-a i ustugi)?

Tak, s3 to koszty kwalifikowalne.

Czy w ramach Projektu mozliwy jest zakup urzadzenia
digitalizujgcego - skaner dokumentéw?

W aktualizacji dokumentacji konkursowej sprzet do
digitalizacji nie jest kosztem kwalifikowalnym.

Czy w ramach Projektu mozliwy jest zakup i wdrozenie
systemu dostepu fiz. - kodowane zamki w drzwiach -
podziat na strefy dostepu (bezpieczeristwa) i
monitoring wejs¢/wyjs¢?

Nie jest to kosztem kwalifikowalnym.

Czy w ramach Projektu mozliwy jest zakup przegladu i
aktualizacja SZBI?

Tak, jest to koszt kwalifikowalny.

Czy w ramach Projektu mozliwy jest zakup ustugi SOC?

Tak, jest to koszt kwalifikowalny. W okresie trwania
programu.

Czy w ramach Projektu mozliwy jest zakup ustugi
audytu?

Tak, jest to koszt kwalifikowalny.

Na liscie kryteridw jest ,,Opis koncepcji projektu”
Weryfikacji podlega, czy Wnioskodawca przedstawit
opis koncepcji projektu zawierajacy informacje o: -
potrzebach Wnioskodawcy w zakresie cyfryzacji urzedu
w tym zwiekszenia poziomu bezpieczeristwa informacji
urzedu, a takze jednostek podlegtych (z ograniczeniem
do jednostek sektora publicznego, z wytgczeniem
placéwek ochrony zdrowia) - jesli dotyczy);- celach i
efektach projektu, w tym w odniesieniu do celéw
Funduszy Europejskich na Rozwdj Cyfrowy, Priorytet
2.2. Jak na lezy rozumie¢ ,,takze jednostek podlegtych’?
Czy na przyktad planujgc zadanie polegajace na
przeprowadzeniu szkoler nalezy nimi obja¢
pracownikéw urzedu i jednostek podlegtych? Czy czes¢
zadan moze ograniczac sie tylko do siedziby urzedu?

Jesli z grantu bedg korzystac JST i jednostki podlegte to
zadanie musi dotyczy¢ pracownikéw jednostek
ubiegajgcych sie o grant.

Chcielibysmy zakupi¢ rejestrator kamer (32kanatowy)
wraz z dyskami do przechowywania nagrar oraz kilka
kamer (8) (ktére zamieszczone beda w budynku - na
korytarzu). Kamery postuzytyby bezpieczeristwo
fizycznemu jak réwniez kontrolowatyby dostepu do
pomieszczen, gdzie przechowywane sg dane osobowe.
Czy w ramach Cyberbezpiecznego Samorzadu mozna
zakupic rejestrator + kamery?

Nie jest to kosztem kwalifikowalnym.
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W zwigzku z projektem Cyberbezpieczny samorzad
chcielibysmy wiedzie¢ czy: Zakup i wdrozenie systemu,
ktéry bedzie obstugiwat caty urzad (wyeliminuje to
osobne oprogramowanie do podatkdw, smieci czy
ksiegowosci), dane nie beda musiaty by¢ przenoszone w
sposdb papierowy bedzie wydatkiem kwalifikowalnym?

Nie jest to kosztem kwalifikowalnym.

Czy w ramach Projektu mozliwy jest remont serwerowni
- montaz klimatyzacji i rolet antywtamaniowych,
wymiana drzwi z kontrolg dostepu, zakup czujnikéw
wilgotnosci i systemdw przeciwpozarowych, prace
wykoriczeniowe itp.?

Nie jest to kosztem kwalifikowalnym.

Czy w ramach Projektu mozliwy jest zakup szaf do
przechowywania kopii zapasowych?

Nie jest to kosztem kwalifikowalnym.

Czy w ramach Projektu mozliwy jest zakup
dodatkowego serwera?

Tak, jest to koszt kwalifikowalny.

Czy w ramach Projektu mozliwy jest zakup agregatu
pradotwdrczego i modernizacja systemu zasilania
jednostki?

Tak, jest to koszt kwalifikowalny.

Czy w ramach Projektu mozliwa jest modernizacja sieci
LAN?

Nie jest to kosztem kwalifikowalnym.

Czy w ramach Projektu mozliwy jest zakup systemu
backupu?

Tak, jest to koszt kwalifikowalny.

Czy w ramach Projektu mozliwa jest wymiana centrali
telefonicznej?

Nie jest to koszt kwalifikowalny.

Czy w ramach Projektu mozliwy jest zakup programu do
robienia kopii np. Veam backup & replikation?

Tak, jest to koszt kwalifikowalny.

Czy w ramach Projektu mozliwy jest zakup Itmanager:
zakup / rozszerzenie licencji o moduty Service Desk,
Monitor sieci LAN, Komunikator, Zarzadzanie
Wnioskami i uprawnieniami. Zakup subskrypcji
itmanager na kolejne lata?

Tak, jest to koszt kwalifikowalny w okresie trwania
projektu.

Czy w ramach Projektu mozliwy jest zakup macierzy
dyskowej na kopie danych (uzytkowany NAS lub nowa
macierz ulokowane zostanie w innej lokalizacji)?

Tak, jest to koszt kwalifikowalny.

Czy w ramach Projektu mozliwa jest wymiana kabli
FTP/UTP kat 5E w urzedzie na 6 lub 7 KAT.?

Nie jest to koszt kwalifikowalny.

Czy w ramach Projektu mozliwy jest wymiana systemu
alarmowego w budynku?

Nie jest to koszt kwalifikowalny.

Czy w ramach Projektu mozliwy jest zakup systemu
monitoringu serwerowni (warunki klimatyczne) -
zarzadzana listwa zasilajaca do szafy rack?

Nie jest to koszt kwalifikowalny.

Czy w ramach Projektu mozliwy jest zakup zapasowego
serwera do zachowania ciggtosci. Serwer, ktdry nie
bytby uzywany na co dzien, ale uruchomiony w
przypadku awarii innego serwera?

Tak, jest to koszt kwalifikowalny.

Czy w ramach Projektu mozliwy jest zakup szkoleri z
zakresy cyberbezpieczeristwa dla informatyka -
szkolenia pracownikdéw?

Tak, jest to koszt kwalifikowalny.

Czy w ramach Projektu mozliwy jest zakup centralny
UPS lub UPS i agregatu pradotwdrczego, mozna by
potaczyc oba rozwigzania. Krétkie, kilkuminutowe zaniki
napiecia mozna niwelowac poprzez UPS, w przypadku,
gdy zanik napiecia jest dtuzszy UPS wzbudza agregat

Tak, jest to koszt kwalifikowalny.
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pradotwdrczy, ktéry ma czas na rozruch i stabilizacje
napigcia?

Czy zakupy mozna realizowac tylko dla urzedu
Gminy/Miasta, czy réwniez dla jednostek podlegtych?

Zakupy mozna realizowac réwniez dla Jednostek
podlegtych.

Czy czes¢ dofinansowania z grantu mozna przeznaczy¢
na zakup urzadzer Access Point klasy korporacyjnej do
Urzedu Gminy w celu stworzenia silnie zabezpieczonej
sieci Wi-Fi?

Tak, s3 to koszty kwalifikowalne.

Czy zakup serwerdéw z macierza dla wykonania
zapasowej serwerowni stanowi koszt kwalifikowalny
(druga lokalizacja celem zachowania bezpieczerstwa)

Tak, jest to koszt kwalifikowalny.

Czy zakupiony nowy sprzet komputerowy dla
pracownikéw urzedu bedzie kosztem kwalifikowalnym
w projekcie?

Nie, zakup stacji roboczych nie jest kosztem
kwalifikowalnym. Zakup sprzetu komputerowego mozna
sfinansowac z programu Cyfrowa Gmina.

Czy w ramach Projektu mozliwy jest wymiana sieci LAN
w Urzedzie Gminy.

Nie, wymiana LAN nie jest kosztem kwalifikowalnym.

Czy w ramach Projektu mozliwy jest zakup UTM
(nieduze 30-40 uzytkownikdw w klastrze)

Tak, jest to koszt kwalifikowalny.

Czy w ramach Projektu mozliwy jest zakup i instalacja
monitoringu (kamery ip i rejestrator) ciggéw pieszych
wraz z wejsciami do budynku (1 fizyczny budynek) oraz
teren wokdt budynku.

Nie s3 to koszty kwalifikowalne.

Czy w ramach Projektu mozliwe jest wykonanie
autonomicznej instalacji pradowej do urzadzer sieciowy
z oddzielng szafg sterujaca?

Nie s3 to koszty kwalifikowalne.

Czy w ramach Projektu mozliwy jest zakup dyskéw
serwerowych lub catych 2 dodatkowych maszyn z
licencjami (Cale dostepowe posiadam)?

Tak, jest to koszt kwalifikowalny.

Czy w ramach Projektu mozliwy jest zakup systemu
monitorowania zdarzen w systemie informatycznym —
aplikacja?

Tak, jest to koszt kwalifikowalny.

Czy w ramach Projektu mozliwy jest zakup szkolenia dla
pracownikdw, ale i specjalistyczne dla informatyka z
dziedziny cyberbezpieczeristwa/Al/uczenia
maszynowego.

Tak, jest to koszt kwalifikowalny. Jesli szkolenia
specjalistyczne z dziedziny Al/ML maja podnies¢ poziom
cyberbezpieczeristwa, to réwniez sg kosztem
kwalifikowalnym.

Czy w ramach Projektu mozliwy jest zakup
dodatkowego systemu bezpieczeristwa np.: pracy
zdalnej, VPN, rozbudowanego firewalla - chyba
wszystko datoby sie upchngé na UTM - pytanie czy
mozna nasyci¢ urzadzenie wszystkimi opcjami z oferty?

Tak, jest to koszt kwalifikowalny.

Pytanie dodatkowe, réwniez od kolegdw z innych gmin,
jesli zostang jakies srodki czy mozna je przeznaczy¢ na
instytucje podlegte (szkoty gopsy, mopsy, obstuge
szkdt, swietlice miejskie, wiejskie, osrodki zdrowia) w
tym samym schemacie - sie¢ LAN switche zarzadzalne
upsy, monitoring IP?

Tak, s3 to koszty kwalifikowalne dla zarzadzalny switchy,
ups’éw i monitoringu IP réwniez w jednostkach
podlegtych.

Czy w ramach Projektu mozliwa jest wymiana
niezarzadzalnych przetacznikéw na zarzadzalne?

Tak, jest to koszt kwalifikowalny.




Fundusze Europejskie

Rzeczpospolita
na Rozwdj Cyfrowy

- Polska

Dofinansowane przez

< Unie Europejska

L

Czy w ramach Projektu mozliwa jest wymiana
przetacznikéw, ktdre nie posiadajg wsparcia producenta
na nowe (zarzadzalne)?

Tak, jest to koszt kwalifikowalny.

Czy w ramach Projektu mozliwy jest zakup klastra
serwerdw (2x serwer, macierz dyskowa, licencje MS
Windows Serwer, zarzgdca maszyn wirtualnych)?

Tak, jest to koszt kwalifikowalny.

Czy w ramach Projektu mozliwy jest zakup jednego
serwera z (licencja MS Windows Serwer, licencja CAL dla
uzytkownikdw, zarzadca maszyn wirtualnych)?

Tak, jest to koszt kwalifikowalny.

Czy w ramach Projektu mozliwy jest zakup
dodatkowego utma w celu zbudowania klastra wysokiej
dostepnosci HA?

Tak, jest to koszt kwalifikowalny.

Czy w ramach Projektu mozliwy jest zakup licencji do
utma na 3 lata (licencje dostarczane s3 na okres 1-rok, 3-
lata, 5-lat)?

Koszty kwalifikowalne sg w okresie trwania projektu.

Czy w ramach Projektu mozliwy jest zakup napedu
tasmowego, serwera archiwum oraz oprogramowania
do zarzadzania archiwizacjg danych?

Tak, jest to koszt kwalifikowalny.

Czy w ramach Projektu mozliwy jest zakup, wdrozenie i
utrzymanie systemdw teleinformatycznych, w tym
urzadzen, oprogramowania i ustug zapewniajgcych
prewencje, detekcje i reakcje na zagrozenia
cyberbezpieczeristwa, z niezbednym wsparciem
producenta?

Tak, jest to koszt kwalifikowalny.

Na jaki okres mozna zakupi¢ ustugi (np. Gwarancja dla
nowo zakupionego serwera w ramach grantu, lub
subskrypcja ustug dla posiadanego UTM Fortigate, lub
zakup przedtuzenia licencji na antywirusa) aby byty
kosztem kwalifikowalnym? Producenci udzielaja dla
powyzszego do 5 lat (gwarancji, subskrypcji czy tez
przedtuzenia licencji).

Koszty kwalifikowalne sg w okresie trwania projektu.

Czy zakup szafy IT w celu umieszczenia w niej serwera,
switcha, routera itd. Bedzie kosztem kwalifikowalnym?

Nie jest to koszt kwalifikowalny.

Czy mozna w ramach grantu zakupic¢ urzgdzenia do sieci
wifi wspétpracujgce z posiadanym routerem fortigate w
celu utworzenia bezpiecznej sieci wifi na terenie
jednostki? Acces Pointy fortiap integruja sie z Routerem
dajac wysoki poziom bezpieczeristwa catej sieci?

Tak, jest to koszt kwalifikowalny.

Czy mozna w ramach grantu zakupi¢ rozwigzania do
zbierania i analizy logéw wspdtpracujace z posiadanym
urzadzeniem UTM fortigate ? Sg to rozwigzania
sprzetowe lub jako maszyny wirtualne fortianalyzer
ktdre szybko i fatwo pozwala na analize zdarzert w
routerze czy tez zintegrowanej z nim sieci wifi.

Tak, jest to koszt kwalifikowalny.

Czy mozna w ramach grantu zakupi¢ rozwigzania do
tworzenia i przechowywania kopii przetwarzanych
danych? (oprogramowanie do backup + dysk sieciowy).

Tak, jest to koszt kwalifikowalny.

Czy mozna w ramach grantu zakupi¢ switche
zarzadzalne do sieci LAN?

Tak, jest to koszt kwalifikowalny.

Czy w ramach Projektu mozliwy jest zakup
oprogramowania do zdalnego dostepu i nadzorowania
komputeréw w sieci lokalnej urzedu (np. Magicinfo do
prowadzenia audytu, zdalnej konfiguracji, monitoringu,
prowadzenia inwentaryzacji sprzetu)?

Tak, jest to koszt kwalifikowalny.
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Czy w ramach Projektu mozliwy jest zakup monitoringu
do urzedu i jednostek podlegtych (szkoty, przedszkola)?

Nie jest to koszt kwalifikowalny.

Czy w ramach Projektu mozliwy jest zakup
elektronicznego systemu dostepu do pomieszczen na
karte zamiast klucza z rejestrem wejs¢/wyjsc
podtaczony do alarméw?

Nie jest to koszt kwalifikowalny.

Prosze o informacje czy utworzenie zapasowej
serwerowni w innej lokalizacji bedzie kosztem
kwalifikowalnym do projektu? (w ramach utworzenia:
potaczenie dwdch lokalizacji Swiattowodem oraz
wyposazenie jej w urzgdzenia pasywne: klimatyzacja,
szafy, itp. Oraz aktywne: np. Przetaczniki sieciowe,
kontrola dostepu) bez serwerdw i macierzy.” Paristwa
odp.: ,,Zakup sieciowych urzadzen zarzadzalnych jest
kosztem kwalifikowalnym” Ale czy prace zwigzane z
potaczeniem fizycznym kablem ($wiattowodem) dwdch
serwerowni - lokalizacji zewnetrznych w réznych
budynkach bedzie kosztem kwalifikowalnym? (to
projekt, rézne prace, m.in. ziemne) Ponadto czy
wyposazenie pasywne pomieszczenia szafy rackowe,
klimatyzatory beda réwniez kosztem kwalifikowalnym?

Utworzenie zapasowej serwerowni nie jest kosztem
kwalifikowalnym, jedynie switche zarzadzalne s3 kosztem
kwalifikowalnym.

Czy w ramach Projektu mozliwy jest zakup routera do
serwerowni? Mamy pewne oszczednosci plus wktad
wtasny, zeby w ramach cyfrowej gminy zakupic router.
Moze zrobic ten zakup z tego programu a srodki z
oszczednosci oraz wktadu wiasnego przeznaczy¢ na
same komputery a systemy do nich kupi¢ w ramach
tego naboru?

Tak, jest to koszt kwalifikowalny.

Czy mozliwe jest finansowanie inzyniera projektu w
ramach obowigzkdéw: utworzenie koncepcji wspdlnego
systemu, opracowanie dokumentacji przetargowe;j,
odbidr przedmiotéw zamdwienia i weryfikacje ich
zgodnosci z zamdwieniem.

Tak, jest to koszt kwalifikowalny. Nie sg kosztem
kwalifikowalnym UoD, UZ oraz umowy o prace.

Czy w ramach Projektu mozliwe jest zaprojektowanie i
zbudowanie fizycznej struktury sieci LAN w Urzedzie
(kable, przetaczniki, szafy RACK, projekt, prace
budowlane) jest kosztem kwalifikowalnym?

Nie s3 to koszty kwalifikowalne.

Czy w ramach Projektu mozliwy jest zakup serwisdw,
ustug wsparcia do urzadzen typu UTM, switche, serwery
stuzace jako platformy systemdéw bezpieczeristwa.
Prosze o informacje jaki jest max. Czas obowigzywania,
aby ustuga/serwisy (licencje) zostaty wydatkiem
kwalifikowalnym.

Tak, s3 to koszty kwalifikowalne w okresie trwania
programu.

Czy w ramach Projektu mozliwy jest zakup przedtuzenia
licencji do oprogramowania antywirusowego,
zarzadzajacego infrastruktura IT. Prosze o informacje
jaki jest max. Czas obowigzywania licencji, aby zostaty
wydatkiem kwalifikowalnym

Koszty sg kwalifikowalne w okresie trwania programu.

Jedli przedtuzenie licencji dotyczace oprogramowania
istniejacego nie bytoby wydatkiem kwalifikowalnym to
czy podniesienie do wyzszej wersji (dodanie nowych
funkcjonalnosci podwyzszajgcych poziom
bezpieczeristwa) umozliwiatoby kwalifikowalnosé
wydatku?

Koszty zakupu licencji s3 kwalifikowalne w okresie
trwania programu.

Czy w ramach Projektu mozliwa jest rozbudowa
serwerdw NAS (o dyski) stuzacych backupowi danych?

Tak, s3 to koszty kwalifikowalne.
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Czy w ramach Projektu mozliwy jest zakup szaf Rack
wraz z wyposazeniem (w tym switchy zarzadzalnych) na
potrzeby przybudowy sieci lokalnej LAN (- wymiana
ponad 20-letniej sieci kat. 5 na kat. 6a - podniesienie
bezpieczeristwa systemdw, integralnosci danych i
ciagtosci dziatania)?

Zakup switchy zarzadzalnych jest kosztem
kwalifikowalnym, pozostate koszty nie sg kwalifikowane.

Czy faktura za przygotowanie projektu musi by¢ z
okresu trwania projektu (np. Jedli faktura/ rachunek
bytaby z sierpnia 2023 to czy bytaby uznana jako
wydatek kwalifikowalny w projekcie, ktdry
rozpoczynatby sie np. 01.01.2024.) Czy jedli nie, to czy
oznacza to, ze jesli JST chce umiesci¢ w projekcie koszt
przygotowania, to okres rozpoczecia projektu musi
obejmowac date wystawienia faktury?

Zgodnie z dokumentacjg konkursowa dopuszcza sie
kwalifikowalnos¢ wydatkdw poniesionych w okresie od
dnia 01.06.2023 r. do dnia zakoriczenia realizacji Projektu
Grantowego okreslonego w Umowie o powierzenie
Grantu.

Czy w ramach Projektu mozliwy jest zakup i wdrozenie
oprogramowania oraz sprzetu IT na potrzeby budowy
klastra serwerowego (serwery istniejgce, zakup
przetacznikéw, NAS-a i ustugi)?

Tak, s3 to koszty kwalifikowalne.

Czy w ramach Projektu mozliwy jest zakup
oprogramowania dostepowego CAL dla nowych
klientéw serwera AD — zapewnienie niezbednego bezp.
W srodowisku domenowym?

Tak, s3 to koszty kwalifikowalne.

Czy w ramach Projektu mozliwy jest zakup wspieranych
systemdéw operacyjnych np. Windows 11 Pro BOX?

Nie jest to koszt kwalifikowalny.

Czy w ramach Projektu mozliwy jest zakup urzadzenia
digitalizujgcego — skaner dokumentdw?

Po aktualizacji dokumentacji konkursowej sprzet do
digitalizacji nie jest kosztem kwalifikowalnym.

Czy w ramach Projektu mozliwy jest zakup i wdrozenie
systemu dostepu fiz. - kodowane zamki w drzwiach -
podziat na strefy dostepu (bezpieczeristwa) i
monitoring wejs¢/wyjs¢?

Nie s3 to koszty kwalifikowalne.

Prosze iinformacje czy wchodzi w gre refakturowanie
tegorocznych wydatkdw na cyberbezpieczeristwo?

Dopuszcza sie kwalifikowalnos¢ wydatkdw poniesionych
w okresie od dnia 01.06.2023 r. do dnia zakoriczenia
realizacji Projektu Grantowego okreslonego w Umowie o
powierzenie Grantu.

Dlaczego modernizacja sieci LAN nie podlega pod grant?

Modernizacja LAN nie jest kosztem kwalifikowalnym w
tym programie. Nie przewidziano takiego zakresu.

Czy szkolenia mogg dotyczy¢ bezpiecznego korzystania
z poczty oraz systemu e-doreczen?

Nie s3 to koszty kwalifikowalne.

Czy w ramach Projektu mozliwy jest zakup kontrolera
Wi-Fi lub/i talerzy (w celu konfiguracji odseparowanych
sieci Wi-Fi: dla urzednikéw i dla gosci)?

Tak, jest to koszt kwalifikowalny.

Czy w ramach Projektu mozliwy jest zakup Certyfikatu
SSL (potwierdza autentycznos$¢ maili, strony
internetowej, aplikacji, ktére wystawiane sg na
zewnatrz)?

Nie jest to koszt kwalifikowalny.

Co mozna wliczy¢ w ramach E-UStUG, jesli Systemu
Kolejkowego, nie mozna.

Nie, nie jest to koszt kwalifikowalny.

Jezeli klucze zakup kluczy sprzetowych nie bedzie
uznany za zakup kwalifikowalny to czy zakup urzadzen
typu fortitoken bedzie uznany za taki wydatek?

Zakup Fortitoken jest kosztem kwalifikowalnym.
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Tak, bedzie to koszt kwalifikowalny, jezeli wraz z tym
rozwigzaniem bedzie modut podnoszacy
cyberbezpieczeristwo w postaci modutu
antywirusowego, antyspamowego.

Czy beda kwalifikowalne koszty posrednie -konkretnie
obstugi ksiegowej- projektu?

Nie, nie sg to koszty kwalifikowalne.

Prosze o informacje czy w ramach dziatari informacyjno-
promocyjnych beda kwalifikowalne koszty notesdw i
innych materiatéw pismienniczych? Czy do kosztéw
promocji mozna zaliczy¢ koszty kalendarzy ksigzkowych
i tréjdzielnych? Podane materiaty promocyjne bedg
zawieraty logotypy programu Fundusze Europejskie na
Rozwdj Cyfrowy 2021-2027 oraz notke na temat celéw
projektu.

Nie, nie sg to koszty kwalifikowalne.

Czy w ramach Projektu mozliwa jest wymiana aktualnie
pracujgcego i wyeksploatowanego technicznie
urzadzenia UPS na nowy egzemplarz, ktdry jest juz w
posiadaniu pytajacego?

Tak, jest to koszt kwalifikowalny.

Czy w ramach Projektu mozliwy jest montaz urzgdzenia
zabezpieczajgcego w postaci automatycznego
przetacznika serwisowego (ATS / bypass) uzywanego w
przypadku konserwacji urzadzenia UPS?

Tak, jest to koszt kwalifikowalny.

Czy mozna przeprowadzi¢ remont serwerowni?
(wymiana podtogi z drewnianej na niepalng) -jakie
modernizacje stricte sprzetowe mozna sfinansowac?

Nie jest to koszt kwalifikowalny. Zakup sprzetu i
oprogramowania zostat wymieniony w Regulaminie.

Czy w ramach Projektu mozliwy jest uruchomienie
systemu zasilania gwarantowanego?

Tak, uruchomienie systemu zasilania gwarantowanego
jest kosztem kwalifikowalnym.

Kwalifikowalnos¢ [/ System Zarzadzania Bezpieczeristwem Informacji (SZBI)

Jak rozumie¢ zapis par 3 pkt 3 ppkt 4) lit b. Regulaminu dot. ...
lub bedgcego audytorem zewnetrznym systemu zarzadzania
bezpieczeristwem informacji wedtug normy PN-ISO/IEC 270012
Jaki rodzaj certyfikatu/ dokumentu w tym przypadku bedzie
odpowiedni?

Regulamin wskazuje na certyfikat Audytora wiodacy normy PN-
ISO/IEC 27001.

Czy wydatkiem kwalifikowalnym bedzie wykonanie audytéw
KRI'i/lub wdrozenie nowej dokumentacji SZBI zaréwno w
urzedzie jak i jednostkach organizacyjnych (placéwkach
oswiatowych)?

Tak, bedzie to wydatek kwalifikowalny. Prosze pamieta¢, zeby
ztozy¢ Ankiety ze wszystkich Jednostek korzystajgcych z grantu
oraz przedstawi¢ Raport z audytu dla wszystkich Jednostek
korzystajacych z grantu.

Czy Gmina jest zobowigzana przeprowadzi¢ audyt niezaleznie
od tego czy zrealizuje zadania w obszarze organizacyjnym?

Wymagania w zakresie audytu wynikajg wprost z KRI ktéry
jestescie Paristwo przeprowadzad obligatoryjnie.

Domniemuje ze zgodnie z Zapisami Regulaminu w §3 ust. 3 pkt.
1) ,,Zakres audytu systemu bezpieczeristwa informaciji
wdrozonego w urzedzie JST obejmie zgodnos¢ z kryteriami
zawartymi w § 20 ust. 2 ww. Rozporzadzenia KRI lub zgodnos¢
z wymaganiami normy PN-ISO/IEC 27001” - audyt obejmuje
tylko Urzad Miasta - prosze o potwierdzenie.

Zakres Audytu obejmuje cate JST wraz z jednostkami podlegtymi.
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Zgodnie z §3 Regulaminu Konkursu Grantowego
dofinansowanie moze by¢ przeznaczone na dziatania w
obszarze: organizacyjnym, kompetencyjnym, Technicznym.
Jezeli zostang zgtoszone i zrealizowane przedsiewziecia
jedynie w obszarze technicznym, nie obejmujacym obszaru
organizacyjnego i/lub kompetencyjnego to: Grantobiorca
bedzie zobowigzany do przeprowadzenia audytu wdrozonego
systemu zarzadzania bezpieczeristwem informacji o ktérym
mowa w §3? Jezeli tak, to czy obowigzek ten bedzie
rozszerzony takze na Podmiot zalezny - realizujgcy
przedsiewziecie? Wszystkie podlegte Jednostki organizacyjne —
ktdre skorzystajg na planowanym przedsiewzieciu?

Grantobiorca jest zobowigzany do przeprowadzenia audytu
wdrozonego systemu zarzadzania bezpieczeristwem informacji
we wszystkich Jednostkach, tacznie z jednostkami podlegtymi,
ktdre skorzystaty z grantu.

Czy mozna zakupi¢ system do zarzadzania SZBI i
przeprowadzania szkoleri online dla uzytkownikdw?

Tak, jest to koszt kwalifikowalny. Prosze pamieta¢, ze zakup
szkoler jest kosztem kwalifikowalnym w momencie, gdy osoby /
jednostki przeprowadzajgce dedykowane szkolenia dla JST
posiadaja stosowne m.in. 2 letnie doswiadczenie w tym zakresie,
certyfikaty lub réwnorzedne dokumenty potwierdzajace ich
wiedze z zakresu szkolen nt. Cyberbezpieczeristwa.

Czy w ramach grantu cyberbezpieczny samorzad, uznana
bedzie za koszt kwalifikowalny umowa zlecenie bgdZ umowa o
dzieto, zawarta z wtasnym pracownikiem na przygotowanie
dokumentacji Systemu Zarzadzania Bezpieczeristwem
Informacji (SZBI)? Umowa zawarta na przetomie lipca/sierpnia
2023 roku, z terminem realizacji do korica roku 2023. Pomijamy
kwestie audytu SZBI, a jedynie przygotowania dokumentacji.

Umowy zlecenie, tak jak umowy o dzieto, nie sg kosztem
kwalifikowalnym.

XIl. Kwalifikowalnos¢ /| ZUCH

Czy kosztem kwalifikowalnym w ramach tego konkursu bytoby
zwiekszenie cyberbezpieczeristwa poprzez migracje stron
www oraz BIP administracji samorzadowej, ktére aktualnie nie
s3 zbyt dobrze zabezpieczone, do bezpiecznej chmury, ktdra
spetnia wymagania ZUCH? Lub kiedy taki koszt bytby
kwalifikowalny w tym konkursie?

Jesli migracja do chmury, bedzie sig wigzata z wykupieniem ustugi
podnoszacej bezpieczeristwo, to wéwczas bedzie mdgt stanowic
koszt kwalifikowalny.

Jeslimamy SZBI, ktérym objete s3 jednostki to czy audyt moze
tez obejmowac jednostki oraz czy osoby z jednostek moga by¢
przeszkolone?

Tak, audyt moze obejmowac réwniez jednostki podlegte z
uwzglednieniem ograniczeri Programu (Program skierowany jest
do jednostki samorzadu terytorialnego wraz z jednostkami
podlegtymi (z ograniczeniem do jednostek sektora publicznego, z
wytgczeniem placéwek ochrony zdrowia).

Czy koszt ,,audytu systemu bezpieczenstwa informaciji
wdrozonego u Grantobiorcy” mozna uja¢ w projekcie jako
koszt kwalifikowalny?

Tak, Audyt bezpieczeristwa jest kosztem kwalifikowalnym.
Prosze pamietac, ze powinien by¢ przeprowadzony przez osoby
posiadajace stosowne certyfikaty / uprawnienia oraz m.in. 2 letnie
doswiadczenie w przeprowadzaniu Audytéw bezpieczeristwa.

Czy w ramach otrzymanych srodkéw, mozemy wnioskowa¢ o
np. Audyt SZBI, szkolenia itp. Rdwniez dla miejskich jednostek
(np. Szkoty podstawowe, mops)?

Tak, s to koszty kwalifikowane. Nalezy pamieta¢, ze osoby
przeprowadzajgce Audyt jak i dedykowane szkolenia musza
posiada¢ wtasciwe kwalifikacje, certyfikaty i m.in. 2-letnie
doswiadczenie we wnioskowanym zakresie.

Czy sporzadzenie procedur instrukcji SZBI jest kosztem
kwalifikowalnym?

Tak, jest to koszt kwalifikowalny.
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Prosze o przekazanie szczegdtowych wytycznych dotyczacych
kwestii przeprowadzenia wymaganego audytu Systemu
Bezpieczeristwa Informacji. Informacje te s3 niezbedne w
kwestii skalkulowania kosztéw audytu.

Jesli zdecyduja sie Paristwo wdrozy¢ SZBI to prosze postepowacd
zgodnie z instrukcjami instytucji audytujgcych, po wdrozeniu
systemu konieczny jest Audyt i przestanie Raportu z Audytu.

XIlI. Licencje [ wsparcie

Czy mozna zakupic przedtuzenie subskrypcji Microsoft
Exchange online?

Tak, jest to koszt kwalifikowalny w okresie trwania projektu.

Czy w ramach Projektu mozliwy jest zakup ustug wsparcia,
licencji do ww. Urzadzen, licencji na okres np. 3,5 lat

Tak, z zastrzezeniem, ze kosztem kwalifikowalnym sg tylko
wydatki w okresie realizacji projektu.

Czy mozna wydatkowac srodki na juz posiadane licencje
systemowe na dowolng ilos¢ lat?

Nie, nie jest to mozliwe. Koszty sg kwalifikowane tylko w okresie
trwania projektu.

Czy kupujgc nowe rozwigzania mozna do nich réwniez kupowac
od razu wsparcie na 3, 5i 7 lat?

Koszty kwalifikowane bedg tylko w okresie trwania projektu.

Czy zakup licencji na oprogramowanie do wykonywania kopii
zapasowych (serwerdéw/danych uzytkownikdw) jest kosztem
kwalifikowalnym?

Tak, jest to kosztem kwalifikowalnym. Prosze pamietac¢, ze
koszty sg kwalifikowane w okresie trwania projektu.

Czy w ramach Projektu mozliwy jest zakup licencji do
posiadanych przez nas UTM na okres 5 lat?

Sam zakup licencji jest kosztem kwalifikowalnym, ale tylko w
okresie realizacji projektu.

Czy w ramach Projektu mozliwy jest zakup licencji dla szkét do
UTM, ktdre te szkoty posiadajg na okres 5 lat?

Sam zakup licenc;ji jest kosztem kwalifikowalnym, ale tylko w
okresie realizacji projektu.

Na jaki okres mozna wykupi¢ wsparcie/abonament, czy moze to
by¢ np. 5 lat?

Wsparcie [ abonament beda kosztami kwalifikowalnymi tylko w
okresie trwania projektu.

Czy wydatek zwigzany z zakupem ustug backup w chmurze
poniesiony w okresie realizacji projektu, ale obejmujgcy zakup
ustug na okres wykraczajacy poza okres realizacji projektu (np.
W postaci 5-letniej subskrypcji na ustugi chmury backup) bedzie
uznany za wydatek kwalifikowalny?

Koszty kwalifikowane s3a tylko w okresie trwania projektu.

Czy wydatek zwigzany z zakupem subskrypcji dla urzadzert UTM
umozliwiajacy efektywne dziatanie urzadzert UTM przez
zapewnienie im mozliwosci korzystania z aktualnych baz
ochronnych producenta i serwiséw oraz obejmujacy kontrole
aplikacji, IPS, antywirus, antyspam, web filtering poniesiony w
okresie realizacji projektu, ale obejmujacy zakup ustug na okres
wykraczajgcy poza okres realizacji projektu (np. W postaci 5-
letniej subskrypcji) bedzie uznany za wydatek kwalifikowalny?

Zakup jest kosztem kwalifikowalnym, ale tylko w okresie
realizacji projektu.

Na jaki okres wsparcia beneficjenci moga dokonywac zakupdéw
rozwiazan z zakresu bezpieczeristwa? Czy okres ten jest
ograniczony do 2 lat?

Kwalifikowane koszty obowiazuja tylko w okresie trwania
projektu.

Czy w ramach Projektu mozliwy jest zakup Firewall/UTM z 5
licencja (wsparciem ochrony) na okres 5 lat - czy okres wsparcia
moze by¢ dtuzszy niz okres trwatosci projektu?

Okres wsparcia nie moze by¢ dtuzszy niz okres trwatosci
projektu.

Czy mozna zakupi¢ nowego UTM’a wraz z 3 letnimi lub 5 letnimi
licencjami?

Zakup urzadzenia jest kosztem kwalifikowalnym. Okres licencji
nie moze by¢ dtuzszy niz okres realizacji projektu.

Czy mozna zakupi¢ program antywirusowy z konsolg chmurowa
wraz z 3 lub 5 letnimi licencjami?

Tak, jest to koszt kwalifikowalny. Nalezy pamieta¢, ze koszty
kwalifikowalne obowigzujg tylko w okresie trwania Programu.
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Beneficjent posiada system UTM ktdry posiada okres
subskrypcji na czas 12 miesiecy. Beneficjent chce w ramach
srodkéw Cyberbezpieczny Samorzad rozszerzy¢ funkcjonalnosé
UTM o dokupienie dodatkowych licencji/rozszerzenia oraz ustug
konfiguracyjnych, obecnej licencji o nowe funkcjonalnosci pod
wzgledem bezpieczeristwa danych i sprzetu (jesli chodzi o
bezpieczeristwo sprzetu to gwarancje wymiany sprzetu w
czasie 4h po zgtoszeniu).

Rozszerzenie funkcjonalnosci UTM poprzez dokupienie licencji
jest kosztem kwalifikowalnym w okresie trwania programu.

W ramach tego zadania na jaki maksymalny okres beneficjent
moze wykupi¢ dang subskrypcje? (wzgledem okreséw trwania
projektu i czasu podpisania umowy na dany cel, jesli czas
realizacji projektu jest 2 lata a trwatos¢ 2 lata od zakoriczenia lub
podpisania umowy z wykonawcg ,,bo moga nam sie zrobic 4
lata”)).

Maksymalny okres kwalifikowalnosci to czas realizacji projektu.

Czy w przypadku zakupu licencji czasowej na np.
Oprogramowanie antywirusowe lub funkcjonalnos¢ UTM
kwalifikowalny jest caty jej koszt (pod warunkiem, ze zostat
poniesiony w okresie kwalifikowalnosci), czy tez jedynie czes¢
kosztu proporcjonalna do obowigzywania licencji w okresie
trwania projektu?

Tak, jest to koszt kwalifikowalny.

Czy do projektu mozna wpisac koszt ubezpieczenia
zakupionego sprzetu (polise, ktdra trzeba bedzie pokaza¢ w
rozliczeniu koricowym projektu). Czy polisa moze by¢ na okres
np. 3 lub 4 lub 5 lat?

Tak, s3 to koszty sa kwalifikowalne w okresie trwania projektu.

Czy kupujgc oprogramowanie mozna tez pokry¢ koszt opieki
autorskiej do tego oprogramowania na 3 lub 4 lub 5 lat po
zakoriczeniu projektu?

Koszty beda kwalifikowalne tylko w okresie trwania projektu.

Na jak dtugi okres mozna kupowac licencje/subskrypcje w
ramach projektu? Z dokumentéw wynika, ze projekt nalezy
utrzymac 2 lata i tak zaktadajmy, natomiast w poradniku jest
taki zapis i nie wiemy, jak go interpretowac. Prosze o
sprecyzowanie, a ponizej screen z zataczeniem.

W przypadku finansowania zakupdéw z funduszy europejskich
nalezy pamietac o zapewnieniu trwatosci projektu na czas, ktdry
jest okreslony w regulaminie naboru. Oznacza to koniecznos¢
utrzymania zaalokowanych celéw projektu, gdy finansowanie
projektu jest zakoriczone. Czesto zakupione w projekcie
urzadzenia czy oprogramowanie wymagaja réwniez
ponoszenia kosztéw w przysztosci. Koszty te zwigzane sg m.in.
Z utrzymaniem sprawnego dziatania kupowanych urzadzen i
oprogramowania, a takze kontynuacje finansowania subskrypgji
ustug po okresie trwania projektu. Koszty operacyjne powinny
mie¢ zapewnione finansowanie. Dlatego przy planowaniu
zakupdw nalezy zadbad o ograniczenie kosztdw przysztych
kosztéw ustug, minimalizujac tym samym srodki potrzebne do
utrzymania projektu.

Czy w ramach Projektu mozliwe jest utozenie swiattowoddéw
miedzy jednostkami podlegtymi a naszymi serwerowniami?

Nie jest to koszt kwalifikowalny.

Czy w ramach Projektu mozliwy jest zakup licencji serwerowych
systemdw operacyjnych typu Data Center - licencje te
odcigzytyby nasze jednostki podlegte, ktdre dzisiaj czesto nie
moga sobie pozwoli¢ na licencje dla serwerdw (zwtaszcza
klastréw serwerdw, a takie rozwigzanie mamy w naszej
serwerowni)?

Tak, jest to koszt kwalifikowalny.

Czy w ramach Projektu mozliwy jest zakup i instalacja systemu
wizyjnego zapewniajacego bezpieczeristwo danych: kamery,
oprogramowanie, niezbedne instalacje i okablowanie?

Nie jest to koszt kwalifikowalny.
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Prosze o informacje czy kosztem kwalifikowalnym bedzie zakup
oprogramowania EDR wraz w wdrozeniem, szkoleniem oraz
wsparciem producenta na okres 3 lat (trwatos$¢ projektu to 2
lata)?

Zakup EDR bedzie kosztem kwalifikowalnym, ale tylko na czas
trwatosci projektu.

Co w przypadku zakupu subskrypcji w

programie cyberbezpieczny samorzad na okres dtuzszy niz do
30.06.20262 Czy JST moga liczy¢ na dofinansowanie takiej
subskrypcji?

Taki wydatek nie bedzie kwalifikowalny. Kwalifikowalne s3 tylko
koszty w okresie trwania projektu.

Czy w ramach Projektu mozliwe jest wznowienie licencji na
oprogramowanie antywirusowe? Jesli tak, to czy mozna takie
wznowienie wykupi¢ od razu na okres 5 lat? Co w przypadku,
gdy poprzednio zakup oprogramowania antywirusowego zostat
zrealizowany z Projektu Cyfrowy Powiat, czy teraz mozemy
wznowienie/przedtuzenie licencji kupic z projektu
Cyberbezpieczny Samorzad?

Jedynym ograniczeniem jest to, ze wydatki sg kwalifikowalne
tylko w okresie trwania projektu.

Czy w ramach Projektu mozliwy jest zakup wznowienia licencji i
wsparcia dla urzadzenia UTM? Jesli tak, to czy mozna takie
wznowienie wykupi¢ od razu na okres 5 lat? Co w przypadku,
gdy poprzednio zakup zostat zrealizowany z Projektu Cyfrowy
Powiat, czy teraz mozemy wznowienie/przedtuzenie licencji i
wsparcia kupi¢ z projektu Cyberbezpieczny Samorzad?

Jedynym ograniczeniem jest to, ze wydatki sg kwalifikowalne
tylko w okresie trwania projektu.

Czy w ramach Projektu mozliwy jest zakup wznowienia
abonamentu na oprogramowanie do backupu i ustugi
chmurowej do przechowywania backupdw? Jesli tak, to czy
mozna takie wznowienie wykupi¢ od razu na okres 5 lat? Co w
przypadku, gdy poprzednio zakup oprogramowania do
wykonywania backupu i ustugi chmurowej do przechowywania
backupdw zostat zrealizowany z Projektu Cyfrowy Powiat, czy
teraz mozemy wznowienie abonamentu kupic¢ z projektu
Cyberbezpieczny Samorzad?

Jedynym ograniczeniem jest to, ze wydatki sg kwalifikowalne
tylko w okresie trwania projektu.

Czy w ramach Projektu mozliwy jest zakup przedtuzenia
wsparcia na oprogramowanie do zarzgdzania infrastrukturg
teleinformatyczng? Jesli tak, to czy mozna takie wznowienie
wykupi¢ od razu na okres 5 lat? Co w przypadku, gdy
poprzednio zakup oprogramowania zostat zrealizowany z
Projektu Cyfrowy Powiat, czy teraz mozemy przedtuzenie
wsparcia kupic z projektu Cyberbezpieczny Samorzad?

Jedynym ograniczeniem jest to, ze wydatki sg kwalifikowalne
tylko w okresie trwania projektu.

Czy w ramach Projektu mozliwy jest zakup
licencji systemu Windows Server?

Jest to koszt kwalifikowalny.

Czy w ramach Projektu mozliwy jest zakup
licencji dostepowe Windows CAL?

Jest to koszt kwalifikowalny.

Czy w ramach Projektu mozliwy jest zakup licencji RDS?

Jest to koszt kwalifikowalny.

Czy w ramach Projektu mozliwy jest zakup oprogramowania
dostepowego CAL dla nowych klientéw serwera AD -
zapewnienie niezbednego bezp. W srodowisku domenowym?

Tak, s3 to koszty kwalifikowalne.

Czy w ramach Projektu mozliwy jest zakup wspieranych
systemdéw operacyjnych np. Windows 11 Pro BOX?

Nie jest to kosztem kwalifikowalnym.
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W zwigzku z faktem, iz dostep do systemu LSI CPPC mozliwy
jest po utworzeniu konta przypisanego do konkretnej osoby
(logowanie za pomocg profilu zaufanego), a nie instytucji,
prosze o wyjasnienie, kto powinien zatozy¢ konto w systemie,
aby wnioskodawca w konkursie Cyberbezpieczny Samorzad
mogta by¢ Gmina. Czy wdjt gminy, czy pracownik merytoryczny
czy inna osoba? Co w przypadku, gdy zmieni sie wdjt lub
pracownik, ktéry zatozyt konto odejdzie z Urzedu? W jaki
sposéb Gmina bedzie mogta utrzymad dostep do konta w takich
przypadkach.

Dostep moze utworzy¢ kazda osoba upowazniona przez JST, w
kwestii gminy pozostaje wybranie odpowiedniego pracownika.

XV. Ponoszenie kosztow

Czy jest jakis procentowy limit wydatkéw, ktére moga by¢
poniesione na promocje w projekcie?

W dokumentacji nie wskazano okreslonych limitéw
poszczegdlnych kategorii wydatkéw w stosunku do tacznej
wartosci projektu. JST powinna postepowac zgodnie z
Wytycznymi i przepisami prawa.

XVI. Promocja

Prosze o blizsze szczegéty dotyczace promocji projektu. Czy w
tej kwestii s3 jakies wytyczne? Czy przekaza Paristwo jakies
wzory czy wytyczne graficzne w tym zakresie? Czy obowigzuje
jakas wymagana grafika Paristwa projektu? Czy projekt
powinien by¢ promowany przez nas w mediach
spotecznosciowych i jakich? Informacje zawarte w umowie s3g
zbyt ogdlne, zeby na ich podstawie skalkulowa¢ budzet

promocji projektu.

Grantobiorce obowiazujg ,,Wytyczne dotyczgce informacjii
promocji Funduszy Europejskich na lata 2021-2027”, oraz
logotypy zwigzane z FERC, ktdre sg uzupetmieniem informacji z
dokumentacji konkursowe;j.

XVII. Uzupetnienie dokumentacji konkursowej

Czy zat. nr 6 - ankieta - wypetnia urzad + wszystkie jego
jednostki, czy tylko te co otrzymaja ew. cos z projektu.

Ankieta uzupetniana jest przez wszystkie jednostki, ktdre
skorzystaja z dofinansowania.

W §4 pkt. 6 Regulaminu Konkursu Grantowego
,,Cyberbezpieczny Samorzad: jest informacja, ze do wydatkdw
kwalifikowalnych zalicza sie sprzet do digitalizacji. Natomiast w
§4 pkt 7. Jest informacja, ze do wydatkdéw niekwalifikowalnych
zalicza sie: akcesoria peryferyjne i urzadzenia peryferyjne (np.:
skanery). Wobec tego mam pytanie czy zakup urzadzenia
wielofunkcyjnego - kserokopiarki sieciowej wyposazonej we
wbudowang funkcje rozpoznawania znakéw OCR mozna
traktowac jako urzadzenie do digitalizacji i jego zakup zaliczy¢
do wydatkéw kwalifikowalnych?

Aktualne dokumenty nie przewiduja takich kosztéw
kwalifikowalnych.

XVIII. VAT

Prosze o odpowiedz jak nalezy interpretowac § 4 ust. 12
Regulaminu Konkursu Grantowego Cyberbezpieczny Samorzad.

Grantodawca nie dopuszcza mozliwosci kwalifikowania podatku
VAT w stosunku do wydatkéw, dla ktérych beneficjent odlicza
ten podatek czesciowo wg proporcji ustalonej zgodnie z art. 90
ust. 2 ustawy o podatku od towaréw i ustug (Dz.U. Z 2022 1. Poz.
931z pdzn. Zm.). Nie ma mozliwosci czesciowego odliczenia
podatku VAT w realizowanym projekcie.
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Prosze o odpowiedz w jaki sposéb wypetni¢ Oswiadczenie
dotyczace kwalifikowalnosci podatku VAT w nizej opisanym
przypadku: Jak powinno wygladac oswiadczenie dot. VAT w
przypadku, gdy zakres finansowy projektu zawiera wydatki w
stosunku, do ktérych Grantobiorca nie bedzie miat prawnej
mozliwosci odzyskania VAT oraz wydatki w stosunku, do
ktorych bedzie istniata mozliwos¢ czesciowego odliczenia VAT
wedtug proporcji ustalonej zgodnie z art. 90 ust. 2 ustawy o
podatku od towardw i ustug. W Oswiadczeniu dot.
Kwalifikowalnosci VAT dla podmiotdw bedacych podatnikami
VAT (zat. 7 do Regulaminu) Wnioskodawca oswiadcza, iz w
okresie realizacji projektu w zakresie naby¢ objetych wnioskiem
o dofinansowanie projektu FERC nie bedzie miat prawnej
mozliwosci odzyskania VAT. Z powyzszego wynika, iz
Oswiadczenie dotyczy wszystkich wydatkdéw objetych
whnioskiem. W zwigzku z powyzszym prosze o wyjasnienie jak na
wstepie.

W projekcie nie istnieje mozliwos¢ czesciowego odliczenia VAT
wedtug prewspdtczynnika VAT. W dokumentacji znajduja sie
dwa oswiadczenia, wsrdd ktdérych JST musi dokonaé wyboru w
zakresie kwalifikowalnosci VAT.

Czy w zwigzku z tym, ze wydatki zwigzane z
cyberbezpieczeristwem jednostki samorzadu terytorialnego to
naktady, ktdre stuzg [ beda stuzyty posrednio zaréwno do celéw
dziatalnosci gospodarczej JST (opodatkowanej VAT i zwolnionej
z VAT) oraz niepodlegajgcej ustawie o VAT oraz jednoczesnie nie
istnieje sposdb, przy zastosowaniu ktérego mozliwe bytoby
jednoznaczne przyporzadkowanie wydatkéw na
cyberbezpieczeristwo do poszczegdlnych rodzajéw dziatalnosci
JST oraz w kontekscie zapiséw umowy o braku mozliwosci
czesciowego odliczenia podatku VAT w realizowanym projekcie,
JST moze rozlicza¢ grant w kwotach netto i w konsekwencji
kwota przyznanego grantu moze zostaé wyczerpana poprzez
wartosci netto z przedstawianych w rozliczeniu koricowym
faktur?

JST musi rozlicza¢ grant zgodnie z oswiadczeniem VAT, ktdre
ztozy jako zatacznik do wniosku o przyznanie grantu.

XIX. Webinary /[ szkolenia

Czy beda i kiedy prowadzone szkolenia zwigzane z wjw
Projektem?

Tak, planowane s3 szkolenia w postaci webinaréw. Pierwszy
webinar odbyt sie 25 sierpnia. Informacje o kolejnych,
planowanych w przysztosci webinarach bedg zamieszczone na
stronie internetowej projektu oraz w mediach
spotecznosciowych (Facebook, LinkedIn, Twitter).
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W zwigzku z rozpoczeciem naboru w ramach Konkursu
Grantowego Cyberbezpieczny Samorzad Priorytet II:
Zaawansowane ustugi cyfrowe Dziatanie 2.2. - Wzmocnienie
krajowego systemu cyberbezpieczeristwa, zwracam sie z prosba
o odpowiedz na pytanie, na jakim etapie Gmina zobowigzana
zabezpieczy¢ srodki na realizacje projektu? Czy zabezpieczenie
srodkéw w Budzecie Miasta iflub WPF jest obligatoryjne dopiero
przed podpisaniem umowy o powierzenie grantu, czy tez trzeba
to zrobi¢ wczesniej?

Wktad witasny JST powinny zabezpieczy¢ na etapie realizacji
projektu grantowego. Nalezy mie¢ na uwadze, ze juz w trakcie
ponoszonych wydatkdw JST powinno dokonywad ptatnosci
zgodnie z montazem finansowym, skonkretyzowanym dla
poszczegdlnej jednostki. Rekomendujemy zatem, aby srodki
wiasne JST zabezpieczyt juz przed podpisaniem umowy, aby
mdc wydatkowad srodki w sposéb ptynny na poziomie
realizacji.

Uprzejmie prosze o informacje czy Zwigzek Gmin, bedacy
zwigzkiem jest, moze ubiegac sie o dofinansowanie w ramach
Programu Cyberbezpieczny Samorzad? Do Zwigzku Gmin nalezy
22 gminy. Od ponad 20 lat aktywnie dziatamy na rzecz poprawy
stanu srodowiska, w przekonaniu, ze czyste srodowisko
warunkuje rozwdj regionu i przyczynia sie do poprawy jakosci
zycia jego mieszkaricéw. Do tej pory Zwigzek zrealizowat
projekty o tgcznej wartosci ponad 540 miliondw ztotych.
Zwigzek prowadzi gospodarke finansowg w oparciu o budzet
uchwalany zgodnie z obowigzujgcymi przepisami prawa
budzetowego i wydanymi do niego aktami wykonawczymi.
Majatek Zwigzku, obiekty i urzadzenia wraz z cata infrastruktura
stuza realizacji zadan Zwigzku i zaspokajaniu potrzeb odbiorcéw
na terenie Gmin wchodzacych w sktad Zwigzku. Koszty
ponoszone przez Zwigzek finansowane s3 ze srodkéw
otrzymanych w formie sktadek cztonkowskich zatwierdzonych
przez Zgromadzenie (Gminy Zwigzku) — organu stanowigcego i
kontrolnego Zwigzku. Staramy sie jak najbardziej odcigzy¢
lokalne samorzady przyjmujac na siebie czes¢ dziatan
inwestycyjnych, pozyskiwanie funduszy, koordynacje projektéw
i wspétprace z darczyricami i partnerami (m.in. Ministerstwa,
organizacje pozarzgdowe, ambasady). Dotychczas
zrealizowalismy m.in. 5 projektdw tzw. Parasolowych i jestesmy
w trakcie realizacji 2 kolejnych projektéw, w ktérych
beneficjentami koricowymi sa mieszkaricy Gmin

(11,5 tys. Gospodarstw domowych). W zwigzku z powyzszym
mamy kontakt bezposredni z tymi mieszkaricami i jestesmy w
posiadaniu ich danych osobowych. Odpowiadamy zatem za
bezpieczeristwo pracy urzedu i jak najlepsze swiadczenie ustug
na rzecz mieszkaficéw. Biorac pod uwage powyzsze, zalezy
nam, aby skorzysta¢ z dofinansowania umozliwiajgcego
zwiekszenie bezpieczeristwa przetwarzanym danych i informacji

Tylko jednostki samorzadu terytorialnego wskazane w
Zatgczniku nr 2 do Regulaminu moga ubiegac sie o srodki z
grantu.

Zwracam sie z pytaniem, czy wykorzystanie grantu dotyczy tylko
jednostki samorzadowej - Urzedu Miasta czy takze jednostek
podlegtych?

Wykorzystanie grantu moze dotyczy¢ JST oraz Jednostek
Podlegtych. W sytuacji wykorzystania grantu w JST i
Jednostkach Podlegtych prosimy pamietac o wypetnieniu dla
kazdej jednostki korzystajacej z grantu. Rekomendujemy
przygotowanie Ankiety w jednym dokumencie zawierajgc
informacje dotyczace kazdej z jednostek korzystajgcej z grantu
poprzez powielenie kolumn.

Czy gmina bedaca réwnoczesnie miastem na prawach powiatu
moze ztozy¢ 2 wnioski, tzn. Jako gmina i jako powiat czy tez
moze ztozy¢ jeden wniosek, ale w wysokosci stanowigcej sume
mozliwej dotacji przystugujacej gminie i powiatowi?

Szczegdtowa liste Grantobiorcédw i maksymalng kwote wsparcia
reguluje Zatgcznik nr 2 do RKG.
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Czy beneficjenci muszg wspdétfinansowad swoje wydatki czy
catos¢ moga pokrywac z przyznanych grantéw?

Wysokos¢ grantu oraz wysokos¢ wktadu wtasnego zawarte s3
w Zatgczniku nr 2 do Regulaminu.

Czy s3 jakies ograniczenia, jesli chodzi o finansowanie rozwigzan
z zakresu bezpieczeristwa IT w obszarze technicznym?

Do kosztéw kwalifikowalnych nie zalicza sie rozwiazan, ktére
nie wptywajg na zbudowanie i / lub wzmocnienie odpornosci na
ataki cybernetyczne.

Urzad realizuje grant podzielony na 4 zadania. Z faktur za 3
zadania nie ma mozliwosci odzyskania Vatu, ale z 1 zadania
odzyskat Vat w okreslonej wysokosci na podstawie wyliczenia
wspétczynnika i prewspdtczynnika. Czy w powyzszej sytuacji Vat
bedzie niekwalifikowalny dla wszystkich wydatkéw, tj. Dla
wszystkich 4 zadan? Czy Vat bedzie niekwalifikowalny tylko z
faktur, z ktérych grantobiorca byt w stanie odzyskac czes¢ Vatu?

JST wypetnia oswiadczenie VAT zgodnie z zatgcznikiem nr 7 do
RKG, gdzie wskazuje swdj status jako podatnika VAT. Nie
przewidujemy mozliwosci czesciowego odliczenia VAT.

Czytam regulamin do programu Cyberbezpieczny Samorzad i nie
potrafie zrozumiec¢ zapiséw § 4 pkt.12 ,,Grantobiorca nie posiada
mozliwosci kwalifikowania podatku VAT w stosunku do
wydatkdw, dla ktérych beneficjent odlicza ten podatek
czesciowo wg proporcji ustalonej zgodnie z art. 90 ust. 2 ustawy
o podatku od towardéw i ustug (Dz.U. Z 2022 r. Poz. 931z p6zn.
Zm.). Wobec tego Grantobiorca nie ma mozliwosci czesciowego
odliczenia podatku VAT w realizowanym projekcie.” Rozumiem,
ze Powiat wystepuje jako Grantobiorca w tym zapisie. Skoro z
gory jest okreslone, ze w projekcie VAT jest niekwalifikowalny to
nie wiem skad zapis, ze nie mamy mozliwosci czesciowego
odliczeni tego vatu. Powiat stosuje odliczenia
prewspotczynnikiem i wobec powyzszego istnieje prawna
mozliwos¢ odliczenia VAT. Prosze o informacje jak mam
interpretowad zapisy regulaminu.

JST wypetnia oswiadczenie VAT zgodnie z zatgcznikiem nr 7 do
RKG, gdzie wskazuje swdj status jako podatnika VAT. Nie
przewidujemy mozliwosci czesciowego odliczenia VAT.
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Przed przystapieniem do projektowania wniosku o grant
niezbedne jest poznanie pewnych, istotnych dla ksztattu
projektu, warunkdw brzegowych. Jak powszechnie wiadomo w
branzy, ktdrej dotyczy projekt znaczna czes¢ wydatkdéw to
Swiadczenie ustug, abonamentu, gwarancji, wsparcia, licencji,
aktualizacji, gdzie koszt jest proporcjonalny do okresu
Swiadczenia. Wydatki te nieraz siegaja 70-80% poczatkowej
rocznej pierwotnej wartosci zakupu np. Przy urzgdzeniach UTM,
systemach backupu, ustug ,,chmurowych”, systemach AV itp.
Itd. Z uwagj, iz okres Projektu (doktadna liczba miesiecy w
momencie szacowania kosztéw i przygotowania kwot do
grantéw) jest w terminie skfadania wniosku nieznana dla
Whioskodawcy, gdyz méwi o zdarzeniu z przysztosci (data
podpisania umowy o grant), wiec nie wynika z niego znana liczba
miesiecy. Zapis z regulaminu ,,7. Projekt grantowy powinien
trwac maksymalnie 24 miesigce od dnia wejscia w zycie Umowy
0 powierzenie grantu, jednak nie pézniej niz do 30.06.2026”.
Przyktadowo do szacowania potrzebujemy wartos¢ urzadzenia
UTM. Oferowany on jest ze wsparciem w paczkach na np.: 12
miesigcy lub 24 miesigce lub 36 miesiecy, a réznice w cenie
wynoszg prawie po 100% wartosci. Czyli np. Moga to by¢
wartosci 200tys lub 400tys lub 600tys. Kolejno dochodzi do tego
jeszcze koszt utrzymania projektu przez kolejne 24 miesigce.
Czyli kolejne np. 400tys. Obawiamy sie sytuacji, iz przy
projektowaniu wniosku mozna wpas¢ w putapke ,,ched
skorzystania z catej maksymalnie przyznanej puli np. 850 tys. Zt”,
a nie uwzgledni¢ mozliwosci utrzymania przez kolejne 2 lata.
Przyktadowo okres utrzymania - to moze by¢ 70% tej kwoty, co
daje np. Konieczno$¢ wydania przez Gmine (zwtaszcza taka bez
wktadu wtasnego) np. 595 tys. Zt/rok, co daje dodatkowe
wydatki dla Gminy na poziomie ponad 1mIn zt. Mozna sie
obawiag, ze w takim przypadku kwota bedzie niemozliwa do
optacenia dla Gminy, co skutkowadé moze ,,wiasciwie z definicji”
brakiem mozliwosci utrzymania projektu przez kolejne 2 lata i
tym samym koniecznosci oddania dodatkowo grantu

850tys.zt. W zwigzku z powyzszym uprzejmie prosimy o
odpowiedzi na ponizsze pytania:

W przypadku finansowania zakupdéw z funduszy europejskich
nalezy pamietac o zapewnieniu trwatosci projektu na czas,
ktdry jest okreslony w regulaminie naboru. Oznacza to
koniecznos¢ utrzymania zaalokowanych celéw projektu, gdy
finansowanie projektu jest zakoriczone. Czesto zakupione w
projekcie urzadzenia czy oprogramowanie wymagajg réwniez
ponoszenia kosztdw w przysztosci. Koszty te zwigzane sg m.in.
Z utrzymaniem sprawnego dziatania kupowanych urzadzer i
oprogramowania, a takze kontynuacje finansowania
subskrypcji ustug po okresie trwania projektu. Koszty
operacyjne powinny mie¢ zapewnione finansowanie. Dlatego
przy planowaniu zakupdw nalezy zadbad o ograniczenie
kosztéw przysztych kosztéw ustug, minimalizujgc tym samym
srodki potrzebne do utrzymania projektu.

W jakiej procedurze powinien zosta¢ wykonany wybdr
wykonawcy dla powyzej wskazanych ustug doradczych, jesli nie
przekracza wartosci 50 tys. Zt netto?

W przypadku zakupdw ponizej 50 tys. Zt netto, nalezy
postepowac zgodnie z regulacjami wewnetrznymi. W
perspektywie 2021-2027 nie przewidziano w Wytycznych
kwalifikowalnosci trybéw wyboru kontrahentéw dla zamdwien
ponizej 50 tys. Zt netto.

Czy s3 okreslone limity poszczegdlnych kategorii wydatkéw w
stosunku do tacznej wartosci projektu?

W dokumentacji nie wskazano okreslonych limitéw
poszczegdlnych kategorii wydatkéw w stosunku do tgcznej
wartosci projektu. JST powinna postepowac zgodnie z
Wytycznymi i przepisami prawa.
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Jaka nalezy stosowac procedure wyboru wykonawcy
ustug/dostaw, jesli wydatki przeznaczone na zadanie nie
przekraczaja 50 tys. Zt netto?

W przypadku zakupdéw ponizej 50 tys. Zt netto, nalezy
postepowac zgodnie z regulacjami wewnetrznymi. W
perspektywie 2021-2027 nie przewidziano w Wytycznych
kwalifikowalnosci trybéw wyboru kontrahentéw dla zamdwien
ponizej 50 tys. Zt netto.

Czy spétka z 0.0. W ktdrej gmina ma 100% udziatu moze by¢
objeta projektem cyberbezpieczny samorzad?

Nie, taka jednostka nie moze otrzymac dofinansowania.

Czy kwota przydzielona dla naszego samorzadu wskazana jest
kwota statg (850 tys.) i czy mamy przygotowywac sie do
wydatkowania takiej sumy? Czy moze jest to kwota maksymalna
i moze zosta¢ pomniejszona w wyniku oceny zasadnosci
wydatkéw?

Kwota jest kwotg maksymalna jaka mozna sfinansowac z
grantu, stopieni wykorzystania zalezy od JST. Wysokos¢ kwoty
okresla Zatgcznik nr 2 do Regulaminu.

Czy w ramach dofinansowania musimy uwzgledni¢ nasze
jednostki organizacyjne w formie centralnego

zarzadzania cyberbezpieczeristwem wraz z utworzeniem dla
jednostek nowych dokumentacji dotyczacych szeroko pojetego
bezpieczeristwa informac;ji?

Tak, powinni Paristwo uwzgledni¢ JST i jednostki podlegte.

Prosze o udzielenie informacji, czy podmiot, ktéry bedzie
doradzat i uczestniczyt w przygotowaniu projektu
,,Cyberbezpieczny Samorzad” moze uczestniczy¢ w udzielonych
zamdwieniach i realizacji projektu tj. Dostawy ustug i sprzetu.
Czy nie jest tutaj brak zachowania neutralnosci i zachowania
konkurencyjnosci oraz konfliktu interesu publicznego?

Zakres doradztwa i ew. Naruszenie neutralnosci i zachowania
konkurencyjnosci zostang ocenione przez ekspertéw na etapie
rozliczania, kontroli i monitorowania projektu. Pozostate
kwestie prosimy skonsultowac z wtasnym dziatem prawnym.

Pojawia sie takze bardzo czesto pytanie czy na drobniejsze
zamdwienia np. Sam audyt KRl lub inne tego typu Urzedy moga
stosowad wtasne regulaminy dotyczace zamdwieri publicznych,
czyli wybierac tryb w jaki sposéb chca zleci¢ firmom
zewnetrznym realizacje danego zadania? Czy jest tu wyznaczony
jakis prég kwotowy, do ktérego moga wykorzystac swoje
przepisy a przekraczajgc w zamodwieniu ten prég musza ogtosi¢
zamOwienie np. W bazie konkurencyjnosci? Bodajze w cyfrowej
gminie byt taki prég 40 ooo zt.

W przypadku zakupdw ponizej 50 tys. Zt netto, nalezy
postepowac zgodnie z regulacjami wewnetrznymi. W
perspektywie 2021-2027 nie przewidziano w Wytycznych
kwalifikowalnosci trybéw wyboru kontrahentéw dla zamdwien
ponizej 50 tys. Zt netto.

Czy w ramach listy podmiotéw uprawionych do uczestnictwa,
wskazanych kwot - musimy wykorzystywac caty grant? W tym
przypadku dla naszego Urzedu 850 tys. zt, w tym 54 255 zt wktad
wiasny, czy jest mozliwos¢ wykorzystania np. 50% tych srodkéw
(np. 425 tys. w tym 27 127,52t wktad whasny) czy

musimy zatozy¢ we wniosku 100% grantu?

Nie ma obowigzku wykorzystywania maksymalnej kwoty
grantu. W przypadku realizacji projektu na mniejsza kwote,
wysokos¢ wktadu wiasnego bedzie automatycznie przeliczona
w systemie LSI.

Czy zgodnie z §3 ust. 9 - kwalifikowalnos¢ wydatkéw - mozna
uja¢ rdwniez wydatki juz poniesione, jeszcze przed ztozeniem
wniosku (np. W dniu dzisiejszym) - oczywiscie z uwzglednieniem
zasad kwalifikowalnosci tego grantu? Czy wéwczas

faktyczna kwalifikowalnos¢ wydatkéw moze by¢ dtuzsza niz 24
miesigce (od dnia podpisania umowy) czy nalezy uwzglednic (§3
ust. 9 pkt. 1- okres realizacji wynosi maksymalnie 24 miesigce) -
od pierwszego z zakwalifikowanych wydatkéw przed ztoZzeniem
whniosku + 24 miesigce?

Zgodnie z dokumentacjg konkursowg dopuszcza sig
kwalifikowalnos¢ wydatkdw poniesionych w okresie od dnia
01.06.2023 r. Do dnia zakoriczenia realizacji Projektu
Grantowego okreslonego w Umowie o powierzenie Grantu.
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Jak wyglada sprawa z kwalifikowalnoscig podatku VAT? Czy
Gmina moze rozliczy¢ podatek VAT w projekcie, jesli bedzie
miata mozliwos¢ jego czesciowego odzyskania (VAT
rozliczany prewspétczynnikiem)?

Gmina wypetnia oswiadczenie VAT zgodnie z zatgcznikiem nr 7
do RKG, gdzie wskazuje swdj status jako podatnika VAT. Nie
przewidujemy mozliwosci czesciowego odliczenia VAT.

W czesci wniosku ,,0swiadczenia” znajduje sie oswiadczenie
cyt.:,,Oswiadczam, ze w zwigzku z aplikowaniem w projekcie
,»Cyberbezpieczny Samorzad” nie jestem podatnikiem VAT i w
okresie realizacji projektu FERC nie bedzie podejmowana
dziatalnos¢, ktdrej skutkiem bedzie nabycie statusu podatnika
VAT albo jestem podatnikiem VAT zarejestrowanym we
wiasciwym dla siebie urzedzie skarbowym, ktdry w okresie
realizacji projektu w zakresie naby¢ objetych wnioskiem o
dofinansowanie projektu FERC nie bedzie miat prawnej
mozliwosci odzyskania VAT.” Niestety w przypadku Gminy
Koztéw ktdéra w moze czesciowo odliczy¢ podatek Vat od
jakiejkolwiek inwestycji zwigzanej z cyberbezpieczeristwem gdyz
prowadzi sprzedaz opodatkowana. Bez zaznaczenia tej opcji nie
ma mozliwosci ztozenia wniosku. Natomiast jej zaznaczenie
wywota skutek prawny w postaci ztozenia fatszywego
oswiadczenia.

Grantodawca nie dopuszcza mozliwosci kwalifikowania
podatku VAT w stosunku do wydatkdw, dla ktérych beneficjent
odlicza ten podatek czesciowo wg proporcji ustalonej zgodnie z
art. 9o ust. 2 ustawy o podatku od towaréw i ustug (Dz.U. Z
2022 1. Poz. 931z pézn. Zm.). Nie ma mozliwosci czesciowego
odliczenia podatku VAT w realizowanym projekcie.

Czy jesli projekt mozna realizowad réwniez w jednostkach
organizacyjnych (placéwkach oswiatowych) to wniosek sktada
tylko urzad (za jednostki réwniez) czy jednak kazda jednostka
musi ztozy¢ wniosek osobno a wydatki s3 sumowane?

Whioskodawca sktada jeden wniosek dotyczacy JST i Jednostek
Podlegtych.




Fundusze Europejskie
na Rozwdj Cyfrowy

Rzeczpospolita

- Polska

Dofinansowane przez

< Unie Europejska

L

Jakie bedg obowigzywaty dokumenty przy rozliczeniu zadania
potwierdzajace poniesienie wydatku i prawidtowos¢
postepowani?

Zakoriczenie realizacji Projektu obejmuje: wykonanie petnego
zakresu rzeczowego Projektu; ztozenie wniosku rozliczajgcego
(za pomoca systemu stuzacego do rozliczania wnioskdéw,
dostepnego na stronie internetowej Projektu z uwzglednieniem
osiagniecia wskaznikéw projektu); przekazanie dokumentacji
finansowej potwierdzajgcej poniesienie wydatku (w tym faktur
lub réwnowaznych dowoddw ksiegowych wraz z
potwierdzeniem dowoddw zaptaty), protokotu/ protokotéw
odbioru sprzetu/ ustug/ oprogramowania, z wyszczegdlnionymi
ilosciami oraz specyfikacja i lista podmiotdw, ktérym
przekazano sprzet/oprogramowanie/ustuge. Na potwierdzenie
ubezpieczenia sprzetu zostanie przedstawiona polisa
obejmujaca zadeklarowany sprzet. W zakresie potwierdzenia
prawidtowosci wyboru dostawcdw i wykonawcdw - na zadanie
CPPC lub Operatora, Grantobiorca przedtozy dokumentacje z
postepowania o udzielenie zamdwienia, zgodnie z Wytycznymi
dotyczacymi kwalifikowalnosci wydatkdw na lata 2021-2027 i
dokumentami wydanymi na podstawie art. 6 ust. 2 ustawy
wdrozeniowej w tym zakresie lub ustawg Pzp.

Jezeli podmiot wymieniony w Zatgczniku nr 2, zamierza w
ramach konkursu i dostepnego dofinansowania, zrealizowac
kilka przedsiewziec z zakresu cyberbezpieczeristwa, jak nalezy te
przedsiewzigcia opisa¢, w szczegdlnosci w Zataczniku nr 1: a)
nalezy dodac kolejne wiersze: Zadanie 2, Zadanie 3, itd. B)
wypetnia¢ kolejne kompletne wnioski,

¢) opisa¢ wszystkie planowane przedsiewziecia jako Zadanie 1?

Przedsiewziecia, ktdre planuje zrealizowad z przyznanego
grantu Grantobiorca rekomendujemy wpisa¢ i opisa¢ jako
pierwsze i kolejne Zadania w jednym wniosku.

Czy wktad witasny JST jest tylko do wniesienia jako wktad
pieniezny czy jest réwniez mozliwos¢ wniesienia wktadu w
formie niepienieznej?

Nie ma mozliwosci wniesienia wktadu w formie niepienieznej.

Czy jest okreslony limit % w zakresie zakupu sprzetu
informatycznego?

Nie, nie ma okreslonego procentowego limitu w zakresie
zakupu sprzetu informatycznego.

W Formularzu Aplikacyjnym o Grant, ktdry stanowi zatacznik nr 1
do Regulaminu Konkursu Grantowego nie ma wyodrebnionego
pola na przedstawienie wskaznikéw. W zwigzku z powyzszym,
prosze o informacje, w ktérej czesci wniosku lub w jaki sposéb
nalezy wykaza¢ wskazniki zaplanowane w projekcie (wersja
elektroniczna wniosku réwniez nie zawiera pdl dotyczacych
wskaznikéw).

Wskazniki powinny zostac opisane w ,,Koncepcji Realizacji
Projektu”.

Czy i na jakich zasadach wniosek moze obejmowac réwniez
jednostki miejskie oprécz Urzedu Miasta? Czy mozna objaé
szkoleniami réwniez pracownikéw jednostek, czy zakupi¢ dla
nich infrastrukture?

W programie moga wzigc udziat JST oraz jednostki podlegte
JST.
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Czy musimy posiadac wydzielone konto projektu — jesli tak - czy
konto mamy wydzieli¢ przed ztozeniem wniosku czy przed
podpisanie umowy?

Tak, konto powinno zosta¢ wydzielone przed ztozeniem
whniosku o przyznanie grantu.

Zgodnie z trescig projektu umowy, srodki wyptacane sa w
transzach (30%/30%/40%). Chciatam dopytaé, czy jezeli
zrealizowane wydatki w ramach pierwszej transzy, przekrocza
jej w wysokos¢ i zostang pokryte z sSrodkéw wiasnych, to czy
woéwczas mozna dokonac ich refinansowania z drugiej transzy,
ktdra bedzie dostepna dopiero po 12 miesigcach realizacji
projektu? Z zapisu dotyczacego mozliwosci finansowania
wydatkéw od 1 czerwca br. Wynika, iz w ramach projektu
mozliwe jest refinansowanie wydatkdéw.

Tak, mozna dokonac¢ refinansowania z kolejnych transz, jezeli
wydatki zostang pokryte w okresie kwalifikowalnosci projektu.

Szanowni Paristwo, prosze o informacje czy ,,gminny osrodek
kultury” w rozumieniu Regulaminu konkursu
,»Cyberbezpieczny samorzad” jest jednostka podlegta.

Zgodnie z definicjg jednostki podlegtej, cecha charakterystyczng
jest to, ze nie posiadajg one wtasnej osobowosci prawnej i
korzystaja z osobowosci prawnej jednostki samorzadu
terytorialnego. Co do zasady instytucje kultury uzyskuja
osobowos¢ prawng i moga rozpoczac dziatalnos¢ z chwilg
wpisu do rejestru prowadzonego przez organizatora.

Czy Wnioskodawca, ktdry planuje powotanie w swoich
strukturach CUW (tj.: Centrum Ustug Wspdlnych, ktdre zostanie
powotane m.in. W celu obstugi finansowo-ksiegowej,
sprawozdawczosci, rozliczer ptac i centralizacji podatku VAT
jednostek oswiatowych od stycznia - obowiazuje juz uchwata o
ustanowieniu jednostki, jednostka obecnie znajduje sie w fazie
organizacji), moze objg¢ wnioskiem réwniez potrzeby w
zakresie cyberbezpieczeristwa nowopowstajgcej jednostki? CUW
bedzie funkcjonowato w strukturach Urzedu Wnioskodawcy.
Objecie projektem réwniez tej jednostki pozwoli na podniesienie
poziomu cyberbezpieczeristwa JST (wnioskodawcy) poprzez
zapewnienie komplementarnosci ochrony systemdw i srodowisk
informatycznych.

Zgodnie z definicjg jednostki podlegtej, cecha charakterystyczng
jest to, ze nie posiadajg one wtasnej osobowosci prawnej i
korzystaja z osobowosci prawnej jednostki samorzadu
terytorialnego. Jezeli wydatki zostang poniesione w okresie
kwalifikowalnosci (np. W styczniu-lutym 2024), nie powinno by¢
problemu z objeciem wsparciem nowopowstatej jednostki.

W umowie o powierzenie grantu s3 nastepujgce zapisy: par. 2,
ust.7. Dofinansowanie na realizacje Projektu

dla Grantobiorcy bedzie wyptacane w trzech transzach
zaliczkowych w wysokosci kolejno: 30%, 30 % i 40% kwoty
wydatkdéw kwalifikowalnych Projektu. Transze mogg zostac
wypfacone w nastepujacy sposdb: a) pierwsza transza moze
zostac¢ wyptacona w terminie przewidzianym w § 5 pkt. 1 Umowy
po ztozeniu uprzednio przez Grantobiorce Ankiety, w ciggu 30
dni od dnia podpisania Umowy; b) druga transza moze

zostac¢ wyptacona w okresie 12 miesiecy od dnia podpisania
Umowy przez Strony, w terminie przewidzianym w § 5 pkt. 1
Umowy. Druga transza moze by¢ wyptacona pod warunkiem
oswiadczenia realizacji postepu rzeczowego na poziomie 70%
transzy pierwszej, w tym przekazania informacji zgodnie z §7
pkt. 1 Umowy; c) trzecia transza moze zosta¢ wyptacona w
okresie 18 miesiecy od dnia podpisania Umowy przez Strony, w
terminie przewidzianym w § 5 pkt. 1 Umowy. Trzecia transza
moze by¢ wyptacona pod warunkiem oswiadczenia realizacji
postepu rzeczowego na poziomie 70% transzy drugiej, w tym
przekazania informacji zgodnie z §7 pkt. 1 Umowy. Par. 5 ust. 1.
Dofinansowanie udzielone Grantobiorcy bedzie wyptacone w
przypadku pierwszej transzy w terminie do 60 dni
kalendarzowych od dnia zawarcia Umowy, zas w przypadku
drugiej i trzeciej transzy w terminie do 60 dni

kalendarzowych od zaakceptowania przez Operatora wniosku o

Po 12 i 18 miesigcach ma zostac¢ ztozona jedynie informacja o
postepie rzeczowym realizacji Projektu w sytuacji, gdy JST chce
sie ubiegac¢ o wyptate 2 i 3 transzy. Rozliczenie jest tylko jedno -
na zakoriczenie projektu.
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wyptate kolejnej transzy na rachunek bankowy o numerze
eeeeeeeeseeaeaaeennn ... ... Nalezy przeredagowad. W
przypadku pierwszej transzy zapis moze by¢ interpretowany w
ten sposdb, ze bedzie ona wyptacona w terminie 30 dni od
podpisania umowy (poniewaz tego dotyczy ten ustep umowy).
Zapis o ztozeniu ankiety w terminie do 30 dni od zawarcia
umowy znajduje sie juz w par. 4 ust. 4 a), wiec jesli tego dotyczy
wskazany termin, to informacja jest niepotrzebnie
powielona. Ponadto par. 2 ust. 7 b) i ¢) sg nieprecyzyjne - z jednej
strony okreslono, Zze transza moze by¢ wyptacona w okresie 12
miesiecy od podpisania umowy (a wiec - do 12 miesiecy), a
jednoczesnie w terminie przewidzianym przez par. 5.1 - czyli 60
dni od zaakceptowania wniosku. Kolejne niespdjne zapisy z tym
zwigzane zawarte sg w par. 2.7 b) i ¢) oraz par. 7.2. Z jednej
strony transza jest wyptacana w okresie 12 i 18 miesiecy i pod
warunkiem przekazania informacji, o ktérej mowa w par. 7.1, a z
drugiej: Grantobiorca zobowiazuje sie do przekazania za pomoca
systemu stuzgcego do rozliczania wnioskdw, dostepnego na
stronie internetowej Projektu informacji o postepie rzeczowym
realizacji Projektu w formie wskazanej przez Operatora
Projektu w terminie 30 dni nastepujacych po uptywie 12 miesiecy
od podpisania Umowy przy wykorzystaniu transzy pierwszej
oraz w terminie 30 dni nastepujgcych po uptywie 18 miesiecy od
dnia podpisania Umowy przy wykorzystaniu transzy
drugiej. Prosze zatem o informacje czy rozliczenie ma by¢
zfozone: w trakcie 12 i 18 miesiecy po zawarciu umowy (par. 2.7
b)ic)),
po uptywie 12 i 18 miesiecy od podpisania umowy (par. 7.2).
Jesli prawdziwa jest opcja nr 2, to prosze o uwzglednienie w
umowie bardziej elastycznego sktadania rozliczenia, poniewaz
moze sie zdarzy¢, ze pierwsza transza bedzie wykorzystana
znacznie szybciej, co spowoduje koniecznos¢ czekania do 12
miesigca w celu wnioskowania o kolejng (co moze znaczgco
spowolni¢ projekt).

Prosze i informacje czy wchodzi w gre refakturowanie
tegorocznych wydatkdw na cyberbezpieczeristwo.

Tak, jesli wydatki zostaty poniesione zgodnie z zapisami w RKG i
dotyczg okresu, w ktérym trwa program.

W ramach projektu (wniosku) jaka jest maksymalna ilos¢ zadan?

llos¢ zadan w projekcie nie jest okreslona. Moga Paristwo
podja¢ dziatania w tych, obszarach, ktére uznajecie za
najbardziej narazone na ataki cybernetyczne.

Czy do ztozenia wniosku w programie cyberbezpieczny
samorzad konieczne jest zamkniecie projektu ,,Cyfrowa Gmina”?

Nie, nie jest to konieczne.

Czy srodki z projektu Cyberbezpieczny Samorzad zostang
przyznane przed poniesieniem kosztéw czy po?

Srodki z projektu zostang przekazane przed poniesieniem
kosztdw.

Czy s3 jakies zasady udziatu w projekcie jednostek podlegtych
oprdécz wymaganej ankiety i audytu? Mam na mysli wytyczne
dotyczace vatu, zamdwien publicznych, czy sposobu
przekazania sprzetu? Na jakich zasadach jednostkom podlegtym
nalezy przekaza¢ zamdwione w projekcie srodki trwate czy
wartosci niematerialne i prawne? Czy nalezy zawrze¢ w tej
kwestii jakies umowy?

JST wypetnia oswiadczenie VAT zgodnie z zatgcznikiem nr 7 do
RKG, gdzie wskazuje swdj status jako podatnika VAT. Nie
przewidujemy mozliwosci czesciowego odliczenia VAT.
Jednostki podlegte kwalifikujg sie wszystkie poza jednostkami
stuzby zdrowia oraz nie moga posiada¢ wtasnej osobowosci
prawnej. WW jednostka podlegtym mozna bezptatnie
przekazad srodki trwate lub/i wartosci niematerialne i prawne.

W jaki sposéb dofinansowanie bedzie dzielone na transze? Jaki
bedzie podziat sSrodkdéw i kto o tym decyduje?

Podziat dofinansowania okreslony jest w dokumentacji
konkursowe, w Zatgczniku nr 4- Wzér Umowy o powierzenie
Grantu, § 2, pkt 7- 7. Dofinansowanie na realizacje Projektu dla
Grantobiorcy bedzie wyptacane w trzech transzach
zaliczkowych w wysokosci kolejno: 30%, 30 % i 40% kwoty
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wydatkdéw kwalifikowalnych Projektu. Transze moga zostac
wyptacone w nastepujacy sposdb:

a) pierwsza transza moze zostaé wyptacona w terminie
przewidzianym w § 5 pkt. 1 Umowy po ztozeniu uprzednio przez
Grantobiorce Ankiety, w ciggu 30 dni od dnia podpisania
Umowy;

b) druga transza moze zostac¢ wyptacona w okresie 12 miesiecy
od dnia podpisania Umowy przez Strony, w terminie
przewidzianym w § 5 pkt. 1 Umowy. Druga transza moze by¢
wyptacona pod warunkiem oswiadczenia realizacji postepu
rzeczowego na poziomie 70% transzy pierwszej, w tym
przekazania informacji zgodnie z §7 pkt. 1 Umowy;

C) trzecia transza moze zosta¢ wyptacona w okresie 18 miesiecy
od dnia podpisania Umowy przez Strony, w terminie
przewidzianym w § 5 pkt. 1 Umowy. Trzecia transza moze by¢
wyptacona pod warunkiem oswiadczenia realizacji postepu
rzeczowego na poziomie 70% transzy drugiej, w tym
przekazania informacji zgodnie z §7 pkt. 1 Umowy.

Czy na dzien sktadania wnioskdw nalezy mie¢ zabezpieczone
srodki na wktad wiasny w budzecie?

Tak, JST powinny miec zabezpieczone srodki wtasne w
budzecie.




