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1. Zamawiający
Ministerstwo Aktywów Państwowych dalej MAP/Ministerstwo jest urzędem administracji rządowej, obsługującym ministra właściwego dla działów administracji rządowej: łączności i aktywa państwowe. Ministerstwo mieści się w Warszawie przy ul. Kruczej 36/Wspólnej 6. Informacje w Ministerstwie przetwarzane są w systemach informatycznych oraz w cyberprzestrzeni. MAP zatrudnia ok 400 osób i realizuje zadania w ramach departamentów i biur. Szczegółowe informacje dotyczące celów, zadań, struktury organizacyjnej oraz regulaminów znajdują się na stronie: https://www.gov.pl/web/aktywa-panstwowe. MAP posiada funkcjonujący System Zarządzania Bezpieczeństwem Informacji (SZBI), który nie jest certyfikowany. Załącznik nr 1 do OPZ zawiera spis dokumentacji SZBI, obowiązującej w Ministerstwie. Do współpracy z wykonawcą zostanie wskazany zespół, złożony z przedstawicieli kluczowych komórek organizacyjnych odpowiedzialnych za współpracę z Wykonawcą na wszystkich etapach wdrożenia oraz Komitet Sterujący, w skład którego wchodzi kadra kierownicza MAP. Ministerstwo posiada audytorów i kontrolerów wewnętrznych, wykwalifikowanych w zakresie prowadzenia kontroli i audytu z obszaru SZBI.
2. Przedmiot zamówienia
Aktualizacja i wdrożenie zmian w Systemie Zarządzania Bezpieczeństwem Informacji w celu zapewnienia zgodności z normą PN-EN ISO/IEC 27001:2023 oraz wymaganiami dyrektywy NIS2 w Ministerstwie Aktywów Państwowych.

System obejmie organizację Zamawiającego z wyłączeniem obszaru przetwarzania informacji niejawnych wynikających z ustawy o ochronie informacji niejawnych. 
Zamawiający ubiega się o wsparcie dla instytucji kluczowych dla państwa z programu KPO „Cyberbezpieczny Rząd”.
Główny kod CPV:
72224100-2 - Usługi w zakresie planowania wdrażania systemu
Szczegółowy kod CPV: 
72224200-3 Usługi w zakresie planowania zapewniania jakości systemu
72222300-3 Usługi doradcze w zakresie systemów informacyjnych
79212200-5 Usługi audytu wewnętrznego
71620000-0 Usługi analizy
3. Termin realizacji zamówienia
Realizacja całości przedmiotu zamówienia potwierdzona zostanie protokołem odbioru końcowego przez Zamawiającego, po podpisaniu i zatwierdzeniu przez niego raportów z realizacji poszczególnych etapów. Zamówienie powinno zostać zrealizowane nie później niż w ciągu 548 dni kalendarzowych od zawarcia umowy.
4. Ogólny harmonogram realizacji 
Harmonogram realizacji składa się z następujących etapów:
Etap I – Audyt wstępny.
Etap II – Analiza ryzyka.
Etap III – Opracowanie koncepcji wdrożenia SZBI.
Etap IV – Opracowanie i aktualizacja SZBI.
Etap V – Wdrożenie zmian w SZBI.
Etap VI – Audyt powdrożeniowy i wsparcie przy certyfikacji

Wykonawca, po zawarciu umowy, przygotuje szczegółowy harmonogram realizacji zamówienia, który zostanie uzgodniony z Zamawiającym i stanowił będzie załącznik do umowy z uwzględnieniem, że:
- każdy z etapów nie może zakończyć się później niż do 90 dni od zakończenia poprzedzającego go etapu, 
- etapy od I do III powinny zostać zakończone do 15 czerwca 2026 r.,
- możliwa jest równoległa realizacja wybranych etapów w celu optymalizacji czasu trwania zamówienia.

5. Szczegółowy zakres prac
W ramach przedmiotu zamówienia Wykonawca będzie świadczył usługi konsultacyjne, doradcze, prace analityczne, opracuje wymaganą dokumentację oraz wykona audyt powdrożeniowy w celu aktualizacji i wdrożenia SZBI. Wykonawca kompleksowo przeprowadzi Zamawiającego przez proces aktualizacji i wdrożenia SZBI począwszy od ustalenia kontekstu organizacji i celów aż po przygotowanie wymaganych normą ISO 27001 dokumentów oraz ich aktualizację i wdrożenie. 
Realizacja zamówienia ma charakter etapowy - jednakże etapy mogą być realizowane równolegle. Szczegółowy harmonogram prac Wykonawca przedstawi Zamawiającemu do zatwierdzenia w terminie 8 dni kalendarzowych od zawarcia umowy. W szczególnie uzasadnionych przypadkach Harmonogram może ulegać zmianom. Zmiany podlegają zatwierdzeniu przez obie strony w formie pisemnej.

Opis szczegółowy zakresu prac:
5.1 Etap I  
a) Analiza stanu obecnego SZBI w Ministerstwie, w tym ocena dokumentacji, procesów oraz struktury odpowiedzialności oraz uwzględnienie zaleceń z audytów i kontroli wewnętrznych i zewnętrznych.
b) Przeprowadzenie analizy kontekstu organizacyjnego, interesariuszy, otoczenia prawnego .
c) Wywiady z przedstawicielami wszystkich komórek organizacyjnych.
d) Ocena spełnienia wymagań normy ISO/IEC 27001 oraz ocena wdrożonych zabezpieczeń z Załącznika A.
e) Przygotowanie list kontrolnych.
f) Wykonanie innych czynności niezbędnych do prawidłowej realizacji zamówienia.
5.2 Etap II
a) Propozycje zmian w procedurze zarządzania ryzykiem.
b) Identyfikacja aktywów, zagrożeń, podatności, skutków oraz właścicieli ryzyka.
c) Przeprowadzenie analizy i oceny ryzyka.
d) Opracowanie i przygotowanie do zatwierdzenia planu postępowania z ryzykiem.
e) Przeprowadzenie warsztatów edukacyjnych z zespołem Zamawiającego.
f) Wykonanie innych czynności niezbędnych do prawidłowej realizacji zamówienia.
5.3 Etap III
a) Zdefiniowanie ról, odpowiedzialności i kompetencji w SZBI.
b) Mapowanie procesów związanych z bezpieczeństwem informacji.
c) Wskazanie zakresu dokumentacji i priorytetów wdrożeniowych.
d) Opracowanie modelu współpracy z zespołem projektowym.
e) Wykonanie innych czynności niezbędnych do prawidłowej realizacji zamówienia.
5.4 Etap IV
a) Przygotowanie pełnej dokumentacji SZBI zgodnej z ISO/IEC 27001:2023 i Załącznikiem A., w szczególności poprzez aktualizację i opracowanie wymaganych polityk, procedur, instrukcji, planów przeglądów, wykazów i rejestrów.
b) Dokumentacja powinna obejmować w szczególności:
a) politykę bezpieczeństwa informacji,
b) instrukcję zarządzania bezpieczeństwem informacji,
c) procedury reagowania na incydenty bezpieczeństwa,
d) politykę ochrony danych osobowych.
c) Opracowanie dokumentu SoA (Statement of Applicability).
d) Konsultacje z właścicielami procesów, iteracyjne przeglądy dokumentów.
e) Przekazywanie roboczych wersji dokumentów co najmniej raz na 2 tygodnie.
f) Wykonanie innych czynności niezbędnych do prawidłowej realizacji zamówienia.
5.5 Etap V
a) Udział w formalnym wdrożeniu opracowanej przez Zamawiającego dokumentacji w organizacji.
b) Przeprowadzenie warsztatów edukacyjnych, w tym z wykorzystaniem platform e-learningowych dedykowanych wszystkim pracownikom, kadrze kierowniczej oraz audytorom wewnętrznym.
c) Wsparcie w realizacji audytów wewnętrznych oraz przygotowanie przeglądu zarządzania SZBI. Wsparcie obejmować będzie wspólne planowanie i przygotowanie audytu, udział w czynnościach audytowych, doradztwo w zakresie interpretacji wymagań normy PN-EN ISO/IEC 27001:2023 oraz dyrektywy NIS2, a także pomoc w opracowaniu raportów z audytu i formułowaniu zaleceń. Celem współpracy jest zapewnienie właściwego przebiegu audytów oraz rozwój kompetencji audytorów wewnętrznych Zamawiającego.
d) Wdrożenie działań korygujących i doskonalących wynikających z audytu i przeglądu.
e) Wykonanie innych czynności niezbędnych do prawidłowej realizacji zamówienia.
5.6 Etap VI
a) Przeprowadzenie audytu powdrożeniowego na zgodność ISO 27001, celem oceny funkcjonalności SZBI oraz gotowości do certyfikacji.
b) Doradztwo i konsultacje w trakcie audytu certyfikacyjnego. Wsparcie będzie polegało m.in. na udzielaniu wyjaśnień, doprecyzowywaniu zagadnień związanych z wdrożonym SZBI oraz pomoc w zakresie ewentualnych niezgodności.
c) Wykonanie innych czynności niezbędnych do prawidłowej realizacji zamówienia.
6. Organizacja realizacji przedmiotu zamówienia
Wykonawca zobowiązany jest wyznaczyć kierownika projektu, który powinien posiadać kompleksową wiedzę o realizacji przedmiotu zamówienia. Kierownik projektu odpowiedzialny będzie za komunikację i podpisywanie raportów za dany etap, przedstawienie harmonogramów oraz ewentualnych zmian. 
W ramach każdego etapu Wykonawca przeprowadzi minimum jedno spotkanie inicjujące w celu przedstawienia harmonogramu prac, określenia sposobu realizacji i celach. W sytuacji wprowadzenia pracy zdalnej u Zamawiającego lub z innych ważnych przyczyn, Zamawiający dopuszcza by konsultacje i spotkania inicjujące kolejne etapy projektu realizowane były on-line za pomocą MS-Teams. W ramach realizacji danego etapu Wykonawca powinien przewidzieć konsultacje w siedzibie Zamawiającego. Zamawiający dopuszcza konsultacje on-line po uprzednim wyrażeniu zgody przez zamawiającego. 
Każdy etap prac uznaje się za zakończony po przyjęciu przez obie strony raportu z zakończenia prac  danego etapu. 
Informacje, które będą przekazywane w celu realizacji przedmiotu zamówienia, stanowią informacje chronione, w związku z tym realizacja zamówienia będzie wymagała akceptacji przez Wykonawcę postanowień o zachowaniu poufności i zapewnieniu stosownej ochrony, w tym również dla danych osobowych, zgodnie ze wzorami opracowanymi przez Zamawiającego. Wszystkie dokumenty sporządzone będą w formie pisemnej lub elektronicznej w języku polskim, w formacie PDF oraz jednym ze standardowych formatów plików edytowalnych. Zamawiający wymaga przeniesienia na Zamawiającego przez Wykonawcę autorskich praw majątkowych do wszystkich dokumentów przekazanych jako produkty przedmiotu zamówienia. 
7. Płatności
Zamawiający dopuszcza płatności częściowe związane z zakończeniem i przyjęciem danego etapu prac, a wynagrodzenie Wykonawcy będzie przysługiwać w stosunku procentowym jak poniżej:
Etap I – 10%
Etap II – 20%
Etap III – 20%
Etap VI – 30%
Etap V – 10%
Etap VI – 10%
Zamawiający dopuszcza odstąpienie od wskazanych wartości wynikającą z zaokrąglania kwot przy założeniu, że suma poszczególnych etapów będzie równa sumie całkowitej zamówienia. 
Płatności za poszczególne etapy będą dokonywane na podstawie prawidłowo wystawionej faktury, 
a podstawą wystawienia każdej faktury będzie zatwierdzony przez Zamawiającego raport z danego etapu. 
Zamawiający zastrzega sobie prawo do rezygnacji z Etapu VI bez prawa do wynagrodzenia, jeżeli nie przystąpi do audytu certyfikującego celem uzyskania certyfikatu ISO/IEC 27001 wydawanego przez akredytowaną jednostkę certyfikującą po zakończeniu wdrożenia SZBI.
8. Dokumenty wytworzone przez Wykonawcę w czasie realizacji przedmiotu zamówienia
1. Etap I: Raport z analizy stanu obecnego SZBI w Ministerstwie zawierający ocenę dojrzałości SZBI, identyfikację braków, listę rekomendacji dostosowanych do specyfiki organizacji oraz listy kontrolne, obejmujący obszary wskazane w pkt. 5 ppkt 5.1 lit. a-d OPZ.
2. Etap II: Komplet dokumentacji wynikający z procedury zarządzania ryzykiem, obejmujący obszary wskazane  w pkt. 5 ppkt 5.2 lit. a-d OPZ; materiały z warsztatów edukacyjnych.
3. Etap III: Dokument określający koncepcję wdrożenia i doskonalenia SZBI w Ministerstwie zawierający opis modelu systemu oraz współpracy, mapę procesów, zakres dokumentacji i priorytetów wdrożeniowych, zdefiniowanie i przypisanie ról, odpowiedzialności i kompetencji, zgodnie z pkt. 5 ppkt 5.3 lit. 1-d OPZ.
4. Etap IV: Dokumentacja SZBI zgodna z ISO/IEC 27001:2023, w tym zatwierdzone polityki, procedury, instrukcje, plany przeglądów, wykazy rejestry, oraz zaakceptowany dokument SoA, zgodnie z pkt. 5 ppkt 5.4 OPZ.
5. Etap V: Raport z wdrożenia zawierający potwierdzenie przeprowadzonych działań warsztatowych, audytów oraz przeglądu zarządzania wraz z listą wdrożonych działań korygujących i doskonalących, obejmujący obszary wskazane w pkt. 5 ppkt 5.5 OPZ.
6. Etap VI: Raport z etapu wsparcia certyfikacji, zawierający podsumowanie przygotowania, przebiegu i wyników audytu powdrożeniowego oraz zakres udzielonego wsparcia w procesie certyfikacyjnym, zgodnie z pkt. 5 ppkt 5.6 OPZ.
9. Załączniki
1. Wykaz dokumentacji SZBI obowiązującej w Ministerstwie.
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