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Załącznik nr 1 do zapytania ofertowego
OPIS PRZEDMIOTU ZAMÓWIENIA
na usługę pn. szkolenie przygotowujące do certyfikacji, audytor wiodący ISO 27001.
Opis przedmiotu zamówienia:
1. Przedmiotem zamówienia jest usługa polegająca na przeprowadzeniu szkolenia z zakresu normy ISO 27001 Audytor Wiodący Systemu Zarządzania Bezpieczeństwem Informacji wg ISO/IEC 27001:2022 mającego na celu przekazanie wiedzy i umiejętności wymaganych do prowadzania audytów oraz  pełnienia funkcji audytora wiodącego. 
2. Szkolenie dedykowane będzie pracownikom nie zaangażowanym dotąd w prowadzenie audytów wewnętrznych/strony trzeciej bezpieczeństwa informacji lub systemów informatycznych, posiadającym wykształcenie wyższe, roczny staż pracy, ograniczone doświadczenie zawodowe w obszarze:
· ochrony danych osobowych, 
· wdrażania standardów oraz szacowania ryzyka w obszarze ochrony informacji.
3. Zakres zamówienia obejmuje przeprowadzenie akredytowanego szkolenia z zakresu normy ISO 27001 Audytor Wiodący Systemu Zarządzania Bezpieczeństwem Informacji wg ISO/IEC 27001:2022. Konieczna jest akredytacja szkolenia przez Polskie Centrum Akredytacji lub też międzynarodową organizację zrzeszającą specjalistów z dziedziny zarządzania jakością, jak Chartered Quality Institute, Registration Authority for Quality System Auditors czy inną uznaną organizację międzynarodową.
4. Szkolenie ma zakończyć się wydaniem zaświadczenia/certyfikatu uczestnictwa w szkoleniu.
5. Uzyskanie certyfikatu audytora wiodącego uwarunkowane będzie zdaniem egzaminu. Osoby, które przejdą pomyślnie egzamin otrzymają certyfikat audytora wiodącego 
6. Należy zapewnić możliwość ponownego, bezpłatnego przystąpienia do egzaminu dla uczestników szkolenia w ciągu 3 miesięcy od daty pierwszego egzaminu.
7. Szkolenie musi być prowadzone przez Nauczyciela/Trenera, w formule stacjonarnej, w siedzibie Zamawiającego lub w innym miejscu wskazanym przez Zamawiającego na terenie Polski. Koszty delegacji (dojazdu, zakwaterowania) Nauczyciela/Trenera pozostają po stronie Wykonawcy.
8. Nauczyciel/Trener musi posiadać wiedzę praktyczną i teoretyczną potwierdzoną certyfikatem Audytora Wiodącego Systemu Zarządzania Bezpieczeństwem Informacji wg ISO/IEC 27001, ważnym co najmniej jeden rok od daty złożenia oferty. Wymagane jest, aby Nauczyciel/Trener przeprowadził co najmniej 2 szkolenia z normy ISO 27001.
9. Szkolenia muszą obejmować przekazanie wiedzy teoretycznej i warsztaty praktyczne, zapewniające nabycie umiejętności.
10. Wykonawca przekaże Zamawiającemu harmonogram szkolenia najpóźniej w terminie 7 dni przed dniem rozpoczęcia zajęć.
11. Wykonawca wraz z harmonogramem przedstawi Zamawiającemu szczegółowy program szkolenia, zawierający co najmniej zakres określony w Opisie przedmiotu zamówienia.
12. Szkolenia odbywać się będą w języku polskim, będą miały formę wykładów i zajęć warsztatowych, umożliwiających uczestnikom aktywne uczestnictwo w szkoleniu.
13. Wykonawca w ramach realizacji zamówienia zobowiązuje się w szczególności do:
· prowadzenia oraz przekazania Zamawiającemu dokumentacji szkolenia,
· przygotowania i dostarczenia każdemu uczestnikowi szkolenia niezbędnych materiałów szkoleniowych, w tym wykaz literatury polecanej w tematyce szkolenia zgodnej z opracowanym wcześniej scenariuszem zajęć, dopasowanej do zakresu poszczególnych szkoleń,
· udostępnienia uczestnikom do wglądu stosownych norm i innych przepisów prawnych przynajmniej na czas szkolenia,
· punktualnego stawienia się w miejscu realizacji szkolenia,
· uwzględniania na bieżąco podczas poszczególnych szkoleń uwag i sugestii odnośnie prowadzenia szkoleń zgłaszanych przez uczestników,
· przeprowadzenia w ostatnim dniu szkolenia egzaminu,
· wystawienia uczestnikowi szkolenia i dostarczenia do siedziby Zamawiającego odpowiednich certyfikatów,
· certyfikat musi zawierać informacje dotyczące nabytych kompetencji i/lub kwalifikacji, zakres tematyczny oraz liczbę godzin szkolenia (zakres oraz liczba godzin mogą zostać wskazane na drugiej stronie certyfikatu lub innym miejscu).
14. Program szkolenia ma zawierać m.in. tematy:

· cele i korzyści biznesowe Systemu Zarządzania Bezpieczeństwem Informacji (SZBI) zgodnie z wymogami normy ISO 27001,
· cykl PDCA (Plan-D0-Check-Act);

· planowanie i przeprowadzanie audytu SZBI,
· ocena kontekstu organizacji pod kątem ustanowienia SZBI, w tym zaangażowania kierownictwa,
· ocena zarządzanie ryzykiem, w tym działań odnoszących się do ryzyk i szans,
· ustanowienie, monitorowanie i doskonalenie SZBI;
· przeprowadzanie audytu SZBI, w tym celów, zasobów i kompetencji w zakresie SZBI;
· audytowanie kierownictwa najwyższego szczebla;

· przykładowy egzamin umożliwiający uzyskanie certyfikatu audytora wiodącego normy 27001.
15. Program nauczania ma umożliwić m.in.:

· poznanie procesu zarządzania bezpieczeństwem informacji zgodnie z normą ISO 27001,
· nabycie umiejętności przeprowadzania audytu według planu i zgodnie z normą ISO 27001,
· audytowanie sposobów ochrony i zapobiegania utracie istotnych danych,
· audytowanie podziału ról i zakresu obowiązków osób,
· audytowanie planów zredukowanie poziomu ryzyka związanego z utratą kontroli nad bezpieczeństwem informacji,
· pozyskiwania dowodów audytowych,
· audytowanie opracowanie scenariuszy działań zapewniających skuteczne zarządzanie bezpieczeństwem informacji,
· przygotowanie teoretyczne w zakresie najlepszych praktyk zawartych w normie ISO 27001 oraz źródeł wiedzy, 
· poznanie aktów prawnych oraz wartościowej literatury w tym zakresie.
16. Szkolenie ma trwać przynajmniej 5 dni szkoleniowych, w tym 4 dni po 8 godzin, ostatniego dnia odbędzie się egzamin, w dni powszednie (od poniedziałku do piątku).

17. Okres wykonania szkolenia: w terminie do 30 dni od zawarcia umowy. 
18. Ostateczna cena szkolenia skalkulowana dla 4-6 osób w przeliczeniu na jedną osobę musi zawierać (wskazane osobno):

· koszt przeprowadzenia szkolenia, w tym wynagrodzenia Nauczyciela/Trenera i koszt materiałów szkoleniowych, a w przypadku szkoleń prowadzonych w siedzibie Zamawiającego, również koszty delegacji (dojazdu, zakwaterowania) Nauczyciela/Trenera,
· koszt przeprowadzenia egzaminu kończącego się uzyskaniem certyfikatu.
19. Wykonawca wystawi fakturę bez doliczania do ceny podatku VAT (pozycje zwolnienie VAT) po złożeniu przez Zamawiającego stosownego oświadczenia o całkowitym finansowaniu usługi ze środków publicznych na podstawie 26 art. 43 ust. 1 ustawy o VAT.
20. Na realizację Projektu Ministerstwo  Cyfryzacji uzyskało dofinansowanie ze środków pochodzących z Krajowego Planu Odbudowy i Zwiększania Odporności finansowanego ze środków Instrumentu na Rzecz Odbudowy i Zwiększania Odporności, Inwestycja C3.1.1. Cyberbezpieczeństwo – CyberPL, infrastruktura przetwarzania danych oraz optymalizacja infrastruktury służb państwowych odpowiedzialnych za bezpieczeństwo Cyberbezpieczeństwo –  Cyberbezpieczny Rząd, w ramach konkursu grantowego pn. „Cyberbezpieczny Rząd” o numerze KPOD.05.10-CR.01-001/25.
Warunki udziału w postępowaniu:
1. O udzielenie zamówienia w niniejszym postępowaniu może ubiegać się Wykonawca: 

1) który  spełnia warunek w zakresie osób skierowanych do realizacji zamówienia: 

Nauczyciel/Trener musi posiadać wiedzę praktyczną i teoretyczną potwierdzoną certyfikatem Audytora Wiodącego Systemu Zarządzania Bezpieczeństwem Informacji wg ISO/IEC 27001 ważnym co najmniej jeden rok od daty złożenia oferty. Wymagane jest, aby Nauczyciel/Trener przeprowadził co najmniej 2 szkolenia z normy ISO 27001.
2) który nie podlega wykluczeniu na podstawie art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczególnych rozwiązaniach w zakresie przeciwdziałania wspieraniu agresji na Ukrainę oraz służących ochronie bezpieczeństwa narodowego (Dz. U. poz. 835 z póżn.zm.)  

2. Wykonawca nie może być powiązany osobowo lub kapitałowo z Zamawiającym. Przez powiązania kapitałowe lub osobowe rozumie się wzajemne powiązania między Zamawiającym lub osobami upoważnionymi do zaciągania zobowiązań w imieniu Zamawiającego lub osobami wykonującymi w imieniu Zamawiającego czynności związane z przeprowadzeniem procedury wyboru Wykonawcy a Wykonawcą, polegające w szczególności na:  
a) uczestniczeniu w spółce jako wspólnik spółki cywilnej lub spółki osobowej; 

b) posiadaniu co najmniej 10% udziałów lub akcji; 

c) pełnieniu funkcji członka organu nadzorczego lub zarządzającego, prokurenta, pełnomocnika; 

d) pozostawaniu w związku małżeńskim, w stosunku pokrewieństwa lub powinowactwa w linii prostej, pokrewieństwa drugiego stopnia lub powinowactwa drugiego stopnia w linii bocznej lub w stosunku przysposobienia, opieki lub kurateli. 

3. Zamawiający w celu potwierdzenia braku powiązań osobowych lub kapitałowych wymaga przedłożenia przez Wykonawcę wraz z ofertą oświadczenia dotyczącego powiązań osobowych lub kapitałowych.  
4. Oferta powinna zawierać:  

· wypełniony i podpisany formularz ofertowy,

· pełnomocnictwo do reprezentowania Wykonawcy w niniejszym postępowaniu (jeśli jest konieczne),

· oświadczenie dotyczące powiązań kapitałowych,

· oświadczenie o spełnianiu warunków i niepodleganiu wykluczeniu,

· wykaz osób skierowanych do realizacji zamówienia,

· certyfikaty dla Nauczycieli/Trenerów – na potwierdzenie spełniania warunków kwalifikacji zgodnie z wymogami Zamawiającego.
5. W przypadku oferty niekompletnej, Zamawiający może wystąpić do wykonawcy z prośbą o uzupełnienie oferty. 

6. Oferent może zmienić lub wycofać swoja ofertę przed upływem terminu składania ofert.  

 Nazwa i kod CPV zamówienia:

80000000-4 Usługi edukacyjne i szkoleniowe.

80510000-2 Usługi szkolenia specjalistycznego.

80532000-2 Usługi szkolenia w dziedzinie zarządzania.

80550000-4 Usługi szkolenia w dziedzinie bezpieczeństwa.
Ministerstwo Cyfryzacji, Biuro Bezpieczeństwa, Kontroli i Nadzoru, ul. Królewska 27, 00-060  Warszawa

telefon: + 48 22 245 54 45 e-mail: sekretariat.BBKN@cyfra.gov.pl 
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