Abiomed, Inc.
22 Cherry Hill Dr.

8%A B I O M E U Danvers, MA 01923 USA

Telefon: +1 978-646-1400
Recovering hearts. Saving lives. Faks: +1 978-777-8411

Numer referencyjny notatki bezpieczenstwa (FSN — Field Safety Notice): 2025-FSN-000110
Numer referencyjny FSCA: 2025-FA-000110

Data: 2025-10-10

PILNA notatka bezpieczenstwa

Powiadomienie AIC dotyczace cyberbezpieczenstwa
Do wiadomosci*: W petni zautomatyzowany sterownik Impella (AIC)

Dane kontaktowe lokalnego przedstawiciela (imie i nazwisko, adres e-mail, telefon,
adres itp.)*

E-Mail: DL-EUFSCA@its.jnj.com

Mariano Santos +49 15118928039

Abiomed Europe GmbH

Neuenhofer Weg 3

D-52074 Aachen

Customer Service Tel.: +800 0 22 466 33
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PILNA notatka bezpieczenstwa (FSN)
Powiadomienie AIC dotyczace cyberbezpieczenstwa

1. Informacje o urzadzeniach, ktérych dotyczy niniejsza notatka*

1. Typ(y) urzadzenia*

W petni zautomatyzowany sterownik Impella (AIC)
2. Nazwa(y) handlowa(e)*

Automatyczny sterownik Impella (AIC)

3. Podstawowy cel kliniczny urzgdzenia(-n)*

Automatyczny sterownik Impella reguluje trzema funkcjami roboczymi cewnika Impella:
* Sterownik zapewnia interfejs umozliwiajgcy monitorowanie i kontrolowanie dziatania
cewnika Impella. ¢« Sterownik dostarcza ptyn ptuczgcy do cewnika Impella. « Sterownik
zapewnia zasilanie awaryjne, kiedy systemy wspomagania pracy serca Impella pracujg
poza siecig zasilania prgdem przemiennym.

4. Model urzgdzenia/numer(y) katalogowe/czesci*

0042-0010; 0042-0040; 0042-0000 (nie wszystkie modele sg dostepne we wszystkich
krajach)

5. Wersja oprogramowania

Wszystkie wersje oprogramowania sterownika AlC.

6. Zakres numeréw seryjnych lub partii, ktérych dotyczy niniejsza notatka

Nie dotyczy — obejmuje wszystkie urzgdzenia AlIC.

7. Powigzane urzadzenia:

Wszystkie modele pomp kardiologicznych Impella sg sterowane przez automatyczny
sterownik Impella (AIC). AIC obstuguje réwniez kasete ptuczaca, ktéra dostarcza ptyn
ptuczacy do pomp Impella.

2. Uzasadnienie dla podjecia zewnetrznych dziatan korygujacych dotyczacych
bezpieczenstwa (FSCA)*
2. 1. Opis problemu z produktem*

W ramach wewnetrznej oceny bezpieczenstwa cybernetycznego firma Abiomed podjeta
dziatania naprawcze w zakresie bezpieczenstwa w terenie, ktorych celem bylo
poinformowanie klientow o wykrytych lukach w zabezpieczeniach cybernetycznych
zwigzanych z systemem operacyjnym automatycznego kontrolera Impella (AIC).
Wspomniane luki w zabezpieczeniach wigzg sie z ryzykiem zwigzanym z dostepem do sieci
i dostepem fizycznym, ktére mogg zostaC naruszone, co skutkuje niekontrolowanym
ryzykiem majgcym wpltyw na system operacyjny urzadzenia AIC. Produkt nie zostanie
wycofany, a zapasy szpitalne bedg mogly by¢ nadal wykorzystywane. Ewentualne
wykorzystanie zidentyfikowanych luk w zabezpieczeniach cybernetycznych moze wptynaé
na podstawowe dziatanie zagrozonego urzgadzenia AlIC. Potencjalnie moze to spowodowac
utrate kontroli nad urzadzeniem lub nieoczekiwane zatrzymanie pompy, co moze skutkowaé
obrazeniami zagrazajgcymi zyciu, trwatym uszczerbkiem na zdrowiu lub zgonem.
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Dotychczas nie zgtoszono zadnych incydentow zwigzanych z cyberbezpieczenstwem ani
szkdéd wyrzgdzonych pacjentom, a takze nie odnotowano zadnych przypadkdéw obrazen
zagrazajgcych zyciu, trwatego uszczerbku na zdrowiu ani zgondw zwigzanych
z wykrytymi lukami w zabezpieczeniach.

Firma Abiomed opracowuje aktualizacje zabezpieczen i $rodki majgce na celu
wyeliminowanie tych Iluk w cyberbezpieczenstwie. W celu ograniczenia ryzyka
zwigzanego z lukami w zabezpieczeniach przedstawiciele terenowi firmy Abiomed
skontaktujg sie z klientami w celu wdrozenia poprawki oprogramowania izolujgce;
sterownik USB oraz fizycznych $rodkéw kontroli w celu wyeliminowania luk
w zabezpieczeniach lub, na zyczenie klienta, w celu wytgczenia funkcji sieciowych
modutu AIC. Urzgdzenie AIC moze nadal by¢ uzywane zgodnie z przeznaczeniem.
Szacowany termin udostepnienia poprawki to styczen 2026 r.

ZALECENIA:

Powiadomienie dotyczgce bezpieczenstwa otrzymajg wszyscy klienci firmy Abiomed
posiadajgcy konsole AIC, ktéra wymaga podjecia dziatan korygujgcych.

Dotychczas nie zgtoszono zadnych incydentoéw zwigzanych z cyberbezpieczenstwem ani
szkdd wyrzagdzonych pacjentom, a takze nie odnotowano zadnych przypadkéw obrazen
zagrazajgcych zyciu, trwatego uszczerbku na zdrowiu ani zgondw zwigzanych
z wykrytymi lukami w zabezpieczeniach. Podmioty $wiadczgce ustugi opieki zdrowotnej
mogg nadal korzysta¢ z urzgdzenia AIC zgodnie z przeznaczeniem.

DZIALANIA:
Produkt nie zostanie wycofany, a zapasy szpitalne bedg mogty by¢ nadal wykorzystywane.

W celu ograniczenia ryzyka zwigzanego z lukami w zabezpieczeniach przedstawiciele
terenowi firmy Abiomed skontaktujg sie z klientami w celu wdrozenia poprawki
oprogramowania izolujgcej sterownik USB oraz fizycznych srodkéw kontroli w celu
wyeliminowania luk w zabezpieczeniach lub, na zyczenie klienta, w celu wylgczenia
funkcji sieciowych modutu AIC. Urzgdzenie AIC moze nadal by¢ uzywane zgodnie z
przeznaczeniem. Szacowany termin udostepnienia poprawki to styczeh 2026 r. Wszystkie
luki w zabezpieczeniach zostaty ocenione w odniesieniu do systemu operacyjnego
urzadzenia AIC i nie wykraczajg poza samg konsole. Przeprowadzona przez nas ocena
ryzyka nie wykazata zadnych zagrozen zwigzanych z tymi lukami w zabezpieczeniach
urzadzenia AIC dla sieci szpitalnych. W przypadku pytah dotyczgcych niniejszego
zawiadomienia podczas przeprowadzania oceny ryzyka sieci szpitalnej klienci zostang
poproszeni o kontakt pod adresem https://www.productsecurity.jnj.com/.

Ponadto klienci zostang poinstruowani, aby przechowywac urzadzenie AIC w bezpiecznym
miejscu z ograniczonym dostepem, niezaleznie od tego, czy jest ono uzywane w celach
klinicznych, czy nie.
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Nastepujgce srodki kontroli fizycznej stanowig czes¢ naszych standardowych srodkow
kontroli urzgdzenia AIC i pozostajg w mocy:

1. Podczas uzytkowania klinicznego port Ethernet AIC i pobieranie danych przez USB
sg wytgczone.

2. Dostepnosc¢ zapasowego urzgdzenia AlC jest zgodna z instrukcjg uzywania (IFU).

3. Port USB pozostaje nieaktywny podczas terapii pacjenta.

DZIALANIA DO PODJECIA PRZEZ KLIENTA/UZYTKOWNIKA:

* Postepowac zgodnie z instrukcjami opisanymi w Zaleceniach:

* Przejrze¢ i wypemi¢ wszystkie pola oraz podpisaé¢ i odesta¢ zatgczony Formularz
odpowiedzi klienta na adres DL-EUFSCA@its.jnj.com.

* W przypadku podejrzenia incydentu zwigzanego z bezpieczehstwem cybernetycznym
nalezy zgtosic to na stronie https://www.productsecurity.jnj.com/.

2. 2. Zagrozenie powodujace podjecie zewnetrznych dziatan korygujgcych dotyczacych
bezpieczenstwa (FSCA)*

Whioski z oceny zagrozen dla zdrowia: Warto zaznaczy¢, ze prawdopodobienstwo, ze te
zagrozenia dla cyberbezpieczenstwa sie pojawig i mogg wplynaé na opieke nad
pacjentami, jest naprawde mate. Ryzyko wystgpienia powaznej awarii urzgdzenia lub
przerwy w dziataniu spowodowanej zidentyfikowanymi zagrozeniami jest niezwykle niskie
i prawdopodobnie nie wystgpi podczas uzytkowania klinicznego, ale potencjalne szkody
dla pacjenta pozostajg powazne. Ekspozycja na Iuki w zabezpieczeniach
cybernetycznych lub zaktdcenia w dziataniu systemu Impella moze potencjalnie
spowodowac utrate kontroli nad urzgdzeniem lub wsparcia, co moze prowadzi¢ do
nagtego pogorszenia hemodynamiki z powodu utraty wsparcia hemodynamicznego (S5).
U pacjentéw z wstrzgsem kardiogennym takie przerwanie wspomagania moze
spowodowaé niedokrwienie tkanek i niedokrwienie narzadéw, co moze skutkowac
odwracalnym uszkodzeniem tkanek. Ekspozycja na zagrozenia cyberbezpieczenstwa,
ktore skutkujg niemoznoscig utrzymania odpowiedniego wsparcia lub jakimkolwiek
zdarzeniem powodujgcym koniecznos¢ wymiany urzgdzenia AIC, moze potencjalnie
skutkowac okresem nieodpowiedniego wsparcia hemodynamicznego (S3). Jesli problem
prowadzi do awarii urzgdzenia AlC przed rozpoczeciem terapii, jest to zazwyczaj uwazane
za niedogodnosc¢ dla uzytkownika (S1), poniewaz przed rozpoczeciem terapii nadal
mozna podtgczy¢ konsole zapasowg. Aktualne problemy zwigzane z produktem, jesli nie
zostang rozwigzane, mogg niekorzystnie wptyngé na stosunek ryzyka do korzysci,
umozliwiajgc potencjalng awarie krytycznego wsparcia; z drugiej strony, wdrozenie
odpowiednich zabezpieczen i strategii monitorowania moze pozwoli¢ zachowaé korzysci
pltynace z systemu Impella, kidére sg istotne w leczeniu pacjentow wysokiego ryzyka
i pacjentéw w stanie krytycznym. Bezczynnosc¢ (niezajmowanie sie zagrozeniami) moze
prowadzi¢ do zwiekszenia prawdopodobienstwa awarii urzgdzenia, zwiekszajgc ryzyko
w profilu ryzyka i korzysci urzgdzenia. Natomiast proaktywne dziatania tagodzgce
i naprawcze mogg pozwoli¢ na zachowanie obecnego korzystnego profilu ryzyka
i korzysci, wspierajgc stosowanie urzgdzenia Impella w sytuacjach zagrazajgcych zyciu,
w ktérych zapewnia ono krytyczne, czesto ratujgce zycie wsparcie.
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2. 3. Prawdopodobienstwo wystgpienia problemu

Dotychczas nie zgtoszono zadnych incydentow zwigzanych z cyberbezpieczenstwem ani
szkéd wyrzgdzonych pacjentom, a takze nie odnotowano zadnych przypadkéw obrazen
zagrazajgcych zyciu, trwatego uszczerbku na zdrowiu ani zgondw zwigzanych
z wykrytymi lukami w zabezpieczeniach.

2. 4. Przewidywane ryzyko dla pacjenta/uzytkownikéw

Wpltyw wykraczajgcy poza uzytkownikéw: Brak wplywu poza uzytkownikiem.

2. 5. Dodatkowe informacje pomocne w scharakteryzowaniu problemu
Nalezy postepowac zgodnie z instrukcjami podanymi w czesci 2.1.
2. 6. Informacje ogdlne dotyczace problemu

Potencjalny problem zostat wykryty podczas wewnetrznej oceny bezpieczenhstwa
cybernetycznego przeprowadzonej przez firme Abiomed.

2. 7. Inne informacje istotne dla FSCA

Nie dotyczy

3. Rodzaj dziatania majgcego na celu ograniczenie ryzyka*

3. | 1. Dziatania przewidziane dla uzytkownika*

Identyfikacja urzgdzen 1 Wycofanie urzgdzenia z mozliwosci uzytkowania
[J Zwrot urzagdzenia [J Zniszczenie urzadzenia

[J Modyfikacja/kontrola urzadzenia na miejscu
[J Postepowanie zgodne z zaleceniami dotyczgcymi leczenia pacjentéw
Zwrdcenie uwagi na zmiany / uzupetnienia instrukcji uzywania (IFU)

Inne U Brak
Postepowac zgodnie z zaleceniami opisanymi w czesci 2.1

DZIALANIA DO PODJECIA PRZEZ KLIENTA/UZYTKOWNIKA:

PostepowacC zgodnie z zaleceniami opisanymi w czesci 2.1. Tego rodzaju dziatania
naprawcze zostang Panstwu formalnie przekazane w odpowiednim terminie.

Do momentu wdrozenia Srodkdw naprawczych nalezy pamietac o nastepujgcych kwestiach:

e Produkt NIE jest wycofywany z rynku i nie ma potrzeby jego zwrotu.

e Bez wzgledu na to, czy urzgdzenie AIC jest uzywane w warunkach klinicznych, czy
nie, nalezy je przechowywac w bezpiecznym miejscu z ograniczonym dostepem.

e Nalezy uwaznie sie zapozna¢ z tresScig niniejszej informacji i przekazac ja
wszystkim osobom w swojej placowce, ktére powinny zosta¢ poinformowane
o zaistniatej sytuacji (czyli tym, ktoérzy zarzadzaja, transportujg, przechowuja,
gromadzg lub uzytkujg przedmiotowe produkty).
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Jezeli ktérykolwiek z przedmiotowych produkiow zostat przekazany do innegj
placowki, nalezy sie z tg placowka skontaktowac i przekazac jej niniejszg notatke
bezpieczenstwa.

Przejrze¢ i wypetni¢ wszystkie pola oraz podpisac i odesta¢ zataczony Formularz
odpowiedzi klienta na adres DL-EUFSCA@its.jnj.com.

W  przypadku podejrzenia incydentu zwigzanego 2z bezpieczenstwem
cybernetycznym nalezy zgtosi¢ to na stronie https://www.productsecurity.jnj.com/.

Aby zwiekszy¢ swiadomos¢ przedstawionych zalecen:
* Nalezy zachowaé¢ kopie niniejszej notatki bezpieczeinstwa wraz z instrukcja
uzytkowania.

3. | 2. Do kiedy dziatanie Tak szybko, jak to mozliwe.
powinno zostac
zakonczone?
3. | 3. Czy odpowiedz klienta jest wymagana?* Tak

(Jesli tak, nalezy zatgczy¢ formularz okreslajgcy termin
zwrotu)

3. | 4. Dzialania podejmowane przez producenta*

[ Usuniecie produktu ] Modyfikacja/kontrola urzgdzenia na miejscu

U Aktualizacja oprogramowania [ Zmiana instrukcji uzytkowania lub oznaczen
etykietowych

Inne U] Brak

Zainicjowano dziatania korygujgce i zapobiegawcze (CAPA) i pracujemy nad ustaleniem
przyczyn zrédtowych oraz opracowaniem odpowiedniego planu dziatania w celu
rozwigzania zgtoszonej sytuacji. Co wiecej, udostepnimy szacunkowe terminy
wdrozenia ostatecznego rozwigzania w gotowych produktach.

3. | 5. Do kiedy dziatanie Firma Abiomed bada i wdraza odpowiednie dziatania
powinno zostac naprawcze. Trwa ustalanie harmonogramu.
zakonczone?

3. | 6. Czy notatke bezpieczenhstwa nalezy przekazacé Nie

pacjentowi/uzytkownikowi niebedgcemu pracownikiem
medycznym / uzytkownikowi, ktérego ten problem
nie dotyczy?

4. Informacje ogodlne*

4. | 1. Typ notatki bezpieczenstwa* Nowa
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4. | 2. W przypadku aktualizacji notatki Nie dotyczy
bezpieczenstwa nalezy podaé
numer referencyjny i date
poprzedniej notatki

4. | 3. W przypadku aktualizacji notatki bezpieczenstwa najwazniejsze nowe informacje sg

nastepujace:
Nie dotyczy

4. | 4. Czy w ramach aktualizacji notatki Nie
bezpieczenstwa mozna

spodziewac¢ sie dalszych porad
lub informac;ji?*

4. | 5. Jesli spodziewana jest aktualizacja notatki bezpieczenstwa, jakich dalszych porad
mozna sie spodziewac¢ w odniesieniu do:

Nie dotyczy

4. | 6. Przewidywany harmonogram Nie dotyczy
dotyczgcy aktualizacji notatki
bezpieczenstwa

4. | 7. Informacje o producencie
(Dane kontaktowe lokalnego przedstawiciela znajdujg sie na stronie 1 niniejszej FSN).

a. Nazwa firmy Abiomed Inc.

b. Adres 22 Cherry Hill Drive, Danvers, MA, USA

c. Adres strony internetowej | www.heartrecovery.com

4. | 8. Witasciwy organ (regulacyjny) danego kraju zostat poinformowany o niniejszej
korespondencji skierowanej do klientéw.

4. | 9. Lista zatgcznikow/dodatkow: Brak

4. | 10. Imie i nazwisko/podpis Senior Director, Commercial Quality

Przekazanie niniejszej notatki bezpieczeinstwa

Niniejszg informacje nalezy przekaza¢ wszystkim osobom, ktére powinny byC jej swiadome
w ramach Panstwa organizacji lub w kazdej organizacji, do ktérej przekazano pompy Impella.
Prosimy o przekazanie niniejszego powiadomienia innym placéwkom, ktérych niniejsze dziatania
mogg dotyczy¢. (W stosownych przypadkach)

Prosimy o uwzglednienie i zachowanie w pamieci niniejszego powiadomienia i podjetych dziatan
przez odpowiedni czas, aby zapewni¢ skutecznos¢ dziatan korygujgcych oraz zachowanie tej
notatki bezpieczenstwa wraz z istniejgcg wersjg instrukcji uzytkowania produktu.

Prosimy o zgtaszanie wszystkich incydentéw zwigzanych z urzgdzeniami producentowi,
dystrybutorowi lub lokalnemu przedstawicielowi, a w stosownych przypadkach takze wtasciwemu
organowi krajowemu, poniewaz zapewnia to mozliwos¢ uzyskania istotnych informacji
zwrotnych®.
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PILNA notatka bezpieczenstwa (FSN)

Powiadomienie AIC dotyczace cyberbezpieczenstwa

Formularz odpowiedzi klienta

1. Informacje dotyczace notatki bezpieczenstwa (FSN)

Numer referencyjny notatki bezpieczehstwa FSN*

2025-FA-000110

Data notatki bezpieczenstwa FSN*

2025-10-10

Nazwa produktu/urzgdzenia*

Automatyczny sterownik Impella (AIC)

Kod(y) produktu

0042-0000, 0042-0010; 0042-0040.

2. Dane klienta

Numer konta

Nazwa placéwki opieki zdrowotnej*

Adres placowki*

Dzial/jednostka organizacyjna

Adres wysyiki, jesli inny niz powyzej

Imie i nazwisko osoby kontaktowej*

Tytut lub stanowisko

Numer telefonu*

E-mail*

zostaly zapisane w tabeli na nastepnej stronie.

Jesli Panstwa odpowiedz obejmuje rowniez inne placéwki, nalezy upewni¢ sie, ze ich dane

3. Dziatanie klienta podjete w imieniu placéwki opieki zdrowotnej

Potwierdzam odbiér notatki
bezpieczenstwa oraz fakt, ze
przeczytatem/am i zrozumiatem/am
jej tresé.

O

Wypetnic¢ lub wpisa¢ ,Nie dotyczy”

Wykonatem(-am) wszystkie czynnosci
wymagane w niniejszej notatce
bezpieczenstwa FSN.

O

Wypetni¢ lub wpisaé ,Nie dotyczy”

Informacje i wymagane dziatania zostaty
podane do wiadomosci wszystkich
zainteresowanych uzytkownikéw.

O

Wypetni¢ lub wpisaé ,Nie dotyczy”

Mam pytanie, prosze o kontakt.

u

Nalezy wprowadzi¢ dane kontaktowe, jesli réznig
sie od powyzszych, oraz krétki opis zapytania

Imie i nazwisko (drukowanymi literami)*

Podpis*

Data*

4. Potwierdzenie odbioru dla nadawcy

E-mail

DL-EUFSCA@its.jnj.com

Infolinia dla klientow

+800 0 22 466 33

Adres pocztowy

Abiomed GmbH
Adresat: Mariano Santos
Neuenhofer Weg 3
52074 Aachen, Niemcy

Portal internetowy

www.abiomed.eu; www.heartrecovery.eu

Termin zwrotu formularza odpowiedzi klienta*

Nalezy zwréci¢ w ciggu 7 dni roboczych

Pola obowigzkowe oznaczone sg gwiazdkg (*)
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“OABIOMED

Recovering hearts. Saving lives.

Abiomed, Inc.

22 Cherry Hill Dr.
Danvers, MA 01923 USA
Telefon: +1 978-646-1400
Faks: +1 978-777-8411

Numer referencyjny notatki bezpieczenstwa (FSN - Field Safety Notice): 2025-FSN-000110

Numer referencyjny FSCA: 2025-FA-000110

Niniejszy formularz odpowiedzi klienta ma réwniez zastosowanie
do nastepujgcych dodatkowych placowek medycznych:

Istotne jest podjecie przez Panstwa Placowke dziatann wyszczegdlnionych w notatce

bezpieczenstwa FSN i potwierdzenie otrzymania tej notatki.

Odpowiedz Panstwa Placéwki stanowi dowdd, ktorego potrzebujemy,
aby monitorowac postep dziatan korygujgcych.
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