Zatgcznik nr 3

(miejscowosc i data)*

(Nazwa podmiotu zewnetrznego realizujacego
ustugi na rzecz Resortu Finanséw)

(Stanowisko/funkcja)

OSWIADCZENIE
0 zapoznaniu sie z zasadami bezpieczenstwa informacji w Resorcie Finansow
we wspotpracy z podmiotami zewnetrznymi

W zwigzku z realizacjg zobowigzan z tytutu Umowy/Porozumienia® Nr................ z dnia
...................... oswiadczam, ze zapoznatam/em sie z Zasadami bezpieczeristwa informacji
w Resorcie Finansow we wspotpracy z podmiotami zewnetrznymi, stanowigcymi zatgcznik do

niniejszego oswiadczenia.

(czytelny podpis)?

L wypetnié tylko w wersji papierowej
2 niewtasciwe skreslic
3 wypetnié tylko w wersji papierowe;j



Zatqcznik do oswiadczenia

Zasady bezpieczenstwa informacji w Resorcie Finansow

we wspotpracy z podmiotami zewnetrznymi

1. W Resorcie Finanséw w ramach wspétpracy z podmiotami zewnetrznymi stosuje sie

nastepujgce zasady dotyczgce bezpieczenstwa informacji:

1)

2)

3)

4)

5)

6)

zasada wiedzy koniecznej (ograniczonego dostepu do informacji) — pracownicy posiadajg
dostep tylko do tych informacji, ktére sg konieczne do realizacji powierzonych im zadan
(rézne zadania oznaczajg rézng wiedze konieczng do ich wykonania, a tym samym inny
profil dostepu);

zasada potrzeby koniecznej - pracownicy majg zapewniony dostep tylko do srodkéw
przetwarzania informacji (urzadzen teleinformatycznych, systemow, aplikacji,
pomieszczen), ktére sg im konieczne do wykonania powierzonych im zadan;

zasada uprawnionego dostepu — pracownicy sg dopuszczeni do przetwarzania informacji
prawnie chronionych i przeznaczonych wytgcznie do uzytku wewnetrznego po uzyskaniu
wiedzy z zasad postepowania, w tym ochrony, okreslonych grup informacji; oraz do
odbycia szkolenia z zasad ochrony informacji (w celu spetnienia kryteria dopuszczenia do
przetwarzania okreslonych informacji i danych);

zasada obecnosci koniecznej — prawo przebywania w obszarze przetwarzania, w tym
przechowywania informacji i danych prawnie chronionych i wrazliwych, mogg mie¢ tylko
osoby upowaznione. Przebywanie oséb nieupowaznionych w tym obszarze jest mozliwe
wytacznie w obecnosci upowaznionych pracownikéw;

zasada Swiadomosci zbiorowej - wszyscy pracownicy majg Swiadomos¢ koniecznosci
ochrony aktywoéw informacyjnych i aktywnie uczestniczg w tym procesie; Swiadomos¢
pracownikéw w zakresie istniejgcych zagrozen i zasad ochrony informacji jest
podnoszona, w szczegélnosci przez szkolenia i dziatania informacyjne;

indywidualnej odpowiedzialno$ci — za utrzymanie odpowiedniego poziomu
bezpieczenstwa poszczegdlnych aktywow lub ich elementéw odpowiadajg konkretne
osoby, w zakresie natozonych na nich obowigzkéw i nadanych im uprawnien. Zasada ta

dotyczy np. powierzonego sprzetu:



- kazdy pracownik odpowiada za powierzony mu do uzytkowania sprzet komputerowy,
wydrukow z systemu centralnego wydruku,
- kazdy pracownik odpowiada za sporzadzony przez siebie wydruk;

7) rozdzielenia obowigzkdéw - zadania krytyczne z punktu widzenia bezpieczenstwa systemu
nie moga by¢ realizowane przez jedng osobe. Obowigzki i odpowiedzialnosci pozostajace
w konflikcie ze sobg nalezy rozdzieli¢ w celu ograniczenia okazji do nieuprawnionej lub
nieumyslnej modyfikacji lub naduzycia aktywéw organizacji, w szczegdlnosci nalezy
rozdzielié realizacje funkcji operacyjnych od nadzorczych i kontrolnych;

8) czystego biurka - podczas nieobecnosci pracownika na stanowisku pracy, takze
w przypadku krétkotrwatego opuszczenia pomieszczenia, dokumenty i informatyczne
nosniki danych zawierajace informacje prawnie chronione lub przeznaczone wytgcznie do
uzytku wewnetrznego nalezy zabezpieczy¢ przed dostepem osdb postronnych
i nieupowaznionych. Srodki organizacyjno-techniczne dot. przechowywania dokumentéw
i informatycznych nosnikéw danych dostosowywane sg zidentyfikowanego ryzyka,

z wykorzystaniem m.in. nieprzeszklonych, zamykanych na klucz mebli biurowych, szaf
metalowych zamykanych na klucz lub kod, przeznaczonych do tego pomieszczen
zamykanych na klucz lub wyposazonych w system kontroli dostepu;

9) czystego ekranu - na czas nieobecnosci pracownika dostep do komputera jest blokowany,
a po zakonczeniu pracy komputer jest wytaczany, chyba ze dany komputer musi
pracowac w trybie ciggtym — w szczegdlnosci dotyczy to serwera obstugujacego systemy
alarmowe, komputeréw administratoréw, serwerdw do monitoringu. W czasie obecnosci
pracownika monitor jest ustawiony tak, aby nie pozwalat na zapoznawanie sie
z wyswietlanymi tresciami przez osoby postronne, nieupowaznione;

10

~

czystego kosza — dokumenty papierowe, z wyjgtkiem materiatéw zawierajgcych
informacje publicznie dostepne, w tym promocyjno-informacyjne, muszg by¢ niszczone
w sposdb uniemozliwiajacy ich odczytanie lub odtworzenie. W celu zniszczenia
dokumentdéw papierowych zawierajgcych informacje prawnie chronione i przeznaczone
wytacznie do uzytku wewnetrznego nalezy korzystac z udostepnionych niszczarek

o odpowiedniej klasie niszczenia, adekwatnej do informacji oraz danych utrwalonych na
niszczonych dokumentach. Niszczenie informatycznych nosnikéw danych nalezy
przeprowadzi¢ zgodnie z zasadami okreslonymi w umowie/porozumieniu;

11) czystej tablicy - po zakoriczonym spotkaniu nalezy uprzatng¢ wszystkie materiaty oraz

wyczyscic tablice oraz flipchart (tablice do szkolen);



12) czystych drukarek — w przypadku drukowania dokumentéw z uzyciem ogélnodostepne;j
drukarki drukowane informacje sg zabierane z drukarek niezwtocznie po wydrukowaniu.
W przypadku nieudanej préby wydrukowania uzytkownik ma obowigzek skontaktowac
sie z osobg odpowiedzialng za eksploatacje urzadzenia, jezeli zachodzi podejrzenie, iz
wydruk zostanie wydrukowany bez nadzoru;

13) poufnosci informacji uwierzytelniajgcych — kazdy pracownik jest obowigzany do
zachowania poufnosci udostepnionych mu haset, kodéw dostepu, kodéw PIN,

w szczegblnosci do systemoéw informacyjnych;

14) prywatnosci kont w systemach — kazdy uzytkownik jest obowigzany do pracy
w systemach informacyjnych wytgcznie na przypisanych lub udostepnionych mu kontach,
ktore jednoznacznie go identyfikujg. Zabronione jest udostepnianie wtasnych kont
osobom trzecim. Zasada ta ma réwniez zastosowanie do kart wykorzystywanych
w systemach kontroli dostepu funkcjonujgcych w Resorcie Finanséw. Stosowanie sie do
tej reguty pozwala zachowac rozliczalnos¢ dziatan uzytkownikow;

15) dyskrecji — wszelkie informacje stuzbowe moga by¢ przekazywane innym osobom
uprawnionym do pozyskania tych informacji zgodnie z obowigzujgcymi przepisami prawa
i przyjetymi w Resorcie Finanséw zasadami;

16) zamknietego pomieszczenia — niedopuszczalne jest pozostawienie pod nieobecnos¢
pracownika niezabezpieczonego pomieszczenia stuzbowego, zaréwno w godzinach pracy,
jak i po jej zakoriczeniu. Na zakornczenie dnia pracy ostatnia wychodzgca z pomieszczenia
osoba jest obowigzana zamkngé wszystkie okna i drzwi oraz zabezpieczy¢ klucze do
pomieszczenia;

17) zgtaszania incydentow bezpieczenstwa informacji i naruszen ochrony danych osobowych
— kazdy uzytkownik ma obowigzek niezwtocznie zgtosi¢ wystgpienie lub podejrzenie
wystgpienia incydentu lub naruszenia majgcego lub moggcego mie¢ wptyw na
bezpieczenstwo informacji, w tym danych osobowych w Resorcie Finansow;

18) bezpiecznej wspdtpracy z podmiotami zewnetrznymi — dokumenty regulujgce
wspotprace, w tym umowy, porozumienia, zawierajg stosowne klauzule bezpieczenstwa,
w tym o zachowaniu poufnosci, zasadach postepowania z pozyskang informacja,
niszczenia lub zwrotu aktywdéw informacyjnych po zakonczeniu wspoétpracy;

19) automatyzacji backupu - procesy tworzenia kopii zapasowych sg odpowiednio
zaplanowane z uwzglednieniem wymogdéw prawnych i potrzeb Resortu Finanséw, jak

rowniez sg zautomatyzowane oraz niemozliwe do przerwania przez pracownika;



20) legalnego oprogramowania — na serwerach i stacjach roboczych jest zainstalowane

wytacznie legalne oprogramowanie;

21) ochrony zewnetrznych (wymiennych) nosnikéw danych — dane i informacje utrwalone na
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zewnetrznych nosnikach danych i wynoszone poza pomieszczenia uzytkowane przez
Resort Finansdw sg odpowiednio zabezpieczone przed nieuprawnionym dostepem,
zniszczeniem oraz utratg integralnosci w czasie transportu i przechowywania.

W szczegdlnosci dotyczy to informacji prawnie chronionych np. tajemnicy skarbowej,
tajemnicy celnej, danych osobowych.

zasada bezpieczenstwa informacji w ustugach chmurowych - wszystkie dane
przetwarzane w ustugach chmurowych muszg by¢ lokalizowane w regionach
Europejskiego Obszaru Gospodarczego (EOG), z preferencjg regiondéw zlokalizowanych
w Polsce. Odstepstwa od tej zasady wymagajg uprzedniej zgody DBE MF, opartej na
analizie ryzyka wraz z zastosowaniem mechanizmow transferowych i technicznych
srodkéw ochrony (np. szyfrowanie, kontrola kluczy). W przypadku, gdy przetwarzanie
obejmuje dane osobowe, odstepstwa od lokalizacji EOG wymagajg rdwniez oceny
zgodnosci transferu danych zgodnie z RODO oraz zastosowania adekwatnych

mechanizméw transferowych i srodkéw technicznych.

2. Stosowanie zabezpieczen lub ich grup uwzglednia nastepujgce zasady:

1)

2)

3)

4)

5)

6)

minimalny stosowany poziom zabezpieczert odpowiada wymogom obowigzujgcych
przepisdw prawa;

zabezpieczenia sg wdrazane we wszystkich obszarach okreslonych w deklaracji
stosowania zabezpieczen, zgodnie z wymogami normy ISO/IEC 27001 i zasadami
okreslonymi w normie ISO/IEC 27002;

uzywane mechanizmy zabezpieczen sg adekwatne (odpowiednie) do zagrozen,
podatnosci, wartosci aktywow oraz wynikdw szacowania ryzyka w bezpieczenstwie
informacji;

w doborze zabezpieczen nalezy uwzglednic¢ zalecenia i rekomendacje sformutowane
w wyniku przeprowadzonych audytéw bezpieczenstwa i kontroli;

zabezpieczenia fizyczne, techniczne, prawne i organizacyjne uzupetniajg sie wzajemnie
(grupy zabezpieczen), zapewniajgc wymagany poziom bezpieczenstwa informacji;
nalezy unikaé niepotrzebnego dublowania zabezpieczen, przy uwzglednieniu
racjonalnego gospodarowania $Srodkami publicznymi, optymalizacji potrzeb oraz

ograniczen i uwarunkowan prawno-organizacyjnych Resortu Finansow;



7)

8)

9)

niedopuszczalne jest tymczasowe wytgczanie mechanizmdw zabezpieczajgcych systemy
informacyjne funkcjonujgce w Resorcie Finanséw bez zastosowania alternatywnych
mechanizmdw; systemy sg sprawne i przygotowane na wystgpienie zidentyfikowanych
zagrozen;

domniemanej odmowy - przyjecia jako standardowych najbardziej restrykcyjnych
ustawien, ktére mozna zwolni¢ jedynie w okreslonych sytuacjach (,,to, co nie jest
dozwolone, jest zabronione”);

ciggtego doskonalenia — SZBI jest stale monitorowany, stosowane zabezpieczenia sg
dostosowywane do zmieniajgcych sie warunkéw wewnetrznych i zewnetrznych, w celu

zapewnienia ich przydatnosci, adekwatnosci i skutecznosci.
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