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Ministerstwo Cyfryzacji

Szanowna Pani Minister,

w zwigzku z pismem z 24 kwietnia 2026 r. znak: DPiS.WWKS.002.33.1.2026,
przekazujgcym do wiadomosci Prezesa Urzedu Ochrony Danych Osobowych informacje o
skierowaniu do zaopiniowania przez osoby uczestniczgce w pracach Komitetu do spraw
Cyfryzacji opisu zatozen projektu informatycznego pn. ,,Generator Informacji
Bezpieczenstwa Kolejowego (GIBK)” — wnioskodawca: Kancelaria Prezesa Rady
Ministrow, beneficjent: Urzad Transportu Kolejowego, dziatajgc na podstawie art. 57 ust. 1
lit. c rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679" oraz art. 51 ustawy
o ochronie danych osobowych?, Prezes UODO jako organ nadzorczy zgtasza uprzejmie
nastepujgce uwagi.

Zgodnie z pkt 1.1 ,Identyfikacja problemu i potrzeb” opisu zatozen projektu
informatycznego, tworzony Generator Informacji Bezpieczenstwa Kolejowego (GIBK) ma
zawiera¢ m. in. modut: ,4. Modut analityczny — wykrywanie anomalii i identyfikacja trendow
z wykorzystaniem sztucznej inteligenc;ji.” (str. 2). W pkt 7.1 ,Architektura” ,Widok
kooperacji aplikacji” ,Lista systeméw wykorzystywanych w projekcie” (str. 28) w
odniesieniu do GIBK wnioskodawca zawart nastepujacy opis: ,Modut analityczny —

! Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony 0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych)
(Dz. Urz. UE L 119 2 4.5.2016, str. 1 ze zm.), dalej: ,rozporzgdzenie 2016/679”.

2 Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2019 r. poz. 1781 ze zm.).
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zaawansowane narzedzia analizy danych. System integruje sie z krajowymi systemami
teleinformatycznymi, takimi jak: CEIDG, PESEL, REGON, KRS, TERYT, Wezet Krajowy,
Wezet Podpisu, e-Doreczenia, dane.gov.pl oraz Krajowy Rejestr Elektroniczny o
Maszynistach i Prowadzgcych Pojazdy Kolejowe (KREMiPPK). GIBK wspotpracuje
réwniez z europejskimi systemami kolejowymi: ERADIS, EVR i OSS, prowadzonymi przez
Europejskg Agencije Kolejowa, a takze z systemami podmiotéw rynku kolejowego.”.

Organ nadzorczy z uznaniem przyjmuje identyfikacje przez wnioskodawce ryzyka
nieprawidiowego zabezpieczenia danych osobowych, ktére mogg by¢ przetwarzane w
GBIK — pkt 5.1 ,,Ryzyka wptywajgce na realizacje projektu” (str. 18) opisu zatozen projektu
informatycznego, jak réwniez zatozenie pozytywnego wyniku finalnego testu prywatnosci
do konca lipca 2028 r. — pkt 3 ,,Kamienie milowe” opisu zatozenh projektu informatycznego
(str. 14).

Prezes UODO prosi jednoczes$nie o wskazanie jakie konkretne ryzyka zwigzane z
przetwarzaniem danych osobowych zostaly zidentyfikowane przez wnioskodawce,
w szczegolnosci w obszarach takich jak nieuprawniony dostep, utrata, wyciek lub
nieuprawniona modyfikacja danych, a takze jakie srodki techniczne i organizacyjne bedg
wdrozone w celu ich skutecznego ograniczenia lub minimalizacji ich potencjalnych
skutkow. Powstaje rowniez pytanie jakie dane osobowe beda przetwarzane w module
analitycznym, ktory ma by¢ czescig GBIK. Jest to szczegdlnie istotne, gdyz jak zaktada
wnioskodawca we wczesniej wspomnianym pkt 7.1 opisu zatozen projektu
informatycznego, GBIK bedzie zintegrowany z szeregiem krajowych systemow
teleinformatycznych, w wiekszosci o charakterze rejestréw publicznych w rozumieniu art. 3
pkt 5 ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotow realizujgcych
zadania publiczne (Dz. U. z 2025 r. poz. 1703 ze zm.).

Dlatego tez, wnioskodawca w toku planowanego testu prywatnosci, czyli oceny
skutkow dla ochrony danych, o ktérej mowa w art. 35 ust. 1 rozporzadzenia 2016/6793,
powinien przeprowadzi¢ pogtebiong analize modutu analitycznego wykorzystujgcego
mechanizmy sztucznej inteligencji. Uzycie tego typu rozwigzan w omawianym kontekscie
wigze sie z podwyzszonym ryzykiem naruszenia praw i wolnosci oséb fizycznych. Aby
planowany projekt informatyczny uwzgledniat ochrone danych w fazie projektowania (art.
25 ust. 1 rozporzadzenia 2016/679%) konieczne jest przede wszystkim skonstruowanie
wilasciwej podstawy prawnej przetwarzania, gdyz dojdzie wtedy do zmiany celu

8 Jezeli dany rodzaj przetwarzania — w szczegolnosci z uzyciem nowych technologii — ze wzgledu na swoj
charakter, zakres, kontekst i cele z duzym prawdopodobiefAstwem moze powodowaé wysokie ryzyko
naruszenia praw lub wolno$ci oséb fizycznych, administrator przed rozpoczeciem przetwarzania dokonuje
oceny skutkéw planowanych operacji przetwarzania dla ochrony danych osobowych. Dla podobnych
operacji przetwarzania danych wigzacych sie z podobnym wysokim ryzykiem mozna przeprowadzic¢
pojedynczg ocene.

4 Uwzgledniajgc stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst i cele przetwarzania
oraz ryzyko naruszenia praw lub wolnosci osob fizycznych o réznym prawdopodobienstwie wystgpienia i wadze
zagrozenia wynikajace z przetwarzania, administrator — zaréwno przy okreslaniu sposobow przetwarzania, jak i w
czasie samego przetwarzania —wdraza odpowiednie srodki techniczne i organizacyjne, takie jak pseudonimizacja,
zaprojektowane w celu skutecznej realizacji zasad ochrony danych, takich jak minimalizacja danych, oraz w celu
nadania przetwarzaniu niezbednych zabezpieczen, tak by spetni¢ wymogi niniejszego rozporzgdzenia oraz
chroni¢ prawa osob, ktérych dane dotycza.



przetwarzania w rozumieniu art. 6 ust. 4 rozporzadzenia 2016/679° w odniesieniu do
danych z publicznych rejestrow teleinformatycznych: CEIDG, PESEL, REGON, KRS,
TERYT, Wezet Krajowy, Wezet Podpisu, e-Doreczenia, dane.gov.pl oraz Krajowy
Rejestr Elektroniczny o Maszynistach i Prowadzacych Pojazdy Kolejowe
(KREMiPPK), ktére beda wymienia¢ informacje z GBIK.

Konieczne jest wiec réwniez przeprowadzenie oceny skutkéw dla ochrony
danych, w ramach planowanych przez wnioskodawce zmian legislacyjnych — art. 35
(ust. 1 8iust. 10 7), dla stworzenia podstawy prawnej opowiadajacej art. 6 ust. 1 lit. ¢
rozporzadzenia 2016/679. Z uwagi na charakter modutéw opartych na sztucznej
inteligencji, obejmujgcych ztozone operacje przetwarzania danych, w tym potencjalne
profilowanie w rozumieniu art. 4 pkt 4 rozporzgdzenia 2016/6798 oraz podejmowanie
decyzji w sposéb zautomatyzowany, analiza ta powinna stanowi¢ integralny element

5 Jezeli przetwarzanie w celu innym niz cel, w ktérym dane osobowe zostaty zebrane, nie odbywa sie na
podstawie zgody osoby, ktérej dane dotyczg, ani prawa Unii lub prawa panstwa cztonkowskiego
stanowigcych w demokratycznym spoteczenstwie niezbedny i proporcjonalny srodek stuzacy
zagwarantowaniu celéw, o ktérych mowa w art. 23 ust. 1, administrator — aby ustali¢, czy przetwarzanie w
innym celu jest zgodne z celem, w ktérym dane osobowe zostaty pierwotnie zebrane — bierze pod uwage
miedzy innymi: a) wszelkie zwigzki miedzy celami, w ktdrych zebrano dane osobowe, a celami
zamierzonego dalszego przetwarzania; b)kontekst, w ktérym zebrano dane osobowe, w szczegdlnosci
relacje miedzy osobami, ktérych dane dotyczg, a administratorem; c) charakter danych osobowych, w
szczegolnosci czy przetwarzane sg szczegodlne kategorie danych osobowych zgodnie z art. 9 lub dane
osobowe dotyczgce wyrokéw skazujgcych i naruszen prawa zgodnie z art. 10; d) ewentualne konsekwencje
zamierzonego dalszego przetwarzania dla osob, ktérych dane dotycza; e) istnienie odpowiednich
zabezpieczen, w tym ewentualnie szyfrowania lub pseudonimizaciji.

6 Jezeli dany rodzaj przetwarzania — w szczegdlnosci z uzyciem nowych technologii — ze wzgledu na swdj
charakter, zakres, kontekst i cele z duzym prawdopodobienstwem moze powodowac wysokie ryzyko
naruszenia praw lub wolnosci osob fizycznych, administrator przed rozpoczeciem przetwarzania dokonuje
oceny skutkéw planowanych operaciji przetwarzania dla ochrony danych osobowych. Dla podobnych
operacji przetwarzania danych wigzgcych sie z podobnym wysokim ryzykiem mozna przeprowadzic¢
pojedynczg ocene.

7 Ust. 1-7 nie majg zastosowania, jezeli przetwarzanie na mocy art. 6 ust. 1 lit. ¢) lub €) ma podstawe
prawng w prawie Unii lub w prawie panstwa czlonkowskiego, ktéremu podlega administrator, i prawo takie
reguluje dang operacje przetwarzania lub zestaw operac;ji, a oceny skutkow dla ochrony danych dokonano
juz w ramach oceny skutkdéw regulacji w zwigzku z przyjeciem tej podstawy prawnej — chyba ze panstwa
cztonkowskie uznajg za niezbedne, by przed podjeciem czynnos$ci przetwarzania dokonaé oceny skutkéw
dla ochrony danych.

8 Profilowanie” oznacza dowolng forme zautomatyzowanego przetwarzania danych osobowych, ktére
polega na wykorzystaniu danych osobowych do oceny niektérych czynnikow osobowych osoby fizycznej, w
szczegolnosci do analizy lub prognozy aspektow dotyczgcych efektow pracy tej osoby fizycznej, jej sytuacii
ekonomicznej, zdrowia, osobistych preferenciji, zainteresowan, wiarygodnosci, zachowania, lokalizaciji lub
przemieszczania sie;



oceny skutkéw dla ochrony danych (art. 22 rozporzgdzenia 2016/679°). Brak wyraznego
uregulowania tej materii moze prowadzi¢ do niewystarczajgcego uwzglednienia ryzyk
dla praw i wolnosci osob fizycznych, a w konsekwencji do naruszenia z zasad dotyczgcych
przetwarzania danych osobowych: zgodnosci z prawem, rzetelnosci i przejrzystosci (art. 5
ust. 1 lit. a)'°, ograniczenia celu (art. 5 ust. 1 lit. b)", minimalizacji danych (art. 5 ust. 1 lit.
c)'?, rozliczalnosci (art. 5 ust. 2)3 jak rowniez wymogdw ochrony danych w fazie
projektowania.

W omawianym kontekscie wnioskodawca powinien rozwazyc¢, czy projektowany
system nie powinien zostac takze oceniony przez pryzmat zapewnienia stosowania Aktu w

9 1. Osoba, ktdrej dane dotycza, ma prawo do tego, by nie podlegaé decyzji, ktéra opiera sie wytacznie na
zautomatyzowanym przetwarzaniu, w tym profilowaniu, i wywotuje wobec tej osoby skutki prawne lub w
podobny sposob istotnie na nig wptywa. 2. Ust. 1 nie ma zastosowania, jezeli ta decyzja: a) jest niezbedna
do zawarcia lub wykonania umowy miedzy osobag, ktérej dane dotycza, a administratorem; b) jest dozwolona
prawem Unii lub prawem panstwa cztonkowskiego, ktéremu podlega administrator i ktére przewiduje
wiasciwe srodki ochrony praw, wolnosci i prawnie uzasadnionych intereséw osoby, ktérej dane dotyczg; lub
C) opiera sie na wyraznej zgodzie osoby, ktérej dane dotyczg. 3. W przypadkach, o ktérych mowa w ust. 2 lit.
a) i ¢), administrator wdraza wtasciwe $rodki ochrony praw, wolnosci i prawnie uzasadnionych intereséw
osoby, ktérej dane dotyczg, a co najmniej prawa do uzyskania interwencji ludzkiej ze strony administratora,
do wyrazenia wtasnego stanowiska i do zakwestionowania tej decyzji. 4. Decyzje, o ktérych mowa w ust. 2,
nie mogag opierac sie na szczegolnych kategoriach danych osobowych, o ktérych mowa w art. 9 ust. 1,

chyba ze zastosowanie ma art. 9 ust. 2 lit. a) lub g) i istniejg wtasciwe srodki ochrony praw, wolnosci i
prawnie uzasadnionych interesow osoby, ktorej dane dotycza.

10 Zgodnie z zasadg zgodnosci z prawem, rzetelnosci i przejrzystosci dane osobowe muszg byé przetwarzane
zgodnie z prawem, rzetelnie i w sposob przejrzysty dla osoby, ktérej dane dotycza.

11 Zgodnie z zasadg ograniczenia celu dane osobowe muszg by¢ zbierane w konkretnych, wyraznych i prawnie
uzasadnionych celach i nieprzetwarzane dalej w sposdb niezgodny z tymi celami; dalsze przetwarzanie do
celéow archiwalnych w interesie publicznym, do celéw badan naukowych lub historycznych lub do celéw
statystycznych nie jest uznawane w mys$l art. 89 ust. 1 za niezgodne z pierwotnymi celami.

12 Zgodnie z zasadg minimalizacji danych dane osobowe muszg by¢ adekwatne, stosowne oraz ograniczone
do tego, co niezbedne do celdw, w ktérych sg przetwarzane.

13 Zgodnie z zasada rozliczalnos$ci administrator jest odpowiedzialny za przestrzeganie przepiséw ust. 1 i musi
by¢ w stanie wykazac ich przestrzeganie.



sprawie sztucznej inteligencji'4, z uwzglednieniem jego art. 27, takze ust. 4 tej regulac;ji'®,
tj. oceny skutkow systemoéow Al wysokiego ryzyka dla praw podstawowych.

Nalezy tez podkreslic, ze przepisy powszechnie obowigzujgcego prawa powinny
ustanawia¢ adekwatne i jednoznaczne gwarancje ochrony praw jednostki w przypadku
przetwarzania danych osobowych przez podmioty publiczne z uzyciem systemdw
wykorzystujgcych sztuczng inteligencje, w szczegdlnosci w celu zapewnienia
poszanowania prawa do ochrony danych osobowych (art. 8 Karty praw podstawowych
UE), prawa do poszanowania zycia prywatnego (art. 7 Karty praw podstawowych UE), a
takze prawa do dobrej administracji (art. 41 Karty praw podstawowych UE). Wigze sie to z
koniecznoscig wprowadzenia odpowiednich gwarancji w prawie krajowym

Organ nadzorczy deklaruje jednoczesnie swoje wsparcie eksperckie w ramach
procesu oceny systemu SI2PEM.

tacze wyrazy szacunku,
Mirostaw Wréblewski

Prezes Urzedu Ochrony Danych Osobowych

4 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2024/1689 z dnia 13 czerwca 2024 r. w sprawie
ustanowienia zharmonizowanych przepisdw dotyczgcych sztucznej inteligencji oraz zmiany rozporzgdzen
(WE) nr 300/2008, (UE) nr 167/2013, (UE) nr 168/2013, (UE) 2018/858, (UE) 2018/1139 i (UE) 2019/2144
oraz dyrektyw 2014/90/UE, (UE) 2016/797 i (UE) 2020/1828 (akt w sprawie sztucznej inteligenc;ji).

5 Przed wdrozeniem systemu Al wysokiego ryzyka, o ktérym mowa w art. 6 ust. 2, z wyjatkiem systeméw Al
wysokiego ryzyka przeznaczonych do stosowania w obszarze wymienionym w zatgczniku Il pkt 2, podmioty
stosujgce bedace podmiotami prawa publicznego lub podmiotami prywatnymi swiadczgcymi ustugi
publiczne, oraz podmioty stosujgce systemy Al wysokiego ryzyka, o ktérych mowa w zatgczniku Il pkt 5 lit.
b) i c), przeprowadzajg ocene skutkéw w zakresie praw podstawowych, jakie moze wywotaé wykorzystanie
takiego systemu. W tym celu podmioty stosujgce przeprowadzajg ocene obejmujgca: a) opis procesow
podmiotu stosujgcego, w ktorych system Al wysokiego ryzyka bedzie wykorzystywany zgodnie z jego
przeznaczeniem; b) opis okresu, w ktérym kazdy system Al wysokiego ryzyka ma by¢ wykorzystywany i opis
czestotliwosci tego wykorzystywania; c) kategorie oséb fizycznych i grup, na kiére moze mie¢ wptyw
wykorzystywanie systemu; d) szczegodlne ryzyko szkody, ktére moze mie¢ wplyw na kategorie osob
fizycznych lub grupy oséb zidentyfikowane zgodnie z lit. ¢) niniejszego ustepu, z uwzglednieniem informacji
przekazanych przez dostawce zgodnie z art. 13; ) opis wdrozenia srodkdw nadzoru ze strony cztowieka,
zgodnie z instrukcjg obstugi; f) Srodki, jakie nalezy podjaé w przypadku urzeczywistnienia sie tego ryzyka, w
tym ustalenia dotyczace zarzadzania wewnetrznego i mechanizmow rozpatrywania skarg. 2. Obowigzek
ustanowiony w ust. 1 ma zastosowanie do wykorzystania systemu Al wysokiego ryzyka po raz pierwszy. W
podobnych przypadkach podmiot stosujgcy moze polega¢ na wczesniej przeprowadzonych ocenach
skutkow dla praw podstawowych lub na istniejgcych ocenach skutkdw przeprowadzonych przez dostawce.
Jezeli w trakcie wykorzystania systemu Al wysokiego ryzyka podmiot stosujgcy uzna, ze ktorykolwiek z
elementéw wymienionych w ust. 1 ulegt zmianie lub nie jest juz aktualny, podmiot ten podejmuje niezbedne
kroki w celu aktualizacji informaciji. 3. Po przeprowadzeniu oceny, o ktérej mowa w ust. 1 niniejszego
artykutu, podmiot stosujgcy powiadamia organ nadzoru rynku o jej wynikach, przedktadajgc jako element
tego powiadomienia wypetniony wzér, o ktorym mowa w ust. 5 niniejszego artykutu. W przypadku, o ktérym
mowa w art. 46 ust. 1, podmioty stosujgce mogg zosta¢ zwolnione z obowigzku dokonania powiadomienia.
4. Jezeli ktérykolwiek z obowigzkéw ustanowionych w niniejszym artykule zostat juz spetniony w wyniku
oceny skutkéw dla ochrony danych przeprowadzonej zgodnie z art. 35 rozporzgdzenia (UE) 2016/679 lub
art. 27 dyrektywy (UE) 2016/680, ocena skutkow w zakresie praw podstawowych, o ktérej mowa w ust. 1
niniejszego artykutu, stanowi uzupetnieniem tej oceny skutkéw dla ochrony danych. 5. Urzad ds. Al
opracowuje wzér kwestionariusza, w tym za pomocg zautomatyzowanego narzedzia, aby utatwi¢ podmiotom
stosujgcym spetnianie ich obowigzkdéw wynikajgcych z niniejszego artykutu w sposéb uproszczony.

-5-



Do wiadomosci:

Pan

Grzegorz Karpinski

Sekretarz stanu

Zastepca Szefa

Kancelarii Prezesa Rady Ministrow

/ - dokument w postaci elektronicznej podpisany
kwalifikowanym podpisem elektronicznym/
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