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Ministerstwo Cyfryzacji, Grupa robocza
ds. rejestrow rozproszonych i blockchain

Dokument przygotowany w ramach grupy roboczej ds. rejestrow rozproszonych
[ blockchain wyraza poglgdy ekspertow, biorgcych udziat w pracach podzespotu elD,
RODO, AML,, tym samym nie jest to oficjalne stanowisko Ministra Cyfryzacji.
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I Celem dokumentu jest przedstawienie wstepnej koncepcji rozszerzenia prawnego

znaczenia pieczeci elektronicznej w prawie polskim. Aktualne ramy prawne doty-

czace pieczeci elektronicznej obejmuja jedynie czes¢ kwestii pojawiajacych sie wraz

z dynamicznym rozwojem cyfrowego obrotu gospodarczego z udziatem podmiotéw
zbiorowych.

Rozwigzanie, ktére omawiamy w niniejszym dokumencie, przewiduje przyjecie okreslo-
nych prawnych domnieman zwigzanych z postugiwaniem sie pieczecia elektroniczna,
na wzor domnieman funkcjonujgcych w odniesieniu do obrotu gospodarczego od-
bywajacego sie w systemie analogowym. Domniemania te mogtyby w istotny sposéb
przyczynic sie do zwiekszenia efektywnosci i zabezpieczenia cyfrowego obrotu gospo-
darczego.

Rozszerzenie prawnego znaczenia rozpoznawanej juz przez system prawa instytugcji
pieczeci elektronicznej wydaje sie tu rozwigzaniem najbardziej skutecznym, bazuje
bowiem na instrumencie osadzonym juz w systemie prawa i opracowanym pod wzgle-
dem technologicznym. Ma ono takze szereg dodatkowych zalet istotnych dla obrotu
gospodarczego.

Koncepcja przedstawiona w niniejszym dokumencie ma charakter wstepnej propozy-
¢ji stuzacej, po pierwsze, zasygnalizowaniu realnych wyzwan gospodarczych oraz, po
drugie, wskazaniu mozliwosci ich rozwigzania. Ostateczny wyboér konkretnych metod
dziatania bedzie niewatpliwie wymagat dalszych, pogtebionych dyskusji i analiz.

Nieprzypadkowo koncepcje dyskutowane w tym dokumencie pojawity sie przy okazji
prac grupy roboczej ds. rejestréw rozproszonych i blockchain w podzespole, zajmu-
jacym sie zagadnieniami elektronicznej identyfikacji. Blockchain potaczyt kilka tech-
nologii, wykorzystujac najlepsza wiedze o kryptografii, planowaniu rozproszonych
systemow przetwarzania danych oraz dostepnos$¢ szybkich sieci transmisji danych.
Technologia blockchain daje narzedzia, mogace porzadkowac i automatyzowac syste-
my, w ktorych potrzebne jest zaufanie, co jest wyzwaniem szczegolnie niebanalnym w
relacjach, ktérych strona sg przedsiebiorcy i instytucje. W pewnym uproszczeniu mo-
zemy przyjac¢, ze technologia blockchain zapewnia te potrzebe zaufania, co jest bardzo
inspirujgce. Otwiera pola dla nowych sposob dziatania.

W praktyce funkcjonowania proceséw gospodarczych lub administracyjnych ustale-
nie prawnej waznosci indywidulanych petnomocnictw, nawet jezeli sa w erze cyfro-
wej gwarantowane niezle juz zadomowiong technika podpisu elektronicznego, bywa
ucigzliwe, zaréwno pod katem prawnym, jak i technicznym. Jest tez inng czescia proce-
su, niz samo ustalenie waznosci postanowienia umowy pomiedzy stronami. Wykorzy-
stanie technologii blockchain dla pieczeci elektronicznej, wyrazajgcej oswiadczenie
woli podmiotu, pozwala w sposob zautomatyzowany utrwali¢ i weryfikowac wszelkie
procedury, ktore zwykle utwierdza moment przybicia zwyktej pieczeci. Dzieki automa-
tyzacji procesdw i pewnosci zaufania otwieraja sie nowe mozliwosci dla relacji gospo-
darczych.
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Niniejsze opracowanie jest jednym z efektéw prac grupy ro-
boczej ds. rejestrow rozproszonych i blockchain, dziatajacej
w ramach strumienia Rejestry Rozproszone utworzonego
decyzja nr 7 Przewodniczacego Komitetu Rady Ministrow
ds. Cyfryzacji z dnia 10 pazdziernika 2018 roku, zmieniajaca
decyzje w sprawie utworzenia Zespotu zadaniowego ,od
papierowej do cyfrowej Polski”. Podczas prac wykorzysta-
no warsztaty przeprowadzone w ramach Koalicji na rzecz
Polskich Innowacji.

Opracowanie przygotowat i zredagowat zespot autorski:

Krzysztof Wojdyto, Wardyriski i Wspdlnicy

Iwona Karasek-Wojciechowicz, , kancelaria Karasek&Wejman, Uniwersytet Jagiellonski
Jacek Czarnecki, KPI

Janusz taski, ING Bank Slgski SA, Rada Bankdw Depozytariuszy przy ZBP

Dorota Mackiewicz , KDPW

Rafat Wawrzyniak, KDPW

Krzysztof Urbariski, 7Bulls.com

Piotr Rutkowski, Ministerstwo Cyfryzacji, NASK PIB

e

Graficzny opracowanie WK/BM, Ministerstwo Cyfryzacji, Marko Bazarko
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STRESZCZENIE

« Dyskutowane w niniejszym opracowaniu rozwigzanie ma na celu podjecie dwdch wyzwan wig-
zacych sie z postepujacym rozwojem cyfrowego obrotu gospodarczego:

- Braku systemu prawnych domnieman zwigzanych z umocowaniem podmiotéw
uczestniczacych w cyfrowym obrocie;

- Braku dostatecznych regulacji odnoszacych sie do zautomatyzowanych
czynnosci prawnych;

« Brak skutecznej odpowiedzi na powyzsze wyzwania grozi wzrostem niepewnosci uczestnikow
cyfrowej wymiany gospodarczej oraz niedostatecznej efektywnosci cyfrowych proceséw go-
spodarczych;

« Przedstawione rozwigzanie zaktada rozszerzenie prawnego znaczenia pieczeci elektronicznej
uregulowanej na gruncie Rozporzadzenia elDAS;

« Aktualnie pieczec elektroniczna moze stuzyc¢ jedynie jako narzedzie do potwierdzania po-
chodzenia oraz integralnosci cyfrowych tresci. Przedstawione rozwiagzanie zaktada, ze system
prawa bedzie kojarzyt z uzyciem kwalifikowanej pieczeci elektronicznej domniemanie prawne
zaktadajace, ze tresc¢ cyfrowego komunikatu sygnowanego taka pieczecia jest objeta oswiad-
czeniem woli podmiotu wskazanego w certyfikacie pieczeci;

« Rozwiazanie zaktfada uniwersalne zastosowanie domniemania. Mogtoby ono dziata¢ zaréwno
w relacjach B2B, B2C oraz w relacjach z organami administracji. Ze wzgledow pragmatycznych
oraz ostroznosciowych do rozwazenia jest stopniowe wprowadzanie domniemania do syste-
mu prawa. W pierwszym etapie mozna przetestowac dziatanie domniemania w ograniczonym
zakresie, ograniczajac jego zastosowanie np. do okre$lonego sektora gospodarki;

« Domniemanie bytoby skuteczne jedynie w ramach prawa polskiego, jest to bowiem domnie-
manie, ktore nie wynika z Rozporzadzenia elDAS. Jednoczesnie wychodzimy z zatozenia, ze
Rozporzadzenie elDAS nie zawiera przepisow, ktore zabraniatyby nadawania przez systemy
prawne poszczegdlnych panstw cztonkowskich dodatkowych skutkow prawnych uzycia piecze-
ci elektronicznej.

JAKI PROBLEM CHCEMY ROZWIAZAC?

obrocie gospodarczym obserwujemy narastajace tendencje do cyfryzacji oraz auto-

matyzacji procesow wymiany gospodarczej. Strony wykorzystuja do zawierania oraz
do wykonywania czynnosci prawnych w coraz wiekszym stopniu systemy cyfrowe. Sa to
rowniez systemy, ktore coraz czesciej cechuje takze pewna autonomia dziatania.

Nasilanie sie tych tendencji to naturalna konsekwencja rozwoju Internetu Rzeczy oraz go-
spodarki opartej na danych, w ramach ktérej wiele modeli biznesowych przewiduje trans-
fery danych za pomoca np. zautomatyzowanych transakgcji opartych na modelu Machine
to Machine (M2M).

W celu lepszego zilustrowania istoty zjawiska polegajacego na postepujacej cyfryzacji oraz
automatyzacji obrotu gospodarczego na kohcu opracowania zamieszczamy opisy przy-
padkow, w ktorych moze dochodzi¢ do cyfrowego i zautomatyzowanego obrotu gospo-
darczego.
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Wobec omawianych zjawisk kluczowe staje sie wytworzenie odpowiednich narzedzi oraz
ram prawnych dla bezpiecznego i efektywnego zawierania oraz wykonywania cyfrowych,
zautomatyzowanych czynnosci prawnych. Istnienie takich narzedzi jest warunkiem aktyw-
nego uczestnictwa polskiej gospodarki w najnowszych procesach rozwojowych .

Istniejace dzisiaj rozwigzania prawne nie pozwalaja na petne osiaggniecie wskazanych po-
wyzej celow. Widoczny staje sie rozdzwiek miedzy dostepnymi konstrukcjami prawnymi
a praktyka obrotu gospodarczego. Rozdzwiek ten skutkuje brakiem efektywnosci wielu
procesOw oraz rosngca niepewnoscig uczestnikow obrotu.

W trakcie warsztatow towarzyszacych przygotowywaniu niniejszego opracowania zidenty-
fikowalismy dwie podstawowe kategorie wyzwan, jakie towarzysza aktualnemu obrotowi

cyfrowemu:

Wyzwanie 1 — Brak systemowych
domnieman dotyczacych cyfrowych
oswiadczen woli

stniejgcy obecnie system prawa umoz-

liwia dokonywanie cyfrowych czynnosci
prawnych, w tym sktadanie cyfrowych
oswiadczen woli. Narzedzia stuzace do
ich sktadania sg jednak przypisane okre-
slonym osobom fizycznym. Jednoczesnie
system nie tworzy zadnych domnieman
dotyczacych cyfrowych oswiadczen woli,
analogicznych do domnieman w odnie-
sieniu do obrotu realizowanego w sys-
temie analogowym (np. art. 97 Kodeksu
cywilnego, domniemanie dotyczace
osoby czynnej w lokalu przedsiebior-
stwa). W efekcie, w przypadku sktadania
elektronicznych oswiadczen woli przez
przedstawicieli osob prawnych, pomimo
cyfrowej formy oswiadczen (zaktadaja-
cej zwiekszenie efektywnosci procesow)
zachodzi nadal konieczno$¢ czasochton-
nej weryfikacji tancucha uprawnien osob
sktadajacych cyfrowe oswiadczenie woli
w imieniu osoby prawnej. Powoduje to
istotne ograniczenia w rozwoju cyfro-
wego obrotu. Skutkuje rowniez swoista
dyskryminacja tego obrotu. Nie moze on
bowiem korzysta¢ z domnieman, ktére
istniejg w odniesieniu do obrotu analo-
gowego. Paradoksalnie zatem analogo-
wy obrét gospodarczy moze okazac sie

bardziej efektywny od obrotu cyfrowego.

Wyzwanie 2 — Niepewnos¢ prawna
zwigzana z automatyzacja obrotu

Cyfrowy obrot gospodarczy odbywa sie
w coraz wiekszym stopniu bez udzia-
tu czynnika ludzkiego. W taki sposob
dochodzi do zawierania umow oraz
transferu aktywow, czesto o bardzo
istotnych wartosciach. Czynnosci te sa
rowniez coraz czesciej dokonywane z
wykorzystaniem narzedzi, ktére w spo-
sOb autonomiczny determinuja para-
metry zawieranych transakgji. Istniejace
w obecnym systemie prawa zasady
sktadania oswiadczen woli przestaja
odpowiadac realiom tak realizowanego
obrotu. W konsekwencji, w odniesie-
niu do coraz wiekszej ilosci cyfrowych
transakgji powstaja watpliwosci co do
ich waznosci.
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KOMENTARZ DO WYZWANIA 1.

stotg Wyzwania 1. jest brak systemowych do-

mnieman towarzyszacych dziataniom podmiotéw
zbiorowych w przestrzeni cyfrowej. Adresaci elek-
tronicznej komunikacji kierowanej przez podmioty
zbiorowe moga co najwyzej, dzieki wykorzystywaniu
podpiséw elektronicznych i pieczeci elektronicznej,
mie¢ gwarancje, ze pochodzi ona od danego pod-
miotu. Chcac jednak mie¢ pewnos¢, ze komunikat
jest faktycznie oswiadczeniem woli konkretnej oso-
by odpowiednio umocowanej do dziatania w imie-
niu danego podmiotu zbiorowego, nalezy dokonac
tradycyjnego odtworzenia tancucha umocowan.

W przypadku duzych organizacji odtworzenie pet-
nego fancucha umocowan moze wymagac wielu
czasochtonnych czynnosci. Skutkuje to brakiem
efektywnosci wielu proceséw gospodarczych. W
praktyce dochodzi rowniez do powstawania szere-
gu nieznajdujacych podstawy w przepisach prawa
fikcji polegajacych np. na sztucznym przypisywaniu
elektronicznych oswiadczen dziataniu okreslonego
reprezentanta osoby prawnej, podczas gdy strony
czynnosci prawnej doskonale zdaja sobie sprawe
z tego, ze dany reprezentant nie obejmuje swoj3
Swiadomoscig dokonywanych czynnosci.

Nieco inaczej wyglada dokonywanie czynnosci
prawnych w obrocie analogowym. Systemowi pra-
wa cywilnego od dawna znane jest domniemanie
dziatania w imieniu osoby prawnej osoby czynnej w
lokalu przedsiebiorstwa (art. 97 Kodeksu cywilnego):

,Osobe czynng w lokalu przedsiebiorstwa przeznaczonym do obstugiwania
publicznosci poczytuje sie w razie wgtpliwosci za umocowang do dokonywania
czynnosci prawnych, ktére zazwyczaj bywajg dokonywane z osobami korzystajg-
cymi z ustug tego przedsiebiorstwa.”

Domniemanie to zostato wprowadzone do systemu
prawa w celu zwiekszenia efektywnosci oraz pew-
nosci obrotu gospodarczego. Umozliwia kontrahen-
tom przedsiebiorcy bezpieczne dokonywanie czyn-
nosci prawnych z przedsiebiorca, bez koniecznosci
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przeprowadzania czasochtonnej weryfikacji umocowania jego
reprezentantdéw. Domniemanie to zwieksza oczywiscie ryzyko
po stronie przedsiebiorcy, moze bowiem skutkowac zwigza-
niem przedsiebiorcy z dziataniami oséb, ktore nie byty przez
niego odpowiednio umocowane. Z uwagi na racje spoteczno-
-gospodarcze ustawodawca zdecydowat sie jednak obcigzy¢
przedsiebiorcow takim ryzykiem, w imie zwiekszenia efektyw-
nosci i pewnosci po stronie kontrahentow przedsiebiorcy.

Omawiane domniemanie wymusza na przedsiebiorcach dba-
tos¢ o odpowiednie zorganizowanie wewnetrznych procesow
zarzadczych i systemu kontroli. Jednoczesnie ustawodawca
wprowadzit systemowe zabezpieczenia w tresci art. 97, ktore

w odpowiedni sposéb ograniczaja zakres ryzyka po stronie
przedsiebiorcow (przede wszystkim domniemanie ograniczono
do czynnosci prawnych, ktére zazwyczaj bywaja dokonywane z
osobami korzystajgcymi z ustug tego przedsiebiorstwa).

Teoretycznie mozna sie zastanawia¢ nad tym, czy omawiane-
go wyzwania nie podejmuje juz dzisiaj w dostateczny sposob
przywotany art. 97 Kodeksu cywilnego. Naszym zdaniem jest
on jednak niewystarczajacy. Przede wszystkim postuguje sie on
pojeciem ,lokalu przedsiebiorstwa”. Nie jest ono wprawdzie
zdefiniowane, ale zgodnie z dominujacym do tej pory pogla-
dem uwazano, ze odnosi sie ono do materialnej przestrzeni
dostepnej dla publicznosci, w ktérej prowadzona jest dziatal-
nosc¢ przedsiebiorcy.

Nie sposob jednoznacznie rozstrzygnad, w jakim zakresie po-
jecie to moze odnosic sie do dziatalnosci przedsiebiorcy pro-
wadzonej w przestrzeni cyfrowej. W ostatnim czasie pojawiaja
sie koncepcje postulujace przynajmniej czesciowe stosowanie
domniemania z art. 97 do elektronicznych czynnosci prawnych.
Przyktadowo, w wyroku Sadu Apelacyjnego w Szczecinie z dnia
22 marca 2017 r., sygn. | ACa 964/16 pojawia sie stwierdzenie:

.Nie ma zadnych podstaw, by wytgczyc mozliwosc zawierania umow na odle-
gtosc przy pomocy faksu, jak rowniez, by wytgczyc w takiej sytuacji stosowanie
art. 97 k.c. Uzyte w art. 97 k.c. pojecie <<lokal przedsiebiorstwa przeznaczony do
obstugiwania publicznosci>> musi byc rozumiane szeroko, jako kazde miejsce w
przedsiebiorstwie, w ktorym znajdujq sie osoby [ urzqgdzenia stuzgce do kontak-
tow z klientami i zawierania umow takze na odlegtosc”.




10

KONCEPCJA ROZSZERZENIA ZNACZENIA PRAWNEGO PIECZECI ELEKTRONICZNE)

Proby rozumienia pojecia ,lokalu przedsiebiorstwa
przeznaczonego do obstugi przedsiebiorstwa” jako
odnoszacego sie rowniez do przestrzeni cyfrowej
traktujemy raczej jako wymuszone przez brak odpo-
wiednich regulacji proby dostosowania istniejgcych
przepisow do realiéw systemu cyfrowego, niz jako
odpowiadajace intencjom i tresci art. 97 Kodeksu
cywilnego. Budowanie ewentualnego domniemania
dla cyfrowych oswiadczen woli w oparciu o art. 97
Kodeksu cywilnego wydaje sie nam rozwigzaniem
utomnym i wrecz niebezpiecznym. Przepis ten nie
jest dostosowany do tego obrotu. W ekstremalnej
sytuacji proby jego stosowania do elektronicznych
oswiadczen woli moga doprowadzi¢ do uznania, ze
do zaistnienia tego domniemania wystarczy np. wy-
stanie wiadomosci mailowej z adresu zawierajagcego
domene przedsiebiorcy. Majac Swiadomosc tego,
jak tatwe jest postuzenie sie cudzym adresem ma-
ilowym, przyjecie takiego rozwigzania w praktyce w
istotny i trudny do zaakceptowania sposob zwiek-
szatoby ryzyko po stronie przedsiebiorcow.

Z uwagi na zasadnicze trudnosci w stosowaniu
domniemania z art. 97 Kodeksu cywilnego do
obrotu cyfrowego doszto do powstania paradok-
salnej sytuacji, w ktorej obrot cyfrowy, ktory miat

z zatozenia przyczynic sie do zwiekszenia efektyw-
nosci procesow gospodarczych, okazuje sie pod
pewnymi wzgledami mniej efektywny od obrotu
analogowego. Kontrahenci przedsiebiorcy w pew-
nych obszarach obrotu analogowego moga bo-
wiem bezpiecznie dokonywac czynnosci prawnych
z przedsiebiorcg bez koniecznosci przeprowadzania
zmudnej weryfikacji umocowania przedstawiciela
przedsiebiorcy do dokonania danej czynnosci praw-
nej. W sSwiecie cyfrowym brakuje takiej mozliwosci.

Majac to na uwadze nalezy — naszym zdaniem —
rozwazy¢ wprowadzenie do systemu prawa nowego
domniemania, ktore wprost odniesie sie do dziata-
nia przedsiebiorcéw w przestrzeni cyfrowej. Umoz-
liwi ono odpowiednie zdefiniowanie warunkow,
ktore musza sie spetni¢, aby takie domniemanie
byto skuteczne. Dzieki temu ograniczone zostanie
rowniez ryzyko, ktére moze powstac w zwigzku z
pojawiajacymi sie probami stosowania art. 97 Ko-
deksu cywilnego do obrotu cyfrowego.
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KOMENTARZ DO WYZWANIA 2.

66

Rodzaje zautomatyzowanych czynnosci prawnych

Dla prawidtowego zrozumienia specyfiki zautomatyzowanego obro-
tu kluczowe jest zdefiniowanie podstawowych rodzajéw zautomatyzo-
wanych czynnosci prawnych. Cechuje je bowiem duza réznorodnosc.
Wskazany ponizej podziat ma charakter abstrakcyjny. W praktyce sys-
temy zautomatyzowane sa wielokrotnie hybryda ponizszych kategorii.

1. Czynnosci techniczne

2. Algorytmiczne oswiadczenia woli
a. Rozwigzania w catosci zdeterminowane;
b. Rozwigzania czesciowo zdeterminowane (tzw. gap-filling);
c. Rozwigzania adaptacyjne.

Ad. 1 Czynnosci techniczne

ktualnie praktyka obrotu cyfrowego zaktada czesto, ze strony zawierajg umowe w
tradycyjny sposob. Umowa okresla ramowe zasady wspotpracy miedzy stronami,
przewidujac jednoczesnie zestaw czynnosci technicznych, ktore sktadaja sie na faktyczne

wykonanie umowy oraz sg realizowane w sposéb cyfrowy i zautomatyzowany (np. przez
komunikacje z API jednej ze stron umowy). Takie podejscie zaktada, ze elektroniczna
komunikacja i wymiana danych miedzy stronami sg realizacjg czynnosci technicznych, a
nie sktadaniem oswiadczen woli. W odniesieniu do tego rodzaju sytuacji pieczec¢ elektro-
niczna w rozumieniu Rozporzadzenia elDAS-a jest wystarczajagca i moze okazac sie bar-
dzo pomocnym narzedziem. Stuzy ona przede wszystkim prawidtowej identyfikacji stron
dokonujacych technicznych czynnosci. Nie musi realizowac innych funkgcji, w szczegdlnosci
byc¢ ,nosnikiem” oswiadczenia woli. To ostatnie bowiem, jak sie przyjmuje, zostato ztozo-
ne podczas tradycyjnego zawierania pierwotnej umowy ramowej. Czynnosci wykonywane
automatycznie sg jedynie wykonaniem uprzednio zawartej umowy.

Ad. 2a Algorytmiczne oswiadczenia woli. Rozwigzania w catosci zdeterminowane

Wraz z rozwojem narzedzi cyfrowego obrotu pojawia sie coraz wiecej modeli gospo-
darczych, w ktorych zautomatyzowana wymiana danych nie jest wytacznie czynnoscia
techniczng, a zaczyna odgrywac funkcje oswiadczen woli. Czynnosci realizowanych przez
zautomatyzowane narzedzie nie poprzedza zadne tradycyjnie ztozone oswiadczenie woli.
Stosunek prawny jest zawigzywany przez zautomatyzowane dziatanie przynajmniej jednej
strony stosunku prawnego. To zautomatyzowany system okresla (,godzi sie”) na parame-

11



KONCEPCJA ROZSZERZENIA ZNACZENIA PRAWNEGO PIECZECI ELEKTRONICZNE)

try kontraktu. W przypadku rozwigzan w catosci zdeterminowanych zautomatyzowane
narzedzia nie maja zadnej autonomii w determinowaniu tresci stosunku prawnego. Jest
on w petni zdeterminowany przez tworcow narzedzia (algorytmu). Z goéry wiadomo zatem,
jaka bedzie tres¢ stosunku prawnego zawartego w taki sposob.

Ad. 2b Algorytmiczne oswiadczenia woli. Rozwigzania czesciowo zdeterminowane

W rozwigzaniach czesciowo zdeterminowanych twoércy narzedzia okreslajg brzegowe
parametry stosunku prawnego, ale w pewnych zakresach (np. cena za ustuge) pozosta-
wiaja przestrzen decyzyjng dla zautomatyzowanego narzedzia. Ostateczny ksztatt i tresc
stosunku prawnego nie jest wiec znana, znane sg natomiast jego brzegowe parametry (np.
wiadomo, ze cena nie przekroczy z gory okreslonych wartosci).

Ad. 2c Algorytmiczne oswiadczenia woli. Rozwiazania adaptacyjne

W przypadku rozwigzan adaptacyjnych dopuszczalne jest, by wszystkie badz niektore
elementy stosunku prawnego nie miaty okreslonych parametréw brzegowych i mogty
by¢ okreslane w sposob autonomiczny przez narzedzie (algorytm). Dopuszczamy réwniez
mozliwos¢ ewolugji narzedzia, ktére bedzie modyfikowato zasady jego dziatania, dopro-
wadzajac do ostatecznego oderwania narzedzia i zasad jego dziatania od swiadomosci
jego tworcow.

Opisane rodzaje zautomatyzowanych czynnosci prawnych nie wyczerpuja catego mozli-
wego spektrum takich czynnosci. Pokazuja jednak ich mozliwg gradacje z uwzglednieniem
stopnia powigzania rezultatow dziatania wykorzystywanych do ich sktadania narzedzi ze
swiadomoscig podmiotéw, w imieniu ktorych dziatajg. W przypadku rozwigzan w catosci
zdeterminowanych mozna przyja¢, ze podmioty te zyskujg Swiadomosc¢ skutkow dziatania
narzedzi przez sam fakt skorzystania z takich narzedzi. Swiadoma decyzja o wykorzystaniu
narzedzia jest w tym przypadku tozsama ze Swiadomoscia tresci stosunkéw prawnych,
warunkowanych przez takie narzedzie. Ta prosta zaleznos¢ zostaje zaburzona w przypadku
rozwigzan czesciowo zdeterminowanych. Woéwczas mozna przyjac¢ jednak, ze przedmio-
tem uswiadomienia byty przynajmniej parametry brzegowe czynnosci prawnej. Jesli chodzi
o rozwigzania adaptacyjne, w ekstremalnych sytuacjach moze dojs¢ do catkowitego ze-
rwania zwigzku swiadomosci z wytworami narzedzia. Przedmiotem swiadomosci mogtby
by¢ w takim przypadku co najwyzej sam fakt skorzystania z narzedzia.
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ZASADY SKEADANIA OSWIADCZEN WOLI
JAKO GEOWNE WYZWANIE PRAWNE

luczowym zagadnieniem prawnym w odniesieniu do omawianych wyzwan sg zasady skta-

dania oswiadczen woli. Fundamenty tych zasad byty tworzone w rzeczywistosci analogo-
wej, ktora zaktadata petnag kontrole czynnika ludzkiego nad trescig dokonywanej czynnosci
prawnej. Wraz z rozwojem cywilizacji oraz postepujacg komplikacja obrotu gospodarczego
stato sie jasne, ze juz nawet w systemie analogowym takie zatozenie jest w duzym stopniu
fikcyjne.

Widac to bardzo wyraznie w aspekcie czynnosci prawnych zawieranych przez osoby prawne.
W teorii osoby prawne, zgodnie z regulacjami prawa cywilnego, dziatajg przez swoje organy.
W praktyce jednak, szczegolnie w odniesieniu do duzych korporacji, organy osoby prawnej
nie obejmuja swojg swiadomoscig znacznej czesci czynnosci prawnych realizowanych przez
te podmioty. Jest to naturalna konsekwencja skali prowadzonej dziatalnosci. Osoby prawne
dziatajg wiec przez wielu swoich przedstawicieli, stanowigcych swoiste przedtuzenie organow
danej osoby prawne;j.

Obowiagzujacy system prawa rozpoznaje te realia, tworzac odpowiednie ramy prawne dla
dziatania reprezentantéw oséb prawnych. Ramy te przewidujg m.in. okreslone zasady dziata-
nia petnomocnikéw oraz domniemania, np. dotyczace oséb czynnych w lokalu przedsiebior-
stwa.

Wraz z rozwojem obrotu cyfrowego pojawity sie jednak nowe zjawiska, do ktorych obowigzu-
jace ramy prawne odnosza sie w bardzo ograniczonym zakresie. Poza potwierdzeniem tego,
ze oswiadczenia woli moga by¢ sktadane w postaci cyfrowej, system prawa nie podejmuje
kluczowych wyzwan tego obrotu. W kontekscie zasad sktadania oswiadczen woli wyzwania te
polegaja m.in. na:

* Rozluznieniu, a w ekstremalnych przypadkach rowniez zerwaniu zwigzku miedzy swiado-
mMoscCig uprawnionego reprezentanta podmiotu a rezultatami dziatania narzedzia wyko-
rzystywanego do komunikacji w imieniu tego podmiotu;

« Braku systemowych domnieman dotyczacych przypisywania rezultatow dziatan zautoma-
tyzowanych narzedzi do podmiotow prawa.

Bez rozwiazania wskazanych wyzwan ryzykujemy rozwojem swoistej prawnej prozni, w ktorej

wyniki dziatan zautomatyzowanych systemow nie beda mogty by¢ w jednoznaczny sposob

przypisane do okreslonych podmiotéw stosunkéw prawnych. Czynnosci prawne realizowane

w taki sposob beda naznaczone potencjalnymi wadami.

Fakt, ze obrot cyfrowy z udziatem osob prawnych odbywa sie juz dzisiaj, nawet bez istnienia
systemowych rozwigzan, nie oznacza bynajmniej, ze jest on prawnie bezpieczny. Towarzyszy
mu wiele fikgji i zatozen (np. to, ze zautomatyzowanym oswiadczeniom generowanym przez
systemy IT rzeczywiscie towarzyszy ,wola” uprawnionych reprezentantow), ktére sa stosun-
kowo tatwe do obalenia w przypadku ewentualnego sporu. Widac to wyraznie na przyktadzie
sporow dotyczacych btednego dziatania systemow IT generujacych automatyczne komuni-
katy. Okazuje sie, ze ustalenie, czy w przypadku dziatania takich systemow dochodzito do
sktadania wigzacych oswiadczen woli, nie jest tatwe i oczywiste. Dalszy rozwéj obrotu cyfro-
wego nie moze bazowac na fikcyjnych zatozeniach dotyczacych udziatu czynnika ludzkiego w
zautomatyzowanym obrocie gospodarczym. Niezbedne s3 solidne podstawy prawne roz-
strzygajace zasady sktadania oswiadczen w ramach takiego obrotu.
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AKTUALNE UREGULOWANIE
PIECZECI ELEKTRONICZNEJ

Definicje

Pieczec’ elektroniczna definiuja aktual-
nie Artykut 3 pkt 25-27 rozporzadze-
nia PE i Rady (UE) nr 910/2014 z dnia 23
lipca 2014 r. w sprawie identyfikacji elek-
tronicznej i ustug zaufania w odniesieniu
do transakgji elektronicznych na rynku
wewnetrznym oraz uchylajace dyrektywe
1999/93/WE (,,Rozporzadzenie eIDAS").

Rozporzadzenie elDAS wprowadza 3
rodzaje pieczeci elektronicznej: pieczec
elektroniczng, zaawansowang pieczec
elektroniczng oraz kwalifikowang pieczec
elektroniczna.

.Pieczel elektroniczna” oznacza dane w
postaci elektronicznej dodane do innych
danych w postaci elektronicznej lub lo-
gicznie z nimi powiazane, aby zapewnic
autentycznos¢ pochodzenia oraz inte-
gralnos¢ powigzanych danych. Pieczec
elektroniczna nie musi spetnia¢ wymogu
umozliwienia ustalenia na jej podsta-
wie tozsamosci podmiotu sktadajacego
pieczec.

,Zaawansowana pieczec elektroniczna”
oznacza pieczec elektroniczng, ktora,
zgodnie z Artykutem 36 Rozporzadzenia
elDAS, spetnia nastepujace wymogi:

a) jest unikatowo przyporzadkowana
podmiotowi sktadajagcemu pieczeg;

b) umozliwia ustalenie tozsamosci
podmiotu sktadajacego pieczeg;

¢) jest sktadana przy uzyciu danych stu-
zacych do sktadania pieczeci elektronicz-
nej, ktérych podmiot sktadajacy pieczec
moze, majac je z duzg doza pewnosci

pod swoja kontrola, uzy¢ do ztozenia
pieczeci elektronicznej; oraz

d) jest powigzana z danymi, do ktorych
sie odnosi w taki sposob, ze kazda poz-
niejsza zmiana danych jest rozpoznawal-
na.

| wreszcie ,kwalifikowana pieczec elek-
troniczna” oznacza zaawansowang pie-
czec elektroniczng, ktéra zostata ztozona
za pomoca kwalifikowanego urzadzenia
do sktadania pieczeci elektronicznej i
ktora opiera sie na kwalifikowanym cer-
tyfikacie pieczeci elektronicznej.

Skutki prawne pieczeci
elektronicznej

kutki prawne wykorzystania pieczeci
elektronicznej okresla Artykut 35 Roz-
porzadzenia elDAS.

Zgodnie z Rozporzadzeniem elDAS, zwy-
ktej pieczeci elektronicznej nie mozna
odméwic skutku prawnego ani dopusz-
czalnosci jako dowodu w postepowaniu
sagdowym wytacznie z tego powodu, ze
pieczec ta ma postac elektroniczna lub
ze nie spetnia wymogoéw dla kwalifikowa-
nych pieczeci elektronicznych. Oznacza
to, ze sad nie moze odmowic dopusz-
czalnosci, jako dowodu w postepowa-
niu, dokumentu opatrzonego pieczecia
elektroniczna. Zwykta pieczec nie korzy-
sta jednak z domniemania integralnosci
danych i autentycznosci pochodzenia
danych powigzanych z tg pieczecia. Z
tego domniemania korzysta dopiero
kwalifikowana pieczec¢ elektroniczna.



Domniemanie to jest co prawda mozliwe
do obalenia, ale dowdd przeciwny musi
podniesc osoba, ktora chce uzyskac z
tego korzysc. Takze kwalifikowana pie-
czec elektroniczna oparta na kwalifiko-
wanym certyfikacie wydanym w jednym
panstwie cztonkowskim jest uznawana za
kwalifikowang pieczec elektroniczng we
wszystkich pozostatych panstwach czton-
kowskich.

Ustawodawca unijny nie okreslit dalej
idacych skutkow prawnych wykorzystania
pieczeci elektronicznej, jak i sposobow
jej wykorzystywania (poza uwierzytelnia-
niem witryn internetowych). Nie przesa-
dzit zatem, czy uzycie pieczeci elektro-
nicznej spetnia wymogi elektronicznej
formy dokonywania czynnosci prawnych
przez podmiot sktadajacy pieczec. Nie
przyznat jej zatem, odmiennie niz w przy-
padku podpisu elektronicznego, znacze-
nia rownowaznego ze ztozeniem podpisu
wiasnorecznego.

Przepisy prawa krajowego réwniez nie
Wigzg z pieczecia elektroniczng skutkéw
rownowaznych z forma elektroniczna.
Artykut 781 Kodeksu cywilnego jedno-
znacznie wskazuje, ze do zachowania
elektronicznej formy czynnosci prawnej
wymagane jest ztozenie oswiadczenia

w postaci elektronicznej i opatrzenie

go kwalifikowanym podpisem elektro-
nicznym. Na poziomie ogélnych norm
kodeksowych nie ma przepiséw, ktore
przyznawatyby pieczeci elektronicznej
znaczenie inne niz forma dokumentowa,
ktdra jest ztozenie oswiadczenia woli w
postaci dokumentu bedacego dowolnym
nosnikiem informacji, w sposoéb umoz-
liwiajacy ustalenie osoby sktadajacej
osSwiadczenie.

Reasumujac, uznac nalezy, ze w obecnym
stanie prawnym pieczec elektroniczna

nie jest instrumentem, ktory moze stuzy¢
do sktadania oswiadczen woli. W szcze-
golnosci, nie ma mozliwosci uznania
oswiadczen ztozonych z wykorzystaniem
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pieczeci elektronicznej za forme elektro-
niczna. Podmiot postugujacy sie pie-
czecig, mimo ze zaawansowana pieczec
elektroniczna umozliwia ustalenie tozsa-
mosci tego podmiotu, nie moze postuzy¢
sie tg pieczecig do ztozenia oswiadcze-
nia woli, bez jednoczesnej identyfikacji
osoby/os6b postugujacych sie pieczecia.
Osiagniecie skutku ztozenia oswiadcze-
nia woli bytoby mozliwe wytacznie po
wprowadzeniu odpowiednich zmian w
przepisach prawa, ktore dawatyby moz-
liwosc¢ sktadania oswiadczen woli przez
osobe prawng z wykorzystaniem pieczeci
elektronicznej, a wiec bez ujawniania toz-
samosci 0séb reprezentujacych te osobe.

Obowiqzujqce podstawy
prawne wykorzystania pie-
czeci elektronicznej

ykorzystanie pieczeci elektronicz-

nej do sktadania oswiadczen woli
przewiduje od 2000 r. prawo czeskie.
Pieczec stuzy tam zarowno jako gwaran-
Cja autentycznosci i integralnosci doku-
mentu podpisanego z jej uzyciem, jak i
do potwierdzenia oswiadczen woli osob
prawnych i jest wykorzystywana przez
organy skarbowe. W Irlandii pieczec jest
wykorzystywana przez notariuszy. W
Hiszpanii wprowadzono pieczec¢ elektro-
niczng w 2015 r. jako narzedzie do wy-
stawiania e-faktur.

Najszersze zastosowanie pieczeci elek-
tronicznej przewidywat projekt ustawy
belgijskiej dostosowujacy prawo do wy-
mogoéw Rozporzadzenia elDAS. Zgodnie
z tym projektem kwalifikowana pieczec
elektroniczna moze by¢ wykorzystywa-
na w stosunkach prawnych zawieranych
miedzy osobami fizycznymi i prawnymi
z miejscem zamieszkania lub siedziba w
Belgii i ma skutek taki sam jak podpis
wiasnoreczny osoby fizycznej reprezen-
tujacej osobe prawna. W ogolnodostep-
nych zrodtach informacji brak jest jednak
potwierdzenia, czy przepisy projektowa-
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ne w Belgii weszty ostatecznie w zycie.

W Polsce pieczec elektroniczng od 2005

r. stosujg urzedy administracji publicznej.
Podstawa do jej stosowania jest rozporza-
dzenie o warunkach technicznych dorecza-
nia dokumentow podmiotom publicznym
z wykorzystaniem elektronicznej skrzynki
podawczej (ESP), wydane na podstawie
art. 16 ust. 3 ustawy z 17 lutego 2005 r.

o informatyzacji dziatalnosci podmiotow
realizujgcych zadania publiczne. Zawarta

w rozporzadzeniu definicja urzedowe-

go poswiadczenia odbioru jako "danych
dotaczonych do dokumentu elektroniczne-
go" (par. 2 ust. 4) to funkcjonalnie pieczec
elektroniczna, tyle ze ograniczona do
stosowania w ESP.

Zgodnie z rozporzadzeniem, urzedo-
wym poswiadczeniem odbioru sg dane
elektroniczne dotgczone do dokumentu
elektronicznego doreczonego podmio-
towi publicznemu lub potaczone z tym
dokumentem w taki sposéb, ze jakakol-
wiek pdzniejsza zmiana dokonana w tym
dokumencie jest rozpoznawalna. Dane te
okreslaja:

* petna nazwe podmiotu publicznego,
ktoremu doreczono dokument elektro-
niczny,

e date i czas doreczenia dokumentu
elektronicznego rozumiane jako data i
czas wprowadzenia albo przeniesienia
dokumentu do systemu teleinforma-
tycznego podmiotu publicznego,

« date i czas wytworzenia urzedowego
poswiadczenia odbioru.

W praktyce pieczec elektroniczng wpro-
wadzity np. wtadze Wotomina. Obowia-
zujaca od poczatku 2017 r. uchwata nr
XXVIII-155/2016 Rady Miejskiej w sprawie
wzoru deklaracji o wysokosci optaty za
gospodarowanie odpadami komunalnymi,
sktadanej przez wtascicieli nieruchomosci
(Dz.Urz. Woj. Mazowieckiego z 2016 r. poz.
9371) w par. 3 ust. 3 przewiduje, ze do-
kumenty te, jezeli sg przesytane w formie
elektronicznej, moga by¢ opatrzone kwali-

fikowang pieczecia elektroniczna.
Ograniczenie stosowa-
nia pieczeci elektro-
nicznej w prawie pol-
skim

Powszechne stosowanie pieczeci
elektronicznej w stosunkach
prawnych miedzy osobami praw-
nymi oraz miedzy osobami praw-
nymi i fizycznymi, ze wzgledu na
ograniczone skutki prawne, jakie
przypisuje pieczeci ustawa, jest
ograniczone.

W obecnym stanie prawnym
praktyczne zastosowanie pieczeci
elektronicznej ogranicza sie wytacz-
nie do sytuacji, w ktérych odbiorca
oczekuje integralnosci dokumentu
i pewnosci, ze dany dokument po-
chodzi od danej osoby prawnej, ale
bez koniecznosci identyfikacji oso-
by fizycznej, ktora go udostepnita.
Wszedzie tam, gdzie istnigje po-
trzeba potwierdzenia, kto podpisat
dokument — pieczec elektroniczna
nie znajdzie zastosowania.

Pieczec elektroniczna nie znajdzie
wiec zastosowania przede wszyst-
kim w stosunkach prawnych zwia-
zanych z dokonywaniem czynnosci
prawnych, w szczegdlnosci zas przy
zawieraniu umoéw. Waznos¢ umowy
zawartej z wykorzystaniem pieczeci
i tak zalezataby od potwierdzenia
jej zawarcia przez osoby upraw-
nione do reprezentowania osoby
prawnej.

Pieczec¢ elektroniczna nie znajdzie
takze zastosowania w relacji organ
— obywatel, gdzie przepisy szcze-
golne okreslajg wymogi podpisy-
wania przez upowaznione osoby
dziatajace w imieniu organu decyzji,
postanowien, zaswiadczen i innych
dokumentéw urzedowych.
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ZARYS KONCEPCJI ROZSZERZENIA ZNACZENIA
PRAWNEGO PIECZECI ELEKTRONICZNEJ

Idea

szedzie, gdzie mowa o automa-

tyzacji, wymagane jest mozliwie
daleko idgce uproszczenie procesow,
w szczegdlnosci eliminacja czynnosci
manualnych wykonywanych przez czto-
wieka. Chodzi nie tylko o sam proces
wymiany danych, ale takze o procesy
przygotowawcze, oparte na wszelkiego
rodzaju weryfikacjach potwierdzajacych
mozliwos¢ ustanowienia komunikacji au-
tomatycznej miedzy okreslonymi i ziden-
tyfikowanymi podmiotami przy utrzyma-
niu akceptowalnego poziomu ryzyka.
Zaawansowany podpis elektroniczny,
zréwnany z podpisem odrecznym dla
0so6b fizycznych, jest tozsamy technolo-
gicznie z zaawansowanag pieczecia cy-
frowa. Samo wykorzystanie certyfikatow
elektronicznych do ztozenia podpisu pod
okreslonym dokumentem jest rozwia-
zaniem duzo bardziej bezpiecznym od
podpisu ztozonego w sposob tradycyjny,
bo poza potwierdzeniem tozsamosci
osoby sktadajacej podpis daje gwarancje
integralnosci podpisanego dokumentu.
W praktyce oznacza to, ze ten, kto otrzy-
muje dokument, ma pewnos¢, ze pod-
pisata go konkretna osoba i zostat on
przekazany w niezmienionej i niezmani-
pulowanej wersji. Jesli dokument wytwo-
rzony bedzie w formie ustrukturyzowanej
i zostanie podpisany z wykorzystaniem
zaawansowanego podpisu elektronicz-
nego istnieje mozliwos¢ automatyzacji
jego przetwarzania wtgcznie z potwier-
dzeniem poprawnosci podpisu osoby go
sktadajacej. To pozwala z kolei na zasto-
sowanie podpisu takze w zautomatyzo-
wanej komunikacji w relacjach miedzy
systemami informatycznymi.

Aby mozliwe byto podniesienie poziomu
automatyzacji procesow w relacjach mie-
dzy osobami prawnymi lub, w ktorych
uczestnicza osoby prawne, niezbedne
jest posiadanie podobnego narzedzia,
zarowno co do cech w obszarze bezpie-
czenstwa, jak i skutkow prawnych. Pro-
ponujemy, aby takim narzedziem uczynic¢
pieczec¢ elektroniczng przy zatozeniuy,

ze dokument podpisany z jej uzyciem
bedzie mozna uznawac za potwier-
dzony zgodnie z reprezentacjg danego
podmiotu. Brak nadania pieczeci odpo-
wiednich skutkow prawnych w praktyce
uniemozliwia przeprowadzanie potwier-
dzenia autentycznosci i posiadania wia-
sciwych upowaznien przez sktadajacego
dokument w komunikacji automatyczne;j.
Bioragc pod uwage wolumen przetwa-
rzanych dokumentow, uniemozliwia to
automatyzacje i budowe wiarygodnej
komunikacji z wykorzystaniem systeméw
informatycznych.

Obecnie do uzyskania pieczeci elektro-
nicznej wymaga sie ztozenia nastepuja-
cych dokumentow:

« odpisu z KRS nie starszego niz 6
miesiecy od daty jego wydania lub w
przypadku oséb prowadzacych in-
dywidualng dziatalno$¢ gospodarcza
wydruku z CEIDG,

« potwierdzenia nadania numeru NIP,

« zaswiadczenia o numerze identyfika-

cyjnym REGON,

petnomocnictwa (jezeli osoba wyste-

pujaca o certyfikat nie jest organem

danego podmiotu — tzn. nie jest oso-
ba upowazniong do samodzielnego



reprezentowania danej instytugji).
Jest to praktycznie peten zestaw nie-
zbednych dokumentéw, ktore w przy-
padku oswiadczenia woli musza byc¢
weryfikowane recznie, indywidulanie
przez kazdego z kontrahentow. Myslac
o mozliwej w przysztosci uznawalnosci
stosownej pieczeci w relacjach miedzy-
narodowych, warto juz teraz wzig¢ pod
uwage wykorzystanie w ramach danych
referencyjnych pieczeci takze kodu LEI,
ktory jest globalnym identyfikatorem
podmiotéw prawnych.

Nalezy takze podkresli¢, ze podpisy
elektroniczne sktadane z wykorzystaniem
stosownych certyfikatow elektronicznych
znacznie trudniej sfatszowac niz podpisy
sktadane odrecznie, a weryfikacja auten-
tycznosci jest mozliwa bez umiejetnosci
grafologicznych wymaganych przy po-
rownaniu podpisu np. z kartg wzoréw
podpiséw. Tym samym skorzystanie z tej
technologii, przy wykorzystaniu odpo-
wiedniego poziomu funkgji skrotu (np.
SHA-256) i zachowaniu elementarnych
zasad bezpieczenstwa w zakresie ochro-
ny dostepu do pieczeci elektronicznej,
praktycznie uniemozliwia podrobienie
lub sfatszowanie tresci przekazywanych
dokumentow.

Umozliwienie wykorzystywania pieczeci
elektronicznej do zawierania czynno-

sci prawnej w formie elektronicznej,
zoptymalizowatoby w znacznym stopniu
procesy komunikacji, przede wszystkim
jednak ograniczytoby koniecznos¢ wery-
fikacji oraz zarzadzania petnomocnictwa-
mi 0sdb reprezentujacych kontrahenta.
W obecnych realiach funkcjonowania
rynku sg to procesy kosztowne i czesto
nieadekwatne do ryzyk. Niemniej, przy
braku odpowiednich mechanizmow
prawnych minimalizujgcych te ryzyka, a
wiec pozwalajacych dziata¢ w srodowi-
sku petnego zaufania prawnego, pieczec
elektroniczna nie znajdzie zastosowania
tak dtugo, jak dtugo nie nastgpia odpo-
wiednie zmiany.
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Prawna istota proponowa-
nego rozwiqzania

Proponujemy rozwazenie stworzenia
nowego prawnego domniemania
dotyczacego dziatan podejmowanych
w przestrzeni cyfrowej przez podmioty
zbiorowe. Rozwigzanie to przewiduje
skojarzenie domniemania prawnego z
faktem wykorzystania pieczeci elektro-
nicznej. W efekcie domniemania przed-
siebiorca, z ktorym powigzana jest dana
pieczec elektroniczna, bytby zwigzany
trescig oswiadczen (w tym oswiad-
czeniami woli) opatrzonych pieczecia
elektroniczna. Dzieki temu kontrahent
przedsiebiorcy otrzymywatby gwarancje
pochodzenia danego oswiadczenia od
okreslonego przedsiebiorcy oraz, czego
nie daje mu aktualny system prawny, do-
mniemanie tego, ze takie oswiadczenie
jest ztozone przez odpowiednio umo-
cowanego reprezentanta. Zwalniatoby
go to z koniecznosci przeprowadzania
czasochtonnych i nieefektywnych wery-
fikacji tancucha umocowan po stronie
przedsiebiorcy.

Proponujemy oprze¢ omawiane rozwia-
zanie na pieczeci elektronicznej w rozu-
mieniu Rozporzadzenia elDAS, poniewaz
jest to instrument dopracowany od
strony technologicznej oraz usankcjono-
wany prawnie przez europejskie i polskie
regulacje. Aktualne ramy prawne przewi-
duja dla pieczeci elektronicznej okreslo-
ne znaczenie prawne, ktére nie pozwala
jednak na jej wykorzystanie w omawia-
nych w niniejszym opracowaniu celach.
W zwigzku z tym proponowane rozwia-
zanie zaktada interwencje ustawodawcy
w celu rozszerzenia skutkow prawnych
uzycia pieczeci elektronicznej. Cel ten
mozna osiagna¢ za pomoca skonstru-
owania odpowiedniego domniemania
prawnego, podobnego do domniemania
istniejgcego w odniesieniu do analogo-
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wego obrotu gospodarczego.

Certyfikat powigzany z pieczecia elek-
troniczng stawia druga strone czynnosci
w sytuacji analogicznej do tej, w ktorej
znajduje sie kontrahent osoby prawnej
w lokalu przedsiebiorstwa. Kontrahent
znajdujacy sie w odpowiednio urzadzo-
nym lokalu przedsiebiorcy moze z duzym
prawdopodobienstwem zatozy¢, ze oso-
by przebywajace w tym lokalu sg umo-
cowane do dziatania w imieniu przedsie-
biorcy. Analogicznie, strona odbierajaca
oswiadczenie opatrzone pieczecia
elektroniczng z duzym prawdopodo-
bienstwem moze zatozyc, ze oswiadcze-
nie ztozyt umocowany przedstawiciel
podmiotu wskazanego w certyfikacie
pieczeci. Uzycie pieczeci wymaga bo-
wiem dostepu do odpowiednich danych
uwierzytelniajacych, ktore w momencie
tworzenia pieczeci zostaty przekazane
umocowanemu reprezentantowi osoby
prawnej, na rzecz ktorej wydano pieczec
elektroniczna.

Czynnosci cyfrowe sg zazwyczaj doko-
nywane na odlegtosc i nie wymagaja
kontaktu kontrahenta przedsiebiorcy z
konkretng osoba fizyczng reprezentujaca
tego przedsiebiorce. W praktyce czyn-
nosci realizowane elektronicznie bar-
dzo czesto w ogdle nie zaktadajg nawet
identyfikacji reprezentanta przedsiebior-
cy. Proponowane rozwigzanie powinno
uwzgledniac te specyfike obrotu cyfro-
wego. Z tego wzgledu warunkiem sku-
tecznosci domniemania nie powinna byc¢
identyfikacja konkretnego reprezentanta
po stronie przedsiebiorcy. Warunkiem
zaistnienia domniemania powinien by¢
sam fakt wykorzystania pieczeci elektro-
nicznej do ztozenia okreslonego oswiad-
czenia. Domniemanie tworzy bowiem
zatozenie, ze odpowiednio umocowani
reprezentanci przedsiebiorcy, ktorzy
otrzymali pierwotnie dostep do danych
uwierzytelniajacych niezbednych do
skorzystania z pieczeci, w taki sposob
zorganizowali swoja dziatalnos¢, iz dane
uwierzytelniajace sa wykorzystywane

wytgcznie w sposdb przez nich uswiado-
miony i kontrolowany.

Rozwigzanie powinno umozliwi¢ zaadre-
sowanie obydwu Wyzwan analizowanych
w niniejszym dokumencie. W odniesieniu
do Wyzwania 1 dyskutowane domnie-
manie bedzie skutkowato zwolnieniem
kontrahentéw przedsiebiorcy z czaso-
chtonnego i nieefektywnego procesu we-
ryfikacji tancucha umocowan po stronie
przedsiebiorcy. Tym samym, ma szanse
przyczyni¢ sie do zwiekszenia efektywno-
$ci cyfrowego obrotu gospodarczego.

W odniesieniu do Wyzwania 2 domnie-
manie stwarza szanse na uporzadkowa-
nie statusu prawnego czynnosci realizo-
wanych z faktycznym wytaczeniem lub
ograniczeniem zaangazowania czynnika
ludzkiego. Czynnosci te sa realizowane
juz dzisiaj, pomimo ze wielokrotnie funk-
cjonuja w prawnej prézni. Proponowa-
ne rozwigzanie pozwolitoby ograniczy¢
negatywne konsekwencje zwigzane z
brakiem jasnych zasad dotyczacych zau-
tomatyzowanych oswiadczen przez prze-
sgdzenie, ze oswiadczenia cechujace sie
okreslonymi wtasciwosciami (tj. ztozone z
wykorzystaniem pieczeci elektroniczne))
korzystatyby z domniemania i byty wia-
zace dla podmiotu, do ktérego przypi-
sana jest pieczec¢ elektroniczna. Rozwig-
zanie takie z jednej strony zwiekszatoby
bezpieczenstwo prawne kontrahentéw
przedsiebiorcéw wykorzystujacych do
sktadania oswiadczen zautomatyzowane
systemy, z drugiej strony wymuszatoby
na przedsiebiorcach zwiekszenie kontroli
nad zautomatyzowanymi systemami wy-
korzystywanymi w ich dziatalnosci.

Rozwigzanie zaktada uniwersalne zasto-
sowanie domniemania. Mogtoby one
dziata¢ zarbwno w relacjach B2B, B2C
oraz w relacjach z organami administra-
¢ji. Ze wzgledow pragmatycznych oraz
ostroznosciowych do rozwazenia jest
stopniowe wprowadzanie domniemania
do systemu prawa. W pierwszym etapie
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mozna przetestowac dziatanie domniemania w wezszym zakresie, ograniczajac jego za-
stosowanie np. do okreslonego sektora gospodarki.

Rozszerzenie skutkdédw prawnych uzycia pieczeci elektronicznej wydaje sie dopuszczalne

z perspektywy prawa europejskiego, w szczegolnosci dotyczy to Rozporzadzenia elDAS.
Ten ostatni akt prawny tworzy w Artykule 35 okreslone domniemania zwigzane z pieczecia
elektroniczna. Nie zabrania jednoczesnie nadawania pieczeci elektronicznej dodatkowego
znaczenia prawnego przez poszczegodlne systemy prawne panstw cztonkowskich.

Propozycja legislacyjna

onizej przedstawiamy roboczg wersje propozycji zmian legislacyjnych w celu wprowa-
dzenia do systemu prawa omawianego domniemania prawnego.

,Oswiadczenia ztozone z wykorzystaniem kwalifikowanej pieczeci elektronicznej w
odniesieniu do czynnosci prawnych wskazanych w kwalifikowanym certyfikacie pieczeci
elektronicznej poczytuje sie w razie wqtpliwosci za ztozone przez podmiot wskazany w
waznym kwalifikowanym certyfikacie pieczeci elektronicznej, chyba, Ze postuzenie sie
kwalifikowangq pieczeciq elektroniczng odbyto sie poza kontrolg i bez winy tego podmio-
tu”

.Do zachowania elektronicznej formy czynnosci prawnej wystarcza ztozenie oswiadczenia
woli w postaci elektronicznej i opatrzenie go kwalifikowanym podpisem elektronicznym
lub kwalifikowanq pieczeciq elektronicznq”

Odnoszac sie do przedstawionej propozycji legislacyjnej chcielibySmy zwroci¢ uwage na
nastepujace zagadnienia:

* Przedstawiona propozycja ma cha- « Proponujemy ograniczy¢ domnie-
rakter wstepny i roboczy. Jej podsta- manie jedynie do sytuacji, w ktorych
wowym celem jest zainspirowanie os$wiadczeniu towarzyszy kwalifi-
dyskusji na temat rozwigzania rozwa- kowana piecze¢ elektroniczna. Jest
zanego w niniejszym opracowaniu; to rozwigzanie najbezpieczniejsze,

21
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zwiekszajgce w istotny sposob praw-
dopodobienstwo pozostawania
pieczeci elektronicznej pod faktyczna
kontrolag przedsiebiorcy;

» Zaktadamy, ze z uwagi na swoje uni-
wersalne znaczenie przepisy dotycza-
ce omawianego domniemania praw-
nego powinny zosta¢ wprowadzone
do Kodeksu cywilnego. Dopuszczamy
jednoczesnie scenariusz zaktadajacy
roztozenie w czasie wprowadzania
domniemania do systemu prawa. Po-
czatkowo domniemanie moze zostac
wprowadzone jedynie do wybranych
regulacji sektorowych, np. tam gdzie
obowigzujace przepisy przewiduja
komunikacje elektroniczng miedzy
podmiotami funkcjonujacymi w
zamknietych systemach wynikaja-
cych z przepiséw prawa lub umow, a
wiec w przypadkach, do ktorych nie
znajduje zastosowania ustawa z dnia
5 wrzesnia 2016 r. o ustugach zaufa-
nia oraz identyfikacji elektroniczne;.
Rozwigzania sektorowe dotyczace
komunikacji elektronicznej znajduja
sie w szczegolnosci w przepisach art.
7 Prawa bankowego, art. 43 ustawy o
dziatalnosci ubezpieczeniowej i re-
asekuracyjnej, art. 35 ustawy o fundu-
szach inwestycyjnych, art. 13 ustawy o
obrocie instrumentami finansowymi,
art. 6 ustawy o ofercie publicznej i
warunkach wprowadzania instrumen-
tow finansowych do zorganizowane-
go systemu obrotu oraz o spoétkach
publicznych.

W przypadku pozytywnych doswiadczen

z pilotazowego funkcjonowania domnie-

mania mogtoby ono zostac rozszerzone

na inne segmenty rynku;

* Przyjmujemy, ze — podobnie jak w
przypadku domniemania majacego
zastosowanie do osob czynnych w
lokalu przedsiebiorstwa — tak réw-
niez w tym przypadku niezbedne jest
wprowadzenie systemowych ogra-

niczen w zastosowaniu domniemania.
Celem wprowadzenia ograniczen jest
redukcja negatywnych skutkow sytuacji,
w ktorych pieczec elektroniczna zosta-
ta przejeta przez osoby niepowotane.
Wystapienie takiej sytuacji jest w istot-
ny sposob ograniczone przez wbu-
dowane w schemat dziatania pieczeci
elektronicznej zabezpieczenia, jednak
nie moze by¢ catkowicie wykluczone.
Propozycja wyklucza dziatanie domnie-
mania w przypadku, gdy postuzenie sie
kwalifikowana pieczecia elektroniczna
jest wynikiem dziatania bedacego poza
kontrolg przedsiebiorcy i bez jego winy.
Dodatkowo, przedstawiona propozycja
zaktada mozliwos¢ ograniczania zasto-
sowania domniemania przez okreslenie
w certyfikacie kwalifikowanej pieczeci
elektronicznej parametréw czynnosci,
ktére moga byc¢ realizowane za jej po-
moca. Domniemanie dziatatoby wytacz-
nie w odniesieniu do czynnosci spetnia-
jacych wskazane parametry;

Naturalng konsekwencjg domniema-
nia powinno byc¢ rowniez uznanie, ze
oswiadczenia woli opatrzone kwalifiko-
wang pieczecia elektroniczng pozwalaja
zachowac elektroniczng forme czynno-
sci prawnych. Z tego wzgledu zamiesz-
czamy réwniez propozycje stosowne;j
zmiany przepisow Kodeksu cywilnego o
elektronicznej formie czynnosci praw-
nych.
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PRZEPISY AML JAKO PRZESZKODA
W PRAKTYCZNYM WYKORZYSTANIU
POSTULOWANEGO ROZWIAZANIA

ygnalizujemy, ze petnemu wykorzystaniu proponowanego domniemania prawnego

w celu podjecia wyzwan omawianych w niniejszym opracowaniu moga przeszkodzi¢
przepisy ustawy z dnia 1 marca 2018 r. o przeciwdziataniu prania pieniedzy i finansowaniu
terroryzmu (,Ustawa AML"). Ich stosowanie wymaga bowiem identyfikowania konkret-
nych oséb dziatajagcych w imieniu podmiotow zbiorowych. Problem ten dotyczy wpraw-
dzie wytacznie tych podmiotéw, ktdre podlegajg Ustawie AML, niemniej zwazywszy, ze
Ustawa AML obejmuje aktualnie swoim zakresem wiele istotnych sektoréw gospodarki,
znaczenie sygnalizowanego problemu jest w praktyce bardzo duze.

Zgodnie z art. 34 ust. 2 Ustawy AML obowigzane instytucje identyfikuja osobe upowaznio-
ng do dziatania w imieniu klienta oraz weryfikujg tozsamosc i umocowanie do dziatania w
imieniu klienta. Weryfikacja takiej osoby polega m.in. na potwierdzeniu danych identyfi-
kacyjnych na podstawie dokumentu stwierdzajgcego tozsamosc osoby fizycznej. Przyto-
czony wymdg ma na celu odzwierciedlenie w polskim porzadku prawnym rekomendacji
wskazanej w nocie interpretacyjnej do Rekomendacji 10 FATF' oraz implementacje art.

13 ust. 1 Dyrektywy 2015/849, ktéra stanowi w tym wzgledzie pierwowzor legislacyjny dla
polskiej Ustawy AML.

thttp://www.fatf-gafi.org/media/fatf/documents/recommendations/pdfs/FATF%20Recommenda-
tions%202012.pdf, str. 58
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Nalezy jednak zwroci¢ uwage na istotna
roznice, ktora zachodzi miedzy Ustawa
AML a przywotang Dyrektywa 2015/849
oraz rekomendacja FATF. Zgodnie z art.
13 Dyrektywy ,przy wykonywaniu srod-
kow okreslonych w akapicie pierwszym lit.
a) ( b) podmioty zobowigzane weryfikujg
rowniez, czy kazda osoba, ktéra twier-
dzi, ze dziata w imieniu klienta, jest
do tego upowazniona, oraz identyfikujq
i weryfikujqg tozsamosc takiej osoby”.
Brzmienie Dyrektywy w tym zakresie
wiernie oddaje rekomendacje FATF. W
przywotanym przepisie obowigzek iden-
tyfikacji i weryfikacji odnosi sie wytgcznie
do 0sob, ktore twierdzg, ze dziatajg w
imieniu klienta. Tymczasem, brzmienie
art. 34 ust. 2 Ustawy AML sugeruje, ze
identyfikacja osoby upowaznionej do
dziatania w imieniu klienta musi odbywac¢
sie zawsze.

Wskazana roznica staje sie szczegolnie
widoczna w odniesieniu do transakg;ji
realizowanych z wykorzystaniem zauto-
matyzowanych systeméw transakcyjnych.
W takim przypadku czesto nie bedzie-
my mieli do czynienia z ,0soba, ktéra
twierdzi, ze dziata w imieniu klienta”. W
swietle tresci Dyrektywy 2015/849 mo-
glibysmy zatozy¢, ze w przypadku takich
transakcji nie zachodzi obowigzek iden-
tyfikacji reprezentanta podmiotu zbioro-
wego. Tymczasem, wydaje sie, ze Ustawa
AML nie stwarza przestrzeni do rozni-
cowania rodzajow transakgji i rowniez

w odniesieniu do transakcji zautomaty-
zowanych wymaga identyfikacji osoby
reprezentujacej klienta.

Ogolng zasade wyrazong w art. 34 ust. 2
precyzuje art. 36 Ustawy AML, ktory wy-
mienia rodzaje danych identyfikacyjnych
osoby reprezentujacej lub osoby upo-
waznionej do dziatania w imieniu klienta,
ktére musza zostac zebrane przez in-
stytucje obowigzane w ramach procesu
identyfikacji klienta. Zgodnie z art. 41
brak mozliwosci przeprowadzenia iden-
tyfikacji zgodnie z Ustawg AML powinien
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skutkowac brakiem nawigzania stosun-
kow gospodarczych z danym klientem
lub ich rozwigzaniem.

Uzupetnieniem przywotanych przepisow
jest art. 72 ust. 6 pkt 3), ktéry wymaga z
kolei, aby w ramach informacji przekazy-
wanych do GIIF przez instytucje obowia-
zane pojawity sie rowniez wskazane dane
osoby reprezentujacej osobe prawna lub
jednostke organizacyjna nieposiadajaca
osobowosci prawnej dokonujacej rapor-
towanej transakgji.

Przepisy Ustawy AML wskazujg zatem, ze
instytucje obowigzane musza pozyskiwac
i weryfikowac dane osoéb reprezentu-
jacych klientéw bez wzgledu na to, czy
transakcje podlegajace analizie AML sa
realizowane z wykorzystaniem systemow
zautomatyzowanych czy nie. Postulowa-
ne w niniejszym dokumencie rozwigza-
nie, jakkolwiek moze usprawnic cyfrowy
obrot gospodarczy z perspektywy prawa
cywilnego, nie wptynie wiec na modyfi-
kacje obowigzkow wynikajacych z Usta-
wy AML. Tym samym, korzysci ptynace

z ewentualnego domniemania bytyby
bardzo ograniczone.

Zmiana takiego stanu rzeczy wymagata-
by modyfikacji Ustawy AML lub przynaj-
mniej wydania okreslonej interpretacji
odnoszacej sie do stosowania jej przepi-
sow w odniesieniu do zautomatyzowa-
nych systeméw transakcyjnych. Chodzi
o doprowadzenie do sytuacji, w ktorej
Ustawa AML podchodzitaby do identy-
fikacji osoby reprezentujacej klienta w
taki sam sposob jak Dyrektywa 2015/849
oraz rekomendacje FATF.

Ustawa AML, zgodnie z zasadg wyrazong
w Dyrektywie 2015/849 oraz w reko-
mendacjach FATF, powinna obligowac
do identyfikacji osob reprezentujacych
klienta tylko w sytuacjach, w ktérych
mamy do czynienia z osobg/osobami,
ktore twierdzg, ze dziatajg w imieniu
klienta. Z taka sytuacja bedziemy mieli
niewatpliwie do czynienia w wiekszosci
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przypadkow transakgcji realizowanych

w sposob analogowy. Formy sktadania
oswiadczen woli w odniesieniu do ta-
kich transakcji zaktadaja udziat osoby,
ktéra to osSwiadczenie sktada. Sposéb
dziatania systemow zautomatyzowanych
jest odmienny, co zostato wielokrotnie
podkreslone w niniejszym dokumencie.
Systemy te dziatajg w sposéb zautoma-
tyzowany, niekiedy autonomiczny, bez
udziatu czynnika ludzkiego. Nie wystepu-
ja wiec ,0soby, ktore twierdzgq, ze dziatajg
w imieniu klienta”.

W przypadku transakgcji wykonywanych
przez systemy zautomatyzowane obo-
wigzki AML powinny by¢ skoncentrowa-
ne na prawidtowej identyfikacji podmio-
tu zbiorowego, ktory realizuje transakcje
z wykorzystaniem takich systemow
(rozwigzanie omawiane w niniejszym
dokumencie moze by¢ w tym kontekscie
bardzo pomocne). W swietle specyfi-

ki dziatania tych systemow obowigzek
identyfikacji osoby reprezentujacej jest
w praktyce przymuszaniem do tworze-
nia pewnej fikgji. Instytucje obowigzane
muszg bowiem wskazywac okreslone
osoby reprezentujgce pomimo tego, ze
moga one w praktyce nie brac jakiego-
kolwiek swiadomego udziatu w transak-
cjach realizowanych przez zautomatyzo-
wane systemy. Obowigzek regulacyjny,
ktéry sprowadza sie do tworzenia fikgji
nalezy uznac za nadmierny formalizm
zmniejszajacy elastycznos¢ prowadzenia
dziatalnosci gospodarczej oraz nieprzy-
czyniajacy sie do tworzenia jakiejkolwiek
wartosci dodanej.

W kontekscie przepisow AML na uwage
zastuguje réwniez art. 43 ust. 2 pkt 7)
Ustawy AML. Zgodnie z tym przepisem
nawigzywanie stosunkow gospodarczych
z klientem bez jego fizycznej obecnosci
Swiadczy — co do zasady — 0 wyzszym
ryzyku prania pieniedzy. Ten sam prze-
pis wprowadza jednoczesnie wyjatek,
zgodnie z ktorym domniemanie to nie
zachodzi, jezeli klient jest identyfikowany

z uzyciem wymienionych w tym przepisie
srodkéw, w szczegdlnosci kwalifikowa-
nego podpisu elektronicznego. Wsrod
wymienionych srodkéw nie ma jednak
kwalifikowanej pieczeci elektronicznej.
Wydaje sie, ze w przypadku wprowadze-
nia omawianego w niniejszym dokumen-
cie domniemania do systemu prawa cywil-
nego nalezatoby do listy narzedzi, ktore
umozliwiaja zmniejszenie ryzyka prania
pieniedzy dodac rowniez kwalifikowana
pieczec elektroniczna. Pozwala ona bo-
wiem na bardzo wiarygodna identyfikacje
podmiotu zbiorowego.
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POTENCJAL DLA ROZWOJU TECHNOLOGI|

naszej ocenie proponowane rozwigzanie stwarza bardzo duza przestrzen dla roz-

woju technologii, ktére moga istotnie zwiekszy¢ bezpieczenstwo funkcjonowania
domniemania w praktyce obrotu gospodarczego. Ponizej przedstawiamy kilka potencjal-
nych rozwigzan, ktére byty przedmiotem dyskusji w trakcie warsztatow poprzedzajacych

przygotowanie niniejszego opracowania.

Ograniczenia zawarte
w certyfikacie

Certyfikaty kwalifikowanej pieczeci
elektronicznej moga zawiera¢ dodat-
kowe nieobowigzkowe atrybuty, takie
np. jak parametry czynnosci prawnych
realizowanych za pomoca pieczeci oraz
adresaci czynnosci prawnych dokonywa-
nych z wykorzystaniem pieczeci. Dzieki
wprowadzaniu dodatkowych parame-
tréw do certyfikatu podmiot uzywajacy
certyfikatu ma szanse zyskac wieksza
kontrole nad jego uzyciem (np. wprowa-
dzajac maksymalng wartos¢ czynnosci
prawnej, ktéra moze by¢ zrealizowana
przy uzyciu pieczeci). Odpowiednia
standaryzacja dodatkowych atrybutow
umozliwitaby zwiekszenie automatyzacji
ich przetwarzania.

System monitorujqcy
uzycie pieczeci
Zuwagi na wynikajgce z domniemania

przypisywanie oswiadczen ztozonych
z wykorzystaniem pieczeci do konkret-

Inteligentne systemy doko-
nywania czynnosci z wyko-
rzystaniem pieczeci

tandaryzacja i automatyzacja prze-

twarzania dodatkowych atrybutow
zawartych w certyfikatach pieczeci
umozliwitaby budowanie systemow
pozwalajgcych na zawieranie cyfrowych
umow przy automatycznej weryfika-
¢ji, czy parametry przypisane pieczeci
elektronicznej umozliwiajg zawarcie
okreslonej czynnosci prawnej. Dziatanie
systemu bytoby mozliwe dzieki stworze-
niu standardu parametryzacji czynnosci
prawnych oraz uprawnien zwigzanych z
pieczecia. Przewaga takiego rozwigzania
nad tradycyjnymi ograniczeniami umo-
cowania polegataby na tym, ze bytoby
ono ,samoegzekwujace”, tj. z technicz-
nego punktu widzenia nie bytoby moz-
liwosci wykorzystania pieczeci do doko-
nania czynnosci, ktore nie sg zgodne z
ustalonymi dla niej parametrami.

nych osob prawnych kluczowa staje sie mozliwos¢ natychmiastowej reakcji w przypadku
wykrycia postugiwania sie pieczecia przez osoby niepowotane. Temu moze stuzy¢ od-
powiedni system tworzenia logdéw wykorzystywania pieczeci, ktory umozliwitby biezace
monitorowanie jej wykorzystywania. W przypadku wykrycia niewtasciwego uzycia pieczeci
mogtaby ona by¢ natychmiastowo uniewazniana.

Zaktadamy, ze system zapisywania logow uzycia pieczeci mégtby by¢ budowany na bazie
roznych rozwigzan technologicznych.
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Potencjat wykorzystania technologii Blockchain

Szczegélnie interesujgcym trendem w rozwoju technologii jest obecnie
zastosowanie technologii Blockchain dla celéw rozproszonej tozsamosci
(distributed identity, self-sovereign identity itp.). Rdbwniez w opisywanych roz-
wigzaniach pieczeci elektronicznej mozna dostrzec potencjat zastosowania
tej technologii.

Sie¢ Blockchain mozna interpretowac w tym kontekscie jako ujednolicony,
powszechnie dostepny, niezmienialny rejestr. Jednak poza przechowywa-
niem danych rejestr ten umozliwia zaprogramowanie specjalnej logiki zwia-
zanej z dostepem (odczytem, zapisem) do przechowywanych w nim danych
— za pomoca mechanizmu tzw. smart kontraktéw.

Mozna sobie wyobrazi¢ wobec tego taki rejestr, ktory przechowywatby
informacje o wystawionych przez dang organizacje pieczeciach elektronicz-
nych, jak réwniez pozwalat na ujednolicony zestaw operacji mozliwych do
podpisania za pomoca tej pieczeci - dla przyktadu, jesli przy uzyciu pieczeci
bedzie chciato sie dokonac transakgcji handlowej, to mechanizm smart kon-
traktu sprawdzi, czy kwota oraz przedmiot zaméwienia sa w akceptowalnych
granicach i albo zaakceptuje taka transakcje, albo poczeka na dodatkowa
autoryzacje.

Zestawy takich mozliwych operacji mogtyby by¢ ustandaryzowane i dostep-
ne powszechnie dla przedsiebiorstw bez koniecznosci ponoszenia przez nie
kosztow na utrzymanie wtasnej infrastruktury zwigzanej z przetwarzaniem
tych informacji.

Jednoczesnie operacje wykonywane w takim rejestrze bytyby transparentne
dla ich uzytkownikdéw (np. poszczegdlnych stron transakgji, ale tez organdéw
nadzorczych). Zdecydowanie utatwitoby to gromadzenie materiatéw do-
wodowych w przypadku sporow, jak rowniez reagowanie na sytuacje po-
tencjalnie niebezpieczne jak np. niespodziewane, nietypowe wykorzystanie
pieczeci do przeprowadzenia operacji masowych.

Zastosowanie technologii Blockchain w takim rozwigzaniu umozliwitoby
zarzadzanie przez przedsiebiorstwo wydanymi pieczeciami elektronicznymi
i kontrole nad nimi- pozwalatoby np. na odwotanie wczesniej wystawionej
pieczeci (np. w wyniku stwierdzenia wykradzenia cyfrowej kopii takiej pie-
czeci) czy ograniczenia uprawnien stosowania pieczeci (np. zmniejszenie
limitu transakcji mozliwych do zawarcia bez dodatkowego potwierdzenia)
bez ingerencji w sama piecze¢ — aktualizowane bytyby wytacznie parametry
smart kontraktu zapisanego w sieci Blockchain, odpowiadajacego za weryfi-
kacje operacji wykonywanych przy uzyciu pieczeci.

Analiza mozliwosci zastosowania technologii Blockchain dla pieczeci elek-
tronicznej jest szczegdlnie interesujaca z punktu widzenia planowanego
rozwoju publicznych ustug cyfrowych, takich jak np. projekt Wspolnej Infra-
struktury Informatycznej Panstwa (WIIP) czy European Blockchain Services
Infrastructure (EBSI), ktére mogtyby stanowi¢ trzon takiego rozwigzania.
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PRZYKLADY ZASTOSOWAN

Platforma internetowa dziatajgca w segmencie B2B umozliwia zawieranie czyn-
nosci prawnych on-line miedzy przedsiebiorcg prowadzacym platforme a jego
klientami bedacymi przedsiebiorcami.

Platforma umozliwia zawieranie czynnosci, ktérych przedmiotem sg instrumenty
finansowe. Kazda z dokonywanych na platformie czynnosci moze by¢ potrakto-
wana z perspektywy prawa jako odrebna czynnos$¢ prawna zaktadajaca sktadanie
elektronicznych oswiadczen woli.

Czynnosci realizowane sa z duzg czestotliwoscia, czesto z ograniczonym udziatem
czynnika ludzkiego.

Strony czynnosci prawnych zawieranych w taki sposob, chcac mie¢ pewnosé, ze
czynnosci prawne sg wazne i zostaty ztozone przez wiasciwe osoby, muszg dzisiaj
odtwarzac tancuch umocowan po stronie kontrahenta w celu upewnienia sie, ze
osoba przypisana do danego elektronicznego oswiadczenia woli jest faktycznie
umocowana do jego sktadania. W przypadku zautomatyzowanych oswiadczen
realizowanych przez system IT nawet ustalenie prawidtowego tancucha umoco-
wan moze okazac sie niewystarczajace do zapewnienia bezpieczenstwa prawnego.
Zautomatyzowane o$wiadczenie bedzie bowiem zawsze budzito watpliwosci w
zakresie tego, czy dany komunikat wytworzony przez zautomatyzowany system
faktycznie byt objety Swiadomoscig osoby umocowanej do reprezentowania
przedsiebiorcy.

Wspotczesnie wiele internetowych platform handlowych funkcjonuje w omawia-
nym modelu. Pokazuje to tym samym skale niepewnosci prawnej, jaka dotkniety
jest wspodtczesny obrét cyfrowy.

W omawianym przypadku uzycie kwalifikowanej pieczeci cyfrowej dawatoby nie
tylko gwarancje pochodzenia o$wiadczenia od danego podmiotu, ale towarzy-
szytoby jej rowniez domniemanie skutkujace przypisaniem oswiadczenia do tej
osoby. Zwalniatoby to kontrahenta z koniecznosci weryfikacji tancucha umocowan
lub tez ewentualnego ryzyka zwigzanego z brakiem przeprowadzenia takiej wery-
fikacji.

Dokument jest wynikiem prac przeprowadzonych w ramach grupy ds. rejestréow rozproszonych dziatajgcych w ramach

Ministerstwa Cyfryzacji oraz warsztatoéw przeprowadzonych w ramach Koalicji na rzecz Polskich Innowacji.
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Istotnym trendem, wokét ktérego zaczyna powstawac coraz wiecej ciekawych
rozwigzan technologicznych (np. Holochain, Ocean Protocol) jest koncepcja za-
rzadzania danymi przez podmioty danych. Zaktada ona, ze to podmioty danych
sg wiascicielami dotyczacych ich danych i decydujg, komu i na jakich zasadach je
udostepniaja. Procesy udostepniania/transferow danych odbywaja sie w sposob
zautomatyzowany.

Podmiot danych ustala r6zne parametry udostepniania danych w odniesieniu do
roznych kategorii danych. Parametry sg zapisywane w postaci smart kontraktow,
ktorych ustandaryzowane warunki sg przedstawione podmiotom zainteresowa-
nym dostepem do danych.

Dostep do danych oraz ewentualne transfery danych odbywaja sie na zasadzie
peer-to-peer w sposob zautomatyzowany. Dane sg umieszczone na infrastruktu-
rze IT kontrolowanej przez podmiot danych. Zapytania o dane odbywaja sie przez
API. Dostep do danych i ewentualne transfery przebiegaja na podstawie ustanda-
ryzowanych smart kontraktow.

Na potrzeby obrotu danymi dochodzi do dokonywania czynnosci prawnych, w
tym réwniez do sktadania oswiadczen woli. Odbywa sie to jednak w sposob zau-
tomatyzowany. System podmiotu zainteresowanego wysyta automatycznie kwe-
rende, ktora trafia do systemu podmiotu danych. Przedstawiane sg oczekiwane
parametry transakcji. Automatycznie nastepuje zawarcie umowy o okreslonej tre-
Sci. W procesie w sposob bezposredni nie uczestniczy jakikolwiek czynnik ludzki.

Przyktadem zastosowania powyzszej koncepcji jest np. obrot danymi medycznymi.
Instytuty badawcze oraz firmy farmaceutyczne poszukuja danych medycznych o
okreslonych parametrach na potrzeby rozwoju nowych lekow lub terapii. Sys-

tem zamawiajacego definiuje parametry pozadanych danych i nastepnie wysyta
kwerende. Po odnalezieniu zadanych danych dochodzi do ustalenia parametrow
transakgji (cena za dane, czas korzystania etc.), a nastepnie do jej automatycznego
zawarcia i realizacji. Wszystko odbywa sie bez zaangazowania czynnika ludzkiego.

Podmiot danych mogtby skorzystac z rozwigzania wymuszajacego stosowanie
kwalifikowanej pieczeci elektronicznej przez kontrahentéw uzyskujacych dostep
do danych. Dzigki temu podmiot danych miatby pewnos¢, ze kontrahenci sg
zwigzani zobowigzaniami wynikajacymi z umowy dotyczacej nabywania danych.
Zwieksza to bezpieczenstwo obrotu, a jednoczesnie daje korzysci wynikajace z
automatyzacji dysponowania danymi przez podmiot danych.

Dokument jest wynikiem prac przeprowadzonych w ramach grupy ds. rejestréow rozproszonych dziatajgcych w ramach

Ministerstwa Cyfryzacji oraz warsztatow przeprowadzonych w ramach Koalicji na rzecz Polskich Innowacji.



