Zatgcznik nr 1 do ogtoszenia: Opis potrzeb Zamawiajgcego

1. Cel:

Zamawiajgcy planuje rozbudowe, przedtuzenie i rozszerzenie do 4700 licencji
oprogramowania antywirusowego ESET PROTECT Advanced ON-PREM lub dostawe innego
rownowaznego oprogramowania antywirusowego ze wsparciem producenta na okres 36
miesiecy od dnia 1.07.2023 r.

Celem konsultacji jest uzyskanie przez Zamawiajgcego informacji o wariantach i kosztach
rozbudowy, przedtuzenia i rozszerzenia do 4700 licencji oprogramowania antywirusowego
ESET PROTECT Advanced ON-PREM lub dostawy innego réwnowaznego oprogramowania
antywirusowego ze wsparciem producenta na okres 36 miesiecy od dnia 1.07.2023 r.
Srodowisko Zamawiajgcego:

Zamawiajgcy obecnie posiada 4500 licencji oprogramowania ESET PROTECT Entry ON-PREM
waznych do dnia 31.06.2023.

Powyzisze oprogramowanie przeznaczone bedzie dla komputerédw i urzadzen mobilnych
pracownikéw Panstwowej Inspekcji Pracy, na ktérych zainstalowany jest Windows 10 Pro 64-
bit lub Android/IOS, dlatego zaoferowane oprogramowanie musi by¢ w petni kompatybilne z

wymienionymi systemami.

2. Oczekiwane parametry techniczne:
ESET PROTECT Advanced ON-PREM - licencja wazna 36 miesiecy od dnia 1.07.2023 wraz ze
wsparciem producenta albo inne rownowazne oprogramowanie antywirusowe spetniajgce

nastepujgce kryteria réwnowaznosci:

Oprogramowanie réwnowazne do oprogramowania, o ktérym mowa powyzej, musi spetniac
nastepujace wymagania minimalne (oprogramowanie réwnowazne musi spefnia¢ nizej
wymienione minimalne wymagania poprzez wbudowane mechanizmy, bez uzycia

dodatkowych aplikacji):

I. Wymagania ogdlne:
1. Petne wsparcie dla systemu Windows 7/8/8.1/10, Android/IOS.

2. Wsparcie dla 32- i 64-bitowej wersji systemu Windows.



Wersja systemu dla stacji roboczych Windows dostepna zaréwno w jezyku polskim jak i
angielskim.

Instalator musi umozliwia¢ wybdr wersji jezykowej systemu, przed rozpoczeciem procesu
instalacji.

Pomoc w systemie (help) i dokumentacja do systemu dostepna w jezyku polskim.

Wsparcie techniczne do systemu sSwiadczone w jezyku polskim przez polskiego dystrybutora

autoryzowanego przez producenta systemu.

II. Administracja zdalna:

10.
11.

12.
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Serwer administracyjny musi posiada¢ mozliwos¢ instalacji na systemach Windows Server 2012,
2016, 2019 oraz systemach Linux.

Serwer zarzadzajgcy musi by¢ dostepny w postaci gotowej maszyny wirtualnej w formacie OVA
(Open Virtual Appliance) oraz dysku wirtualnego w formacie VHD.

Serwer administracyjny musi wspierac instalacje z uzyciem nowego lub istniejgcego serwera
bazy danych MS SQL i MySQL.

Konsola administracyjna musi umozliwia¢ podglad szczegdtéw dotyczacych bazy danych, takich
jak: serwer, nazwa, aktualny rozmiar, nazwa hosta, uzytkownik.

Serwer administracyjny musi posiada¢ mozliwos¢ konfiguracji zadania cyklicznego czyszczenia
bazy danych.

Administrator musi posiada¢ mozliwos¢ pobrania wszystkich wymaganych elementéw serwera
centralnej administracji w postaci jednego pakietu instalacyjnego i kazdego z modutéw
oddzielnie bezposrednio ze strony producenta.

Dostep do konsoli centralnego zarzadzania musi odbywac sie z poziomu interfejsu WWW.
Narzedzie administracyjne musi wspieraé potgczenia poprzez serwer proxy.

Narzedzie administracyjne musi by¢ kompatybilne z protokotami IPv4 oraz IPv6.

Podczas logowania do konsoli, administrator musi mie¢ mozliwos¢ wyboru jezyka, w jakim
zostanie wyswietlony interfejs.

Zmiana jezyka interfejsu konsoli nie moze wymagac jej zatrzymania, ani reinstalacji.

Interfejs musi by¢ zabezpieczony za posrednictwem protokotu SSL.

Konsola administracyjna musi ostrzega¢ administratora, kiedy uzywa niewspieranej przegladarki,
do administracji rozwigzaniem antywirusowym.

Narzedzie do administracji zdalnej musi posiada¢ modut, pozwalajgcy na wykrycie

niezarzadzanych stacji roboczych w sieci.
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Serwer administracyjny musi posiada¢ mechanizm instalacji zdalnej agenta na stacjach
roboczych.

Serwer administracyjny musi posiada¢ mechanizm wykrywajacy sklonowane maszyny na
podstawie unikatowego identyfikatora sprzetowego stacji.

|”

Serwer administracyjny musi posiadac wsparcie dla ,VDI” oraz ,,Golden Master Image”.

Serwer administracyjny musi posiada¢ mozliwos¢ podtgczenia 250 000 hostow.

Instalacja serwera administracyjnego powinna posiada¢ mozliwos¢ pracy w sieci rozproszonej,
nie wymagajgc dodatkowego serwera proxy.

Rozwigzanie ma posiadaé¢ mozliwos¢ komunikacji agenta przy wykorzystaniu HTTP Proxy.
Administrator musi posiada¢ mozliwos¢ instalacji modutu do zarzadzania urzadzeniami
mobilnymi — MDM.

Serwer administracyjny musi posiada¢ mozliwos¢ sprawdzenia lokalizacji dla urzadzen z
systemami iOS.

Serwer administracyjny musi posiada¢ mozliwos¢ wdrozenia urzadzenia z iOS z wykorzystaniem
programu DEP.

Serwer administracyjny musi posiadaé¢ mozliwos¢ konfiguracji polityk zabezpieczen, takich jak:
ograniczenia funkcji urzadzenia, blokade usuwania aplikacji, konfiguracje ustugi Airprint,
konfiguracje ustawien Bluetooth, Wi-Fi, VPN dla urzadzen z systemem iOS 10 oraz 11.

Serwer administracyjny musi posiada¢ mozliwos¢ lokalizacji urzadzen mobilnych przy
wykorzystaniu Google maps, Bing maps, OpenStreetMap.

Administrator musi posiada¢ mozliwos¢ instalacji serwera HTTP Proxy, pozwalajgcego na
pobieranie aktualizacji silnika detekcji oraz pakietéw instalacyjnych na stacjach roboczych.
Serwer HTTP Proxy musi posiada¢ mechanizm zapisywania w pamieci podrecznej (cache)
pobieranych elementéw.

Komunikacja pomiedzy poszczegélnymi modutami serwera musi by¢ zabezpieczona za pomoca
certyfikatéw.

Serwer administracyjny musi posiada¢ mozliwos¢ utworzenia wtasnego CA (Certification
Authority) oraz dowolnej liczby certyfikatdw z podziatem na typ elementu: agent, serwer
zarzadzajacy, serwer proxy, modut zarzadzania urzagdzeniami mobilnymi.

Serwer administracyjny musi pozwala¢ na zarzadzanie programami zabezpieczajgcymi na
maszynach z systemami Windows, MacOS, Linux, Android.

Serwer administracyjny musi pozwalac na zarzadzanie urzgdzeniami z systemem iOS.

Serwer administracyjny musi pozwalaé¢ na centralng konfiguracje i zarzadzanie przynajmniej
takimi modutami jak: ochrona antywirusowa, zapora osobista, kontrola dostepu do stron

internetowych, ktére dziatajg na stacjach roboczych w sieci.
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Zarzadzanie oprogramowaniem zabezpieczajgcym na stacjach roboczych musi odbywaé sie za
posrednictwem dedykowanego agenta.

Administrator musi posiada¢ mozliwos¢ zarzadzania stacjami roboczymi za pomoca
dedykowanego agenta, na ktérych nie jest zainstalowane oprogramowanie zabezpieczajace.

Z poziomu konsoli zarzadzania administrator ma mie¢ mozliwos¢ weryfikacji podzespotéw
zarzadzanego komputera (w tym przynajmniej: producent, model, numer seryjny, typ i wersja
oprogramowania ukfadowego, informacje o systemie, procesor, pamie¢ RAM, wykorzystanie
dysku twardego, informacje o wyswietlaczu, urzgdzenia peryferyjne, urzadzenia audio, drukarki,
karty sieciowe, urzadzenia masowe) oraz wylistowanie zainstalowanego oprogramowania firm
trzecich dla systeméw Windows oraz MacOS z mozliwoscig jego odinstalowania.

Serwer administracyjny musi posiada¢ mozliwos¢ wymuszenia potgczenia agenta do serwera
administracyjnego z pominieciem domysinego czasu oczekiwania na potaczenie.

Instalacja zdalna agenta z poziomu serwera administracyjnego nie moze wymagac okreslenia
architektury systemu (32 lub 64 bitowy) oraz jego rodzaju (Windows, MacOS, Linux), a wybér
odpowiedniego pakietu musi by¢ w petni automatyczny.

W przypadku braku zainstalowanego produktu zabezpieczajgcego na urzadzeniu mobilnym z
systemem Android, musi istnie¢ mozliwos¢ jego pobrania ze sklepu Google Play.

Administrator musi posiada¢ mozliwo$¢ utworzenia listy autoryzowanych urzadzen mobilnych,
ktdre mogg zostac podtaczone do serwera centralnej administracji.

Serwer administracyjny musi posiada¢ mozliwos¢ zablokowania, odblokowania, wyczyszczenia
zawartosci, zlokalizowania oraz uruchomienia syreny na zarzadzanym urzadzaniu mobilnym.
Funkcjonalnos¢ musi wykorzystywa¢ pofaczenie internetowe, a nie komunikacje za
posrednictwem wiadomosci SMS.

Administrator musi posiada¢ mozliwos¢ utworzenia uzytkownika serwera administracyjnego.
Administrator musi posiada¢ mozliwo$¢ dodania grupy uzytkownikéw z Active Directory do
serwera administracyjnego. Uzytkownik grupy ustugi katalogowej Active Directory musi mieé
mozliwosé logowania sie do konsoli administracyjnej swoimi poswiadczeniami domenowymi.
Administrator musi posiadaé¢ mozliwos¢ wymuszenia dwufazowe] autoryzacji podczas logowania
do konsoli administracyjnej.

Serwer administracyjny musi posiadaé¢ mozliwo$¢ dodania zestawu uprawnien dla uzytkownikéw
w oparciu co najmniej o funkcje zarzadzania: politykami, instalacjg agentéw, raportowaniem,
zarzadzaniem licencjami, zadaniami administracyjnymi. Kazda z funkcji musi posiada¢ mozliwos¢
wyboru uprawnienia: odczyt, uzyj, zapisz oraz brak.

Administrator musi posiadaé mozliwos¢ przypisania kilku zestawdéw uprawnien do jednego

uzytkownika.
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Uzytkownik musi posiada¢ mozliwos¢ zmiany hasta dla swojego konta, bez koniecznosci
logowania sie do konsoli administracyjnej.

Serwer administracyjny musi posiada¢ mozliwos¢ konfiguracji czasu bezczynnosci, po ktérym
uzytkownik zostanie automatycznie wylogowany.

Serwer administracyjny musi posiada¢ zadania klienta oraz zadania serwera. Zadania serwera
muszg zawiera¢ przynajmniej zadanie instalacji agenta, generowania raportéw oraz
synchronizacji elementdw z Active Directory. Zadania klienta musza by¢ wykonywane za
posrednictwem agenta na stacji roboczej.

Agent musi posiadaé mechanizm pozwalajgcy na zapis zadania w swojej pamieci wewnetrznej w
celu ich pdiniejszego wykonania bez wzgledu na stan pofgczenia z serwerem centralnej
administracji.

Serwer administracyjny musi posiada¢ mozliwo$¢ instalacji oprogramowania z uzyciem
parametréw instalacyjnych.

Serwer administracyjny musi posiada¢ mozliwos¢ deinstalacji programu zabezpieczajgcego firm
trzecich, zgodnych z technologiag OPSWAT.

Serwer administracyjny musi posiadaé¢ mozliwos¢ wystania polecenia: wyswietlenia komunikatu,
aktualizacji systemu operacyjnego, zamkniecia komputera, uruchomienia ponownego
komputera oraz uruchomienia komendy na stacji klienckiej.

Serwer administracyjny musi posiada¢ mozliwos¢ uruchomienia zadania automatycznie,
przynajmniej z wyzwalaczem: wyrazenie CRON, codziennie, cotygodniowo, comiesiecznie,
corocznie, po wystgpieniu nowego zdarzenia oraz umieszczeniu agenta w grupie dynamicznej.
Serwer administracyjny musi posiada¢ mozliwo$¢ tworzenia grup statycznych i dynamicznych
komputerow.

Grupy dynamiczne muszg by¢ tworzone na podstawie szablonu okreslajgcego warunki, jakie
musi spetni¢ klient, aby zostat umieszczony w danej grupie. Warunki muszg zawiera¢ co
najmniej: adresy sieciowe IP, aktywne zagrozenia, stan funkcjonowania/ochrony, wersja
systemu operacyjnego, podzespoty komputera.

Serwer administracyjny musi posiada¢ mozliwos¢ utworzenia polityk dla programéw
zabezpieczajacych i komponentéw srodowiska serwera centralnego zarzadzania.

Serwer administracyjny musi posiada¢ mozliwosé przypisania polityki dla pojedynczego klienta
lub dla grupy komputerow.

Serwer administracyjny musi posiada¢ mozliwos¢é przypisania kilku polityk z innymi priorytetami
dla pojedynczego klienta.

Edytor konfiguracji polityki musi by¢ identyczny jak edytor konfiguracji ustawien w programie

zabezpieczajgcym na stacji roboczej.



61.
62.

63.

64.
65.

66.

67.

68.

69.

70.

71.
72.

73.

74.
75.

76.

77.

78.
79.

Serwer administracyjny musi umozliwia¢ wyswietlenie polityk, ktdre sg przypisane do stacji.

Z poziomu konsoli musi istnie¢ mozliwo$¢ scalania regut zapory osobistej, harmonogramu,
modutu HIPS z juz istniejgcymi regutami na stacji roboczej lub innej polityce.

Serwer administracyjny musi posiadaé minimum 120 szablonéw raportéw, przygotowanych
przez producenta.

Serwer administracyjny musi posiada¢ mozliwos¢ utworzenia wiasnych raportéw.

Serwer administracyjny musi posiada¢ mozliwos¢ wyboru formy przedstawienia danych w
raporcie w tym przynajmniej: w postaci tabeli, wykresu lub obu elementéw jednoczesnie.
Serwer administracyjny musi posiada¢ mozliwos¢ wyboru jednego z kilku typow wykreséw:
kotowy, pierscieniowy, liniowy, stupkowy, punktowy.

Serwer administracyjny musi posiada¢ mozliwos¢ okreslenia danych, jakie powinny znajdowac
sie w poszczegdlnych kolumnach tabeli lub na osiach wykresu oraz ich odfiltrowania i
posortowania.

Serwer administracyjny musi by¢ wyposazony w mechanizm importu oraz eksportu szablonéw
raportéw.

Serwer administracyjny powinien posiada¢ panel kontrolny z raportami, pozwalajacy na szybki
dostepu do najbardziej interesujgcych danych. Panel ten musi by¢ edytowalny.

Serwer administracyjny musi posiada¢ mozliwo$¢ wygenerowania raportu na zadanie, zgodnie z
harmonogramem lub umieszczenia raportu na panelu kontrolnym. Raport moze

zosta¢ wystany za posrednictwem wiadomosci email, zapisany do pliku w formacie PDF lub CSV.
Raport na panelu kontrolnym musi by¢ w petni interaktywny, pozwalajac przejs¢ do zarzadzania
stacjag/stacjami, ktdrej raport dotyczy.

Serwer administracyjny musi posiada¢ mozliwos¢ utworzenia wtasnych powiadomien lub
skorzystania z predefiniowanych wzordéw.

Powiadomienia mailowe majg by¢ wysytane w formacie HTML.

Powiadomienia muszg by¢ wywotywane po zmianie ilosci cztonkédw danej grupy dynamicznej,
wzroscie liczby klientow grupy w stosunku do innej grupy, pojawienia sie dziennika zagrozen.
Administrator musi posiada¢ mozliwo$¢ wystania powiadomienia przynajmniej za
posrednictwem wiadomosci email, komunikatu SNMP oraz do dziennika syslog.

Serwer administracyjny musi posiada¢ mozliwos¢ agregacji identycznych powiadomien
wystepujgcych w zadanym przez administratora okresie czasu.

Serwer administracyjny musi posiada¢ mozliwos¢ synchronizacji danych dotyczacych licencji.
Serwer administracyjny musi posiada¢ mozliwos$¢ dodania licencji przynajmniej przy uzyciu

klucza licencyjnego, pliku offline licencji oraz konta systemu zarzadzania licencjami.
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Serwer administracyjny musi posiada¢ mozliwo$¢ dodania dowolnej ilosci licencji produktéw
zarzadzanych.

W przypadku posiadania tylko jednej dodanej licencji w konsoli zarzadzania ma by¢ ona
wybierana automatycznie podczas konfiguracji zadania aktywacji lub instalacji produktu.

Serwer administracyjny musi posiada¢ mozliwosé weryfikacji identyfikatora publicznego licencji,
ilosci wykorzystanych stanowisk, czasu wygasniecia, wersji produktu, na ktdry jest licencja oraz
jej wtasciciela.

Serwer administracyjny musi posiada¢ mozliwo$é wybudzania stacji roboczych przy uzyciu Wake
on Lan.

Serwer musi umozliwi¢ podziat uprawnien administratorow w taki sposéb, aby kazdy z nich miat
mozliwos$é zarzagdzania konkretnymi grupami komputerdw, politykami oraz zadaniami.

Serwer ma posiada¢ mozliwosé wygenerowania dziennika diagnostycznego na stacji roboczej,
ktéry moze zostac pobrany bezposrednio z konsoli.

W szczegdtach stacji roboczej, z poziomu konsoli, muszg by¢ dostepne zaawansowane logi
diagnostyczne, przynajmniej z modutéw produktu zabezpieczajgcego, takich jak: antyspam,
firewall, HIPS, kontrola dostepu do urzadzen, kontrola dostepu do stron internetowych.

Konsola webowa musi zawierac informacje, dotyczgce wystanych plikéw do analizy producenta.
Administrator musi mie¢ mozliwo$¢ pobrania pliku z parametrami potgczenia RDP do stacji
roboczej bezposrednio z poziomu konsoli.

Na panelu kontrolnym musi by¢ dostepny dziennik zmian, dotyczacy produktéw
zabezpieczajacych i komponentéw srodowiska centralnego zarzadzania.

Serwer musi wspiera¢ wysytanie logéw do systemu SIEM IBM qRadar w jego natywnym
formacie.

Konsola administracyjna musi umozliwia¢ personalizacje interfejsu webowego.

Konsola administracyjna musi mie¢ mozliwos¢ tagowania obiektéw, w tym przynajmniej:
polityki, zadania, komputery oraz szablony grupy dynamicznych.

Konsola administracyjna musi mie¢ mozliwos$¢ zarzadzania rozwigzaniem do szyfrowania catej
powierzchni dysku, ktére pochodzi od tego samego producenta oraz posiada¢ mozliwosc
zarzadzania natywnym szyfrowaniem dla systeméw macOS (FileVault).

Konsola administracyjna musi pozwala¢ na utworzenie wykluczen globalnych, bez koniecznosci
przypisywania ich do konkretnych polityk.

Serwer administracyjny musi oferowa¢ mozliwos¢ bezposredniego sprawdzenia SHA-1 pliku,
wykrytego przez produkt antywirusowy, na portalach stuzgcych do weryfikacji bezpieczenstwa

(co najmniej VirusTotal).
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Konsola administracyjna musi posiada¢ mozliwos$¢é wyswietlania dziennika audytu czynnosci
wykonanych przez administratoréw serwera. Dziennik musi pozwalaé na wyswietlanie informacji
co najmniej ze zmian dotyczacych: certyfikatow, zadan, wyzwalaczy, konfiguracji, grup,

uprawnien administratoréw, wykluczen, powiadomien, raportéw.

Ill. Wymagania w zakresie ochrony antywirusowej i antyspyware.

1.

2.
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Petna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.

Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing,
narzedzi hakerskich, backdoor, itp.

Wbudowana technologia do ochrony przed rootkitami.

Wykrywanie potencjalnie niepozgdanych, niebezpiecznych oraz podejrzanych aplikacji.
Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plikéw.
Mozliwos¢ skanowania catego dysku, wybranych katalogéw lub pojedynczych plikéw "na
zgdanie" lub wedtug harmonogramu.

System ma oferowac administratorowi mozliwosé definiowania zadann w harmonogramie w taki
sposéb, aby zadanie przed wykonaniem sprawdzato czy komputer pracuje na zasilaniu
bateryjnym i jesli tak - nie wykonywato danego zadania.

Mozliwos¢ utworzenia wielu réznych zadan skanowania wedtug harmonogramu (w tym: co
godzine, po zalogowaniu i po uruchomieniu komputera). Kazde zadanie ma mie¢ mozliwosc¢
uruchomienia z innymi ustawieniami (czyli metody skanowania, obiekty skanowania, czynnosci,
rozszerzenia przeznaczone do skanowania, priorytet skanowania).

Skanowanie "na zadanie" pojedynczych plikow lub katalogéw przy pomocy skrétu w menu
kontekstowym.

Mozliwos$¢ okreslania poziomu obcigzenia procesora (CPU) podczas skanowania ,na zgdanie" i
wedtug harmonogramu.

Mozliwos¢ skanowania dyskow sieciowych i dyskdw przenosnych.

Skanowanie plikéw spakowanych i skompresowanych.

Mozliwos¢ umieszczenia na liscie wykluczen ze skanowania wybranych plikdw, katalogdéw lub
plikéw o okreslonych rozszerzeniach.

Wykluczenie ze skanowania musi odbywac sie nie tylko po nazwie pliku ale rowniez ma by¢

mozliwe uzycie symbolu wieloznacznego ,,*" zastepujgcego dowolne znaki w $ciezce.
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Administrator ma mie¢ mozliwos¢ dodania wykluczenia po tzw. HASH'u zagrozenia,

wskazujgcego bezposrednio na okreslong infekcje a nie konkretny plik.
Mozliwos¢ automatycznego wytgczenia komputera po zakoriczonym skanowaniu.
Brak koniecznosci ponownego uruchomienia (restartu) komputera po instalacji systemu.

Uzytkownik musi posiada¢ mozliwos$¢ tymczasowego wytaczenia ochrony na czas co najmniej 10

minut lub do ponownego uruchomienia komputera.

W momencie tymczasowego wytgczenia ochrony antywirusowej uzytkownik musi by¢
poinformowany o takim fakcie odpowiednim powiadomieniem i informacjag w interfejsie
systemu.

Ponowne wigczenie ochrony antywirusowej nie moze wymagac¢ od uzytkownika ponownego
uruchomienia komputera.

Mozliwos¢ przeniesienia zainfekowanych plikéw i zatgcznikdw poczty w bezpieczny obszar dysku
(do katalogu kwarantanny) w celu dalszej kontroli. Pliki muszg by¢ przechowywane w katalogu
kwarantanny w postaci zaszyfrowanej.

Wbudowany konektor dla programoéow MS Outlook (funkcje systemu dostepne sg bezposrednio z
menu programu pocztowego).

Skanowanie i oczyszczanie w czasie rzeczywistym poczty przychodzacej i wychodzacej
obstugiwanej przy pomocy programu MS Outlook.

Skanowanie i oczyszczanie poczty przychodzacej POP3 i IMAP "w locie" (w czasie rzeczywistym),
zanim zostanie dostarczona do klienta pocztowego zainstalowanego na stacji roboczej
(niezaleznie od konkretnego klienta pocztowego).

Automatyczna integracja skanera POP3 i IMAP z dowolnym klientem pocztowym bez
koniecznosci zmian w konfiguracji.

Mozliwo$¢ opcjonalnego dotaczenia informacji o przeskanowaniu do kazdej odbieranej
wiadomosci e-mail lub tylko do zainfekowanych wiadomosci e-mail.

Skanowanie ruchu HTTP na poziomie stacji roboczych. Zainfekowany ruch jest automatycznie
blokowany a uzytkownikowi wyswietlane jest stosowne powiadomienie.

Blokowanie mozliwosci przegladania wybranych stron internetowych. Liste blokowanych stron
internetowych okreéla administrator. System musi umozliwi¢ blokowanie danej strony
internetowej po podaniu na liscie catej nazwy strony lub tylko wybranego stowa wystepujgcego

W nazwie strony.



29.

30.

31.

32.

33.

34.

35.

36.

37.

38.

39.

40.

41.

Mozliwos¢ zdefiniowania blokady wszystkich stron internetowych z wyjgtkiem listy stron
ustalonej przez administratora.

Automatyczna integracja z dowolng przeglagdarky internetowg bez koniecznosci zmian w
konfiguracji.

System ma umozliwia¢ skanowanie ruchu sieciowego wewnatrz szyfrowanych protokotéw

HTTPS, POP3S, IMAPS.

System ma zapewnia¢ skanowanie ruchu HTTPS transparentnie bez potrzeby konfiguracji
zewnetrznych aplikacji takich jak przegladarki Web lub programy pocztowe.

Mozliwos¢ zgtoszenia witryny z podejrzeniem phishingu z poziomu graficznego interfejsu
uzytkownika w celu analizy przez laboratorium producenta.

Administrator ma mie¢ mozliwosé¢ zdefiniowania portéw TCP, na ktérych system bedzie
realizowat proces skanowania ruchu szyfrowanego.

System musi posiadac funkcjonalnos¢, ktdra na biezgco bedzie odpytywac serwery producenta o
znane i bezpieczne procesy uruchomione na komputerze uzytkownika.

Procesy zweryfikowane jako bezpieczne majg by¢ pomijane podczas procesu skanowania na
zgdanie oraz przez moduty ochrony w czasie rzeczywistym.

Uzytkownik musi posiada¢ mozliwosé przestania pliku celem zweryfikowania jego reputac;ji
bezposrednio z poziomu menu kontekstowego.

W przypadku gdy stacja robocza nie bedzie posiadata dostepu do sieci Internet ma odbywac sie

skanowanie wszystkich procesdw rowniez tych, ktdre wczesniej zostaty uznane za bezpieczne.

Wbudowane dwa niezalezne moduty heurystyczne - jeden wykorzystujgcy pasywne metody
heurystyczne (heurystyka) i drugi wykorzystujgcy aktywne metody heurystyczne oraz elementy
sztucznej inteligencji (zaawansowana heurystyka). Musi istnie¢ mozliwos¢ wyboru, z jaka

heurystyka ma odbywac sie skanowanie - z uzyciem jednej i/lub obu metod jednoczesnie.

Mozliwos¢ automatycznego wysytania nowych zagrozen (wykrytych przez metody heurystyczne)
do laboratoriow producenta bezposrednio z systemu (nie wymaga ingerencji uzytkownika).
Uzytkownik musi mie¢ mozliwos¢ okreslenia rozszerzen dla plikéw, ktére nie beda wysytane
automatycznie, oraz czy probki zagrozen majg by¢ wysytane w petni automatycznie, czy tez po
dodatkowym potwierdzeniu przez uzytkownika.

Do wystania prébki zagrozenia do laboratorium producenta system nie moze wykorzystywac

klienta pocztowego wykorzystywanego na komputerze uzytkownika.
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42.

43.

44.

45.

46.

47.

48.

49.

50.

51.

52.

53.

Mozliwos¢ wysytania wraz z prébkg komentarza dotyczgcego nowego zagrozenia i adresu e-mail
uzytkownika, na ktéry producent moze wysta¢ dodatkowe pytania dotyczace zgtaszanego
zagrozenia.

Dane statystyczne zbierane przez producenta na podstawie otrzymanych prébek nowych
zagrozen majg by¢ w petni anonimowe.

Mozliwos¢ recznego wystania prébki nowego zagrozenia z katalogu kwarantanny do

laboratorium producenta.

Mozliwos¢ zabezpieczenia konfiguracji systemu hastem, w taki sposdb, aby uzytkownik siedzacy
przy komputerze przy probie dostepu do konfiguracji byt proszony o podanie hasta.

Mozliwos¢ zabezpieczenia systemu przed deinstalacjg przez niepowotang osobe, nawet, gdy
posiada ona prawa lokalnego lub domenowego administratora. Przy prébie deinstalacji system
musi pytaé o hasto.

Hasto do zabezpieczenia konfiguracji systemu oraz deinstalacji musi by¢ takie samo.

System ma mie¢ mozliwo$¢ kontroli zainstalowanych aktualizacji systemu operacyjnego i w
przypadku braku jakiej$ aktualizacji - poinformowac o tym uzytkownika i administratora wraz z
listg niezainstalowanych aktualizacji.

System ma mie¢ mozliwosé definiowania typu aktualizacji systemu operacyjnego o braku,
ktorych bedzie informowat uzytkownika w tym przynajmniej: aktualizacje krytyczne, aktualizacje
wazne, aktualizacje zwykte oraz aktualizacje o niskim priorytecie. Ma by¢é mozliwosc
dezaktywacji tego mechanizmu.

Po instalacji systemu, uzytkownik ma mie¢ mozliwos¢ przygotowania ptyty CD, DVD lub pamieci
USB, z ktorej bedzie w stanie uruchomi¢ komputer w przypadku infekcji i przeskanowac dysk w
poszukiwaniu wirusow.

System antywirusowy uruchomiony z ptyty bootowalnej lub pamieci USB ma umozliwia¢ petng
aktualizacje baz sygnatur wiruséw z Internetu lub z bazy zapisanej na dysku.

System antywirusowy uruchomiony z ptyty bootowalnej lub pamieci USB ma pracowac w trybie
graficznym.

System ma umozliwia¢ administratorowi blokowanie zewnetrznych nosnikéw danych na stacji w
tym przynajmniej: pamieci masowych, optycznych pamieci masowych, pamieci masowych
Firewire, urzadzen do tworzenia obrazéw, drukarek USB, urzadzen Bluetooth, czytnikéw kart
inteligentnych, modemoéw, portéw LPT/COM , urzadzen przenos$nych oraz urzgdzen dowolnego

typu.
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54.

55.

56.

57.

58.

59.

60.

61.

62.

63.

Funkcja blokowania nosnikdw wymiennych badz grup urzadzen ma umozliwiaé¢ uzytkownikowi
tworzenie regut dla podtgczanych urzadzen minimum w oparciu o typ urzadzenia, numer seryjny
urzadzenia, dostawce urzadzenia, model.

System musi mie¢ mozliwos¢ utworzenia reguty na podstawie podtgczonego urzadzenia, dana

funkcjonalnos¢ musi pozwalaé na automatyczne wypetnienie wtasciwosci urzadzenia dla

tworzonej reguty.

System ma umozliwia¢ uzytkownikowi nadanie uprawnien dla podtgczanych urzadzen, w tym co

najmniej: dostep w trybie do odczytu, peten dostep, ostrzezenie brak dostepu do podtaczanego

urzadzenia.

System ma posiada¢ funkcjonalnos¢ umozliwiajgcg zastosowanie regut dla podtgczanych

urzgdzen w zaleznosci od zatogowanego uzytkownika.

W momencie podtgczenia zewnetrznego nosnika system musi wyswietli¢ uzytkownikowi

odpowiedni komunikat i umozliwi¢ natychmiastowe przeskanowanie catej zawartosci

podtgczanego nosnika.

Uzytkownik ma posiada¢ mozliwos¢ takiej konfiguracji systemu aby skanowanie catego nosnika

odbywato sie automatycznie lub za potwierdzeniem przez uzytkownika

System musi byé wyposazony w system zapobiegania wtamaniom dziatajacy na hoscie (HIPS).

Modut HIPS musi posiadaé mozliwos¢ pracy w jednym z pieciu trybdéw:

a) tryb automatyczny z regutami, gdzie system automatycznie tworzy i wykorzystuje reguty
wraz z mozliwoscig wykorzystania regut utworzonych przez uzytkownika,

b) tryb interaktywny, w ktdrym to system pyta uzytkownika o akcje w przypadku wykrycia
aktywnosci w systemie operacyjnym,

c) tryb oparty na regutach, gdzie zastosowanie majg jedynie reguty utworzone przez
uzytkownika,

d) tryb uczenia sie, w ktérym system uczy sie aktywnosci systemu operacyjnego i uzytkownika
oraz tworzy odpowiednie reguty w czasie okreslonym przez uzytkownika. Po wygasnieciu
tego czasu system musi samoczynnie przetgczy¢ sie w tryb pracy oparty na regutach.

e) tryb inteligentny, w ktédrym system bedzie powiadamiat wylacznie o szczegdinie
podejrzanych zdarzeniach.

Tworzenie regut dla modutu HIPS musi odbywad sie co najmniej w oparciu o: aplikacje zrédtowe,

pliki docelowe, aplikacje docelowe, elementy docelowe rejestru systemowego.

Uzytkownik na etapie tworzenia regut dla modutu HIPS musi posiada¢ mozliwos¢ wybrania

jednej z trzech akcji: pytaj, blokuj, zezwél.
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64.

65.

66.

67.

68.

69.

70.

71.

72.

73.

74.

75.

76.

77.

System musi posiadaé zaawansowany skaner pamieci.

System musi by¢ wyposazony w mechanizm ochrony przed exploitami w popularnych
aplikacjach np. czytnikach PDF, aplikacjach JAVA itp.

System musi by¢ wyposazony we wbudowang funkcje, ktéra wygeneruje petny raport na temat
stacji, na ktdrej zostat zainstalowany w tym przynajmniej z: zainstalowanych aplikacji, ustug
systemowych, informacji o systemie operacyjnym i sprzecie, aktywnych procesach i
potaczeniach.

Funkcja generujaca taki log musi oferowac przynajmniej 9 pozioméw filtrowania wynikéw pod
katem tego, ktére z nich s podejrzane dla systemu i mogg stanowi¢ dla niego zagrozenie
bezpieczenstwa.

System musi oferowaé funkcje, ktdra aktywnie monitoruje i skutecznie blokuje dziatania
wszystkich plikéw programu, jego proceséw, ustug i wpisow w rejestrze przed prébg ich
modyfikacji przez aplikacje trzecie.

Automatyczna, inkrementacyjna aktualizacja baz wiruséw i innych zagrozen dostepna z

Internetu.

Mozliwos¢ utworzenia kilku zadan aktualizacji (np.: co godzine, po zalogowaniu, po
uruchomieniu komputera). Kazde zadanie moze by¢ uruchomione z wtasnymi ustawieniami.
Mozliwos¢ okreslenia maksymalnego czasu waznosci dla bazy danych sygnatur, po uptywie czasu
i braku aktualizacji systemu zgtosi posiadanie nieaktualnej bazy sygnatur.

System musi posiadaé funkcjonalnosc tworzenia lokalnego repozytorium aktualizacji.

System musi posiadaé funkcjonalno$¢ udostepniania tworzonego repozytorium aktualizacji za
pomocg wbudowanego w program serwera http

System musi by¢ wyposazony w funkcjonalno$¢ umozliwiajgcg tworzenie kopii wczesniejszych
aktualizacji w celu ich pdzniejszego przywrécenia (rollback).

System musi posiada¢ funkcjonalnosé, ktdra automatycznie wykrywa aplikacje pracujace w
trybie petno ekranowym.

W momencie wykrycia trybu petno ekranowego system ma wstrzymac wyswietlanie wszelkich
powiadomien zwigzanych ze swojg pracg oraz wstrzymaé swoje zadania znajdujgce sie w
harmonogramie zadan oprogramowania.

Uzytkownik ma mieé¢ mozliwos¢ skonfigurowania systemu tak aby automatycznie witgczat
powiadomienia oraz zadania pomimo pracy w trybie petnoekranowym po okreslonym przez

uzytkownika czasie.
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78.

79.

80.

81.

82.

83.

84.

85.

86.

87.

88.

89.

90.

91.

92.

System ma by¢ wyposazony w dziennik zdarzen rejestrujacy informacje na temat znalezionych
zagrozen, pracy zapory osobistej, modutu antyspamowego, kontroli stron Internetowych i
kontroli urzgdzen, skanowania na zgdanie i wedtug harmonogramu, dokonanych aktualizacji baz
wiruséw i samego oprogramowania.

System musi posiada¢ mozliwos¢ utworzenia z poziomu interfejsu aplikacji dziennika
diagnostycznego na potrzeby pomocy technicznej.

System musi posiada¢ mozliwos¢ aktywacji poprzez podanie konta administratora licencji,
podanie klucza licencyjnego oraz mozliwos¢ aktywacji offline.

W trakcie instalacji system ma umozliwia¢ wybdr komponentéw, ktére majg by¢ instalowane.
Instalator ma zezwala¢ na wybér co najmniej nastepujacych modutdw do instalacji: ochrona
antywirusowa i antyspyware, kontrola dostepu do urzadzen, zapora osobista, ochrona poczty,

ochrona protokotdéw, kontrola dostepu do stron internetowych.

W systemie musi istnie¢ mozliwos¢ tymczasowego wstrzymania polityk wystanych z poziomu

serwera zdalnej administracji.
Wstrzymanie polityk ma umozliwi¢ lokalng zmiane ustawien systemu na stacji koricowej.

Funkcja wstrzymania polityki musi by¢ realizowana tylko przez okreslony czas, po ktorym

automatycznie zostajg przywrécone dotychczasowe ustawienia.

Administrator ma mozliwo$é wstrzymania polityk na 10 minut, 30 minut, 1 godzine i 4 godziny
Aktywacja funkcji wstrzymania polityki musi obstugiwa¢ uwierzytelnienie za pomoca hasta lub
konta uzytkownika.

System musi posiadaé opcje automatycznego skanowania komputera po dokonaniu zmian z
uzyciem opcji wstrzymania polityki.

System musi posiadad funkcje recznej aktualizacji wtasnych komponentéw oprogramowania.
Mozliwo$¢ zmiany konfiguracji systemu z poziomu dedykowanego modutu wiersza polecen.
Zmiana konfiguracji jest w takim przypadku autoryzowana bez hasta lub za pomocg hasta do
ustawien zaawansowanych.

System musi posiadaé mozliwos¢ definiowana stanéw aplikacji, jakie beda wyswietlane
uzytkownikowi np. powiadomien o wytgczonych mechanizmach ochrony czy stanie licencji.
Administrator musi mie¢ mozliwo$¢ dodania wtasnego komunikatu do stopki powiadomien, jakie
beda wyswietlane uzytkownikowi na pulpicie.

System musi posiada¢ funkcjonalnos¢ skanera UEFI, ktéry chroni uzytkownika poprzez
wykrywanie i blokowanie zagrozen, atakujacych jeszcze przed uruchomieniem systemu

operacyjnego.
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93.

94.

95.

97.

98.

99.

100.

101.

102.

103.

104.

Wbudowany skaner UEFI nie moze posiada¢ dodatkowego interfejsu graficznego i musi byc
transparentny dla uzytkownika az do momentu wykrycia zagrozenia.

System musi posiadaé ochrone przed oprogramowaniem wymuszajgcym okup za pomocay
dedykowanego modutu.

System musi oferowaé¢ mozliwo$é umieszczenia na liscie wytaczen ze skanowania wybranej
Sciezki, w ktdérej znajduja sie pliki i foldery, ktére majg zosta¢ wytgczone ze skanowania.

System musi oferowa¢ mozliwos¢ umieszczenia na liscie wytgczen ze skanowania obiektu, co
najmniej w oparciu o nazwe zagrozenia oraz jego lokalizacje.

System musi oferowaé mozliwos¢ umieszczenia na liscie wytaczen ze skanowania pliku,
wskazujac sume kontrolng pliku (jego HASH).

System musi oferowa¢ mozliwo$é przeskanowania pojedynczego pliku poprzez opcje
,przeciggnij i upusc".

System musi oferowa¢ mechanizm przesytania zainfekowanych plikdow do laboratorium
producenta, celem ich analizy, przy czym administrator musi mie¢ mozliwos¢ okreslenia, czy
wysytane majg by¢ wszystkie zainfekowane prébki lub wszystkie z wytgczeniem dokumentow.
Administrator musi posiada¢ mozliwos¢ okreslenia typu podejrzanych plikéw, jakie beda
przesytane do producenta, w tym co najmniej pliki wykonywalne, archiwa, skrypty, dokumenty.
Administrator musi posiada¢ mozliwos¢ wytagczenia z przesytania do analizy producenta
okreslonych plikdw i folderdw.

System ma posiada¢ funkcjonalno$¢ umozliwiajgcg zastosowanie regut dla podtgczanych
urzadzen w zaleznosci od zdefiniowanego przedziatu czasowego.

Administrator musi posiada¢ mozliwos¢ zastosowania regut dla kontroli dostepu do stron w

zaleznosci od zdefiniowanego przedziatu czasowego.
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IV. Sandbox w chmurze:

10.

11.

12.

13.

14.

Rozwigzanie musi zapewniaé ochrone przed zagrozeniami 0-day.

Rozwigzanie musi wykorzystywac do dziatania chmure producenta.

Rozwigzanie musi posiada¢ mozliwos¢ okreslenia jakie pliki majg zostac¢ przestane do chmury
automatycznie, w tym archiwa, skrypty, pliki wykonywalne, mozliwy spam, dokumenty oraz inne
pliki typu .jar, .reg, .msi.

Administrator musi mie¢ mozliwos¢ zdefiniowania po jakim czasie przestane pliki muszg zostac
usuniete z serwerdw producenta.

Administrator musi mie¢ mozliwos¢ zdefiniowania maksymalnego rozmiaru przesytanych
probek.

Rozwigzanie musi pozwalaé na utworzenie listy wykluczen okreslonych plikdw lub folderéw z

przesytania.

Po zakonczonej analizie pliku, rozwigzanie musi przesyta¢ wynik analizy do wszystkich

wspieranych produktow.
Administrator musi mie¢ mozliwo$¢ podejrzenia listy plikdw, ktore zostaty przestane do analizy.

Rozwigzanie musi pozwala¢ na analizowanie plikow, bez wzgledu na lokalizacje stacji roboczej.

W przypadku wykrycia zagrozenia, cate srodowisko jest bezzwtocznie chronione.

Rozwigzanie nie moze wymagac instalacji dodatkowego agenta na stacjach roboczych.
Rozwigzanie pozwala na wystanie dowolnej prébki do analizy przez uzytkownika Ilub
administratora, za pomoca wspieranego produktu. Administrator musi méc podejrze¢ jakie pliki

zostaty wystane do analizy oraz przez kogo.

Przeanalizowane pliki muszg zosta¢ odpowiednio oznaczone. Analiza pliku moze zakonczy¢ sie z
wynikiem:

a. Czysty,

b. Podejrzany,

c. Bardzo podejrzany,

d. Szkodliwy.

W przypadku stacji roboczych rozwigzanie musi posiadaé¢ mozliwo$é wstrzymania uruchamiania
pobieranych plikdw za posrednictwem przegladarek internetowych, klientéw poczty e-mail, z
nosnikdéw wymiennych oraz wyodrebnionych z archiwum.

W przypadku serwerdw pocztowych rozwigzanie musi posiadaé mozliwos¢ wstrzymania

dostarczania wiadomosci do momentu zakoriczenia analizy prébki.
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V. Szyfrowanie:

10.

11.

12.

13.

System szyfrowania danych musi wspierac instalacje aplikacji klienckiej w srodowisku Microsoft
Windows 7/8/8.1/10 32-bit i 64-bit.

System szyfrowania musi wspiera¢ zarzadzanie natywnym szyfrowaniem w systemach macOS
(FileVault).

Aplikacja musi posiadac autentykacje typu Pre-boot, czyli uwierzytelnienie uzytkownika zanim
zostanie uruchomiony system operacyjny. Musi istnie¢ takie mozliwos¢ catkowitego Iub
czasowego wytgczenia tego uwierzytelnienia.

Aplikacja musi by¢ dostepna, przynajmniej w jezyku polskim i angielskim.

Szyfrowanie petnej powierzchni dysku musi umozliwia¢ wykorzystanie modutu TPM.

Aplikacja musi mie¢ mozliwos¢ korzystania z technologii TCG OPAL - dyski sprzetowo
szyfrowane.

Aplikacja musi umozliwiaé szyfrowanie danych tylko na komputerach z UEFI.

W przypadku utraty hasta, aplikacja musi umozliwia¢ uzytkownikowi odzyskanie dostepu do
zaszyfrowanego dysku, poprzez uzycie otrzymanego od administratora jednorazowego hasta,
wygenerowanego z poziomu konsoli centralnego zarzadzania.

Aplikacja do szyfrowania musi by¢ zarzgdzana z poziomu konsoli webowej, wykorzystywanej do
zarzadzania produktem do ochrony antywirusowej.

Konsola centralnego zarzadzania musi pozwala¢ na wygenerowanie, dla kazdej zaszyfrowanej
stacji, dysku ratunkowego.

Musi istnie¢ mozliwosé konfiguracji ztozonosci hasta dla uzytkownikéw na stacjach roboczych, w
oparciu o przynajmniej:

a) ilo$¢ znakow,

b) czy hasto ma zawierac wielkie litery,

c) czy hasto ma zawiera¢ mate litery,

d) czy hasto ma zawierac cyfry,

e) czy hasto ma zawiera¢ znaki specjalne,

f)  okres waznosci,

g) ilo$¢ nieudanych logowan,

h) mozliwos$¢ zmiany hasta.

Aplikacja musi posiada¢ mozliwos¢ ograniczenia wyswietlania interfejsu graficznego
uzytkownikom.

Administrator musi posiada¢ mozliwos¢ zablokowania dostepu do zaszyfrowanego dysku.
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VI. Pozostate wymagania bezpieczeristwa:

© N o v B~ W N

10.

11.
12.

14.

15.

16.

17.

18.

19.

20.

21.

Mozliwos¢ skanowania catego dysku, wybranych katalogéw lub pojedynczych plikow serwera
"na zadanie" lub wedtug harmonogramu.

Wykrywanie niebezpiecznych aplikacji typu Adware, Spyware, Dialer itp.

Wbudowana technologia do ochrony przed rootkitami.

Wbudowana technologia ochrony przed atakami typu backscatter.

System musi umozliwia¢ zaawansowane skanowanie przy uzyciu interfejsu AMSI.

Wbudowany skaner UEFI.

System musi umozliwia¢ skonfigurowanie wyjatkéw ochrony przed atakami sieciowymi (IDS).
System musi umozliwia¢ wykrywanie wtaman wykorzystujgcych protokoty: SMB, RPC, RDP i
informowac uzytkownika o wykryciu ataku.

System musi wyswietla¢ powiadomienia po wykryciu ataku.

System musi zezwala¢ na potgczenia przychodzgce do udziatéw administracyjnych po protokole
SMB.

Wbudowany skaner skryptéw JavaScript, wykonywanych przez przegladarki internetowe.
System musi umozliwia¢ zdefiniowanie listy aplikacji, dla ktérych jest przeprowadzane
filtrowanie protokotu SSL/TLS.

System musi umozliwia¢ okreslenie biatej listy domen, dla ktorych analiza protokotu SSL/TLS nie
bedzie wykonywana.

Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plikéw.
Skanowanie plikéw spakowanych i skompresowanych.

Whbudowana technologia monitorowania zdarzen bezpieczeristwa zwigzanych z zagrozeniami
typu malware, exploit, PUA, podtgczenia do sieci Botnet.

Musi by¢ mozliwe uruchamianie modutu ochrony przed ztosliwym oprogramowaniem w ramach
ustugi chronionej systemu Windows (dla systemdw Windows Server 2012 R2 lub nowszych).
System musi w momencie instalacji na serwerze wykrywac ustugi jakie sg zainstalowane i
tworzy¢ odpowiednie wyjatki dla nich.

System musi umozliwia¢ analize zagrozen przez poréwnanie skanowanych plikow z biatg i czarng
listg obiektow w chmurze producenta.

System musi umozliwia¢ wybér jakie typy podejrzanych prébek beda przesytane do producenta.

W tym co najmniej: pliki wykonywalne, archiwa, skrypty, mozliwy spam.
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22.

23.

24,

25.

26.

27.

28.

29.

30.

31.
32.

33.

34,

35.

36.

37.

38.

39.

Musi istnie¢ mozliwos¢ pozostawienia lub usuniecia (natychmiast po wykonaniu analizy, po 30
dniach) plikéw wykonywalnych, archiwdw, skryptéw, mozliwego spamu przesytanych do
producenta w celu przeprowadzenia analizy.

System musi umozliwia¢ zablokowanie przesytania celem analizy dokumentéw pakietu Microsoft
Office oraz plikdéw PDF z trescig aktywna.

System musi umozliwiaé okreslenie plikow i folderéw, ktére nigdy nie bedg przesytane do
producenta w celu analizy.

System musi by¢ wyposazony w mechanizm chronigcy serwer przed exploitami i atakami typu O-
day.

System musi posiada¢ zaawansowany skaner pamieci umozliwiajacy wykrywanie zagrozen
prébujacych dziata¢ na poziomie pamieci operacyjnej serwera.

Zainstalowany system ochrony musi by¢ wyposazony w system HIPS.

System musi w natywny sposéb wspiera¢ srodowiska klastrowe.

System musi umozliwia¢ wskazanie zewnetrznych lokalizacji w ktérych przechowywane beda
moduty i aktualizacje programu.

System musi wspiera¢ WMI za pomocg ktérych moze przekazywaé podstawowe informacje na
temat swojej pracy do zewnetrznych systemoéw np. SIEM.

Wbudowana ochrona przed atakami typu phishing w wiadomosciach e-mail.

System musi umozliwia¢ ochrone dostepu do urzadzen wedtug zdefiniowanych regut w
okreslonych przedziatach czasu.

System musi tworzy¢ log ochrony protokotu SMTP.

Mozliwo$¢ utworzenia kilku zadan skanowania (np.: co godzine, po zalogowaniu, po
uruchomieniu komputera). Kazde zadanie moze by¢ uruchomione z wtasnymi ustawieniami
(metody skanowania, obiekty skanowania, czynnosci).

System musi umozliwiaé¢ aktualizacje modutéw ochrony bez koniecznosci reinstalacji catego
systemu.

System musi uruchamia¢ jeden skaner w pamieci, do ktérego odnoszg sie wszystkie monitory
skanujace i skanery na zgdanie.

Mozliwos¢ umieszczenia na liscie wykluczen ze skanowania wybranych plikdw, katalogdéw lub
plikéw o okreslonych rozszerzeniach oraz proceséw.

Administrator ma mozliwos¢ dodania wykluczenia ze skanowania po tzw. HASH'u, wskazujgcym
bezposrednio na okreslong infekcje, a nie konkretny plik.

System musi by¢ wyposazony w dwa niezaleznie pracujgce mechanizmy analizy heurystycznej

(standardowa i zaawansowana heurystyka).
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40.

41.

42.

43.

44.

45.

46.

47.

48.

49.

50.

51.

52.

53.

54.

55.
56.

Administrator musi posiada¢ mozliwos¢ uzywania jednego poziomu analizy heurystycznej lub
obu pozioméw jednoczesnie.

System musi umozliwia¢ automatyczne wysytanie nowych zagrozen (wykrytych przez
heurystyke) do laboratorium producenta przez program antywirusowy - nie wymaga ingerencji
uzytkownika.

Wysytanie nowych zagrozen musi by¢ mozliwe za pomocgy interfejsu systemu i nie moze do tego
celu wykorzystywaé klienta pocztowego zainstalowanego w systemie operacyjnym.

System musi umozliwiaé wysytanie wraz z probka adresu e-mail uzytkownika, na ktory
producent moze wystaé¢ dodatkowe pytania dotyczace zgtaszanego zagrozenia.

W przypadku wykrycia wirusa, ostrzezenie moze zosta¢ wystane do administratora poprzez e-
mail.

System musi posiada¢ wbudowany dziennik zdarzed rejestrujgcy informacje na temat
znalezionych wiruséw, dokonanych aktualizacji baz wiruséw i wersji oprogramowania.
Administrator musi mie¢ mozliwos¢ zabezpieczenia hastem dostepu do opcji konfiguracyjnych
systemu.

Mozliwos¢ zabezpieczenia hastem musi obejmowac wytgczenie systemu antywirusowego oraz
jego odinstalowanie na urzadzeniu koncowym.

System musi w sposdb automatyczny i przyrostowy dokonywa¢ aktualizacji silnika detekc;ji.
Aktualizacja musi by¢ dostepna z Internetu, lokalnego zasobu sieciowego, nosnika CD/DVD lub
napedu USB, a takze przy pomocy protokotu HTTP z dowolnej stacji roboczej lub serwera
(program antywirusowy z wbudowanym serwerem HTTP).

System musi posiadaé mozliwos¢ automatycznego S$ciggania oraz udostepniania zbioréw
aktualizacyjnych.

System musi wspierac aktualizacje za posrednictwem serwera Proxy.

Administrator musi posiada¢ mozliwos¢ utworzenia kilku zadan aktualizacji (np.: co godzine, po
zalogowaniu, po uruchomieniu komputera). Kazde zadanie moze by¢ uruchomione z wtasnymi
ustawieniami.

System musi rejestrowac wszystkie dane transmitowane za posrednictwem funkcji ochrony sieci
w formacie PCAP.

System musi umozliwia¢ zarejestrowanie dodatkowych informacji na temat systemu
operacyjnego, na przyktad dotyczgce uruchomionych proceséw, aktywnosci procesora.

System musi rejestrowac¢ komunikacje produktu z serwerami licencji producenta.

System musi automatycznie przesyta¢ powiadomienia o zdarzeniach pocztg e-mail na wskazany

adres e-mailowy.
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57.

58.
59.
60.

61.

62.

63.
64.

Vil

w

Musi istnie¢ mozliwos¢ zdefiniowania wykorzystywanego zestawu znakdw. W tym co najmniej:
Unicode (UTF-8).

Wsparcie dla RMM (Remote Monitoring and Management).

System musi posiadaé mozliwosé zdalnej administracji za pomoca konsoli administracji zdalnej.
System musi posiada¢ wbudowany, dedykowany modut command line umozliwiajgcy
konfiguracje oraz uruchamianie zadan zainstalowanej aplikacji.

System musi by¢é wyposazony w narzedzie umozliwiajgce wygenerowanie raportu dotyczacego
stanu komputera, w tym co najmniej zainstalowanych aplikacji, uruchomionych proceséw,
waznych wpisdw w rejestrze i uruchomionych ustug.

Musi istnie¢ mozliwos¢ zdalnej administracji systemem za pomoca konsoli administracji zdalne;.
Do administracji zdalnej musi by¢ wykorzystywany dedykowany agent.

Agent musi komunikowa¢ sie z serwerem administracji zdalnej w bezpieczny sposdb

uniemozliwiajgcy podstuch komunikacji.

. Pozostate wymagania:

przypadku zaoferowania oprogramowania (systemu) réwnowaznego, Wykonawca musi, w

terminie 4 dni roboczych od zawarcia umowy, wykonaé nastepujgce dziatania:

1.

3.

Dostarczenie wszystkich niezbednych licencji (ze wsparciem producenta na min. 36 miesigce na
oprogramowanie - rowniez firm trzecich) wymaganych do wdrozenia i uruchomienia systemu.
Przeprowadzenie  procesu deinstalacji obecnie uzywanego przez Zamawiajgcego
oprogramowania antywirusowego ESET oraz zainstalowanie i skonfigurowanie oprogramowania
rownowaznego na wskazanych przez Zamawiajgcego urzadzeniach:

a) stacjach roboczych, laptopach (Microsoft Windows 7/10),

b) serwerach (Microsoft Windows Server 2008/2008R2/2012/2012 R2/2016/2019),

c) urzadzeniach mobilnych z systemem Android/I10S.
Wykonanie analizy przedwdrozeniowej Srodowiska Zamawiajgcego oraz dostarczenie projektu
technicznego systemu réwnowazonego, obejmujgcego specyfikacje techniczng okreslajaca
wymogi na infrastrukture teleinformatyczng / srodowisko wirtualne dla systemu, m.in:

a) szczegbdtowa specyfikacje sprzetowg serwerdéw/urzadzen sieciowych,

b) ilos¢ maszyn wirtualnych, procesorédw wirtualnych, pamieci RAM, przestrzeni dyskowej,

c) wymagane parametry facza,

d) wymagane parametry systemu operacyjnego,

e) wymagania wirtualizacji.
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oraz szczegétowy opis zakresu prac, ich sekwencji oraz wskazania, kto ma je realizowaé
(Zamawiajgcy, Wykonawca) niezbednych do wdrozenia i konfiguracji systemu réwnowaznego.

4. Wykonanie dokumentacji powykonawczej systemu réwnowaznego zgodnie z wymogami
Zamawiajgcego, zawierajgcej m. in. informacje o szczegdtach wykonanych prac wdrozeniowych,
instrukcje instalacji, konfiguracji i uzytkowania wdrozonego oprogramowania rownowaznego.

5. Przeprowadzenie szkolen z instalacji, konfiguracji i zarzadzania wdrozonym systemem
rownowaznym zgodnie z wymogami Zamawiajgcego.

6. W przypadku gdy Wykonawca zaoferuje wdrozenie oprogramowania rGwnowazonego,
Zamawiajgcy rekomenduje aby Wykonawca dysponowat zespotem, w ktdrego sktad wejdg
konsultanci - co najmniej 3 osoby, z ktérych kazda:

e posiada minimum 4-letnie doswiadczenie w zakresie wdrazania lub/i zarzadzania
zaoferowanym systemem antywirusowym oraz

e brata udziat w przynajmniej 2 wdrozeniach zaoferowanego systemu antywirusowego w
charakterze konsultanta oraz jako zespdt posiadajg wiedze i doswiadczenie w zakresie
rozwigzan firmy Microsoft: Windows Server 2012/2012R2/ 2016/2019,

e co najmniej jedna z nich posiada doswiadczenie w zakresie znajomosci zagadnien sieciowych.

3. Opis wymagan dotyczacych realizacji szkolenia

1. Wykonawca zaplanuje, zorganizuje i przeprowadzi szkolenie dla maksymalnie 36 pracownikow
Panstwowej Inspekcji Pracy, zwanych dalej: ,,uczestnikami”.

2. Celem szkolenia jest zapoznanie uczestnikdw z wymaganiami w zakresie administracji i obstugi
dostarczonego oprogramowania.

3. Szkolenia odbedg sie w podziale na grupy, ktdre bedg liczyty po 18 uczestnikow.

4. Szkolenie dla kazdej grupy trwaé bedzie 2 dni. Kazde ze szkoler pierwszego dnia rozpocznie sie
najwczesniej o godz. 10.00 i zakonczy sie najpdiniej o godz. 16.00 dnia ostatniego. Dzien
szkoleniowy trwac bedzie 8 godzin (1 godz. = 45 min.). tgczna liczba godzin szkoleniowych dla
kazdego szkolenia wynosi 16.

5. Wykonawca zapewni realizacje szkolen zgodnie z obowigzujacymi przepisami epidemicznymi, w
szczegdlnosci z wytycznymi dla organizatoréw spotkan biznesowych, szkolen, konferencji,
kongresow i targdw w trakcie epidemii SARS-CoV-2.

6. Szkolenia zostang zorganizowane w jednym z miast wojewddzkich.
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10.

11.

12.

Szkolenia zostang przeprowadzone w uzgodnionych terminach, przed terminem dostawy
zaoferowanego oprogramowania, w kolejno po sobie nastepujgcych dniach od poniedziatku do
pigtku.

Szkolenia majg mie¢ charakter warsztatow (kazdy z uczestnikéw szkolenia samodzielnie
wykonuje ¢wiczenia pod nadzorem trenerdéw).

Sale muszg mie¢ powierzchnie dostosowang do wielko$ci grup szkoleniowych. Wykonawca
zapewni niezbedne oprzyrzagdowanie do przeprowadzenia szkolen, w tym w szczegdlnosci
specjalistyczny sprzet komputerowy odpowiedni do rodzaju zaje¢, m.in. indywidualne
stanowisko dla kazdego uczestnika szkolenia, infrastruktura sieciowa, zainstalowane i
skonfigurowane do zaje¢ odpowiednie oprogramowanie. Sale szkoleniowe muszg by¢
wyposazone w sprzet prezentacyjny (m.in. projektor, flipchart, tablica). Sale muszg miec
powierzchnie dostosowang do wielkosci grup szkoleniowych. Budynek oraz sala nie moga
posiadac barier architektonicznych dla oséb niepetnosprawnych.

Wykonawca ma obowigzek zapewni¢ minimum dwdch treneréw posiadajgcych odpowiednie
kwalifikacje zawodowe do przeprowadzenia zaje¢ danej grupy, w kazdym dniu szkoleniowym.
Zamawiajgcy wymaga, by ww. osoby przeprowadzity w okresie ostatnich dwoch lat (liczac
wstecz od uptywu terminu wyznaczonego na sktadanie ofert) co najmniej po dwa szkolenia z
zakresu szkolen objetych przedmiotem zamédwienia. W przypadku gdyby wyktadowca, wskazany
w wykazie, o ktérym mowa w pkt 13 ppkt 3, nie mdgt przeprowadzi¢ szkolenia, Wykonawca
zobowigzany jest zapewni¢ innego wyktadowce, posiadajgcego wymagane kwalifikacje.
Informacje o zmianie wyktadowcy Wykonawca przekaze Zamawiajagcemu w formie pisemnej,
przed rozpoczeciem szkolenia, wraz z opisem jego kwalifikacji. Powyzsza zmiana wymaga
pisemnej akceptacji Zamawiajgcego.

Wykonaweca zapewni kazdemu uczestnikowi materiaty szkoleniowe, ktdre przekaze uczestnikom
poszczegdlnych szkolern poczta elektroniczng oraz w wersji papierowej przed rozpoczeciem
kazdego szkolenia, a takze materiaty pismiennicze (notatnik, dtugopis) dla kazdego uczestnika.
Zamawiajgcy przekaze Wykonawcy listy uczestnikéw szkolen wraz z adresami poczty
elektronicznej oraz informacjg o korzystaniu z noclegéw, najpdiniej 7 dni roboczych po
uzyskaniu informacji, o ktérej mowa w pkt 13. Zamawiajgcy zastrzega, ze w przypadku choroby
lub wynikniecia innej szczegdlnej okolicznosci moze zmieni¢ uczestnika szkolenia lub
zmniejszy¢/zwiekszy¢ liczbe uczestnikdw danego szkolenia, w tym liczbe osdb korzystajgcych z
noclegdw. Zamawiajgcy informuje, ze uisci zaptate tylko za faktyczng liczbe uczestnikow
szkolenia oraz za faktycznie wykorzystane noclegi. O zmianie oséb w poszczegdlnych grupach

Zamawiajgcy poinformuje Wykonawce przed rozpoczeciem szkolenia dla danej grupy.
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13.

14.

15.

16.

Zamawiajgcy moze zmniejszyé wskazang w pkt. 1 liczbe uczestnikéw szkolen, tacznie ze

wszystkich grup, o maksymalnie 2.

Wykonawca opracuje i przedstawi Zamawiajgcemu do akceptacji, na co najmniej 10 dni

roboczych przed rozpoczeciem pierwszego szkolenia, na adres wskazany w Umowie,

dokumentacje szkoleniowg zawierajaca:

1) harmonogram szkolen, obejmujacy terminy i miejsca realizacji kazdego szkolenia (co najmniej
nazwa i adres budynku) oraz miejsce zakwaterowania (nazwa i adres hotelu), ze wskazaniem
grupy, ktérej szkolenie dotyczy. Do harmonogramu nalezy dotaczy¢ informacje o mozliwosci
przemieszczania sie komunikacjg publiczng: z dworca PKP do miejsca noclegu, z miejsca
prowadzenia szkolenia na dworzec PKP oraz z miejsca noclegu do miejsca prowadzenia
szkolenia,

2) program szkolenia, ktéry musi uwzgledniac petny zakres tematyczny szkolenia z podziatem na
dni i godziny prowadzenia zajec i przerw, z podziatem na bloki tematyczne, a w blokach
zagadnienia do omdwienia,

3) wykaz wyktadowcéw, o ktorych mowa w pkt 10, wraz z opisem ich kwalifikacji do
przeprowadzenia zaje¢,

4) materiaty szkoleniowe, ktére zostang opracowane w jezyku polskim,

5) opis metody badania satysfakcji uczestnictwa w szkoleniu oraz projekt karty oceny
zawierajgcej co najmniej punkty dotyczace stopnia omowienia zagadnien ujetych w
programie, oceny wiedzy merytorycznej wyktadowcy oraz oceny umiejetnosci dydaktycznych
wyktadowcy,

6) wzdr protokotu odbioru szkolenia.

Zamawiajgcy uprawniony jest do wniesienia uwag do przekazanej dokumentacji szkoleniowej w

terminie 3 dni roboczych od jej otrzymania. Uwagi przekazywane beda pocztg elektroniczna (e-

mail). Wykonawca zobowigzany jest uwzgledni¢ uwagi Zamawiajacego i przekaza¢ dokumentacje

do ponownej akceptacji Zamawiajacego w terminie do 2 dni roboczych od otrzymania ww.

uwag.

Wykonawca przygotuje formularze badania satysfakcji uczestnictwa w szkoleniu i przeprowadzi
badanie, odrebnie dla kazdego szkolenia.

Wykonawca zobowigzany jest przygotowac i wreczyé uczestnikom, w ostatnim dniu szkolenia,
dokument potwierdzajacy udziat w szkoleniu (zaswiadczenie/certyfikat).

Po zakonczeniu kazdego szkolenia, Wykonawca sporzadzi i podpisze protokdt odbioru szkolenia
w 2 egzemplarzach. Protokoty majg zawieraé co najmniej nastepujgce informacje: date i miejsce

przeprowadzenia szkolenia, imie i nazwisko wyktadowcy, stwierdzenie, ze szkolenie zostato
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17.

18.

19.

20.

przeprowadzone zgodnie z zakresem obowigzkéw okreslonym przez Zamawiajacego, miejsce
zakwaterowania i liczbe wykorzystanych noclegéw, informacje, ze uczestnicy szkolenia otrzymali
materiaty szkoleniowe. Do ww. protokotdw majg by¢ zataczone oryginaty list uczestnikéw
szkolenia (podpisane kazdego dnia, przez kazdego uczestnika szkolenia), wynik badania
satysfakcji wraz z wypetnionymi kartami oceny szkolenia oraz kopie wydanych
zaswiadczen/certyfikatéw. Protokoty wraz z wymaganymi zatgcznikami dostarczone do siedziby
Zamawiajgcego bedg podpisane przez upowaznionego przedstawiciela Zamawiajgcego. Osobami
uprawnionymi do podpisania protokotu odbioru szkolenia s3 osoby upowaznione do sktadania
oswiadczen woli w imieniu Wykonawcy — zgodnie z zasadami reprezentacji okreslonej w KRS,
ewidencji dziatalnosci gospodarczej lub innego wifasciwego rejestru lub zgodnie z
petnomocnictwem, za$ po stronie Zamawiajgcego przez dyrektora Ilub wicedyrektora
Departamentu Kadr i Szkolen PIP GIP.

W ramach szkolenia Wykonawca zapewni kazdemu uczestnikowi szkolenia, w kazdym dniu
szkolenia, dwie przerwy kawowe (goraca kawe i herbate, cukier, $Smietanke oraz wode i
ciasteczka) i jednej przerwy obiadowej (obiady dwudaniowe).

Wykonawca zobowigzany jest zapewni¢ 2 noclegi ze $niadaniami (poczgwszy od nocy
poprzedzajgcej dzien rozpoczecia szkolenia) oraz kolacje (w kazdym dniu szkolenia z wyjatkiem
ostatniego dnia szkolenia), w pokojach jednoosobowych dla uczestnikéw w hotelu o standardzie
co najmniej trzygwiazdkowym, usytuowanym w tej samej miejscowosci, w ktorej prowadzone
beda szkolenia (obiekt zlokalizowany w odlegtosci od miejsca gdzie bedg prowadzone szkolenia,
umozliwiajacy dojazd komunikacjg miejska w czasie 30 minut; czas dojazdu liczony bedzie razem
z dojsciem do i od przystanku komunikacji miejskiej). Zamawiajacy dopuszcza, zapewnienie
noclegdw w motelach, pensjonatach, domach studenckich itp. — pod warunkiem, ze beda one
spetniaty wymagania hotelu trzygwiazdkowego. Budynek oraz pokoje nie mogg posiadaé barier
architektonicznych dla osdéb niepetnosprawnych.  Zamawiajacy informuje, Ze uczestnicy
szkolenia z miasta, w ktérym odbywaé sie bedzie szkolenie, nie bedg korzysta¢ z noclegu
(natomiast w przypadku oddelegowania na szkolenie osoby zatrudnionej w oddziale danej
jednostki organizacyjnej Panstwowej Inspekcji Pracy moze wystgpi¢ koniecznos¢ zapewnienia
dla ww. osoby noclegu).

Wykonawca uwzgledni w ofercie cenowej wszystkie koszty, jakie Panstwowa Inspekcja Pracy
Gtéwny Inspektorat Pracy bedzie zobowigzany ponies¢ w zwigzku z realizacjg szkolen o ktérych
mowa w pkt 5.14. Zamawiajacy pokryje jedynie koszt dojazdu uczestnikdw na szkolenie
(odrebnie).

W przypadku niemoznosci przeprowadzenia szkolenia, w ktédrymkolwiek z termindw,

wskazanych w zaakceptowanym przez Zamawiajgcego harmonogramie szkolen, Wykonawca
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zobowigzuje sie niezwtocznie poinformowac o powyziszym Zamawiajgcego. W takiej sytuacji
Zamawiajgcy ma prawo wskazac termin, w ktéorym ma by¢ przeprowadzone dane szkolenie.
Termin wskazany przez Zamawiajgcego jest wigzacy dla Wykonawcy.

Wykonawca zobowigzany jest do ztozenia protokotu odbioru szkolenia, po przeprowadzeniu
szkolenia kazdej z grupy, w terminie 3 dni roboczych od daty jego zakonczenia, zgodnie z
zaakceptowanym wzorem, o ktérym mowa w pkt 13. Zamawiajgcy zaptaci Wykonawcy
wynagrodzenie za szkolenie dla danej grupy, gdy jego ocena merytoryczna, obejmujgca stopien
omowienia zagadnien ujetych w programie oraz ocene wiedzy merytorycznej i umiejetnosci
dydaktycznych wyktadowcy, obliczona na podstawie kart oceny wynikdw badania satysfakc;ji,
bedzie réwna lub wyzsza niz 3,8 w skali 1-5. W przypadku, gdy ocena merytoryczna szkolenia,
obejmujaca stopien omodwienia zagadnied ujetych w programie oraz ocene wiedzy
merytorycznej i umiejetnosci dydaktycznych wyktadowcy, obliczona na podstawie kart oceny
wynikéw badania satysfakcji, bedzie nizsza niz 3,8 pkt w skali 1-5, Strony uznajg, ze szkolenie dla
tej grupy nie zostato wykonane nalezycie i Wykonawcy, nie przystuguje wynagrodzenie. W
przypadku nie zatgczenia przez Wykonawce do protokotu odbioru szkolenia danej grupy
wynikéw badania satysfakcji (wraz z wypetnionymi kartami oceny satysfakcji), Zamawiajacy
uzna, ze ocena merytoryczna szkolenia na podstawie kart oceny wynikdw badania satysfakcji
byta nizsza niz 3,8 pkt w skali 1-5 dla danej grupy i Wykonawcy nie przystuguje wynagrodzenie.
W przypadkach wskazanych powyzej, Wykonawca zobowigzany bedzie przeprowadzi¢ ponownie
szkolenie na witasny koszt, na warunkach okreslonych w umowie, w terminie uzgodnionym z
Zamawiajgcym. W takim przypadku, koszt wyjazdu stuzbowego uczestnikéw szkolenia pokrywa
Wykonawca (refundacja kosztu zakupu biletéw, ryczattu za dojazdy samochodem prywatnym,
diety i itp.). Podstawg obliczenia ww. kosztéw beda rozliczenia kosztéw podrdézy stuzbowej
(rozliczenia delegacji) uczestnikdw szkolenia przedtozone przez Zamawiajgcego. W przypadkach
wskazanych powyzej, Wykonawcy przystuguje wynagrodzenie po ponownym przeprowadzeniu
szkolenia z zastrzezeniem, Ze jego ocena merytoryczna, obejmujgca stopien omodwienia
zagadnien ujetych w programie oraz ocene wiedzy merytorycznej i umiejetnosci dydaktycznych
wyktadowcy, obliczona na podstawie kart oceny wynikéw badania satysfakcji, bedzie réwna lub
wyzsza niz 3,8 w skali 1-5.

Zamawiajgcy oSwiadcza, ze udziat pracownikow Panstwowej Inspekcji Pracy w szkoleniu bedzie

catkowicie finansowany ze srodkéw publicznych.
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