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1. INFORMACJE OGOLNE
1.1 Nazwa projektu
e-Zamoéwienia - elektroniczne zamo6wienia publiczne
1.2 Whnioskodawca

Ministerstwo Cyfryzacji, ul. Krolewska 27, 00-060 Warszawa,
https://epuap.gov.pl/wps/portal/strefa-klienta/katalog-spraw/opis-uslugi/pismo-ogolne-do-
podmiotu-publicznego/MAIC

Urzad Zamoéwien Publicznych, ul. Postepu 17a, 02-676 Warszawa

https://epuap.gov.pl/wps/portal/strefa-klienta/katalog-spraw/opis-uslugi/skargi-wnioski-zapytania-
do-urzedu/UZP

1.3 Osoba do kontaktow
Ministerstwo Cyfryzacji - Piotr Bitas, piotr.bilas@mc.gov.pl

Urzad Zamowien Publicznych - Arkadiusz Koperski, arkadiusz.koperski@uzp.gov.pl
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14 Krotki opis projektu wraz z syntezg wyniku analiz

Projekt e-Zamowienia zapewni zbudowanie efektywnego, spetniajacego potrzeby i oczekiwania

interesariuszy systemu zaméwien publicznych w Polsce.

Projekt obejmuje:

e Budowe Platformy e-Zamdwienia podlegtej administracji rzadowej z Centralnym
Repozytorium Danych, udostepniajacej bezptatnie Usluge Monitorowania i Analiz, Biuletyn
Zamowien Publicznych, zabezpieczenia sktadanych ofert i wnioskow, aukcji i licytacji
elektronicznej.

e Wystandaryzowanie ustug, pozwalajacych na przeprowadzenie catego procesu udzielenia
zamOwienia publicznego,. Platforma udostgpni zestandaryzowane APl pozwalajace na
wymiane¢ danych i dokumentdéw oraz umozliwiajace integracj¢ uslug w procesie.

Platforma zapewni kompletno$¢ i spdjnos¢ informacji o funkcjonowaniu rynku zamoéwien

publicznych w Polsce umozliwiajac skuteczne i efektywne sprawowanie funkcji nadzorczych i

sprawozdawczych poprzez funkcjonalno$¢ zbierania i udostepniania danych dotyczacych procesu

udzielania zaméwien publicznych z portali oferujacych e-ustugi w tym obszarze.

W wyniku realizacji Projektu podstawowymi §rodkami komunikacji i wymiany informacji na

wszystkich etapach postgpowania o udzielenie zamowienia beda srodki komunikacji elektronicznej.

Projekt obejmuje elektronizacje nowych ustug, badz poprawe funkcjonalnosci oraz e-dojrzatosci

istniejacych ustug w obszarze zamoéwien publicznych.

Zamawiajacy i wykonawcy beda mogli realizowa¢ proces udzielania zamoéwien publicznych na

dowolnej platformie wtasnej lub udostgpnionej przez inny podmiot, jednakze poprzez koncepcije

centralnego Repozytorium zapewniony zostanie dostgp do niezbednych danych i dokumentow
niezaleznie od miejsca rejestracji interesariusza procesu. Planowany modut Monitorowania i Analiz

pozwoli na biezace $ledzenie procesu zaréwno przez Prezesa UZP (obowiazek ustawowy), jak i

przez zamawiajacych - wlasne postepowania. Modut Bl pozwoli na przekrojowe analizy danych

zagregowanych.

Planowane rozwiazanie laczy rozwiazanie scentralizowane z jednoczesnym udzialem wielu

platform komercyjnych lub wiasnych zamawiajacego i opiera si¢ 0 nastepujace zalozenia:

1. Proces udzielania zamdowienia publicznego realizowany jest poprzez ustugi oferowane przez
komercyjne platformy lub platformy poszczegdlnych zamawiajacych.

2. Platformy te wspiera¢ beda poszczegdlne etapy procesu postepowania o udzielenie
zamowienia publicznego od momentu przygotowywania ogloszenia o zamoéwieniu (lub
wstepnego ogloszenia o zamdwieniu) do podpisania umowy z wylonionym oferentem i
publikacji ogloszenia o udzielonym zamoéwieniu lub ogloszenia o zmianie umowy.

3. Kazdy zamawiajacy i wykonawca moze korzysta¢ z ustug dowolnej platformy w procesie
udzielania zamdwienia publicznego bez wzgledu na to na jakiej dokonat rejestracji.

4. W trakcie kolejnych etapow postegpowania o udzielenie zamowienia publicznego do
Repozytorium z platform przekazywane beda metadane, dane ustrukturyzowane powstajace w
procesie zamowien publicznych niezbedne do prawidtowego przeprowadzenia postgpowania
(szczegotowy zakres danych do analizy).

5. Na Platformie nie beda przetwarzane informacje oznaczone klauzulg tajno$ci w rozumieniu

Ustawy o ochronie informacji niejawnych z 5.08.2010r. .
Przyjete zalozenia umozliwig dostep do pelnej informacji o kazdym postgpowaniu, bez
wzgledu na to na jakiej platformie zostato zainicjowane. Pelna standaryzacja przeptywow
pracy (workflow), procedur, protokotéw wymiany danych, itp. gwarantuje jednolitos¢ danych
potrzebng dla pozniejszego raportowania i analizy rynku oraz skuteczny dostep do informacji.
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E-ustugi oferowane przez Platform¢ e-Zamowienia beda bezptatnie udostepniane wszystkim
interesariuszom.

Wyzej opisane podejscie sprawia, ze kazdy zarejestrowany na dowolnej platformie dostawca ma
dostep do catego rynku zamowien publicznych.

Projekt uwzglednia rozwigzania 1 obowigzki natozone na panstwa czlonkowskie UE
zaimplementowane w obowigzujacych przepisach i dyrektywach unijnych dotyczacych zamowien
publicznych.

15 Typ projektu

Projekt ma charakter programistyczny. Zgodnie z przyjetymi zatozeniami projektowymi planowane
jest wykorzystanie infrastruktury zewngtrznego dostawcy (chmura) lub istniejacej infrastruktury
publicznej do stworzenia s$rodowiska eksploatacyjnego Platformy e-Zamoéwienia. Przyjeto
rozwigzanie w oparciu o hosting dedykowany.

1.6 Uzywane skréty i terminy

Pojecie lub skrot | Znaczenie

Beneficjent Osoba fizyczna, osoba prawna lub jednostka organizacyjna nieposiadajaca
osobowosci prawnej, korzystajaca z publicznych §rodkéw wspolnotowych i
publicznych $rodkow krajowych na podstawie umowy o dofinansowanie

projektu
BZP Biuletyn Zaméwien Publicznych
CPPC Centrum Projektow Polska Cyfrowa
Dyrektywy Dyrektywa Parlamentu Europejskiego i Rady 2014/24/UE z dnia 26 lutego 2014

r. w sprawie zaméwien publicznych oraz Dyrektywa Parlamentu Europejskiego
i Rady 2014/25/UE z dnia 26 lutego 2014 r. w sprawie udzielania zamowien
przez podmioty dziatajace w sektorach gospodarki wodnej, energetyki,
transportu i ustug pocztowych

ePUAP Elektroniczna Platforma Ustug Administracji Publicznej administrowana przez
Ministra Cyfryzacji

eSender Ustuga przesylania ogloszen w formacie XML do TED

ICT/TIK (ang. Information and Communication Technologies) Technologie

Informacyjno-Komunikacyjne.

Interesariusze Podmioty (np. osoby, spotecznosci, instytucje, organizacje, urzedy), ktdére moga
wptywac na projekt oraz pozostaja pod jego wpltywem.

KE Komisja Europejska

KPI (kluczowy | Finansowy i niefinansowy wskaznik pomiaru stopnia realizacji celow. Powinien

wskaznik by¢ wyrazony w liczbach, procentach itd.

efektywno$ci)

KRCU Katalog Rekomendacji Cyfrowego Urzedu

MSP Mate i §rednie przedsigbiorstwa

OSR Ocena skutkow regulacji

Platforma Platforma e-Zamowienia — elektroniczna platforma prowadzona przez Prezesa
UzpP

PO PC Program Operacyjny Polska Cyfrowa

Projekt Projekt ,,e-Zamowienia - elektroniczne zamdowienia publiczne”.

PKI (ang. Public Key Infrastructure) infrastruktura klucza publicznego.

Pzp Prawo Zamoéwien Publicznych
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RWD Technika projektowania stron www w taki sposob, aby jej uktad i wyglad
(Responsive dopasowywal sie automatycznie do okna urzadzenia, na ktérym jest

Web Design) wyswietlany, np. smarfonow, tabletow itd.

TED (ang. Tenders Electronic Daily) Suplement do Dziennika Urzedowego Unii

Europejskiej, w ktérym zamawiajacy z Panstw Cztonkowskich Unii
Europejskiej zobowigzani sg do publikowania okreslonych ogloszen o
zamowieniach publicznych. Dziennik Urzedowy Unii Europejskiej
publikowany jest kazdego dnia w 20 jezykach oficjalnych UE.

UE Unia Europejska
UPO Urzedowe Poswiadczenie Odbioru
UzpP Urzad Zamoéwien Publicznych

2. POWODY PODJECIA PROJEKTU

2.1 Opis stanu obecnego
W 2015 r. w Polsce 35 tysiecy podmiotéw mialo status Zamawiajacych.

W obszarze zamowien publicznych administracja rzadowa oferuje kilka podstawowych e-ustug za
pomoca funkcjonujacych systemow teleinformatycznych. W chwili obecnej Urzad Zamoéwien
Publicznych udostepnia:

e Biuletyn Zamowien Publicznych (BZP) wraz z modutem sktadania rocznych sprawozdan

Z udzielonych zamowien,

e Platform¢ Aukcji,

e Platformg Licytacji.
BZP umozliwia zarejestrowanym zamawiajacym przygotowywanie i zamieszczanie ogloszen (np.
0 zamowieniu, udzieleniu zaméwienia, konkursie) zgodnych z wzorami wymaganymi przez ustawe
Pzp w postepowaniach o warto$ci zprzedzialu od 30.000 euro do progdéw unijnych.
W ograniczonym zakresie udostgpniona jest mozliwo§¢ wyszukiwania ogloszen wg dostgpnych
kryteriow oraz ich subskrypcja przez wykonawcow. Platformy aukcji i licytacji udostgpniaja
funkcje przeprowadzenia aukcji albo licytacji.

Oferowane ustugi charakteryzuja si¢ niskim poziomem dojrzatosci, nie sg zintegrowane i nie
spelniaja  wymagan interoperacyjnosci. Przestarzale narz¢dzia posiadaja  ograniczong
funkcjonalnos¢ i w konsekwencji efektywne wprowadzanie zmian ksztattu 1 zakresu formularzy
ogloszen nie jest mozliwe. Bazowanie na obecnie oferowanych przez UZP e-ustugach nie jest wigc
uzasadnione zaréwno pod wzgledem technologicznym, jak i ekonomicznym. Urzad nie posiada
praw autorskich do ww. modutow, co uniemozliwia rozwdj i modyfikacjg.

Dostepne w chwili obecnej uslugi nie pozwalaja na przeprowadzenie w petni elektronicznie
procesu udzielenia zamowienia publicznego. Nie istnieje rowniez spojne ikompletne zrdédio
danych na temat zaméwien publicznych w Polsce. Brakuje efektywnych narzedzi i ustug
umozliwiajacych monitorowanie i analiz¢ danych juz zbieranych przez UZP.

2.2 Identyfikacja problemu i potrzeb

Kluczowy problem w obszarze zaméwien publicznych w Polsce to nieefektywny i niedostosowany
do potrzeb interesariuszy proces udzielania zamdwienia publicznego. Do zidentyfikowanych
problemoéw posrednich naleza:

e Utrudniony dostep do informacji o postepowaniach o udzielenie zamoéwienia,
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e Nieustandaryzowany format udostepnianych informac;ji,

e Pracochtonnos¢ przygotowywania sprawozdawczosci (zamawiajacy, organy monitorujaco-
kontrolne),

e Wiysoki koszt i pracochlonno$¢ przygotowania dokumentéw zaméwienia, ofert i wnioskow
(zamawiajacy, wykonawcy).

Utrudniony dostep do informacji o postepowaniach o udzielenie zamowienia

Przyczynami tego negatywnego zjawiska sa nieustandaryzowane miejsce oraz format udostepniania
informacji. Op6zniony dostgp do informacji uniemozliwia podjecie optymalnych decyzji w
procesie zamowien publicznych.

Nieustandaryzowany format udost¢epnianych informacji

Brak spdjnego i kompletnego zrédta danych oraz narzedzi do ich analizy skutkuje utrudnieniami w
wykonywaniu zadan zwigzanych z monitorowaniem i kontrolg systemu zaméwien publicznych
(rola Prezesa UZP i organow kontrolnych). Dane zbiorcze dostepne sa z duzym opdznieniem ze
wzgledu na przyjety model sprawozdawczosci (dane dotyczace catego roku przesytane w terminie
do 1 marca roku nastgpnego). Prezes UZP zobowigzany ustawa Pzp do opracowywania
i przedstawiania Radzie Ministroéw, Komisji Europejskiej szeregu sprawozdan nie dysponuje
sprawnymi i efektywnymi narzedziami do raportowania analiz. Powyzsze utrudnienia dotycza tez
obywateli zainteresowanych informacjami z rynku zamoéwien, o czym $wiadcza liczne pytania
kierowane do Prezesa UZP.

Pracochlonno$¢ przygotowywania sprawozdawczo$ci (zamawiajacy, organy monitorujgco-
kontrolne)

Wymagane w sprawozdawczosci informacje sg rozproszone. Wobec nieporéwnywalnosci danych
wprowadzanych do nieustandaryzowanych dokumentéw poszczegdlnych postepowan nie jest
mozliwe agregowanie ich i efektywne analizowanie przez poszczegdlnych zamawiajacych. Dane
przechowywane s3 w roéznych dokumentach, w roznych formatach. Catos¢ procesu
przygotowywania wymaganych sprawozdan w konsekwencji jest bardzo pracochtonna. Mimo
olbrzymich naktadow pracy przekazywane informacje sa niepelne i1 nie spelniaja potrzeb
interesariuszy.

Wysoki koszt i pracochlonno$¢ przygotowania dokumentéw zamodwienia, ofert i wnioskow
(zamawiajacy, wykonawcy).

Zamawiajacy zobowigzani do stosowania przepisow Pzp tworza szablony i wzory wielu
dokumentow (m.in. wzory o$wiadczen, informacje o wyborze oferty itp.) we wlasnym zakresie.
Tak przygotowywane dokumenty sg czgsto zrodtem wielu niejasno$ci i btedow. Ich wyjasnianie
wymaga duzo czasu i wydluza procedure. Trudnosci te na poczatku procesu dotykaja
zamawiajgcych przygotowujacych dokumenty zamowienia, a w dalszych etapach wykonawcow. Ze
wzgledu na fakt, iz istniejgce rozwigzania nie zapewniajg re-uzywalnosci danych, interesariusze
zmuszeni s3 do kilkukrotnego wprowadzania tych samych informacji w r6znych dokumentach (np.
ogtoszenie i SIWZ), a tym samym wzrasta ryzyko btedow i niespdjnosci. W przypadku MSP
pracochlonne przygotowywanie ofert lub wnioskow wraz ze wszystkimi zatgcznikami,
dokonywane jest kosztem czasu przeznaczonego na prowadzenie podstawowej dziatalnosci
(biznesu), ograniczajac rozwdj firm, jak rowniez uniemozliwiajac uczestnictwo w wigkszej liczbie
postgpowan. Powszechna praktyka przygotowywania ofert w formie papierowej powoduje znaczng
pracochtonno$¢ po stronie zamawiajagcych w ocenie i porownaniu otrzymanych dokumentow.
Efektem wyzej opisanych uwarunkowan jest mata liczba ofert sktadanych przez Wykonawcow i
w konsekwencji ich niska konkurencyjno$¢.
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3. WARIANTY BIZNESOWE

3.1

Opis mozliwych rozwiazan problemu i zaspokojenia potrzeb

Wariant 0 — Zaniechania

Nie podjete zostang zadne dziatania.

Rozwiazanie to nie zapewnia spdjnosci systemu zamdwien publicznych w Polsce, nie wspiera
interesariuszy, w szczegolnos$ci zamawiajacych, w realizacji ustawowych obowigzkéw
zwigzanych z elektronizacjg procesu zamowien. Uniemozliwia petne, prawidtowe, realizowane
na biezaco monitorowania funkcjonowania systemu zamowien przez Prezesa UZP oraz
terminowe tworzenie wymaganej sprawozdawczosci.

Wariant 1 — Budowa Platformy e-Zaméwienia udostepniajaca komplet e-ustug

Wariant przewiduje budowe centralnej Platformy udostgpnionej wszystkim Zamawiajacym i
umozliwiajacej przeprowadzenie za pomoca srodkow elektronicznych catosci postepowania o
udzielenie zamowienia publicznego od przygotowania i publikacji ogtoszenia o zamowieniu,
poprzez udostepnienie specyfikacji istotnych warunkéw zamoéwienia, zmiang dokumentow
zamoOwienia, skladania pytan i publikacji odpowiedzi, sktadanie i ocen¢ ofert, wnioskow o
dopuszczenie do udzialu w postepowaniu, do ogloszenia o udzieleniu zamowienia publicznego
lub informacji o uniewaznieniu postgpowania.

Wariant ten centralizuje system zamowien publicznych w Polsce, nie uwzglednia istniejacych
rozwigzan wspierajacych proces zaméwien. I ogranicza konkurencyjnosé. Z racji wielkos$ci
przedsiewzigcia nie gwarantuje wdrozenia kompletu funkcjonalnosci w terminie okreslonym w
art. 18 ustawy z dnia 22 czerwca 2016 r. 0 zmianie ustawy - Prawo zaméwien publicznych oraz
niektorych innych ustaw (Dz. U. poz. 1020, z pdzn. zm.)

Wariant 2 — Rozwiazanie hybrydowe

3.2

Wariant ten obejmuje budowe Platformy e-Zamowienia z Centralnym Repozytorium Danych
oferujacej wybrane ustugi (m.in. BZP, aukcje, licytacje). Zapewni integralno$¢ procesu
postgpowania o udzielenie zamoéwien publicznych w Polsce poprzez wystandaryzowanie ustug
pozwalajacych na jego prawidlowe przeprowadzenie oraz dokumentéw i danych zbieranych i
udostegpnianych w Repozytorium. Planowana architektura rozwigzania (oparta o model SOA,
udostepniajaca APl zewnetrznym podmiotom) umozliwi integracje Platformy z istniejacymi i
nowymi Systemami oferujgcymi e-ustugi w obszarze zaméwien publicznych.

Zamawiajacy i wykonawcy realizowa¢ bgda mogli proces zamowien publicznych na dowolnej
platformie wiasnej lub komercyjnej, jednakze poprzez koncepcje centralnego Repozytorium
zapewniony (poprzez API) zostanie dostep do niezbednych danych i dokumentoéw niezaleznie
od miejsca rejestracji interesariusza procesu. Planowany modutl monitorowania i analiz pozwoli
na biezace $ledzenie procesu zardwno przez Prezesa UZP (obowigzek ustawowy), jak i przez
Zamawiajacych - wtasne postgpowania. Modul BI pozwoli na przekrojowe analizy danych
zagregowanych.

Zakres projektu - wybrane rozwiazanie wraz z uzasadnieniem

Wybrany zostal wariant obejmujacy budowe Platformy e-Zamodwienia z Centralnym
Repozytorium Danych oferujacej wybrane ustugi (m.in. BZP, aukcje, licytacje).

Zapewnienie kompletno$ci wymaganych danych pozwoli na maksymalne wyeliminowanie
btedow o charakterze formalnym. Dzigki centralnemu repozytorium zapewniona zostanie
zgodnos¢ dokumentow z aktualnym stanem prawnym, a raz wprowadzone dane bedg mogly
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zosta¢ ponownie wykorzystane w systemie bez potrzeby ich ponownego dostarczania. To
pozwoli na skrocenie czasu przygotowania pojedynczego ogloszenia do BZP i TED oraz
innych dokumentow zamoéwienia. Ustawowy obowigzek sprawozdawczosci zostanie
zautomatyzowany. Tym samym Zamawiajacy zostang odcigzeni, a wszystkie podmioty
biorace udzial w rynku zamoéwien publicznych otrzymaja natychmiastowy dostep do
kompletnych danych dotyczacych rynku zaméwien publicznych. Waznym aspektem jest
ograniczenie kosztow w wyniku zbudowania rozwigzania dla wszystkich Zamawiajacych,
ktérzy w innym przypadku musieliby dokona¢ elektronizacji we witasnym zakresie i na
wlasny koszt. Projekt w opisanym ksztalcie zapewni rowniez Zamawiajgcym wysoki,
jednolity poziom bezpieczenstwa, nieosiagalny w przypadku matych i §rednich podmiotow.

4. CELE
4.1 Cele projektu

Celem Projektu jest efektywny, spelniajacy potrzeby 1 oczekiwania interesariuszy
zelektronizowany proces udzielania zamowien publicznych w Polsce.

Zbudowane w ramach Projektu e-ustugi utatwig i skrocg postgpowania o udzielenie zamowienia
publicznego przeprowadzane zgodnie z ustawg Pzp zaréwno dla zamawiajacych jak i dla
wykonawcow. Dodatkowo Projekt przyczyni si¢ do usprawnienia dziatania organow kontroli w
obszarze zamdwien publicznych, tj. Prezesa UZP, KIO, NIK, CBA.

Gltowny cel Projektu zostanie osiagniety poprzez wymienione nizej cele szczegotowe:
e zwickszenie jakosci dokumentow  zamdwienia, tj. zapewnienie  zgodno$ci
przygotowywanych dokumentow z wymaganiami,
e mozliwos¢ efektywnego monitorowania, analiz i kontroli procesu postgpowania o udzielenie
zamoOwienia publicznego,
e optymalizacja kosztow i czasu trwania postepowania o udzielenie zamowienia publicznego
® Wsparcie Zamawiajacych w  wypehlieniu ustawowego obowigzku elektronizacji
postepowan o udzielenie zamoéwienia publicznego

4.2 Spojnosé celéw projektu z celami organizacji i dokumentow strategicznych

a) zgodno$¢ z dokumentami strategicznymi
Cele Projektu e-Zaméwienia wpisujg si¢ w cele okreslone w strategii Sprawne Panstwo 2020.
Projekt przyczynia si¢ do realizacji nastgpujacych celow:

CEL OTWARTY RZAD

1.1 Otwarcie zasobow sektora publicznego poprzez udostgpnienie ustrukturyzowanych danych z
obszaru zamowien publicznych wraz z APl oraz narzgdzi (BI) umozliwiajacych  analize
zintegrowanych danych

CEL ZWIEKSZENIE SPRAWNOSCI INSTYTUCJONALNEJ PANSTWA

2.3. Efektywne i funkcjonalne urzedy administracji publicznej poprzez udostgpnienie jednolitego
systemu w chmurze, tworzonego we wspolpracy z interesariuszami procesu udzielania zamoéwien
publicznych

CEL DOBRE PRAWO
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4.1. Optymalizacja procedur administracyjnych - poprzez optymalizacje procesow w obszarze
zamowien publicznych

4.2. Procedury nastawione na realizacj¢ celow — poprzez udostepnienie aplikacji biznesowych i
standardow zapewniajacych efektywna elektronizacje procesu zaméwien publicznych w fazie pre-
award.

CEL EFEKTYWNE SWIADCZENIE USEUG PUBLICZNYCH

5.5. Standaryzacja i zarzadzanie ustugami publicznymi ze szczegdlnym uwzglednieniem
technologii cyfrowych - poprzez udostgpnienie jednolitych ustug w chmurze oraz stworzenie
standardow dokumentow uzywanych w procesie udzielania zamoéwienia publicznego, a tym
samym zwigkszajaca efektywno$¢ dziatania administracji.

Przedsiewzigcie wspiera zarowno cel strategiczny jak i cel operacyjny Programu Zintegrowanej
Informatyzacji Panstwa. Ustugi tworzone i standaryzowane w ramach Projektu sg zgodne z
Katalogiem rekomendowanych ustug okre§lonych w zataczniku nr 2 do PZIP, pkt 6 ppkt
Zamowienia publiczne.

Cel Strategiczny ,,zwickszenie liczby wysokiej jakosci publicznych e-ustug w Polsce, mierzony
odsetkiem korzystajacych z nich obywateli i przedsigbiorcow, sytuujacym Polske w 2020 roku w
pierwszej siddemce krajow Unii Europejskiej.”;

Cel Operacyjny ,zapewnienie interoperacyjnosci istniejacych oraz nowych systemow
teleinformatycznych administracji publicznej, przy rownoczesnym eliminowaniu powielajacej si¢
funkcjonalnosci, co doprowadzi do stworzenia spdjnego, logicznego i sprawnego systemu
informacyjnego panstwa, dostarczajacego na poziomie wewnatrzkrajowym i europejskim ustugi
kluczowe dla obywateli i przedsigbiorcow, w sposob efektywny kosztowo i jakosciowo.”

b) wlasciwo$¢ merytoryczna
Ministerstwo Cyfryzacji

Zgodnie z ustawg z dnia 4 wrzesnia 1997 r. o dziatach administracji rzadowej, Art 12a (dziat
Informatyzacja) do zadan ministra wlasciwego ds. cyfryzacji nalezag m.in.:

1) informatyzacja administracji publicznej oraz podmiotéw wykonujacych zadania publiczne;
2) systemy i sieci teleinformatycznych administracji publicznej;

3) wspieranie inwestycji w dziedzinie informatyzacji;

10) bezpieczenstwo cyberprzestrzeni.

Na tej podstawie stwierdzi¢ mozna wiasciwo$¢ merytoryczng MC do udziatlu w projekcie e-
zamoOwienia.

Urzad Zamowien Publicznych

Wilasciwo$¢ merytoryczna Prezesa UZP w obszarze zaméwien publicznych wynika z ustawy
Prawo zamowien publicznych. Zakres Projektu wpisuje si¢ w zadania okreslone w artykule 154
Pzp. Realizacja Projektu wynika wprost z przyjetego przez Prezesa UZP Planu Informatyzacji
Zamoéwien Publicznych w Polsce przyjetego przez KRMC 19 grudnia 2012. Plan okresla ramy
informatyzacji zamowien publicznych i wskazuje kluczowe zatozenia Projektu e-Zamowienia.

¢) zgodno$¢ z celami POPC - Dzialanie 2.1

Projekt e-Zamowienia wpisuje si¢ w jeden z 11-tu priorytetowych obszaréw e-ustug

wyszczegolnionych w Programie Operacyjnym Polska Cyfrowa na lata 2014-2020:
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zamowienia publiczne. Wypelnia zalecenia Rady ws. krajowego programu reform
(CSR 2014 r.) Projekt bedzie miat oddziatywanie ogolnokrajowe, bedzie
interoperacyjny z innymi systemami. Przedsigwzigcie bezposrednio wspiera O$
priorytetowa II Programu Operacyjnego Polska Cyfrowa 2014-2020 pn. ,.E-
Administracja i otwarty rzad”. Dodatkowo nastapi poprawa warunkOow otoczenia
biznesu poprzez: redukcje kosztow rozpoczynania 1 prowadzenia dzialalnosSci
gospodarczej (w tym pojedynczy punkt kontaktowy podatki i cta, ubieganie si¢ o
zamOwienia publiczne, e-fakturowanie).

5. EFEKTY PROJEKTU

5.1 Korzysci wynikajace z projektu

Cel -1 Zwigkszenie jako$ci dokumentéw zamoOwienia tj. zapewnienie zgodnosci
przygotowywanych dokumentéw z wymaganiami
Maksymalne wyeliminowanie bledow o charakterze formalnym.

Korzys¢: Zapewnienie kompletno$ci wymaganych danych
Zgodnos$¢ dokumentdw z aktualnym stanem prawnym

KPI: Liczba Zamawiajacych, ktorzy korzystajg z automatycznej petnej kontroli poprawnosci
wypehianych ogloszen

Wartosc 2017 2020

aktualna i

dKOF(’: Ie' lowa Liczba Zamawiajacych, ktorzy korzystajg z 0 15 tys.

: automatycznej pelnej kontroli poprawnosci zamawiajacych
wypehianych ogloszen

Podstawa: Sprawozdania roczne przedkladane do UZP przez Zamawiajacych oraz ogloszenie o
udzieleniu zamoéwienia.
Metadane przechowywane w Repozytorium

Metoda 2020 Pomiar automatyczny na podstawie metadanych przechowywanych w

pomiaru Repozytorium

KPI:

Cel -2 Mozliwo$¢ efektywnego monitorowania, analiz i kontroli procesu postepowania o
udzielenie zamdéwienia publicznego

Korzys¢: Natychmiastowy dostep do kompletnych danych dotyczacych rynku zaméwien
publicznych

KPI: Czas potrzebny na pozyskanie danych o postepowaniu

Zwigkszenie liczby zroédet danych o postgpowaniach
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Wartos¢

. 2017 2020
aktualna i
dKopc:ﬁlowa Czas potrzebny na pozyskanie danych o Maksymalnie | Maksymalnie 1
: zakonczonym postepowaniu 14 miesigcy dzien
Liczba zrédet danych 2 5
Podstawa: Dane wlasne beneficjenta - UZP
Metoda 2017 - BZP, Sprawozdanie roczne
F})(Opnﬂlaru 2020 - BZP, TED, Protoko6t otwarcia ofert, Plan zamowien publicznych, Protokoét
' postepowania o udzielenie zamoéwienia
Cel -3 Optymalizacja kosztéw 1 czasu trwania postepowania o udzielenie zamdwienia
publicznego
Korzys¢: Ponowne wykorzystanie raz wprowadzonych danych
Skrocenie czasu przygotowania pojedynczego ogloszenia do BZP i TED - automatyczna
publikacja w TEDzie na podstawie wprowadzonych danych
Ograniczenie czasu potrzebnego na przygotowanie ogloszen, dokumentow zamoéwienia
oraz ich aktualizacje,
KPI: Liczba miejsc wprowadzen tych samych danych w dokumentacji standardowego
postepowania o udzielenie zamoéwienia
Wartose 2017 2020
aktualna i
?<OPC ﬁ lowa Liczba miejsc wprowadzen tych samych | $rednio 2 do 8 1
: danych w dokumentacji standardowego
postepowania o udzielenie zamoéwienia
Podstawa: Dane wlasne beneficjenta - sprawozdania roczne przedktadane do UZP przez
Zamawiajacych, dane z systemu informatycznego
Metoda 2017 - liczba miejsc wprowadzen tej samej danej (np. przedmiotu zamdwienia) to co
pomiaru najmniej 2 (ogloszenie i Siwz) lub wigce] w zaleznosci od rodzaju informacji i
KPI: przebiegu procedury - w roznych  dokumentach/formularzach (ogloszenie o
zamoOwieniu, SIWZ oraz ogloszenie o udzieleniu zamowienia, ogloszenie o zmianie
ogloszenia, TED, sprawozdanie roczne, sprawozdanie o postgpowaniu, protokét z
otwarcia ofert, itp.)
2020 - wykorzystanie raz wprowadzonych danych przechowywanych w Repozytorium
Cel-4 Wsparcie Zamawiajacych w wypekieniu ustawowego obowigzku elektronizacji
postepowan o udzielenie zamdéwienia publicznego
Korzys¢: zmniejszenie obcigzen Zamawiajacych zwigzanych z wypelieniem ustawowego
obowigzku (finansowy, kompetencyjny)
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Zwickszenie zaawansowania elektronizacji (uptake)
KPI: Liczba Zamawiajacych, ktorzy uzyskuja wsparcie w zabezpieczaniu ofert w formie
elektronicznej
Wartosc 2017 | 2020
aktualna i
docélowa Liczba Zamawiajgcych, ktorzy uzyskuja 0 15 tys.
ML wsparcie w zabezpieczaniu ofert w formie zamawiajgcych
elektronicznej prowadzacych
Podstawa: Dane wlasne beneficjenta
Metoda Dane z systemu
pomiaru
KPI:
5.2 Udostepnione e-ustugi
Lp. Nazwa Typ Zakres Poziom RWD | Aplikac Korzysc¢ z
e-ustugi wraz z krotkim e- oddziatywania | dojrzatosci | (Respon | jena wdrozenia e-
opisem ustug rocznie e-ushugi® sive | urzadze ustugi
i (nie Web nia
dOtycz,y Design) | mobilne
procesow
back-
office)

1 Repozytorium  danych | A2A 15 tys. 4 Nie Nie Dostep do
dotyczacych postepowan | A2B | Zamawiajacych dotyczy ustandaryzowany
o udzielenie zamowienia oraz ch danych.
publicznego - rejestracja i 125 tys. Mozliwo$é
udostepnianie danych postepowan tworzenia
przez  APL.  Ushuga powyzej 30 000 analitycznych
pozwoli zintegrowanym euro ustug.
uslugom na pobieranie i Mozliwosci
udostepnianie danych na reuzywalnosci
biezaco. danych.

2 Przygotowywanie, A2A 15 tys. 5 Tak Nie Zapewnienie
publikacjaw BZP i TED, | A2B | Zamawiajacych reuzywalnosci
przeszukiwanie i oraz danych.
subskrypcja ogloszen 300 tys. ogloszen Aktualno$¢
zwigzanych z powyzej 30 000 WZOrow
postgpowaniami o euro dokumentow.
udzielenie zamowienia Personalizacja
publicznego. Kompletna formularzy

1 Pigciostopniowa e-dojrzato$¢ ustug okreslona w badaniach ,Digitizing Public Services in Europe: Putting ambition into
action”, prowadzonych na zlecenie KE przez firme Cap Gemini.
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ushuga bedzie dostgpna
dla zarejestrowanych i
zalogowanych
uzytkownikow.

Przyjmowanie i| A2A 125 tys. Tak Nie Zapewnienie
zabezpieczenie A2B | postgpowan oraz bezpieczenstwa
zaszyfrowanych ofert i $rednia liczba ofert/wnioskow
wnioskoéw do terminu ich 2,7 ofert w Zapewnienie
otwarcia. Oferty i postepowaniu transparentnosci
wnioski wraz z powyzej 30 000 procesu
formularzami ofertowymi euro
przekazywane przez
wykonawcow beda
przechowywane w
postaci zaszyfrowanej do
terminu ich otwarcia.
Aukcje elektroniczne i | A2A Liczba aukcji Tak Nie Zapewnienie
licytacje (uzp.gov.pl). A2B 1300 reuzywalnosci
Liczba licytacji danych
Ustuga ~ — dotyczy 385 Aktualnosé
postgpowan, dla ktorych ;
przewidziano aukcje lub Wzorow
. dokumentow
ktor? prowadzone_ 53 W Personalizacja
trybie licytacji formularz
elektronicznej. Dane 73 ewnie)rqie
potrzebne do konkretnej P , .
. .. transparentnosc1
aukcji/licytacji ~ zostana
pobrane z Repozytorium. procesu
Modul  monitorowania, | A2A 15 tys. Tak Nie Skrdcenie czasu
analiz i Business | A2B | Zamawiajacych potrzebnego na
Intelligence. Ustuga | A2C w uzyskanie danych
umozliwi  przegladanie postgpowaniach 0 postgpowaniach
danych w  kontek$cie powyzej 30 000 (W szczegodlnosci
konkretnego euro n a potrzeby
zamawiajgcego/wykonaw 23 tys. sprawozdawczo$c
cy oraz dane subskrybentow i Prezesa UZP)
zagregowane. BZP Szerszy zakres
informacji na
temat rynku
zamoOwien
publicznych
Wyrdéwnanie
konkurencji
wynikajacej z
dostepu do
informacji.
Sprawozdawczo$¢ A2A 35 tys. Tak Nie Automatyzacja
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elektroniczna
Zamawiajacego (W tym
dla postgpowan ponizej

30 000 euro) i
wylaczonych ze
stosowanie Pzp. Ustuga
bedzie  automatyzowac
sprawozdawczos¢
pojedynczego

zamawiajacego poprzez
wykorzystywanie danych
z Repozytorium
pozyskanych w procesie.

Zamawiajacych

sprawozdawczosc
i dla postepowan
powyzej 30 000
euro
Uproszczenie
sprawozdawczosc
i dla postepowan
ponizej 30 000
euro oraz
wytaczonych ze
stosowania Pzp

5.3 Uproszczone procedury

Lp | Nazwa procesu Zakres Stan obecny Stan projektowany Korzy$¢ z uproszczenia
/procedury oddziatywa procedury
nia
1 | sprawozdawczo$ | Zamawiaja przygotowywanie sprawozdawczo$¢ automatyzacja procesu i
¢z cy, Prezes sprawozdan rocznych tworzona online w zmniejszenie obcigzenia
realizowanych uzp przez Zamawiajacych ze oparciu o dane z pracownikow
postgpowan stanem na koniec roku, repozytorium; Zamawiajacych,
termin przestania do UZP zagregowane dane likwidacja obowigzku
do 01.03 roku nastepnego; dostepne na zadanie tworzenia sprawozdan
dane sa przetwarzane i rocznych; dostep do
udostepniane w postaci biezgcych, aktualnych
zagregowanej w potowie danych;
roku dostep do analiz ad-hoc
2 przygotowanie, | Zamawiaja ustuga BZP o poziomie ustuga BZP o szybsze przygotowywanie
publikacja cy dojrzatosci 2 poziomie dojrzatosci 5 dokumentow
ogloszen jednoczesnym
zwickszeniu ich jakosci;
automatyczna publikacja
w TED;
dostep do wszystkich
ogloszen w jednym
publikatorze
3 przyjmowanie i | Zamawiajg przyjmowanie udostepnienie realizacja obowigzku
zabezpieczenie cy ofert/wnioskow w wersji centralnych zasoboéw ustawowego,
ofert / wnioskow papierowe;j i zapewniajacych minimalizacja kosztow,
do czasu zabezpieczanie przez wysoki poziom zwickszenie zaufania do
otwarcia zamawiajacych zabezpieczen ustugi; optymalizacja
ofert/wnioskow zasobow niezbednych do
realizacji ustugi
4 | aukcjai licytacja | Zamawiaja samodzielne systemy integracja z zmniejszenie
elektroniczna cy, wymagajace pozostalymi uslugami pracochtonnosci
Wykonawc | wprowadzania danych “z procesu zamowien
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y reki” publicznych;
podwyzszenie
poziomu dojrzatosci
ushug
rejestracja wszyscy rejestracja uzytkownikow | rejestracja jednokrotna | automatyzacja procedury z
interesariuszy interesarius BZP - procedura uczestnikow procesu | wykorzystaniem rejestrow
procesu ze elektroniczno- papierowa | (SSO) udostepniajaca | panstwowych; skrocenie
wszystkie e-ustugi w procedury
procesie zamowienia
publicznego
udostgpnianie Prezes Zamawiajacy udostepniajg | udostgpnienie danych skrocenie czasu na
danych UZP, KIO, | dane w formie papierowej | zapisanych w systemie przygotowanie i
Prezesowi UZP, organy (kopie dokumentoéw) na na wniosek sktadany udostepnienie
KIO i organom kontroli pisemny wniosek droga elektroniczng wymaganych
kontroli kontrolujacego dokumentow;
zmniejszenie
pracochtonnosci
sprawozdawczo$ Prezes przygotowywanie wykorzystanie na skrocenie czasu,
¢ Prezesa UZP UZP, sprawozdan dla organow biezaco zwigkszenie jakosci
organy Panstwa i Komisji wprowadzanych danych; sprawozdawczos¢
Panstwa, Europejskiej na podstawie | danych; automatyzacja na zgdanie
KE danych ze sprawozdan procesu poprzez
rocznych gotowe formularze i
wykorzystanie
narze¢dzi Bl
udostepnianie Wszyscy przygotowywanie wykorzystanie skrocenie czasu,
danych przez interesarius | odpowiedzi na podstawie | aktualnych dostepnych zwigkszenie jako$ci
UZP na zadanie ze danych dostepnych w na biezgco danych z danych
podmiotow roznych zrodtach (BZP, Repozytorium;
zewnetrznych sprawozdania, itd.) wsparcie narzg¢dzi
analitycznych
54 Udostepnione informacje sektora publicznego
<<Dotyczy projektow w ramach dzialania POPC 2.3>>
55 Wprowadzone innowacje
Nazwa innowacji, zmiany Zakres Stan obecny Stan projektowany Korzysé z
oddziatyw wprowadzenia
ania innowaciji,
zmiany
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1 | Rozwigzania kryptograficznd 15 tys. Systemy nie Wykorzystanie funkcji Zwiekszenie
ktore zapewnig integralnod Zamawiaj | korzystajg z funkcji | skrotu do zapewnienia bezpieczenstwa
ztozonych ofert /wnioskow acych  pkrotu do zapewnienia nienaruszalnos$ci ofert/wnioskow.

prowadza [integralnosci badz tez dokumentow. Zapewnienie

cych nie publikujg ich Pos$wiadczenie istnienia | integralnosci
postgpow warto$ci w dokumentow w punktach | sktadanych ofert

ania zewnetrznym czasowych poprzez / wnioskOw
powyzej medium, publikowanie wartosci

30 000 pozwalajacym na funkcji skrotu w
euro niezalezne publicznym medium.
stwierdzenie braku
naruszen.

2 |[Analiza statystyczna | 15 tys. Brak mechanizmu | Centralnie zbierane dane | Zwiekszenie
zachowan uzytkownikow w | Zamawiaj | zbierania danych  [statystyczne, analizowane | transparentno$ci
obszarze zamowien | acych dotyczacych i wizualizowane. funkcjonowania
publicznych w celu | prowadza zachowan systemu.
automatyzacji i cych uzytkownikow.
przyspieszenia proceséw | postepow
(wykorzystanie data mining ania
np. w celu poprawienia [ powyzej
jako$ci wyszukiwania) 30 000

euro

3 |Wprowadzenia 15tys. |BZP, Modut aukcji i Wprowadzenie Obnizenie
innowacyjnego modelu | Zamawiaj licytacji nie jest jednolitego data center, | kosztow
oferowania ustug dla| acych udostepniany w dostep do systemu wdrozenia i
zamawiajgcych i [ prowadza modelu SaaS w niezalezny od fizycznego | utrzymania
wykonawcow jako SaaS w cych chmurze. miejsca przebywania systemu.
chmurze postepow Centralnie

ania dokonywane
powyzej aktualizacje
30 000 systemu.
euro Mozliwosé
monitorowania
systemu pod
katem cyber
bezpieczenstwa:
przed, w trakcie i
po ataku
5.6 Mozliwe niepozadane skutki (negatywne rezultaty)
Lp. Nazwa Opis niepozadanego Zakres oddzialywania Sposoby uniknigcia lub
niepozadanego skutku minimalizacji negatywnych
skutku skutkow
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Mozliwo$é Potencjalne $redni Wprowadzenie odpowiednich

niedochowania odwotania i procedur reagowania w takich

newralgicznych wydhuzenie procesu przypadkach

terminéw w wyniku udzielania

awarii systemu zamoOwienia

Przeciazenie systemu Potencjalne maty Statystyki z systemu pozwola

w newralgicznych odwotania i lepiej planowa¢ zasoby chmurowe

momentach sktadania | wydtuzenie procesu w celu zapewnienia odpowiednigj

ofert udzielania dynamicznosci
zamoOwienia

Zablokowanie Potencjalne sredni Wprowadzenie odpowiednich

mozliwosci
terminowego
sktadania ofert i
wnioskéw wobec
ataku hakerskiego

odwotania i
wydhuzenie procesu
udzielania
zamoOwienia. Utrata
zaufania do systemu

procedur reagowania w takich
przypadkach. Zwigkszone
wymagania dotyczace
bezpieczenstwa dla modutu
przyjmowania i sktadania ofert /

zamowien wnioskow
publicznych
6. CZASREALIZACJI PROJEKTU
6.1 Planowany okres realizacji projektu (od-do)
Projekt bedzie realizowany od <<2017-09-01>> do <<2020-03-31>>
6.2 Harmonogram projektu / kamienie milowe
Kamienie milowe Data Data Data punktu Data punktu
rozpoczecia zakonczenia Kkrytycznego ostatecznego
Uruchomienie projektu 2017-02 nd. 2017-02 nd.
Modelowanie proceséw, ustug, zakresu 2017-02-01 2017-09-01 2017-12-15 2017-12-31
i przeplywu danych, analiza formularzy
ogloszen, protokotow
Podpisanie umowy o dofinansowanie nd. 2017-09-01 2017-10-01 2017-10-15
Podpisanie umowy z wykonawcami nd. 2017-09-15 2017-10-31 2017-11-15
Dziatania informacyjne i promocyjne 2017-09-15 2020-03-01 2020-03-15 2020-03-31
Powstanie zalozen rozwigzan systemu, 2017-09-15 2017-12-15 2018-01-31 2018-02-15
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w tym architektury

Wypracowanie standardu ustug i 2017-09-15 2018-02-01 2018-03-15 2018-04-01
danych, APl przez wykonawce, |,

wymagan na certyfikacje, integracji z

innymi systemami (np. e-fakturowanie)

Beta 2018-02-01 2018-06-01 2018-07-15 2018-08-01
Testy akceptacyjne, w tym audyt 2018-06-01 2018-07-31 2018-09-01 2018-09-15
bezpieczenstwa systemu

Zdolno$¢ do certyfikacji 2018-08-01 nd. 2018-09-01 2018-09-15
bezpieczenstwa i standardow ustug i

danych

Rozpoczgcie rejestracji Zamawiajacych 2018-08-01 nd. 2018-09-01 2018-10-01
Uruchomienie podstawowych ustlug 2018-10-01 2018-10-15 2018-10-18 2018-12-31
zamowien publicznych

Nadzér autorski nad eksploatacja w 2018-10-01 2020-03-31 2020-03-31 2020-03-31
okresie stabilizacji systemu

Uruchomienie ustug monitorowania i 2018-10-01 2018-10-15 2018-11-30 2018-12-31
analiz w tym BI, benchmarki do nowych

danych

Uruchomienie ustugi sprawozdawczosci 2018-10-01 2018-10-31 2018-11-30 2018-12-31
Uruchomienie ustugi kontroli | 2018-10-01 2018-11-15 2018-12-15 2018-12-31
elektronicznej

Uruchomienie ustugi odwotania 2019-10-01 2019-10-15 2019-11-30 2019-12-31
elektronicznego

7. KOSZTY

7.1 Koszty ogdélne projektu wraz ze sposobem finansowania

Calkowity koszt projektu (netto
oraz brutto)

15 910 569,11 zt netto
19 570 000,00 zt brutto

Podzial catkowitego kosztu

I rok | 1333333,33 zt netto
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projektu na poszczegolna lata 1 640 000,00 zt brutto
(netto oraz brutto) I rok | 10 715 447,16 zt netto
13 180 000,00 zt brutto
Il rok | 3308 943,09 zt netto
4 070 000,00 zt brutto
IV rok | 552 845,53 zt netto
680 000,00 zt brutto
Kwota dofinansowania z funduszy | 13 465 114,63 zt netto
zagranicznych (netto oraz brutto) 16 562 091,00 zt brutto
Programy operacyjne, w ramach POPC 2.1
ktorych projekt ubiega si¢ o
dofinansowanie
Wysokos$¢ srodkow z budzetu 2 445 454,48 7t netto
panstwa (netto oraz brutto) 3007 909,00 zt brutto
Przewidywany roczny koszt 1 200 000,00 zt netto
utrzymania trwatosci projektu 1 500 000,00 zt brutto
(netto oraz brutto)

7.2 Wykaz poszczegélnych pozycji kosztowych

Stanowi zalacznik nr 2 do fiszki

7.3 Koszty ogdélne utrzymania wraz ze sposobem finansowania (okres 5 lat)

Calkowity koszt 6 010 000,00 zt netto Zrédto
utrzymania trwatosci 7 487 300,00 zt brutto finansowania
projektu (netto oraz

brutto)

Podziat catkowitego I rok 1 202 000,00 zt netto Budzet Panstwa
kosztu utrzymania 1 497 460,00 zt brutto

trwato$ci projektu na Ilrok | 1202 000,00 zt netto Budzet Panstwa

poszczegodlna lata 1 497 460,00 zt brutto

(netto oraz brutto) Il rok | 1202 000,00 zt netto Budzet Panstwa
1 497 460,00 zt brutto

IV rok | 1202 000,00 zt netto Budzet Panstwa
1 497 460,00 zt brutto

Vrok | 1202 000,00 zt netto Budzet Panstwa

1 497 460,00 zt brutto

8. GLOWNE RYZYKA ZEWNETRZNE | SZANSE

8.1 Ryvzyka wplywajace na realizacje projektu

Nazwa ryzyka Sita oddziatywania

Sposob zminimalizowania ryzyka
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Przygotowanie postepowania z odpowiednim

wyprzedzeniem

Zapewnienie precyzyjnych i wysokiej jakosci
dokumentéw zamowienia

Przedhuzajace si¢ postepowanie o
udzielenie zamowienia sredni

Ryzyko organizacyjne. Projekt jest Zaktada si¢ ze przed rozpoczgciem projektu

duzym przedsiewzigciem sredni zostanie ustalona bardzo precyzyjna struktura
organizacyjnym. Zaangazowane w organizacyjna. Zostanie dodefiniowany model
jego organizacje jest wiele osob, z wspoOlpracy pomiedzy poszczegdlnymi
wielu zespotow jednostkami. Stosowanie dobrych praktyk
projektowych.

Zmiany prawne w zakresie

Przygotowanie systemu w sposob modularny
zamOwien publicznych sredni

SOA umozliwiajacy dynamiczng reakcje na
otoczenie prawne.

8.2 Ryzvka wplywajace na utrzymanie efektow

Nazwa ryzyka Sita oddziatywania Sposob zminimalizowania ryzyka

Zmiany prawne w zakresie

Przygotowanie systemu w sposob modularny
zamOwien publicznych sredni

SOA umozliwiajacy dynamiczng reakcje na
otoczenie prawne.

Utrata zaufania do systemu w Prowadzenie regularnych audytow

wyniku cyberatakow, awarii duzy bezpieczenstwa, monitoring systemu wraz z
systemu procedurami reagowania
Nigjasny podzial obowigzkoéw Zawarcie odpowiedniej umowy partnerskiej
pomigdzy partnerami sredni wraz z precyzyjnymi zapisami
8.3  Szanse
Szansa ptynaca Czy projekt Sposoéb jej wykorzystania Prawdopodobi
Z otoczenia zewngtrznego przewiduje enstwo jej
wykorzystan wykorzystania
ie szansy?
Rozw¢j ustug elektronicznych TAK integracja z ustugami (zaufania, duze
(powstanie komponentow zarzadzanie tozsamoscia, help
okreslonych w Architekturze desk)
Informacyjnej Panstwa)
Zwigkszenie zainteresowania TAK rozwoj narzedzi analitycznych duze
dostgpem do analiz rynku oferowanych przez Platforme w
zamoOwien publicznych konsekwencji zwigkszone
wykorzystanie oferowanych
ustug i danych
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Rozwoj ustug komercyjnych z TAK Zwigkszenie zakresu danych $rednie

obszaru zamowien publicznych pozyskiwanych z zewnetrznych

systemow stuzacych do
monitorowania i analiz

Dostepnos¢ wielu danych TAK Zebranie danych w jednym duze

miejscu w formie zagregowanej i
dajacej si¢ przetwarzaé

9. ANALIZA OTOCZENIA

9.1 Porownanie projektowanego rozwiazania z analogicznymi w Polsce lub za granica

Systemy e-zaméwien w Europie i na $wiecie realizujg podobne ushugi. Roéznice wystepuja w
zakresie elektronizacji (w niektorych przypadkach zelektronizowana jest obstuga umoéw, skarg i
odwotan, czasem wdrozone jest planowanie zamdwien, np. na Biatorusi, w Bosni i Hercegowinie,
poziomie obowigzkowosci, transparentnosci procesow (,,wszyscy widza wszystko” np. w systemie
Gruzji, Ukrainy), sposobie wdrazania regulacji. Jesli chodzi o architektur¢ i modele biznesowe
podejscie jest rowniez bardzo niejednorodne. Poziom elektronizacji i automatyzacji procesoOw w
zamowieniach publicznych w poszczegolnych krajach w duzej mierze zalezy od dostepnosci i
jakosci innych e-ustug. Dotyczy to zwlaszcza tzw. ustug zaufania oraz ustug oferowanych przez
krajowych integratoréw danych z rejestrow panstwowych. W niektorych krajach zbudowano lub sg
planowane platformy centralne (Chorwacja, Cypr, Gruzja, Bosnia i Hercegowina), w innych
funkcjonuje kilka platform publicznych lub prywatnych (np. Niemcy, Ukraina, Francja, Portugalia).
Czasem bardzo istotng role odgrywaja CPB (centralni zamawiajacy), ktorzy realizujg wszystkie
zakupy dla administracji centralnej.

Na Ukrainie funkcjonuje system pn. ProZorro oparty o model hybrydowy (taczacy zalety platformy
centralnej z mozliwosciag wyboru platformy realizujacej ushugi przez interesariuszy). Model
ukrainski obejmuje centralng baz¢ danych (CBD) i modut Aukcji. Kluczowym elementem
rozwigzania jest standardowy interfejs API, ktoéry umozliwia interakcje pomigdzy CBD i
platformami komercyjnymi oraz komunikacje pomiedzy interesariuszami procesu, ktorzy
korzystaja z systemu ProZorro za posrednictwem platform. Interesariusze moga uzywa¢ dowolnej
platformy podiaczonej do centralnej bazy danych. Peina standaryzacja procesdéw, procedur,
protokotéw udostgpniania danych, itp. gwarantuje jednolitos¢ danych do pozniejszego
raportowania i analiz. Procedury z pre-kwalifikacjg zaimplementowane w systemie sa zgodne z
dyrektywami UE. Aby umozliwi¢ skuteczne monitorowanie przebiegu procedur postanowiono
opracowac¢ i uruchomi¢ modut Business Intelligence w oparciu o narzgdzie Qlik. Niezalogowany
uzytkownik poprzez przegladarke ma dostgp do danych z postepowan, mozliwo$§¢ ich drazenia,
tworzenia raportow i podstawowych analiz. Uzytkownicy zalogowani majg natomiast mozliwosci
stosowania narzedzia Qlik w szerokim zakresie, tworzenia dashbordéw i udostepniania ich.

9.2 Otoczenie prawne

Realizacja [Projektu bgdzie wymagata zmian legislacyjnych w ustawie Pzp w zakresie wskazanym
ponizej
Przewidywane zmiany nie sg zmianami fundamentalnymi, w duzej mierze dotycza obowigzku
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sprawozdawczosci, formy i sposobu przekazywania dokumentéw oraz miejsc publikacji danych

Od 18 pazdziernika 2018 sktadanie ofert i wnioskow oraz cala komunikacja w procesie udzielania
zamowien publicznych ma odbywac si¢ co do zasady w formie elektroniczne;j.

Ustawa Pzp naklada na Zamawiajacych obowigzek sporzadzania sprawozdan o udzielonych
zamOwieniach publicznych oraz przekazania ich Prezesowi Urzedu (art. 98 Prawa zamodwien
publicznych).

W celu osiggniecia zaktadanych korzysci Projektu (monitoring i analiza catego rynku zaméwien
publicznych) wymagane sg jedynie zmiany Ustawy Pzp w zakresie obowiazku przekazywania na
Platforme¢ e-Zamowienia wybranych ustrukturyzowanych danych i rezygnacji z obowiazkowe;j
sprawozdawczo$ci rocznej oraz aktow wykonawczych okreslajacych zakres i format danych.

Zgodnie z obowigzujacym prawem miejsce publikacji ogloszen o zamdwieniach publicznych
uzaleznione jest od szacowanej przez zamawiajacego wartosci zamowienia. Dla zamowien o
wartosci przekraczajacej progi unijne zamawiajacy zobowigzany jest publikowaé ogloszenia w
Dzienniku Urzedowym Unii Europejskiej (TED), za§ dla pozostatych, ktérych warto$¢ nie
przekracza progdéw unijnych i jednoczesnie jest wyzsza od progu stosowalno$ci ustawy, istnieje
obowiazek publikacji ogloszenia w Biuletynie Zaméwien Publicznych. Publikacja ogloszenia
nastepuje zatem albo w TED, albo w BZP.

Zgodnie z zalozeniami realizacja Projektu nie naktada nowych obowiazkow zwigzanych z

przygotowywaniem danych przez zamawiajacych i wykonawcow.

9.3 Analiza interesariuszy /odbiorcéw projektu/ beneficjentéw
Interesariusz | Krotka charakterystyka Szacowana wielkos¢ Wplyw Nastawienie
(2-3 zdania) grupy
Zamawiajacy | jednostki administracji 35 tysiecy duzy Oczekuja zmniejszenia
rzadowej i obcigzenia obowigzkami
samorzadowej oraz inne administracyjnymi oraz
jednostki zobowigzane wprowadzenia
do stosowania Pzp. jednoznacznych regulacji.
Wykonawcy | przedsigbiorcy oraz W rynku zaméwien $redni Oczekujg uproszczenia
inne podmioty lub publicznych uczestniczy procedur oraz wprowadzenia
osoby zainteresowane co czwarte jednoznacznych regulacji. Sa
dostarczaniem mikroprzedsiebiorstwo otwarci na elektronizacje
produktow i (24%), co trzecia mata procesow.
$wiadczeniem ustug w firma (33%) oraz 43%
ramach zamowien przedsigbiorstw $redniej
publicznych. wielkosci.
Prezes UZP organ reprezentujacy i nd. duzy Celem jest realizacja
nadzorujacy Urzad ustawowych obowiazkéw w
Zamowien Publicznych. zakresie zamowien
publicznych, w tym
informatyzacji
Komisja Organ nadrz¢dny nd. duzy Celem jest zapewnienie
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Europejska | okreslajacy regulacje w transparentno$ci procesu
zakresie zamowien zamowien publicznych oraz
publicznych. Dysponent zwigkszenie konkurencji na
srodkow UE. rynku zaméwien

publicznych.
Organy organy kontrolujace Krajowa lIzba $redni Oczekuja szybszego dostepu
kontroli realizacje procedur Odwotawcza, do petnej informacji.
zamowien publicznych Najwyzsza Izba
Kontroli,

Centralne Biuro
Antykorupcyjne.

Gestorzy instytucje dostarczajace Komisja Europejska maty Otwarci na integracj¢ z

wspotpracuja rejestry i systemy (systemy Ted, e-Certis), innymi systemami.
cych informatyczne, z Zaktad Ubezpieczen
systemow ktoérymi przewidziano Spotecznych (system
integracj¢ na poziomie PUE),
systemowym lub Ministerstwo Finansow
informacyjnym, (systemy CRP, KEP),
Ministerstwo Rozwoju
(systemy CEIDG, e-
fakturowanie),
Ministerstwo
Sprawiedliwosci
(systemy KRS, KRK),
Gtowny Urzad
Statystyczny (systemy
REGON).
94 Udzial podmiotéw zewnetrznych i podzial zadan
Podmiot Krotka charakterystyka Rola w projekcie
(2-3 zdania)
Ministerstwo Cyfryzacji W trakcie trwania projektu: Lider
- zarzadzanie projektem,
- realizacja zamo6wien publicznych,
- obowiazki beneficjenta,
W okresie utrzymania projektu:
- helpdesk techniczny,
- administracja systemem,.
Urzad Zaméwien Publicznych | W trakcie trwania projektu: Partner

opracowanie standardu dokumentéw
procesow oraz zakresu danych,
koordynacja promacji projektu,
zapewnienie wsparcia merytorycznego.

W okresie utrzymania projektu:

helpdesk merytoryczny,
administracja merytoryczna,
promocja
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Podmioty zewngtrzne Budowa i wdrozenie platformy Wykonawcy

Nadzér ekspercki
Hosting

Audyt bezpieczenstwa
Testy specjalistyczne
Promocja projektu

10. ANALIZA ORGANIZACJI

10.1 Doswiadczenie w realizacji projektow

W ramach dotychczas realizowanych w resorcie cyfryzacji projektow informatycznych,
pracownicy Ministerstwa uczestniczyli w nich jedynie w roli wlasciciela biznesowego, natomiast
sama realizacja projektow byla powierzona jednostkom podlegtym jak COI czy CCA.

Zespoty projektowe, biura projektow i biezace dziatania projektowe byly prowadzone w tych
jednostkach, co uniemozliwiato zdobycie praktycznych doswiadczen w obszarze zwigzanym z
projektami przez zasoby Ministerstwa.

W celu usprawnienia i zwigkszenia efektywnosci zarzadzania projektami w MC aktualna struktura

Ministerstwa zostata dostosowana do warunkéw niezbednych do realizacji projektow, a
pracownicy Ministerstwa wlaczeni zostali w przygotowanie zatozen projektow juz na pierwszym
etapie ich konstruowania. Koordynacja wszystkich projektow na poziomie utworzonego w MC
Biura Zarzadzania Portfelem Projektow ma na celu zapewnienie komplementarnosci nie tylko
projektéw MC, ale takze innych projektéw z administracji publicznej objetych zakresem portfela
oraz biezacy monitoring ich postgpu.

Podczas gdy Ministerstwo przejmuje rol¢ zarzadczg w projektach, sama techniczna ich realizacja
pozostaje po stronie wyspecjalizowanych jednostek podlegtych lub nadzorowanych przez MC. W
strukturze MC zaklada si¢ powolanie zespolow projektowych oraz Komitetow Sterujacych
dedykowanych do poszczegdlnych projektow.

Ministerstwo Cyfryzacji dotychczas bazowalo na realizacji projektow opartych na metodyce
Prince 2 jako znanej i powszechnie uznawanej metodyce prowadzenia projektow. Natomiast w
odniesieniu do dostarczania produktéw przez dostawcow zewnetrznych realizowanych na
podstawie udzielenia zamowienia (na postawie Pzp) stwierdzamy, iz podmioty realizujgce projekty
na rzecz Ministerstwa wykorzystywaly niektore z elementow metodyk zwinnych niekoniecznie z
intencja ich pelnego wdrozenia.

Przyktady projektow, w ktéore Ministerstwo bylo zaangazowane w przesztosci, a z ktorych
realizacji wyciagnelo wnioski warunkujace zatozenia oraz planowany sposob realizacji obecnie
sktadanych projektow sa nastepujace:

Ministerstwo Cyfryzacji

Nazwa projektu Czas trwania Koszt Zrodto finansowania
pl.ID Od 2008-09-30 294 026 962 Program Operacyjny
do obecnie PLN Innowacyjna Gospodarka oraz
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srodki Budzetu Panstwa

ePUAP 2

od 2008-07-31
do 2015-12-31

118 523 616
PLN

Program Operacyjny
Innowacyjna Gospodarka oraz
srodki Budzetu Panstwa

Powszechne e-usfugi
administracji publicznej
na platformie ePUAP”

Od 2014-04-01
do 2015-11-30

6970 162 PLN

Program Operacyjny Kapitat
Ludzki oraz srodki Budzetu
Panstwa

11. METODA PROWADZENIA PROJEKTU

Do zarzadzania projektem wykorzystane zostang zatozenia metodyki Prince2: 2009, poszczegodlne
produkty natomiast bgda realizowane przy wykorzystaniu metodologii zwinnej SCRUM - przy
zatozeniu, ze rynek nie bedzie w stanie zapewni¢ gotowego rozwigzania.

Dodatkowo nalezy stwierdzi¢ w oparciu o opinie CPPC z dnia 30 listopada 2016 r. pn.: OPINIA
PRAWNA W SPRAWIE MOZLIWOSCI I SPOSOBU WYKORZYSTANIA METODYKI
AGILE W PROJEKTACH INFORMATYCZNYCH REALIZOWANYCH Z
ZASTOSOWANIEM USTAWY — PRAWO ZAMOWIEN PUBLICZNYCH, iz aktualna regulacja
polskiej ustawy prawo zamoéwien publicznych przewiduje szereg mechanizméw pozwalajacych na
realizacje projektow IT w sektorze publicznym zgodnie ze zwinnymi metodykami wytwarzania i
zarzadzania projektami informatycznymi.

Glownym zwinnym elementem projektu bedzie Product Backlog dla poszczegdlnych produktow.
Na liscie Product Backlog znajdowaé si¢ beda wszystkie przyszte funkcjonalnosci wskazanych
systemow, ktéore w miare rozwoju projektow beda doprecyzowywane w ramach procesu
uszczegotowiania (Refinement).

Dokumentacja projektu bedzie przechowywana w sposob pozwalajacy na integracje ze zbudowang
w chmurze Platforma.

Fazy poszczegdlnych projektéw zostang podzielone na miesi¢gczne Sprinty w ramach, ktorych
zespOl bedzie pracowaé nad osiagnigciem konkretnych celow zdefiniowanych na poczatku
kazdego Sprintu. Zadania w sprincie musza by¢ opisane z perspektywy cztonkéw zespotu oraz
posiada¢ kryteria akceptacji. Sprint rozpoczyna si¢ spotkaniem planujacym, a konczy spotkaniem
podsumowujacym potaczonym z przekazaniem efektow prac.

Faza testowania oprogramowania bedzie nierozlgcznie zwigzana 2z  wytwarzaniem
oprogramowania.

Projekt nastawiony jest na osiagniecie korzys$ci jako mierzalnej poprawy, osiagnietej dzieki
rezultatowi, bedacemu efektem zmiany spowodowanej wykorzystaniem wynikéw, produktow
wykonania Umowy. W zwigzku z tym metodyka zarzadzania wykonaniem Umowy bedzie w tym
celu uwzgledniac¢ takze elementy metodyki MSP (Managing Successful Programmes), szczegdlnie
w celu zbudowania dajacego si¢ zarzadzac srodowiska programu, utrzymania go oraz zapewnienia
sposobu w jaki program powinien wspotpracowac ze swoimi projektami oraz z wladza wyzszg w
organizacji.
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12. ANALIZA TECHNICZNA PROJEKTU

12.1 Planowana architektura rozwigzania

Schemat funkcjonowania Platformy e-Zamoéwienia przedstawiono na rysunku ponize;j.

Ted

eSender ------ 2.., «

publikacja
ogftoszenia

Platforma e-Zamowienia

publikacja ;

9

Biuletyn Zaméwien
Publicznych

Monitorowania
i Analiz

Centralne
B BUSINESS Repozytorium Danych

przyg

ogftoszenia

Modut aukcji i
licytacji
elektronicznej

Modut przyjmowania
i zabezpieczania
zaszyfrowanych ofert

]
1
1
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METADANE,
ustrukturyzowane dane
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Platforma e-Zamoéwienia obejmowa¢é bedzie nastepujace moduly:

Centralne Repozytorium Danych

Biuletyn Zamoéwien Publicznych - zastepujacy obecnie funkcjonujacy

Modut Monitorowania i Analiz wykorzystujacy takze narzedzia BI

Modut Aukgji i Licytacji Elektronicznych - zastgpujacy obecnie funkcjonujacy
eSender

Modut Przyjmowania i Zabezpieczania ofert / wnioskéw do terminu otwarcia

1. Centralne Repozytorium Danych — przechowuje metadane dotyczace prowadzonych postepowan
oraz ustrukturyzowane dane niezbedne do monitorowania i analiz rynku zamoéwien publicznych, w
tym ze wszystkich ogloszen.

2. Biuletyn Zamowien Publicznych — repozytorium wszystkich ogloszen dotyczacych zamdwien
publicznych. Modut ten obejmuje w szczegdlnosci nastgpujace komponenty:

o zamieszczanie ogloszen — odpowiedzialny za przygotowanie i publikacj¢ ogloszen.

o zapytan — odpowiedzialny za przeszukiwanie bazy ogloszen; umozliwia wyszukiwanie za
pomoca analizy tekstowej (tzw. full text search) i wyszukiwanie przez skojarzenia (tzw.
wyszukiwanie semantyczne), umozliwia tez wyszukiwanie zamowien po wybranych polach
(tzw. advanced search)

o powiadomien i subskrypcji — wysyta powiadomienia o nowych ogloszeniach w
dziedzinach/kategoriach wybranych przez uzytkownika.

BZP bedzie pehit funkcje centralnego publikatora ogloszen, tzn. bedzie miejscem publikacji
wszystkich ogloszen (powyzej i ponizej ,,progéw unijnych”) przy zachowaniu jednolitej struktury
danych. Ulatwi tym samym dostgp do wszystkich ogloszen oraz umozliwi ich catoSciowa analizg.
Realizacja powyzszych zatozen wymaga zmian w ustawie Pzp.

3. Modul Monitorowania i Analiz — umozliwia przeglad i wyszukiwanie informacji dotyczacych
konkretnych postepowan oraz udostgpnia funkcjonalnosci pozwalajace na przetwarzanie

danych dotyczacych wszystkich zamowien w celach statystycznych, analitycznych oraz kontrolnych.
Modut bedzie stuzyt wszystkim interesariuszom zamoéwien publicznych. Oferowaé bedzie
usystematyzowane, ,,przyjazne” narzedzie wspomagajace realizacj¢ zadan postawionych przed
Prezesem UZP w zakresie monitorowania, kontroli i sprawozdawczosci. Umozliwi nie tylko
monitoring i kontrole poszczegdlnych postepowan, ale takze catego rynku zaméwien publicznych w
Polsce. W ramach Modut udostgpnione zostanie narzedzie Business Intelligence pozwalajace na
wygodne raportowanie, przetwarzanie i analize zebranych danych zintegrowanych, przekrojowych.
Obecnie bezposredni dostep do danych jest mozliwy tylko dla osoby posiadajacej specjalistyczng
wiedze informatyczng w zakresie eksploracji baz danych. Oferowane ustugi bylyby udostepnione na
zewnatrz i umozliwiatyby dokonywanie analiz potencjalu rynku zamowien publicznych przez

Strona | 28



OPIS ZALOZEN PROJEKTU INFORMATYCZNEGO

e-Zamowienia - elektroniczne zamoéwienia publiczne

zamawiajacych i wykonawcow.
Powstanie Modutu Monitorowania i Analiz bytoby zwienczeniem dzialan zwigzanych z
powstaniem Platformy, jednakze jego koncepcja powinna powstac¢ na pierwszym etapie budowy,
poniewaz zrodtowe dla Modulu MiA dane zostang pozyskane w innych modutach.

4. Modul Aukcji i Licytacji Elektronicznych — umozliwiajacy przeprowadzanie aukcji i licytacji
elektronicznej w ramach postgpowan o udzielenie zamowienia publicznego.
Ze wzgledu na przestarzala technologi¢ istniejacego rozwigzania oraz brak integracji z pozostatymi
modutami planowanej Platformy, konieczna jest budowa nowego modutu aukcji i licytacji. Termin
realizacji tego modutu uzalezniony jest od decyzji biznesowej oraz trwatosci technicznej obecnie
eksploatowanego systemu.

5. Modul eSender — Modut realizujacy ustuge przesytania ogloszen w wymaganym formacie do
publikacji w TED i pobierania potwierdzen publikacji ogloszenia w Dzienniku Urzgdowym UE.
Ustuga eSendera klasy C (realizujgca funkcjonalnos¢ skrzynki pocztowej przekazujacej do TED
ogloszenia w odpowiednim formacie, nie wnikajgc w ich merytoryczng strong) przywroci e-ustuge
kiedys swiadczong przez UZP oraz zapewni jedno miejsce dostepowe do ustug zwiazanych z
przygotowaniem i publikacjg wszystkich ogtoszen (komplet ustug).

Integralng czeg$cig eSendera jest ustuga przygotowywania ogloszen w formacie wymaganym przez
publikator TED (zgodnie z obowigzujacymi formularzami). Postawienie odpowiednich wymagan
dotyczacych architektury formularzy ogloszen umozliwi ich wykorzystanie przy budowie
formularzy dla postepowan ponizej progéw unijnych bez dodatkowych znacznych naktadow,
oczywiscie w przypadku podjecia decyzji o koncepcji jednolitosci (jedynie co do struktury)
wszystkich ogloszen. Czas procedowania o ustalenie statusu eSendera obejmuje okoto 6 miesigcy.

6. Modul Przyjmowania i Zabezpieczania ofert / wnioskéow
Kluczowy, z punktu widzenia elektronizacji procesu, jest etap sktadania ofert. Konieczno$¢
elektronizacji tej ustugi wprost zostata okreslona w art. 22 ust. 1 Dyrektywy Parlamentu
Europejskiego i Rady 014/24/UE z dnia 26 lutego 2014 r. w sprawie zamowien publicznych,
uchylajacej dyrektywe 2004/18/WE ,, Panstwa cztonkowskie zapewniajq, ze wszelka komunikacja i
wymiana informacji odbywajqca sie na mocy niniejszej dyrektywy, w szczegolnosci elektroniczne
skladanie ofert, przeprowadzane sq z wykorzystaniem elektronicznych srodkow komunikacji
zgodnie z wymogami niniejszego artykutu.”.

Zgodnie z Art.10a. ust.1 ustawy Pzp od 18.10.2018 r. sktadanie ofert i wnioskow oraz wszelka
komunikacja migdzy zamawiajgcym a wykonawcami obowigzkowo begdzie odbywata si¢ przy
,»uzyciu srodkow komunikacji elektronicznej”.

Oferty (lub wnioski o dopuszczenie do udzialu w postepowaniu) sktadane beda na Platforme e-
Zamowienia. W celu zagwarantowania integralnos$ci i nienaruszalnosci ztozonych ofert do terminu
ich otwarcia, wykonawcy begda zobowigzani do ich szyfrowania z wykorzystaniem dwoch par
kluczy szyfrujacych: zamawiajacych i wygenerowanych na Platformie e-Zaméwienia. Wraz z
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uptywem ww. terminu, oferty z kluczem prywatnym wygenerowanym na Platformie beda
przekazywane zamawiajacym. Od tego momentu odpowiedzialno$¢ za np. zachowanie tajemnicy
przedsigbiorstwa, ochrong danych osobowych spoczywaé bedzie na zamawiajacych.

Komponenty Platformy e-Zamowienia
Dzialanie moduléw Platformy wspiera¢ beda w szczeg6lnosci nastepujace komponenty:

e Manager TozsamoS$ci — umozliwiajacy rejestracje, identyfikacje elektroniczna,
uwierzytelnienia oraz autoryzacj¢ interesariuszy postgpowania o udzielenie zamowienia
publicznego.

e Zarzadca Kluczy — odpowiedzialny za generowanie i udostgpnianie kluczy szyfrujacych w
celu realizacji zabezpieczen kryptograficznych ofert / wnioskow

e Administracyjny — wspomagajacy realizacj¢ zadan Administratora Merytorycznego
Gestora.

o System Obslugi Zagadnien (SOZ)- odpowiedzialny za rejestracje i obstuge zgloszen
uzytkownikow (Help Desk).

Sposob realizacji Projektu:

1.

2.

~

Nie przewiduje si¢ zakupu infrastruktury niezbednej do eksploatacji Platformy e-Zaméwienia
(planowane jest wykorzystanie infrastruktury zewnetrznego dostawcy — ustuga hostingu).

Serwis, utrzymanie i administrowanie Platforma e-Zamowienia bedzie realizowata firma zewngtrzna
(wykonawca Platformy lub jego podwykonawca w okresie gwarancji, pozniej wyloniony w
postgpowaniu o udzielenie zamdwienia publicznego oferent).

Administratorzy merytoryczni Gestora (dysponenta Platformy) beda administrowali Platforma w
zakresie wynikajacym z przyjetej polityki bezpieczenstwa i zadan merytorycznych.

Instancja stuzaca m.in. zabezpieczeniu logéw, generowania i dostawy kluczy prywatnych stuzacych
do odszyfrowania ofert w momencie uptynigcia terminu ich otwarcia bedzie oddzielona od gtdownej
instancji i administrowana przez Gestora (do rozwazenia wymog na innego dostawce hostingu dla tej
instancji).

Zapewnienie niezalezno$ci pomigdzy dysponowaniem prawami do Platformy (oprogramowania), a
korzystaniem z konkretnej infrastruktury, w ramach ktorej Platforma e-Zamodwienia jest wdrozona i
utrzymywana (powinna by¢ przenoszalna do infrastruktury innego dostawcy) .

Zapewnienie majatkowych praw autorskich do Platformy e-Zamdwienia w celu umozliwienia
powierzenia jej rozbudowy lub modyfikacji innemu wykonawcy, wybranemu w ramach kolejnego
postgpowania.

Interoperacyjnos¢ zastosowanych rozwigzan (KRI, EIF, standardy danych, itp.).

Zgodno$¢ z obowigzujagcym prawem (w szczego6lnosci dot. ochrony danych osobowych oraz
tajemnicy przedsigbiorstwa, ustawy o informatyzacji, ustawy o $wiadczeniu ustug droga
elektroniczna itp.).

12.2  Standardy architektoniczne i technologiczne

Platforma zbudowana bedzie w oparciu o mikroserwisy — SOA wprowadzone juz na poziomie
Architektury. Kazdy z mikroserwisow bedzie niezalezny od pozostatych i jedynym miejscem styku
pomigdzy serwisami bedzie API, definiowane jako kombinacja URI, metod http i formatu oraz struktury
przesytanych danych. Mikroserwisy komunikuja si¢ ze soba za pomocag protokotu http lub kolejek
zgodnych AMPQ (funkcje obstugiwane przez kolejki musza by¢ nadal dostgpne w API). Mikroserwisy sg
modyfikowane i1 wdrazane niezaleznie od siebie. Kazdy z mikroserwisow jest modyfikowany,
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instalowany i zarzgdzany niezaleznie od pozostatych.

Oprogramowanie wytwarzane bedzie z wykorzystaniem podejscia Continuous Integration (CI) i
Continuous Deployment.

® |nformacje o API

Kluczowym elementem modelu jest standardowy interfejs API, ktory umozliwia interakcje pomiedzy
Repozytorium i platformami, jak rdwniez komunikacje¢ z interesariuszami procesu.

1. API poszczegolnych czesci Platformy powinno by¢ zgodne z wytycznymi REST 1 ulatwié
wspotprace komponentéw napisanych w réznych jezykach programowania i frameworkach.

2. API powinno sktadac¢ si¢ z URI, metod http (wykorzystywanych zgodnie z protokotem — nadmierne
wykorzystanie lub ograniczenie si¢ jedynie do metod GET i POST jest niedopuszczalne) i danych.

3. Obiekty przesytane do i z API powinny by¢ w formacie JSON, a pliki z odpowiadajagcym im typem
MIME (dopuszczalne jest uogolnienie to octet-stream).

4. Format przesytanych danych lub budowa API nie moze wymusza¢ po stronie klienta ograniczenia do
jednego konkretnego jezyka programowania ani biblioteki lub framework’a.

Standardowy, udostepniony publicznie interfejs APl umozliwia interakcje¢ pomigdzy
Repozytorium i platformami, jak rowniez komunikacj¢ z interesariuszami procesu i wszystkimi
zainteresowanymi podmiotami.

Podczas przeprowadzania postgpowan o udzielenie zamowienia publicznego platformy
wspotpracujace e-Zamowienia beda uzywaty API do:
= przekazywania w obie strony danych o ofertach i oferentach;
= przekazywania danych z okre§lonych dokumentow powstajagcych w procesie;
= przekazywania w obie strony metadanych o zdarzeniach w procesie;
= autentykacji i pobierania kluczy;
= przekazywania zaszyfrowanych ofert.

Natomiast wszystkie zainteresowane podmioty beda mogly pobierac:
= Metadane (ustrukturyzowane informacje o danych, zdarzeniach, dokumentach

powstajacych w procesach postepowan o udzielenie zamoéwienia publicznego) zgodnie
zakresem uprawnien;

= Dane ze wszystkich ogloszen (powyzej 1 ponizej progéw unijnych).

= Wybrane ustrukturyzowane dane z SIWZ (wymagane opracowanie formularzy);

= Dane z otwarcia ofert / wnioskow;

= Dane z protokotu z postepowania (co umozliwi rezygnacje z rocznych sprawozdan);

=  Wybrane ustrukturyzowane dane z umoéw i ich aneksow (wymagane opracowanie
formularzy);

=  Wybrane ustrukturyzowane dane z Planu Zamowien (wymagane opracowanie
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formularzy).

® Sprawdzenie zgodnosci z WCAG 2.0

Interfejs aplikacji bedzie spetniat zalecenia WCAG 2.0 oraz norm¢ EN 301 549 V1.1.2 (2015-04).
Sprawdzenie poziomu dostgpnosci interfejsow i tresci systemOw informatycznych zostanie
przeprowadzone audytem eksperckim specjalistow w zakresie dostgpnosci stron. Wynikiem audytu
bedzie lista elementow standardu WCAG 2.0, wskazanych w zataczniku nr 4 do Rozporzadzenia
Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjno$ci, wraz z
okresleniem poziomu spelnienia wymagan co najmniej na poziomie wskazanym w rozporzadzeniu
Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej

oraz minimalnych wymagan dla systemow teleinformatycznych (tekst jedn. Dz.U. z 2016 r., poz.
113)

® Standardy i technologie

1.  Rozwigzanie powinno mie¢ posta¢ zestawu modutowych aplikacji Web wykorzystujacych
nowoczesne technologie z zakresu automatycznej wymiany danych opartej o infrastrukture web
services REST.

2. Warstwy backendowa oraz frontendowa powinny by¢ w catosci rozdzielone. Komunikacja
pomigdzy nimi powinna odbywac si¢ tylko i wylacznie poprzez API oparte o http zgodne z
REST i/lub WebSocket. Nie jest dopuszczalne konstruowanie web services w oparciu 0 SOAP.

3. Komunikacja powinna odbywac¢ si¢ za pomoca formatu JSON/XML.

4.  System powinien zapewni¢ poprawne funkcjonowanie rozwigzania na dowolnej platformie
sprzetowej, systemie operacyjnym czy serwerze aplikacji. Aplikacja bedzie komunikowac si¢ z
zewnetrznymi serwisami za pomocg web serwisOw REST, przy wykorzystaniu szyfrowanego
potaczenia SSL. Projekt bedzie mozliwy do skalowania we wszystkich trzech podstawowych
warstwach (tj. frontend, backend i baza danych), co pozwoli w razie potrzeby na rozszerzenie
zakresu wykorzystania o nowe procesy i kolejnych Uzytkownikow. Kazdy z serwiséw musi by¢
skalowalny niezaleznie od pozostatych (np. mikroserwis odpowiedzialny za publikacje ogtoszen
ma by¢ niezalezny od mikroserwisu odpowiedzialnego za uwierzytelnianie).

5. Warstwa backend — wymagania:
5.1. Rozwiazanie zostanie wykonane w oparciu o Architekture modutows.

5.2. Moduly beda si¢ komunikowaé¢ za pomocg http, WebSocket lub kolejki obstugujace;j
protokot AMPQ.

5.3. Konieczne jest zapewnienie mozliwosci rozproszenia poszczeg6lnych Modutéw tak, aby
system mogt dziata¢ w r6znych lokalizacjach.

5.4. Konieczna jest mozliwo$¢ skalowania wszerz kazdego z mikroserwisOw niezaleznie od
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pozostatych.

Bazy danych dla kazdego mikroserwisu sa niezalezne od pozostalych i nie moga by¢

wspotdzielone (tj. jeden logiczny komponent/mikroserwis komunikuje si¢ z jedna baza danych —
wiele instancji tego samego komponentu/mikroserwisu moze komunikowaé si¢ z jedna baza
danych).

7. Warstwa Ul (Frontend) — wymagania:

7.1. Aplikacje wchodzace w sktad Platformy powinny mie¢ strukture modutowa.

7.2. Aplikacje musza spetnia¢ standardy RWD (Responsive Web Design) i dziata¢ zarowno na

urzadzeniach mobilnych (smartfony, tablety), jak i na laptopach oraz komputerach
stacjonarnych.

7.3. Aplikacje wchodzace w sktad Platformy musza spetnia¢ standardy dostepnosci dla

niepetnosprawnych (Web Accessibility Initiative, Web Content Accessibility Guidelines
(WCAG) 2.0)

7.4. Aplikacje wchodzace w sktad Platformy powinny zosta¢ zaprojektowane w formule Single

Page, z wykorzystaniem HTMLS5/CSS3 oraz wiodgcych frameworkow JavaScript.

7.5. Interfejs aplikacji zostanie zaprojektowany i wykonany zgodnie z zaleceniami dotyczacymi

User Experience/Usability.

® Interoperacyjnosé

Portale e-ustug beda zintegrowane z nastepujacymi rejestrami i systemami zewnetrznymi:

12.3

eCertis - system informacyjny, umozliwiajacy identyfikacj¢ roznych certyfikatow i
zaswiadczen najczegsciej wymaganych w postepowaniach o udzielenie zaméwienia w 28
panstwach cztonkowskich, udostgpniony przez KE.

Centrum certyfikacji - System lub systemy realizujace ustugi kwalifikowanego podpisu
elektronicznego.

KRS, CEIDG - publiczne rejestry przedsigbiorcow zawierajace w szczegdlnosci dane
identyfikacyjne.

REGON - Krajowy Rejestr Urzedowy Podmiotéw Gospodarki Narodowej zawierajacy w
szczegoblnosci dane identyfikacyjne.

PUE ZUS, KRK, CRP KEP - rejestry zawierajace dane umozliwiajace weryfikacje
oswiadczen wymaganych w postgpowaniach o udzielenie zamoéwien publicznych. Stopien
integracji uzalezniony jest od uwarunkowan prawnych okre$lajacych zakres i warunki
udostepniania danych oraz rozwigzan informatycznych oferowanych przez te
systemy/rejestry.

Wydajnosé i skalowalnos$¢ planowanego systemu

System jest przeznaczony do obstugi zamowien publicznych, ktorych liczba jest stabilna. Zgodnie z
Pzp, zamawiajacy maja obowiazek publikowaé ogloszenia w Dzienniku Urzgdowym Unii
Europejskiej, o ile ich warto$¢ przekracza tzw. ,,progi unijne”. W latach 2013-2016 w TED (Tender
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Electronic Daily - http://ted.europa.eu/TED/main/HomePage.do) — Suplemencie ww. Dz.U. UE
opublikowano nast¢pujace ilosci ogloszen o-przetargach o zamowieniu i ogloszen o konkursie):

2013 2014 2015 2016
Ogtoszenia o przetargach 174.732 174.229 178.67 179.758
% ,,nowe” kraje cztonkowskie 20,68% 21,68% 22,68% 23,68%

W tym polscy zamawiajacy opublikowali ok. 12 % wszystkich ogloszen o zamdwieniach i konkursach

2013 2014 2015 2016

ogloszenia o przetargach 23 144 22300 |21381 18 268

% ogloszen ,,nowych” krajow cztonkowskich 50% 47% 46% 43%

Przedstawione dane dotyczg okresu, ktory obejmowal postgpowania prowadzone zgodnie z ustawg Pzp, gdy
tzw. prog stosowalnosci ustawy wynosit 14 tys. euro do 16 kwietnia 2014 roku oraz 30 tys. euro po tej dacie.
Spowodowato to, ze liczba wszystkich postepowan, ktore sg prowadzone zgodnie z ustawg Pzp zmniejszyta
si¢. Przez postgpowanie nalezy rozumie¢ caly proces od utworzenia ogloszenia o zamowieniu do ogloszenia
o0 udzieleniu zamowienia lub uniewaznieniu postgpowania, a nie pojedyncza operacje.

W systemie publikacji ogloszen i przesylania rocznych sprawozdafh zarejestrowanych bylo 54526
uzytkownikow (stan na luty 2016 r.). To s3 zamawiajacy, ktorym przyznano kody autoryzacji do
zamieszczania ogloszen i przesytania Prezesowi UZP rocznych sprawozdan.

W systemie subskrypcji ogloszen na koniec 2015 roku zarejestrowanych 22.894 uzytkownikow, przy czym
9.324 posiada 1 aktywng subskrypcje, 5.163 dwie, a 3.031 trzy aktywne subskrypcje. Do subskrybentow
dziennie wysytane jest w godzinach 0.00 - 5.00 okoto 14 tys. wiadomosci e-mail. Liczba wejs¢ na strong
BZP w celu wyszukiwania ogloszen w 2015 roku wyniosta ok. 1.137.000. (dane z raportu Mail by Sender).

Szacowany (do weryfikacji na etapie Studium Wykonalno$ci) wolumen danych w skali roku (na podstawie
danych z roku 2014):

Zrédlo danych Oszacowany
wolumen
Ogloszenia publikowane w BZP 9 000 MB
w tym dot. robot budowlanych 3000 MB
Ogloszenia publikowane w Dz. Urz. 8 455 MB
UE (TED)
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w tym dot. robot budowlanych 610 MB
Dokumentacja postepowania
wytworzona przez zamawiajacych
Postepowania oglaszane w BZP 8 778 236 MB
w tym dot. rob6t budowlanych 8 460 106 MB
Postepowania oglaszane w Dz. Urz. | 610 558 MB
UE (TED)
w tym dot. robot budowlanych 471 920 MB
Oferty wykonawcow
Postepowania oglaszane w BZP 58 157 140 MB
w tym dot. robot budowlanych 36 806 782 MB
Postepowania oglaszane w Dz. Urz. | 8 184 623 MB
UE (TED)
w tym dot. robot budowlanych 1559 874 MB
Ogolem 75748 012 MB

w tym dot. robét budowlanych

47 301 930 MB

12.4 Komplementarnos¢ projektu

Projekt nie jest bezposrednia kontynuacja lub uzupekieniem innych projektow w szczegolnosci
projektu eKatalogi realizowanego przez UZP (dotyczacego udzielania zamowien publicznych o
wartosci nie przekraczajacej progu stosowania ustawy Pzp). Jest autonomiczny, a jego
powodzenie nie zalezy od innych projektow.

Projekt obejmuje proces postgpowania o udzielenie zamowienia publicznego realizowanego w
fazie ,pre-award” i jest kompatybilny z projektem obejmujacego cyfryzacje w fazie ,,post-
award” realizowanego przez Ministra Rozwoju (platforma e-fakturowanie). Pozwoli to na
automatyczne i w petni cyfrowe przetwarzanie danych zaméwienia publicznego ‘end-to-end’.

Projekt wpisuje si¢ w Architekture Informacyjng Panstwa. Sposob jego realizacji umozliwi
pelng integracje z planowanymi ustugami (np. Zarzadzaniem tozsamoscig, chmura publiczna,
platforma analityczna).

Realizacja projektu w porozumieniu z MC (17.02.2017 MC, MR i UZP podpisaty porozumienie
o wspolpracy) zapewnia komplementarno$¢ wytworzonych produktéw z innymi systemami
wspierajagcymi realizacj¢ zamowien na poziomie zamawiajacych, w tym w szczegolnosci projekt
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EZD RP. Projekt e-Zamoéwienia nie dostarcza ustug ,,back-office” Poprzez API zapewnia
wymiane danych migdzy ustugami/ procesami i CRD. Ustugi w procesie e-Zamowien, ktore
majg by¢ realizowane na portalach e-uslug (zewngtrznych) nie sg determinowane ani
ograniczone przez Projekt e-Zamowienia. Przewidziane jest umozliwienie integracji z EZD na
poziomie Zamawiajacych wykorzystujacych EZD RP (lub PUW).

® \Wykorzystanie zasobow sprzetowych, ushug, systemow, platform lub repozytoriow innych
podmiotow

Projekt przewiduje integracje oraz wykorzystanie planowanych komponentéow Architektury
Informacyjnej Panstwa, m.in.:

=  Wezel krajowy - baza pelnomocnictw, baza urzgdnikow - zarzadzanie tozsamos$cia
= SRP - wykorzystanie rejestrow przez platformy podmiotéw komercyjnych
= WIP - hosting dedykowany

oraz

Ted - wykorzystanie mechanizmu do publikacji ogloszen
e-Certis - wykorzystanie informacji o rejestrach innych krajow UE

e-fakturowanie - wymiana danych

® Wykorzystanie zasobdw sprzgtowych, ustug, systeméw, platform i repozytoriow wiasnych

System bedzie tworzony od podstaw, gdyz obecnie istniejace rozwigzania nie spetniaja wymagan
technologicznych obecnie stawianych systemom teleinformatycznym. BZP oraz Aukcje i licytacje
nie sg zintegrowane. S3 ustlugami o niskim stopniu dojrzato$ci i nie spelniaja oczekiwan
uzytkownikéw. Biuletyn Zamowien Publicznych zostat opracowany w 2007 roku. Przestarzata
technologia, w jakiej system zostal zbudowany, przysparza wielu probleméw w obszarze
wydajnosci rozwigzania oraz dodawania i modyfikacji juz istniejacych funkcjonalnosci. BZP oraz
Aukcje i licytacje wykorzystuja ograniczong infrastrukture poprzez ushugi hostingu. Docelowo
zaklada si¢ wykorzystanie WIP.

Analiza mozliwosci budowy Platformy e-Zamoéwienia z wykorzystaniem funkcjonujacych
systemow BZP, aukcje i licytacje przeprowadzona zostata w SW do projektu z 2015-2016 r.
obejmujacego budowe Platformy w wariancie 1 (patrz punkt 3.1). Przeprowadzona woéwczas
analiza wskazata, iz ze wzgledow prawnych i technologicznych nie jest zasadnym budowy
Platformy w oparciu o funkcjonujace moduly BZP, aukcje i licytacje (ktore od tego czasu ulegaty
jedynie zmianom kosmetycznym).

12.5 Otwartosé¢ Danych
NIE DOTYCZY
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13. ZAPEWNIENIE BEZPIECZENSTWA

13.1

Architektura bezpieczenstwa systemu

® Zabezpieczenia systemowe

Zaplanowano wykorzystanie infrastruktury zewnetrznego dostawcy do stworzenia $rodowiska
eksploatacyjnego platformy e-Zamoéwienia.

Przedmiotem postepowania bedzie m.in. zakup ustugi udostgpniania tegoz srodowiska — ustuga
hostingu w modelu chmury obliczeniowej laaS /Infrastructure as a Service/.

Wsréd wymagan stawianych dostawcy, beda

srodowisko ma zapewnia¢ wydajne, bezpieczne warunki dla funkcjonowania systemu i w
razie potrzeby umozliwi¢ skalowanie

infrastruktura ma takze zagwarantowa¢ odpowiedniej jakoSci i przepustowosci tacza dla
potrzeb komunikaciji,

Oczekujemy, ze zapotrzebowanie na przepustowos¢ pasma do transferu danych, bedzie
okresowo rosta gwattownie w okresach poprzedzajgcych ostateczne terminy sktadania ofert.
Wobec tego przewiduje sig, ze w tych okresach (ktére mozna z duzym wyprzedzeniem
przewidziec), korzystajac z mechanizméw jaki oferuje posadowienie aplikacji w ,,chmurze
obliczeniowej”, bedg przydzielane dodatkowe zasoby

system powinien by¢ dostepny w modelu 24/7 i zapewnia¢ odpowiednio szybkie
zareagowanie w przypadku wystapienia incydentu bezpieczenstwa. Parametry ciaglo$ci
dziatania oraz SLA zostang doprecyzowane w regulaminie serwisu,

baza danych bedzie utrzymywana na dwoch serwerach wspolpracujacych w modelu Active-
Passive lub Active-Active.

® Bezpieczenstwo danych

e Przetwarzanie wszystkich danych musi by¢ realizowane wylacznie w ramach
zaoferowanego rozwigzania (nie jest dopuszczalne przetwarzanie czg¢sci danych
zwiagzanych z pracg instancji Platformy poza zaoferowang infrastrukturg chmury
obliczeniowej).

e Dostgp do Platformy (jak i do wszystkich innych Modutéw i Komponentow
udostgpnionych za pomocg interfejsu Web GUI) musi by¢ zapewniony poprzez
polaczenie szyfrowane SSL.

e Rozwigzanie musi obslugiwaé uwierzytelnienie roznymi metodami takimi jak hasto oraz
certyfikat.

e Rozwigzanie powinno dostarcza¢ mechanizmy ochrony interfejsu WWW przed
przerywaniem sesji oraz zewnetrznym zarzadzaniem sesjg Uzytkownika (ataki typu
"man-in-the-middle™).

e (Cale centrum przetwarzania danych Wykonawcy powinno by¢ zabezpieczone
redundantnym systemem $cian ogniowych (firewall). Firewalle musza kontrolowa¢ caty
ruch wchodzacy i wychodzacy z Data Center, wchodzacy 1 wychodzacy z Platformy oraz
wewnatrz Platformy migdzy komponentami, przepuszczajac wylacznie pakiety niezbedne
dla prawidlowego dziatania serwisow.

= Firewalle powinny by¢ regularnie aktualizowane w celu przeciwdziatania nowym
zagrozeniom bezpieczenstwa.
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=  Bazy danych powinny by¢ regularnie backupowane; zasdb backupowy ma przechowywacé
codzienny backup przez miesigc.

=  Wykonawca w sposOb nieodwracalny i bezpieczny usunie wszystkie dane (w tym
backup) po uptywie 1 miesigca od momentu zakonczenia wspotpracy. Czynno$¢ ta
zostanie potwierdzona podpisaniem protokotu o bezpiecznym usunigciu danych.

® Bezpieczenstwo aplikacji
Wsréd warunkow formutowanych dla powstajacej aplikacji beda wymagania:

» kod musi by¢ napisany z wykorzystaniem dobrych praktyk programistycznych oraz przy
uzyciu narzgdzi utatwiajacych tworzenie kodu zabezpieczonego przed znanymi klasami
atakow,

* w szczeg6lno$ci, interfejs programistyczny do integracji z zewnetrznymi systemami
(API), jako potencjalne miejscem witamania do systemu i wycieku informacji, powinien
by¢ starannie skonstruowany i przetestowany,

= uwierzytelnienie i autoryzacja powinna by¢ zbudowana w oparciu o token i zgodna z
OAuth 2 lub Open ID Connect (obstuga przez centralnego zarzadce tozsamosci,
autoryzacja aplikacji przez zarzadce dla uzyskania dostgpu do danych uzytkownika,
autentykacja i autoryzacja za pomoca tokena),

= autoryzacja API za pomoca sesji jest niedopuszczalna,

= zalogowanie w celu uzyskania tokena powinno nastepowac przez potaczenie szyfrowane,

= platforma powinna wymusza¢ na Uzytkownikach stosowanie polityki bezpieczenstwa w
obszarze stosowania haset,

» interfejs Uzytkownika (panel rejestracji) powinien by¢ zabezpieczony za pomocg captcha,

» kazdy =z interfejsow Uzytkownika powinien by¢ zabezpieczony za pomoca
zweryfikowanego certyfikatu (tzw. self-signed certificates sg niedopuszczalne),

= kod interfejsu Uzytkownika (pliki JavaScript i CSS) powinien zosta¢ zaciemniony
(obfuscation).

® Testy bezpieczenstwa systemu

Kontrola, czy poprawnie dziataja mechanizmy chronigce przed nieuprawnionym dostepem,
zostanie zlecona zewnetrznym specjalistom, zajmujacym si¢ w tego rodzaju problematyka.
Planowane jest przeprowadzenia audytu bezpieczenstwa informacji przez uprawnionego
audytora (norma ISO 27001 lub innym réwnowaznym certyfikatem). Testy zostang
wykonane przed ostatecznym odbiorem gotowej instalacji.

13.2 Zestawienie zasobéw niezbednych do zapewnienia wymaganego poziomu
bezpieczenstwa

Ustuga hostingu ma by¢ zrealizowana w oparciu o dwa Data Center (pracujace w trybie active-
active lub jedno gléwne a drugie jako DRC) zaprojektowane i zbudowane zgodnie ze standardem
T1A-942 na poziomie co najmniej Tier 111

Infrastruktura hostingu bedzie zbudowana i zarzadzana w sposOb zapewniajacy zgodno$é z
wymaganiami norm lub ich odpowiednikami obowigzujacych na terenie Europejskiego Obszaru
Gospodarczego: PN-EN 1047-2:2009; PN/ISO 27001:2007; ISO/IEC 27002:2005 lub nowsze.

Zabezpieczenie przed utratag danych jest oparte na wykorzystaniu mechanizmu replikacji baz
danych do innego osrodka i na systematycznym tworzeniu kopii bezpieczenstwa.
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W aspekcie ochrony przed nieuprawnionym dostepem, zabezpieczenie polega na zastosowaniu
standardowych rozwiazan, takich jak:

e polityki i procedury bezpieczenstwa osrodka hostujacego

systemy (urzadzenia i oprogramowanie) takie jak IDS, oprogramowanie antywirusowe,
anty-DDoS, firewall itp.

personel bezpieczenstwa (wymagane kwalifikacje)

niezbedne szkolenia dla administratoréw i innego personelu IT

system uprawnien w aplikacjach wraz z polityka dostepu administratoréw sieci
wykorzystanie technologii zabezpieczajacych przed znanymi klasami atakow, takimi jak
Cross-Site Scripting i SQL Injection

® szyfrowanie potgczenia (HTTPS).

14. ZALACZNIKI
14.1  Zatacznik 1 - protokot z prezentacji zatozen projektu.
14.2  Zalacznik 2 - budzet projektu
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