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Stownik terminéow

ADE (Adres do Doreczen Elektronicznych) - adres elektroniczny, o ktérym mowa w art. 2 pkt 1
ustawy z dnia 18 lipca 2002 r. o $wiadczeniu ustug drogg elektroniczng (Dz. U. z 2020 r. poz. 344)
podmiotu korzystajgcego z publicznej ustugi rejestrowanego doreczenia elektronicznego lub
publicznej ustugi hybrydowej albo z kwalifikowanej ustugi rejestrowanego doreczenia
elektronicznego, umozliwiajgcy jednoznaczng identyfikacje nadawcy lub adresata danych
przesytanych w ramach tych ustug;

BAE (Baza Adresow Elektronicznych) - rejestr publiczny prowadzony przez ministra wtasciwego
ds. informatyzacji przechowujgcy adresy do doreczen elektronicznych przypisane do podmiotéw
korzystajacych z publicznej ustugi rejestrowanego doreczenia elektronicznego oraz adresy do
doreczen elektronicznych podmiotédw niepublicznych korzystajacych z kwalifikowanych ustug
rejestrowanego doreczenia elektronicznego (art. 2 pkt 3 i art. 25 UoDE);

Koncowy Uzytkownik - uzytkownik wykonujgcy dziatania w systemie ustugowym
zintegrowanym z ustugg RDE w zakresie mozliwosci wysytania przesytek na ADE zdefiniowane w
zewnetrznym systemie ustugowym z uzyciem ADE wskazanego przez tego uzytkownika;

Krajowy System Doreczen Elektronicznych (KSDE) — system obejmujgcy publiczng ustuge
rejestrowanego doreczenia elektronicznego oraz realizujacy doreczenia z i do podmiotow
publicznych za pomoca kwalifikowanej ustugi rejestrowanego doreczenia elektronicznego wraz
z ustugami wspierajgcymi, a takze BAE wraz z systemem teleinformatycznym obstugujgcym ten
rejestr;

Kwalifikowany dostawca ustugi rejestrowanego doreczenia elektronicznego (KDU) — dostawca
ustugi zaufania Swiadczgcy ustuge, o ktorej mowa w art. 3 pkt 37 rozporzadzenia 910/2014;

Normy ETSI - normy techniczne Europejskiego Instytutu Norm Telekomunikacyjnych
wymienione w rozdziale 3.6 Europejskie normy w zakresie doreczen elektronicznych Standardu;

Operator Wyznaczony (OW) - operator pocztowy w rozumieniu ustawy z dnia 23 listopada
2012 r. - Prawo pocztowe (Dz. U. z 2022 r. poz. 896), zobowigzany do $wiadczenia ustug
powszechnych, publicznej ustugi rejestrowanego doreczenia elektronicznego oraz publicznej
ustugi hybrydowej. Do czasu przeprowadzenia nastepnego konkursu na operatora
wyznaczonego, tj. do 2025 r. $wiadczenie ustug powierzone zostato operatorowi
wyznaczonemu do Swiadczenia ustug powszechnych na lata 2016-2025, tj. Poczcie Polskiej S.A;

Standard - Standard publicznej ustugi rejestrowanego doreczenia elektronicznego swiadczonej
przez operatora wyznaczonego i kwalifikowanych dostawcow ustug zaufania swiadczacych
kwalifikowane ustugi rejestrowanego doreczenia elektronicznego w zakresie wspodtpracy z
publiczng ustugg rejestrowanego doreczenia elektronicznego oraz skrzynki doreczen, o ktorym
mowa w art. 26a ustawy z dnia 5 wrzesnia 2016 r. o ustugach zaufania oraz identyfikacji
elektronicznej:  https://mc.bip.gov.pl/ogloszenia/standard-publicznej-uslugi-rejestrowanego-
doreczenia-elektronicznego-swiadczonej-przez-operatora-wyznaczonego-i-kwalifikowanych-
dostawcow-uslug.html;

System MC - system teleinformatyczny zapewniany przez Ministra realizujgcy zadania,
o ktérych mowa w art. 58 ust. 1 UoDE, stanowigcy cze$¢ Krajowego Systemu e-Doreczen;

System dostawcy ustugi — System OW lub System KDU

System OW — system teleinformatyczny OW realizujgcy zadania, o ktérych mowa w art. 58 ust.
3 UoDE, stanowigcy cze$¢ Krajowego Systemu e-Doreczen;

Fundusze : Unia Europejska
Europejskie gg?sclfgospollta Europejski Fundusz
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System Partnera (KDU) - system teleinformatyczny klasy ERDS (Electronic Registered Delivery
Service) wraz systemami wspierajagcymi (np. aplikacje uzytkownika, magazyny danych
przechowujgce wiadomosci) udostepniony przez Partnera:

a) Koncowym Uzytkownikom (punkt dostepowy do ustugi rejestrowanego doreczenia
elektronicznego)

b) innym dostawcom ustugi rejestrowanego doreczenia elektronicznego (interfejs do
przekazywania przesytek)

c) w wersji testowej — przeznaczonej do testow integracji Systemu Partnera z Systemem MC

d) w wersji produkcyjnej - przeznaczonej do wiasciwej integracji Systemow Partnera
z Systemem MC.

Srodowisko Produkcyjne - $rodowisko informatyczne przeznaczone do wiasciwej integracji
Systemu Partnera z Systemem MC;

Srodowisko Testowe - $rodowisko informatyczne przeznaczone do wykonania testéw,
w szczegoblnosci testéw integracyjnych Sytemu Partnera z Systemem MC przed wdrozeniem
w Srodowisku Produkcyjnym;

UoDE - ustawa z dnia 18 listopada 2020 r. o doreczeniach elektronicznych (t.j. Dz.U. z 2022 r.
poz. 569).

Ustuga rejestrowanego doreczenia elektronicznego (RDE) — publiczna ustuga rejestrowanego
doreczenia elektronicznego lub  kwalifikowana ustuga rejestrowanego doreczenia
elektronicznego w rozumieniu UoDE.

Zewnetrzny system ustugowy (ZSU) — system teleinformatyczny zewnetrznego podmiotu
udostepniajgcy swoim uzytkownikom funkcjonalnos¢ obejmujgcg wysytanie przesytek pod
wewnetrznie zdefiniowane adresy z uzyciem RDE

1 Wstep

1.1  Zewnetrzny system ustugowy, KDU oraz operator wyznaczony.

Zewnetrzny system ustugowy (ZSU) to system, ktéry w imieniu podmiotu realizujgcego ustugi
elektroniczne bedzie:

e udostepniat Uzytkownikom korncowym ustugi elektroniczne,

e posiadat zdefiniowane ADE, na ktére powinny zosta¢ doreczone wyniki dziatania jego
ustug elektronicznych z uzyciem RDE,

e przygotowywat do wysyitki z uzyciem RDE wyniki dziatania udostepnianej przez siebie
ustugi elektronicznej,

e autoryzowat sie w Systemie dostawcy ustugi w celu podtgczenia sie do ADE, do ktérego
jest uprawniony Uzytkownik koricowy,

o wysylat przesytki z uzyciem UAAPI udostepnianym przez System dostawcy ustugi z ADE
wskazanego przez Uzytkownika korncowego.

ZSU moze by¢ w szczegolnosci portal ustugowy podmiotu publicznego (np. GUNB, ZUS,

starostwa powiatowego) badz system dziedzinowy obstugujgcy przekazywanie formalnych
pism w okreslonym rodzaju spraw (np. wnioski o wydanie prawa jazdy).

EUraeskle Rzeczpospotita Ve e [
Polska Cyfrowa - Polska Rozwoju Regionalnego



Strona 6z 15

Podmiot, ktdry jest wtascicielem ZSU, odpowiada za jego przygotowanie do dziatania z RDE
(wprowadzenie funkcjonalnosci korzystajacej z interfejséw RDE, skonfigurowanie parametrow
potaczenia z ustugg Rejestratora zlecen do wskazania ADE uzytkownika), podtgczenie do
srodowiska testowego i, docelowo, produkcyjnego, oraz przeprowadzenie testow.

KDU i OW sg dostawcami ustugi e-Doreczen (RDE). KDU $wiadczy ustuge kwalifikowang w
rozumieniu UoDE, natomiast OW jest wskazanym zgodnie z UoDE dostawcg publicznej ustugi
rejestrowanego doreczenia elektronicznego. Role OW aktualnie petni Poczta Polska S.A.

Aby ZSU modgt wystac przesytke RDE zgodnie z niniejszg instrukcjg, System dostawcy musi
udostepniac interfejs autoryzacji OIDC oraz interfejs do obstugi korespondencji zgodny z
UAAPI, opisany w zatgcznikach do Standardu ustugi RDE w Polsce.

OW jest zobowigzany do udostepniania interfejsu UAAPI, jako interfejsu dostepu do jego
skrzynek do doreczen (ustuga opisana w UoDE). KDU moze udostepniac interfejs UAAPI, ktory
jest interfejsem otwartym, ale nie jest do tego zobligowany.

1.2 Uwierzytelnienie i autoryzacja

ZSU bedzie tgczyt sie z komponentami centralnymi udostepnianymi przez ministra ds.
informatyzacji oraz komponentami dostawcy ustugi RDE.

Kazde z potgczen bedzie zabezpieczone zgodnie z ponizszym opisem:

- potaczenie z systemami centralnymi: weryfikacja systemu i Zrédta oraz komunikowanie sie w
oparciu o wczesniej zdefiniowane w systemach centralnych dane dla ZSU oraz uwierzytelnienie
Uzytkownika kornicowego WK,

- potaczenie z systemami dostawcy: protokét OIDC oparty o code flow z uzyciem klienta
autoryzowanego za pomocg public_client i client_id wydane przez modut uprawnien Systemu
dostawcy.

Ogdlny proces integracji

Proces integracji systemu podmiotu ze sSrodowiskiem produkcyjnym (PROD) e-Doreczen
przebiega nastepujgco:

e Podmiot zainteresowany korzystaniem z ustugi RDE do wysytania danych/przesytek przez
udostepniane przez niego ustugi elektroniczne, sktada wniosek o dostep do srodowiska
integracyjnego systemu e-Doreczenia dla integrowanego ZSU do ministra ds.
informatyzacji.

Podmiot integrujacy ZSU moze ztozy¢ wniosek za posrednictwem Integratora ZSU. W
przypadku ztozenia wniosku za posrednictwem Integratora ZSU, Integrator ZSU zatgcza do
whniosku upowaznienie, zgodne z wzorem zatagczonym do Instrukcji integracji ZSU z ustuga
RDE.

Integrator ZSU moze posredniczy¢ w integracji ustug wielu podmiotéw realizujgcych ustugi
elektroniczne.

Podmiot realizujgcy ustugi elektroniczne moze zintegrowac swoje ustugi udostepnione na
wiecej, niz jednym ZSU, korzystajgc z posrednictwa Integratorow ZSU utrzymujgcych dany
ZSU.

e Minister ds. informatyzacji rejestruje dane przekazane we wniosku w konfiguracji
komponentdéw centralnych oraz udostepnia dostawcom RDE, przydziela dla ZSU Podmiotu
identyfikator client_id do wykorzystania w procedurze OIDC i przekazuje mu dane do

EUraeskle Rzeczpospotita Ve e [
Polska Cyfrowa - Polska Rozwoju Regionalnego



Strona 7z 15

podtaczenia ZSU. Minister ds. informatyzacji udostepnia OW i zarejestrowanym KDU
identyfikator client_id ZSU w celu skonfigurowania dostepu do ich ustug

e Podmiot integrujacy ZSU implementuje funkcjonalnos¢ pozyskania parametréow ADE z
komponentu centralnego, autoryzacji w module uprawnien dostawcy ustugi,
przygotowania i wystania wiadomosci UAAPI.

e Podmiot integrujacy ZSU konfiguruje ZSU w oparciu o parametry otrzymane w pozytywnej
odpowiedzi na wniosek o podtgczenie i przeprowadza wymagane testy.

e ZSU moze korzystac z ustug komponentu centralnego Rejestratora zlecen oraz Systemu
dostawcy.

e Po przeprowadzeniu wymaganych testéw i potwierdzeniu przez zespét utrzymania e-
Doreczen mozliwosci podtgczenia ustug ZSU do sSrodowiska produkcyjnego, zespét
utrzymania przekazuje Podmiotowi integrujgcemu ZSU dane i parametry pofaczenia
wymagane do integracji ZSU.

Jezeli Podmiot integrujacy ZSU jest reprezentowany przez Integratora ZSU w prowadzonym
procesie podtgczenia ustug ZSU do srodowiska produkcyjnego, Integrator ZSU musi
przekaza¢ upowaznienie do reprezentowania Podmiotu integrujgcego ZSU na srodowisku
produkcyjnym, zgodnie z zatgczonym wzorem.

W takim przypadku dane i parametry potgczenia wymagane do integracji ZSU sg
przekazywane Integratorowi ZSU reprezentujgcemu Podmiot integrujgcy ZSU.

e Integrator ZSU przeprowadza procedure integracji ZSU oraz ustug na nim udostepnionych z
systemem e-Doreczenia.

2 Warunki wymagane do mozliwosci wystania przesytki z ZSU
W celu umozliwienia wysytania wiadomosci z ZSU z uzyciem RDE wymagane jest spetnienie
ponizszych warunkow:

- ZSU musi posiada¢ zdefiniowane funkcjonalnosci przygotowania przesytki zgodnej z UAAPI do
wystania wynikéw dziatania udostepnianych przez siebie ustug;

- ZSU musi obstugiwac procedure autoryzacji OIDC public_client;

- podmiot udostepniajgcy/realizujgcy ustuge w ZSU musi posiada¢ ADE. ADE podmiotu musi
byc¢ uzyty, jako ADE adresata przesytki wysytanej z uzyciem ZSU;

- Uzytkownik koricowy musi posiadaé uprawnienia do wysytania przesytek z ADE dostawcy
udostepniajgcego UAAPI oraz autoryzacje zgodng z OIDC;

- ZSU musi by¢ zarejestrowany w KSDE (posiada¢ dostep do ustugi wskazania ADE Rejestratora
zlecen).

EUraeskle Rzeczpospotita Ve e [
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3 Proces wystania przesytki ustugg RDE z zewnetrznego systemu
ustugowego.

Aby byto moiliwe prawidiowe zrealizowanie wysytki ustugg RDE z zewnetrznego systemu
ustugowego, przed zainicjowaniem procesu system, ktory ma realizowaé wysytke, musi on
zostac zarejestrowany w ustugach centralnych KSDE (zgodnie z opisang wyzej ogodlng
procedurg), jako uprawniony do zlecania ustugom centralnym zadania wskazania ADE
uwierzytelnionego uzytkownika, z ktérego moie on wysyta¢ wiadomosci, i przekazanie
danych, w oparciu o ktére mozliwe bedzie nawigzanie potaczenia z dostawcy ustugi dla
wskazanego ADE i zlecenie wystania wiadomosci.

System, ktory ma realizowac¢ wysytke, musi posiadaé¢ zaimplementowang funkcjonalnos¢
pozyskania danych ADE uziytkownika, autoryzacji w systemie dostawcy ustugi i wystania
UAAPI dostawcy ustugi z uzyciem parametru client_id otrzymanego w ramach procedury

rejestracji.

Przedstawiony diagram prezentuje komunikacje wymagang do zrealizowania wysytki przesytki
przygotowanej w ustudze zewnetrznego systemu ustugowego (kierunek strzatek wskazuje
wywotania ustugi):

application eDOR - obsluga ustug portali zewnetrznych - komponenty ogdiny /

Realizacja usfug wysytania wnioskéw przez eDorgczenia

\Usfugi Centralne
R L L L L L PP PP

____________________ o 1. Zainicjowanie zlecenia wyboru !
|Urzad Usfugodawca ADE: ADE, URL QIDC, URL UAAP
Tt N -OpeniD Connect _—,

Rejestrator zlecer

Taufany Portal Ustugowry (GUNE, —
elrzdSkarbowy,...)

! 2. Uwierzytelnienie dostawcy | =TT T T T T T T T T T o T oo T oo T oo oo oo omooooooomommmmmmee s '
EI i o Y \Dostawca Ustug RDE (0W) !
2PU Backend ~ustug RDE : token autoryzacyjny |- - - e -

- OpenlD Connect

e ! - E =
‘\\‘\ ' = Ustugi autoryzacji Dostawcy Ustugi RDE EI

i
i
i
i~ AutoryzacjaOhuth Q, ,,,,,,,,,,,,,,,,,,, Maodut Uprawnier !
. ! Utytkoumikes ADE Dostswey Ushugi RDE '
Wystani 1AM OW/KDU
3. Wystanie ~~__ ! { //KDU) !
1

korespondencii : s:a:us\

S Dostep do Ustugi RDE Dostawcy - E !
4 realizacja wysytki na ADE !
uaapl 0 [T T s —— System Dostawcy Ustugi '
RDE |

I

eDor - Architekura - HLD - Legenda
|:| Systemy dostawcow ustug
|:| Systemy centralne

[:] Portal eUstug

Rysunek 1 Realizacja ustug wysytania wnioskéw przez eDoreczenia

Proces wystania przesytki przygotowanej w zewnetrznym systemie ustugowym
zarejestrowanym w KSDE z uzyciem ustugi RDE jest realizowany w trzech krokach:

Fundusze Rzeczpospolita Unia Eurppe]ska
Europejski Fundusz
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1. Wskazanie przez uzytkownika zewnetrznego systemu ustugowego w aplikacji
udostepnianej, jako ustuga centralna KSDE, ADE do uzycia, jako adres nadawcy przesytki
i pozyskanie danych do potaczenia z interfejsem UAAPI dostawcy ustug obstugujgcego
ADE uwierzytelnionego (zidentyfikowanego) uzytkownika zewnetrznego systemu
ustugowego w systemach centralnych wspierajgcych dziatanie ustugi RDE.

2. Autoryzacja w systemie dostawcy ustugi RDE za pomocg protokotu OpenIDConnect w
celu pozyskania tokena autoryzacyjnego.

3. Pofaczenie zewnetrznego systemu ustugowego z dostawca ustugi RDE dla wskazanego
przez uzytkownika ADE i wystanie przesytki przygotowanej w ustudze udostepnianej
przez zewnetrzny system ustugowy z uzyciem uzyskanego w poprzednim kroku tokena
autoryzacyjnego.

Diagram pomija etap przygotowania przesytki do wystania z uzyciem ustugi RDE w formacie
wtasciwym do przekazania dostawcy ustugi (UAAPI). Krok ten musi zosta¢ wykonany przed
wywotaniem operacji wystania wiadomosci w interfejsie UAAPI dostawcy ustugi. Ze wzgledu na
mozliwe wydtuzenie czasu realizacji tego kroku, rekomenduje sie przygotowanie wiadomosci do
wysytki przed autoryzacjg systemu i uzytkownika do jego ADE w module uprawnien dostawcy
ustugi.

Sekwencje komunikacji pomiedzy systemami oraz operacje wykonywane przez nie w ramach
wykonania wysytki z ADE, do ktérego jest uprawniony uzytkownik kofcowy, opisuje bardziej
szczegdtowo ponizszy diagram i kolejne rozdziaty:

EUraeskle Rzeczpospotita Ve e [
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5d 2DOR -obsiuga uslug portali zwngtrznych - komunikacja uzythownika /

Zaufany Portal KSD - Rejestrator Autoryzacja do ADE | UA API - Ustuga

Ushugowy (GUNB, zlecen Modut Uprawnieri eDorgczenia
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3.1 Zainicjowanie zlecenia wskazania ADE/skrzynki ADE nadawcy:

Krok 1.2

Zewnetrzny system ustugowy wywotuje ustuge zainicjowania zlecenia wskazania ADE nadawcy
(do wystania przesytki) Rejestratora Zlecen z uzyciem APl Rejestratora zlecen — wywotanie
poprzez przekierowanie uzytkownika - GET /register-order (tryb user redirect).

Jako parametry wywotania nalezy przekaza¢ parametry:

- state — identyfikator zlecenia wygenerowany po stronie zewnetrznego systemu ustugowego.
System ustugowy musi zapewni¢ unikalno$é tego identyfikatora w swojej przestrzeni.
Identyfikator bedzie uzywany w celu identyfikowania konkretnego zlecenia i jego wigzania z
wynikiem wykonania zlecenia po stronei KSDE,

- client_id — unikalny identyfikator zewnetrznego systemu ustugowego, zapisany przy rejestracji
systemu w KSDE w konfiguracji komponentu Rejestratora zlecen

- scope (CHOOSE_SENDER ADE) — typ zlecenia. Powinien by¢ zarejestrowany w konfiguracji
Rejestratora zlecen dla wskazanego client_id.

Portal ustugowy w przekierowaniu powinien zezwoli¢ na przekazanie nagtéwka Referer lub
Origin poniewaz warto$¢ nagtdwka jest weryfikowana po stronie KSDE wzgledem dozwolonych
adresow origin wskazanych we wniosku.

Warto zaznaczy¢, ze uzytkownik wywotujgc proces moze by¢ juz wczesniej zalogowany w KSDE
i w tym przypadku nie bedzie musiat uwierzytelnia¢ sie kolejny raz.

3.2 Rejestrator zlecen waliduje poprawnos¢ zlecenia w swojej konfiguracji:

Krok 1.3

Aby zlecenie zostato przyjete do realizacji, w konfiguracji Rejestratora zlecen musi byc
zarejestrowana informacja o zewnetrznym systemie ustugowym przedstawiajgcym sie
przekazanym client_id z mozliwoscig faczenia sie z origin aktualnego wywotania. Dodatkowo,
dla danego client_id musi by¢ zarejestrowany scope przekazany, jako parametr wywotania.

Jedli weryfikacja sie nie powiedzie, zlecenie jest odrzucane z btedem braku uprawnien albo braku
dostepu do wskazanego typu zlecenia.

Krok 1.4

Po poprawnej weryfikacji KSDE uwierzytelnia uzytkownika i pozwala mu na wybdr adresu ADE,
ktdry zostanie uzyty to wysytki w portalu ustugowym.

3.3 Rejestrator zlecen przekazuje do zewnetrznego systemu ustugowego wynik— ADE oraz
dane wymagane do podtaczenia do niego.

Rejestrator zlecen pobiera z zapisanej konfiguracji lokalizacje redirect_uri, pod ktérg ma
przesta¢ wynik zlecenia w oparciu o client_id i scope przekazane w wyniku dziatania Aplikac;ji
wyboru ADE.

Krok 1.5,1.7,1.9

EUraeskle Rzeczpospotita Ve e [
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Rejestrator zlecen przesyta wynik wykonania zlecenia pod adres redirect_uri poprzez
przekierowanie uzytkownika z powrotem do portalu ustugowego na adres zapisany w
konfiguracji w oparciu o zgtoszenie rejestracyjne. Dane uwierzytelnienia uzytkownika sg
dostepne w przegladarce.

3.4  Zewnetrzny system ustugowy przygotowuje przesytke do wystania:

Zewnetrzny system ustugowy przygotowuje przesytke zgodng ze strukturg Message
zdefiniowang w pliku specyfikacji User Agent API.

Zewnetrzny system ustugowy wprowadza:

- jako adres do doreczen odbiorcy (messageMetadata.to.eDeliveryAddress), ADE podmiotu, do
ktdrego ustuga przesyta wynik swojego dziatania,

- jako adres do doreczen nadawcy (messageMetadata.from.eDeliveryAddress), ADE otrzymane
w wyniku realizacji zlecenia z komponentu Rejestrator zlecen,

- jako tytut (messageMetadata.subject) cigg znakdw zdefiniowany w ustudze,

- wynik wykonania ustugi, ktédry ma zostaé przekazany pod ADE odbiorcy, jako pliki zatgczniki
(attachments).

Przygotowana przesytka musi spetnia¢ warunki okreslone w dokumencie o Projekt Techniczny
UA API dla wersji uzywanej przez zewnetrzny system ustugowy (i aktualnie utrzymywany przez
dostawce ustugi dla ADE).

3.5 Zewnetrzny system ustugowy inicjuje procedure autoryzacji ADE w module uprawnien
dostawcy ustugi obstugujgcego ADE zgodnie z OIDC:
Krok 1.11

Zewnetrzny system ustugowy inicjuje przeptyw OIDC z modutem uprawnien dostawcy
obstugujacego ADE wybrane przez uzytkownika z uzyciem uwierzytelnienia uzytkownika — faczy
sie z URL OIDC otrzymanym z Rejestratora zlecen.

Krok 1.15, 1.17

Po zakonczeniu autoryzacji modut uprawnien OW/KDU przekierowuje uzytkownika z powrotem
do portalu ustugowego przekazujgc zwrotnie code, ktéry pozwoli w nastepnym kroku pobraé
token dostepowy zgodnie z OpenlID Connect code flow.

3.6 Zewnetrzny system ustugowy pobiera token dostepowy zgodnie z OIDC.:

Krok 1.18

System ustugowy wywotuje token endpoint modutu uprawnien OW/KDU z uzyciem
otrzymanego w poprzednim kroku code.

Polska Cyfrowa - Polska Rozwoju Regionalnego
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Krok 1.19

Odpowiedz serwera w przypadku poprawnego uwierzytelnienia:

HTTP/1.1 200 OK

Server: nginx/1.19.10

Date: Wed, 17 Nov 2021 11:32:56 GMT

Content-Type: application/json

Content-Length: 2594

Connection: close

Cache-Control: no-store

Set-Cookie: KC_RESTART=; Version=1; Expires=Thu, 01-Jan-1970 00:00:10 GMT; Max-
Age=0; Path=/auth/realms/EDOR/; HttpOnly

X-XSS-Protection: 1; mode=block

Pragma: no-cache

X-Frame-Options: SAMEORIGIN

Referrer-Policy: no-referrer

Strict-Transport-Security: max-age=31536000; includeSubDomains
X-Content-Type-Options: nosniff

{"access_token":"STOKEN_DOSTEPOWY","expires_in":300,"refresh_expires_in":0,"toke

n_type":"Bearer","not-before-policy":1612451286,"scope":"system-attributes"}

gdzie:

e STOKEN_DOSTEPOWY - to token JWS podpisany przez serwer autoryzacyjny, ktéry
pozwala na dostep do ustug OW — UA API.

Token moze byc¢ wielokrotnie uzywany przez jego okres waznosci.

Zalecenia oraz czas waznosci tokendw zostaty opisane w rozdziale 3.8.

3.7 System wywotuje metode wysytki wiadomosci UA API i przekazuje token w nagtéwku
Authorization: Bearer STOKEN_DOSTEPOWY:

Krok 1.20

W zaleznosci od zaimplementowanej w zewnetrznym systemie wersji UAAPI, zewnetrzny system
ustugowy wywotuje metode wystania wiadomosci dostepng pod URL UA APl wskazanym w linku
UAAPI otrzymanym z Rejestratora Zlecen skonkatenowany z wtasciwg wersjg po znaku ukosnika,
np. ‘/vl’.

Informacja o Projekcie Technicznym UA API znajduje sie w punkcie 4.

Uwaga: w celu wystania wyniku dziatania ustugi nie nalezy uzywac¢ wywotania wysytki draftu,
tylko przekaza¢ wiadomosé do wystania w Request body wywotania.

Uprawniony uzytkownik ADE/skrzynki ADE moze odczyta¢ wystang wiadomo$¢ oraz przesledzié
realizacje ustugi jej doreczenia z uzyciem aplikacji uzytkownika wtasciwej dla ADE wybranego do
wystania przesytki.

W przypadku wskazania przez uzytkownika ADE w ustudze publicznej (obstugiwanego przez OW)
wtasciwg aplikacjg do przegladania zawartosci skrzynki do doreczen jest aplikacja e-Doreczenia
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udostepniana przez ministra ds. informatyzacji albo ministra ds. gospodarki, w zaleznosci od
typu podmiotu, ktéry jest wtascicielem wskazanej skrzynki.

3.8 Waznosé tokenow

Zaleca sie parametryzacje konfiguracji autoryzacji systemdédw ZSU integrowanych ze
Srodowiskiem e-Doreczen w czasie nie krétszym niz N minut. (N to czas waznosci pobieranego
tokena dla $r. INT oraz PROD — patrz tabela ponizej).

Nie nalezy konfigurowaé autoryzacji systemu ZSU tak, aby zgdat ponownego pobrania tokena,
gdy czas waznosci uprzednio wydanego tokena jeszcze nie uptynat.

System ZSU moze dysponowaé wieloma tokenami.

Srodowisko INT Srodowisko PROD

Access Token Lifespan 5 min 5 min
(access_token)
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4 Ustuga User Agent API

UA API stuzy do pobierania zawartosci skrzynki oraz wysytania wiadomosci. Zostat opisany za
pomocg notacji OpenAPI w wersji 3 w pliku ua_api.yam|.

Bardziej szczegdtowy opis aktualnie utrzymywanych wersji interfejsu UA APl wraz z informacja
o wymaganych danych wejsciowych i zwracanych danych wyjsciowych przez publicznego
dostawce ustugi e-Doreczen znajduje sie w Projektach Technicznych

e https://edoreczenia.poczta-polska.pl/wp-content/uploads/2024/06/Projekt-
Techniczny-UA-API v4 6.pdf
(dotyczy endpointu dla yaml 1.0.7 UA API)

e https://edoreczenia.poczta-polska.pl/wp-
content/uploads/2024/06/Projekt Techniczny UA API v5 0.pdf

(dotyczy endpointu dla yaml 1.0.16 UA API)

e https://edoreczenia.poczta-polska.pl/wp-content/uploads/2024/08/COIl-Projekt-
Techniczny-UA-API-5.21.pdf

(dotyczy endpointu dla yaml 3.0.6 1)

e Plik Yaml UA APl uaapi_3.0.6 1.yaml:_https://edoreczenia.poczta-polska.pl/wp-
content/uploads/2024/06/uaapi 3.0.6-1.zip (dotyczy endpointu UA API V3)

5 Zafaczniki

e Upowaznienie do reprezentacji przez integrtora ZSU_INT

e Upowa:znienie do reprezentacji przez integrtora ZSU_PROD

e Projekty Techniczne User Agent API (rozdziat 4.)

o Pliki yaml (folder o nazwie Pliki_yaml_ZSU (https://int.edoreczenia.gov.pl/dokumentacja/).

B e Rzeczpospolita  Unia Eurcpeista
Polska Cyfrowa - Polska Rozwoju Regionalnego


https://edoreczenia.poczta-polska.pl/wp-content/uploads/2024/06/Projekt-Techniczny-UA-API_v4_6.pdf
https://edoreczenia.poczta-polska.pl/wp-content/uploads/2024/06/Projekt-Techniczny-UA-API_v4_6.pdf
https://edoreczenia.poczta-polska.pl/wp-content/uploads/2024/06/Projekt_Techniczny_UA_API_v5_0.pdf
https://edoreczenia.poczta-polska.pl/wp-content/uploads/2024/06/Projekt_Techniczny_UA_API_v5_0.pdf
https://edoreczenia.poczta-polska.pl/wp-content/uploads/2024/08/COI-Projekt-Techniczny-UA-API-5.21.pdf
https://edoreczenia.poczta-polska.pl/wp-content/uploads/2024/08/COI-Projekt-Techniczny-UA-API-5.21.pdf
https://int.edoreczenia.gov.pl/dokumentacja/

