


Zał. nr 1 do Zaproszenia do składania ofert







(pieczęć Wykonawcy)










FORMULARZ OFERTOWY


I. Podstawowe informacje:

1. Nazwa i siedziba..............................................
2. Forma prawna: …..............................................
3. Tel. …..............................................................
4. Faks….............................................................
5. REGON…........................................................   
6. NIP ……………………………………………..
7. Adres email…..................................................
8. Adres WWW …………………………………….
9. Osoba upoważniona do składania wyjaśnień dotyczących oferty (Imię i nazwisko, numer telefonu oraz adres email)
.........................................................................................................






II. Niniejszym składam/y ofertę w postępowaniu na ”Hosting dedykowany oraz zapewnienie łącza telekomunikacyjnego i świadczenie usług serwisowych, konserwacyjnych i administracyjnych serwerów i firewalla” zgodnie z poniższym opisem:

ZESTAWIENIE GRANICZNYCH PARAMETRÓW TECHNICZNO – UŻYTKOWYCH

	L.p.
	Parametr
	Wymagania minimalne
	Parametry serwerów na wykonanie usługi hostingu
	Spełnienie warunku
TAK/NIE

	I.
	2 sztuki Serwerów WWW
Serwery WWW działać mają w modelu ACTIVE-ACTIVE. Ruch kierowany do serwerów WWW propagowany ma być poprzez loadbalancer 
	TYP PRODUKTU/MODEL:
……………………………………….……………………………………….
PRODUCENT/FIRMA:
……………………………………….……………………………………….
ROK PRODUKCJI:
…………………………….
	

	1.
	Procesor
	Minimum dwie sztuki procesorów czterordzeniowych o wydajności co najmniej 9000 punktów w rankingu cpubenchmark.net (High End CPUs), pamięć co najmniej L2 2x4 MB 
	
	

	2.
	Pamięć RAM
	64 GB
	
	

	3.
	Dysk twardy
	3 TB powierzchni użytkowej dostępnej lokalnie na serwerze (RAID-5 – dyski SAS 10k obr/min o wielkości, co najwyżej 300GB, możliwość instalacji co najmniej 12 dysków). 
	
	

	4.
	Napęd
	DVD –RW
	
	

	II.
	1 sztuka serwera (kopie zapasowe 2 sztuk serwerów www)

	TYP PRODUKTU/MODEL:
……………………………………….……………………………………….
PRODUCENT/FIRMA:
……………………………………….……………………………………….
ROK PRODUKCJI:
…………………………….
	

	1.
	Procesor
	Minimum dwie sztuki procesorów czterordzeniowych o wydajności co najmniej 7000 punktów w rankingu cpubenchmark.net (High End CPUs), pamięć co najmniej L2 2x4 MB 
	
	

	2.
	Pamięć RAM
	32 GB
	
	

	3.
	Dysk twardy
	6 TB powierzchni użytkowej dostępnej lokalnie na serwerze (RAID-5 – dyski SAS 10k obr/min o wielkości co najwyżej 300GB, możliwość instalacji co najmniej 22 dysków).  
	
	

	4.
	Napęd
	DVD –RW
	
	

	III.
	1 sztuka serwera Firewall lub dedykowanego Firewalla przeznaczonego do kontrolowania ruchu pakietów kierowanych do serwerów stron MSWiA, umożliwiającego tworzenie reguł bezpieczeństwa, blokowanie ataków np. DoS, DDoS, skanowanie portów, zarządzanie ruchem skierowanym poprzez FTP do serwera, o parametrach nie mniejszych niż podane w pkt. III: podpunkty 1-4 tabeli
	TYP PRODUKTU/MODEL:
……………………………………….……………………………………….
PRODUCENT/FIRMA:
…………………….………………………………………………………….
ROK PRODUKCJI:
…………………………….
	

	1.
	Procesor
	Minimum dwie sztuki procesorów czterordzeniowych o wydajności co najmniej 7000 punktów w rankingu cpubenchmark.net (High End CPUs), pamięć co najmniej L2  2x4 MB 
	
	

	2.
	Pamięć RAM
	32 GB RAM
	
	

	3.
	Dysk twardy
	1 TB powierzchni użytkowej dostępnej lokalnie na serwerze  (RAID-5) SATA 7.2k obr/min hot plug.
	
	

	4.
	Funkcje Firewall
	Budowa modułowa.

Działająca funkcja IPS obsługująca w czasie rzeczywistym zagrożenia typu nadużycie protokołu, próby tunelowania,  oprogramowania typu exploit, kontrola aplikacji, ataki ogólnego typu bez predefiniowanych sygnatur, ruchu generowanego przez szkodliwe oprogramowanie,  podatności  serwera i klienta wraz z możliwością definiowania własnych sygnatur.

Filtrowanie ruchu na poziomie protokołu WWW z ochroną przeciw przepełnieniu bufora, przepełnieniu stosu, cross site scripting, sql injection, command injection, directory traversal, ldap injection oraz z możliwością konfiguracji ograniczeń HTTP format size enforcement, ASCII-only request enforcement, ASCII-only response header enforcement, header rejection definitions, HTTP method definitions.
	
	

	IV.
	Oprogramowanie systemowe
	
	

	1.
	System operacyjny 
	Linux - preferowany Debian, Ubuntu lub równoważny system operacyjny, tzn. umożliwiający poprawną współpracę z systemami CMS zamawiającego
	
	

	2.
	Oprogramowanie
	MySQL 5.6 lub nowszy, pracujący w systemie replikacji typu master-master na obu serwerach WWW
	
	

	3.
	
	nginx w wersji 1.x, bądź Apache w wersji 2.4.x  lub nowszych
	
	

	4.
	
	OpenSS w najnowszej  wersji
	
	

	5.
	
	phpMyAdmin min 3.3.x lub nowszy
	
	

	6.
	
	Cache pamięciowy: memcached
	
	

	7.
	
	ModSSL 2.8.25 lub nowszy
	
	

	8.
	
	Interpreter skryptów PHP w wersji min. 7.x z zainstalowanymi modułami:
+IonCube
+bz2
+curl
+gd
+ftp
+geoip (z wgranymi darmowymi bazami geo lite country i geo lite region)
+hash
+iconv
+libxml
+mbstring
+mcrypt
+memcache
+mhash
+mysql
+simplexml
+soap
+xcache
+xml
+xmlreader
+zip
+zlib
	
	

	V.
	Parametry łącza
	
	

	1.
	transfer danych
	Bez limitu ilości przesyłanych danych podczas okresu trwania umowy
	
	

	2.
	Gwarantowana przepustowość (CIR)  w Serwerowni
	Minimum 100 Mbit/s 
Połączenia realizowane przez co najmniej 4 różnych operatorów telekomunikacyjnych, w tym co najmniej jeden z przyłączem o prędkości co najmniej 10Gbit, pozostali z przyłączem o prędkości co najmniej 1Gbit.
	
	

	3.
	Gwarantowana przepustowość (CIR)  w Serwerowni zapasowej
	20 Mbit/s  (Połączenia z co najmniej 2 różnymi operatorami telekomunikacyjnymi)
	
	

	4.
	Dostępna przepustowość
	Możliwość zwiększenia gwarantowanej przepustowości do 1Gbit z czasem realizacji 3 dni roboczych.
	
	

	5.
	Parametry dodatkowe łącza
	Infrastruktura Wykonawcy przygotowana do uruchomienia w każdej chwili łączności w oparciu o protokół IPv6.  
Wykonawca posiada własne adresy IPv6 widoczne w Internecie.

	
	

	6.
	Adresy IP
	Zarezerwowana pula ciągła, co najmniej 255 adresów w protokole IPv4.
	
	

	7.
	Firewall operatora
	Łącze w Serwerowni chronione niezależnym systemem Firewall  z IPS inline z korelacją zdarzeń i usługami oceny zagrożeń działającym w klastrze posiadającym interfejsy Gbit.
	
	

	VI.
	Zabezpieczenia fizyczne serwerów Wykonawcy
	
	

	1.
	Serwerownia
	[bookmark: _GoBack]Serwerownia musi znajdować się w profesjonalnie chronionym budynku, chronionym całodobowo przez licencjonowaną firmę ochrony osób i mienia (umowa z firma ochrony na cały okres świadczenia usługi dla Zamawiającego, umowa do wglądu Zamawiającego)
	
	

	2.
	
	Dostęp do serwerowni musi wymagać autoryzacji pracownika
	
	

	3.
	
	Serwerownia ma być wyposażona w system alarmowy oraz monitoring telewizji przemysłowej
	
	

	4.
	
	Wszystkie serwery muszą być umieszczone w zamykanych na klucz szafach przemysłowych
	
	

	5.
	
	Serwerownia musi posiadać system zabezpieczeń przeciwpożarowych (m.in. system wczesnego wykrywania dymu typu Vesda).
	
	

	6.
	
	Energia elektryczna ma być dostarczana z dwóch niezależnych przyłączy energetycznych, a wszystkie urządzenia na których będzie świadczona usługa muszą być podpięte do centralnego systemu podtrzymywania napięcia.
	
	

	7.
	
	Serwerownia musi dysponować własnym systemem bezawaryjnego zasilania (w tym m.in. agregat prądotwórczy z zapasem paliwa na co najmniej 12h ciągłej pracy przy obciążeniu 75% z możliwością dotankowania agregatu bez przerwy w działaniu).
	
	

	8.
	
	Nadzór 24h operatora znajdującego się na terenie Serwerowni z czasem reakcji na awarię 15 minut.
	
	

	9.
	Serwerownia zapasowa
	Serwerownia musi znajdować się w lokalizacji geograficznie niezależnej od Serwerowni opisanej w pkt. VI. w profesjonalnie chronionym budynku, chronionym całodobowo przez licencjonowaną firmę ochrony osób i mienia
	
	

	10.
	
	Dostęp do serwerowni musi wymagać autoryzacji pracownika
	
	

	11.
	
	Serwerownia ma być wyposażona w system alarmowy oraz monitoring telewizji przemysłowej
	
	

	12.
	
	Macierz dyskowa musi być umieszczona w zamykanych na klucz szafach przemysłowych.
	
	

	13.
	
	Serwerownia ma posiadać UPS pozwalające utrzymać serwer zapasowy przez co najmniej 10 minut oraz zasilanie awaryjne przez agregat prądotwórczy, przejmujący całkowite obciążenie wszystkich urządzeń serwerowych znajdujących się w serwerowni w maksymalnie 5 minut z zapasem paliwa na co najmniej 12h ciągłej pracy przy obciążeniu 75% z możliwością dotankowania agregatu bez przerwy w działaniu.
	
	

	VII.
	Zasilanie i kontrola środowiska
	
	

	1.
	Energia elektryczna
	Energia elektryczna w Serwerowni ma być dostarczana z dwóch niezależnych przyłączy energetycznych.

	
	

	2.
	Zasilanie
	Wszystkie urządzenia muszą być podpięte do centralnego systemu podtrzymywania napięcia.

	
	

	3.
	
	Serwerownia musi dysponować własnym systemem bezawaryjnego zasilania.

	
	

	4.
	Zasilanie i chłodzenie
	Serwery WWW powinny być wyposażone w dwa zasilacze i wentylatory typu hot-swap.

	
	

	5.
	Przeciwdziałanie awariom
	Serwery powinny być wyposażone w system wczesnego wykrywania awarii monitorujący dyski twarde, wentylatory, zasilacze, pamięć, procesory, moduły regulacji napięcia, przewidujący możliwość wystąpienia awarii danego elementu przed jej faktycznym wystąpieniem. 

	
	

	VIII.
	Kopie bezpieczeństwa
	
	

	1.
	Bezpieczeństwo danych
	Na serwerze do backup-ów - backup ma być prowadzony w trybie:
· w cyklu codziennym - backup przyrostowy systemu plików i bazy danych (mysql) w trybie ciągłym co 6 godzin,
· w cyklu tygodniowy - backup pełny.
	
	

	2.
	
	Dodatkowo kopie zapasowe mają być tworzone automatycznie na zewnętrznej macierzy dyskowej o przestrzeni nie mniejszej niż 500 GB, znajdującej się w niezależnej geograficznie lokalizacji – Serwerowni Zapasowej.

	
	



Ponadto:
1. Wykonawca zapewni obsługę dowolnej liczby subdomen i baz danych, własne strony błędów, dostęp FTP do wydzielonego katalogu, a także przepisywanie adresu URL (mod-rewrite).
2. Wykonawca zapewni dla domeny „system.www.msw.gov.pl'', i subdomeny "system.www.mswia.gov.pl" połączenie szyfrowane w oparciu o certyfikat SSL o długości klucza co najmniej 128 bitów.
3. W ramach usługi hostingu dedykowanego, Wykonawca udostępni Zamawiającemu publiczne numery IP (w wersji IPV4 i IPV6 protokołu) w ilości potrzebnej do prawidłowego działania usługi hostingu dedykowanego.
4. Usługę hostingu dedykowanego Wykonawca będzie świadczył na umieszczonych w serwerowni  (opisanej  w  tabeli  1 „Parametry  graniczne"  L.p.  VI:  1-8, oraz VII:  1-5, tabeli) na dedykowanych serwerach podłączonych do Internetu (łącza telekomunikacyjnego opisanego w części „Parametry graniczne" L.p. V: 1-7 tabeli ), tj. 2 sztukach serwerów WWW działających w modelu „active-active" (opisanych w części „Parametry graniczne" L.p. I: 1-4 tabeli), 1 sztuce serwera (kopie zapasowe 2  serwerów www) - (opisanego w części „Parametry graniczne" L.p. II: 1-4 tabeli), 1 sztuce serwera Firewall (opisanego w części „Parametry graniczne" L.p. lll: 1-4 tabeli).
5. 	Wykonawca na serwerach opisanych w części „Parametry graniczne" L.p. I: 1-4 tabeli) zainstaluje i skonfiguruje oprogramowanie systemowe (opisane w części „Parametry graniczne" L.p. IV: 1-8 tabeli).

III. Oferuję/my wykonanie przedmiotu zamówienia za cenę brutto…………………… oraz zgodnie z poniższą tabelą:
	
	Lp.
	Nazwa przedmiotu zamówienia
	Cena jednostkowa brutto
	Liczba opłat
	

Całkowita wartość brutto



	Stawka
podatku VAT 

	A.
	B.
	C.
	D.
	E.
	F.

	1
	Opłata miesięczna za hosting dedykowany oraz łącze telekomunikacyjne i świadczenie usług serwisowych, konserwacyjnych i administracyjnych serwerów i firewalla
	
	12
	
	

	
Łączna cena brutto słownie: …………………………………………………………………………………………………………….




IV. Oświadczam/y, że:
1. wykonanie przedmiotu zamówienia leży w granicach moich/naszych możliwości i nie istnieją żadne przeszkody, w szczególności natury technicznej, prawnej ani finansowej, które mogą uniemożliwić jego wykonanie,
2. posiadam/y wiedzę i doświadczenie, a także dysponuję/emy odpowiednią osobą/osobami zdolnymi do wykonania przedmiotu zamówienia,
3. zapewnię/my wykonanie przedmiotu Umowy przez osobę/y, które nie były karane za przestępstwo lub przestępstwo skarbowe,
4. moja/nasza sytuacja ekonomiczna i finansowa umożliwia wykonanie zamówienia,
5. wszystkie podane w ofercie informacje są zgodne z aktualnym stanem prawnym i faktycznym,
6. osoby podpisane pod ofertą są upoważnione do składania oświadczeń woli w imieniu Wykonawcy,
7. zobowiązuję/emy się do zawarcia umowy o treści załączonej do Zaproszenia do składania ofert, 
8. zobowiązuję/emy się do wykonania zamówienia z zachowaniem terminu określonego w projekcie umowy załączonej do Zaproszenia do składania ofert, którego dotyczy moja/nasza oferta,
9. jesteśmy związani niniejszą ofertą przez okres 30 dni od daty upływu terminu składania ofert.
10. Zapoznaliśmy się z informacjami dotyczącymi ochrony danych osobowych zamieszczonymi na stronie internetowej MSWiA.

Do oferty dołączam:



……………………….……				……………………….…………………..
     miejscowość i data						  podpis i pieczęć Wykonawcy
