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Przedmowa

Oddaje w Panstwa rece krétki podrecznik zawierajacy skondensowang wiedze i praktyke HPE w planowaniu, tfworzeniu i rozwoju
bezpiecznych srodowisk informatycznych zapewniajgcych inkorporacje nowych/innowacyjnych technologii w zgodzie z trendami
i regulacjami prawnymi oraz konsumowanym w dowolnym wybranym przez Panstwa trybie — tradycyjnym i/lub chmurowym.

Podrecznik zawiera wytyczne dla procesu planowania i rozwoju oraz sygnalizuje niezbedne elementy proceséw utrzymania dla
kompletnych srodowisk informatycznych.

W imieniu zespotu redakcyjnego zapraszam wszystkich zainteresowanych konkretnymi rozwigzaniami transformacji istniejgcych
rozwigzan, przy uwzglednieniu nowych technologii i modeli przetwarzania do wspdtpracy w transformacji Srodowisk zapewnianiajgcej
wymagang jakos¢, skale, bezpieczenstwo i zgodnos¢ przetwarzania. HPE Polska posiada duze doswiadczenie w dostarczaniu zgodnego
z potrzebami, budzetem i regulacjami rozwigzan oraz planowania drég dojscia do uzgodnionego/docelowego srodowiska przetwarzania
maksymalizujgc ochrone poczynionych inwestycji.

Niniejszy poradnik odzwierciedla stan wiedzy i aspektéw prawnych na styczen 2024 w zakresie obowigzujacych regulacji, linii orzecznictwa
oraz wytycznych podmiotéw kontrolnych oraz zalecanych technologii oraz tfrendéw rynkowych.

Poradnik nie jest Zrédtem regulacji, stanowi zestandaryzowany, zanonimizowany i uogdlniony przyktad rozwigzan, jak skutecznie, w prosty
i ustandaryzowany sposdb dochowac nalezytej starannosci w zapewnieniu zgodnosci z obowigzujgcymi regulacjami RP, EU oraz innymi
miedzynarodowymi regulacjami sektorowymi.

Rekomendujemy stosowanie najnowszej wersji podrecznika - aktualizacje podrecznika powinny by¢ dostepne na:

https://www.gov.pl/web/baza-wiedzy/poradniki
http://www.hpe.com

W imieniu zespotu redakcyjnego

Piotr Nogas.

Nowe regulacje

W Dzienniku Urzedowym UE z dnia 27.12.2022 zostaty opublikowane niezwykle wazne akty prawne UE dot. m.in. sektora publicznego,
ustanawiajgce nowe ramy cyberbezpieczenstwa w UE:

o  Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie Srodkéw na rzecz wysokiego
wspolnego poziomu cyberbezpieczedstwa na terytorium Unii, zmieniajgca rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE)
2018/1972 oraz uchylajgca dyrektywe (UE) 2016/1148 (dyrektywa NIS 2)

o Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2557 z dnia 14 grudnia 2022 r. w sprawie odpornosci podmiotéw
krytycznych i uchylajaca dyrektywe Rady 2008/114/WE, zwana Dyrektywa CER.

Dyrektywy NIS 2 i CER pozostajg w bezposrednim zwigzku - dyrektywa NIS 2 wymienia 11 stref waznych dla zapewnienia funkcjonowania
spoteczenstw i panstw UE w tym administracji publicznej oraz cyfryzacji. W sferze IT wdrozenie NIS 2 bezposrednio wptywa na sposdb
wdrazania dyrektywy CER. Terminy na wdrozenie dyrektywy NIS 2 s3 jednoczes$nie krétsze niz terminy wdrozenia CER.

W tym samym dzienniku urzedowym znajdujg sie jeszcze dwa kluczowe akty dot. cyberbezpieczenstwa sektora finansowego:
rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2022/2554 z dnia 14 grudnia 2022 r. w sprawie operacyjnej odpornosci cyfrowej
sektora finansowego i zmieniajgce rozporzadzenia (WE) nr 1060/2009, (UE) nr 648/2012, (UE) nr 600/2014, (UE) nr 909/2014 oraz
(UE) 2016/1011 - tzw. rozporzadzenie DORA.

Wraz z obowigzujgcymi juz RODO/GDPR, aktem o cyberbezpieczenstwie, aktem dotyczgcym cyberodpornosci, oraz wcigz procedowanych
aktach dotyczacych sztucznej inteligencji, regulacje te stanowig podstawy i ramy unijnego systemu oceny zgodnosci (ang. Compliance)
dla rozwigzan IT.

Administracja publiczna jak i dostawcy IT stojg przed zadaniem dostosowania sie i swoich rozwigzan do nowych regulaciji.

Wymaga to wdrozenia nowych/zmiany proceséw organizacyjnych, nowych rozwigzan technicznych, a takze przygotowania sie od strony
formalnej (udokumentowania proceséw, zmian zapiséw kontraktowych).

W 2024 roku i w latach kolejnych spodziewana jest intensyfikacja analiz, korekt i zmian w administracji publicznej oraz u dostawcéw IT
w celu trwatego zapewnienia zgodnosci (Compliance IT).

Dyrektywa NIS 2 - zastepuje obowigzujacg od 2016 r. dyrektywe NIS przez stworzenie ram prawnych dla zagadnied dotychczas
nieuregulowanych. Najistotniejsze kwestie regulowane dyrektywag to zwiekszenie odpornosci i eliminacji podatnosci podmiotow
Swiadczacych ustugi kluczowe w zakresie cyberbezpieczeristwa; poszerzenie katalogu podmiotéw, ktére nalezy uznac za dostawcéw ustug
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kluczowych o m.in. dostawcow ustug chmury obliczeniowej, firm kurierskich, podmiotéw zajmujgcych sie gospodarka $smieciami i odpadami,
przedsiebiorstwa zwigzane z przemystem kosmicznym; administracje publiczng dziatajgcg na szczeblu centralnym i samorzadowym.
Wprowadzeniu kryterium wielko$ci - zgodnie z nowymi przepisami, kazdy sredni lub duzy podmiot dziatajgcy w sektorach uregulowanych
w NIS 2 bedzie podlegat przepisom dyrektywy, a dostawcy ustug kluczowych zostali podzieleni na: niezbednych (np. banki, administracja
publiczna, cyfryzacja czy dostawcy zywnosci) oraz waznych (np. dostawcy ustug cyfrowych, firmy kurierskie).

Nowe przepisy naktadajg obowigzki na dostawcow ustug kluczowych w zakresie wykrywania luk w systemach bezpieczenstwa, zarzadzania
incydentami, testowania pozioméw bezpieczenstwa oraz zapewnienia poufnosci, w szczegdlnosci koniecznos$¢ szyfrowania.

NIS 2 weszta w zycie 16 stycznia 2023 r. Do dnia 17 pazdziernika 2024 r. panstwa cztonkowskie majg czas na implementacje dyrektywy
do krajowych porzadkéw prawnych, a wiec czasu pozostato niewiele. W zwigzku z tym powinna zosta¢ przyjeta w RP nowelizacja ustawy
o Krajowym Systemie Cyberbezpieczenstwa lub opracowana i przyjeta zupetnie nowa ustawa. Dyrektywa NIS 2 obejmuje administracje
centfralng i samorzadowa/lokalng. W gestii Panstw Cztonkowskich jest okreslenie czy dyrektywa ma byc¢ stosowanie do podmiotéw
administracji publicznej na poziomie lokalnym.

Kolejny istotny zwigzek NIS 2 z Dyrektywg CER polega na tym, ze dyrektywa NIS 2 ma zastosowanie do podmiotéw zidentyfikowanych
jako podmioty majgce charakter krytyczny na mocy dyrektywy (UE) 2022/2557, niezaleznie od ich wielkosci.

Zgodnie z Dyrektywg CER kazde panstwo zobowigzane jest opracowac ogdlnopanstwowg strategie jej wdrozenia, na podstawie analiz
ryzyka w danym kraju, identyfikacji stref oraz podmiotéw krytycznych. Wskazane podmioty krytyczne sg zobowigzane m.in. do:

e utrzymania planéw zwiekszania odpornosci (réwnowazne),
e przeprowadzenia oceny ryzyka (12 miesiecy od identyfikacji uznana za podmiot IK),

e  wprowadzenia odpowiednich i adekwatnych do oceny ryzyka srodkéw technicznych, bezpieczenstwa i organizacyjnych dla
zapewnienia wymaganej odpornosci.

Klient referencyjny

Podrecznik jest przeznaczony dla klienta, ktérego srodowisko IT w znacznej czesci zostato lub moze zostaé zwirtualizowane, rozwaza
implementacje nowych technologii w celu zwiekszenia korzysci z posiadanych danych (Big Data/ML/DL/AD, wykorzystuje lub planuje
wykorzystywaé chmury publiczne oraz platformy konteneryzacji z zachowaniem petnej kontroli na wtasnych zasadach i we wtasnym
tempie (w frosce o zachowanie stabilnosci oraz ochrone poczynionych inwestycji).

HPE rekomenduje metodyke doboru optymalnego rozwigzania docelowego, charakteryzujgcego sie elastycznymi opcjami drég dojscia
(ewolucja a nie rewolucja), zintfegrowanego w celu zapewnienia zgodnosci (eliminacja ryzyka wysokich kar i utraty zaufania).

Analiza stanu obecnego, kierunkéw rozwoju i frendéw rynkowych

Metodyka HPE obejmuje konfrontacje planéw rozwoju srodowiska klienta z raportami i prognozami rynkowymi uznanych firm
analitycznych w celu doboru niezbednych technologii i funkcjonalnosci dla wymaganej skali, jakosci oraz efektywnosci obstugi
w planowanym czasie.

Przyktadowe raporty wiodacych firm analitycznych:

E—



Bezpieczenstwo filarem zgodnosci
Podrecznik Strona 5
Strategiczne obszary zmian/inwestycji w najblizszych latach (IDC 2023):

o Data Management: Ochrona danych, bezpieczenstwo danych, ustugi zwigzane z danymi, mobilno$¢ danych, analityka, monetyzacja
danych oraz tematy zwigzane z petnym cyklem zycia danych. Obejmuje réwniez europejski system regulacyjny i dynamike danych,
takaq jak rosnaca ich ilos¢ i fragmentacja.

e Cloud data services: DPaaS, DRaaS, cloud storage, object storage, cloud tiering, cloud backup, cloud gateways.

e Market Shares: Prognoza i analiza konkurencyjnosci technologii przechowywania i zarzadzania danymi; prognoza ustug zwigzanych
z przechowywaniem i zarzadzaniem danymi.

e End-User Data-Driven Strategies: Plany inwestycyjne zwigzane z danymi i strategie przeksztatcania danych w uzyteczng wiedze;
trendy w zakresie przechowywania danych w chmurze.

o DataOps: Nowoczesne procesy faczace uzytkownikéw i Zrédta danych.

e Driving modernization and digital transformation with data-driven strategy: Strategie zwigzane z modernizacjg i cyfrowg
transformacja.

e Information Architecture for Future of Intelligence: Platformy udostepniania danych, dostep do danych, orkiestracja i integralnos¢
dla technologii platformowych, takich jak kontenery i PaaS.

Zrédta i przydatne linki https://www.idc.com/getdocjsp?containerld=IDC_P269

Giéwne strategie i trendy technologiczne (Gartner 2022)

«  Generative Artificial Intelligence (Al)

. Jedna z najbardziej widocznych i poteznych technik sztucznej inteligencji wchodzacych na rynek jest generatywna sztuczna inteligencja - metody uczenia
maszynowego, ktdre czerpig tresci lub informacje z obiektéw Zrédtowych i w celu tworzenia zupetnie nowych, catkowicie oryginalnych, realistycznych
artefaktow.

. Generatywna sztuczna inteligencja moze by¢ wykorzystywana do szeregu dziatan, takich jak tworzenie kodu oprogramowania, utatwianie opracowywania

lekéw i ukierunkowany marketing, ale takze niewtasciwie wykorzystywana do oszustw, dezinformacji politycznej, fatszowania tozsamosci i innych. Gartner
przewiduje, ze do 2025 r. generatywna sztuczna inteligencja bedzie stanowi¢ 10% wszystkich generowanych danych, w poréwnaniu z mniej niz 1% obecnie.

. Data Fabric

. Liczba siloséw danych i aplikacji wzrosta w ciggu ostatniej dekady, podczas gdy liczba wykwalifikowanych pracownikéw w zespotach zajmujacych sie danymi
i analiza (D&A) pozostata na statym poziomie lub spadta. Fabryki danych (ang. data fabrics) - elastyczna, odporna integracja danych miedzy platformami
i uzytkownikami biznesowymi - pojawity sie w celu uproszczenia infrastruktury, integracji danych w organizacji i stworzenia skalowalnej architektury, ktéra
zmniejsza dtug techniczny obserwowany w wiekszosci zespotéw D&A z powodu rosngcych wyzwan integracyjnych.

. Prawdziwg wartoscig fabryki danych jest jej zdolno$¢ do dynamicznej optymalizacji wykorzystania danych dzieki wbudowanej analityce, zmniejszajac
wysitki zwigzane z zarzadzaniem danymi nawet o 70% i przyspieszajac czas uzyskania korzysci.

« Distributed Enterprise

. Wraz ze wzrostem popularnosci pracy zdalnej i hybrydowej, tradycyjne organizacje skoncentrowane na biurach przeksztatcajg sie w rozproszone
przedsiebiorstwa sktadajgce sie z pracownikéw rozmieszczonych geograficznie.

. "Wymaga to od CIO wprowadzenia powaznych zmian technicznych i ustugowych w celu zapewnienia elastycznego Srodowiska pracy, ale jest tez druga
strona medalu: wptyw na modele biznesowe" - powiedziat David Groombridge (analityk w firmie Gartner) "Dla kazdej organizacji, od handlu detalicznego
po edukacje, ich model biznesowy musi zosta¢ rekonfigurowany, obejmujact ustugi rozproszone. Jeszcze dwa lata temu $wiat nie sadzit, ze bedzie
przymierzat ubrania w cyfrowej przymierzalni®.

. - Gartner przewiduje, ze do 2023 roku 75% organizacji, ktére wykorzystujg rozproszone rozwigzania dla przedsiebiorstw, osiggnie wzrost przychodéw
0 25% szybciej niz konkurencja.

e  Cloud-Native Platforms (CNPs)

. Aby naprawde dostarczac cyfrowe mozliwosci w dowolnym miejscu i czasie, przedsiebiorstwa musza odej$¢ od znanych migracji typu "podnies i przenies"
na rzecz CNP. CNP wykorzystujg podstawowe mozliwosci przetwarzania w chmurze, aby zapewnic skalowalne i elastyczne mozliwosci zwigzane z IT "jako
ustugi”.

. Gartner przewiduje, ze platformy natywne dla chmury bedg stanowi¢ podstawe dla ponad 95% nowych inicjatyw cyfrowych do 2025 roku - w poréwnaniu
z mniej niz 40% w 2021 roku.

E—


https://www.idc.com/getdoc.jsp?containerId=IDC_P269

Bezpieczenstwo filarem zgodnosci
Podrecznik Strona 6

e  Autonomic Systems

. W miare rozwoju przedsiebiorstw tradycyjne programowanie lub prosta automatyzacja nie beda sie skalowac. Systemy autonomiczne to samozarzgdzajgce
sie systemy fizyczne lub programowe, ktére uczg sie na podstawie swoich Srodowisk. W przeciwienstwie do systeméw zautomatyzowanych, systemy
autonomiczne moga dynamicznie modyfikowac¢ wiasne algorytmy bez aktualizacji oprogramowania zewnetrznego, umozliwiajac im szybkie dostosowanie
sie do nowych warunkéw w danym $rodowisku, podobnie jak robig to ludzie.

. "Zachowanie autonomiczne stato sie juz znane dzieki niedawnym wdrozeniom w ztozonych srodowiskach bezpieczenstwa, ale w dtuzszej perspektywie
stanie sie powszechne w systemach fizycznych, takich jak roboty, drony, maszyny produkcyjne i inteligentne przestrzenie" - twierdzi Groombridge.

o Decision Intelligence (DI)
. Kompetencje decyzyjne organizacji moga by¢ istotnym Zrédtem przewagi konkurencyjnej, ale stajg sie coraz bardziej wymagajace.

. Systemy sztucznej inteligencji w procesach decyzyjnych to praktyczna dyscyplina wykorzystywana do poprawy procesu podejmowania decyzji poprzez
wyrazne zrozumienie i inzynierie sposobu podejmowania decyzji oraz oceny wynikéw, zarzadzania nimi i ich poprawy poprzez informacje zwrotne.

. Gartner przewiduje, ze w ciggu najblizszych dwdch lat jedna trzecia duzych organizacji bedzie wykorzystywac sztuczng inteligencje do ustrukturyzowanego
podejmowania decyzji w celu poprawy przewagi konkurencyjnej.

« Composable Applications
. W stale zmieniajagcym sie kontekscie biznesowym, zapotrzebowanie na zdolno$¢ adaptacji biznesowej kieruje organizacje w strone architektury

technologicznej, ktéra wspiera szybka, bezpieczng i wydajng zmiane aplikacji. Komponowalna architektura aplikacji umozliwia taky adaptacje, a te, ktére
przyjety podejscie komponowalne, wyprzedza konkurencje o 80% pod wzgledem szybkosci wdrazania nowych funkgji.

. "W burzliwych czasach, zasady biznesowe oparte na architekturze komponowalnej pomagajg organizacjom opanowac przyspieszone zmiany, ktére s
niezbedne dla elastycznosci i rozwoju biznesu. Bez tego nowoczesne organizacje ryzykuja utrate dynamiki rynkowej i lojalnos$¢ klientéw" - powiedziat
Groombridge.

o Hyperautomation

. Hiperautomatyzacja akceleruje wzrost i odpornos¢ biznesowa dzieki natychmiastowej identyfikacji, weryfikacji i automatyzacji maksymalnej liczby
procesow.

. "Badania przeprowadzone przez firme Gartner pokazuja, ze najlepsze zespoty zajmujace sie hiperautomatyzacjg koncentrujg sie na trzech kluczowych
priorytetach: poprawie jakosci pracy, przyspieszeniu proceséw biznesowych i zwiekszeniu elastycznosci podejmowania decyzji" - powiedziat Groombridge.
"Technolodzy biznesowi wspierali srednio 4,2 inicjatywy zwigzane z automatyzacjg w ubiegtym roku".

«  Privacy-Enhancing Computation (PEC)

. Oprocz radzenia sobie z zaostrzajgcymi sie miedzynarodowymi przepisami dotyczgcymi prywatnosci i ochrony danych, dyrektorzy ds. informatyki musza
unikaé utraty zaufania klientéw wynikajgcej z incydentéw zwigzanych z prywatnoscig. Dlatego tez Gartner spodziewa sie, ze do 2025 roku 60% duzych
organizacji bedzie korzystac z jednej lub wiecej technik przetwarzania zwiekszajgcych prywatnosc.

. Techniki PEC - ktére chronig dane osobowe i wrazliwe informacje na poziomie danych, oprogramowania lub sprzetu - bezpiecznie udostepniaja, taczg
i analizujg dane bez narazania poufnosci lub prywatnosci. Obecne przypadki uzycia znajdujg zastosowanie w wielu branzach, a takze w infrastrukturach
chmury publicznej (np. zaufane srodowiska wykonawcze).

o  Cybersecurity Mesh

. "Dane to element wielu tegorocznych trendéw, ale sg one przydatne tylko wtedy, gdy przedsiebiorstwa mogg im zaufac" - powiedziat Groombridge. "Obecnie
zasoby i uzytkownicy mogg znajdowac sie w dowolnym punkcie, co oznacza, ze tradycyjne granice bezpieczenstwa odeszty do lamusa. Wymaga to
stosowania architektury siatki bezpieczenstwa cybernetycznego (Cybersecurity Mesh Architecture - CSMA)".

. CSMA pomaga zapewnic zintegrowang strukture bezpieczenstwa w celu zabezpieczenia wszystkich zasobdéw, niezaleznie od lokalizacji. Do 2024 r.

organizacje wdrazajgce CSMA w celu zintegrowania narzedzi bezpieczenstwa zmniejsza wptyw finansowy poszczegdlnych incydentéw bezpieczerstwa
$rednio o0 90%.

« Al Engineering

. Liderzy IT zmagaja sie z integracja sztucznej inteligencji z aplikacjami, poswiecajac czas i pienigdze na projekty Al, ktére nie s wdrazane do produkcji lub
walczac o zachowanie wartosci z rozwigzan Al po ich uruchomieniu. Inzynieria Al to zintegrowane podejscie do operacjonalizacji modeli Al.

. "Dla zespotéw pracujgcych nad sztuczng inteligencjg, prawdziwym wyréznikiem dla ich organizacji bedzie zdolnos¢ do ciggtego zwiekszania wartosci
poprzez szybka adaptacje Al" - powiedziat Groombridge. "Do 2025 r. 10% przedsiebiorstw, ktére ustanowig najlepsze praktyki inzynierii Al, wygeneruje co
najmniej trzykrotnie wiekszg korzy$¢ ze swoich dziatan w zakresie Al niz 90% przedsiebiorstw, ktére tego nie zrobig".

e  Total Experience (TX)
. TX to strategia biznesowa, ktéra taczy dyscypliny doswiadczenia klienta (CX - Customer Experience), doswiadczenia pracownika (EX - Employee
Experience), doswiadczenia uzytkownika (UX - User Experience) i multi doswiadczenia (MX - Multi-Experience). Celem TX jest zwiekszenie zaufania

klientéw i pracownikéw, ich satysfakgji, lojalnosci i poparcia. Organizacje zwiekszg przychody i zyski, osiggajac dynamiczne i trwate wyniki biznesowe TX.

Zrédta i przydatne linki: Gartner’s top strategic technology trends for 2022
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Do 2025 r. 60% wszystkich przedsiebiorstw bedzie wymagad od rozwigzan pamieci masowych zintegrowanych mechanizméw ochrony
przed oprogramowaniem ransomware, w poréwnaniu z 10% w 2022 r.

Do 2026 r. duze przedsiebiorstwa potroja swoja pojemnos¢ nieustrukturyzowanych danych przechowywanych jako pliki lub obiekty
lokalnie, na brzegu sieci lub w chmurze publicznej, w poréwnaniu do 2022 r.

Do 2025 roku 60% lideréw branzy infrastruktury i operacji (1&0) wdrozy co najmniej jedng architekture chmury hybrydowej, w
poréwnaniu z 15% w 2022 roku.

Do 2025 roku ponad 40% pamieci masowych klasy korporacyjnych zostanie wdrozona na brzegu sieci, w poréwnaniu z 15% w 2022
roku.

Zrédta i przydatne linki: https://nvilpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-209.pdf
https://www.gartner.com/en/documents/3987173

Krzywa technologii pamieci masowych i ochrony danych (Gartner 2023)
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Zrédta i przydatne linki: Gartner Hype Cycle for Storage and Data Protection Technologies, 2023

Cyberstorage - obszary stosowania

Wedtug definicji firmy Gartner ,Cyberstorage chroni dane systemu pamieci masowej przed atakami ransomware poprzez wczesne
wykrywanie i blokowanie atakdéw oraz pomaga w odzyskiwaniu danych dzieki analizom pozwalajgcym okresli¢, kiedy rozpoczat sie atak.
Rozwigzaniami moga by¢ czyste oprogramowanie, dedykowane urzadzenie lub w petni zintegrowane. Ataki ransomware staty sie
powszechne, co wymaga przyjecia lub wdrozenia narzedzi cyberbezpieczenstwa do aktywnej obrony. Chociaz dostepnych jest wiele
rozwigzan do ochrony punktéw koncowych, brak jest zintegrowanych rozwigzan do ochrony kluczowych systeméw gtéwnych. Pamieé
masowa (NAS) i skalowalne systemy plikdw nie zapewniajg wystarczajacej ochrony przed usunieciem lub zaszyfrowaniem danych przez
oprogramowanie ztosliwe. Cyberstorage zapewnia aktywng ochrone przed cyberatakiem na dane nieustrukturyzowane.”

Implementacja Cyberstorage musi zapewnia¢ zgodnosc¢ z lokalnymi regulacjami, standardami i zaleceniami instytucji kontrolnych przez
implementacje modelu NIST Cybersecurity Framework w 5 gtéwnych obszarach: Identyfikacja, Ochrona, Detekcja, Reakcja, Przywrécenie.
Orkiestracja i ciggte doskonalenie sg jedyng stuszng strategig dla zapewnienia bezpieczenstwa oraz dochowania nalezytej starannosci.
Lokalne regulacje UE, RP oraz linia orzecznictwa doprecyzowujg aktualng linie odniesienia — wskazujgc niezbedne, srodki i procedury oraz
okreslajagc wymagania jakosciowe.

Nalezy pamietad, ze ogdlna zasada zaleca, aby strategia bezpieczenstwa dostosowywata poziom zabezpieczen do ekspozycji na
zagrozenia, z minimalnym celem plasowania powyzej sredniej bezpieczeristwa oraz metodami generowania kosztéw po stronie atakujgcych
- obecny hacking, to biznes zorientowany na efektywnosc kosztowa.

Cyberstorage jest rozwinieciem lepiej lub gorzej znanych punktowych technologii, dziatajgcych czesto w oderwaniu od ustug
bezpieczenstwa, ciggtosci przetwarzania implementowanych w $rodowisku przetwarzania na innych warstwach/obszarach. Cyberstorage
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to integracja kluczowych technologii w tym niezmiennych (immutability) repozytoridw, technologii szybkiej detekcji i remediacji zagrozen
w fym ransomware, wykorzystujgc Al, dedykowane srodowiska przywracania (IRE/sandbox) w zintegrowanej, holistycznej formie
z pozostatymi procesami zarzgdzania srodowiskiem.

Cyberstorage to zunifikowana, holistyczna, a w niezbednych obszarach nadmiarowa implementacja bezpieczeristwa majgca na celu
zapewnienia zgodnosci — zastepuje punktowe rozwigzania typu Cyber-Bunker, Air-Gap polegajgce na periodycznym wytgczeniu
komunikacji miedzy o$rodkami — ich skutecznos¢ jest niewystarczajgca dla obecnych zagrozen i regulacji.

Nalezy pamietaé, ze zasady cyberbezpieczenstwa wymagaja i zalecajg skuteczne stosowanie izolacji, wielopoziomowego
i zwielokrotnionego systemu zabezpieczen.

Model Cyberbezpieczenistwa NIST - krétki opis

Wiekszos¢ nowych regulacji jest wzorowana na regulacjach NIST stad przywotanie jej fundamentalnych zasad

Identyfikacja: Podstawg jest proces analizy ustug przetwarzania, uzywajacy wielowymiarowej matrycy wymagan zgodnosci, typéw
zagrozen z uwzglednieniem ryzyka wystgpienia, wptywu na przetwarzanie oraz bezpieczenstwo i integralnos¢ danych,
w kontekscie stosowanych w srodowisku informatycznym technologii i rozwigzan. Jest procesem ciggtym/cyklicznym
wyzwalanym zmiang poziomu zagrozenia lub rozpoznaniem nowych wektoréw ataku.

Ochrona: Zintegrowane, zaimplementowane wielopoziomowo, zdublowane, tam gdzie niezbedne, mechanizmy bezpieczenstwa.

Detekcja: NGFW, IDS/IPS, detekcja zagrozen typu ,Dzien-Zero” oraz dziatania oprogramowania ztosliwego w tym ransomware,
honeypot, alerty CSIRT.

Reakcja: na zmiane poziomu zagrozenia, atak, nowe wektory ataku, zmian $rodowiska, wynikajgca z analizy anomalii i/lub
przeprowadzonych testéw, audytu.

Przywrécenie: laC (Infrastructure as Code), IRE - przywrdcenie we wskazane miejsca w wielo-chmurze z niezbednym SLA.

Mapowanie standardéw i wytycznych

Podstawg zapewnienia zgodnosci Systemu informatycznego firmy jest wszechstronna analiza i klasyfikacja zagrozen, rodzaju chronionej
informacji oraz wymaganej dokumentacji formalno-prawnej w obszarach:

wymogi dla SZBI ISO 27001,

zalecenia najlepsze praktyki zarzgdzania bezpieczenstwem ISO 27002 (w chmurze I1SO 27017),

zarzgdzania bezpieczenstwem informacji i aplikacji (STIGs, PN-EN ISO/IEC 27001, ISO/IEC 27034, Mitre ATT&CK),

zarzadzania ciggtoscia dziatania (ISO 22301- wymagania, ISO 22313 - wytyczne),

zarzadzania obszarem technologii informacyjnej (ITIL, ISO/IEC 20000-20001, ISO/IEC 38500),

zarzadzania ryzykiem operacyjnym oraz audyt (ISO 31000, PN-ISO/IEC 27005, ISO/IEC 27002),

centrow przetwarzania, bezpieczenstwa fizycznego i srodowiskowego (PN/EN 50600, ISO/IEC TS 22237, ISO/IEC 27002),

zarzgdzanie bezpieczenstwem informacji dla ustug w chmurze (ISO/IEC 27002, ISO/IEC 27017 - praktyczne zasady, NSO),

e ochrona danych identyfikujagcych osobe w chmurach publicznych dziatajgcych jako przetwarzajacy dane osobowe
(ISO/IEC 27018),

e rozwigzan organizacyjnych i zasobow ludzkich w tym delegacji uprawnien, obowigzkow, szkolen dot. jakosci i zgodnosci
przetwarzania, przeprowadzona pod katem spetnienia Unijnych i lokalnych regulacji i wytycznych oraz certyfikacji.

e Audyt i testy systemdéw bezpieczenstwa (ISO 19011, NIST 800-115, OWASP, OSSTMM, TIBER-EU, NSC)

Zrédta i przydatne linki: https://www.gov.pl/attachment/cda5a610-d275-4a9c-abe8-6e04a236a934

https://public.cyber.mil/stigs/srg-stig-tools/
https://attack.mitre.org/
https://www.iso.org/standard/78550.htm

Narodowe standardy cyber-bezpieczenstwa:
https://www.gov.pl/web/baza-wiedzy/narodowe-standardy-cyber

Certyfikacja przedsiebiorstw:
https://firmabezpiecznacyfrowo.pl/diagnoza/
https://uodo.gov.pl/pl/514/2300 normy ISO/IEC 17065.

Uwaga: HPE w planowaniu uwzglednia rekomendacje niezaleznego audytora, w celu wykluczenia konfliktu intereséw i potwierdzenie
zgodnosci.

Nalezy pamietad, ze obecne i przyszte regulacje przewidujg certyfikacje zaréwno audytora jak i audytowanych podmiotéw.

Zrédta i przydatne linki: https://www.kso3c.pl/
https://uodo.gov.pl/pl/427/2305
https://edpb.europa.eu/sites/default/files/files/filel/edpb_guidelines_201801_v3.0_certificationcriteria_annex2_pl.pdf
https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-12018-certification-and-identifying_pl
https://edpb.europa.eu/our-work-tools/general-guidance/guidelines-recommendations-best-practices_pl
https://firmabezpiecznacyfrowo.pl/poradnik/wstep/zakres-oceny/ (NASK)
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Obszar zgodnosci

Analizy zgodnosci nie mozna ograniczac¢ wytgcznie do samego przedsiebiorstwa. Nalezy objgc nig petny ekosystem: obecni i spodziewani
klienci oraz kontrahenci (kompletny taricuch dostaw i zbytu).

Zapewnianie zgodnosci to proces ciggty. W przypadku braku lub anachronicznosci obowigzujacych regulacji/standardéw branzowych
zaleca sie adaptacje wymagan i zalecen dla operatoréw ustug kluczowych lub krytycznych dla dziatania lub bezpieczerstwa panstwa
- bedace naturalnym i na biezgco aktualizowanym punktem odniesienia dla wszystkich innych podmiotéw prowadzacych dziatalnosc na
terytorium Rzeczpospolitej Polskiej i Unii Europejskiej.

Zrédta i przydatne linki https://www.gov.pl/web/cyfryzacja/krajowy-system-cyberbezpieczenstwa-
https://www.gov.pl/web/cyfryzacja/operatorzy-uslug-cyfrowych
https://www.gov.pl/web/rozwoj-technologia/cyberbezpieczenstwo-msp
https://www.gov.pl/web/baza-wiedzy/narodowe-standardy-cyber
https://www.gov.pl/web/cyfryzacja/akt-o-cyberbezpieczenstwie
https://uodo.gov.pl/pl/514/2300
https://www.gov.pl/web/rcb/dyrektywa-cer--dyrektywa-o-odpornosci-podmiotow-krytycznych

Dyrektywa NIS 2
https://www.gov.pl/attachment/3c6d5bel-caf3-4a5b-a452-1fcc34d629c9
https://www.gov.pl/web/rcb/narodowy-program-ochrony-infrastruktury-krytycznej
Dyrektywa i rekomendacje wdrazania CER
https://www.gov.pl/attachment/2e86d037-1149-48d3-8b17-fef86cc9ebbb
ttps://www.gov.pl/attachment/600219dc-e393-4cef-aca7-5e594054a6d0

Zgodnos< rozwiazan w Swietle biezacego orzecznictwa sadéw powszechnych oraz decyzji Prezesa UODO

Rozdziat ten wskazuje niezbedne funkcje platformy przetwarzania dla referencyjnego klienta — na podstawie rzeczywistych przypadkéw.
Dla zobrazowania obecnej (2023r) linii orzecznictwa - oparto sie na wybranych decyzjach reprezentatywnych dla wiekszosci firm
i jednostek administracji publiczne;.

Obecne orzecznictwo sagddéw powszechnych wskazuje na koniecznos¢ dostosowania polityk i proceséw bezpieczenstwa do zmian poziomu
i ewolucji zagrozen - wymagajg wprowadzenia adekwatnych rozwigzan w odpowiedzi na zmiany. Fakt, ze podmiot NIE obserwuje dziatan
wymierzonych bezposrednio przeciwko niemu, nie zwalnia go z koniecznosci reakgji.

Obserwowana jest ,radykalizacja” decyzji Prezesa UODO, konczacego okres przejsciowy, w ktérym praktyka byto upominanie
(w szczeg6lnosci) jednostek administracji publicznej oraz przedsiebiorstw panstwowych (z uwagi na przepisy odrebne/szczegétowe).
Obecnie orzecznictwo zréwnato traktowanie podmiotéw sektora publicznego i przedsiebiorstw prywatnych, w celu zapewnienia wyzszych
poziomdw ustug w sektorze publicznym poczawszy od roku 2024.

Analizy orzecznictwa oraz zalecen audytéw wskazujg, ze zarzut niedochowania nalezytej starannosci jest stawiany w przypadkach
niewykorzystania lub braku odpowiednich funkcjonalnosci (technologii) w srodowiskach informatycznych oraz zbyt niskich, zdaniem
orzekajacych, pozioméw ustug, w tym przywrdcenia przetwarzania takze w wyniku dziatania ransomware. Mechanizmy zapewniajgce
ochrone i przywrdcenie danych muszg zapewniac¢ zgodnos¢ z regulacjami UE, RP w tym RODO, NSC, ustawg o rachunkowosci oraz tam,
gdzie ma zastosowanie DORA, NIS 2 oraz pozostawac w zgodzie z dobrymi praktykami/regulacjami branzowymi (np. KNF).

Zrédta i przydatne linki https://uodo.gov.pl/pl/138/2764
https://uodo.gov.pl/pl/342/2703
https://eur-lex.europa.eu/legal-content/PL/TXT/HTML/?uri=CELEX:52022PC0197
https://www.digital-operational-resilience-act.com

Regulacje NIS, DORA, ENISA, RODO wskazujg i bazujg na tych samych podstawowych zasadach i procesach niezbednych dla zachowania
nalezytej starannosci. Zastosowanie najbardziej wymagajacej regulacji dla podmiotu, prowadzi do uproszczenia, standaryzacji oraz redukgcji
kosztdw i pracochtonnosci proceséw utrzymania IT i wprowadzanych zmian.

Omoéwienie wybranych uzasadnien decyzji:

UODO opublikowat 489 decyzji (w tym upomnienie 69 i umorzenie 17) z karami od 10tys do 1mIn PLN w ciggu ostatnich 5 lat. Ogdélna
ilos¢ kar za brak zgodnosci wg wiekszosci szacunkéw przekracza 1800. Najwyzsze kary odnotowano w sektorach Mediéw
Spotecznosciowych, Finansowym, Telekomunikacyjnym oraz Sieci Sprzedazy.

Intensywnosc i dotkliwos$¢ kar znaczgco wzrasta nie tylko w zwigzku z NIS 2, CER, DORA, PSD 3 czy tez aktualizacji PKE, ale takze w miare
zaciesniania egzekwowalnosci sankcji naktadanych w ramach eskalacji sytuacji geopolitycznej (wojen militarnych i handlowych).

Przyktady orzeczonych kar:

Brak anonimizacji udostepnionych danych IM€ https://www.uodo.gov.pl/decyzje/DKN.5130.2215.2020
Wyciek danych 644k € https://uodo.gov.pl/decyzje/ZSPR.421.2.2019

Brak udokumentowanych testéw 443k € https://www.uodo.gov.pl/decyzje/DKN.5112.1.2020
Ransomware 235k € https://uodo.gov.pl/decyzje/DKN.5130.1354.2020
Niezgodnosci z ustawa o ochronie zdrowia 22k € https://www.uodo.gov.pl/decyzje/DKN.5131.32.2023
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o W pierwszej kolejnosci istotnym jest okreslenie poziomu ryzyka, ... a nastepnie nalezy ustalic, jakie srodki techniczne i organizacyjne
beda odpowiednie, aby zapewnic stopier bezpieczeristwa odpowiadajgcy temu ryzyku.

Petna analiza zagrozen zawierajgca szacunki ryzyka i stopnia zagrozenia tworzy linie bazowa w postaci wielowymiarowej matrycy, na
podstawie ktérej sa dobierane i uzgadniane technologie, uprawnienia, procesy, procedury, obszary odpowiedzialnosci i Sciezki
decyzyjne stuzace dochowaniu nalezytej starannosci w zakresie zgodnosci. Obejmuje takze zakres i harmonogram niezbednych
szkolen. Kolejnym obszarem sg aktualizacje wynikajagce z zalecen okresowych audytéw oraz wynikéw wykonywanych okresowo
testow. Implementacja technologii i uzyte srodki nie powinny ogranicza¢ mozliwosci rozwoju wskazanych, powinny za$ uwzgledniac
innowacyjne technologie i strategie rekomendowane w opracowaniach firm Gartner oraz IDC.

Kluczowe zagadnienia dla realizacji postulatu orzeczenia:

e Uproszczona, zwiezta i granularna konstrukcja, redukcja pracochtonnosci przez automatyzacje.
e Samowystarczalnosc, samodzielnos¢ w zakresie obstugi i wprowadzania niezbednych zmian w ramach utrzymania.
®  Rozwigzanie musi by¢ otwarte i aktualizowane w zakresie nowych technologii/standarddw.

e  Bezobstugowosc procesdw, akceleracja sprzetowa zadan zmniejszajgcych jakos¢ swiadczonych proceséw biznesowych.

e Z fresci art. 32 ust. 1 rozporzgdzenia 2016/679 wynika, Ze administrator jest zobowigzany do zastosowania srodkow
technicznych i organizacyjnych odpowiadajacych ryzyku ... decydujac o srodkach technicznych i organizacyjnych nalezy wzia¢
pod uwage stan wiedzy technicznej, koszt wdrazania, charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia

. Z przytoczonego przepisu wynika, ze ustalenie odpowiednich srodkéw technicznych iorganizacyjnych jest procesem
dwuetapowym.

Kluczowe zagadnienia dla realizacji postulatu orzeczenia:

o Dobdr technologii na podstawie matrycy decyzyjnej. Dla klienta referencyjnego, nastepujgce kluczowe srodki techniczne (aka.
technologie) sg niezbedne w celu spetnienia wymagarn jakosciowych, wsparcia planéw rozwoju oraz eliminacji ryzyka utraty
danych/naruszenia przetwarzania:

Cloud Infrastr. Recovery Assurance Software Container Native Storage
Container Backup Hybrid Cloud File Data Svcs
Cyber Storage Hybrid Cloud Storage

Data Discovery HyperCovergence

Data Storage Mgmnt Services Isolated Revcovery Environment
Digital Communication Govern. Immutable Data Vault

o Zintegrowane, automatyczne funkcje HA/DR/DP i provisioningu w jednym panelu zarzgdzania (doswiadczenie chmury).
Provisioning na poziomie tenantéw (dla platformy wirtualizacji, kontenerowej oraz w Data Fabric).

o Doswiadczenia analogiczne chmurowemu, ustugi swiadczone w siedzibie klienta przy konkurencyjnosci finansowej i jakosciowej
w stosunku do biezgcej oferty chmurowej.

o  Elastycznos¢ i petna swoboda przenoszenia ustug do/z wielo-chmury oraz brzegu (ang. edge), eliminacja ryzyka poczynienia
nietrafionych inwestycji.

o Wysoki stopiern automatyzacji oraz integracja ustug, wsparcie proceséw utrzymania algorytmami sztucznej inteligencji
- zapewnienie informacji krytycznych dla podejmowania trafnych decyzji, podniesienie poziomu ustug przy jednoczesnej redukcji
pracochtonnosci utrzymania nowego srodowiska.

o  Zerowy lub niski wptyw procesdw zapewniajgcych zgodnosc, na pracochtonnos¢ utrzymania, dostepnosc i wydajnosc proceséw
przetwarzania - preferowana akceleracja sprzetowa.

e  Ustalenia te, w stosownym przypadku, powinny obejmowac srodki takie, jak pseudonimizacji i szyfrowanie danych osobowych,
zdolnos¢ do ciggtego zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci systemdw i ustug przetwarzania, zdolnos¢ do
szybkiego przywrdcenia dostepnosci danych osobowych i dostepu do nich w razie incydentu fizycznego lub technicznego oraz
regularne testowanie, mierzenie iocenianie skutecznosci srodkdéw technicznych iorganizacyjnych majgcych zapewnic
bezpieczenstwo przetwarzania.

Spetnienie tych wymagarnn wymaga holistycznego podejscia przez dobdr zintegrowanego rozwigzania realizujgcego koncepcje
Cyberstorage® wyposazonego w zestaw (najlepiej sprzetowo akcelerowanych) technologii wyszczegélnionych powyzej dla ciggtego
zapewnienia bezpieczeristwa, granularnego zarzgdzania na poziomie tenantéw. Funkcje anonimizacji/maskowania danych muszg by¢
zaimplementowane wszedzie tam, gdzie dostep do danych rzeczywistych nie jest konieczny.

1 patrz: Cyberstorage
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Kluczowe zagadnienia dla realizacji postulatu orzeczenia:

o DataFabric - wieloprotokotowa pamie¢ masowa - standard dla posiadanych i planowanych obcigzeri (Big Data, Data Lake,

przetwarzanie strumieniowe, ML/DL/AI, archiwa obiektowe) ze zintegrowanymi technologiami niezbednymi dla skutecznej

implementacji Cyberstorage.

Dystrybuowane technologie EDR/XDR/NIDS/NIPS/StateFull FireWall akcelerowane sprzetowo.

Elastyczna droga dojscia do konfiguracji docelowej na Zgdanie.

Petna automatyzacja scenariuszy testéw — automatyczne powiadamianie Administratora o wykonaniu oraz indykacja problemdw.

Architektura zapewniajgca ciggtosc przetwarzania na poziomie co najmniej 99,999%.

Czas przywrdcenia przetwarzania RTO=0 w osrodkach wtasnych (on-premises), oraz RTO=30min dla przywrdcenia

przetwarzania w chmurze.

Przywrdécenie danych RTO=30min lokalnie, RTO=1h w chmurze - akcelerowane sprzetowo.

Technologie Immutable Data Vault dla archiwdéw oraz repozytoridw przywracania danych.

o  Procedury reakcji na zmiany poziomdw zagrozen oraz wymagane przy detekcji specyficznego ataku (separacja i decommisioning
zainfekowanych srodowisk).

o  Procedury i szablony zgtoszenia naruszen.

o  Procedury zabezpieczenia materiatu dowodowego i trybu ich udostepniania instytucjom upowaznionym,

o Logi audytowe dla dziatari administracyjnych: 380 dni; dostepu uzytkownika do danych: 30 dni.

O O O O O

o O

e .. Systemy antywirusowy i antyspamowy. Sewery proxy i bramki filtrujgce: blokada ruchu na podstawie bazy reputacji, blokada
dostepu do okreslonych stron (...).

e .. wynika, Ze Burmistrz byt swiadomy mozliwosci utraty dostepu do przetwarzanych danych osobowych na skutek ataku
ransomware. Przyczyng wystapienia naruszenia ochrony danych osobowych byta, po pierwsze, nierzetelnie przeprowadzona
analiza ryzyka (szczegdlnie w zakresie wykonywania kopii zapasowych), po drugie, niepetne wdrozenie srodkéw technicznych
i organizacyjnych gwarantujacych bezpieczeristwo w procesie przetwarzania.

Holistyczne rozwigzanie zawierajgce uzupetniajgce sie, realizowane w wielu warstwach zabezpieczenia. Zaimplementowane
rozwigzanie musi posiadac i integrowac¢ w sobie wszystkie wymienione powyZej srodki techniczne i organizacyjne zorkiestrowane
w celu realizacji Cyberstorage. Jakosc¢ utrzymania musi by¢ weryfikowana okresowymi audytami. Wymagane petne wdrozenie
srodkdéw technicznych.

Implementacja ciggtego procesu dostosowania zabezpieczen do zmieniajacych sie pozioméw zagrozenia. Ciggty monitoring z opcja
natychmiastowej reakcji na przyktad dzieki zastosowaniu algorytmdéw decyzyjnych sztucznej inteligencji (patrz tez Al TRISM)?.

Kluczowe zagadnienia dla realizacji postulatu orzeczenia:

Dystrybuowane, redundantne technologie NIDS/NIPS/StateFull FireWall/XDR akcelerowane sprzetowo.
Centralne zarzadzanie bezpieczeristwem wspierane sztuczng inteligencja; wysoki poziom automatyzacji.
Implementacja tzw. honeypot oraz bastion host

Gotowe zestawy regut jako do zastosowania w odpowiedzi na zmiany poziomdéw zagrozZen lub detekcje ataku.
Ochrona wielowarstwowa/niezalezne mechanizmy ochrony,

Zdublowane niezalezne narzedzia przywrdcenia danych.

Niezalezne/odrebne mechanizmy i protokoty replikacji danych/repozytoriow pomiedzy osrodkami i do chmury.
Sciste wspétdziatanie SOC z (nadrzednymi) CSIRT.

O O OO0 O O O O

Zrédta i przydatne linki https://www.isaca.org/resources/news-and-trends/isaca-now-blog/2021/four-steps-to-achieve-soc-2-compliance

e ..systemoperacyjny, zainstalowany przez administratora na serwerze, w czasie wystapienia naruszenia ochrony danych osobowych,
nie miat wsparcia producenta.

Kluczowe zagadnienia dla realizacji postulatu orzeczenia:

o Oferowane rozwigzanie jest w cafosci wspierane przez producenta w zakresie poprawek bezpieczeristwa. Wsparcie musi
obejmowac w szczegdlnosci (nie ograniczajgc sie do): wszystkich komponentdw sprzetowych, programowych, ustug oraz
opcjonalnych ustug wsparcia utrzymania w catym planowanym okresie uzytkowania nie krétszym niz 60 miesiecy.

o Szablony systemdw operacyjnych dla platformy wirtualizacyjnej oraz kontenerowej muszg by¢ utwardzone (ang. hardened).

Zrédta i przydatne linki https://public.cyber.mil/stigs/srg-stig-tools/
https://dl.dod.cyber.mil/wp-content/uploads/stigs/pdf/U_STIG_Viewer_3-x_User_Guide_V1R2.pdf
https://www.vmware.com/security/certifications/stigs.html
https://learn.microsoft.com/en-us/windows/security/operating-system-security/device-management/windows-
security-configuration-framework/security-compliance-toolkit-10
https://www.hpe.com/psnow/doc/a00135108enw

2 https://emt.gartnerweb.com/ngw/globalassets/en/publications/documents/2024-gartner-top-strategic-technology-trends-ebook.pdf
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e ..nalezy zatem stwierdzi¢, ze przed wystgpieniem przedmiotowego naruszenia ochrony danych osobowych obowigzujgce
u Administratora zasady tworzenia kopii zapasowych nie zapewniaty realizacji obowigzkéw wynikajgcych z art. 32 ust. 1 lit. b)
i ¢) rozporzadzenia 2016/679, tj. zdolnosci do cigglego zapewnienia dostepnosci systemow i ustug przetwarzania oraz zdolnosci
do szybkiego przywrécenia dostepnosci danych osobowych i dostepu do nich w razie incydentu fizycznego lub technicznego.

Kluczowe zagadnienia dla realizacji postulatu orzeczenia:

o Rozwigzanie musi zapewniac¢ automatyczne ustugi wysokiej dostepnosci, takze dla scenariuszy utraty osrodkow przetwarzania,
technologie natychmiastowego (minuty) przywrdcenia aplikacyjnie koherentnych danych z protegowanych (immutable)
repozytoriow oraz dedykowane srodowiska przywracania (IRE/Sandbox). Proces przywracania musi by¢ zautomatyzowany
i obejmowac wszystkie krytyczne ustugi/aplikacje i zapewniac¢ zachowanie bezpieczeristwa.

o Rozwigzanie musi w prosty sposéb pozwalac na objecie wskazanych srodowisk kwarantanng (izolacja) w tym blokadg dostepu
przez uzytkownikdw. Izolacja musi obejmowac sieci zarzagdzajgcg i dostepowq oraz izolacje domeny uzytkownikéw serwisowych.

o RTO=1h.

o Srodowiska IRE.

s ...nie zastosowat sie do procedur, ktorych byt autorem.

Rozwigzanie musi by¢ zintegrowane w stopniu zapewniajgcym szerokg automatyzacjg procesow, eliminujac ryzyko pominiecia lub
niewtasciwego wykonania procedur. Opcjonalne ustugi utrzymania i/lub audytu dodatkowo adresujg ten scenariusz.

Kluczowe zagadnienia dla realizacji postulatu orzeczenia:

o  Proste przejrzyste, zautomatyzowane procedury.
o Niezbedne Drzewa Decyzyjne.

e nie byly ... testowane, mierzone i oceniane celem weryfikacji ich skutecznosci. W ftrakcie prowadzonego postepowania
administrator nie byt w stanie wykazaé, Ze zastosowane rozwigzania sq wystarczajace dla zapewnienia bezpieczeristwa
przetwarzanych danych. Ponadto administrator nie przedstawif dowodu, Ze po wystapieniu naruszenia ochrony danych osobowych
dokonuje regularnego testowania.

Wymaga dostarczenia w petni zabezpieczonej platformy z udokumentowanymi, zintegrowanymi i automatycznymi procedurami
utrzymania, testow oraz ich aktualizacji majgcych na celu zapewnienie zgodnosci. System audytowy, musi dokumentowac
prawidtowosc¢ wykonania procesow, testéw i zmian konfiguracji. Procesy testowe muszg by¢ zautomatyzowane i transparentne dla
obcigZzen produkcyjnych pozwalajgc na regularne, bezpieczne, nieucigzliwe przeprowadzania testéw ze wskazang przez
administratora czestotliwoscig w standardowym oknie pracy.

Kluczowe zagadnienia dla realizacji postulatu orzeczenia:

o Rozwigzanie musi automatycznie wykonywac i dokumentowad dziatania w celu dochowania nalezytej starannosci (np.
przeprowadzenia testow).

Zrédta i przydatne linki https://www.uodo.gov.pl/decyzje/DKN.5131.56.2022
https://uodo.gov.pl/decyzje/DKN.5131.8.2021
https://uodo.gov.pl/pl/138/2869

Dobér produktow zapewniajacy niezbedne technologie oraz integracje

Docelowe rozwigzanie musi:

e spetniac biezace i planowane wymagania biznesowe klienta,

e  pozostawac w zgodzie z trendami i przewidywaniami rynkowymi,

e zapewnia¢ harmonijny rozwdj srodowisk klienta eliminujac technologie nierozwojowe, ktérych utrzymanie generuje zbedne
rosnace z czasem koszty,

e  zapobiega zbednemu obcigzeniu pracownikéw zadaniami o niskiej wartosci.

Rozwigzanie zostato zbudowane za pomocg mapowania niezbednych (wyttuszczone) technologii firmy Gartner na wybrane produkty
oferty HPE.

o =
Gartner Hype Cycle w " > g E E
for Storage and Data protection o) a ® % R
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Cloud Data backup X X X X
Cloud Infrastr. Recovery Assurance Software X
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Gartner Hype Cycle w " > g |3 E
for Storage and Data protection o) a TE % E d
2023 o o | S EZ
O
Computational Storage X
Container Backup X X
Container Native Storage X
Cyber Storage X X X X X
Data Discovery X
Data Fabric X
Data Storage Mgmnt Services X X
Digital Communication Govern.
Distributed File Systems X
DNA Storage
Edge Storage X
Functional Accelerator Cards X
Hybrid Cloud File Data Svcs X
Hybrid Cloud Storage X X
HyperCovergence

Immutable Data Vault

Isolated Recovery Environment

XX [ X | X
x
x
b

NVME-oF

Object Storage X X

Open-Source Storage

SaaS X X X X
SDS X X X X
gdzie: PCBE - HPE GreenLake for Private Cloud Business Edition

EDF — Ezmeral Data Fabric

Scality - Scality Ring/Artesca

StoreOnce - HPE Storeonce

Veeam/CommVault - Veeam Backup and Recovery/CommVault

Podsumowanie: Integracja 2-4 produktéw HPE, dostarcza wszystkie niezbedne i kluczowe technologie infrastrukturalne/platformowe
zapewniajac klientowi, o kazdych wymaganiach i wielkosci, realizacje kazdego ze strategicznych celéw w oparciu o sprawdzone,
przysztosciowe technologie. Budowa rozwigzania stosujgc wzajemnie zintegrowanych technologiach zapewnia najwyzsze: efektywnos¢,
automatyzacje, prostote proceséw utrzymania, znacznie redukuje ztozonos¢ ipracochtonnos$é implementacji Cybersecurity Mesh
Architecture (CSMA) - tworzac solidng podstawe niezbedna dla dochowania nalezytej starannosci w zakresie zgodnosci, przy
jednoczesnym spetnieniu najbardziej rygorystycznych SLA i efektywnosci operacyjnej (eliminacja zbednej pracochtonnosci).

Koncepcja Cyberstorage dla zapewnienia zgodnosci w rozwigzaniu HPE

Zgodnie ze wskazaniami stosowania technologii bazujgc na jej dojrzatosci oraz trendach rynku IT kluczowe technologie niezbedne do
budowy holistycznego rozwigzania dobraliSmy w oparciu o analizy firmy Gartner oraz IDC.

Nalezy zwrdéci¢ uwage, ze standaryzacja wraz z minimalizacjg ilosci narzedzi i technologii oraz jedna konsola zarzgdzania eliminuje
ztozonos¢ zarzadzania, upraszczajg procesy klasyfikacji, analiz i zarzgdzania tenantami (aplikacjami, systemami, danymi) oraz ryzykiem,
przy wykorzystaniu wielopoziomowej protekcji oraz dublowaniu krytycznych narzedzi.

Ustugi ciagtosci przetwarzania i wysokiej dostepnosci (BC/HA)

Ustugi ciggtosci przetwarzania i wysokiej dostepnosci oraz skalowalnosci rozwigzania sg zaimplementowane na poziomie Vmware
z wykorzystaniem (ale nie ograniczajac sie do) zalecen STIG. W warstwie sieciowej za monitoring bezpieczenstwa sieciowego odpowiadajg
akcelerowane sprzetowo dystrybuowane rozwigzania firewall’a (realizowane na portach przetgcznika lub kartach FACs). Konta serwisowe
oraz uzytkownikdéw uzywajg rozdzielnych domen autentykacji dedykowanych dla poszczegdélnych warstw stosu. Ciggty monitoring
znanych wektoréw ataku oraz anomalii zapewnia niezbedny poziom bezpieczenstwa. Opcjonalnie wykorzystanie algorytmoéw sztucznej
inteligencji dla zapewniania natychmiastowej reakcji oraz wymiany informacji z CSIRT.
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Ustugi przeciwdziatania skutkom katastrof (DR)

Przeciwdziatanie skutkom katastrofy, w zaleznosci od przyjetej architektury zapewnia, ze utrata osrodka przetwarzania skutkuje
natychmiastowym automatycznym restartem zasobow w drugim osrodku (RTO<5 min) bez utraty danych (RPO=0) lub przetaczeniem
automatycznym (opcja semi-automatycznym — wyzwalanym przez administratora) z RPO i RTO<1h w osrodku zapasowym, ktéry moze
by¢ takze w wielo-chmurze. Komunikacja pomiedzy osrodkami przetwarzania musi by¢ izolowana i zabezpieczona przed przechwyceniem.
Rozwigzanie powinno umozliwia¢ przeprowadzenie testéw DR bez wptywu na biezgce operacje.

Ustugi ochrony danych (DP)

Rozwigzanie wyposazZone jest w dwa niezalezne mechanizmy ochrony danych dziatajgce réwnoczesnie, wykorzystujace co najmniej
dwa niezalezne typy chronionych repozytoriow. Zarzadzanie retencjg jest realizowane przez oprogramowanie backup’owe w petni
zintegrowane z funkcjg ,immutability” repozytoriow, eliminujgc ryzyko utraty danych spowodowane btedng konfiguracja.

Funkcje dwusktadnikowej autentykacji/autoryzacji (znane z systeméw fransakcji bankowych) wraz z opcjami szyfrowania fransmisji
oraz danych w miejscu przechowania, zapewniajg spetnienie kazdych wymagan zgodnosci.

Repozytorium powinno wspiera¢ szyfrowanie danych w transmisji i skladowaniu, blokady retencji (immutability) zarzadzanej przez
oprogramowanie kopii zapasowych.

Ustugi ciagltego wykrywania skutkow dziatania ransomware maja na celu natychmiastowg detekcje jego i natychmiastowe wskazanie
poprawnych (nieskazonych) punktéw przywrdcenia danych.

Efektywna opcja backupu do chmury zapewniajgca, ze miedzy osrodkami przetwarzania przesytane sg wytacznie unikalne,
skompresowane i zaszyfrowane w formie niejawnej dane.

Replikacja repozytoriow kopii zapasowych musi zapewniaé ciagly izolacje srodowisk przetwarzania pomiedzy lokalizacjami
przetwarzania (gtéwnego i zapasowych srodowisk przetwarzania) i powinna stosowa¢ odrebne technologie niz wykorzystywana na
potrzeby DR. Rozwigzania czasowo blokujgce komunikacje obecnie sq niewystarczajace.

Czescig przywrdcenia danych jest przywrdcenie niezbednej infrastruktury — rekomendowane rozwigzania laC.

Testy przywrocenia danych nie wptywajg na przetwarzanie produkcyjne i sg uruchamiane za pomocq klikniecia lub wykonywane
automatycznie. Przywrdcenie wskazanych zasobdéw, zachodzi we wskazanym srodowisku IRE (Isolated Recovery Environments),
w osrodku przetwarzania/multi-chmurze, z wykorzystaniem koherentnego aplikacyjnie punktu przywrdcenia, z dowolnego repozytorium
typu Immutable Data Vault. Log z przywrdcenia danych i poprawnosci dziatania przywréconych srodowisk jest generowany automatycznie
i przesytany na wskazany adres celem udokumentowania procesu. Testy muszg by¢ wykonane przy aktywnych najbardziej restrykcyjnych
politykach bezpieczenstwa — dedykowanych dla krytycznych zagrozen.

Zrédta i przydatne linki: https://helpcenter.veeam.com/docs/backup/vsphere/sandbox.html?ver=120
https://www.veeam.com/ransomware-protection.html
https://helpcenter.veeam.com/docs/backup/vsphere/deduplicating_appliance_storeonce.html?ver=120

Integracja Veeam immutability (ISV-DI)
https://helpcenter.veeam.com/docs/backup/vsphere/storeonce_supported_features.html?ver=120
https://community.veeam.com/blogs-and-podcasts-57/hpe-storeonce-immutability-with-v12-4273
https://www.hpe.com/psnow/doc/A00042003ENW.pdfhttps://www.hpe.com/psnow/doc/A00042003ENW.pdf

Integracja CommVault immutability
https://documentation.commvault.com/2023e/expert/data_immutability_feature.html
https://documentation.commvault.com/2023e/essential/supported_cloud_storage_products.html

Zabezpieczanie aplikacji z wykorzystaniem Web Application Firewall (WAF)

Rekomendowane ,load balancer” posiada wbudowane funkcje WAF rozszerzajace jego funkcjonalnos¢ o ochrone przed zagrozeniami
nieobstugiwanymi w rozwigzaniach klasy UTM oraz NGFW. WAF fo istotna linia obrony i mitygacji atakow:

1. typu"odmowa ustugi" (DoS/DDoS), “brute-force" i "credential stuffing",

2. polegajacych na wstrzyknieciu skryptu i znieksztatconych adresach URL (wbudowany SQL, JavaScript, fadowanie skryptu spoza
witryny, préba zdalnego wykonania kodu (RCE) lub skryptéw miedzy witrynami (XSS)),

3.z okreslonych zakreséw IP, blokada z wykorzystaniem geolokalizacji lub platformy uzywanej przez klienta,

4, specyficznych dla aplikacji ("ataki niszowe" lub ataki zuzywajgce zasoby na przechowywanie obiektéw w chmurze). Niezbedne, gdy
sama aplikacja nie moze zosta¢ zmodyfikowana w celu zatatania podatnosci,

5. dzieki funkcji ,wirtualnego tatania” (wstepna naprawa znanych btedéw przed dostepnoscia petnej poprawki jako tymczasowy srodka
tagodzacy do czasu dostepnosci taty aplikacji Zrédtowej).

Zakres niezbednych procedur i proceséw dla zapewnienia zgodnosci

Przyktadowe zakresy polityk, dla zapewnienia zgodnosci z dyrektywa NIS 2, artykut 21, o srodkach zarzadzania ryzykiem:
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https://helpcenter.veeam.com/docs/backup/vsphere/sandbox.html?ver=120
https://www.veeam.com/ransomware-protection.html
https://helpcenter.veeam.com/docs/backup/vsphere/deduplicating_appliance_storeonce.html?ver=120
https://helpcenter.veeam.com/docs/backup/vsphere/storeonce_supported_features.html?ver=120
https://community.veeam.com/blogs-and-podcasts-57/hpe-storeonce-immutability-with-v12-4273
https://www.hpe.com/psnow/doc/A00042003ENW.pdf
https://www.hpe.com/psnow/doc/A00042003ENW.pdf
https://documentation.commvault.com/2023e/expert/data_immutability_feature.html
https://documentation.commvault.com/2023e/essential/supported_cloud_storage_products.html
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1. Polityka analizy ryzyka i bezpieczenstwa systeméw informatycznych:

a.

b.
c

d.

e.

f.

Wdrozenie polityk obejmujgcych analize i ocene ryzyka dla wszystkich aspektéow systemoéw informatycznych,
uwzgledniajacej ryzyka wewnetrzne i zewnetrzne.

Regularna aktualizacja polityk w odpowiedzi na nowe zagrozenia i zmiany w srodowisku technologicznym.
Zastosowanie zaawansowanych technologicznie narzedzi do skanowania, identyfikacji luk w zabezpieczeniach oraz
analizy ryzyka.

Zastosowanie posiadanych technologii podnoszacych poziom bezpieczenstwa, wskazanie technologii niezbednych do
pozyskania dla zapewnienia cyberbezpieczenstwa.

Stosowanie bezpiecznych (certyfikowanych) produktéw, bezpieczenstwo do fazy planowania

Wdrazanie technik analitycznych takich jak analiza przyczynowo skutkowa, symulacje i modelowanie ryzyka.

2. Dostosowania strategii bezpieczenstwa fizycznego:

a.

C.

d.
e.

Wdrozenie rygorystycznych procedur kontroli dostepu i uprawnien uzytkownikéw, w tym zarzadzanie kontami, hastami
i uprawnieniami w mysl zasady minimalnych niezbednych uprawnien oraz izolacji/granularnosci.

Regularne przeglady i aktualizacje polityk dostepu, aby odpowiadaty one zmieniajacym sie potrzebom i zagrozeniom
zgodnie z zasadg Zero-Trust.

Dokfadna ewidencja i zarzadzanie wszystkimi sktadnikami majatku IT, w fym oprogramowaniem, sprzetem i danymi
(Configuration Management DataBase - CMDB).

Wdrozenie procedur odpowiedzialnosci i kontroli zmian majgtku (LifeCycle managemnt).

Dwusktfadnikowa kontrola dostepu, wykorzystanie biomefrii.

3. Zapewnienia bezpieczenstwa w tancuchu dostaw, w tym aspekty zwigzane z bezpieczenstwem i zgodnoscig interakcji miedzy
podmiotami: Zamawiajgcym i kontrahentami (dostawcami, ustugodawcami, odbiorcami):

a.

d.

Systematyczne przeprowadzanie i wymiana wiedzy z zakresu audytéw i ocen bezpieczenstwa kluczowych
Kontrahentow.

Zaciesnienie wspétpracy z kontrahentami w celu zwiekszenia poziomu cyberbezpieczenstwa (wymiana wiedzy).
Aktualizacja klauzul dotyczgcych zakresu i wymagan cyberbezpieczeAstwa w umowach, zawierajgca obowigzki jego
ciggtego dostosowywania, w celu zachowania zgodnosci z NIS 2 oraz obowigzek informacyjny dotyczacy incydentow
(wystapienie, ocena wptywu, sposdéb usuniecia iwdrozone aktualizacje) majacych wptyw na $wiadczone ustugi
i wymiane informacji.

Monitorowanie wykonania umoéw SLA, w szczegdlnosci w aspekcie bezpieczenstwa dostarczanych ustug i produktow.

4. Zapewnienia ciggtosci dziatania i zarzgdzanie kryzysowe:

a.
b.
c

d.

Wdrozenie strategii, opartej na kwantyfikowanych wskaznikach SLI, SLO, KPI, SLA.

Zapewnianie regularnych testéw i procesow aktualizacji polityk na podstawie ich wynikdw (z zastosowaniem laC IRE).
Opracowanie szczegétowych planéw przywracania przetwarzania w nastepstwie réoznych scenariuszy — w odpowiedzi
na serie incydentdw (Rolling Disaster).

Regularne ¢wiczenia uwzgledniajace aktualizacje planéw w reakcji na nowe wektory ataku, zagrozenia i zmiany
konfiguracji i technologii.

5. Dostosowania polityk i procedur oceny skutecznosci zarzgdzania ryzykiem:

a.

® 00T

Systematyczne przeprowadzanie testéw i audytéw bezpieczenstwa w zakresie skutecznosci wdrozonych srodkow
i zmian.

Niezalezne (zewnetrzne) audyty bezpieczenstwa w celu zapewnienia obiektywnosci.

Definicja i monitorowanie miarodajnych wskaznikéw efektywnosci srodkéw bezpieczenstwa (SLI/SLO/SLA).
Regularna analiza KPI/SLI pod katem optymalizacji efektywnosci zapewnienia cyberbezpieczenstwa.

Ustugi SOC/SOAR z wykorzystaniem XDR oraz dystrybuowanemu nauczaniu i wspétdzieleniu informacji CTI

6. Dostosowania proceséw rozwojowych i utrzymania (inwestycji) systemow informatycznych, w tym postepowanie w przypadku
ujawnienia nowych podatnosci:

a.

@ mp oo o

Wprowadzenie i przestrzeganie standardéw bezpieczenstwa w procesie rozwoju oprogramowania,
np. Secure Software Development Lifecycle (SSDLC), ISO/IEC 27034, STIG.

Cykliczna ewaluacja standarddéw oraz jakosci szyfrowania i zakresu ochrony danych przetwarzania i komunikacji.
Stosowanie wielosktadnikowego uwierzytelniania i autoryzacji z wykorzystaniem technologii biometrycznych.
Bezpieczne kanaty tacznosci w sytuacjach nadzwyczajnych.

Zapewnienie bezpiecznego i wysoko dostepnego zarzgdzania PKI.

Implementacja polityk aktualizacji kluczy przed uptynieciem ich waznosci.

Regularna aktualizacja, przeglady i testy bezpieczeAstwa oprogramowania iinfrastruktury w catym cyklu zycia
produktu.

Stworzenie procesow identyfikacji, oceny ryzyka i remediacji na pojawiajgce sie podatnosci w systemach
informatycznych i oprogramowaniu.

Ciggta aktualizacja i tatanie systeméw w celu eliminacji znanych podatnosci.

Uwzglednienie w procesie inwestycyjnym i transformacji niezbednych dla cyberbezpieczenstwa produktéw, technologii
i ustug i zmian konfiguracyjnych.
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7. Dostosowania praktyk cyberhigieny i szkolen w zakresie cyberbezpieczenstwa:

a. Regularne szkolenia i warsztaty z cyberbezpieczenstwa dla zarzadu i pracownikéw wszystkich pozioméw organizacji.

b. Rozwdj $wiadomosci i umiejetnosci niezbednych do rozpoznawania i unikania zagrozen cybernetycznych w tym
phisingu.

c. Przeprowadzenie cyklicznych testéw (warsztaty/prowokacje) na bazie zachowania (oceny kultury informatycznej)
uzytkownika.

d. Wdrozenie cyklicznego systemu szkolen i aktualizacji wiedzy zespotu SOC i uzytkownikédw srodowiska
informatycznego.

8. Obstugi incydentu:
a. Opracowanie szybkich i skutecznych procedur identyfikacji, dokumentowania i reakcji na incydenty bezpieczenstwa.
b. Wdrozenie proceséw komunikacji i eskalacji, dla sprawnego zarzadzania incydentem:
i. CSIRT, instytucjami wskazanymi stosownymi regulacjami,
ii. wewnatrz organizacji,
iii. ~w fancuchu dostaw (ISAC).

Zrédta i przydatne linki: https://cyberpolicy.nask.pl/poradnik-na-temat-tworzenia-isac-centra-wymiany-i-analizy-informacji/
https://attack.mitre.org/
https://oasis-open.github.io/cti-documentation/taxii/intro.html
https://oasis-open.github.io/cti-documentation/stix/intro
https://owasp.org/www-project-top-ten/

c.  Wykorzystanie centrum kompetencyjnego do analiz, reakcji na i zarzgdzania incydentem.

Zatacznik 1 Referencyjne rozwigzanie HPE: kluczowe standardy, praktyki
i technologie zapewniajace zgodnos¢.

Zatacznik opisuje kompletne rozwigzanie. HPE dysponuje technologiami i praktyka dostosowania istniejgcych rozwigzan,
wykorzystujgcych produkty firm trzecich, do stanu zgodnego z regulacjami w spos6b zapewniajgcy, ze zasoby ludzkie nie bedg przecigzone
zadaniami o niskiej wartosci. Wskazuje jak unikng¢ zarzutu i kar za ,,...niepetne wdrozenie srodkéw technicznych i organizacyjnych
gwarantujacych bezpieczeristwo w procesie przetwarzania”.

Technologie sktadowe rozwiazania

Podstawg rozwigzania jest HPE GreenLake for Private Cloud Business Edition (PCBE) zapewniajace zintegrowang w zakresie provisioningu
(udostepniania zasobow), utrzymania, rozbudowy oraz monitoringu platforme wirtualizacyjng oraz kontenerowg wspierajgcg rozbudowe
w trybie scale-up oraz scale-out. Z punktu widzenia obstugi jest to jedno zintegrowane modularne urzadzenie wspierajace laC.

Integrated Single Control
into vCenter Plane

Use vCenter for Lifecycle
Stack Upgrades

Best-in-class
Lifecycle data
management efficiencies
Zero-Touch Al-Driven
Intelligent
Denylist/Allowlist
ul:r;:d:::z i controlled using
mind Al-Ops
Full=stack Application
) I - l 2
, Autonomous
Multicloud Control
mobility Upgrade VMware ESXi,

NimbleOS and HPE
ProLiant Servers

Benefity: zautomatyzowany proces aktualizacji obejmuje cate srodowisko (wszystkie komponenty rozwigzania), gwarantujac poprawnosé
doboru wszystkich komponentéw sktadowych: firmware, sterownikéw, oprogramowania platformy wirtualizacyjnej w obrebie catego
srodowiska. Aktualizacja odbywa sie w trybie na goraco.
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https://cyberpolicy.nask.pl/poradnik-na-temat-tworzenia-isac-centra-wymiany-i-analizy-informacji/
https://attack.mitre.org/
https://oasis-open.github.io/cti-documentation/taxii/intro.html
https://oasis-open.github.io/cti-documentation/stix/intro
https://owasp.org/www-project-top-ten/
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Algorytmy sztucznej inteligencji wykonujg wszystkie okresowe, zmudne i czasochtonne zadania wspierajac utrzymanie w zakresie
zarzadzania bezpieczenstwem, efektywnosci i jakosci swiadczonych ustug.

Al support to performance and resources management

vmware ORACLE HPE InfoSig_hT
& 4 SQLserver

T % Integrated wellness and planning

(7> Root cause performance issues

Compute

@ Pinpoint “noisy neighbor” VMs

Network

A/?A Repurpose underutilized hosts

@ Optimize with recommendations

Storage

“On-Demand” admin support available 24x7. No additional resources required

Dodatkowe produkty dostepne jako oprogramowanie lub urzadzenia zapewniajg dostarczenie kluczowych technologii wraz ze
zmieniajgcym sie zapotrzebowaniem: HPE Ezmeral, Scality oraz HPE StoreOnce i Veeam sg implementowane wraz z ewolucjg potrzeb,
wybrang strategig DR oraz zakresu korzystania z wielo-chmury.

Skalowalno$¢ rozwigzania HPE

Rozwigzanie skaluje sie od 2 serwerdw (100 SPECspeed2017_int) i 12 TB danych produkcyjnych (Zzrédtowych) po srodowiska o setkach
tysiecy SPECspeed2017_int oraz dziesigtkami PB danych zrédtowych. Klienci stajg sie beneficjentami skali juz w poczatkowych fazach
rozbudowy srodowiska.

Bezpieczenstwo na poziomie aplikacji i platformy

Srodowisko jest implementowane przy zachowaniu zasad Zero Trust w zgodzie ze STIG (baza dla ISO/IEC 27034), w szczegdlnosci,
wszystkie konta typu administracyjnego i uzytkownikéw uprzywilejowanych sg tworzone zgodnie z zasady separacji srodowiskowej
i minimalnych niezbednych uprawnien. Autentykacja personelu z prawami Administratoréw i PowerUser'dw wymaga zastosowania
dwusktadnikowego uwierzytelnienia. Srodowisko wykorzystuje mikrosegmentacje, DMZ, Statefull Firewall, NAT akcelerowane sprzetowo
oraz opcjonalnie Honeypot, wirtulane patchowanie oraz ochrone DDoS na poziomie WAF.

Kluczowe funkcje/technologie:

e Zweryfikowane metody tworzenia i holistycznego utrzymania bezpieczenstwa uzytkowania aplikacji i ustug biznesowych oraz komunikacji
sieciowej zgodnej ze STIG/ISO 27034.

e  Rozbudowa w trybie scale-up oraz scale-out z dystrybuowanymi ustugami bezpieczenstwa.
e  Wsparcie dla wielu tenantéw w zakresie od zasobdw infrastrukturalnych do aplikacji.

e Integracja z istniejgcymi rozwigzaniami NGFW, IPS/IDS, WAF, CSM lub uzupetnienie tej funkcjonalnosci na poziomie platformy
wirtualizacyjnej/kontenerowej w stopniu wymaganym przez Cyberstorage.

e  Zintegrowane i bezpieczne ustugi (oprogramowanie, narzedzia) i Srodowiska przywracania IRE/SandBox jako element Cyberstorage).

e  Zdublowane, zintegrowane z aplikacjami ustugi zabezpieczania danych z mozliwoscig udostepnienia w trybie self service.

e Model autentykacji i szyfrowanie potaczen SPIFFE/SPIRE, WS Security lub analogiczna oparta z wykorzystaniem PKI.

e  Komunikacja szyfrowana z wykorzystaniem TLS v1.3, lub algorytméw odpornych na tamanie z wykorzystaniem przetwarzania
kwantowego.

e  Opcjonalne zastosowanie WAF dla mitygacji specjalistycznych atakéw DoS/DDoS, “brute-force", "credential stuffing", wstrzykniecia
skryptu lub znieksztatconych adresadw URL (wbudowany SQL, JavaScript, tadowanie skryptu spoza witryny, préba zdalnego wykonania
kodu (RCE) lub skryptéw miedzy witrynami (XSS)), blokady z wykorzystaniem geolokalizacji/platformy klienta, atakéw niszowych na
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https://www.spec.org/cgi-bin/osgresults?conf=cint2017&op=fetch&proj-COMPANY=256&critop-COMPANY=0&crit-COMPANY=Hewlett%20Packard%20Enterprise&proj-SYSTEM=256&proj-CORES=256&proj-CHIPS=256&proj-THREADS=0&proj-CPU=0&proj-CPU_MHZ=0&proj-NCPUORD=0&proj-PARALLEL=0&proj-BASEPTR=0&proj-PEAKPTR=0&proj-CACHE1=0&proj-CACHE2=0&proj-CACHE3=0&proj-OCACHE=0&proj-MEMORY=0&proj-STORAGE=0&proj-OS=0&proj-FS=0&proj-COMPILER=0&proj-HWAVAIL=0&crit2-HWAVAIL=Jan&proj-SWAVAIL=0&crit2-SWAVAIL=Jan&proj-PEAK=256&proj-BASE=256&proj-ENERGYPEAK=256&proj-ENERGYBASE=256&proj-600PEAK=0&proj-600BASE=0&proj-602PEAK=0&proj-602BASE=0&proj-605PEAK=0&proj-605BASE=0&proj-620PEAK=0&proj-620BASE=0&proj-623PEAK=0&proj-623BASE=0&proj-625PEAK=0&proj-625BASE=0&proj-631PEAK=0&proj-631BASE=0&proj-641PEAK=0&proj-641BASE=0&proj-648PEAK=0&proj-648BASE=0&proj-657PEAK=0&proj-657BASE=0&proj-LICENSE=0&proj-TESTER=0&proj-SPONSOR=0&proj-TESTDAT=0&critop-TESTDAT=1&crit2-TESTDAT=Jan&crit-TESTDAT=2020&proj-PUBLISH=256&critop-PUBLISH=1&crit2-PUBLISH=Jan&crit-PUBLISH=2020&proj-UPDATE=0&critop-UPDATE=1&crit2-UPDATE=Jan&crit-UPDATE=2020&dups=0&duplist=COMPANY&duplist=SYSTEM&duplist=CORES&duplist=CHIPS&duplist=THREADS&duplist=CPU&duplist=PARALLEL&duplist=BASEPTR&duplist=PEAKPTR&duplist=CACHE1&duplist=CACHE2&duplist=CACHE3&duplist=OCACHE&dupkey=PUBLISH&latest=Dec-9999&sort1=COMPANY&sdir1=1&sort2=SYSTEM&sdir2=1&sort3=CHIPS&sdir3=1&format=tab
https://www.spec.org/cgi-bin/osgresults?conf=cint2017&op=fetch&proj-COMPANY=256&critop-COMPANY=0&crit-COMPANY=Hewlett%20Packard%20Enterprise&proj-SYSTEM=256&proj-CORES=256&proj-CHIPS=256&proj-THREADS=0&proj-CPU=0&proj-CPU_MHZ=0&proj-NCPUORD=0&proj-PARALLEL=0&proj-BASEPTR=0&proj-PEAKPTR=0&proj-CACHE1=0&proj-CACHE2=0&proj-CACHE3=0&proj-OCACHE=0&proj-MEMORY=0&proj-STORAGE=0&proj-OS=0&proj-FS=0&proj-COMPILER=0&proj-HWAVAIL=0&crit2-HWAVAIL=Jan&proj-SWAVAIL=0&crit2-SWAVAIL=Jan&proj-PEAK=256&proj-BASE=256&proj-ENERGYPEAK=256&proj-ENERGYBASE=256&proj-600PEAK=0&proj-600BASE=0&proj-602PEAK=0&proj-602BASE=0&proj-605PEAK=0&proj-605BASE=0&proj-620PEAK=0&proj-620BASE=0&proj-623PEAK=0&proj-623BASE=0&proj-625PEAK=0&proj-625BASE=0&proj-631PEAK=0&proj-631BASE=0&proj-641PEAK=0&proj-641BASE=0&proj-648PEAK=0&proj-648BASE=0&proj-657PEAK=0&proj-657BASE=0&proj-LICENSE=0&proj-TESTER=0&proj-SPONSOR=0&proj-TESTDAT=0&critop-TESTDAT=1&crit2-TESTDAT=Jan&crit-TESTDAT=2020&proj-PUBLISH=256&critop-PUBLISH=1&crit2-PUBLISH=Jan&crit-PUBLISH=2020&proj-UPDATE=0&critop-UPDATE=1&crit2-UPDATE=Jan&crit-UPDATE=2020&dups=0&duplist=COMPANY&duplist=SYSTEM&duplist=CORES&duplist=CHIPS&duplist=THREADS&duplist=CPU&duplist=PARALLEL&duplist=BASEPTR&duplist=PEAKPTR&duplist=CACHE1&duplist=CACHE2&duplist=CACHE3&duplist=OCACHE&dupkey=PUBLISH&latest=Dec-9999&sort1=COMPANY&sdir1=1&sort2=SYSTEM&sdir2=1&sort3=CHIPS&sdir3=1&format=tab
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aplikacje ktdre nie mogg zosta¢ zmodyfikowane w celu zatatania podatnosci, (funkcja ,wirtualnego tatania”)- tymczasowy srodek zstepczy
do czasu dostepnosci taty aplikacji Zrédtowe;)).
Zrédta i przydatne linki: https://public.cyber.mil/stigs/srg-stig-tools/

standard baseline for application security: ISO/IEC 27034

https://spiffe.io/
https://en.wikipedia.org/wiki/WS-Security_based_products_and_services

Bezpieczenstwo ustug dostepowych i sieciowych

Bezpieczenstwo ustug dostepowych jest realizowane na poziomie sieci dzieki zastosowaniu technologii SASE, SD-WAN, vLAN,
mikrosegmentacji FACs (bezposrednio na poziomie portéw przetgcznikdw lub kart NIC). Integracja z platformg wirtualizacyjng jest
realizowana z wykorzystaniem sprzetowo akcelerowanych OVSDB oraz funkcji distributed firewall. Integruje sie z posiadanymi lub
dostarcza (opcjonalnie) funkcje UTM/NGFW, IPS/IDS, WAF oraz load balancer.

Uwaga: zakres bezpieczenstwa IT obejmujgcy stosowanie technologii DLP, IDS/IPS, NGFW, SIEM, Decoy/HoneyPot sg specyficzne dla
klienta - rozwigzanie nie wnosi w tym zakresie Zadnych istotnych ograniczen, HPE dostosuje sie do istniejgcego lub
zarekomenduje, dostarczy i zintegruje niezbedna funkcjonalnos¢ w tym zakresie.

Kluczowe funkcje/technologie:

. Implementacja oparta o paradygmat Zero Trust.

e  Separacja domen uzytkownikéw serwisowych w osrodkach.

e  Zintegrowana z platforma wirtualizacyjng/kontenerowg segmentacja i mikrosegmentacja.

e  Niezalezna i akcelerowana sprzetowo funkcjonalnos¢ zarzadzania bezpieczenstwem potaczern na portach przetgcznika lub FACs,
zintegrowana z platforma wirtualizacyjng/kontenerowa/Data Fabric.

e  Aplikacyjnie koherentne migawki zabezpieczone dwusktadnikowg autentykacjg/autoryzacjg jako repozytoria przywrécenia danych

w $rodowisku produkcyjnym lub IRE/SandBox.

e Wykorzystanie sztucznej inteligencji do mitygacji atakéw wykonanych przy uzyciu sztucznej inteligenciji.

° Metodyka autoryzacji i szyfrowanie potgczen SPIFFE/SPIRE, WS Security lub analogiczna oparta z wykorzystaniem PKI.

° Komunikacja szyfrowana z wykorzystaniem TLS v1.3, lub algorytmdéw odpornych na tamanie z wykorzystaniem przetwarzania
kwantowego.

Zrédta i przydatne linki: https://www.hpe.com/psnow/doc/a50004267enw.pdf
https://www.arubanetworks.com/assets/wp/WP_Aruba-CX-10000.pdf
https://www.arubanetworks.com/resource/aruba-cx10000-guardicore-solution-overview/
https://www.gov.pl/web/cyfryzacja/akty-prawne

Ciggtos¢ przetwarzania (BC/HA/DR)

Rozwigzanie wspiera dowolny tryb zapewniania ciggtosci przetwarzania ang. Business Continuity (BC) z wykorzystaniem dostepnych
technologii zapobiegania katastrofom ang. Disaster Recovery (DR) oraz technologii zapewniajagcych wysokg dostepnosc¢ ang. High
Availability (HA) dzieki dowolnosci zastosowania trybu replikacji synchronicznej lub asynchronicznej do innego osrodka/chmury. Chmura
moze by¢ osrodkiem podstawowym, zapasowym lub petni¢ obie funkcje (tryb wszystkie osrodki aktywne A/A). Rozwigzanie wspiera
architektury o RPO=RTO=0 z wykorzystaniem replikacji synchronicznej i klastréow rozlegtych oraz RPO=RTO=1min+ dla replikacji
asynchronicznej. Automatyczne przetaczenie moze by¢ przezroczyste dla aplikacji wykorzystujacych kontenery lub wirtualizacje.

Production site Disaster recovery site

Orche strated failover
< >

Zero-copy testing

— 00
= [o]e]
wWaAN efficient
EEmEn -
plication

> M
EERCEES E3n =)
| s W s I e | =
Ead v Ead E=3
EE3 -VE=a  IKED

Appdriven Efficient Elexikie Integrated

Snapshot-based replicas of VMs WAN-optimized data transfer ReplEstE o diaparaE Integrated into VMware SRM for

and apps between Prod and DR with data reduction included HEEHimESe. sharsge pesaratipns VM-centric DR test and failover
and OS releases

E—


https://public.cyber.mil/stigs/srg-stig-tools/
https://www.iso.org/standard/44378.html
https://spiffe.io/
https://en.wikipedia.org/wiki/WS-Security_based_products_and_services
https://www.hpe.com/psnow/doc/a50004267enw.pdf
https://www.arubanetworks.com/assets/wp/WP_Aruba-CX-10000.pdf
https://www.arubanetworks.com/resource/aruba-cx10000-guardicore-solution-overview/
https://www.gov.pl/web/cyfryzacja/akty-prawne
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Kluczowe funkcje/technologie:

Wsparcie dla replikacji synchronicznej w trybie stretch cluster (RTT<5ms; BC=RPO=RTO=0).

Wsparcie dla replikacji asynchronicznej - replikowane sg wytgcznie unikalne skompresowane dane (BC/RPO/RTO>0).

Przywrécenie danych/replikacji aplikacyjnie koherentnego punktu w czasie (immutable).

Punkty przywracania chronione dwusktadnikowg autentykacja.

Metodyka autoryzacji i szyfrowanie potgczern SPIFFE/SPIRE lub analogiczna oparta z wykorzystaniem PKI/TLS V1.3, lub algorytméw
odpornych na tamanie z wykorzystaniem przetwarzania kwantowego.

Wsparcie dla proceséw DR w trybie laC.

Zrédta i przydatne linki https://www.hpe.com/psnow/doc/a50004267enw?jumpid=in_hpesitesearch
https://www.hpe.com/psnow/doc/PSN1014368376USEN?jumpid=in_hpesitesearch
https://www.nist.gov/news-events/news/2022/07 /nist-announces-first-four-quantum-resistant-cryptographic-
algorithms

https://public.cyber.mil/stigs/srg-stig-tools/

standard baseline for application security: ISO/IEC 27034

https://spiffe.io/

Bezpieczenstwo ustug ochrony danych (DP)

Rozwigzanie zapewnia zwielokrotniony mechanizm zabezpieczenia danych. Kopie zapasowe wykonywane przez oprogramowanie Veeam
oraz wbudowany akcelerowanym sprzetowo workflow PCBE, skonfigurowane w sposéb zapewniajgcy koegzystencje, przy jednoczesnej
niezaleznosci — utrata jednego narzedzia i repozytorium danych nie dyskwalifikujg uzycia drugiego mechanizmu. Repozytoria danych sg
chronione dwuskfadnikowga autentykacja/autoryzacja w trybie Inmutable Data Vault. Zadne z oferowanych repozytoriéw backupu
nie s3 prezentowane jako lokalny badz sieciowy system plikow takze w trakcie zadan tworzenia/przywracania kopii zapasowych.
Funkcjonalno$¢ Immutable Data Vault jest zintegrowana z rozwigzaniem backupowym w celu eliminacji ryzyka utraty punktu
przywracania przed uptywem retencji. Istotng opcjg jest mozliwos¢ stosowania uproszczonego zarzadzania zgodnoscia z RODO na
podstawie art. 6 i 11 dla przetwarzania (ktdre nie daje bezposredniego dostepu do danych wrazliwych).

Kluczowe funkcje/technologie:

Implementacja zintegrowanych funkcji Immutable Data Vault dla repozytoriéw danych w catym rozwigzaniu (oprogramowanie
... sprzet/chmura).

Zabezpieczenie dwusktadnikowa autentykacjg/autoryzacjg istotnych dziatarn administracyjnych i zasobdw.

Repozytoria kopii zapasowych NIGDY NIE SA prezentowane jako lokalny badz sieciowy system plikow.

Repozytoria danych s3 zabezpieczone przed modyfikacja.

Petna integracja funkcji Immutable Data Vault repozytorium danych z systemem kopii zapasowych (eliminacja ryzyka utraty punku
przetwarzania z powodu niespojnej konfiguracji.

Granularnos$¢ uprawnien dla obstugi procesu przywracania danych.

Delegacja/granulacja uprawnien w tym samoobstuga.

Petna integracja procesowa ze srodowiskami IRE/Sandbox dla automatycznych, udokumentowanych testéw przywracania danych
i przetwarzania w tym w trybie laC

Technologie rozpoznawania wczesnych etapéw dziatania ransomware.

Metodyka autoryzacji i szyfrowanie potgczen SPIFFE/SPIRE, WS Security lub analogiczna oparta z wykorzystaniem PKI.

Komunikacja szyfrowana z wykorzystaniem TLS V1.3, lub algorytmdéw odpornych na tamanie z wykorzystaniem przetwarzania
kwantowego.

Rézne/niepowigzane mechanizmy klonowania repozytoriéw backup (w petni bezpieczna realizacja tzw. air-gap).

E—


https://www.hpe.com/psnow/doc/a50004267enw?jumpid=in_hpesitesearch
https://www.hpe.com/psnow/doc/PSN1014368376USEN?jumpid=in_hpesitesearch
https://www.nist.gov/news-events/news/2022/07/nist-announces-first-four-quantum-resistant-cryptographic-algorithms
https://www.nist.gov/news-events/news/2022/07/nist-announces-first-four-quantum-resistant-cryptographic-algorithms
https://public.cyber.mil/stigs/srg-stig-tools/
https://www.iso.org/standard/44378.html
https://spiffe.io/
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Zrédta i przydatne linki https://helpcenter.veeam.com/docs/backup/vsphere/sandbox.html?ver=120
https://www.veeam.com/ransomware-protection.html
https://helpcenter.veeam.com/docs/backup/vsphere/deduplicating_appliance_storeonce.html?ver=120
https://helpcenter.veeam.com/docs/backup/vsphere/storeonce_supported_features.html?ver=120
https://community.veeam.com/blogs-and-podcasts-57/hpe-storeonce-immutability-with-v12-4273
https://www.hpe.com/psnow/doc/A00042003ENW.pdfhttps://www.hpe.com/psnow/doc/A00042003ENW.pdf

Bezpieczenstwo i efektywnos¢ wykorzystania chmury prywatnej i/lub publicznej

Chmura publiczna jest coraz czesciej wykorzystywana na réwni z posiadanym osrodkiem przetwarzania. Wykorzystanie jej w celach
zachowania ciggtosci przetwarzania wymaga technologii efektywnego wykorzystania jej zasobéw w szczegdlnosci ograniczenie tzw.
egresu (przesytania danych z chmury). Pozadane sg narzedzia optymalizacji kosztow utrzymania w chmurze.

Kluczowe funkcje/technologie:

e Redukcja (deduplikacja i kompresja) oraz szyfrowanie przesytanych, oraz przechowywanych chmurze danych w sposéb zapewniajacy
wymagany dostep (data Discovery/Data Insight).

Zarzadzanie wtasna PKI.

Zarzadzanie srodowiskiem wielo-chmurowym (ang. multicloud).

Dedykowane lub szyfrowane tacza komunikacyjne.

Efektywnos¢ kosztowa zarzadzania wielo-chmurg w tym eliminacja intensywnego egresu.

Technologie zapewniajgce natychmiastowe przetaczenie przetwarzania do/z wielo-chmury.

Integracja technologii, w tym zabezpieczen zapewniajaca, ze zasoby wielo-chmury sg czescig Cyberstorage.

Separacja domen kont serwisowych, wsparcie modelu domen zasobowych.

Metodyka autoryzacji i szyfrowanie potgczen SPIFFE/SPIRE lub analogiczna oparta z wykorzystaniem PKI.

Komunikacja szyfrowana z wykorzystaniem TLS v1.3, i/lub algorytmdéw odpornych na tamanie z wykorzystaniem przetwarzania
kwantowego.

e  Wsparcie szyfrowania danych na nosnikach.

Zrédta i przydatne linki: https://www.gov.pl/attachment/f24aecca-8e81-4b30-becd-77da94abb71c

Edukacja i szkolenia

Regulacje naktadajg obowigzek na przeprowadzenie udokumentowanych adekwatnych szkolen. HPE na potrzeby podmiotéw i firm
przygotowato specjalne pakiety szkolen dostepnych w rocznej subskrypcji, w ktérej znajdujg sie niezbedne szkolenia od zakresu sieci,
bezpieczenstwa, ustug (ITIL), Infrastruktury, chmury po DevOps, Sztuczng Inteligencje oraz zarzgdzanie produktami i projektami. Zakres
szkolen pozwala w tatwy i kompleksowy sposéb dostosowaé pakiety wymaganych i rozszerzonych szkolen dla kazdej roli — od zarzady,
specjalistow bezpieczenstwa w tym SOC, po uzytkownika systeméw informatycznych. Odbycie kazdego szkolenia jest udokumentowane
(na potrzeby zgodnosci) tzw. badge’'m. Wsrdéd szkolen znajduje sie 47 certyfikowanych programéw organizacji w tym ISC, EC Council,
Google, CompTIA, IIBA, Microsoft, PMI. Niektére ze szkoleri w tym dot. Centrum Operacji Bezpieczenstwa sg nieodptatnie wykonywane
w ramach programu wspotpracy PWCyber Ministerstwa Cyfryzacji RP w zakresie Cyberbezpieczenstwa.

Zrédta i przydatne linki: hpe.com/ww/digitallearnerSMB
https://www.gov.pl/web/baza-wiedzy/harmonogramszkolen

Dochowanie nalezytej starannosci dzieki efektywnej implementacji dostepnych technologii.

Lp Technologia PCBE EDF  Store- @ Veeam Nefwork Wyjasnienia
Once

Zintegrowana retencja repozytoriow (Veeam ISV-DI) - eliminacja ryzyka
1. | Immutability X X X X btedu ludzkiego; akcelerowane sprzetowo. Repozytoria zabezpieczone
przed skasowaniem (immutable)

RTO<15min niezbedne dla ustug wymagajacych wysokiej dostepnosci. oraz

2. |RTO (100TB) <15 min | <4h” | <&h’ <4h’ ) - e
dla mitygacji ransomware przy wykorzystaniu wielu IRE.

3, | 2 skiadnikowa X X X X X Specyfikowane w DORA, CER, NIS 2, NSC, zalecenia CeZ
autentykacja

4, 2 skfadmkpwa X X Dodatkowe zabezpieczenie przed btedem ludzkim i ransomware
auforyzacja

EDF z SPIFFE/SPIRE - mikrosegmentacja
X X X X CX-10000 (mikro)segmentacja + dynamiczna segmentacja ze wsparciem
XDR.

(mikro/dynamiczna)
segmentacja

E—



https://helpcenter.veeam.com/docs/backup/vsphere/sandbox.html?ver=120
https://www.veeam.com/ransomware-protection.html
https://helpcenter.veeam.com/docs/backup/vsphere/deduplicating_appliance_storeonce.html?ver=120
https://helpcenter.veeam.com/docs/backup/vsphere/storeonce_supported_features.html?ver=120
https://community.veeam.com/blogs-and-podcasts-57/hpe-storeonce-immutability-with-v12-4273
https://www.hpe.com/psnow/doc/A00042003ENW.pdfhttps:/www.hpe.com/psnow/doc/A00042003ENW.pdf
https://www.gov.pl/attachment/f24aecca-8e81-4b30-becd-77da94a6b71c
https://education.hpe.com/ww/en/training/digital-learner-smb.html
https://www.gov.pl/web/baza-wiedzy/harmonogramszkolen
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PCBE EDF  Store- @ Veeam Nefwork Wyjasnienia

Once
5 Detekcja i mitygacja X X X Dzieki wbudowanym algorytmom detekcji, zdublowanym narzedziom
" | ransomware przywrocenia w tym natychmiastowego, rownolegtego przywracania danych.
) W transmisji i sktadowaniu danych;
/. | szyfrowanie X X X X X ARUBA CX 10000 - 800Gbps sprzetowo szyfrowanych funeli.
Wszystkie repozytoria i systemy kopii zapasowych w kazdym osrodku sg na
8. | Sluza dla backupu X X X stale odseparowane (okna synchronizacji s zbedne) i zapewniajg tzw.
Immutability.
Ochrona danych Zwielokrotnione narzedzia odzyskiwania danych (koegzystencja). Oraz
9. X X
(backup) Paradygmat 3-2-1 akcelerowany sprzetowo.
Dystrybuowany FW (Dynamiczna) segmentacja oraz mikrosegmentacja akcelerowana sprzetowo
10. X X ) )
L4-L5 w przetgczniku ToR zintegrowanym z platforma.
Petna automatyka, wsparcie dla Infrastructure as Code (1aC), ponad
Izolowane srodowiska 10-krotne skrocenie testow przywracania/mitygacji skutkéw ransomware
11. . X X X X X . A
przywracania (IRE) bez wptywu na produkcje. Rdwnolegte przywracanie danych przy aktywnych
najbardziej rygorystycznych politykach bezpieczenstwa.
12 Security Service X Secure Web Gateway (SWG), Cloud Access Security Broker (CASB), Zero
Edge/SASE Trust Network Access (ZTNA) and Firewall as a Service (FWaaS) — SASE
Sprzetowa akceleracja przetwarzania (CPU, GPU, FPGA, APU)
13 | Akceleracja sprzetowa | X X X X i bezpieczenstwa (DPU, Immutability, remediacja ransomware,
mikrosegmentacja, DDoS, NAT, dystrybuowany firewall, VPN).
s ) Automatyczne wspdtdzielenie i wykorzystanie informacji CTI w sektorach
Wspotdzielenie S ; )
14 |, h X X X lub catej infosferze Polski trybie ciggtym - krytyczne dla predyktywnego
informacji CTlI . . .
zapewnienia bezpieczenstwa.

Wiele niezaleznych linii zabezpieczen to dobra praktyka SZBI. Wykorzystanie akcelerowanych sprzetowo technologii zapewnia
efektywnos¢ kosztows i redukuje opoéznienia.

Zatacznik 3 Stownik poje¢

Al TRiSM

Air-gap

ANSI/TIA

BC

CER

Cl/cb

CMDB

(Artificial Intelligence Trust, Risk, Security Management) — zarzgdzanie obszarami stosowania modeli sztucznej
inteligenciji.

$luza - technologia petnej separacji $rodowisk miedzy o$rodkami DR (w tym chmura). Srodowiska nie maja
wzajemnie zadnego potaczenia.

Norma infrastruktury telekomunikacyjnej dla centréw przetwarzania danych (TIA) zgodna z amerykanskg normg
krajowg (ANS) - okresla minimalne wymagania dotyczace infrastruktury centfrum  danych.
https://en.wikipedia.org/wiki/TIA-942

(Business Continuity) — Ciggtos¢ przetwarzania — zdefiniowane jako ,procesy, procedury, decyzje i dziatania majgce
na celu zapewnienie organizacji mozliwosci funkcjonowania pomimo przerwy w dziatalnosci operacyjnej”. Innymi
stowy, chodzi o tworzenie proaktywnych ireaktywnych plandw, eliminujacych, przeciwdziatajgcych i/lub
minimalizujgcych wptywa awarii i katastrof zapewniajacy ich szybkg remediacje w celu przywrécenia normalnego
funkcjonowania.

(Wykaz ustug kluczowych s$wiadczonych przez podmioty krytyczne) dyrektywa skorelowana ze dyrektywa
w sprawie srodkéw na rzecz wysokiego, wspolnego poziomu cyberbezpieczenstwa na terytorium Unii (Dyrektywa
NIS 2)

Potaczone praktyki ciggtej integracji (Cl) i ciggtego dostarczania (CD) lub rzadziej, ciggtego rozwoju. Okreslane takze
mianem ciggtego rozwoju lub ciggtego rozwoju oprogramowania.

(Configuration Management DataBase). Baza danych zarzadzania konfiguracjg to termin ITIL okreslajacy baze
danych przechowujgcg informacje o zasobach sprzetu i oprogramowaniu (elementy konfiguracji) oraz informacje
dotyczace relacji pomiedzy nimi. CMDB zapewnia sposob zrozumienia kluczowych aktywdw organizacji i ich
powigzan, takich jak systemy informacyjne, Zrédta wyzszego szczebla lub zaleznosci aktywédw oraz dalsze cele
aktywoéw



https://www.gartner.com/en/information-technology/glossary/ai-trism
https://en.wikipedia.org/wiki/TIA-942
https://en.wikipedia.org/wiki/Business_continuity_planning
https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/13680-Dyrektywa-CER-wykaz-us%C5%82ug-kluczowych-swiadczonych-przez-podmioty-krytyczne_pl
https://en.wikipedia.org/wiki/Configuration_management_database
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amerykanska firma zajmujgca sie oprogramowaniem do ochrony i zarzgdzania danymi.

Cenfrum e-Zdrowia. Odpowiada za realizacje zadan z zakresu budowy spoteczenstwa informacyjnego, ktére
obejmuja organizacje i prawidtowe funkcjonowanie sektora ochrony zdrowia. Tworzy cyfrowe ustugi i rozwigzania
wspierajgce prace profesjonalistéw medycznych oraz utatwiajgce obywatelom zarzgdzanie sprawami zdrowia.
Operator sektorowego CSIRT.

(Cyber Security Incident Response Team/Security Operations Center) CSIRT reaguje na incydenty zwigzane
z bezpieczenstwem, SOC zapobiegajg ich wystgpieniu. Personel SOC jest odpowiedzialny za ciggty monitoring
i analize bezpieczenstwa organizacji w celu ochrony infrastruktury, danych i ciggtosci przetwarzania.

(Cybersecurity Mesh Architecture). Zintegrowana struktura bezpieczenstwa w celu zabezpieczenia wszystkich
zasobow, niezaleznie od lokalizacji, w celu redukcji wptywu finansowego incydentéw bezpieczenstwa oraz
zachowania zgodnosci. Efektywnie integruje komponowalne, rozproszone narzedzia bezpieczenstwa w centralng
ptaszczyzne danych i kontroli

(Cyber Threat Intelligence) ciggte podnoszenie efektywnosci zarzadzania incydentami dzieki przetwarzaniu i
analizie zgromadzonych danych w celu rozpoznania zagrozen cyberprzestrzeni.

Konwergentna wieloprotokotowa pamie¢ masowa dla wszystkich posiadanych i planowanych obcigzen (Big Data,
Data Lake, przetwarzania strumieniowego, ML/DL/AI, archiwa) ze zintegrowanymi technologiami niezbednymi dla
implementacji Cyberstorage Prawdziwg wartoscig fabryki danych jest jej zdolnos¢ do dynamicznej optymalizacji
wykorzystania danych dzieki wbudowanej analityce, drastycznie redukujgc pracochtonnos¢ zarzadzania danymi.

(Data Loss Prevention). Detekcja potencjalnych naruszen danych/transmisji eksfiltracji danych iich remediacja
poprzez ciggte monitorowanie, wykrywanie i blokowanie wrazliwych danych podczas uzytkowania (w miejscu
przetwarzania), w ruchu (sieci) i w spoczynku (przechowywanie danych). Terminy ,utrata danych” i ,wyciek danych”
sg ze sobg powigzane i czesto sg uzywane zamiennie. Incydenty zwigzane z utratg danych zamieniajg sie w incydenty
wycieku danych w przypadkach, gdy nosniki zawierajgce wrazliwe informacje zostang utracone, a nastepnie przejete
przez osobe nieuprawniona.

(Digital Operational Resilience Act (DORA) - Regulation (EU) 2022/2554). Rozporzadzenie UE regulujgce
zarzadzanie gtéwnymi kategoriami ryzyka operacyjnego poprzez nie tylko alokacje kapitatu, ale przez zapewnienie
odpornosci operacyjnej. DORA reguluje zasady dotyczace ochrony, detekcji, powstrzymywania, odzyskiwania
i naprawy incydentéw zwigzanych z ICT. DORA ustanawia zasady dotyczace zarzgdzania ryzykiem ICT, zgtoszenia
incydentdéw, testéw odpornosci operacyjnej i monitorowania ryzyka stron trzecich ICT. Rozporzadzenie wskazuje, ze
incydenty ICT i brak odpornosci operacyjnej zagrazajg odpornosci catego systemu finansowego, nawet jezeli istnieje
~odpowiedni” kapitat na pokrycie tradycyjnych kategorii ryzyka.

(Data Protection). Ochrona danych - system zapobiegajacy utracie danych.

(Disaster Recovery) Odzyskiwanie po katastrofie to proces utrzymywania lub przywracania niezbednej
infrastruktury i systeméw po katastrofie naturalnej lub spowodowanej przez cztowieka, takiej jak powddz lub
aktywnos¢ wojenna/terrorystyczna. Stosuje polityki, narzedzia, procesy iprocedury. Odzyskiwanie po awarii
koncentruje sie na technologii informacyjnej (IT) lub systemach technologicznych wspierajgcych krytyczne funkcje
biznesowe, a nie na ciggtosci biznesowe;j.

(Endpoint Detection and Response) monitoring i ochrona indywidualnych urzadzen koncowych (w tym laptopy,
stacje, serwery, urzadzenia mobilne) w skali.

Europejska Przestrzerh Danych Medycznych. Okresla zasady transgranicznej wymiany i dostepu do pierwotnych
i wtérnych danych medycznych oraz ramy stosowania algorytmoéw Sztucznej Inteligencji.

(Agencja Unii Europejskiej ds. Cyberbezpieczenstwa). Unijna agencja dziatajacg na rzecz osiggniecia wysokiego
wspolnego poziomu cyberbezpieczenstwa w Unii Europejskie;j.

Modutowa platforma dla Big Data, Srodowisk kontenerowych oraz Al. Jednym z komponentéw jest Ezmeral Data
Fabric.

(Function Accelerator Cards/Data Processing Units/Infrastructure Processing Unit) Karty sieciowe lub przetgczniki
oferujgce zaawansowane technologie typu firewall, load balancer, tunneling, odcigzajgce serwer od zadan
ograniczania ruchu oraz detekcji niepozadanych potaczen.

patrz RODO

(HPE GreenLake for Private Cloud Business Edition). Zintegrowane platforma przetwarzania IT - rozwigzanie
(High Availability). Wysoka dostepnos¢ cecha systemu, ktérej celem jest zapewnienie uzgodnionego poziomu
wydajnosci i dostepnosci operacyjne;j.

HoneyPot to mechanizm bezpieczenstwa IT, ktérego zadaniem jest detekcja i przeciwdziatanie probom
nieuprawnionego dostepu do systeméw informatycznych z wykorzystaniem putapki. HoneyPot sktada sie z danych
(na przyktad w witrynie sieciowej), ktére wydajg sie by¢ czescig produkcyjnej witryny zawierajgcg informacje lub


https://www.gov.pl/attachment/48226cb6-29d4-49f9-860f-acd703072e60
https://www.gartner.com/en/information-technology/glossary/cybersecurity-mesh
https://en.wikipedia.org/wiki/Data_loss_prevention_software
https://www.digital-operational-resilience-act.com/
https://pl.wikipedia.org/wiki/Kopia_bezpiecze%C5%84stwa
https://en.wikipedia.org/wiki/Disaster_recovery
https://www.enisa.europa.eu/about-enisa/about/pl
https://www.hpe.com/pl/en/hpe-ezmeral-data-fabric.html
https://www.hpe.com/pl/en/hpe-ezmeral-data-fabric.html
https://www.forbes.com/sites/tiriasresearch/2022/11/09/dpus-ipus-and-smartnics-save-data-center-power-but-you-may-only-see-the-savings-in-next-generation-servers/
https://www.hpe.com/psnow/doc/a50006471enw
https://www.gov.pl/web/popcwsparcie/wysoka-dostepnosc-high-availability-systemow-informatycznych-w-jednostkach-realizujacych-zadania-publiczne---korzysc-czy-przeszkoda
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zasoby pozadane przez atakujgcych. W rzeczywistosci jest izolowany, monitorowany zaséb i zdolny do blokowania
i analizy ataku w czasie zblizonym do rzeczywistego.

Produkt HPE zapewniajacy implementacje Immutable Data Vault dla repozytoridw rozwigzan ochrony danych.
Oferowany jako urzadzenie, SDS lub jako ustuga.

(Infrastructure as Code). Zarzgdzanie infrastrukturg i jej udostepnianie poprzez kod, a nie procesami recznymi.
(Information and Communications Technology). Infrastruktura Informacyjno-komunikacyjna.

(Intrusion Prevention System/Intrusion Detection System). System protekcji/detekcji nieautoryzowanego dostepu.

(Isolated Recovery Environment). IRE zapewnia kompletny obszar przejsciowy dla przywréconych maszyn
wirtualnych, izolowany od innych sieci.

(International Organization for Standardization/International Electrotechnical Commission).

standaryzujace.

Organizacje

(Key Performance Indicators). Kluczowe wymierne wskazniki postepu osiggniecia zamierzonego rezultatu. KPI
skupiaja sie na doskonaleniu strategicznym i operacyjnym, tworzg podstawe analityczng do podejmowania decyzji
i skupiajgc uwage na tym, co najwazniejsze.

Proces segmentacji domeny kolizyjnej sieci na réozne segmenty. Mikrosegmentacja jest wykorzystywana gtéwnie
w celu zwiekszenia wydajnosci i/lub bezpieczenstwa sieci.

ogdlnodostepna baza wiedzy z zakresu taktyk i technik przeciwnika, oparta na obserwacjach. Podstawa do
opracowywania modeli zagrozen i metodyki mitygacji w sektorach komercyjnym i administracji panstwowej, oraz
dostawcow produktéw i ustug zapewniania cyberbezpieczernstwem.

(Next-Generation FireWall). Zapora nowej generacji to rozwigzania zabezpieczajgce sie¢, wykraczajgce poza
tradycyjng zapore potgczen stanowych. Podczas gdy tradycyjna zapora sieciowa zazwyczaj zapewnia stanowg
kontrole przychodzacego i wychodzgcego ruchu sieciowego, zapora nowej generacji zawiera dodatkowe funkcje,
takie jak wykrywanie i kontrola aplikacji, zintegrowane zapobieganie wtamaniom oraz chmurowa analiza zagrozen.

(Network Intrusion Prevention System/Network Intrusion Detection System). System protekcji/detekcji
nieautoryzowanego/niepozadanego dostepu, zaimplementowany w warstwie sieci.

(Dyrektywa NIS 2) to okotounijne prawodawstwo dotyczgce cyberbezpieczenstwa. Zapewnia srodki prawne majace
na celu zwiekszenie ogdlnego poziomu cyberbezpieczestwa w UE. Wprowadzone w 2016 r. unijne przepisy
dotyczace cyberbezpieczenstwa zostaty zaktualizowane dyrektywa NIS 2, ktéra weszta w zycie w 2023 r.

(National Institute of Standards and Technology). Promuje innowacje i konkurencyjnos¢ przemystu Standéw
Zjednoczonych poprzez rozwdj nauk pomiarowych, standardéw i tfechnologii w sposéb zwiekszajacy
bezpieczenstwo ekonomiczne i jakos¢ zycia. https://nist.gov

zestaw wytycznych dotyczacych remediacji zagrozen cyberbezpieczenstwa organizacji, amerykanskiego

Narodowego Instytutu Standarddéw i Technologii w oparciu o istniejgce standardy, wytyczne i praktyki.
https://www.ftc.gov/system/files/attachments/understanding-nist-cybersecurity-framework/cybersecurity_sb_nist-cyber-framework.pdf

(Narodowe Standardy Cyberbezpieczenstwa). Zbiér rekomendacji standaryzujacych rozwigzania zabezpieczajgce
w sieciach i systemach informacyjnych wykorzystywanych przez podmioty chcace efektywnie zarzadzaé systemami
bezpieczenstwa informacji, opracowane na podstawie standardéw NIST, przyporzadkowane obowigzujgcym
w polskim systemie prawnym normom stosowanym w zarzgdzaniu.

(Open vSwitch Database), baza danych dostepna dla urzadzen sieciowych. Schematy w OVSDB okreslajg tabele
w bazie danych i typy ich kolumn oraz moga obejmowac ograniczenia dotyczace danych, unikalnosci i integralnosci
referencyjnej. OVSDB oferuje atomowe, spdjne, izolowane i tfrwate transakcje.

(HPE GreenLake for Private Cloud Business Edition). Rozwigzanie usprawniajace i modernizujgce wielogeneracyjne
$rodowisko IT poprzez dostarczenie w petni zintegrowanych ustug chmurowych dla serweréw bare metal,
konteneréw i maszyn wirtualnych w prywatnym srodowisku klienta.

(Public Key Infrastructure). Zestaw rdl, zasad, sprzetu, oprogramowania i procedur wymaganych do tworzenia,
zarzadzania, rozpowszechniania, uzywania, przechowywania i uniewazniania certyfikatéw cyfrowych oraz
szyfrowania klucza publicznego.

(Retention). Dla kopii zapasowych: okres rutynowego przechowywanie informac;ji.
przechowywane przez okres niezbedny do celdw, w ktérych dane te sg przetwarzane.

Dane powinny by¢

(Rozporzadzenie o Ochronie Danych Osobowych). Rozporzadzenie Unii Europejskiej regulujgce przetwarzanie
danych osobowych. Ogdlne rozporzadzenie o ochronie danych, inaczej rozporzadzenie o ochronie danych
osobowych, OROD lub RODO (ang. General Data Protection Regulation, GDPR) - rozporzadzenie unijne, zawierajace
przepisy o ochronie 0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie przeptywu tych
danych (normy ISO/IEC 27001, 27002, 27701)


https://en.wikipedia.org/wiki/Infrastructure_as_code
https://pl.wikipedia.org/wiki/Intrusion_Prevention_System
https://en.wikipedia.org/wiki/Intrusion_detection_system
https://www.iso.org/
https://www.iec.ch/homepage
https://pl.wikipedia.org/wiki/Kluczowe_wska%C5%BAniki_efektywno%C5%9Bci
https://en.wikipedia.org/wiki/Next-generation_firewall
https://cyberpolicy.nask.pl/category/obowiazujace/dyrektywa-nis2/
https://www.nist.gov/
https://nist.gov/
https://www.nist.gov/cyberframework
https://www.ftc.gov/system/files/attachments/understanding-nist-cybersecurity-
https://www.gov.pl/web/baza-wiedzy/narodowe-standardy-cyber
https://www.ietf.org/rfc/rfc7047.txt
https://www.hpe.com/psnow/doc/a50006471enw
https://en.wikipedia.org/wiki/Public_key_infrastructure
https://gdpr.pl/dane-niechciane-a-kopie-zapasowe-danych-backup-danych
https://uodo.gov.pl/404
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(Recovery Point Objective). Maksymalny akceptowalny okres, z ktérego dane sg utracone (nie znajdujg sie
w repozytorium backupu).

(Recovery Time Obejctive). Maksymalny akceptowalny czas na przywrdcenie przetwarzania po utracie danych.

(Round-Trip Time). Czas od wystania do potwierdzenie odbioru pakietu danych. Opéznienie obejmuje czasy
propagacji Sciezek pomiedzy dwoma punktami koicowymi komunikacji. RTT jest réwniez nazywany czasem ping
dla okreslonej wielkosci pakietu i mozna go okresli¢ za pomocg polecenia ping.

Izolowane $rodowisko testowe, umozliwiajgce uruchamianie aplikacji, programéw lub otwieranie plikdw bez wptywu
na aplikacje, system lub $rodowisko produkcyjne. Twdrcy oprogramowania uzywajg piaskownic do testowania
nowego kodu programowania, a dziaty bezpieczenstwa do bezpiecznej analizy podejrzanego kodu.

(Software-Defined Storage). Oprogramowanie do przechowywania danych komputerowych, stuzace do
udostepniania i zarzgdzania magazynowaniem danych w oparciu o zasady, niezaleznie od sprzetu.

Skalowalne rozwigzania pamieci obiektowej takze w trybie chmury klasy korporacyjnej, z funkcjg Immutable Data
Vault.

(Security Information and Event Management). Dzieki analizie danych dokonuje rozpoznania, tgczenia i
priorytetyzacje zdarzen stanowigcych zagrozenie bezpieczenstwa sieci, zanim wptyng na operacje biznesowe.

(Service-Level Agreement). Umowa okreslajaca poziom jakosci ustug, jakie dostawca zapewnia klientowi.

(Service-Level Indicator). Wskaznik poziomu ustugi. Metryka, kwantyfikujgca jako$¢ lub niezawodnos¢ ustugi.
Typowe wskazniki SLI: dostepnosé, opoznienie, przeptywnos¢ i szybkosé, procent bteddw.

(Service-Level Objective). Cele poziomu ustug to mierzalne cele kluczowych wskaznikéw poziomu ustug (SLI).
Wskazujg doswiadczenie klienta aplikacji biznesowej lub infrastruktury. Wskazuja, czy dostawca spetnia wymagania
jakosciowe dla $wiadczonych ustug (SLA).

(Security Orchestration, Automation and Response) grupa technologii cyberbezpieczenstwa stuzacych
automatyzacji obstugi incydentéw (remediacja), w zgodzie ze zdefiniowanymi priorytetami na podstawie alertéw
generowanych przez uzywane w SOC systemy SIEM/XDR/TIP.

(Security Operations Center) scentralizowana funkcja lub zespét odpowiedzialny za poprawe cyberbezpieczenstwa
organizacji oraz zapobieganie, wykrywanie i reagowanie na zagrozenia.

(SPECspeed® 2017 Integer). Biezgca wersja testéw wydajnosci serwerdw wyrazajgca przepustowosc i/lub prace
w jednostce czasu. Metodyka testéw zabezpiecza przed niezharmoniowanymi produktami o niskiej wydajnosci.

(Secure Production Identity Framework for Everyone). SPIFFE/SPIRE zapewniaja silnie potwierdzone tozsamosci
kryptograficzne dla obcigzen na wielu réznych platformach — projekty potwierdzone przez Cloud Native Computing
Foundation. SPIRE - implementacja (ang. runtime) specyfikacji SPIFFE.

(Secure Software Development Lifecycle). Integruje bezpieczenstwo z procesem zarzadzania cyklem zyciowym
produktu. Wymagania dotyczace bezpieczenstwa sg gromadzone wraz z wymaganiami funkcjonalnymi, na przyktad
przeprowadzana jest analiza ryzyka w fazie projektowania, a testy bezpieczenstwa odbywajg sie réwnolegle
Z rozwojem.

(Security Technical Implementation Guides). Kompleksowe wymagania dla urzadzen mobilnych, Systemdw
Operacyjnych, Sieci, Platform i Aplikacji. Wymagania obejmujg wszystkie obszary konfiguracji urzadzenia lub
oprogramowania w celu osiggniecia bezpiecznej integracji. Ma to na celu zapewnienie bezpieczenstwa systeméw
informatycznych i zapobieganie naruszeniom lub incydentom cyberbezpieczenstwa.

(System Zarzadzania Bezpieczenstwem Informacji) holistyczny system bezpieczenstwa obejmujgcy procesy,
infrastrukture, systemy informatyczne oraz czynnik ludzki (uswiadamianie, szkolenia i ¢wiczenia).

(Threat Intelligence Platform) skupiajg w jednym miejscu czynnosci zwigzane z obstugg zrédet CTI wielu
uczestnikow. ENISA definiuje TIP-y poprzez 6 gtéwnych funkcjonalnosci: analityka danych, wizualizacja, informatyka
$ledcza, przetwarzanie danych, raportowanie wynikow i udostepnianie innym uzytkownikom.

(Traffic Light Protocol). System klasyfikacji informacji wrazliwych w celu udostepniania informacji wrazliwych.
Podstawowg koncepcjg jest to, aby wytwdrca zasygnalizowat, jak szeroko informacje mogg by¢ rozpowszechnione
poza bezposrednim odbiorca.

(User Entity and Behavior Analytics) detekcja zagrozen na podstawie anomalii wykorzystania srodowiska
informatycznego. Zapobiega niewtasciwemu wykorzystaniu uprzywilejowanego dostepu do kont w oparciu o
analityke behawioralng w celu identyfikacji ataku na wrazliwe obszary systemdw informatycznych.

(Urzad Ochrony Danych Osobowych). Organizacja nadzorujgca w Polsce przestrzeganie RODO.

firma z siedzibg w USA, zajmujgca sie technologig informatyczng, dostarczajgca oprogramowanie do tworzenia kopii
zapasowych, odzyskiwania po awarii i nowoczesne oprogramowanie do ochrony danych dla obcigzen wirtualnych,
natywnych w chmurze, SaaS, Kubernetes i serwerach fizycznych.


https://en.wikipedia.org/wiki/Security_orchestration
https://en.wikipedia.org/wiki/Security_operations_center
https://www.spec.org/cgi-bin/osgresults?conf=cint2017&op=fetch&proj-COMPANY=256&critop-COMPANY=0&crit-COMPANY=Hewlett%20Packard%20Enterprise&proj-SYSTEM=256&proj-CORES=256&proj-CHIPS=256&proj-THREADS=0&proj-CPU=0&proj-CPU_MHZ=0&proj-NCPUORD=0&proj-PARALLEL=0&proj-BASEPTR=0&proj-PEAKPTR=0&proj-CACHE1=0&proj-CACHE2=0&proj-CACHE3=0&proj-OCACHE=0&proj-MEMORY=0&proj-STORAGE=0&proj-OS=0&proj-FS=0&proj-COMPILER=0&proj-HWAVAIL=0&crit2-HWAVAIL=Jan&proj-SWAVAIL=0&crit2-SWAVAIL=Jan&proj-PEAK=256&proj-BASE=256&proj-ENERGYPEAK=256&proj-ENERGYBASE=256&proj-600PEAK=0&proj-600BASE=0&proj-602PEAK=0&proj-602BASE=0&proj-605PEAK=0&proj-605BASE=0&proj-620PEAK=0&proj-620BASE=0&proj-623PEAK=0&proj-623BASE=0&proj-625PEAK=0&proj-625BASE=0&proj-631PEAK=0&proj-631BASE=0&proj-641PEAK=0&proj-641BASE=0&proj-648PEAK=0&proj-648BASE=0&proj-657PEAK=0&proj-657BASE=0&proj-LICENSE=0&proj-TESTER=0&proj-SPONSOR=0&proj-TESTDAT=0&critop-TESTDAT=1&crit2-TESTDAT=Jan&crit-TESTDAT=2020&proj-PUBLISH=256&critop-PUBLISH=1&crit2-PUBLISH=Jan&crit-PUBLISH=2020&proj-UPDATE=0&critop-UPDATE=1&crit2-UPDATE=Jan&crit-UPDATE=2020&dups=0&duplist=COMPANY&duplist=SYSTEM&duplist=CORES&duplist=CHIPS&duplist=THREADS&duplist=CPU&duplist=PARALLEL&duplist=BASEPTR&duplist=PEAKPTR&duplist=CACHE1&duplist=CACHE2&duplist=CACHE3&duplist=OCACHE&dupkey=PUBLISH&latest=Dec-9999&sort1=COMPANY&sdir1=1&sort2=SYSTEM&sdir2=1&sort3=CHIPS&sdir3=1&format=tab
https://spiffe.io/
https://its.ny.gov/secure-system-development-life-cycle-standard#:%7E:text=The%20Secure%20Systems%20Development%20Lifecycle,to%20address%20a%20business%20need.
https://public.cyber.mil/stigs/
https://en.wikipedia.org/wiki/Threat_Intelligence_Platform
https://www.enisa.europa.eu/topics/incident-response/glossary/considerations-on-the-traffic-light-protocol
https://uodo.gov.pl/pl/p/dla-administratora
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(Virtual Local Area Network). Domena rozgtoszeniowa, ktéra jest podzielona na partycje iizolowana w sieci
komputerowej w warstwie tgcza danych (warstwa 2 OSI). W tym kontekscie wirtualny odnosi sie do obiektu
fizycznego odtworzonego i zmienionego przez dodatkowa logike w sieci lokalnej.

(Web Application Firewall). Zapora aplikacji internetowych chroni aplikacje internetowe przed réznymi atakami
w warstwie aplikacji, takimi jak miedzy innymi skrypty miedzy-witrynowe (XSS), wstrzykiwanie SQL i zatruwanie
plikéw cookie. Ataki na aplikacje sg gtdwng przyczyng wtaman —sg bramg do chronionych danych - WAF dba o ich
bezpieczenstwo.

Web Services Security (WSS). Rozszerzenie protokotu SOAP dla zastosowania zabezpieczen ustug sieciowych,
opublikowany przez firme OASIS. Okresla sposéb egzekwowania integralnosci i poufnosci wiadomosci i umozliwia
komunikacje w réznych formatach tokendw zabezpieczajagcych, w tym SAML, Kerberos i X.509. Zapewnienia
kompleksowe bezpieczenstwo dzieki stosowaniu podpisu XML i szyfrowania XML.

Ujednolicona platforma obstugi incydentdéw zwigzanych z bezpieczeristwem, wykorzystujgca sztuczng inteligencje
i automatyzacje, w celu remediacji zaawansowanych i ztozonych zagrozen cybernetycznych.

Strategiczne podejscie do cyberbezpieczenstwa, zabezpieczajgce organizacje poprzez eliminacje ,ukrytego
zaufania” i ciggty weryfikacje kazdego etapu interakcji cyfrowej.

Zatacznik 4 Zrédta

Wybrane portale administracji publicznej dedykowane dla realizacji cyberbezpieczenstwa:

https://www.gov.pl/web/cyfryzacja/krajowy-system-cyberbezpieczenstwa-

https://firmabezpiecznacyfrowo.pl/diagnoza/
https://www.gov.pl/web/cyfryzacja/program-wspolpracy-w-cyberbezpieczenstwie-pwcyber--partnerstwo-publiczno-prywatne-na-rzecz-krajowego-systemu-
cyberbezpieczenstwa

https://www.gov.pl/web/rozwoj-technologia/cyberbezpieczenstwo-msp

https://www.gov.pl/web/baza-wiedzy/szkolenia

https://www.gov.pl/web/baza-wiedzy/cyberedukacja

https://www.gov.pl/web/baza-wiedzy/porozumienie-ws-listy-ostrzezen
https://www.cybsecurity.org/wp-content/uploads/2017/12/FBC_Wykorzystanie_modeli_cyber_threat_intelligence_jako_-
element_skutecznego_reagowania_na_incydenty_komputerowe.pdf

Podmioty realizujgce ustugi krytyczne i ich taricuch dostaw.

https://www.gov.pl/web/rcb/dyrektywa-cer--dyrektywa-o-odpornosci-podmiotow-krytycznych
https://www.gov.pl/attachment/3cé6d5bel-caf3-4a5b-a452-1fcc34d629c9 (Dyrektywa NIS 2)
https://www.gov.pl/attachment/2e86d037-1149-48d3-8b17-fef86cc9ebbb (Dyrektywa CER)
https://www.gov.pl/attachment/600219dc-e393-4cef-aca7-5e594054a6d0 (Rekomendacje wdrazania CER)
https://www.gov.pl/web/rcb/narodowy-program-ochrony-infrastruktury-krytycznej
https://www.digital-operational-resilience-act.com/ Regulacja DORA
https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX:52017PC0477R(02) ENISA
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