Ministerstwo Rozwoju i Technologii

Warszawa, dn. 07.09.2022 r.

Biuro Informatyki
Plac Trzech Krzy zy 3/5
00-507 Warszawa

ZAPYTANIE OFERTOWE
do oszacowania warto $ci Zamowienia
CZESC Il

dotyczgcego zapewnienia Zamawiajgcemu dostepu do sieci Internet w lokalizacjach Zamawiajgcego
oraz dostepu do ustugi VPN w celu potgczenia sieci korporacyjnych Zamawiajacego, jako zapasowej ustugi
dostepu do sieci Internet oraz zapasowego dostepu do ustugi VPN.

ZAMAWIAJ ACY

Ministerstwo Rozwoju i Technologii
Biuro Informatyki

Plac Trzech Krzyzy 3/5

00-507 Warszawa

PRZEDMIOT ZAMOWIENIA

Przedmiotem zamoéwienia jest ustuga dostepu do sieci Internet dla Ministerstwa Rozwoju
i Technologii w lokalizacji przy pl. Trzech Krzyzy 3/5 i przy ul. Chatubinskiego 4/6 w Warszawie oraz
ustuga VPN w celu potaczenia sieci korporacyjnych dwéch lokalizacji Ministerstwa — przy Placu
Trzech Krzyzy 3/5 i przy ul. Chatubinskiego 4/6 w Warszawie jako ustug zapasowych.

ZamoOwienie zostanie podzielone na dwie czesci:
CZESC |

1)

Ustuga dostepu do sieci Internet w lokalizacji przy pl. Trzech Krzyzy 3/5 w Warszawie za
pomoca tgcza symetrycznego o gwarantowanej przepustowosci 1000 Mbps wykonanej w
technologii $wiattowodowej

2) Ustuga dostepu do sieci Internet w lokalizacji przy pl. Trzech Krzyzy 3/5 w Warszawie,
za pomocg tgcza symetrycznego o gwarantowanej przepustowosci 300 Mbps wykonanej w
technologii $wiattowodowej,

3) Zapewnienie Zamawiajgcemu dostepu do ustugi VPN w celu potgczenia sieci
korporacyjnych, dwoch lokalizacji Ministerstwa — przy pl. Trzech Krzyzy 3/5 oraz przy
ul. ChatubiAskiego 4/6.

CZESC 1l

1) Ustluga dostepu do sieci Internet w lokalizacji przy pl. Trzech Krzyzy 3/5 w Warszawie,
za pomoca fgcza symetrycznego o gwarantowanej przepustowosci 1000 Mbps wykonane w
technologii Swiattowodowej, jako zapasowego dostepu do sieci Internet.

2) Zapewnienie Zamawiajgcemu dostepu do ustugi VPN w celu potgczenia sieci

korporacyjnych, dwéch lokalizacji Ministerstwa — przy pl. Trzech Krzyzy 3/5 oraz przy
ul. Chatubinskiego 4/6, jako zapasowej ustugi VPN miedzy lokalizacjami ministerstwa.

OPIS Minimalnych wymaga n w zakresie realizacji CZ ESCI | zaméwienia:

1)

2)

Ustuga dostepu do sieci Internet w lokalizacji przy pl. Trzech Krzyzy 3/5 w Warszawie,
W pomieszczeniu 48.

Zapewnienie Zamawiajgcemu dostepu do ustugi VPN w celu potgczenia sieci korporacyjnych,
dwoch lokalizacji Ministerstwa — przy pl. Trzech Krzyzy 3/5 oraz przy ul. Chatubinskiego 4/6.

CZESC I
1) Usluga dostepu do sieci Internet w lokalizacji przy pl. Trzech Krzyzy 3/5 w Warszawie, w

pomieszczeniu 48, bedzie realizowana za pomocg tgcza o gwarantowanej przepustowosci 1000
Mbps wykonane w technologii $wiattowodowej;

Ustuga dostepu do sieci Internet w ww. lokalizacji zostanie zrealizowana poprzez:

a) podigczenie i konfiguracje dostepu Zamawiajgcego do sieci Internet w terminie do 24.10.2022

r.;
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b)
c)
d)

e)

zapewnienie tgcza z adresacjg potrzebng do uruchomienia ustugi;
skonfigurowanie i uruchomienie na tgczu protokotu BGP;
zapewnienie tgcza z 32 zewnetrznymi adresami IP;

Swiadczenie Zamawiajgcemu ustugi dostepu do sieci Internet od dnia 01.11.2022 r. do dnia
31.10.2025r;

2) Zapewnienie Zamawiajgcemu dostepu do ustugi VPN w celu potgczenia sieci korporacyjnych,
dwoch lokalizacji Ministerstwa — przy pl. Trzech Krzyzy 3/5 oraz przy ul. Chalubinskiego 4/6
bedzie realizowane w szczegélnosci poprzez:

a)

b)

c)

d)

e)

zestawienie tgcza pomiedzy ww. lokalizacjami o przepustowosci gwarantowanej min. 300
Mbps;

zestawienie szyfrowanego tgcza VPN o przepustowosci gwarantowanej min. 300 Mbps
pomiedzy ww. lokalizacjami;

Swiadczenie ustugi transmisji danych Zamawiajgcego pomiedzy dwoma ww. lokalizacjami
poprzez zestawione, szyfrowane tgcze VPN;

wykonanie prac wymienione w pkt a) i b) w terminie do 24.10.2022 r.

rozpoczecie $wiadczenia ustug wymienionych w pkt c) nastgpi najpézniej do dnia
01.11.2022 r.. i bedzie realizowane do 30.10.2025 r.

1I. Warunki techniczne:

1)

Wykonawca bedzie $wiadczyt Zamawiajgcemu ustugi dostepu do sieci Internet opisane w pkt Il
Czes¢ I, ppkt 1) oraz 2) zgodnie z ponizej podanymi wymaganiami:

1. Zapewni tgcze symetryczne dla lokalizacji pl. Trzech Krzyzy 3/5, 00-507 Warszawa
0 przepustowosci gwarantowanej 1000 Mbps wykonane w technologii $wiattowodowej.

2. Zapewni dostep do sieci internet zakonczony w lokalizacjach Zamawiajgcego urzgdzeniami
pracujgcymi w warstwie L2 petnigcymi funkcje urzgdzen demarkacyjnych, do konwersji
sygnatu optycznego na elektryczny. Urzgdzenia te bedg wpiete do sieci Wykonawcy i przez
niego zarzgadzane i monitorowane.

3. Konfiguracja routingu (BGP) zostanie zestawiona pomiedzy routerem bedacym wiasnoscig
Zamawiajgcego a routerem brzegowym wewnatrz sieci Wykonawcy.

4. Zapewni obstuge ruchu generowanego przez Zamawiajgcego przy pomocy
dynamicznego protokotu routingu BGP w wersji 4.

Zapewni brak ograniczen w ilosci i rodzaju przesytanych danych.

6. Zapewni na fgczu uruchomienie i skonfigurowanie ruchu sieciowego przy pomocy
protokotu Ipv4, z mozliwo$cig konfiguracji do Ipv6.

7. Zapewni zakonczenie tgczy: Ethernet 10/100/1000 Mb/s,

8. Opobznienia pakietbw na tgczu od routera brzegowego Zamawiajgcego do styku sieci
Wykonawcy z Internetem bedg na poziomie mniej niz 15 ms,

9. Miesieczng dostepnos¢ dla ustug na poziomie minimum 99,8%,

10. Udostepni Zamawiajgcemu dostep do monitoringu i statystyk online wykorzystania oraz
dostepnosci tacza

11. Udostepni Adresy IP niezbedne do uruchomienia tacza.

12. Straty pakietéw IP — nie wiecej niz 0,5% (Pomiar straty pakietéw jest zdefiniowany, jako
stosunek liczby pakietéw straconych do liczby pakietow wystanych w danym okresie
pomiarowym. Przy czym za stracone uznaje sie pakiety, ktére nie zostaty odebrane lub
sg znacznie opoOznione (powyzej 3s). Straty pakietow IP = (Pw — Po)/Pw *100% gdzie:
Pw — pakiety wystane, Po — pakiety odebrane).

13. Zapewni Zamawiajgcemu ochrone przed Atakami DDoS, w tym atakami

wolumetrycznymi, na ustugi uruchomione przez Zamawiajgcego w publicznej sieci
Internet poprzez:

a) monitorowanie ruchu sieciowego kierowanego do i z sieci Zamawiajgcego pod
katem préb atakow DDoS na udostepnione ustugi w trybie 24/7/365 z
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ukierunkowaniem na wykrycie anomalii moggcych skutkowa¢ wysyceniem tgcza i
utratg cigglosci procesOw biznesowych;

b) monitoring odbywajacy sie wylgcznie na urzgdzeniach Wykonawcy bez
przekierowywania ruchu poza teren (granice) Rzeczpospolitej Polskie;.
Monitoringiem i obstugg incydentéw zwigzanych z atakami musi zajmowac sie
wyspecjalizowana jednostka realizujgca funkcje wylgcznie nadzoru pracujgca w
sposab ciggly (24/7/365);

C) linie wsparcia, ktora bedzie petni¢ funkcje monitoringu i operacyjnej ochrony przed
atakami oraz prowadzi¢ ciagty dyzur;

d) ochrone przed wolumetrycznymi atakami DDoS;

e) ochrone co najmniej przed nastepujgcymi typami atakéw: TCP SYN flood, UDP flood
HTTP GET flood, HTTP POST flood, ICMP flood, IGMP flood, invalid packets, IP
fragments, IP NULL, DNS flood, SIP request flood, SSL negotiation;

f) platforma/system/scrubbing center realizujgce ochrone przed atakami ddos musi
obstuzy¢ ataki o wielkosci min 200 gbps

Q) powiadamianie Zamawiajgcego (poprzez ustalone kanaly komunikacji) w ciggu 15
minut od pojawienia sie zagrozen wskazujgcych na wystgpienie ataku DDoS;

h) przekierowywanie ruchu w przypadku podejrzenia wystgpienia ataku do
dedykowanych do tego celu zasob6w wewnetrznych Wykonawcy, zlokalizowanych
na terytorium Rzeczpospolitej Polskiej, w ciggu 20 minut od zgtoszenia przez
Zamawiajgcego;

i) zastosowanie filtrowania ruchu za pomocg ,blacklist” oraz ,whitelist” w czasie nie
dtuzszym niz 2 godziny od wykrycia incydentu;

)] filtrowanie ruchu sieciowego (odrzucanie pakietébw pochodzacych ze zrodet ataku,
zanim wifasciwy ruch zostanie przekazany do Zamawiajgcego) przy mozliwie jak
najmniejszym wplywie na ruch uprawniony oraz przekierowywanie odfiltrowanego
ruchu do Zamawiajagcego;

k) dostep dla Zamawiajgcego do panelu administracyjnego ustugi DDoS za
posrednictwem ktérego bedzie dostep do historii i szczeg6téw dotyczacych alarmoéw,
uruchomionych mitygacji oraz monitoringu biezgcego ruchu

) przygotowanie dla Zamawiajgcego raportu po zakohczeniu oczyszczania ruchu po
zaistniatym ataku DDoS.

2) Wykonawca zobowigzany jest:

1.

Posiada¢ centrum obstugi klienta i centrum zarzgdzania siecig z catodobowym
monitoringiem $wiadczonej ustugi. Obstuga klienta musi by¢ w jezyku polskim.

Posiada¢ catodobowy, dedykowany numer telefoniczny do zgtaszania awarii w jezyku
polskim.

Posiada¢ bezposrednie styki z operatorami miedzynarodowymi o0 igcznej
przepustowosci 30 Gb/s oraz bezposrednie styki z operatorami krajowymi o
przepustowosci 100Gb/s tgcznie.

Posiada¢ symetryczne potgczenie do wezta wymiany ruchu internetowego PLIX lub
TPIX o przepustowosci, co najmniej 40Gb/s.

Posiada¢ symetryczne potaczenie do miedzynarodowego punktu wezta wymiany ruchu
internetowego DEC-IX lub AMS-IX o przepustowosci co najmniej 20Gb/s.



3) Wykonawca zapewni Zamawiajgcemu dostep do ustugi VPN w celu polgczenia sieci
korporacyjnych, dwoch ww. lokalizacji Ministerstwa zgodne z ponizej podanymi wymaganiami:

a)

tgcze VPN musi polegaé¢ na ustudze transmisji danych typu punkt — punkt pracujgcej na
warstwie Ethernetowej bez szyfrowania pozwalajgcej na potgczenie dwoch lokalizacii
Zamawiajgcego przy pl. Trzech Krzyzy 3/5 oraz ul. Chalubinskiego 4/6 i umozliwiaé¢
odseparowang logicznie od innych ustug telekomunikacyjnych transmisje danych pomiedzy
lokalizacjami. Transmisja danych szyfrowana bedzie na urzgdzeniach Ministerstwa.

4) Wykonawca zagwarantuje ustuge typu SLA, w tym:

a)

b)
c)

d)

e)

obowigzek ciggltego monitorowania tgczy. Do zarzadzania siecig i urzgdzeniami
nie wolno korzysta¢ z gwarantowanej przeptywno$ci taczy;

ciggte monitorowanie parametréw SLA oraz obcigzenia wszystkich taczy;

mozliwo$¢ generowania co najmniej miesiecznych i rocznych raportéw z parametrow
SLA, w postaci tekstowej oraz graficznej;

usuniecia awarii ustug tgcza w ciggu 8 godzin od momentu jej zgtoszenia
przez Zamawiajgcego lub wykrycia przez Wykonawce;

dostepnos¢ stuzb technicznych 24 godziny na dobe, 7 dni w tygodniu, 365 dni w roku.

5) Warunki zgtaszania awarii:

a)

b)

d)

e)

f)

Zamawiajgcy zobowigzuje sie do zgloszenia Wykonawcy awarii, usterek, wad
lub innych nieprawidtowos$ci w Swiadczeniu ustugi dostepu do sieci Internet lub dostepu
do ustugi VPN, zwanego dalej ,zgloszeniem”, niezwtocznie po ich stwierdzeniu.

Zamawiajgcy zobowigzuje sie do zapewnienia Wykonawcy calodobowego dostepu do
urzgdzen w celu przeprowadzenia napraw i konserwacji (po uprzednim uzgodnieniu
terminu wykonania tych czynnosci). Naprawy i konserwacje bedg wykonywane przez
osoby uprzednio zgtoszone przez Wykonawce w obecnosci osoby reprezentujgcej
Zamawiajgcego.

Zgtoszenia bedg przyjmowane przez Wykonawce catodobowo przez 7 dni w tygodniu,
telefonicznie pod numerem ..., mailem pod adres ...

Wykonawca zobowigzuje sie do przystgpienia do usuniecia awarii w czasie do 2
godzin.

Wykonawca potwierdzi przystgpienie do usuniecia awarii poprzez wystanie mail’a
do Zamawiajgcego na adres ................

W przypadku koniecznosci przeprowadzenia prac konserwacyjnych
lub modernizacyjnych, Wykonawca moze, po wcze$niejszej pisemnej zgodzie
Zamawiajgcego, zawiesi¢ ustuge dostepu do sieci Internet. Okresowe zawieszenie
ustugi moze odby¢ sie wytgcznie w godzinach 23.00-5.30.

IV.  WARUNKI UDZIALU W ZAPYTANIU OFERTOWYM

Wymagania dotyczgce posiadania uprawnien do wykonywania okreslonej dziatalnosci:

1.

Zamawiajgcy uzna ww. warunek za spetniony jezeli wykonawca wykaze, ze posiada
uprawnienia do wykonywania okreslonej dziatalnosci, tj. przedstawi zaswiadczenie o wpisie do
Rejestru Przedsiebiorcow Telekomunikacyjnych zgodnie z artykutem 10 ust. 1 ustawy Prawo
Telekomunikacyjne (Dz.U. z 2004 roku, nr 171 poz. 1800 z pdézn. zm.).Wymagane jest
przestanie wraz z ofertg kopii zaswiadczenia o wpisie do Rejestru.

V. MIEJSCE | TERMIN SKEADANIA OFERT

Oferte nalezy przestaé do dnia 14.09.2022 r. do godz. 16:00 wypetniajgc Formularz

ofertowy stanowigcy Zatgcznik nr 1 do Zapytania

Okres waznosci oferty min. 30 dni.

Oferte nalezy przesta¢ za po$rednictwem poczty elektronicznej na adres:

ofertyl T@mrit.gov.pl




VI. F

ORMULARZ OFERTOWY

Zatgcznik nr 1 do CZ ESCI |

Lp.

Nazwa ustugi

liczba
miesiecy*

Cena
miesigc
netto zt

Za

Wartosé
catkowita
netto zt

Wartos¢
catkowita
brutto zt

Ustuga dostepu do sieci Internet tgczem
0 przepustowosci 1000 Mbps w lokalizacji
przy ul. Plac Trzech Krzyzy 3/5
pomieszczenie 48, jako zapasowego
dostepu do sieci Internet.

36

Dostep do ustugi VPN w celu potgczenia
dwoch lokalizacji Ministerstwa: przy Placu
Trzech Krzyzy 3/5 oraz przy ul
Chatubinskiego 4/6, jako zapasowej ustugi

36

VPN miedzy lokalizacjami ministerstwa.

Suma

*maksymalna przewidywana liczba miesiecy

VII.

DODATKOWE INFORMACJE
1.

Cena oferty uwzgledniajgca wszystkie zobowigzania, musi by¢ podana w walucie polskiej,
tj. PLN cyfrowo i stownie, z wyodrebnieniem naleznego podatku VAT — jezeli wystepuije.

Cena podana w ofercie powinna obejmowa¢ wszystkie koszty i sktadniki zwigzane z
wykonaniem zamowienia.

Zapytanie nie jest postepowaniem o udzielenie zamowienia w rozumieniu przepiséw Prawa
zamoéwien publicznych oraz nie ksztaltuje zobowigzania Ministerstwa do przyjecia
ktérejkolwiek z ofert. Ministerstwo zastrzega sobie prawo do rezygnacji z zaméwienia bez
wyboru ktorejkolwiek ze ztozonych ofert.

llekro¢ w niniejszym zapytaniu, przedmiot zamowienia jest opisany ze wskazaniem znakéw
towarowych, patentéw lub pochodzenia, to przyjmuje sie, ze wskazaniom takim towarzyszg
wyrazy ,lub rownowazne”.

Dodatkowo informujemy, ze Ministerstwo Rozwoju i Technologii zawiera umowy na
podstawie wiasnych wzoréw umow.



