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Zatqcznik do Zapytania o wyceng szacunkowq

Szczegoélowy opis przedmiotu zaméwienia

Swiadczenie ustugi dostepu do sieci Internet i ustugi AntyDDoS

1.

Definicje:

Okreslenia uzyte w niniejszym dokumencie majg nast¢gpujace znaczenie:

3.

1))
2)

3)

4)

5)
6)

7)

Ustuga — ustuga dostepu do sieci Internet wraz z ustuga AntyDDoS $§wiadczona w danej Lokalizacji;
Aktywacja — data uruchomienia Ustugi w danej Lokalizacji, potwierdzona protokotem odbioru;
Awaria — powstale z przyczyn nie lezacych po stronie Zamawiajacego uszkodzenie lub przerwa
w transmisji w sieci Wykonawcy, uniemozliwiajace korzystanie przez Zamawiajacego z ustugi
w pelnym zakresie i z zachowaniem wymaganej przepustowosci;

Lokalizacja I —ul. Chmielna 69, 00-801 Warszawa, siedziba Narodowego Centrum Badan i Rozwoju
(NCBR);

Lokalizacja II — ul. Szlachecka 49, 03-259 Warszawa, Data Center T-Mobile;

Lacze — lacze $wiattowodowe symetryczne o gwarantowanej przepustowosci nie mniejszej niz
1 Gbps/1 Gbps;

Dni robocze — dni od poniedziatku do piatku, z wylaczeniem dni ustawowo wolnych od pracy na

terenie Rzeczypospolitej Polskie;j.

Przedmiot zamowienia:

1)

2)

Czesé 1 - Swiadczenie ustugi dostepu do sieci Internet i ustugi AntyDDoS w Lokalizacji 1 dla
Zamawiajacego, przez okres 36 miesigcy od dnia Aktywacji;
Czesé 11 - swiadczenie ustugi dostgpu do sieci Internet i ustugi AntyDDoS w Lokalizacji 11 dla

Zamawiajgcego, przez okres 36 miesiccy od dnia Aktywacji.

Wymagania szczegolowe dla Ustugi, o ktérej mowa w ust. 2 pkt 1 (Czes¢ I):

)
2)

3)

4)

Lacze o minimalnej gwarantowanej przepustowosci 1 Gbps/1 Gbps.

Lacze musi by¢ doprowadzone do szafy dystrybucyjnej w serwerowni Zamawiajacego na poziomie
03.

Zamawiajacy wymaga tacza z 16-adresowa podsiecia publicznie dostepnych adresow IPv4 (maska
CIDR /28).

Lacze musi by¢ zakonczone wtykiem typu RJ45 pracujacym w technologii Gigabit Ethernet -
1000Base-T lub s$wiattowodowej wraz z odpowiednim konwerterem Gigabit Ethernet

doprowadzonym bezposrednio do szafy dystrybucyjnej znajdujacej si¢ w serwerowni Zamawiajacego.
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5) Oferowana ustuga musi zapewnia¢ nielimitowany transfer danych, nielimitowana ilo$¢ otwartych

6)

7)

sesji, brak blokowania ustug i protokotow w Internecie (w szczegdlnosci, mozliwa obustronna

komunikacja na wszystkie porty TCP/UDP) oraz mozliwo$¢ uzytkowania dowolnej liczby urzadzen

w przypadku zastosowania przez Zamawiajacego translacji adreséow (NAT).

Mozliwo$¢ uzytkowania przyznanych adresow IP na urzadzeniach Zamawiajgcego bez konieczno$ci

zgtaszania adresow MAC urzadzen Zamawiajacego do Wykonawcy lub rejestrowania ich

w systemach informatycznych Wykonawcy.

Gwarantowany poziom ustug:

a)

b)

d)

g)

Wykonawca zapewni dla lacza SLA, obejmujace maksymalnie 6 (szescio) godzinny czas

usuniecia Awarii z gotowoscia stuzb technicznych Wykonawcy do usunigcia Awarii przez 24

(dwadziescia cztery) godziny na dobe we wszystkie dni w miesigcu kalendarzowym do:

— przyjecia zgloszenia Awarii,

— przyjecia informacji o tym, ze nadal nie jest mozliwe korzystanie z ustugi w pelnym zakresie
1z zachowaniem wymaganej przepustowosci tacza,

— przekazanie Zamawiajagcemu zawiadomienia o wykryciu Awarii,

— usunigcia Awarii,

— przekazania Zamawiajgcemu informacji o usunigciu Awarii.

Wykonawca w ramach SLLA gwarantuje dostepnos¢ ustugi na poziomie 99,9 % (maksymalny

taczny czas Awarii nie moze przekroczy¢ 8 godz., 45 min., 36 s w skali roku i 43 min., 48 s.

w skali miesigca);

czas reakcji na awarie w S$wiadczone] ustludze dostepu do sieci Internet w czasie

nieprzekraczajacym 4 godziny od chwili jej zgloszenia przez Zamawiajacego;

Czas trwania Awarii liczony jest od momentu, w ktorym Zamawiajacy zgtosi Wykonawcy Awarie

lub Wykonawca zawiadomi Zamawiajacego o wykryciu Awarii. Awari¢ uznaje si¢ za usunietg po

poinformowaniu o tym Zamawiajgcego, o ile Zamawiajacy nie poinformuje Wykonawcy, ze nadal

nie jest mozliwe korzystanie zustugi w pelnym zakresie i z zachowaniem wymaganej

przepustowosci tacza;

Zgloszenia Awarii oraz informacje o tym, ze nadal nie jest mozliwe korzystanie z ustugi w pelnym

zakresie i z zachowaniem wymaganej przepustowosci lacza, atakze potwierdzenie przyjecia

zawiadomienia o wykryciu Awarii oraz potwierdzenia przyjecia informacji o usunigciu Awarii

przyjmowane beda przez Wykonawcg: telefonicznie lub droga mailowa;

Nastepnie Wykonawca potwierdzi Zamawiajagcemu, poczta elektroniczna, przyjecie zgloszenia

Awarii oraz przyjecie informacji o tym, ze nadal nie jest mozliwe korzystanie z ustugi w pelnym

zakresie 1 z zachowaniem wymaganej przepustowosci tacza;

Potwierdzenie przyjecia zgtoszenia Awarii, potwierdzenie przyjecia informacji o tym, ze nadal nie

jest mozliwe korzystanie z ustugi w pelnym zakresie i z zachowaniem wymaganej przepustowoset
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8)

9)

h)

acza, a takze zawiadomienie o wykryciu Awarii oraz informacje o usuni¢ciu Awarii przyjmowane
bedg przez Zamawiajacego drogg mailows;

Potwierdzenie przez Wykonawce przyjecia zgloszenia Awarii, potwierdzenie przyjgcia informacji
o tym, ze nadal nie jest mozliwe korzystanie z ushugi w pelnym zakresie iz zachowaniem
wymaganej przepustowosci tacza, a takze zawiadomienie o wykryciu Awarii oraz informacja
o usunieciu Awarii, nastgpi niezwlocznie, jednak nie p6zniej niz w ciggu 15 (pigtnastu) minut
odpowiednio od zgtoszenia, przyjecia informacji, wykrycia lub usunigcia Awarii;

Do czasu Awarii nie wlicza si¢ czasu planowanych prac konserwacyjnych, ktorych
przeprowadzenie =~ Wykonawca potwierdzi poczta elektroniczng z < Zamawiajacym
z wyprzedzeniem co najmniej 7 dni. Planowane prace konserwacyjne beda prowadzone

w godzinach 18:00 do 7:00 rano oraz w dni wolne od pracy.

Mozliwo$¢ ustawienia na zgloszenie Zamawiajacego rekordow Reverse DNS w ciaggu maksymalnie

1 dnia roboczego.

Ochrona przed atakami Distributed Denial of Service (DDoS) dla calej udostgpnionej przepustowosci

oferowanego tacza i dla catej adresacji [P Zamawiajacego obejmujaca:

a)

b)

g)

monitorowanie ruchu sieciowego kierowanego do sieci Zamawiajacego pod katem prob atakow
DDoS na udostepnione ushugi w trybie 24/7/365. Monitoring odbywa si¢ wylacznie na
urzadzeniach Wykonawcy bez przekierowywania ruchu poza teren UE;

ochrona, co najmniej przed nastgpujacymi typami atakéw: TCP SYN flood, UDP flood HTTP
GET flood, HTTP POST flood, ICMP flood, IGMP flood, invalid packets, IP fragments, I[P NULL,
DNS flood, SIP request flood, SSL negotiation;

powiadamianie Zamawiajgcego (poprzez ustalone kanaty komunikacji) w ciggu 30 minut od
pojawienia si¢ zagrozen wskazujacych na wystgpienie ataku DDoS;

przekierowywanie ruchu w przypadku podejrzenia wystgpienia ataku do dedykowanych do tego
celu zasobow wewngetrznych Wykonawcy, zlokalizowanych na terytorium UE, w ciggu 30 minut
od zgloszenia przez Zamawiajacego;

filtrowanie ruchu przy mozliwie jak najmniejszym wptywie na ruch uprawniony oraz
przekierowywanie odfiltrowanego ruchu do Zamawiajacego;

przygotowanie dla Zamawiajacego raportu po zakonczeniu oczyszczania ruchu po zaistniatym
ataku DDoS;

dostep do panelu uzytkownika ustugi udostepniajacego statystyki i raporty dla 5 pracownikow

Zamawiajacego.

10) Wykonawca jest odpowiedzialny za doprowadzenie, uruchomienie i obstuge lacza, samodzielnie

uzyska pozwolenia, o ile bgdg wymagane oraz dokona niezbgdnych ustalen technicznych w celu

$wiadczenia ustugi.
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11) Wykonawca zapewni Zamawiajacemu mozliwo$¢ korzystania z aplikacji monitorujacej w czasie

rzeczywistym aktualny poziom wykorzystywania tagcza w Mbps. Aplikacja powinna mie¢ mozliwos¢
gromadzenia i dost¢pu do danych historycznych z calego okresu trwania umowy. Dostep do aplikacji

przez przegladarke internetowa z protokotem https SSL/TLS.

Aktywacja Uslugi musi nastapi¢ w dniu 1.08.2025 r.

W przypadku wyboru oferty jako najkorzystniejszej, zlozonej przez wykonawce, ktory dotychczas
Swiadczy dla Zamawiajacego ustuge dostepu do sieci Internet i ustuge AntyDDoS, Aktywacja Uslugi
musi nastapi¢ w dniu 17.08.2025 r. o godz. 00:00.

4. Wymagania szczegolowe dla Uslugi, o ktorej mowa w ust. 2 pkt 2 (Czes¢ II):

1)

2)

3)

4)

5)

6)

7)

Z uwagi na zapewnienie redundancji laczy, Zamawiajacy wymaga lacza od Wykonawcy, ktéry
nie §wiadczy uslugi Data Center dla Zamawiajacego. Na terenie DC dopuszczalne jest
korzystanie z infrastruktury T-Mobile.

Lacze o minimalnej gwarantowanej przepustowosci 1 Gbps/1 Gbps.

Zamawiajacy wymaga tacza z 32-adresowa podsiecig publicznie dostepnych adreséw IPv4 (maska

CIDR /27).

tacze musi by¢ zakonczone wtykiem typu RJ45 pracujagcym w technologii Gigabit Ethernet -

1000Base-T lub $wiattowodowej wraz z odpowiednim konwerterem Gigabit Ethernet

doprowadzonym bezposrednio do szafy dystrybucyjnej znajdujacej si¢ w serwerowni Zamawiajacego.

Oferowana usluga musi zapewniaé nielimitowany transfer danych, nielimitowang ilo§¢ otwartych

sesji, brak blokowania ustug i protokotow w Internecie (w szczegdlnosci, mozliwa obustronna

komunikacja na wszystkie porty TCP/UDP) oraz mozliwo$¢ uzytkowania dowolnej liczby urzadzen

w przypadku zastosowania przez Zamawiajacego translacji adreséw (NAT).

Mozliwos$¢ uzytkowania przyznanych adreséw IP na urzadzeniach Zamawiajacego bez koniecznos$ci

zglaszania adresow MAC urzadzen Zamawiajagcego do Wykonawcy lub rejestrowania ich w

systemach informatycznych Wykonawcy.

Gwarantowany poziom ustug:

a) Wykonawca zapewni dla tacza SLA, obejmujagce maksymalnie 6 (szeScio) godzinny czas
usuni¢cia Awarii z gotowoscia stuzb technicznych Wykonawcy do usunigcia Awarii przez 24
(dwadziescia cztery) godziny na dobg we wszystkie dni w miesigcu kalendarzowym do:

— przyjecia zgloszenia Awarii;
— przyjecia informacji o tym, ze nadal nie jest mozliwe korzystanie z ustugi w pelnym zakresie
1 z zachowaniem wymaganej przepustowosci lacza;

— przekazanie Zamawiajacemu zawiadomienia o wykryciu Awarii,
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8)

9)

b)

d)

2

h)

— usunigcia Awarii;

— przekazania Zamawiajgcemu informacji o usunigciu Awarii.

Wykonawca w ramach SLA gwarantuje dostgpnos¢ ustugi na poziomie 99,9 % (maksymalny
taczny czas Awarii nie moze przekroczy¢ 8 godz., 45 min., 36 s w skali roku i 43 min., 48 s.
w skali miesigca);

czas reakcji na awarie w S$wiadczonej ustudze dostepu do sieci Internet w czasie
nieprzekraczajacym 4 godziny od chwili jej zgloszenia przez Zamawiajacego;

Czas trwania Awarii liczony jest od momentu, w ktorym Zamawiajacy zgltosi Wykonawcy Awari¢
lub Wykonawca zawiadomi Zamawiajacego o wykryciu Awarii. Awari¢ uznaje si¢ za usunieta po
poinformowaniu o tym Zamawiajacego, o ile Zamawiajacy nie poinformuje Wykonawcy, ze nadal
nie jest mozliwe korzystanie zustugi w pelnym zakresie i z zachowaniem wymaganej
przepustowosci tacza;

Zgloszenia Awarii oraz informacje o tym, ze nadal nie jest mozliwe korzystanie z ustugi w pelnym
zakresie 1 z zachowaniem wymaganej przepustowosci lacza, atakze potwierdzenie przyjecia
zawiadomienia o wykryciu Awarii oraz potwierdzenia przyj¢cia informacji o usunigciu Awarii
przyjmowane beda przez Wykonawcg: telefonicznie lub droga mailowa;

Nastepnie Wykonawca potwierdzi Zamawiajagcemu, poczta elektroniczna, przyjecie zgloszenia
Awarii oraz przyjecie informacji o tym, ze nadal nie jest mozliwe korzystanie z ustugi w pelnym
zakresie i z zachowaniem wymaganej przepustowosci 1acza;

Potwierdzenie przyjecia zgtoszenia Awarii, potwierdzenie przyjecia informacji o tym, ze nadal nie
jest mozliwe korzystanie z ushugi w pelnym zakresie i z zachowaniem wymaganej przepustowosci
acza, a takze zawiadomienie o wykryciu Awarii oraz informacje o usuni¢ciu Awarii przyjmowane
beda przez Zamawiajacego drogg mailowa;

Potwierdzenie przez Wykonawce przyjecia zgltoszenia Awarii, potwierdzenie przyjecia informacji
o tym, ze nadal nie jest mozliwe korzystanie z ustugi w pelnym zakresie iz zachowaniem
wymaganej przepustowosci tacza, a takze zawiadomienie o wykryciu Awarii oraz informacja
o usunieciu Awarii, nastgpi niezwlocznie, jednak nie p6zniej niz w ciggu 15 (pigtnastu) minut
odpowiednio od zgloszenia, przyjecia informacji, wykrycia lub usuniecia Awarii;

Do czasu Awarii nie wlicza si¢ czasu planowanych prac konserwacyjnych, ktorych
przeprowadzenie = Wykonawca potwierdzi poczta elektroniczng z  Zamawiajacym
z wyprzedzeniem co najmniej 7 dni. Planowane prace konserwacyjne beda prowadzone

w godzinach 18:00 do 7:00 rano oraz w dni wolne od pracy.

Mozliwo$¢ ustawienia na zgloszenie Zamawiajacego rekordow Reverse DNS w ciggu maksymalnie

1 dnia roboczego.

Ochrona przed atakami Distributed Denial of Service (DDoS) dla catej udostgpnionej przepustowosci

oferowanego tacza i dla catej adresacji [P Zamawiajacego obejmujaca:
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a)

b)

g)

monitorowanie ruchu sieciowego kierowanego do sieci Zamawiajacego pod katem prob atakow
DDoS na udostepnione ustugi w trybie 24/7/365. Monitoring odbywa si¢ wylacznie na
urzadzeniach Wykonawcy bez przekierowywania ruchu poza teren UE;

ochrona, co najmniej przed nastgpujacymi typami atakow: TCP SYN flood, UDP flood HTTP
GET flood, HTTP POST flood, ICMP flood, IGMP flood, invalid packets, IP fragments, IP NULL,
DNS flood, SIP request flood, SSL negotiation;

powiadamianie Zamawiajacego (poprzez ustalone kanaly komunikacji) w ciggu 30 minut od
pojawienia si¢ zagrozen wskazujacych na wystgpienie ataku DDoS;

przekierowywanie ruchu w przypadku podejrzenia wystapienia ataku do dedykowanych do tego
celu zasobow wewnetrznych Wykonawcy, zlokalizowanych na terytorium UE, w ciaggu 30 minut
od zgtoszenia przez Zamawiajacego;

filtrowanie ruchu przy mozliwie jak najmniejszym wplywie na ruch uprawniony oraz
przekierowywanie odfiltrowanego ruchu do Zamawiajacego;

przygotowanie dla Zamawiajacego raportu po zakonczeniu oczyszczania ruchu po zaistniatym
ataku DDoS;

dostep do panelu uzytkownika ustugi udostepniajacego statystyki i raporty dla 5 pracownikow

Zamawiajacego.

10) Wykonawca jest odpowiedzialny za doprowadzenie, uruchomienie i obstuge tacza, samodzielnie

uzyska pozwolenia, o ile bedg wymagane oraz dokona niezbgdnych ustalen technicznych w celu

$wiadczenia ustugi.

11) Wykonawca zapewni Zamawiajagcemu mozliwo$¢ korzystania z aplikacji monitorujgcej w czasie

rzeczywistym aktualny poziom wykorzystywania tacza w Mbps. Aplikacja powinna mie¢ mozliwosc¢

gromadzenia i dostgpu do danych historycznych z catego okresu trwania umowy. Dostep do aplikacji

przez przegladarke internetowa z protokotem https SSL/TLS.

Aktywacja Ushugi musi nastapi¢ w dniu 1 wrzesnia 2025 r.

W przypadku wyboru oferty jako najkorzystniejszej, zlozonej przez wykonawce, ktory dotychczas
Swiadczy dla Zamawiajacego usluge dostepu do sieci Internet i ustuge AntyDDoS, Aktywacja Uslugi
musi nastapi¢ w dniu 15.09.2025 r. o godz. 00:00.
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