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ZAPYTANIE OFERTOWE

dotyczace dostawy oprogramowania do zarzadzania danymi stacji roboczych wraz ze wsparciem
producenta na okres 36 miesiecy

l. ZAMAWIAJACY
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00-507 Warszawa

1. PRZEDMIOT ZAMOWIENIA

Przedmiotem zamdwienia jest dostawa oprogramowania do zarzadzania danymi stacji roboczych wraz ze
wsparciem producenta na okres 36 miesiecy

Ill.  TERMIN REALIZACJI ZAMOWIENIA

Dostawa oprogramowania do zarzadzania danymi stacji roboczych wraz ze wsparciem producenta na okres
36 miesiecy stanowiacych przedmiot zamdéwienia zostanie zrealizowania w terminie do 10 dni od daty
zawarcia umowy.

Wykonawca wraz z oprogramowaniem dostarczy dokument potwierdzajagcy nabycie przez
Zamawiajacego prawa do dostarczonego oprogramowania do zarzadzania danymi stacji roboczych wraz ze
wsparciem producenta na okres 36 miesiecy.

IV. WYMAGANIA DOTYCZACE REALIZACJI ZAMOWIENIA

Dostawa oprogramowania do zarzagdzania danymi stacji roboczych wraz ze wsparciem producenta na okres
36 miesiecy

Oprogramowanie zabezpieczajagce dane stanowiace jeden, spdjny system, zarzadzany z poziomu jednej
konsoli. Nie dopuszcza sie rozwigzan pochodzacych od réznych producentéw, a co za tym idzie nie catkowicie
zintegrowanych pomiedzy soba wymagajacych wykorzystywania réznych konsol dla zarzadzania czy
konfiguracji.

Zamawiajacy rozumie archiwizacje danych, jako proces przenoszenia zasobéw plikowych i pocztowych do
archiwum (repozytorium dyskowe) po skopiowaniu tych zasobow system musi tworzy¢ skréty oraz kasowacé
zarchiwizowane dane w petni automatycznie. Obie funkcjonalnosci: kasowanie danych i tworzenie skrétéw
musi by¢ dostepne co najmniej dla archiwizowanych danych plikowych z systeméw Windows i Linux.

W celu weryfikacji funkcjonalnosci oferowanych przez proponowany system, Zamawiajacy zastrzega sobie
mozliwo$¢ wezwania do przeprowadzenia wybranych testéw funkcjonalnych potwierdzajacych
zadeklarowane funkcjonalnosci w ciagu 5 dni od daty wezwania. W razie odmowy przeprowadzenia testéw
lub gdy ich wynik bedzie negatywny - Zamawiajacy ma prawo odrzuci¢ proponowang oferte.

Wymagania techniczne dotyczace systemu:

1. System musi reprezentowac architekture tréjwarstwowg (serwer zarzadzajacy, serwer medialny oraz
klient). Taka architektura pozwoli na elastyczng skalowalno$¢ systemu bez wzgledu na dynamike
przyrostu danych.

2. System nie moze preferowaé platformy sprzetowej, nie moze by¢ profilowany pod konkretnego
dostawce sprzetu serwerowego oraz pamieci masowych. Niedopuszczalne jest aby funkcjonalnosci
zwigzane z zabezpieczaniem danych byty w jakikolwiek sposéb zwigzane czy zalezne od konkretnego
typu czy producenta urzadzenia.

3. Jedli system korzysta z bazy danych to wszelkie potrzebne licencje musza by¢ dostarczone i stanowié
catos¢ oferty, z tym iz licencje dla silnika bazodanowego musza pozwala¢ na zainstalowanie go: na
serwerze fizycznym (minimum 2xCPU po 12 core), klastrze active-passive czy serwerze wirtualnym w
srodowisku Vmware i Hyper-V.

4. Licencje musza pozwala¢ na stworzenie dla serwera zarzadzajacego systemu wysokodostepnego z
czestotliwoscia replikacji bazy katalogowej nie dtuzszym niz 15 minut (RPO nie wieksze niz 15 min dla
uruchomienia zapasowego serwera zarzadzajacego). Jesli do stworzenia takowego systemu potrzebne
sg licencje replikacyjne, klastrowe, wspoétdzielona przestrzen dyskowa to musza zosta¢ dostarczone.
Licencje musza pozwala¢ na skonfigurowanie serwerédw zarzadzajacych oraz ich replikacje dla co
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najmniej trzech lokalizacji, gdzie pierwsza jest lokalizacja produkcyjna, druga i trzecia sg typu standby dla
serwera zarzadzajacego.
Jako opcja musi istnie¢ mozliwos¢ zainstalowania serwera zarzadzajacego na systemie operacyjnym
Linux z zachowaniem mozliwosci replikacji bazy katalogowej i tworzeniem serwerdéw typu standby.
Proces przetaczenia musi umozliwiaé:

e  Przetaczenie manualne inicjalizowane przez administratora

e Przetaczenie automatyczne w przypadku wykrycia awarii
Przetaczenie serwera zarzadzajacego musi odbywac sie w petni automatycznie poprzez administratora,
ktéry decyduje kiedy ma ono nastgpic, przetaczanie serwera zarzadzajgcego musi by¢é mozliwe pomiedzy
réoznymi typami infrastruktury:
serwer fizyczny -> serwer fizyczny
serwer fizyczny -> serwer wirtualny (onpremis)
serwer wirtualny (onpremis) -> serwer fizyczny
serwer wirtualny (onpremis) -> serwer wirtualny (onpremis)
System musi zapewnic interfejs graficzny do zarzadzania i instalacji.
Oprogramowanie systemu musi umozliwia¢ zdalne instalowanie i odinstalowywanie klienta systemu z
centralnego serwera dla systeméw Windows, Linux i Unix - musi by¢ to mozliwe z jednego serwera
petnigcego role cache dla wszystkich binarii klienckich.
System musi zapewnia¢ funkcjonalno$¢ odtwarzania po awarii konfiguracji serwera zarzadzajacego
tworzeniem kopii bezpieczenstwa i archiwéw.
System musi posiada¢ mozliwo$¢ nieodwracalnego kasowania danych - funkcjonalno$¢ ta musi by¢
czesScig oprogramowania systemu.
Dla dowolnego transferu danych z klienta musi istnie¢ mozliwos¢ definiowania/ograniczania pasma dla
transferu danych - funkcjonalno$¢ ta musi by¢ dostepna takze przy wtaczonej deduplikacji na kliencie.
System musi pozwalac na sktadowanie danych na tasmach celem przechowywania dtugoterminowego.
Sktadowane dane na tasmach muszg by¢é w formie nie zdeduplikowanej (nawodnione) po to by byta
mozliwo$¢ odtwarzania ich bezposrednio, a wiec bez koniecznosci posrednictwa dyskéw, buforéw czy
importu.
System musi pozwala¢ na zarzadzanie catoscig dziatania (backup, archiwizacja, backup laptopdéw) z jednej
konsoli administracyjnej oraz takze z konsoli webowej.
Agenci systemu musza posiada¢ funkcjonalno$¢ komunikowania sie poprzez jeden port TCP/IP, celem
zabezpieczenia komunikacji z Srodowisk typu DMZ.
Automatyczne tunelowanie komunikacji TCP/IP pomiedzy agentami systemu - jesli agent systemu
wykryje ograniczenia w komunikacji, automatycznie zestawia potaczenie tunelowe wykorzystujace tylko
jeden port TCP/IP.
System musi umozliwia¢ konfiguracje, ktérymi kartami sieciowymi ma przebiega¢ komunikacja i transfer
danych. Wybér interface musi odbywac sie co najmniej poprzez nazwe domeny, subnet, zakres IP.
Komunikacja agentéw systemu ze stacjami roboczymi musi odbywac sie poprzez SSL - konfiguracja tego
typu transferu nie moze powodowac koniecznosci instalowania dodatkowego oprogramowania.
System musi pozwalaé na wspétdzielenie napedéw tasmowych w srodowisku sieci SAN.
System musi umozliwi¢ przechowywanie jedynie unikalnych blokéw danych tzw. deduplikacja.
Funkcjonalnos¢ ta musi dziata¢ na poziomie blokowym i by¢ wykonywana online podczas procesu
tworzenia kopii danych. Deduplikacja musi by¢ realizowana poprzez oprogramowanie systemu na
dowolnym sprzecie czy to w warstwie serwera systemu czy klienta. Pojedynczy serwer systemu musi
umozliwia¢ przechowywanie danych po deduplikacji minimum do 500 TB (rozbudowa do tej wielkosci
moze nastgpic¢ tylko poprzez dodanie dodatkowej przestrzeni do sktadowania danych poprzez dodanie
dyskow, pétki dyskowej a nie przez wymiane urzadzenia).
Witaczenie funkcjonalnosci deduplikacji na kliencie musi by¢ mozliwe dla réznych systemow
operacyjnych: Windows, Linux, Unix i Macintosh.
Logiczna Globalna deduplikacja - system musi oferowaé deduplikacje globalng co oznacza iz niezaleznie
z jakich klientéw dane beda deduplikowane (serwery fizyczne, hosty wirtualne, bazy i aplikacje, desktopy
i laptopy) - deduplikacja musi opiera¢ sie na jednej logicznej centralnej bazie deduplikacyjnej
Wiaczenie funkcjonalnosci deduplikacji nie moze generowac¢ wymogu instalacji dodatkowych modutéw
programowych po stronie klienckiej lub serwera systemu. Niedopuszczalne jest tgczenie systemu z
dodatkowym oprogramowaniem czy sprzetem (appliance) dla uzyskania funkcjonalnosci deduplikacji
danych.
Deduplikacja blokowa musi obejmowa¢ dane nie tylko backupowane ale i archiwizowane, przy czym
wielkos¢ bloku nie moze by¢ wieksza niz 128KB.
System musi zapewnia¢ wspolny stopien deduplikacji (jedna baza deduplikacyjna) dla danych czy to z
backupu czy archiwizacji.
System musi umozliwia¢ wykonywanie kopii w post procesie do drugiej lokalizacji przesytajac jedynie
unikalne bloki danych (dla dowolnych danych: czy to z procesu backupu czy archiwizacji). A wiec
replikacja danych do innej lokalizacji musi by¢ wykonywana na danych po deduplikacji i funkcjonalnosc
ta musi byc realizowana i zarzadzana z poziomu systemu.
Proces przesytania danych (replikacji) na inny serwer systemu celem tworzenia dodatkowej kopii danych
nie moze by¢ zalezny od warstwy sprzetowej, a wiec dowolny producent serwera, dowolny producent
macierzy/poétki dyskowe;j.
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System musi pozwalaé na instalacje bazy deduplikacyjnej w uktadzie wysokiej dostepnosci (minimum na
dwadch serwerach) w taki sposéb aby awaria pojedynczego serwera nie powodowata utraty mozliwosci
backupu z deduplikacja i odtwarzania wczesniejszych kopii danych.

System musi pozwala¢ na odtwarzanie zdeduplikowanych danych nawet w momencie, gdy baza
deduplikacyjna jest niedostepna. Proces odtwarzania (nawadniania) zdeduplikowanych danych nie
korzysta z bazy deduplikacyjnej.

Na jednym serwerze systemu (na jednej instancji systemu operacyjnego) moga by¢ zainstalowane
minimum dwie bazy deduplikacyjne pozwalajgce zwiekszy¢ skalowalno$é systemu.

System musi zapewnia¢ dostep zintegrowany z ustuga katalogowa, minimum to Active Directory, a wiec
tak zwany ,single sign on” - pojedyncze logowanie: uzytkownik po zalogowaniu do domeny AD, nie
potrzebuje wykonywac¢ nastepnego logowania aby zarzadza¢ systemem poprzez konsole
administracyjna.

System musi by¢ odporny na tzw. ,atak na wzorzec czasu”: to znaczy iz przy radykalnej zmianie czasu na
serwerze zarzgdzajagcym o co najmniej 1 godzine do tytu lub o 4 godziny do przodu wzgledem danego
czasu na serwerze - System musi automatycznie zatrzymacé swoje jakiekolwiek dziatania aby
zabezpieczy¢ dane przed wykasowaniem (ekspiracj3).

System musi zapewnia¢ elastyczne delegowanie uprawnien oraz audytowanie dziatan uzytkownikéw. Z
tym, ze delegowanie uprawnien musi pozwalac na przydziat uprawnien per serwer czy grupa serwerow,
przydziat uprawnienn musi pozwalaé na definiowanie uprawnien dla grup uzytkownikéw z domeny AD.
System musi pozwala¢ na zarzadzanie poprzez ,cmd” z tym, Ze uruchomienie jakiejkolwiek
komendy/polecenia musi zostaé¢ poprzedzone koniecznoscia zalogowania (autentyfikacji) do systemu,
funkcjonalno$é musi dotyczyé dowolnej platformy (minimum Windows/Linux) i nie moze polegac na
koniecznosci instalowania czy konfigurowania dodatkowych komponentéw np. SSH.

Komunikacja pomiedzy agentem a serwerem systemu musi opierac sie na certyfikatach.

System musi posiadac funkcjonalno$¢ blokowania danych do odczytu dla administratora, to znaczy, ze
administrator systemu nawet majac petne uprawnienia nie moze odtworzy¢ danych, jesli nie jest ich
wiascicielem, funkcjonalnos¢ ta musi by¢ dostepna nie tylko dla danych z laptopéw/desktopéw ale i dla
serwerow (takze dla danych plikowych i bazodanowych).

System musi pozwala¢ na skonfigurowanie mechanizmu podwdéjnej autentyfikacji administratora - do
uruchomienia konsoli administracyjnej systemu potrzebne jest nie tylko logowanie, ale i dodatkowy
tymczasowy kod wysytany do administratora np. poprzez mail.

Szyfrowanie danych musi pozwala¢ na wybér algorytmu (minimum dwa algorytmy: Blowfish, AES) takze
dla danych deduplikowanych na kliencie systemu.

Mozliwos¢ szyfrowania musi pozwalaé na elastyczny wybér miejsca szyfrowania: szyfrowanie danych na
kliencie, szyfrowanie danych na serwerze backupowym i szyfrowanie tylko transmisji pomiedzy klientem
backupowym a serwerem.

System musi wspiera¢ mechanizm szyfrowania danych na napedach tasmowych LTO.

System musi pozwalac na ustawianie haset dostepu do no$nikéw tzw: media password.

System musi pozwala¢ na integracje z zewnetrznymi repozytoriami do przechowywania kluczy
szyfrujacym zgodnymi z KMIP - minimum dla:

e Fortanix Data Security Manager

HashiCorp Vault

IBM Security Key Lifecycle Manager (SKLM)

Safenet

StorMagic SVKMS

Thales CipherTrust Manager

Vormetric

Amazon Web Services (AWS) key management service

Microsoft Azure Key Vault

System musi umozliwia¢ sktadowanie kopii bazy katalogowej w chmurze producenta oprogramowania,
funkcjonalnos¢ ta musi by¢ w cenie produktu i pozwalaé na automatyczne sktadowanie kopii bazy.
System musi mie¢ wbudowane mechanizmy zabezpieczajagce przed ztosliwym oprogramowaniem
(Ransomware), minimum to:

e zabezpieczenie $ciezek dostepu do danych sktadowanych (kopii backupowych) na dyskach
- tylko procesy systemu moga zapisywac i modyfikowac dane;

e  Air Gap (izolowanie i segmentowanie sktadowanych kopii backupowych) - musi polegac na
wbudowanym automatycznym mechanizmie wytaczania komunikacji pomiedzy pozostatymi
komponentami systemu backupowego. Tak wiec komunikacja z wybranym segmentem
srodowiska backupowego odbywa sie tylko w okreslonym przedziale czasowym dla potrzeb
replikacji kopii backupowych, natomiast przez pozostaty czas Zadne procesy systemu
backupowego nie majg mozliwosci komunikacji z tym srodowiskiem;

e mozliwo$¢ definiowania serweréw komunikacyjnych (tzw. bram/gateway) przez ktére
wykonywana jest komunikacja pomiedzy modutami systemu backupowego, w szczegdlnosci
pomiedzy serwerem zarzadzajacym a serwerem medii czy serwerem z dowolnym agentem
backupowym:;

e mozliwos¢ definiowania kierunku inicjalizowania komunikacji sieciowej pomiedzy
komponentami systemu backupowego;
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e mozliwo$é zablokowania zmiany retencji (czas przechowywania kopii backupowych) na
krétsza dla kopii backupowych sktadowanych na dowolnych typach nosnikow w tym na
dyskach i taSmach - wbudowany w system mechanizm WORM dla dowolnych typéw
storage gdzie mogg byc¢ sktadowane kopie backupowe.

System musi posiada¢ rozbudowany system powiadamiania o zdarzeniach poprzez email.
System musi posiada¢ zaawansowane mechanizmy exportu i analizy logéw poprzez:

e Syslog serwer

e Elasticsearch
Automatyczne monitorowanie stanu systemu poprzez wiadomosci SMS na urzadzeniach mobilnych i
telefonach.
System musi posiada¢ rozbudowany system raportowania dla administratoréw, minimalny zestaw
dostepnych raportow to:

. raport zmian/wzrostu srodowiska systemu;

. raport wykorzystania licencji;

. raport wykonanych zadan backupowych;

. raporty obcigzenia serweréw backupowych - minimum monitorowanie uzycia CPU

i pamieci RAM.
System musi mie¢ mozliwos$¢ automatycznego wysytania dowolnych raportéw do wybranych
uzytkownikéw poprzez mail.
System musi mie¢ mozliwo$¢ automatycznego zapisywania raportéw w formacie minimum: PDF,
HTML i CSV.
System musi pozwalaé¢ na definiowanie alertéw per zadanie backupowe lub zadanie odtwarzania
danych przy spetnieniu minimum kryteridw:

e  czas zadania dtuzszy niz zadany;
ilos¢ danych wieksza niz ....;
ilos¢ danych mniejsza niz ....;
ilos¢ nie zbackupowanych plikéw wieksza niz...;
ilos¢ nie zbackupowanych plikéw wieksza niz ...%;

e  wielko$¢ backupowanych danych wieksza niz ...
Notyfikacje alertéw musza by¢ wysytane minimum poprzez mail.
Raport spetnienia wymogoéw SLA dla parametréw:
e ilosci dodatkowych kopii backupowych;
e RTO;
e RPO;
System musi zapewnia¢ funkcjonalno$¢ wznawiania zadan backupowych.
System musi zapewniac funkcjonalno$¢ réwnolegtego wykonywania kopii danych backupowanych -
inline copy (tego samego zestawu danych pojedynczego klienta) na minimum dwa docelowe
urzadzenia przechowywania danych.
System musi zapewnia¢ funkcjonalnos¢ wykonywania zadania backupu wieloma réwnolegtymi
strumieniami - tzw. multistreaming. Polega ona na tym iz agent systemu réwnolegle czyta rézne
obszary danych i bez posredniczenia dyskéw automatycznie wysyta je do serwera, ktory zapisuje te
dane albo na dyski albo na nosniki tasmowe.
Funkcjonalnos¢ multistreamingu musi by¢ dostepna dla deduplikacji bez wzgledu czy nastepuje na
kliencie czy na serwerze systemu.
System musi zapewniaé¢ funkcjonalno$¢ multipleksowania kilku strumieni danych na nos$niku
tasmowym - tzw. multiplexing. Wydajny zapis wielu strumieni danych na tasmy bez pos$rednictwa
dyskow.
System musi posiada¢ mozliwos$¢ wykonywania backupu petnego, przyrostowego, réznicowego oraz
syntetycznego.
System musi oferowac funkcjonalnos¢ backupu blokowego, polegajacego na tym, iz agent buduje
witasng baze zmian blokéw danych, przez co backup przyrostowy nie wymaga odczytu catych plikéw
tylko zmienionych blokéw wielokrotnie przyspieszajac backup. Funkcjonalnos¢ ta musi by¢ dostepna
dla backupu danych plikowych.
System musi posiada¢ funkcje szyfrowania i kompresji danych transmitowanych przez LAN,
mozliwo$¢ wykorzystania szyfrowania i kompresji musi by¢ dostepna w dowolnej kombinacji.
System ma realizowac¢ procesy backupu oraz odzyskiwania danych, procesy te muszg byc¢
uruchamiane recznie i poprzez wbudowany kalendarz, mozliwos$¢ definiowania zadan poprzez
wbudowany w system kalendarz musi by¢ mozliwa nie tylko dla zadan backupowych ale takze dla
zadan odtwarzania danych a wiec restore.
System musi posiadac zintegrowane w systemie mechanizmy indeksowania petnokontekstowego i
wyszukiwania danych. Indeksowaniu powinny podlega¢ dane zbackupowane i zarchiwizowane juz
znajdujace sie w systemie.
System musi realizowa¢ funkcjonalno$¢ weryfikacji wykonanych kopii.
System musi umozliwia¢ wykorzystanie funkcjonalnosci Bare Metal Restore dla odtwarzania systemu
po awarii, wsparcie musi by¢ dostepne dla systeméw:

¢  Windows;
e Linux: Debian/Oracle Linux/RHEL/CentOs/SuSe/Ubuntu.



65. System musi umozliwia¢ analize logéw z systemdéw zewnetrznych, na bazie zdefiniowanych
kryteriow powinien generowac alarmy lub akcje. Minimalne wsparcie to: Windows Event Log.

66. System musi wspiera¢ wykonanie kopii na systemach klasy Windows, Linux i Unix.

67. System musi umozliwia¢ uruchamianie skryptéw przed i po backupie, z tym iz musi posiadac
mechanizm definiowania konta uzytkownika na ktérym te skrypty bytyby uruchamiane. Mechanizm
ten musi by¢ centralnie zarzadzany poprzez konsole administracyjna. Niedopuszczalna jest
koniecznos$¢ np. zmiany konta serwisowego dla danego agenta - konta serwisowe muszg by¢
centralnie definiowane i zarzadzane.

68. System musi zapewnia¢ backup laptopéw i desktopéw - funkcjonalno$¢ ta musi by¢ w petni
zintegrowana z systemem (ta sama konsola, to samo repozytorium danych, ta sama deduplikacja) o
funkcjonalnosciach:

e portal samoobstugowy musi by¢ dostepny poprzez dowolnga przegladarke sieci Internet minimum:
Edge, Chrome, Opera, Mozilla, Safari;

e system musi umozliwia¢ backup laptopow czy desktopow z systemami Windows, Linux i
Macintosh;

e dostep do danych zbackupowanych z laptopéw czy desktopédw musi by¢é mozliwy z urzadzen
mobilnych poprzez dedykowanego klienta minimum dla IOS i Android,;

e dla backupu laptopéw i desktopow system backupowy musi oferowaé dedykowanego agenta,
ktory pozwala skonfigurowac zadanie backupowe tak by byto wykonane w przedziale czasowym
bez podawania konkretnej daty czy czasu jego uruchomienia, agent nie moze tworzy¢ kopii
danych na lokalnych zasobach stacji/laptopa;

e system musi zapewniac¢ wspétdzielenie plikdw pochodzacych z backupu laptopéw i desktopow z
uzytkownikami z domeny AD oraz z uzytkownikami spoza domeny;

e Geolokacja - system musi w konsoli dla uzytkownika pokazywac ostatnia lokalizacje laptopa lub
desktopa;

e kazdy uzytkownik desktopa czy laptopa musi posiadaé¢ mozliwos¢ zarzadzania wtasnymi danymi,
minimalna oczekiwana funkcjonalnos¢ to:

odtwarzanie wtasnych danych;

uruchomienie backupu;

wstrzymanie backupu;

mozliwos$¢ zdefiniowania innego okna backupowego;

mozliwo$¢ monitorowania postepu dziatania zadania;

mozliwos¢ przegladania danych ze stacji roboczej czy laptopa poprzez dedykowanego klienta

dla urzadzen mobilnych, a wiec uzytkownik posiadajac jedynie urzadzenie mobilne moze nie

tylko odczytywac dane z backupowej kopii ale takze przeglada¢ dane na stacji roboczej
nawet w momencie gdy jest poza siedziba firmy - korzysta jedynie z dostepu do internetu

(do przegladania danych nie jest potrzebne Zadne dodatkowe potaczenie VPN);

e wirtualny dysk - system musi oferowac funkcjonalnosci jak:

v" mozliwo$¢ synchronizacji wybranego katalogu/foldera z stacji roboczej celem
automatycznego backupu danych w nim zapisanych (backup ciaggty);

v mozliwos¢ przestania katalogéw i plikdw recznie;

v' zarzadzanie poprzez przegladarke i dedykowang aplikacje na urzadzeniach minimum iOS i

Android;

e zabezpieczenie przed kradzieza, system musi posiadaé mozliwos¢ zdalnego
zaszyfrowania danych w przypadku kradziezy laptopa, to znaczy iz w przypadku utraty
urzadzenia administrator lub uzytkownik wtacza opcje szyfrujaca i jesli urzadzenie pojawi
sie w sieci, dane zostang automatycznie zaszyfrowane;

e mozliwos¢ archiwizowania danych plikowych na stacji roboczej: jesli dane pliki spetniaja
kryteria archiwizacyjne to dany pliki zostaje skasowany albo zamieniony na skrét (stub);

e deduplikacja blokowa i szyfrowanie wykonywane na kliencie (stacji roboczej/laptopie);

e mozliwo$¢ szyfrowania nie tylko kopii backupowych ale catej transmisji pomiedzy
desktopem/laptopem a systemem backupowym;

e mozliwo$¢ backupu z wykorzystaniem szyfrowanego tunelu niezaleznie czy
desktop/laptop jest w sieci wewnetrznej firmy czy faczy sie zdalnie przez sie¢ internet,
bez korzystania z rozwigzan typu VPN;

69. System musi umozliwia¢ petnokontekstowe indeksowanie tresci danych dla wybranych typow
plikdéw, z backupu stacji roboczych, indeksacja musi odbywac sie dla danych znajdujacych sie juz w
systemie.

70. System musi umozliwia¢ przeprowadzanie wielu wyszukiwan (eDiscovery) i zbiera¢ wszystkie wyniki
w jednej lokalizacji.

71. System musi posiada¢ zaawansowang funkcjonalno$¢ analizy zasobéw plikowych minimum o
funkcjonalno$ciach:

e detekcja powtarzajgcych sie zasobow;

e raportowanie praw dostepu do plikéw;

e raportowanie i analiza dostepu do zasobéw i ich modyfikacji;
e mozliwosc kasowania plikdéw z zasobow .

AN N NN



72. System musi pozwala¢ na wyszukiwanie danych wrazliwych (np. numery PESEL) i pozwalaé osobie
uprawnionej nie tylko na raportowanie takich zdarzen ale takze umozliwia¢ kasowanie plikéw nie
tylko z systemoéw produkcyjnych ale i z kopii backupowe;j.

73. Musi istnie¢ mozliwo$¢ zarzadzania systemem poprzez Windows PowerShell.

74. Monitorowanie i alertowanie klientow systemu ktérzy sa trybie offline, a wiec komunikacja z nimi
przez system backupowy nie jest mozliwa.

75. System musi posiadac integracje z ServiceNow o funkcjonalnosciach:

e dedykowany plugin do ServiceNow;
e mozliwos¢ zgtaszania zdarzen backupowych i odtworzeniowych bezposrednio z konsoli
Service Now.

76. Mozliwosc zwiekszenia bezpieczenstwa systemu poprzez integracje z CyberArk.

77. Musi istnie¢ mozliwos$¢ wskazania klucza szyfrujacego (Bring Your Own Key - BYOK), ktéry bedzie
wykorzystywany do szyfrowania kopii backupowych.

78. Mozliwos$¢ anonimizacji danych wrazliwych (data masking) minimum dla logéw systemu wysytanych
np. do wsparcia.

79. Podstawowe komponenty systemu jak: serwer zarzadzajacy, serwery sktadujace i deduplikujace dane
muszg wspiera¢ system operacyjny Linux, a wiec musi istnie¢ mozliwos¢ bezposredniego
zainstalowania na systemie Linux tych komponentéw bez jakiejkolwiek warstwy wirtualizacyjne;j.

Wymogi dla licencjonowania

1.

2.

Niedopuszczalne jest aby licencjonowanie byto zalezne od ilosci sktadowanych danych (kopii

backupowych) na dowolnych nosnikach (np. dysk, tasma VTL...) czy to z deduplikacja czy bez.

Niedopuszczalne jest aby licencjonowanie byto zalezne od ilosci komponentéw s$rodowiska

backupowego, ktére beda wykorzystywane w procesie backupu czy odtwarzania danych.

Zaoferowane licencje nie moga ogranicza¢ wielkosci przestrzeni do sktadowania danych czy replik ich do

innych lokalizacji. Jakakolwiek rozbudowa przestrzeni dyskowej czy to w siedzibie podstawowej czy innej

nie moze wymagac zakupu jakichkolwiek licencji dla systemu.

Oferowane licencje oraz architektura systemu musi pozwalac na backup danych na:

. nielimitowana ilos¢ bibliotek tasmowych i napedéw fizycznych

. nielimitowang przestrzen w systemach chmurowych (minimum: AWS, Azure, Google)

° nielimitowana przestrzen dyskowa (DAS, NAS) podtaczona do systemu

W przypadku wielu lokalizacji licencje musza pozwala¢ na nielimitowang replikacje danych po

deduplikacji pomiedzy lokalizacjami.

Do dostarczonego systemu wraz z licencjami wymagane jest 36 miesieczne wparcie producenta

(pierwsza i druga linia wsparcia $wiadczona w jezyku polskim ) zapewniajace wsparcie techniczne w

trybie od 8.00 do 16.00 przez 5 dni roboczych oraz dostep do bezptatnych ewentualnych poprawek i

uaktualnien.

Zaoferowane licencje na system musza zapewnié backup danych ze srodowiska o wielkosci:

° Srodowisko backupu stacji roboczych - lloé¢ uzytkownikéw podlegajacych backupowi - minimum
150.

Wymogi dla wdrozenia

W ramach dostarczenia systemu wymagana jest takze ustuga wdrozenia systemu zgodnie ze standardami
producenta. Ustuga wdrozenia musi zawierac:

1.
2.

3.
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wsparcie w wyskalowaniu $rodowiska produkcyjnego zgodnie z wytycznymi producenta;

instalacje oprogramowania serwera zarzadzajacego oraz niezbednych ustug pomocniczych (proxy itp.) na
infrastrukturze Zamawiajgcego zgodnie z wytycznymi producenta;

wsparcie w wytworzeniu procedury instalacji agentéw oprogramowania z wykorzystaniem narzedzi
Zamawiajacego lub dostarczonymi wraz z systemem;

przeprowadzenie wstepnej instalacji na min. 10 stacjach roboczych wspdlnie z administratorami
Zamawiajacego na bazie wytworzonej procedury instalacji;

weryfikacja wydajnosci, stabilnosci i poprawnosci skalowania $rodowiska w odstepie min. 2 tygodni od
wykonania pierwszych kopii zapasowych;

sporzadzenie dokumentacji powdrozeniowe;.

DODATKOWE INFORMACIJE:

Oferta powinna zosta¢ podpisang przez osobe uprawniong do reprezentacji Wykonawcy.

Termin sktadania ofert wyznaczony zostat na 16.12.2022 r. do godziny 12:00.

Wykonawca wraz z ofertg powinien ztozy¢ o$wiadczenie sktadane z art. 7 ust. 1 ustawy o szczegdlnych
rozwiazaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz stuzacych ochronie
bezpieczenstwa narodowego. Oswiadczenie musi by¢ podpisane przez osobe/y uprawniong/e do
reprezentacji Wykonawcy (w przypadku reprezentacji na podstawie petnomocnictwa nalezy zataczyé
odpowiednie dokumenty umozliwiajace weryfikacje upowaznienia).




