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Definicje operacyjne

(Corrective Action Plan) plan dziatan korygujgcych: zestaw uzgodnionych
krokéw, terminéw i odpowiedzialnosci stuzgcych trwatemu usunieciu
przyczyny niezgodnosci lub incydentu oraz weryfikacji skutecznosci
wdrozonych zmian

(Computer Security Incident Response Team) (zespdt reagowania na
Jednostka  koordynujgca  obstuge

incydenty  bezpieczenstwa).

incydentdéw: przyjmowanie zgtoszen, triage, analize, ograniczanie

skutkéw i komunikacje


https://www.nist.gov/

CVSS

GRC

KRI

MTTD/MTTR

RACI

RTO/RPO

SBOM

SCADA

SSDLC

(Common Vulnerability Scoring System) ujednolicony system oceny
istotnosci podatnosci; dostarcza liczbowej skali (0-10) i wektoréw, na
podstawie  ktérych  priorytetyzuje sie wdrazanie  poprawek
bezpieczenstwa i innych Srodkoéw zaradczych

(Governance, Risk, Compliance) - tad, ryzyko i zgodnos¢: zintegrowany
obszar obejmujgcy mechanizmy zarzadcze, procesy oceny i traktowania
ryzyka oraz spetnianie wymagan prawnych i normatywnych

(Key Risk Indicator) kluczowy wskaznik ryzyka: mierzalna miara
sygnalizujgca zmiane profilu ryzyka (np. terminowos$¢ wdrazania
poprawek bezpieczenstwa, wzrost liczby incydentéw), powigzana z
progami i dziataniami reakcyjnym

(Mean Time to Detect / Mean Time to Respond/Recover) Sredni czas
wykrycia oraz $redni czas reakcji/odtworzenia: metryki operacyjne
SOC/IR pokazujgce sprawnosc¢ detekgji i przywracania dziatania ustug
(Responsible, Accountable, Consulted, Informed) macierz rol i
odpowiedzialnosci: okresla, kto wykonuje zadanie, kto ponosi
odpowiedzialnos¢, kogo konsultowac i kogo informowac
(Recovery Time Objective / Recovery Point Objective) docelowy
czas odtworzenia i docelowy punkt odtworzenia: maksymalny
akceptowalny czas przerwy oraz dopuszczalna utrata danych
liczona wstecz od chwili zdarzenia

(Software Bill of Materials) wykaz komponentdéw oprogramowania
(biblioteki, zaleznosci, wersje, pochodzenie); utatwia zarzadzanie
podatnosciami, zgodnoscig licencyjng i ocene wptywu zmian
(Supervisory Control And Data Acquisition) systemy nadzorujgco-
sterujgce wykorzystywane w srodowiskach OT/ICS; w konteksScie
bezpieczenstwa wymagajg szczegodlnych zasad segmentacji,

monitoringu i aktualizacji



(Secure Software Development Life Cycle) bezpieczny cykl zycia
wytwarzania oprogramowania: zestaw praktyk (m.in. analiza
wymagan, modelowanie zagrozen, SAST/DAST, przeglady kodu,
testy, kontrola zmian), ktére wbudowujg bezpieczernstwo w proces

wytworczy

Zrédta prawa

Pzp, ustawa Pzp ustawa z dnia 11 wrzesnia 2019 r. - Prawo
zamoéwien publicznych
(Dz. U.z 2024 r. poz. 1320 z p6zh. zm.)

UKSC, KSC, ustawa KSC ustawa z dnia 5 lipca 2018 r. o krajowym
systemie cyberbezpieczenstwa (Dz. U. z
2024 r. poz. 1077 z p6zh. zm.)

Ustawa o certyfikacji Ustawa z 5 sierpnia 2025 r. o certyfikacji

wykonawcow w zamodwieniach

publicznych

ustawa z 5 sierpnia 2010 r. o ochronie

informacji niejawnych (Dz.U.2025.1209 t.].

z dnia 2025.09.02

dyrektywa 2009/43/WE dyrektywa Parlamentu Europejskiego i
Rady 2009/43/WE z dnia 6 maja 2009 r. w
sprawie uproszczenia warunkow
transferéw produktow zwigzanych z
obronnoscig we Wspolnocie (Dz. Urz. UE L
146 z 10.6.20009, str. 1, z p6dzn. zm.)

dyrektywa klasyczna dyrektywa Parlamentu Europejskiego i
Rady 2014/24/UE z dnia 26 lutego 2014 r.
w  sprawie zamoéwien  publicznych,
uchylajgca dyrektywe 2004/18/WE (Dz.
Urz. UE L 94 z 28.3.2014, str. 65, z pozn.
zm.)

dyrektywa koncesyjna dyrektywa Parlamentu Europejskiego i
Rady 2014/23/UE z dnia 26 lutego 2014 r.
w sprawie udzielania koncesji (Dz. Urz. UE
L 94 7 28.3.2014, str. 1, z p6dzn. zm.)

dyrektywa obronna dyrektywa Parlamentu Europejskiego i
Rady 2009/81/WE z dnia 13 lipca 2009 r. w
sprawie koordynacji procedur udzielania
niektorych ~ zaméwien na  roboty
budowlane, dostawy i ustugi przez
instytucje lub podmioty zamawiajgce w
dziedzinach obronnosci i bezpieczenstwa i

UOIN
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i ustug pocztowych, uchylajgca dyrektywe
2004/17/WE (Dz. Urz. UE L 94 z 28.3.2014,
str. 243,z p6zn. zm.)

Traktat 0 funkcjonowaniu Unii
Europejskiej, wersja skonsolidowana 2016
(Dz. Urz. UE C 202 z 7.6.2016, str. 1) TUE
Traktat o Unii Europejskiej, wersja
skonsolidowana 2016 (Dz. Urz. UE C 202 z
7.6.2016, str. 1)

rozporzadzenie Parlamentu Europejskiego
i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogblne
rozporzadzenie o ochronie danych) (Dz.
Urz. UE L 119 z 4.05.2016, str. 1, z pozn.
zm.)

rozporzadzenie Ministra Rozwoju, Pracy i
Technologii z dnia 23 grudnia 2020 r. w
sprawie podmiotowych Srodkow
dowodowych oraz innych dokumentéw
lub oswiadczen, jakich moze zgdac
zamawiajgcy od wykonawcy (Dz. U. 2020
poz. 2415 ze zm.)

rozporzadzenie Ministra Rozwoju, Pracy i
Technologii z dnia 18 grudnia 2020 r.

w sprawie wzoru planu postepowan o
udzielenie zaméwien (Dz. U. z 2020 r. poz.
2362)

rozporzgdzenie Rady (WE) nr 428/2009 z
dnia 5 maja 2009 r. ustanawiajgce
wspdélnotowy system kontroli wywozu,
transferu, posrednictwa i tranzytu w
odniesieniu do produktéw podwdjnego
zastosowania (wersja przeksztatcona) (Dz.



Akt ws. Cyberbezpieczenstwa

rozporzadzenie 2019/881

akt o cyberodpornosci, ,CRA")

rozporzadzenie 2024/2690

Urz. UE L 134 z 29.05.2009, str. 1, z pdézn.
zm.)

rozporzadzenie parlamentu europejskiego
i rady w sprawie ,Agencji UE ds.
Cyberbezpieczenstwa” ENISA, uchylenia
rozporzadzenia (UE) nr 526/2013 oraz

certyfikacji cyberbezpieczenistwa w
zakresie technologii informacyjno-
komunikacyjnych (»akt WS.

cyberbezpieczenstwa”)

COM/2017/0477 final/3 - 2017/0225 (COD)
rozporzadzenie parlamentu europejskiego
i rady (ue) 2019/881z dnia 17 kwietnia
2019 r. w sprawie ENISA (Agencji Unii
Europejskiej ds. Cyberbezpieczenistwa)
oraz certyfikacji cyberbezpieczenstwa w
zakresie technologii informacyjno-
komunikacyjnych oraz uchylenia
rozporzadzenia (UE) nr 526/2013 (akt o
cyberbezpieczenstwie)

rozporzadzenie Parlamentu Europejskiego
i Rady (UE) 2024/2847 z dnia 23
pazdziernika 2024 r. w sprawie
horyzontalnych wymagan w zakresie
cyberbezpieczenstwa w odniesieniu do
produktow z elementami cyfrowymi
wykonawcze Komisji (UE) 2024/2690 z dnia
17 pazdziernika 2024 r. ustanawiajgce
zasady stosowania dyrektywy (UE)
2022/2555 w odniesieniu do wymogow
technicznych i metodycznych dotyczgcych
Srodkéw  zarzadzania  ryzykiem w
cyberbezpieczenstwie oraz
doprecyzowujgce przypadki, w ktérych
incydent uznaje sie za powazny w
odniesieniu do dostawcédw ustug DNS,
rejestrow nazw TLD, dostawcéw ustug
chmurowych, dostawcéw ustug osrodka
przetwarzania danych, dostawcoéw sieci
dostarczania tresci, dostawcédw ustug
zarzadzanych, dostawcéw ustug
zarzadzanych w zakresie bezpieczenstwa,
dostawcéw  internetowych  platform
handlowych, wyszukiwarek internetowych
i platform ustug sieci spotecznosciowych
oraz dostawcéw ustug zaufania



1. Wprowadzenie do zagadnienia zabezpieczenia tancucha dostaw w
systemie zaméwien publicznych

1.1. Definicja i znaczenie tancucha dostaw w kontekscie zaméwien

publicznych.

Zapewnienie bezpieczenstwa tancucha dostaw pozostaje tematem tak starym
jak miedzynarodowa wymiana handlowa, jednakze w dynamicznie rozwijajgcym
sie Swiecie cyfrowym pojawity sie nowe wyzwania, z ktérymi przyjdzie zmierzy¢ sie
zamawiajgcym i wykonawcom.

W celu uporzgdkowania dalszego wywodu zaczgc¢ najlepiej jest od wyjasnienia
podstawowych definicji, ktére przewija¢ sie bedg w dalszej czesci publikacji.
Pojecie tancucha dostaw spotka sie w ramach dziedziny nauki nazywanej logistyka,
ktérg najkrécej zdefiniowa¢ mozna jako proces planowania, realizowania i
kontrolowania sprawnego i efektywnego ekonomicznie przeptywu surowcow,
materiatow, wyrobow gotowych oraz odpowiedniej informacji z punktu
pochodzenia do punktu konsumpcji w celu zaspokojenia wymagan klienta, a
waznym elementem tego procesu jest bezsprzecznie taricuch dostaw.

Pochylajgc sie nad definicjami samego tancucha dostaw nalezy zauwazy¢, ze
nauka wypracowata ich wiele np. wedtug M. Fertscha, taricuch dostaw to grupa
przedsiebiorstw realizujgca dziatania niezbedne do zaspokojenia popytu na
okreslone produkty w catym tancuchu przeptywu débr - od pozyskania surowcow
po dostawe do ostatecznego odbiorcy. Dziatania te obejmujg: rozwdj, produkcje,
sprzedaz, serwis, zaopatrzenie, dystrybucje, zarzgdzanie zasobami i r6zne procesy
wspomagajace. W ujeciu tym nalezy zaakcentowac trzy wazne stwierdzenia, ktére
pomagajg zrozumiec dziatanie tancucha dostaw:

e tancuch dostaw to grupa przedsiebiorstw - a wiec, zeby istniat tancuch

dostaw potrzebne sg przynajmniej dwa osobne przedsiebiorstwa,

e przedsiebiorstwa w tancuchu dostaw wspotpracujg ze sobg - wspoétpraca ta

opiera sie przewaznie na dtugoterminowych umowach, zawieranych
przynajmniej na okres roku,



e WspOtpraca przedsiebiorstw w tancuchu dostaw moze dotyczy¢ roznych sfer
ich dziatania'.

W kontekscie cholby powyzszej definicji zamowienia publiczne pozostajg
jednym z kluczowych narzedzi dziatajgcych w ramach tancucha dostaw i na nie
oddziatujg, gdyz:

e aranzujgiregulujg wspétprace podmiotow biorgcych udziat w realizowaniu

zamowien -wykonawcéw, podwykonawcdw, konsorcjantdw, korzystajgcych
z zasobow podmiotow trzecich miedzy sobg i z zamawiajgcymi,

o regulujg stosunki gospodarcze istotnie wptywajgc na wspdlny rynek
poprzez zawieranie dtugoterminowych kontraktéw.

o 13czg poprzez stymulacje rynku rézne podmioty, ktére w celu uzyskania i
realizacji zamdwienia tworzg struktury organizacyjne wspotpracujgce w
cyklu od wytworzenia, rozwoju, poprzez serwis, wsparcie, utrzymanie, az do
zakonczenia cyklu zycia produktu.

Przytoczona definicja jest tylko jedng i przyktadowg z wielu funkcjonujgcych we
wspoétczesnej logistyce, ktora pozostaje dziedzing interdyscyplinarng i
kompleksowg, co powoduje, ze pojecie tancucha dostaw posiada roéznorodne
definicje, w tym takze jedng stworzong na potrzeby zamodwien publicznych.
Zgodnie z art. 7 pkt 10 ustawy Pzp przez tancuch dostaw nalezy rozumiel wszystkie
zasoby i dziatania niezbedne do wykonywania dostaw, ustug i robét budowlanych,
ktére sg przedmiotem zamodwienia. Jednakze nie jest przedmiotem tego
opracowania ich przytaczanie, gdyz docelowo omodwione zostang kwestie
zwigzane z wyzwaniami pojawiajacymi sie w cyberprzestrzeni i ze strony
cyberprzestrzeni.

Dlatego tez na potrzeby niniejszej publikacji uzywana bedzie definicja lepiej
dopasowana do zjawisk wystepujgcych w cyberprzestrzeni, obejmujgca Digital
Supply Chain zawarta w NIST SP 800 -161r1 wer. 1.0 PL:

Cyfrowy tancuch dostaw (eng. Digital Supply Chain)

[ENG] linked set of resources and processes between acquirers, integrators, and
suppliers that begins with the design of digital products and services and extends
through development, sourcing, manufacturing, handling, and delivery of digital
products and services to the acquirer.

' M. Fertsch, Podstawy logistyki, Wydawnictwo Instytut Logistyki i Magazynowania, Poznar 2008, s.
175.



[PL] zestaw powigzanych zasobow i proceséw miedzy nabywcami, integratorami
i dostawcami, ktory rozpoczyna sie od projektowania produktéw i ustug
cyfrowych, a nastepnie obejmuje rozwdj, pozyskiwanie, produkcje, obstuge i

dostarczanie produktéw i ustug cyfrowych do nabywcy.

Jednoczesnie zauwazyc¢ nalezy, ze ryzyko zwigzane z cyberbezpieczenstwem
moze pojawic sie we wszystkich taricuchach dostaw produktéw i ustug, w tym
zarébwno w tancuchach dostaw ICT, jak i tancuchach dostaw niezwigzanych z
technologia.

Jakie pojecia sa jeszcze istotne?

Dla  lepszego  zrozumienia  skomplikowanej  materii  jakg  jest

cyberbezpieczenstwo taricucha dostaw warto wyjasni¢ nastepujgce pojecia:

o Certyfikacja - kompleksowa ocena (audyt) zarzgdzania, operacyjnych i
technicznych ~ srodkéw  kontroli  bezpieczenstwa w  systemie
informatycznym, przeprowadzana na potrzeby akredytacji bezpieczenstwa,
majgca na celu okreslenie, w jakim stopniu Srodki kontroli sg wdrazane
prawidtowo, dziatajg zgodnie z przeznaczeniem i przynoszg pozgdane
efekty w zakresie spetnienia wymagan bezpieczenstwa systemu.? W
obszarze cyberbezpieczehstwa jest narzedziem, ktére pozwala
sprzedawcom produktéw i dostawcom ustug prezentowacd i reklamowac
cyberbezpieczenstwo swoich rozwigzan.

e Cyberbezpieczenstwo - odpornosc systemoéw informacyjnych na dziatania
naruszajgce poufnos¢, integralnos¢, dostepnos¢ i autentycznosc,
przetwarzanych danych lub zwigzanych z nimi ustug oferowanych przez te
systemy.3 lub dziatania niezbedne do ochrony sieci i systemow
informatycznych, uzytkownikéw takich systeméw oraz innych os6b przed
cyberzagrozeniami.*

2 ang. Certification - a comprehensive assessment of the management, operational, and technical
security controls in an information system, made in support of security accreditation, to determine
the extent to which the controls are implemented correctly, operating as intended, and producing
the desired outcome with respect to meeting the security requirements for the system.- NIST
Special Publication 800-60 Volume Il Revision 1, Volume II: Appendices to Guide for Mapping Types
of Information and Information Systems to Security Categories, author Kevin Stine Rich Kissel
William C. Barker Annabelle Lee Jim Fahlsing, August 2008, [on line] dostepne 12.11.2025
https://nvipubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-60v2r1.pdf

3 UKSC (art. 2 pkt 4)
4 Rozporzadzenie 2019/881
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e Cyberprzestrzen - Srodowisko (na ktére sktada sie Iad, woda, powietrze,
kosmos oraz pole elektromagnetyczne) i umieszczone w tym Srodowisku
obiekty posiadajgce zdolnos¢ ksztattowania pola elektromagnetycznego
i wykrywania jego zmian oraz magazynowania informacji o tych zmianach,?
lub inna definicja - ztozone Srodowisko, powstate w wyniku interakcji ludzi,
oprogramowania i ustug w Internecie za pos$rednictwem urzgdzen
technologicznych i sieci z nim potgczonych, ktére nie istnieje w zadnej
formie fizycznej® .

e Cyberodpornosé¢ - Cyberodpornos¢ to zdolno$¢ do przewidywania,
przetrwania, odbudowy i dostosowania sie do niesprzyjajgcych warunkdow,
obcigzen, atakéw lub kompromitacji systemdw.’
ktére wykorzystujg zasoby cyfrowe lub sg przez nie obstugiwane.

e Cyberhigiena - zwana takze higieng cyfrowg to zbiér dobrych praktyk,
ktorych celem jest zabezpieczenie uzytkownikdw, urzgdzen, sieci i danych
przed zagrozeniami, jakie niosg ze sobg cyberataki.

e Cyberzagrozenie - wszelkie potencjalne okolicznosci, zdarzenie Iub
dziatanie, ktére moga wyrzadzi¢ szkode, spowodowacd zaktécenia lub w inny
sposO6b niekorzystnie wptyng¢ w przypadku sieci i systemoéw
informatycznych, uzytkownikdw takich systeméw oraz innych osébs.

e C-SCRM - zarzadzanie ryzykiem dotyczgcym cyberbezpieczenstwa w
tancuchu dostaw cybersecurity supply chain; (ang. cybersecurity supply
chain risk management- C-SCRM).

e Proces ICT - proces ICT w rozumieniu art. 2 pkt 14 rozporzadzenia
2019/881, oznacza zestaw czynnosci wykonywanych w celu projektowania,

> Cyberbezpieczenstwo tancuchéw dostaw, Supply chain cybersecurity aut.

Krzysztof Liderman, Artur Ksiezopolski Cybersecurity & Cybercrime, rocznik 2025, t. 1., Nr 8 [online
dostep 12.11.2025r.]

®ang. cyberspace is the complex environment resulting from the interaction of people, software
and services on the Internet by means of technology devices and networks connected to it, which
does not exist in any physical form - NISTIR 8074, Volume 2, Supplemental Information for the
Interagency Report on Strategic U.S. Government Engagement in International Standardization to
Achieve  U.S. Objectives for  Cybersecurity [on line] dostepne  12.11.2025)
http://dx.doi.org/10.6028/NIST.IR.8074v2

7 NIST Special Publication 800-160, Volume 2 Developing Cyber-Resilient Systems: A Systems
Security Engineering Approach, w oryginale: Cyber resiliency is the ability to anticipate, withstand,
recover from, and adapt to adverse conditions, stresses, attacks, or compromises on systems that
use or are enabled by cyber resources

8 art. 2 pkt 7 rozporzadzenia 2019/881
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rozwijania, dostarczania lub utrzymywania produktéw ICT lub ustug ICT np.
kolokacja.

e Produkt ICT- produkt ICT w rozumieniu art. 2 pkt 12 rozporzadzenia
2019/881, oznacza element lub grupe elementéw sieci lub systeméw
informatycznych np.: serwery, rutery, przetgczniki sieciowe.

e Produkt z elementami cyfrowymi - oprogramowanie komputerowe lub
sprzet komputerowy oraz powigzane z nimi rozwigzania w zakresie
zdalnego przetwarzania danych, w tym komponenty oprogramowania lub
sprzetu, ktore sg oddzielnie wprowadzane do obrotu w rozumieniu
rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2024/2847 z dnia 23
pazdziernika 2024 r. w sprawie horyzontalnych wymagan w zakresie
cyberbezpieczenstwa w odniesieniu do produktéw z elementami cyfrowymi
(akt o cyberodpornosci, ,CRA").

e Ustuga ICT - ustuga ICT w rozumieniu art. 2 pkt 13 rozporzadzenia
2019/881, oznacza ustuge polegajacg w petni lub gtéwnie na przekazywaniu,
przechowywaniu, pobieraniu lub  przetwarzaniu informacji za
posrednictwem sieci i systemdw informatycznych np. ustuga chmurowa
Saas.

Niemal kazdy podmiot publiczny i prywatny w dwudziestym pierwszym wieku
wchodzi w sktad mniej lub bardziej skomplikowanego ekosystemu korzystajgcego
z Technologii informacyjno-komunikacyjnych (ICT) oraz technologii operacyjnych i
procesow przemystowych (ang. operational technology - OT). Efektem
wzajemnych powigzan technologicznych jest wytworzenie réznego rodzaju relacji
ekonomicznych pomiedzy podmiotami z sektora publicznego i prywatnego w tym
miedzy innymi dostawcami produktéw ICT, ustug ICT oraz proceséw ICT. Te
interakcje funkcjonujg w bardzo ztozonym i wielowymiarowym S$Srodowisku
ksztattowanym przez przepisy prawa, polityki, praktyki, standardy i wytyczne oraz
przez samg technologie. Jednym z elementéw majgcym wptyw na ten tancuch
wzajemnych powigzan jest prawo regulujgce sposéb nabywania produktéw ICT,
ustug ICT oraz proceséw ICT przez podmioty sektora publicznego. Niniejsza
publikacja skoncentrowana bedzie przede wszystkim na analizie polskiego i
europejskiego krajobrazu zamoéwien publicznych i ich nierozerwalnego zwigzku z
zapewnieniem mozliwie najlepszego bezpieczenstwa tancucha dostaw w obszarze
cyberbezpieczenstwa.

W tak skomplikowanym otoczeniu zrodzity sie liczne zagrozenia, z ktorymi
zarbwno poszczegoblne kraje jak i same podmioty tworzgce cyfrowe tancuchy
dostaw muszg sie mierzyc.
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1.2. Ryzyka i zagrozenia zwigzane z tancuchem dostaw z perspektywy

cyberbezpieczenstwa.

Zagrozenia bezpieczenstwa sieci i systemow teleinformatycznych sg niezwykle
réznorodne i mogg byc¢ zaréwno pochodzenia naturalnego jak i wykreowane przez
cztowieka. Do zdarzen, ktére nalezy uwzglednia¢ budujgc cyberodpornosc
instytucji ustawodawca unijny zaliczyt np. ,kradziez, pozar, powddz, awaria
telekomunikacyjna badz awaria zasilania lub nieuprawniony dostep fizyczny do
infrastruktury zwigzanej z informacjami i przetwarzaniem informacji nalezgcej do
podmiotu kluczowego lub waznego, jej uszkodzenie i ingerencja w nig, ktére to
zdarzenia mogtyby naruszy¢ dostepnos¢, autentycznos$¢, integralnos$¢ lub
poufnos¢ przechowywanych, przekazywanych lub przetwarzanych danych lub tez
ustug oferowanych przez sieci i systemy informatyczne lub dostepnych za
posrednictwem sieci i systemow informatycznych™.

Jednym z wyjagtkowo newralgicznych obszaréw, w ktérym zdiagnozowano
liczne ryzyka, jest wtasnie tancuch dostaw ustug ICT, produktéw ICT i proceséw
ICT'®. W podstawowym dla europejskiego cyberbezpieczenstwa akcie prawnym -
dyrektywie NIS 2 podkreslono, ze w ostatnich latach kraje UE doswiadczajg
gwattownego wzrostu liczby cyberatakéw. Zwtaszcza podatne na ataki sg mate i
Srednie przedsiebiorstwa, czy nieduze podmioty publiczne ze wzgledu na ich
ograniczania organizacyjne, finansowe i technologiczne. Podobng diagnoze
zaprezentowano w Raporcie “Global Cybersecurity Outlook 2025" przygotowanym
na zlecenie Swiatowego Forum Ekonomicznego wskazujac, ze

“Wraz ze wzrostem ztozonosci cyberprzestrzeni moze ona potencjalnie pogtebiac
nieréwnosci w cyberprzestrzeni w przypadku organizacji, ktore nie sq w stanie sprostac
rosngcym wyzwaniom."'"

co znajduje odzwierciedlenie w dokonanej dla WEF analizie, ktorej wynik znajduje
odzwierciedlenie w ponizszej grafice:

9 Motyw 79 NIS2.
10 Zob. Motyw 54 NIS2.

" World Economic Forum, Global Cybersecurity Outlook 2025. Insight Report, January 2025, s. 8,
[online:] https://www.weforum.org/publications/global-cybersecurity-outlook-2025/ oraz PDF;
https://reports.weforum.org/docs/WEF_Global Cybersecurity Outlook 2025.pdf [dostep:
12.11.2025].
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Organizations reporting insufficient cyber resilience

Smaller organizations are struggling to ensure cyber
resilience, while larger organizations show steady progress
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Z powyzszego raportu wynika, ze 45% bardzo duzych organizacji
identyfikuje wyzwania zwigzane z taricuchem dostaw jako najwiekszg bariere w
osiggnieciu cyberodpornosci'. Nie ulega zatem watpliwosci, ze matym i $rednim
podmiotom, trudno jest samodzielnie zapewni¢ odpowiednie zaplecze
ekonomiczne, dydaktyczne czy technologiczne, aby mogty bezpiecznie rozwijac sie
i konkurowa¢ swobodnie na rynku europejskim. Takze zamawiajgcy pragnacy
dokonywa¢ bezpiecznych zakupdéw ustug ICT, procesow ICT czy produktow ICT
potrzebujg holistycznego wsparcia ze wzgledu na skomplikowany wymiar
ekosystemu tancucha dostaw. Dlatego tez w ustawodawstwie unijnym znalazty sie
zalecenia wobec panstw cztonkowskich, aby opracowaty krajowe strategie
cyberbezpieczenstwa, ktére pomagatyby reagowal na wyzwania zwigzane z
zabezpieczeniem tancucha dostaw w ramach szerszego planu budowy krajowe;j i
unijnej cyberobrony.

Jako fundament formowania szeroko rozumianej cyberobrony przyjmuje
sie wspieranie i rozwijanie kultury zarzgdzania ryzykiem, obejmujgcg szacowanie
ryzyka oraz wdrazanie odpowiednich dla minimalizacji danego ryzyka srodkéw

2 WEF, Global Cybersecurity Outlook 2025, 2025, s. 12.
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zarzadzania. Ustawodawstwo unijne zmierza w kierunku dynamicznego i
kompleksowego rozwoju zarzgdzania ryzykiem w obszarze cyberbezpieczenstwa,
a dyrektywa NIS 2 i towarzyszace jej rozporzgdzenie wykonawcze, czy CRA s3 tego
wyrazistymi przyktadami.

Cho¢ sama dyrektywa NIS 2 dotyczy podmiotow uznanych za wazne i
kluczowe, to nalezy sie spodziewad, ze przewidziane w niej wymagania (w tym
zwitaszcza Srodki zarzgdzania ryzykiem w cyberbezpieczenstwie) bedg kaskadowo
stawiane przez zamawiajgcych takze wykonawcom oraz podwykonawcom, a tym
samym zasady zarzadzania ryzykiem wynikajgce z NIS 2 zostang faktycznie
implementowane zaréwno w przypadku podmiotdéw objetych Dyrektywg NIS 2 jak
rowniez wytgczonych spod tej regulacji.

Transpozycja dyrektywy NIS 2 w polskim porzgdku prawnym dokona sie
poprzez nowelizacje ustawy o Krajowym Systemie Cyberbezpieczenstwa (dalej
ustawa o KSC), ktéra w momencie redagowania niniejszej publikacji wkracza w
etap prac sejmowych, dlatego nie mozna jeszcze doktadnie okresli¢ skali jej
wptywu na rynek zamodwien publicznych, jednakze mimo ze projektowana ustawa
nie zostata jeszcze uchwalona, z lektury jej kolejnych odston wytania sie jeden
wniosek - liczba podmiotow objetych  obowigzkami zadbania o
cyberbezpieczenstwo tancucha dostaw ulegnie znacznemu zwiekszeniu i dotknie
wielu podmiotéw publicznych w tym jednostek administracji publicznej oraz
podmiotéw im podlegtych lub przez nie nadzorowanych. Tym samym ustawa -
Prawo zamoéwien publicznych stanie sie waznym narzedziem, ktorym bedg musieli
sie postugiwac zamawiajgcy i wykonawcy, aby sprosta¢ wymaganiom wynikajgcym
z wymogow prawnych jak réwniez orezem w walce z zagrozeniami zwigzanymi z
funkcjonowaniem w ztozonym ekosystemie taricucha dostaw.

1.2.1. Klasyfikacja ryzyk

Jak juz wspomniano cyfrowy tancuch dostaw jest ekosystemem
wielowymiarowym i skomplikowanym, dlatego tez podatnym na zagrozenia o
roznym charakterze. Wrogie podmioty wykorzystujg najnowsze technologie, ktore
obnizajg koszty kampanii phishing’'owych, czy socjotechnicznych, co powoduije, ze
skala zagrozen, jak réwniez ich kwalifikacja bedzie ewoluowac¢ uwzgledniajac
chociazby wykorzystanie narzedzi SI, do projektowania atakow. Szybko rosngcym
modelem biznesowych cyberprzestepczosci jest chociazby oferowanie ustug w
modelu Cybercrime-as-a-Service (CaaS), ktére umozliwia przeprowadzanie atakéw
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nawet podmiotom pozbawionym technologicznych kompetencji'3. Skupiajac sie
przede wszystkim na zagrozeniach ptyngcych z dziatalnosci lub zaniechan
cztowieka, podejmowane sg proby dokonania ich klasyfikacji. Za cyberzagrozenie
uznaje sie zgodnie z Rozporzgdzeniem 2019/881 wszelkie potencjalne
okolicznosci, zdarzenie lub dziatanie, ktére mogg wyrzadzi¢ szkode, spowodowac
zaktécenia lub w inny sposéb niekorzystnie wptyngé w przypadku sieci i systemow
informatycznych, uzytkownikéw takich systeméw oraz innych oséb. Jednym z
gtébwnych zagrozen sg cyberataki.

Istniejg rozne klasyfikacje cyberatakéw na tancuch dostaw, przy czym ENISA™
proponuje podziat na cztery czesci:

1. Techniki atakéw stosowanych wobec dostawcéw (infekcja ztoSliwym
oprogramowaniem (malware), inzynieria spoteczna, atak sitowy (brute-
force), wykorzystanie luk w oprogramowaniu, wykorzystanie luk w
konfiguracji, atak fizyczny lub modyfikacja fizyczna, OSINT (wywiad z
otwartych zrédet), fatszowanie (np. dokumentéw, komponentdw).

2. Zasoby atakowane u dostawcow (istniejgce oprogramowanie, biblioteki
programistyczne, kod zrédtowy, konfiguracje, dane, procesy, sprzet, ludzie),

3. Techniki atakow stosowane wobec klientéw (wykorzystanie zaufanej relacji,
kompromitacja przez odwiedzenie zainfekowanej strony (drive-by),
phishing, infekcja ztosSliwym oprogramowaniem, atak fizyczny Ilub
modyfikacja fizyczna, fatszowanie.

4. Zasoby atakowane u klientow (dane, dane osobowe, procesy,
oprogramowanie, zasoby finansowe, ludzie, przepustowos¢ (np.
sieciowa).”

13 Europol. (2024, April 18). International investigation disrupts phishing-as-a-service platform

LabHost. https://www.europol. europa.eu/media-press/newsroom/news/international-

investigation-disrupts-phishing-service-platform-labhost.

“ENISA - Agencja Unii Europejskiej ds. Cyberbezpieczenstwa, Threat Landscape for Supply Chain

Attacks, 29 lipca 2021, s. 6-7, [online:] https://www.enisa.europa.eu/publications/threat-landscape-

for-supply-chain-attacks oraz PDF:

https://www.enisa.europa.eu/sites/default/files/publications/ENISA%20Threat%20Landscape%20

for%20Supply%20Chain%20Attacks.pdf [dostep: 12.11.2025].

1S W oryginale:

1. Attack techniques used on the supplier (ex. maleware Infection, Social Engeneering, Brute -

Force Attack, Exploiting Software Vulnerability, Exploiting Configuration Vulnerability,
Physical Attack or Modification, OSINT, Counterfiting,
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Wspdlng cechg wszystkich atakéw na cyfrowy tancuch dostaw jest ich
dwuetapowos¢. W pierwszej kolejnosci celem jest dostawca, producent danego
rozwigzania, aby za jego posrednictwem zaatakowa¢ docelowy podmiot - klienta.
Odwrotny wektor ataku przewiduje skompromitowanie klienta, aby wykorzystac
jego infrastrukture do przeprowadzenia ataku na np. informacje strategiczne,
dane osobowe, wtasnos$¢ intelektualng, oprogramowanie, Srodki finansowe,
personel dostawcy/producenta. Inne podejscie do kwalifikacji prezentuje MITRE
ATT&CK®'®.

Nie ulega watpliwosci, ze kazdy zamawiajgcy czy wykonawca dokonujgcy
analizy podatnosci swojej infrastruktury IT/OT na cyberzagrozenia powinien
uwzgledniac ryzyka materializujgce sie w réznych obszarach.

1.2.2. Obszar korzystania z oprogramowania, w ktérym spotyka sie:

Ataki na oprogramowanie wykonawcéw lub podwykonawcéw w celu
dotarcia do infrastruktury ich klientéw

Opis: Cyberprzestepcy juz jaki$ czas temu zauwazyli, ze uzyskujgc dostep do
infrastruktury producenta oprogramowania mogg wiamacd sie do jego
systemow, wstrzykngc¢ ztosliwy kod, ktéry nastepnie bedzie dystrybuowany do
odbiorcéw koricowych uzytkujgcego konkretny program. Celem takich atakéw
jest zazwyczaj szpiegostwo lub uzyskanie okupu poprzez atak typu ransomware.
Wykorzystywanie systemow podmiotow znajdujgcych sie w tancuchu dostaw
oprogramowania, ktérzy nie zabezpieczyli sie wystarczajgco przed takim
ryzykiem, staje sie coraz czestszym wektorem atakéw. Ofiarami padajg nawet
podmioty profesjonalnie podchodzgce do zagadnien cyberbezpieczenstwa.
Zagrozenie tego typu dotyczy¢ moze takze oprogramowania zamknietego,
zawierajgcego podatnosci 0-day, jak rowniez otwartego, gdzie nie tylko

cyberprzestepcy, ale nawet programisci producenta celowo lub przypadkowo na

2. Assets attacked in the supplier (ex. Pre-existing Software, Software Libraries,
Code,Configurations, Data, Processes, Hardware, people,

3. Attack techniques used on the customer (ex. Trusted Relationship, Drive-by Compromise,
Phishing, Malware Infection, Physical Attack or Modification, Counterfiting

4. Assets attacked in the customer (ex. Data, Peronal Data, Processes, Software, financial,
people, Bandwidth)

ENISA, Threat Landscape for Supply Chain Attacks, 2021, s. 6-7.

6 MITRE, ATT&CK Matrix for Enterprise, [online:] https://attack.mitre.org/ [dostep: 12.11.2025].
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potrzeby testowania moga zainstalowa¢ ukryty mechanizm dajacy
nieautoryzowany dostep do systeméw. Dlatego tez zamawiajgcy powinni
zwraca¢ uwage na takie ryzyko przy wyborze wykonawcy i uwzglednia¢ je w
projektowanych strategiach bezpieczenstwa tancucha dostaw. Wazne
przy wspotpracy z dostawcami oprogramowania/sprzetu/procesow jest ich
udokumentowane doswiadczenie. Ponadto istotne jest tez ustalenie, kto ponosi
odpowiedzialnos¢ za dane oprogramowanie/urzgdzenie (czasami sg to fundacje
lub organizacje typu non - profit). Posiadanie takiej wiedzy, pozwala zarzadzi¢
ryzykiem geopolitycznym (np. producent oprogramowania/urzgdzenia pochodzi
z kraju objetego sankcjami lub uznanego za wrogi).

Przyktad: Jednym z najbardziej spektakularnych incydentéow typu atak na
tancuch dostaw (Supply Chain Attack) byt atak na amerykanskg firme
technologiczng SolarWinds produkujgcg oprogramowanie “Orion” do
zarzadzania sieciami. Hakerzy uzyskali dostep do wewnetrznej infrastruktury
deweloperskiej firmy i wstrzykneli ztosliwy kod do aktualizacji oprogramowania
stuzgcego do administrowaniem siecig IT. Nastepnie zainfekowana aktualizacja
zostata pobrana przez klientéw firmy i zainstalowana na ich infrastrukturze.
Przez miesigce niewykryte, ztosliwe oprogramowanie (tzw. Sunburst backdoor),
zbierato informacje o wytypowanych przez przestepcow instytucjach w tym
amerykanskich agencjach rzadowych. Slady prowadzity do rosyjskiej grupy APT
Cozy Bear'’, ktéra przeprowadzita ten niezwykle skomplikowany atak w celach

szpiegowskich, na co wskazuje brak wyrzgdzonych szkéd w infrastrukturze ofiar.

Nieaktualne oprogramowanie u podmiotéw trzecich

Opis: Dostawcy, ktérzy nie aktualizujg uzywanego oprogramowania,
pozostawiajg znane wrogim podmiotom luki bezpieczenstwa, a te mogg zostac
uzyte do ataku.

Przyktad: Wykorzystanie przez wrogie podmioty niezaktualizowanego
oprogramowania uzywanego w KNF. Przestepcy wykorzystali te podatnos¢ by
zaatakowac instytucje finansowe, ktére byty ich gtdbwnym celem. Wykorzystujgc
nieaktualizowang aplikacje strony umieszczono w niej dodatkowy kod, ktory byt

wykonywany na kazdym komputerze odwiedzajgcym dang strone, oproécz

7 APT - (Advanced Persistent Threat) -zorganizowane grupy hakeréw uzywajgce wyrafinowanych
technik cyberatakow.
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wysSwietlenia jej standardowej zawartosci. Tego typu dystrybucja malware nosi
nazwe metody wodopoju (ang. watering hole). Polega na tym, ze przestepca
zamiast prébowac bezposrednio dotrzec do ofiary, kompromituje miejsca, ktore
ona zazwyczaj odwiedza, przez co atakowany nie zachowuje typowej
podejrzliwosci i realizuje scenariusz zgodnie z oczekiwaniami agresora (,kazdy
kto przyjdzie i skorzysta z zatrutego Zrddta zostanie zatruty”). Ta metoda infekcji
wykorzystuje przeswiadczenie uzytkownika Internetu o tym, ze serwis, z ktérego
korzysta jest bezpieczny. W tym konkretnym przypadku wykorzystano zaufanie
uzytkownikdéw do regulatora rynku (jakim jest KNF).18

Ryzyko: Atakujacy moze dostac sie do systemu przez podatnos¢, ktéra zostata
dawno zatatana, ale nie u dostawcy. Majac tego typu ryzyko na uwadze
zamawiajgcy i wykonawcy powinni weryfikowa¢ przed nawigzaniem relacji
biznesowej, czy dany dostawca przyktada nalezytg wage do
cyberbezpieczenstwa w swojej organizacji np. szkoli pracownikédw w zakresie
cyberhigieny, stosuje standardy typu NIST SP 800-218, zezwala na wglad w
proces wytwarzania oprogramowania (Secure Software Development Life Cycle
(SSDLQ) itp.

1.2.3. Obszar korzystania z komponentéw, w ktérym ma miejsce:

Podrabianie lub umieszczanie komponentéw stuzacych wrogim
podmiotom

Opis: Urzadzenia i ich komponenty fizyczne dostarczane zamawiajgcym przez
wykonawcéw/podwykonawcdéw mogg zawiera¢ ukryte funkcje umozliwiajgce
zdalne sterowanie lub wyciek danych. Zagrozona tego typu elementami jest
zwtaszcza infrastruktura krytyczna (np. telekomunikacja, energetyka).
Zagrozenie: wrogie podmioty mogg w sposob zdalny doprowadzi¢ do awarii lub
zniszczenia infrastruktury krytycznej, przejecia wrazliwych danych, wykradzenia
srodkéw finansowych. Przyktadem tego typu zdarzen jest wykrycie w maju 2025
roku przez amerykanskich urzednikéw w inwerterach i bateriach stonecznych
(producentéw takich jak Huawei, Sungrow, Ginlong Solis) ukrytych urzgdzen

komunikacyjnych. Komponenty te potencjalnie umozliwiaty omijanie zapor i

'8 Artur Maciag, Ireneusz Tarnowski, Atak teleinformatyczny na polski sektor finansowy, Rzagdowe
Centrum Bezpieczenstwa, [online:] https://archiwum.rcb.gov.pl/atak-teleinformatyczny-na-polski-
sektor-finansowy/ [dostep: 12.11.2025].
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zdalna kontrole nad infrastrukturg zasilajgca'®. To sytuacja klasyfikowana jako
mozliwy hardware-based backdoor w panelach fotowoltanicznych - urzgdzenia
telekomunikacyjne, ktére nie byty opisane w zaden sposéb w dokumentacji
technicznej urzadzen?. Niezwykle trudno broni¢ sie przed tak zaawansowanymi
atakami, ktére opierajg sie na zainstalowaniu w najrézniejszych urzgdzeniach
(od chipow w ptytach gtdéwnych, specjalnych uktadow w sprzecie korzystajgcym
z bluetooth, sprzecie medycznym, po urzgdzenia wchodzgce w infrastrukture
energetyczng) komponentdéw niewiadomego uzycia. Zaréwno zamawiajacy jak i
wykonawcy winni wdraza¢ takie mechanizmy proceduralne i rozwigzania
prawne, aby zamawiajgc sprzet byli w stanie kontrolowa¢ komponenty.
Zwtaszcza budujgc Srodowiska infrastruktury krytycznej nalezy wprowadzac do
postepowan o udzielenie zamdwienia mechanizmy preferujgce sprawdzonych
wykonawcdw, ktérych rozwigzania sg transparentne (stuzy¢é temu ma
rozwijajacy sie proces certyfikacji Common Criteria). Jest to jedno z
najtrudniejszych wyzwan stojacych przed zamawiajgcymi i wykonawcami. W
skali Swiatowej obserwuje sie konsolidacje technologiczng w poteznych
gospodarczo i infrastrukturalnie przedsiebiorstwach, od ktérych bardzo prosto
uzytkownicy w tym instytucje potrafig sie uzaleznia¢. Ich skala dziatania i
mozliwosci ekonomiczne pozwalajg na stawianie skutecznego oporu przed
udostepnianiem swoich rozwigzan technologicznych do oceny.

Uzaleznienie od komponentéw tego samego dostawcy

Opis. Zamawiajacy i wykonawcy kreujgc systemy IT/OT, np. budujgc sieci
telekomunikacyjne mogg poprzez swojg polityke zakupowg i dotychczasowe
praktyki doprowadzi¢ do sytuacji, w ktérej dostawcg urzgdzen lub istotnych ich
komponentéw zostanie jeden podmiot. Tego typu uzaleznienie bedzie
generowato wiele ryzyk dla zapewnienia ciggtosci i bezpieczenstwa tancucha
dostaw. W sytuacji zagrozenia geopolitycznego typu: wojna, natozenie sankcji,
dziatania regulacyjne wptywajgce na dostawy, ale takze katastrofa naturalna

moze dojs¢ do zmaterializowania sie szeregu roznych zagrozen, ktore

9 POLITICO, Huawei's solar tech sparks fears of Europe’s next dependency crisis, [online:]
https://www.politico.eu/article/europe-solar-industry-having-huawei-moment/ [dostep:
12.11.2025].

20 Sarah McFarlane, ,Rogue communication devices found in Chinese solar power inverters”,
Reuters, 14 maja 2025, [online:] https://www.reuters.com/sustainability/climate-energy/ghost-
machine-rogue-communication-devices-found-chinese-inverters-2025-05-14/ [dostep:
12.11.2025].
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negatywnie wptyng na mozliwos¢ odtworzenia elementéw uszkodzonych lub
ulegajacych naturalnemu zuzyciu, rozbudowe infrastruktury.

Skutek: Moze dojs¢ do przerwania tancucha dostaw, wycieku danych i kradziezy
wiasnosci intelektualnej, opdznien w produkcji, problemow ze skutecznym
Swiadczeniem wustug, ale rowniez do zagrozenia geopolitycznego, jezeli
komponenty bede elementami sktadowymi infrastruktury krytycznej. Przerwa w
Swiadczeniu ustug wytgcznego dostawcy, moze wptywac na Swiadczenie ustug
publicznych przez uzaleznionego od nich zamawiajgcego, natomiast w

przypadku wykonawcéw moze podwazy¢ zaufanie do jakosci Swiadczen.

1.2.4. Obszar monitorowania wykonawcéw i podwykonawcéw, gdzie
moze wystepowacd

Brak kontroli nad bezpieczeistwem u dostawcéw, partneréw,
producentéw oprogramowania

Opis. Wedtug Raportu Global Cybersecurity Outlook 2025 brak nadzoru nad
poziomem dojrzatosci bezpieczenstwa u dostawcow stanowi powazny problem
dla wielu organizacji. Zwiekszenie przejrzystosci w ocenie jak wygladajg
zaleznosci od podmiotdéw trzecich jest priorytetem dla poprawy tancucha
dostaw?'E. Zadanie to wydaje sie jednak nie lada wyzwaniem, gdyz
egzekwowanie standardéw bezpieczenstwa od dostawcow zewnetrznych nie
jest tatwe. W przypadku zamowien publicznych zamawiajgcy wchodzgc w relacje
biznesowg z dostawcg praktycznie moze miec jeszcze wglad w najblizszych
podwykonawcéw, jednak skomplikowanie wspétczesnych taricuchow dostaw,
czyni gtebszy wglad w stopien cyberodpornosci podwykonawcow trzeciego lub
czwartego poziomu niemal fikcyjnym. Zapobiega¢ temu zagrozeniu ma
certyfikacja i ujednolicanie zasad zarzadzania ryzykiem w oparciu o standardy
(standaryzacja opisana zostata w rozdziale 4 i 5). Zamawiajgcy czy tez wykonawcy
nie majg petnej kontroli nad politykg bezpieczerstwa kontrahentow (podmiotéw
trzecich). Brak wiedzy czy i jak chronione sg dane lub systemy po stronie
dostawcy, moze prowadzi¢ do wyboru wykonawcy, u ktérego wystepujg luki w
zabezpieczeniach prowadzgce do wycieku danych lub wrogiego przejecia
systeméw. Dlatego tez przed uczestnikami postepowania o udzielenie
zamowienia publicznego zwigzanego z wykorzystaniem technologii IT/OT stoi

istotne i trudne zadanie polegajgce na wyborze partneréw biznesowych, u

21 WEF, Global Cybersecurity Outlook 2025, 2025, s. 6.
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ktérych stosuje sie odpowiedzialne podejscie do cyberbezpieczenstwa.
Niezbedne staje sie uzupetnienie dotychczasowych wymagan stosowanych
przez zamawiajgcych wobec wykonawcow jak i podwykonawcow witasnie w
obszarze ochrony tancucha dostaw zaréwno na etapie wyboru
najkorzystniejszej oferty jak roéwniez na etapie realizacji kontraktu. Takie
podejscie wigze sie z uwzglednianiem w warunkach udziatu w postepowaniu, w
opisie przedmiotu zamowienia, a takze w tresci umowy odpowiednich wymogow
oraz zobowigzan wzgledem wykonawcow czy podwykonawcow, ktére pozwolg
zamawiajgcemu wybra¢ podmiot realnie i konsekwentnie dbajgcy o swoje

bezpieczenstwo.

Niewystarczajaca transparentnos¢ i monitorowanie

Opis: Brak petnej widocznosci w dziataniach i bezpieczenstwie w catym
ekosystemie dostawcéw czy producentdw utrudnia wykrycie zagrozen i
reagowanie na incydenty.

Ponadto organizacje stajg sie jak wynika z Raportu Global Cybersecurity Outlook
2025% coraz bardziej zalezne od ograniczonej liczby kluczowych dostawcéw,
ktorym udato sie zdoby¢ pozycje lideréw w swojej dziedzinie, a to oznacza, ze
kazda luka w zabezpieczeniach wprowadzona przez tychze dostawcow bedzie
miata nie tylko skutki domina w catej ich rozlegtej bazie klientow, ale takze
spowoduje efekt domina w ekosystemie tancucha dostaw.

Zagrozenie: Dostawcy stajg sie systemowymi punktami awarii, zwtaszcza gdy
pozostawione przez nich luki bgdz btedy ludzkie (o czym ponizej) mogg
spowodowac efekt domina, ktéry rozlewa sie po catym tancuchu dostaw.
Opédznione wykrycie ataku moze prowadzi¢ do duzych strat finansowych,
wizerunkowych, utraty danych wrazliwych, wycieku danych osobowych.
Przyktad: Btgd popetniony przez firme CrowdStrike - podwykonawce firmy
Microsoft spowodowat, ze wadliwa aktualizacja oprogramowania doprowadzita
do masowej awarii systemow informatycznych w najrézniejszych instytucjach na
catym Swiecie.

Zagrozenia ze strony personelu wykonawcy
Opis: Pracownicy wykonawcy lub podwykonawcy mogg nieswiadomie lub

celowo naruszyc¢ zasady bezpieczenstwa.

22 WEF, Global Cybersecurity Outlook 2025, (on line) udostepnione 12.11.2025, s. 6.
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Zagrozenie: Nieprzeszkoleni i nieSwiadomi jak powinna wyglada¢ stuzbowa
cyberhigiena pracownicy wykonawcy/ podwykonawcy mogg dokonywac
ryzykownych dziatan takich jak przesytanie danych przez niezabezpieczone
kanaty, korzystanie z nieautoryzowanych nosnikow USB, wchodzenie w linki
spreparowane w celu dokonania ataku typu phishing. Zdarzajg sie przypadki
zatrudniania sie hakerow u dostawcow lub wytwdrcow oprogramowania w celu
penetracji systemow i instalowania ztosliwego kodu.

Brak zgodnosci z normami i regulacjami

Opis: Nawet jezeli Zamawiajgcy bedzie restrykcyjnie przestrzegat wszystkich
przepisow prawa i znanych wytycznych w obszarze cyberbezpieczenstwa moze
pas¢ ofiarg ataku, gdyz to wykonawca lub jego podwykonawca moze nie
przestrzega¢ wymaganych norm bezpieczenstwa (np. ISO 27001, NIS2, RODO),
Co naraza zamawiajgcego lub wykonawce na sankcje prawne i szkody
wizerunkowe.

Zagrozenia: Organizacja moze by¢ wspétodpowiedzialna za naruszenia, a takze
za powstate w wyniku zmaterializowania sie ryzyka szkody w majatku
zaatakowanego podmiotu.

Zbyt pochopne zaufanie w bezpieczenstwo certyfikowanych partneréw i
automatycznych proceséw

Opis: Zadna instytucja nie powinna polega¢ bezrefleksyjnie na posiadanych
certyfikatach (np. ISO/IEC 27001) zaréwno u siebie jak i u dostawcy
(partnera/klienta/kontrahenta/wykonawcy), gdyz nie istnieje certyfikat, ktory
gwarantuje petne bezpieczenstwo. Zawsze nalezy stosowac zasade
ograniczonego zaufania i stosowac takze wiasne mechanizmy weryfikacji
dostosowane do nabywanych débr oraz podmiotow, z ktérymi sie wchodzi w
relacje biznesowe. Podobne ostroznosciowe podejscie powinno znalez¢
zastosowanie  takze wobec certyfikowanych  produktow  zwtaszcza
oprogramowania. Nawet po certyfikacji oprogramowania pochodzgcego z
panstwa trzeciego przez wtasciwg krajowg jednostke przy najblizszej aktualizacji
moze okazac sie, ze znajduje sie w nim nowy kod, ktéry wprowadzajg np.
Backdoor'y (oprogramowanie umozliwiajgce podmiotom trzecim penetracje
systemow).
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Zagrozenia: Dobrze widac opisywane powyzej nadmierne zaufanie w sytuacji
wykorzystywania zewnetrznych ustug chmurowych lub zewnetrznej pomocy
technicznej. Renomowani dostawcy takich ustug dysponujg czesto silniejszymi i
lepiej zorganizowanymi zabezpieczeniami niz bytby sobie w stanie zorganizowac
zamawiajgcy badz wykonawca, jednakze korzystanie z takich ustug wigze sie z
ograniczong kontrolg nad przekazywanymi danymi czy konfiguracjg. W takich
przypadkach atak na takiego dostawce to powazne ryzyko wstrzymania
dziatalnosci podmiotéw korzystajgcych z jego ustug.

Przyktad: Amerykanska miedzynarodowa firma Clorox wydata ponad 500
milionow dolarow na modernizacje systemow informatycznych. Znalazta sie
nawet na liscie najbezpieczniejszych cyfrowo firm magazynu Forbes w 2023 r.
Mimo to padta ofiarg cyberincydentu, ktéry skutkowat wstrzymaniem
dziatalnosci firmy, z powaznymi skutkami dla tancuch dostaw i jej dziatalnosci
biznesowej. Pracownicy firmy Cognizant, Swiadczagcy pomoc techniczng Clorox
sami podali cyberprzestepcom hasta bez wczesniejszej weryfikacji rozmowcow.
W trakcie rozmdw pracownicy pomocy technicznej przekazywali podszywajgcym
sie pod pracownikéw Clorox’a oszustom hasta i resetowali uwierzytelnianie
wielosktadnikowe (MFA), bez sprawdzania tozsamosci dzwonigcych. Clorox
pozwat Cognizant o odszkodowanie w wysokosci 380 milionéw dolaréow.?

2. Regulacje prawne w Polsce i UE dotyczace cyberbezpieczenstwa

2.1. NISs2
2.1.1. Identyfikacja aktu

Petna nazwa

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z
dnia 14 grudnia 2022 r. ,w sprawie Srodkdow na rzecz
wysokiego wspodlnego poziomu cyberbezpieczenstwa na
terytorium Unii, zmieniajgca rozporzgdzenie (UE) nr 910/2014
i dyrektywe (UE) 2018/1972 oraz uchylajgca dyrektywe (UE)
2016/1148" (tzw. ,dyrektywa NIS 2"). Tekst opublikowano w
Dz.U. L 333 dnia 27.12.2022. (https://eur-
lex.europa.eu/eli/dir/2022/2555/0j/eng)

2 Dorota Kwasniewska, ,Zhakowani mimo wydania 500 mIn na IT. Clorox pozywa Cognizant”,

CyberDefence24,

24.07.2025, [online:]

https://cyberdefence24.pl/cyberbezpieczenstwo/zhakowani-mimo-wydania-500-mlin-na-it-clorox-

pozywa-cognizant [dostep: 12.11.2025].
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Rodzaj aktu

Przyjeta: 14 grudnia 2022 r.; opublikowana: 27 grudnia
2022 r.(Dz.U. L 333).

Akty wykonawcze (m.in. doprecyzowanie Srodkow
zarzadzania ryzykiem i kryteriow ,powaznego
incydentu” dla wybranych ustug cyfrowych) zostaty
przyjete rozporzgdzeniem wykonawczym Komisji (UE)
2024/2690 z 17.10.2024 r., opublikowanym 18.10.2024
r.(https://eur-lex.europa.eu/legal-
content/PL/TXT/?uri=CELEX:32024R2690)

Status / terminy

NIS 2 obejmuje podmioty w sektorach wskazanych w

zatgcznikach 1i 1l (podmioty ,kluczowe” i ,wazne”), przy
czym dodatkowe progi/warunki obejmujg m.in.
dostawcdw publicznych sieci i ustug tgcznosci

elektronicznej, dostawcow ustug zaufania, rejestry TLD
oraz dostawcdéw DNS; objecie moze tez wynikac ze
znaczenia ustugi na poziomie krajowym lub
transgranicznego ryzyka systemowego.

W obszarze ustug cyfrowych szczegdlng wage (réwniez
na potrzeby aktow wykonawczych) majg: dostawcy
ustug DNS, rejestry TLD, ustugi chmurowe, osrodki
przetwarzania danych, sieci dostarczania tresci (CDN),
dostawcy ustug zarzadzanych (MSP) i ustug
bezpieczenstwa zarzagdzanego (MSSP), internetowe
platftormy handlowe, wyszukiwarki internetowe,
platformy ustug sieci spotecznosciowych oraz dostawcy
ustug zaufania.

Dyrektywa rozroznia kategorie podmiotow
(kluczowe/wazne) i przewiduje zréznicowany nadzor i
egzekwowanie.

Wiasciwe organy

Panstwa cztonkowskie wyznaczajg witasciwe organy,
pojedynczy punkt kontaktowy oraz CSIRT, ktére
wspotpracujg miedzy sobg oraz z innymi organami
(m.in. ochrony danych, regulacyjnymi t3cznosci,
wiasciwymi na gruncie dyrektywy o odpornosci
podmiotow krytycznych).

Na poziomie UE funkcjonujg Grupa Wspotpracy oraz
sie¢ CSIRT (z udziatem ENISA i Komisji - odpowiednio
wsparcie/sekretariat i obserwator), zapewniajgce
wymiane informacji i koordynacje.

2.1.2. Cel i zakres przedmiotowy
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NIS2 ma na celu ograniczenie fragmentacji wymogdow cyberbezpieczenistwa w
Unii Europejskiej oraz podniesienie wspdélnego poziomu odpornosci przez
ustanowienie  minimalnych  wymogoéw, skoordynowanych mechanizmdw
wspotpracy i skuteczniejszych $rodkédw nadzoru oraz egzekwowania?t, W tym
zamysle uchylono dyrektywe NIS1 i zastgpiono jg NIS22°, jednoczes$nie aktualizujgc
wykaz sektoréw i rodzajow dziatalnosci objetych obowigzkami, aby odzwierciedli¢
postepujaca cyfryzacje i transgraniczne wspotzaleznosci ustug?®. Zakres dyrektywy
opiera sie w pierwszej kolejnosci na kryterium wielkosci: co do zasady dyrektywa
obejmuje podmioty kwalifikujgce sie co najmniej jako przedsiebiorstwa Srednie
(lub wieksze) prowadzgce dziatalnos¢ w sektorach i ustugach wskazanych w jej
zatgcznikach; przewidziano przy tym mozliwos¢ objecia niektorych matych
podmiotow ze wzgledu na ich szczegdlng role dla spoteczenstwa, gospodarki bgdz
okreslonych sektoréw?’. Zréznicowano dwie kategorie adresatédw (podmioty
kluczowe i podmioty wazne) przy wspdlnym trzonie obowigzkdw, lecz odmiennym
modelu nadzoru (bardziej proaktywnym wobec podmiotéw kluczowych)?8,

W poréwnaniu z NIS1 zakres zostat znaczgco poszerzony, co szczegblnie istotne
z perspektywy zamowien publicznych, o infrastrukture cyfrowg i wybrane ustugi
cyfrowe?®. Obejmuje to w szczegdlnosci rejestry nazw domen najwyzszego
poziomu (TLD) i dostawcédw ustug DNS, ustugi chmurowe, osrodki przetwarzania
danych, sieci dostarczania tresci (CDN), dostawcow ustug zarzadzanych (MSP) i
zarzagdzanych w zakresie bezpieczeristwa (MSSP), a takze duze platformy
internetowe, internetowe platformy handlowe, wyszukiwarki internetowe,
platformy ustug sieci spotecznosciowych, oraz dostawcow ustug zaufania i
publiczne sieci/ustugi tacznosci elektronicznej®®. Ponadto do zakresu dyrektywy

24Zob. art. 1 Dyrektywy NIS2.

25> Komisja Europejska, Commission Staff Working Document. Impact Assessment Report. Accompanying
the document Proposal for a Directive of the European Parliament and of the Council on measures for a
high common level of cybersecurity across the Union, repealing Directive (EU) 2016/1148, Brussels,
16.12.2020, SWD(2020) 345 final, PART 1/3, {COM(2020) 823 final} - {SEC(2020) 430 final} -
{SWD(2020) 344 final}, S. 31; 87-91, [online:] https://digital-
strategy.ec.europa.eu/en/library/impact-assessment-proposal-directive-measures-high-common-
level-cybersecurity-across-union [dostep: 10.11.2025].

26 |bid. s. 86-87.

27 Zob. motyw 7 NIS2 oraz art. 2 ust. 1 NIS2.

28 Zob. art. 3 NIS2; Komisja Europejska, Commission Staff Working Document. Impact Assessment
Report, SWD(2020) 345 final, PART 1/3, s. 57, 57-59.

2% Komisja Europejska, Commission Staff Working Document. Impact Assessment Report, SWD(2020)
345 final, PART 1/3, s. 57-59.

30 |bid.
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wchodzg podmioty administracji publicznej (z wytgczeniami wskazanymi nizej), co
ma bezposrednie znaczenie dla sposobu organizacji zamowien publicznych i ich
bezpieczenstwa?'.

Jednoczesnie NIS2 przewiduje wytgczenia. Poza zakresem pozostajg podmioty,
ktorych dziatalnos¢ dotyczy gtdwnie bezpieczenstwa narodowego, bezpieczenstwa
publicznego, obronnosci lub egzekwowania prawa (w tym zapobiegania,
wykrywania i $cigania przestepstw); wytgczenie nie obejmuje jednak podmiotéw
administracji, ktérych dziatalnos¢ jedynie w niewielkim stopniu wigze sie z tymi
obszarami®2. Dyrektywa nie ma zastosowania do misji dyplomatycznych i
konsularnych panstw cztonkowskich w panstwach trzecich®. Panstwa
cztonkowskie mogg ponadto zwolni¢ okreslone podmioty realizujgce dziatania w
ww. obszarach z niektorych obowigzkdédw NIS2 w odniesieniu do tych dziatah. Poza
tym ustugi zaufania wykorzystywane wytgcznie w zamknietych systemach
wynikajgcych z prawa krajowego lub porozumien danej grupy uczestnikdw nie
podlegajg dyrektywie.

Relacja NIS2 do prawa sektorowego UE zostata rozstrzygnieta w sposob
zapewniajgcy spojnosc: jezeli akt sektorowy naktada na dany typ podmiotéw
wymogi zarzgdzania ryzykiem i zgtaszania incydentow co najmniej rGwnowazne co
do skutku obowigzkom z NIS2, stosuje sie przepisy sektorowe (wraz z wtasciwym
rezimem nadzoru i egzekwowania), a NIS2 znajduje zastosowanie w obszarach
nieobjetych danym aktem34,

Na poziomie wykonawczym kluczowe znaczenie ma rozporzgdzenie
wykonawcze Komisji (UE) 2024/2690, ktoére doprecyzowuje techniczno-
metodyczne wymagania srodkdéw z art. 21 ust. 2 NIS2 oraz okresla przestanki
uznania incydentu za ,powazny” w odniesieniu do wybranych ustug cyfrowych
(DNS, rejestry TLD, chmura, osrodki przetwarzania danych, CDN, MSP, MSSP,
internetowe platformy handlowe, wyszukiwarki, platformy sieci
spotecznosciowych oraz ustugi zaufania)®. Z perspektywy zamoéwien publicznych

3! Ibid. str. 48.

32 Zob. motyw 8 NIS2.

3 Ibid.

34 Zob. motywy 22, 24-27 NIS2; art. 4; jako przyktad motywy: 15-20 DORA oraz art. 19 ust. 1 in fine
DORA.

35> Komisja Europejska, Rozporzgdzenie wykonawcze Komisji (UE) 2024/2690 z dnia 17 pazdziernika
2024 r. ustanawiajgce zasady stosowania dyrektywy (UE) 2022/2555 w odniesieniu do wymogow
technicznych i metodycznych dotyczacych srodkéw zarzgdzania ryzykiem w cyberbezpieczenstwie
oraz doprecyzowujgce przypadki, w ktérych incydent uznaje sie za powazny..., C(/2024/7151, Dz.U.
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akty te wyznaczajg jednoznaczny punkt odniesienia dla ksztattowania wymagan
wobec wykonawcédw i ich podwykonawcéw oraz dla weryfikacji spetnienia tych
wymagan na etapie oceny ofert i w trakcie realizacji umow.

2.1.3. Obowigzki podmiotéw kluczowych i waznych
Zarzadzanie ryzykiem (trzon wymagan NI1S2)3®

e Podmiot powinien stosowa¢ systemowe podejscie ,all-hazards”,
obejmujgce identyfikacje ryzyka wystgpienia incydentéw, zapobieganie,
wykrywanie, reagowanie, odtwarzanie oraz tagodzenie skutkéw, z
uwzglednieniem bezpieczenstwa fizycznego i Srodowiskowego systemow i
danych oraz czynnika ludzkiego.

e Podmiot powinien wdrozy¢ Srodki, o ktérych mowa w art. 21 dyrektywy
NIS2, w szczegdlnosci: polityki analizy ryzyka i bezpieczehstwa informac;ji;
organizacje obstugi incydentdw; rozwigzania zapewniajgce ciggtosc
dziatania i zarzgdzanie kryzysowe (w tym kopie zapasowe i odtwarzanie);
mechanizmy bezpieczenstwa tancucha dostaw; zasady bezpiecznego
nabywania, rozwoju i utrzymania systeméw (w tym zarzgdzania
podatnosciami); okresowg ocene skutecznosci srodkow (testy i audyty);
dziatania w obszarze cyberhigieny i szkolenia; odpowiednie mechanizmy
kryptograficzne; kontrole dostepu i bezpieczenstwo zasobdéw ludzkich;
uwierzytelnianie wielosktadnikowe (MFA) oraz bezpieczng komunikacje.

e Podmiot powinien dobrac¢ srodki w sposéb proporcjonalny do poziomu
narazenia na ryzyko, zgodny z aktualnym stanem wiedzy, z uwzglednieniem
witasciwych  standardow  europejskich i miedzynarodowych oraz
racjonalnych kosztéw wdrozenia.

e Podmiot powinien stosowac te $rodki niezaleznie od modelu Swiadczenia
ustug, obejmujgc nimi zaréwno systemy wtasne, jak i systemy utrzymywane
przez dostawcow zewnetrznych (w tym MSP/MSSP).

Wymogi tancucha dostaw?’

L, 2024/2690, 18.10.2024, [online:] ELI: http://data.europa.eu/eli/reg impl/2024/2690/0j; CELEX:
32024R2690, dostep: 10.11.2025.

36 ENISA - Agencja Unii Europejskiej ds. Cyberbezpieczenstwa, NIS2 Technical Implementation
Guidance, Luxembourg: Publications Office of the European Union, czerwiec 2025, wersja 1.0, ISBN

978-92-9204-704-7, DOl 10.2824/2702548, s. 21-30, [online:]
https://www.enisa.europa.eu/publications/nis2-technical-implementation-guidance [dostep:
10.11.2025].

37 ENISA, NIS2 Technical Implementation Guidance, 2025, s. 66-73.
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Podmiot powinien systematycznie oceniac i adresowac ryzyko zwigzane z
dostawcami, obejmujgc ocene ogdlnej jakosci i odpornosci produktéw oraz
ustug, a takze praktyk bezpieczenstwa dostawcow (w tym bezpieczenstwa
procesu wytwdrczego i rozwoju), oraz wigcza¢ Srodki C-SCRM do
postanowien umownych z bezposrednimi dostawcami i ustugodawcami.
Podmiot powinien dochowac szczegdlnej starannosci przy wyborze
dostawcoéw ustug zarzgdzanych (MSP/MSSP), z uwagi na Scistg integracje
operacyjng i wynikajgce z niej podwyzszone ryzyko.

Podmiot powinien uwzglednia¢ czynniki pozatechniczne i zaleznosci
systemowe w ocenie tancuchéw dostaw, w tym wptyw panstw trzecich,
ryzyko wystepowania backdoorow, pojedyncze punkty awarii (single point
of failure), blokady technologiczne oraz zaleznosci od konkretnego
dostawcy.

Podmiot powinien bra¢ pod uwage wyniki skoordynowanych,
wspoélnotowych ocen ryzyka krytycznych tancuchéw dostaw w  Unii
Europejskiej, na wzoér ,toolboxu 5G", wraz z identyfikowanymi Srodkami
zaradczymi i najlepszymi praktykami.

Operacje i ciggtos¢ dziatania®®

Podmiot powinien utrzymywac ciggtos¢ dziatania i gotowos¢ poprzez
wykonywanie kopii zapasowych, testowane procedury odtwarzania po
awarii, aktualne plany zarzgdzania kryzysowego oraz regularne ¢wiczenia.
Powinien takze stosowac dobre praktyki cyberhigieny, w szczegdlnosci
segmentacje sieci, zarzgdzanie tozsamoscig i dostepem oraz dziatania
podnoszgce Swiadomosc¢ uzytkownikow.

Podmiot powinien stosowa¢ nowoczesne mechanizmy kryptograficzne
witasciwie dobrane do poziomu ryzyka oraz zapewniac bezpieczng tgcznosc.
W sektorze tgcznosci publicznej podmiot powinien promowac szyfrowanie
typu end-to-end oraz mechanizmy kontroli dostepu i zarzgdzania danymi.

Ujawnianie i zarzgdzanie podatnosciami®?

Podmiot powinien stosowac dojrzate procesy zarzgdzania podatnosciami,
obejmujgce przyjmowanie zgtoszenn od oséb trzecich, diagnozowanie i
usuwanie podatnosci oraz promowanie skoordynowanego ujawniania
podatnosci. Jako dobre praktyki warto odwotywac sie do norm ISO/IEC
30111 oraz ISO/IEC 29147.

38 |bid., s. 51-56.
3 Ibid., s. 103.
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« Podmiot powinien wspotpracowac z wyznaczonym CSIRT petnigcym funkcje
koordynatora, ktéry dziata jako zaufany posrednik, identyfikuje podmioty
dotkniete podatnoscig, wspiera zgtaszajgcych, uzgadnia harmonogram
publikacji oraz prowadzi wielostronne procesy skoordynowanego
ujawniania.

o Podmiot powinien rozwazy¢ dobrowolng rejestracje publicznie znanych
podatnosci w europejskiej bazie ENISA, korzystajgc z procedury publikacji
zapewniajgcej czas na wdrozenie sSrodkéw tagodzgcych, z uwzglednieniem
wspotpracy z rejestrami CVE.

Raportowanie incydentéw i wspétpraca?

Podmiot kluczowy lub wazny powinien aktywnie korzysta¢ ze wsparcia
wyznaczonego CSIRT oraz wspoétpracowac z wiasciwym organem i pojedynczym
punktem kontaktowym ustanowionymi przez panstwo cztonkowskie na podstawie
NIS2. W przypadku powaznego incydentu zgtasza go bez zbednej zwioki,
przekazujgc wczesne ostrzezenie w ciggu 24 godzin, nastepnie w ciggu 72 godzin
bardziej szczegdtowe zgtoszenie, a potem sprawozdania okresowe i sprawozdanie
koricowe najpozniej miesigc po zgtoszeniu lub zakonczeniu obstugi incydentu.
CSIRT lub wtasciwy organ udziela podmiotowi szybkiej informacji zwrotnej i, na
jego wniosek, wytycznych oraz wsparcia technicznego, w miare mozliwosci w ciggu
24 godzin od otrzymania wczesnego ostrzezenia. NIS2 przewiduje takze
wspotprace transgraniczng: w razie powaznych incydentow o skutkach
miedzysektorowych lub dotyczgcych kilku panstw cztonkowskich wtasciwe organy
i pojedyncze punkty kontaktowe wymieniajg informacje miedzy sobg i z ENISA, z
poszanowaniem poufnosci danych i intereséw handlowych podmiotu. Jezeli ma to
zastosowanie, podmiot informuje odbiorcéw swoich ustug o powaznych
cyberzagrozeniach i Srodkach zaradczych, a takze o powaznych incydentach
wptywajgcych na Swiadczenie ustug.

Governance, nadzér i zgodnos¢*!

o Podmiot powinien budowac¢ kulture zarzadzania ryzykiem, w Kktorej
odpowiedzialno$¢ za bezpieczenstwo jest jasno przypisana, a decyzje
opierajg sie na systematycznej ocenie ryzyka i wdrazaniu adekwatnych
Srodkow.

o Podmiot powinien uwzglednia¢, ze cho¢ trzon obowigzkow jest wspdlny dla
podmiotéw kluczowych i waznych, model nadzoru i egzekwowania rézni sie
intensywnoscig na niekorzys¢ podmiotow kluczowych.

40 |bid., s. 32-35.
41 ENISA, NIS2 Technical Implementation Guidance, 2025, s. 122-127.

30



o« Podmiot powinien stosowal wifasciwe normy europejskie i
miedzynarodowe oraz, w razie potrzeby, korzysta¢ z dostepnych
programéw certyfikacji. W braku odpowiednich programéw unijnych
powinien rozwazy¢ wymaganie certyfikowanych produktéw, ustug lub
procesoéw ICT.

o Podmiot powinien identyfikowac relacje miedzy NIS2 a aktami sektorowymi
i stosowac zasade lex specialis w sytuacjach, gdy wymogi sektorowe sg co
najmniej réwnowazne co do skutku, przy czym NIS2 ma zastosowanie do
podmiotéw pozostajgcych poza zakresem regulacji sektorowych.

Dodatkowe elementy operacyjne

e Podmiot powinien rozwija¢ cyberhigiene i kompetencje personelu, w
szczegblnosci stosowal zasady zero trust, utrzymywac aktualizacje i
wiasciwg konfiguracje, prowadzi¢ segmentacje oraz budowac Swiadomosc
zagrozen phishingowych i inzynierii spoteczne;j.

o Podmiot powinien wspotpracowa¢ w ramach inicjatyw publiczno-
prywatnych oraz korzysta¢ z krajowych punktéw kontaktowych i ustug
wsparcia dla MSP, zwtaszcza w obszarze ryzyk w taficuchu dostaw.

Uwagi dla zaméwien publicznych

Powyzsze obowiqzki przektadajqg sie na koniecznosc precyzyjnego adresowania
wymagan bezpieczeristwa w relacjach z dostawcami (umowne odzwierciedlenie
srodkdw z art. 21, due diligence MSP/MSSP, mechanizmy raportowania i wspotpracy
z CSIRT) oraz na ciggly nadzor nad spetnianiem tych wymogow w trakcie realizacji

zamowienia (audytowalnosc, testy, przeglqdy ryzyka i faricucha dostaw).
2.1.4. Wymogi dotyczace tancucha dostaw

NIS2 (art. 21 ust. 2 lit. d) - doprecyzowana rozporzgdzeniem wykonawczym
2024/2690 - wymaga, aby podmiot ustanowit, wdrozyt i stosowat polityke
bezpieczenstwa tancucha dostaw wobec swoich bezposrednich dostawcow i
ustugodawcow, z okreSleniem wiasnej roli w tancuchu i celem ograniczenia
zidentyfikowanego ryzyka dla sieci i systeméw informatycznych?®. Polityka musi
zawierac kryteria wyboru i zawierania uméw obejmujgce m.in.:

e praktyki cyberbezpieczenstwa u dostawcoéw (w tym procedury
bezpiecznego opracowywania),

42 ENISA, NIS2 Technical Implementation Guidance, 2025, s. 66-73; Komisja Europejska,
Rozporzadzenie wykonawcze (UE) 2024/2690, C/2024/7151, Dz.U. L, 18.10.2024, Zatgcznik pkt. 5.
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zdolnos¢ spetnienia specyfikacji bezpieczenstwa zamawiajgcego,

jakos¢ i odpornos¢ produktow/ustug ICT (wraz z wbudowanymi srodkami
zarzadzania ryzykiem),

mozliwos$¢ dywersyfikacji zrédet dostaw i ograniczenia uzaleznienia od
jednego dostawcy

Przy ustanawianiu polityki nalezy - gdy to konieczne- uwzglednia¢ wyniki

skoordynowanych ocen ryzyka na poziomie UE dla krytycznych tancuchéw dostaw
(art. 22 NIS2).

2.1.5. Obowigzkowe elementy umoéw z dostawcami/ustugodawcami.

Na podstawie polityki i wtasnej oceny ryzyka umowy powinny okreslac (takze
poprzez SLA), w szczegoblnosci®®:

wymogi cyberbezpieczenstwa (w tym wymogi przy nabywaniu
ustug/produktow ICT);

wymogi dot. Swiadomosci, umiejetnosci i szkolen oraz - gdy wiasciwe -
certyfikatow personelu;

sprawdzanie przesztosci pracownikédw dostawcy/ustugodawcy (tam, gdzie
uzasadnione);

obowigzek niezwtocznego zgtaszania incydentéw zagrazajgcych sieciom i
systemom zamawiajgcego;

prawo do audytu lub do otrzymywania sprawozdan z audytu;
postepowanie  z  podatnosciami  dotyczgcymi  ustug/produktéw
Swiadczonych zamawiajgcemu;

zasady podwykonawstwa (w tym przeniesienie wymogow bezpieczehstwa
na podwykonawcéw);

obowigzki przy rozwigzaniu umowy (wyszukiwanie i przekazanie informacji
powstatych w toku Swiadczenia).

Wskazane elementy sg czesciowo wyliczcone w zatgczniku do rozporzadzenia
2024/2690.

2.1.6. Wiaczenie do procedur zakupowych i nadzoru.

Podmiot powinien stosowac niniejsze wymagania w procesie wyboru nowych

dostawcéw, w tym w procedurach udzielania zamoéwien**, Powinien takze objg¢ je

43 Komisja Europejska, Rozporzadzenie wykonawcze (UE) 2024/2690, C/2024/7151, Dz.U. L,
18.10.2024, Zatacznik pkt. 6.
4 ENISA, NIS2 Technical Implementation Guidance, 2025, s. 76-79
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statym monitorowaniem oraz okresowymi przeglagdami praktyk bezpieczenstwa
dostawcoéw®. Dziatania korygujgce powinien podejmowa¢ w zaplanowanych
odstepach oraz kazdorazowo po powaznych incydentach lub istotnych zmianach
profilu ryzyka.

Podmiot powinien prowadzi¢ i aktualizowac rejestr swoich bezposrednich
dostawcow i ustugodawcdw, obejmujgcy co najmniej dane kontaktowe oraz wykaz
dostarczanych produktéw i ustug ICT, a takze procesow ICT#. W procesach
nabywania produktow i ustug ICT podmiot powinien wdrozy¢ zarzgdzanie
ryzykiem ,od zakupu do wycofania” dla komponentéw krytycznych, obejmujgce w
szczegolnosci:

e okreslenie wymagan bezpieczenstwa na etapie postepowania,

e wymagania dotyczgce aktualizacji zabezpieczen w catym cyklu zycia albo
wymiany komponentu po zakonczeniu wsparcia producenta,

e pozyskanie informacji o elementach sprzetu i oprogramowania oraz o
wdrozonych funkcjach bezpieczenstwa i wymaganej konfiguracji,

e zdefiniowanie metod walidacji zgodnosci wraz z dokumentowaniem
wynikéw.

Elementy nalezytej starannosci i ciggltego nadzoru (wybrane przykitady)

o Podmiot powinien zapewni¢ szkolenia z zakresu podstawowych praktyk
bezpieczenstwa oraz jasne przypisanie rél i odpowiedzialnosci po stronie
witasnych pracownikéw i, w razie potrzeby, bezposrednich dostawcéw?’.
Przypisania te powinien okresowo przegladac.

o Podmiot powinien zagwarantowa¢ prawo do audytu oraz do pozyskiwania
raportow od dostawcow, a takze testowac plany ciggtosci dziatania i
zarzadzania kryzysowego®®. Powinien wykorzystywaé¢ informacje o
podatnosciach i zagrozeniach przekazywane przez CSIRT oraz wiasciwe
organy.

« Podmiot powinien prowadzi¢ ciggte zarzadzanie podatnosciami*®, w tym
monitorowa¢ komunikaty CSIRT oraz informacje przekazywane przez

4 |bid.

46 |bid, s. 73-74.

47 Motyw 50 NIS2, zob. réwniez ENISA, NIS2 Technical Implementation Guidance, 2025, s. 111.

48 Komisja Europejska, Rozporzadzenie wykonawcze (UE) 2024/2690, C/2024/7151, Dz.U. L,
18.10.2024, Zatacznik pkt. 5.1.4.

49 ENISA, NIS2 Technical Implementation Guidance, 2025, s. 27, 30.
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dostawcow i ustugodawcow, oceniad narazenie na ryzyko i podejmowacd
adekwatne Srodki zaradcze.

Uwagi interpretacyjne dla zaméwien publicznych.

e Powyzsze obowigzki wynikajg z terminologii unijnych regulacji z zakresu
cyberbezpieczenstwa (dostawcy, ustugodawcy, produkty/ustugi ICT,
umowy/SLA, podwykonawstwo) i powinny by¢ odzwierciedlone w opisie
przedmiotu zamdwienia, warunkach umowy oraz monitoringu realizacji.

e W przypadku zakupdw ustug nalezacych do katalogu 2024/2690 (np.
chmura, MSP/MSSP) specyficzne wymogi techniczno-metodyczne i progi
.powaznego incydentu” dostarczajg jasnych punktéw odniesienia dla
oceny ofert i nadzoru kontraktowego.

(NIS2 | Rozporzqdzenie 2024/2690 nie nakfadajg wprost obowigzku posiadania
SBOM/VEX; mogqg one jednak zosta¢ uzgodnione umownie jako Sposob
dokumentowania  wymogdow  dotyczqcych informacji o komponentach i
podatnosciach, w ramach sekcji o ,nabywaniu ustug/produktéw ICT” oraz
~postepowaniu z podatnosciami”.)

2.1.7. Wpltyw NIS2 na cykl zaméwien publicznych

NIS2 wprowadza horyzontalne obowigzki w zakresie zarzgdzania ryzykiem i
zgtaszania incydentow, a rozporzadzenie wykonawcze Komisji (UE) 2024/2690
doprecyzowuje wymagania techniczne/metodyczne oraz - dla wybranych typéw
dostawcéw (m.in. chmura, centra danych, CDN, MSP/MSSP, duze platformy) -
okresla przypadki, gdy incydent nalezy uzna¢ za ,powazny”. W konsekwencji
dokumentacja postepowania®® i umowy w sprawie zmowienia publicznego stajg
sie jednym z podstawowych instrumentéw wdrazania obowigzkéw NIS2 po stronie
zamawiajgcych i wykonawcow.

2.1.7.1. OPZ/SWZ (wymogi techniczne, funkcjonalne i bezpieczeristwa)

Przy formutowaniu wymagan nalezy powigzac katalog srodkéw z art. 21 NIS2,
obejmujgcy miedzy innymi ciggtos¢ dziatania i odtwarzanie, bezpieczehstwo
tancucha dostaw, bezpieczne nabywanie, rozwdj i utrzymanie, zarzgdzanie
podatnosciami, testy i audyty, szkolenia, kryptografie oraz kontrole dostepu, z ich

%0 Jako dokumentacja postepowania rozumiane sg tutaj wszystkie dokumenty sporzadzane w tym procesie,
ktére moga mie¢ wptyw na ksztattowanie wymogéw stron. Nie ogranicza sie to zatem do pojecia
dokumentéw zamowienia z art. 7 ust. 3 PZP.
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konkretng specyfikacjg wdrozeniowg przewidziang w rozporzgdzeniu 2024/2690.
W praktyce OPZ/SWZ powinny co najmniej:

e precyzowac wymagania bezpieczenstwa,

e obowigzek aktualizacji zabezpieczen w catym cyklu zycia oraz

e zakres informacji o komponentach sprzetowo-programowych, funkcjach i
konfiguracji bezpieczenstwa,

e a takze okresla¢ metody walidacji zgodnosci wraz z dokumentowaniem
wynikéw; ustanawiad polityke obstugi incydentéw, spdjng z planem ciggtosci
i zarzadzania kryzysowego, obejmujgcg detekcje, analize, reagowanie,
usuwanie skutkéw, dokumentowanie i raportowanie, z przewidzianymi
testami i przeglagdami;

e definiowad zabezpieczenia sieci, w tym zapory, ograniczanie potgczen, VPN
dla zdalnego dostepu oraz kontrolowane potgczenia serwisowe, a takze
zasady kontroli nieuprawnionego oprogramowania z uwzglednieniem
narzedzi EDR lub XDR adekwatnie do ryzyka.

Dopuszcza sie zadanie produktéw, ustug lub proceséw certyfikowanych w
ramach programow certyfikacji przyjmowanych na podstawie rozporzgdzenia (UE)
2019/881.

2.1.7.2. Warunki udziatu (zdolnosci techniczne i zawodowe, normy,
doswiadczenie, kadry, procedury)

Warunki udziatu obejmujg w szczeg6lnosci wymaganie posiadania wdrozonych
procesow odpowiadajgcych art. 21 NIS2, takich jak zarzgdzanie podatnosciami,
wykonywanie kopii zapasowych i odtwarzanie, kontrola dostepu, wraz z
przedstawieniem dowodow w postaci polityk i procedur, wynikéw testéw oraz
raportéw audytowych. Zgodnie z rozporzgdzeniem 2024/2690 umowy okreslajg
wymogi dotyczgce Swiadomosci, umiejetnosci oraz, jesli jest to zasadne,
certyfikatow personelu wykonawcy i podwykonawcow.

Kryteria oceny ofert moga obejmowac:

e Punktacja za polityke bezpieczenistwa tancucha dostaw, zdefiniowane
kryteria doboru dostawcow, mechanizmy dywersyfikacji i ograniczania
zaleznosci od jednego dostawcy (w uzasadnionych przypadkach).

e Rejestr bezposrednich dostawcéw/ustugodawcow wraz z zakresem
dostarczanych ustug/produktéw ICT oraz planem cyklicznych przeglagdéw
i reagowania na zmiany ryzyka.

35



Czas reakcji, parametry wykrywania i eskalacji incydentow, spéjnos¢ z
terminami raportowania NIS2 (wczesne ostrzezenie 24 h, zgtoszenie 72 h,
raport koncowy), gotowos¢ do wspotpracy z CSIRT/wtasciwym organem.
Metody i czestotliwos¢ walidacji spetnienia wymagan (testy, audyty,
przeglady), sposdb  dokumentowania  wynikébw i  wnioskéw
doskonalgcych.

2.1.7.3. Klauzule umowne (SLA/OLA, audyty, prawo wgladu, incydenty,

podwykonawcy, dane/transfery, exit, sankcje)

Rozporzgdzenie 2024/2690 wymienia elementy, ktére - stosownie do ryzyka -

powinny znalez¢ sie w umowach z dostawcami/ustugodawcami®'; ponizej ich
przetozenie na praktyke:

Wymagania bezpieczenstwa (w tym dla produktéw/ustug nabywanych -
zgodnie z pkt 6.1 zatgcznika), SLA na poziomie adekwatnym do krytycznosci
ustugi.

Kompetencje personelu: obowigzki dot. Swiadomosci, umiejetnosci, szkolen
i - tam gdzie zasadne - certyfikatow personelu wykonawcy/podwykonawcy.
Weryfikacja personelu krytycznego (background checks) w zakresach
proporcjonalnych do ryzyka.

Zgtaszanie incydentow bez zbednej zwtoki przez wykonawce do
zamawiajgcego (takze zdarzen rodzacych ryzyko dla systeméw
zamawiajgcego), wraz z mapowaniem na terminy NIS2 (24 h/72 h/raport
koncowy), aby zamawiajgcy mogt wypetni¢ wtasne obowigzki raportowe.
Prawo audytu / prawo do otrzymywania sprawozdan z audytéw, w tym
audyty ukierunkowane na obszary wysokiego ryzyka; zastrzezenie sankgji za
niewspoétpracowanie oraz mechanizmu dziatan naprawczych.
Postepowanie z podatnosciami (proces przyjmowania, klasyfikacji,
remediacji oraz komunikacji - réwniez dla podatnosci ujawnionych
publicznie).

Zarzgdzanie podwykonawstwem: warunki dopuszczalnosci, obowigzek
przetozenia wymagan bezpieczenstwa na podwykonawcdw oraz
informowania o zmianach w tancuchu dostaw.

> Komisja Europejska, Rozporzadzenie wykonawcze (UE) 2024/2690, C/2024/7151, Dz.U. L,
18.10.2024, Zatgcznik pkt. 6.
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e Obowigzki na wyjsciu z umowy (,exit"): uporzadkowane przekazanie
informacji i artefaktéw, wsparcie migracji/portowalnosci (minimalizacja
ryzyka ,lock-in").

e Lokalizacja i transfer danych: uregulowanie przeptywéw transgranicznych i
udziatu dostawcow z panstw trzecich - w oparciu o ocene ryzyka (w tym
pozatechnicznych czynnikéw ryzyka).

e Sankcje i Srodki zaradcze: kary umowne i prawo do zgdania okreslonych
dziatah naprawczych w razie stwierdzenia niezgodnosci z art. 21 lub
naruszenia obowigzkow zgtaszania incydentow z art. 23 (spdjnie z rezimem
nadzoru NIS2).

Dlaczego to wazne?

Po pierwsze, czes¢ wykonawcow i ustug (szczegdlnie cyfrowych) jest objeta aktem
2024/2690, ktdry szczegdtowo okresla zaréwno srodki z art. 21 NIS2, jak i progi
~powaznych incydentdw”. Przefozenie tych wymagan na OPZ/SWZ i umowy
minimalizuje ryzyko niezgodnosci i utatwia nadzdr ex post. Po drugie, NIS2 pozwala
- poprzez art. 24 - odwotywac sie do europejskich programow certyfikagji
cyberbezpieczenstwa, co moze stanowiC przejrzysty i weryfikowalny punkt
odniesienia dla warunkow udziatu i dokumentow potwierdzajgcych. Po trzecie,
obowigzki terminowego raportowania wymagajq zsynchronizowania procesow
wykonawcy | zamawiajgcego juz na etapie projektowania zamowienia i
konstruowania komunikacji/SLA.

2.1.7.4. Dowody zgodnosci / walidacja
Na wejsciu (oferta / kwalifikacja wykonawcy)

e Deklaracja i wykaz polityk/procedur pokrywajgcych katalog srodkéw z
art. 21 NIS2 (m.in. obstuga incydentow, ciggtos¢ dziatania/odtwarzanie,
bezpieczenstwo tancucha dostaw, bezpieczne nabywanie i utrzymanie,
zarzadzanie podatnosciami, szkolenia, kontrola dostepu).

o Mozna zgdac zwieztego mapowania istniejgcych procedur do
punktéw art. 21.

e Polityka bezpieczenstwa tancucha dostaw (ustalona i wdrozona) wraz z
kryteriami doboru dostawcéw/ustugodawcow (np. praktyki w zakresie
cyberbezpieczenstwa, zdolnos¢ spetnienia specyfikacji, odpornos¢
produktéw/ustug, dywersyfikacja).
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o Jest to wprost wymagane w 2024/2690 dla podmiotow objetych tg
regulacja.

e Rejestr bezposrednich dostawcow/ustugodawcédw (kontakt + wykaz
produktow/ustug ICT przekazywanych zamawiajgcemu).

o Jest to wprost wymagane w 2024/2690 dla podmiotéw objetych tg
regulacja.

e Informacje o komponentach sprzetowo-programowych oraz funkcjach i
konfiguracji bezpieczenstwa nabywanych rozwigzan (mozna opisa¢ w
formie listy komponentdéw - praktycznie czesto SBOM - oraz wymogow
konfiguracyjnych); plus metody walidacji zgodno$ci z wymaganiami
bezpieczenstwa i dokumentacja wynikow walidacji.

o Jest to wprost wymagane w 2024/2690 dla podmiotéw objetych tg
regulacja.

e Dowody certyfikacyjne lub réwnowazne: jezeli istnieje adekwatny
europejski  program  certyfikacji cyberbezpieczenstwa (na mocy
rozporzadzenia 2019/881), mozna zadal produktéw/ustug/proceséw
certyfikowanych albo dopusci¢ rownowaznos¢; Rozporzgdzenie 2024/2690
zaleca wprost odniesienie do programoéw UE i ,zasadniczych wymogow”
horyzontalnego rozporzgdzenia o produktach z elementami cyfrowymi.

W realizacji (po podpisaniu umowy)

e Raporty z walidacji spetnienia wymogdw bezpieczenstwa (metody i wyniki -
zgodnie z pkt6.1.2 lit.f 2024/2690) oraz raporty z testoéw/cwiczen
uzywanych do oceny skutecznosci sSrodkdw (w tym testdédw bezpieczenstwa).

o Jest to wprost wymagane w 2024/2690 dla podmiotéw objetych tg
regulacja.

e Sprawozdania z incydentdw i zdarzen oraz notyfikacje ,bez zbednej zwtoki”
w rytmie NIS2 (wczesne ostrzezenie <24 h; zgtoszenie <72h; raport
korncowy <1 miesigc) - tak, by zamawiajgcy mégt wypetni¢ wiasne
obowigzki.

e Potwierdzenia postepowania z podatnosciami (przyjmowanie, klasyfikacja,
remediacja, komunikacja), w tym wzgledem podatnosci publicznie
ujawnionych - jako wymagany element kontraktu.

e Aktualizacje polityki obstugi incydentdw i przeglady po-incydentowe.

o Jest to wprost wymagane w 2024/2690 dla podmiotéw objetych tg
regulacja.

Okresowo (zgodnie z umowa i ryzykiem)
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e Niezalezne przeglady (ang. independent reviews) polityk i srodkéw - w
zaplanowanych odstepach i po powaznych incydentach/istotnych
zmianach.

e Przeglady polityki tancucha dostaw oraz monitorowanie SLA i incydentéw u
dostawcow wraz z aktualizacjg rejestru dostawcow.

e Dowody zgodnosci z normami/wytycznymi - gdy brak adekwatnego
programu certyfikacji UE, NIS2 przewiduje promowanie norm
europejskich/miedzynarodowych (np. ISO/IEC 27000-series).

2.1.7.5. Rolaiobowigzki po stronie zamawiajacego

Po stronie zamawiajgcego lezy zapewnienie tadu organizacyjnego w obszarze
bezpieczenstwa, co obejmuje zatwierdzanie przez organ zarzgdzajgcy srodkéw
zarzadzania ryzykiem, nadzor nad ich wdrozeniem oraz regularne szkolenia
kierownictwa, zgodnie z odpowiedzialnoscig wynikajgcg z art. 20 NIS2. Polityka
bezpieczenstwa tanicucha dostaw musi by¢ odzwierciedlona w procedurach
udzielania zamoéwien, w szczegdlnosci w kryteriach wyboru oraz warunkach
umow; rozporzgdzenie 2024/2690 wprost nakazuje uwzgledniac te elementy w
ramach procedury udzielania zamdwien. Zamawiajacy prowadzi i aktualizuje
rejestr bezposrednich dostawcow i ustugodawcédw, obejmujgcy dane kontaktowe
oraz wykaz produktéw i ustug ICT, a rejestr ten powinien by¢ spdjny z ewidencjg
umow. Utrzymywana jest metodyka oceny ryzyka z okreslonymi kryteriami i
poziomem tolerancji oraz z przypisaniem odpowiedzialnosci za wdrozenie
Srodkow, zgodnie z pkt 2.1 zatgcznika do 2024/2690.

Zamawiajgcy ustanawia i utrzymuje procedury obstugi incydentéw, obejmujgce
detekcje, analize, reagowanie, usuwanie skutkéw, dokumentowanie oraz
raportowanie, z mapowaniem na terminy wymagane przez NIS2 i integracjg z
planami ciggtosci dziatania. W zakresie koordynacji reziméw prawnych proces
zgtoszen naruszen danych osobowych zgodnie z art. 33 RODO synchronizuje sie z
obowigzkami wynikajgcymi z NIS2, co w praktyce wymaga Scistej wspotpracy z
inspektorem ochrony danych. Wspotpraca miedzysektorowa obejmuje wymiane
informacji z CSIRT i ENISA, a w sektorze finansowym takze z organami wasciwymi
dla DORA, tak aby wymagania byly spdjne z tym aktem i aby zapewnione byto
informowanie forum nadzoru. Jako narzedzi mozna uzywa¢ odwotan do
europejskich programow certyfikacji cyberbezpieczenstwa przewidzianych w
rozporzadzeniu 2019/881 lub, w braku adekwatnych programéw, do norm
europejskich.

39



2.1.7.6. Sankcje i odpowiedzialnosé

W rezimie publicznoprawnym przewidzianym przez NIS2 organ nadzoru
stosuje wobec podmiotow kluczowych i waznych Srodki egzekwowania
obejmujgce ostrzezenia, wigzace polecenia i nakazy, w tym doprowadzenie
Srodkow z art. 21 do zgodnosci, nakazy informacyjne, publikacje naruszen oraz
wyznaczenie urzednika monitorujgcego, a ponadto administracyjne kary
pieniezne. Wysokos¢ kar dla podmiotéw kluczowych wynosi co najmniej 10 000
000 EUR lub 2 procent globalnego obrotu za poprzedni rok obrotowy, przy czym
stosuje sie kwote wyzszg. Dla podmiotéw waznych minimalne progi wynoszg 7 000
000 EUR lub 1,4 procent globalnego obrotu. Naktadajgc kary, organ kieruje sie
zasadg proporcjonalnosci oraz bierze pod uwage miedzy innymi skale i czas
trwania naruszenia, wielkos¢ szkody, zawinienie lub zaniedbanie oraz poziom
wspotpracy z organem. Zapewnia sie koordynacje z przepisami o ochronie danych
osobowych, tak aby unika¢ podwdjnego karania za to samo zachowanie.

W zakresie odpowiedzialnosci kontraktowej umowa przewiduje adekwatne
kary umowne i srodki naprawcze za naruszenia wymagan bezpieczenstwa, na
przyktad za brak zgtoszenia incydentu w terminie, niewywigzanie sie ze
zobowigzan dotyczgcych podatnosci, odmowe przeprowadzenia audytu,
naruszenie warunkéw dotyczgcych podwykonawstwa Iub zasad wyjscia.
Postanowienia te pozostajg spojne z katalogiem elementow umownych
wskazanych w akcie 2024/2690.

Typowe ,,czerwone flagi”

e Brak/niekompletny rejestr dostawcoéw lub jego nieaktualizowanie -
naruszenie pkt 5.2 rozporzadzenia 2024/2690.

e Brak procedur i testow incydentowych albo brak przegladow
po-incydentowych - wbrew pkt 3.1.1-3.1.3 rozporzgdzenia 2024/2690.

e Odmowa prawa audytu lub nieprzekazanie raportéw z audytu -
sprzeczne z pkt 5.1.4 lit. e rozporzgdzenia 2024/2690.

e Brak procesu zarzadzania podatnosciami (takze wobec publicznie
ujawnionych) - sprzeczne z pkt 5.1.4 lit. f rozporzgdzenia 2024/2690.

e Niespojne zgtaszanie incydentéw (opdznienia, niekompletne tresci)

wzgledem rezimu NIS2 (24 h/72 h/1 miesigc).

2.5.9. Zaleznosci z innymi aktami (matryca zbieznosci/kolizji)
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Akt Relacja do NIS2 Imlpikacje dla|
zamoéwien publicznych
DORA Wspotpraca organdw NIS2 z forum Zapewnic zgodnos¢
(rozporzadze [nadzoru DORA; dla podmiotéw OPZ/umowy z
nie finansowych DORA dziata jako rezim wymaganiami DORA,;
2022/2554) [sektorowy; NIS2 przewiduje, ze gdy akty |weryfikowa(, czy kryteria
sektorowe naktadajg réwnowazne i klauzule umowne
obowigzki (Srodki + raportowanie), maja [ustanawiajg wymogi dla
one pierwszenstwo dla objetych krytycznych dostawcow
podmiotow. ICT i nadzér trzeciej linii.
[eIDAS (rozp. [NIS2 rozszerza horyzontalne obowigzki |W zakupach ustug
910/2014;  |cyber (zarzadzanie ryzykiem i zaufania przewidywac
ustugi raportowanie) na dostawcéw ustug wymagania i klauzule
zaufania) zaufania - uzupetnienie wzgledem spojne zarazem z elDAS i
wymogow elDAS (kwalifikowani NIS2 (w tym notyfikacje
dostawcy nadal podlegajg art. 24 eIDAS).lincydentowe i ciggtosc).
RODO/GDPR|Zsynchronizowane raportowanie (single |Wymaga integracji
(rozp. reporting point); unikanie podwdjnych [procedur incydentowych
2016/679) kar za to samo zachowanie; Scista (NIS2 + RODO) i roli
wspotpraca organdw NIS2 i DPA. IOD/DPO w tahcuchu
eskalacji.
[CRA 2024/2690 zaleca, by przy okreslaniu W OPZ mozna wymagac
(horyzontaln fjwymogow dla nabywanych produktéw |Jzgodnosci produktow z
e wymogi ICT uwzglednia¢ zasadnicze wymogi zasadniczymi wymogami
cyber dla CRA; dopuszcza oparcie sie na (gdy obowigzujg) lub
produktéw z |programach certyfikacji UE i réwnowaznosci; utatwia
elementami |deklaracjach zgodnosci. walidacje i
cyfrowymi) porownywalnos¢ ofert.

NIS2 wprost przewiduje relacje lex specialis: jesli sektorowy akt UE

przewiduje obowigzki co najmniej rownowazne (Srodki/raportowanie), stosuje sie
rezim sektorowy; NIS2 dziata uzupetniajgco dla nieobjetych.

2.2.

CRA

2.2.1. Identyfikacja aktu
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Peina nazwa

Rozporzgdzenie Parlamentu Europejskiego i Rady (UE)
2024/2847 z dnia 23 pazdziernika 2024 r. w sprawie
horyzontalnych wymagan w zakresie cyberbezpieczenstwa w
odniesieniu do produktow z elementami cyfrowymi (akt o
cyberodpornosci, ,CRA").

Rodzaj aktu

Rozporzgdzenie  (bezposrednio  stosowane  we
wszystkich panstwach cztonkowskich).

Opublikowane 20.11.2024; wchodzi w zycie 20. dnia po
publikacji; stosuje sie co do zasady od 11.12.2027 r.
Wyjatki: art. 14 od 11.09.2026 r., rozdziat IV (art. 35-51)
od 11.06.2026 r. Przepisy przejsciowe m.in. utrzymujg
waznosc istniejgcych certyfikatow do 11.06.2028 r. oraz
okreslajg zasady dla produktéw wprowadzonych przed
11.12.2027 r.

Status / terminy

Akt ma charakter horyzontalny (nie ogranicza sie do
konkretnych  sektoréw), obejmuje produkty z
.elementami cyfrowymi” udostepniane na rynku UE i
wymagania bezpieczenstwa na etapie projektowania,
wytwarzania oraz obstugi podatnosci; przewiduje tez
nadzor rynku.

Jednoczesnie wytgcza m.in. wyroby objete przepisami o
wyrobach medycznych, pojazdach i lotnictwie oraz
pozwala ogranicza¢/zawiesza¢ stosowanie tam, gdzie
przepisy sektorowe zapewniajg co  najmniej
rbwnowazny poziom ochrony.

Wiasciwe organy

Nadzér rynku sprawujg organy wyznaczone zgodnie z
rozporzadzeniem (UE) 2019/1020; dla systeméw SI
wysokiego ryzyka wiasciwe sg organy nadzoru
wyznaczone na mocy aktu o SI (UE) 2024/1689, we
wspotpracy z organami CRA, CSIRT-ami (w zakresie
zgtoszen z art. 14) i ENISA;, dziata tez grupa
koordynacyjna ADCO.

2.2.2. Cel i zakres przedmiotowy

Dotychczasowe prawo UE obejmowato wybrane aspekty cyberbezpieczenstwa

(np. Uprawnienia ENISA i certyfikacje z rozporzgdzenia 2019/881, obowigzki

organizacyjne z NIS2, sektorowe wymogi dla sektora finansowego w DORA), ale

brakowato obowigzkowych, horyzontalnych wymagan bezpieczenstwa dla samych
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produktow z elementami cyfrowymi>2, CRA wypetnia te luke: ustanawia zasadnicze
wymagania projektowo-wytwoércze i eksploatacyjne dla produktow oraz
powigzane procedury oceny zgodnosci i nadzoru rynku®3,

CRA ma charakter horyzontalny - stosuje sie do ,produktéw z elementami
cyfrowymi” udostepnianych na rynku UE (sprzet i oprogramowanie, w tym
komponenty), okreslajgc wymagania na etapie projektowania, opracowania,
produkgji i obstugi podatnosci, a takze ramy nadzoru rynku®*. Akt przewiduje tez
mechanizmy spojnosci z innym prawem harmonizacyjnym UE (np. ogolne
bezpieczenstwo produktéw, gdy dane zagrozenie nie jest objete CRA)™.

W zakresie relacji z Al Act (2024/1689): jesli produkt z elementami cyfrowymi
jest jednoczes$nie systemem Sl wysokiego ryzyka, uznaje sie jego zgodnos¢ z
wymogami cyber CRA, o ile spetnia zasadnicze wymagania z zatgcznika | oraz
procedury producenta odpowiadajg wymaganiom czesci Il tego zatgcznika; w
takich przypadkach stosuje sie odpowiednie procedury oceny zgodnosci z Al Act, z
zastrzezeniami opisanymi w CRA®,

Wytaczenia i doprecyzowania zakresu

e Wolne i otwarte oprogramowanie (OSS): CRA obejmuje wytgcznie OSS
udostepniane na rynku w ramach dziatalnosci handlowej; samo
opracowywanie/utrzymywanie OSS co do zasady nie stanowi dziatalnosci
handlowej na potrzeby CRA*’.

e Rezimy sektorowe o réwnowaznym poziomie ochrony: dla sprzetu objetego
szczegbtowymi  przepisami  sektorowymi (np. wyroby medyczne,
diagnostyka in vitro, pojazdy - homologacja i regulaminy ONZ 155,
lotnictwo) CRA  przewiduje ograniczenia/wytgczenia lub  rozdziat

>2 Zob. Motyw 2 CRA; Komisja Europejska, Commission Staff Working Document. Impact Assessment
Report. Accompanying the document Proposal for a Regulation of the European Parliament and of the
Council on horizontal cybersecurity requirements for products with digital elements and amending
Regulation (EU) 2019/1020, Brussels, 15.9.2022, SWD(2022) 282 final, PART 1/3, {COM(2022) 454
final}, {SEC(2022) 321 final}, {SWD(2022) 283 final}, s. 18-20, [online:] https://digital-
strategy.ec.europa.eu/en/library/cyber-resilience-act-impact-assessment [dostep: 11.11.2025].

>3 Komisja Europejska, Impact Assessment Report do wniosku CRA, SWD(2022) 282 final, s. 4-5.

>4 Zob. Motyw 11-13 CRA.

> Zob. Motyw 13 CRA.

6 Zob. Motyw 51 CRA.

>7 Zob. art. 13 CRA.
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kompetencji, aby unika¢ dublowania wymogow i zachowac spéjnos¢ norm
technicznych i ocen zgodnosci8.

e Powigzanie z ogblnym bezpieczehstwem produktow (GPSR 2023/988): w
odniesieniu do zagrozen nieobjetych CRA stosuje sie odpowiednie rozdziaty
GPSR (na zasadzie odestania), o ile produkt nie podlega innemu prawu
harmonizacyjnemu®°.

e Odstepstwa i doprecyzowania techniczne: Komisja moze - w drodze aktow
delegowanych - wskazywac produkty/obszary, dla ktorych stosuje sie
ograniczenia lub wytgczenia; przewidziano tez szczegdlne rozwigzania dla
czesci zamiennych oraz powigzania z regulacjami dot. urzgdzen radiowych
i ich norm®,

CRA tworzy wspolne minimum wymagan produktowych (zatgcznik 1) oraz
przewiduje mozliwos¢ obowigzkowej certyfikacji UE dla wybranych kategorii
produktow krytycznych (z odpowiednim poziomem uzasadnienia zaufania), co ma
bezposrednie znaczenie dla OPZ i weryfikacji zgodnosci w postepowaniach.

2.2.3. Obowiazki z perspektywy nabywcy
Typowa sytuacja: zamawiajacy = uzytkownik koncowy

W typowej sytuacji zamoéwien publicznych zamawiajacy petni role
uzytkownika koricowego: instytucja publiczna nabywa produkt z elementami
cyfrowymi na wiasne potrzeby, nie wprowadza go do obrotu pod wtasng marka,
nie importuje go samodzielnie spoza UE i nie prowadzi dalszej dystrybucji. W
konsekwencji na gruncie CRA nie staje sie adresatem obowigzkéw witasciwych
producentom, importerom ani dystrybutorom. Cigzg na nim jednak obowigzki po
stronie nabywcy, polegajgce na egzekwowaniu zgodnosci od wykonawcy na etapie
postepowania i realizacji, tak aby przedmiot zamdwienia spetniat wymagania CRA
oraz byt utrzymywany w zgodnosci w okresie eksploatacji.

W praktyce zamoéwien publicznych

W OPZ/SWZ i umowie nalezy wymagac m.in. deklaracji zgodnosci UE i oznakowania
CE potwierdzajgcych spetnienie zasadniczych wymagan CRA, wiasciwej procedury
oceny zgodnosci (samodzielnej albo z udziatem strony trzeciej - zaleznie od

%8 Zob. Motyw 27.
%9 Zob. Motyw 50.
€0 Zob. Motyw 47 oraz art. 7 i 8 CRA.
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kategorii/krytycznosci), spetnienia obowigzkdw producenta dot. obstugi podatnosci i
aktualizacji bezpieczeristwa w catym cyklu zycia.

Kiedy zamawiajacy wejdzie w rezim CRA

Ponizsze scenariusze sg w administracji publicznej rzadkie, ale ,podnoszg”
zamawiajgcego do rangi adresata obowigzkéw CRA:

1. Producent

a. Zamawiajgcy zleca wytworzenie pod wiasng markg (,white-label”),
istotnie modyfikuje produkt®’ juz udostepniony na rynku (w stopniu
mogacym wptywac na zgodnosc), albo integruje komponenty w
~nowy” wyrdb i udostepnia go na rynku (np. przekazuje innym
jednostkom jako produkt)®?,

b. Skutek: petne obowigzki producenta (zasadnicze wymagania z
zatgcznika 1, ocena zgodnosci, dokumentacja techniczna, nadzér
rynku, CE, deklaracja zgodnosci, proces obstugi podatnosci i
zgtaszania okreslonych incydentéw/podatnosci).

2. Importer

a. Zamawiajgcy sprowadza produkt spoza UE we wiasnym imieniu, a
nastepnie udostepnia go na rynku w UE (np. dystrybuuje do innych
jednostek, oddziatow)®3.

b. Skutek: obowigzki importera (weryfikacja, czy producent
przeprowadzit ocene zgodnosci, sporzadzit deklaracje i oznakowat
CE; zapewnienie, ze warunki magazynowania/transportu nie
naruszajg zgodnosci; dziatania korygujgce/wycofania, wspoétpraca z
nadzorem rynku)®4,

3. Dystrybutor

a. Zamawiajgcy przekazuje dalej zakupione wyroby na rynek UE (np.

centralny zamawiajacy kupuje, a nastepnie dystrybuuje jednostkom
podlegtym)®.

61 Zob. art. 3 pkt. 13 i 30 CRA.

62 70b. art. 13, 141 21 CRA.

63 Zob. art. 13 ust. 15, 16 i 19 CRA.
64 Zob. art. 19 ust. 3, 4, 8 CRA.

65 Zob. art. 20 ust. 1-6.
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b. Skutek: obowigzki dystrybutora (nalezyta starannos¢: CE, deklaracja,
identyfikowalno$¢; reagowanie na niezgodnosci, wspotpraca z
nadzorem).

Whniosek: w przewazajgcej wiekszosci postepowan podmiotem ,objetym PZP”
bedzie zwykty zamawiajgcy-uzytkownik, ktéry nie jest adresatem sankcji CRA, ale
ma obowigzek tak prowadzi¢ zakupy, by na rynek/na uzytek publiczny trafiaty
produkty zgodne z CRA i by umowy zapewniaty utrzymanie tej zgodnosci w
eksploatacji.

Co z tego wynika ,dla nabywcy” - minimalny zestaw wymagan do
postepowan

Na etapie planowania oraz w OPZ i SWZ nalezy wymagac¢ od wykonawcy
dostarczenia wyrobu zgodnego z CRA, wiasciwej klasy lub kategorii, jesli ma
zastosowanie, oznakowanego CE i z deklaracjg zgodnosci UE wskazujgca
zastosowane normy zharmonizowane lub specyfikacje®. W przypadku wyrobéw
nalezgcych do kategorii krytycznych trzeba przewidzie¢ odpowiednig procedure
oceny zgodnosci z udziatem strony trzeciej albo, jezeli zostanie natozona,
obowigzkowg certyfikacje unijng®’. W umowie trzeba uregulowa¢ aktualizacje i
tatanie, w tym czas, zakres i kanat dystrybucji poprawek, a takze obstuge
podatnosci, w szczegbdlnosci przyjmowanie zgtoszen, informowanie uzytkownika,
ponadto  informowanie o incydentach  bezpieczenstwa  produktu,
identyfikowalno$¢ komponentéw istotnych dla bezpieczeristwa w zakresie
adekwatnym do wyrobu, wspotprace przy dziataniach korygujgcych, takich jak
wycofanie czy ostrzezenia bezpieczenstwa, oraz prawo zamawiajgcego do audytu
dokumentacji zgodnos$ci w uzasadnionym zakresie®®, Na etapie odbioru i w trakcie
eksploatacji weryfikuje sie kompletno$¢ dokumentow zgodnosci, dziatanie
mechanizmu aktualizacji i kanatow powiadomien oraz spetnianie deklarowanych
wiasciwosci bezpieczenstwa przy uzyciu testow i inspekcji proporcjonalnych do
ryzyka®’.

66 Zob. wymogi zatgcznika VIII CRA i konieczno$¢ zgodnosci z modelem A, B + C lub H.

67 Zob: art. 8 ust. 1-2 w zw. z zatgcznikiem IV (obowigzek unijnej certyfikacji oraz delegowane akty;
w braku programu certyfikacji zastosowanie procedur z art. 32 ust. 3), art. 32 ust. 3-4 oraz art. 32
ust. 2 ak. 2 (moduty B+C lub H i ,fallback” gdy brak norm/specyfikacji/programu), art. 7 ust. 4 (opis
techniczny kat. waznych i krytycznych), motywy 44, 48, 91.

8 Zob. zath. | cze$¢ Il pkt 1-2; art. 13; art. 14; art. 31 i zat. VII; art. 19-20 CRA.

69 Zob. art. 28-31; zat. VII; zat. | czes¢ Il pkt 1-2; art. 13 ust. 3-4 CRA.
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Ktére , produkty z elementami cyfrowymi” bedg krytyczne dla PZP

Na etapie planowania oraz w OPZ i SWZ nalezy wymagac¢ od wykonawcy
dostarczenia wyrobu zgodnego z CRA, witasciwej klasy lub kategorii, jesli ma
zastosowanie, oznakowanego CE i z deklaracjg zgodnosci UE wskazujaca
zastosowane normy zharmonizowane lub specyfikacje. Jezeli wyréb nalezy do
kategorii krytycznych, nalezy przewidzie¢ odpowiednig procedure oceny
zgodnosci z udziatem strony trzeciej lub, gdy zostanie natozona, obowigzkowg
certyfikacje unijng’®. Postanowienia umowy powinny regulowa¢ aktualizacje i
tatanie, w tym czas, zakres i kanat dystrybucji poprawek, a takze obstuge
podatnosci obejmujgcg przyjmowanie zgtoszen, remediacje i informowanie
uzytkownika; dodatkowo powinny okresla¢ zasady informowania o incydentach
bezpieczenstwa produktu, identyfikowalnosci komponentéw istotnych dla
bezpieczenstwa w zakresie adekwatnym do wyrobu, wspotpracy przy dziataniach
korygujgcych, takich jak wycofanie czy ostrzezenia bezpieczenstwa, oraz prawo
zamawiajgcego do audytu dokumentacji zgodnosci w uzasadnionym zakresie’".
Na etapie odbioru i w trakcie eksploatacji weryfikuje sie kompletnos¢ dokumentow
zgodnosci, dziatanie mechanizmu aktualizacji i kanatdw powiadomien oraz
spetnianie deklarowanych wtasciwosci bezpieczenstwa, z wykorzystaniem testow
i inspekcji proporcjonalnych do ryzyka.

Podsumowanie

Domyslnie zamawiajacy wystepuje jako uzytkownik koncowy i egzekwuje
zgodnos$¢ z rozporzadzeniem CRA od wykonawcy, sam natomiast nie jest
adresatem obowigzkdéw producenta, importera ani dystrybutora. Wyjatki
pojawiajg sie wtedy, gdy zamawiajgcy dokonuje rebrandingu lub projektowania,
wprowadza istotne modyfikacje, importuje albo dystrybuuje wyrdb; w takich
sytuacjach przyjmuje role operatora gospodarczego i odpowiednie obowigzki
wynikajgce z CRA, co nalezy uwzgledni¢ w strukturze projektu oraz w tresci umow.
W dokumentach zamdéwienia nalezy wprowadzi¢ twarde wymagania zgodnosci, w
szczegolnosci oznakowanie CE, deklaracje zgodnosci UE, wtasciwg procedure
oceny zgodnosci oraz mechanizmy aktualizacji i obstugi podatnosci, a nastepnie
kontrolowac ich spetnienie na etapie odbioru i w okresie eksploatacji.

2.2.4. Wymogi dotyczace taiicucha dostaw produktu (CRA)

70 Zob. zat. | cze$¢ I-11; art. 28-31; zat. V, VII CRA.
71 Zob. zat. | cze$¢ Il pkt 1-2; art. 13 (w tym ust. 24) CRA.
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2.2.4.1. Odpowiedzialnos¢ podstawowa (kto co wnosi do tancucha).

Podstawowy podziat rol w tancuchu dostaw ksztattuje odpowiedzialnos¢
kazdego uczestnika. Producent odpowiada za spetnienie zasadniczych wymagan
bezpieczenistwa na etapie projektowania, wytwarzania i utrzymania wyrobu,
sporzgdza dokumentacje techniczng, przeprowadza ocene zgodnosci, wystawia
unijng deklaracje zgodnos$ci i umieszcza oznakowanie CE’2. Zapewnia rowniez
obstuge podatnosci i dostarcza aktualizacje bezpieczenstwa przez zadeklarowany
okres wsparcia. Jezeli ustanowiono upowaznionego przedstawiciela, dziata on w
imieniu producenta w zakresie powierzonych zadan. Importer, wprowadzajgc
produkt spoza Unii Europejskiej, weryfikuje dopetnienie obowigzkdéw producenta,
w szczego6lnosci kompletnos¢ dokumentdw, prawidtowos¢ oznakowania CE,
dostepnos¢ instrukcji i danych kontaktowych. Dystrybutor zapewnia, aby do
obrotu nie trafiaty produkty niezgodne, reaguje na sygnaty o niezgodnosci i
wspdtpracuje z organami nadzoru rynku’3,

W odniesieniu do sktadnikow i podwykonawcow producent zarzgdza ryzykiem
pochodzagcym od komponentow sprzetowych i programowych, w tym
komponentdéw stron trzecich, tak aby wyréb koncowy spetniat zasadnicze
wymagania z zatgcznika | do CRA’4. W praktyce obejmuje to dobdr dostawcéw
wedtug kryteridw bezpieczenstwa, w szczegolnosci zgodnosci praktyk wytwarzania
oprogramowania i zdolnosci do zapewnienia wsparcia aktualizacyjnego,
pozyskiwanie od nich informacji niezbednych do oceny ryzyka produktu, kontrole
zmian, w tym substytucji komponentéw, a takze zapewnienie, ze podatnosci w
komponentach sg obstugiwane i w sposéb wiasciwy komunikowane
uzytkownikom.

Obstuga podatnosci i incydentéw po stronie produktu wymaga ustanowienia
publicznie dostepnego kanatu przyjmowania zgtoszen, prowadzenia klasyfikacji
zgtoszen, niezwtocznej remediacji oraz publikowania informacji o poprawkach iich
wptywie, przy jednoczesnym utrzymywaniu rejestru dziatan. W razie powaznych
zagrozen bezpieczenstwa produktu stosuje sie procedury wycofania lub
publikowania ostrzezen, a producent wspotpracuje z wkasciwymi organami, w tym
z nadzorem rynku oraz, gdy wystepuje zwigzek z NIS2, z wtasciwymi CSIRT.

7270b. zat. I; art. 13; art. 31 i zat. VIl CRA.
7370b. art. 13-14; art. 18; art. 19; art. 20; art. 28-31 CRA.
74Zob. art. 13 ust. 5-8; art. 13 ust. 24; zat. | cze$¢ Il pkt 1 oraz pkt 3-8 CRA.
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W tancuchu dostaw funkcjonujg zaréwno artefakty obowigzkowe, jak i
dodatkowe, uzasadnione kontraktowo. Do obowigzkowych nalezg unijna
deklaracja zgodnosci, oznakowanie CE, dokumentacja oraz instrukcje dla
uzytkownika, obejmujgce zasady instalacji, konfiguracji i aktualizacji, informacja o
okresie wsparcia bezpieczenstwa oraz opis procesu zgtaszania podatnosci. W
zaleznosci od specyfiki projektu mozna uzgodni¢ dodatkowe materiaty, na
przyktad wykaz istotnych dla bezpieczenstwa komponentéw w poziomie
szczegOtowosci adekwatnym do wyrobu, raport z oceny zgodnosci, jezeli
uczestniczyta strona trzecia, wykaz norm zharmonizowanych lub specyfikacji
zastosowanych do wykazania zgodnosci oraz raporty z testédw bezpieczenstwa.
Zestawienia SBOM i komunikaty VEX nie sg wymagane wprost przez CRA, moga
jednak zostac¢ przewidziane umownie jako instrumenty przejrzystosci i utatwienia
walidacji.

W zakresie nadzoru rynku i dziatan korygujgcych operatorzy gospodarczy
wspoétpracujg z organami, udostepniajg wymagang dokumentacje, wykonujg
wydane polecenia oraz prowadzg dziatania korygujgce, w tym wycofania, jesli
zachodzi taka potrzeba. Informacja o dziataniach korygujgcych powinna by¢
przekazywana w catym tancuchu az do uzytkownikéw korncowych, w tym do
zamawiajgcych publicznych.

2.2.5. Wplyw CRA na cykl zaméwien publicznych

2.2.5.1. Planowanie / analiza potrzeb

Na etapie planowania ustala sie kwalifikacje przedmiotu zamdwienia, w
szczegoblnosci czy nabywany wyréb jest ,,produktem z elementami cyfrowymi” w
rozumieniu CRA oraz czy nalezy do kategorii wymagajacych oceny zgodnosci z
udziatem strony trzeciej lub, w przysztosci, obowigzkowej certyfikacji unijne;j.
Roéwnolegle ocenia sie krytycznosc i ryzyko, okreslajac wptyw wyrobu na ustugi
publiczne i infrastrukture, przewidywany okres wsparcia bezpieczenstwa, czyli
liczbe lat aktualizacji, a takze ryzyko lock-in, na przyktad zaleznos¢ od zamknietego
kanatu aktualizacji jednego wykonawcy. Analizie poddaje sie zaleznosci od
komponentdéw oraz od podmiotéw z panstw trzecich, identyfikujgc potencjalne
pojedyncze punkty awarii, i planuje wymagania dotyczgce przenoszalnosci lub
mozliwosci zastagpienia komponentdw w zakresie, w jakim jest to realistyczne.
Jezeli zamawiajgcy sam podlega NIS2, przygotowuje sie synchronizacje proceséw
po stronie dostawcy produktu z wiasnymi procedurami obstugi incydentow i
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podatnosci, w tym terminami i formatami raportowania, tak aby zapewnic petne
wywigzanie sie z obowigzkdéw wynikajgcych z NIS2.

2.2.5.2. OPZ/SWZ (wymogi techniczne, funkcjonalne i bezpieczenstwa)
Nalezy wzig¢ pod uwage co najmniej:

e Zgodnos$c z CRA
o produkt musi spetnia¢ zasadnicze wymagania (zatgcznik | do CRA) ,
mie¢ CE i UE-deklaracje zgodnosci; wskaz normy zharmonizowane
lub dopuszczalng réwnowaznosc¢ (dla przejrzystosci oceny).
e Okres wsparcia bezpieczenstwa
o minimalny czas zapewniania aktualizacji bezpieczenstwa (np. x lat),
maks. czasy dostarczenia tatki na podatnosci wysokiej/krytycznej,
spos6b powiadamiania (RSS, mailing, portal).
e Obstuga podatnosci
o wymagany publiczny kanat zgtoszen, SLA na potwierdzenie przyjecia
i publikacje informacji, procedury komunikowania skutkow i zalecen.
e Instrukcje i konfiguracja
o dostarczenie wytycznych bezpiecznej konfiguracji/eksploatacji, listy
wymagan srodowiskowych (np. twardnienie systemu, kontrola
dostepu, logowanie).
e Informacje o komponentach istotnych dla bezpieczenstwa
o na poziomie adekwatnym do wyrobu (np. biblioteki kryptograficzne,
komponenty zewnetrzne wymagajgce niezaleznych aktualizacji),
wraz z zasadami informowania o ich zmianie.
e Ocena zgodnosci
o gdy wymagana jest jednostka notyfikowana - wskaz akceptowalne
moduty/procedury; przewidz dostarczenie raportu/Swiadectwa (lub
dostepu do niego).
2.2.5.3. Warunki udziatu (zdoInosci techniczne i zawodowe)
e Zdolnos$¢ zapewnienia wsparcia bezpieczenstwa
o wymog potwierdzenia, ze wykonawca (lub producent) zapewnia
aktualizacje przez wskazany okres i posiada proces zarzgdzania
podatnosciami (z publicznym VDP).
e Kompetencje personelu
o 0soby odpowiedzialne za utrzymanie/aktualizacje majg odpowiednie
kwalifikacje/certyfikaty (gdzie zasadne).
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e Doswiadczenie
o referencje w dostawach/utrzymaniu produktéw analogicznej klasy
bezpieczenstwa (np. urzadzenia sieciowe, oprogramowanie
systemowe).
e Zgodnosd/certyfikacja
o jesli dla danej klasy istnieje program certyfikacji UE lub specyfikacje
wspblne - mozna zada¢ certyfikatu albo réwnowaznosci; w
pozostatych przypadkach - zgodnosci z normami
zharmonizowanymi.
2.2.6. Kryteria oceny ofert (jakosciowe ,,pro-security”)

Ocena obejmuje dtugosc i jako$¢ wsparcia bezpieczenstwa, w szczegdlnosci
liczbe lat utrzymania, polityke EOL/EQS oraz gwarantowane czasy reakcji na
podatnosci krytyczne i wysokie. Brana jest pod uwage przejrzystos¢ oraz gotowosc
na zgtoszenia, to jest publiczna polityka VDP, sposéb publikacji biuletyndow
bezpieczenstwa i jakos¢ dokumentacji aktualizacji. Istotna jest przenoszalnos¢
oraz ograniczenie ryzyka lock-in, w tym mozliwos¢ eksportu konfiguracji i danych,
uzycie otwartych formatéw oraz dostepnos$¢ narzedzi aktualizacyjnych bez
dodatkowych licencji. Dodatkowym kryterium jest walidacja bezpieczenstwa
obejmujgca zakres i czestotliwos¢ testow oraz dostepnos¢ raportéw z oceny
zgodnosci lub testéw penetracyjnych w granicach uzasadnionych ochrong
tajemnicy.

2.2.7. Klauzule umowne (SLA/OLA, audyt, wglad, incydenty,
podwykonawcy, dane/transfery, , exit”, sankcje)

Nalezy w umowie zawrze¢ co najmniej:

1. Zgodno$¢ z CRA zachowana przez caty okres wsparcia; obowigzek
aktualizacji i informowania o podatnosciach/ryzykach bezpieczenstwa
produktu.

2. SLA dla aktualizacji bezpieczehstwa (np. krytyczne: < x dni; wysokie: <y dni),
kanaty powiadomien i sposob dystrybucji tatek.

3. VDP i kontakt bezpieczenstwa: dziatajgcy kanat zgtoszen (adres/portal),
terminy potwierdzen i publikacji biuletyndw.

4. Prawo audytu/inspekcji w zakresie dokumentéw zgodnosci (UE-deklaracja,
wyniki oceny zgodnosci, raporty z testbw w uzasadnionym zakresie) oraz
prawo zgdania dziatan korygujacych.
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Zarzgdzanie komponentami i podwykonawcami: obowigzek informowania
o zmianach komponentdéw istotnych dla bezpieczenstwa; przetozenie
wymagan bezpieczenstwa na podwykonawcow; zasady dla czesci
zamiennych.

Procedura wycofania/ostrzezen: obowigzki informacyjne i wsparcie dziatan
korygujgcych, w tym dostarczenie alternatyw/obejs¢ do czasu poprawki.
LExit plan” i przenoszalnos¢: przekazanie informacji/dokumentow
potrzebnych do dalszego utrzymania bezpieczenstwa po zakonczeniu
umowy (w tym historii aktualizacji, konfiguracji).

Sankcje: kary umowne za opoznione fatki krytyczne/wysokie, brak
powiadomienia o  podatnosci, odmowe  udostepnienia  UE-
deklaracji/raportéw; mozliwos¢ rozwigzania umowy w razie stwierdzone;j
niezgodnosci z prawem (decyzja organu nadzoru, zakaz udostepniania na
rynku).

2.2.8. Dowody zgodnosci / walidacja

Co mozna zadac i kiedy w cyklu postepowania

Na wejsciu (oferta / kwalifikacja)

UE-deklaracja zgodnosci (albo oswiadczenie, ze zostanie dostarczona
najpdézniej przy odbiorze, jesli produkt jest nowy), oraz oznaczenie CE na
wyrobie/opakowaniu/dokumentacji.

ldentyfikacja zastosowanych norm zharmonizowanych (lub innych
specyfikacji technicznych) uzytych do wykazania zgodnosci z zasadniczymi
wymaganiami bezpieczenstwa z zatgcznika | CRA.

Wskazanie zastosowanej procedury oceny zgodnosci (czy z udziatem strony
trzeciej, jakiej jednostki; w przypadku wyrobdw z grup zwiekszonego ryzyka
- odpowiednia ,modutowa” procedura).

Informacja o okresie wsparcia bezpieczenstwa (czas dostarczania
aktualizacji) i polityka obstugi podatnosci (kanat zgtoszen, czasy
reakcji/napraw).

Instrukcje  bezpiecznej instalacji/konfiguracji/eksploatacji  (w  tym
wymagania srodowiskowe systemu, warunki bezpiecznej aktualizacji).

W razie importu spoza UE - dowody wykonania obowigzkéw importera
(weryfikacja dokumentacji producenta).

W realizacji (po podpisaniu umowy)
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e Kopia deklaracji zgodnosci UE i petna dokumentacja wydania (wersja, data,
zakres).

e Raport/Swiadectwo z oceny zgodnosci (jesli brata udziat jednostka
notyfikowana) albo dostep do niego.

e Biuletyny bezpieczenstwa i harmonogramy aktualizacji (dowody, ze
mechanizm aktualizacji dziata i jest utrzymywany).

e Rejestr zgtoszen podatnosci/incydentow produktowych dotyczgcych
dostarczonego wyrobu oraz dowody reakcji (naprawy, ,work-aroundy”,
wycofania).

Okresowo (w toku eksploatacji)

e Aktualne osSwiadczenie o utrzymaniu zgodnosci po znaczacych
aktualizacjach funkcjonalnych/bezpieczenstwa.

e Dowody utrzymania wsparcia (statystyki tatek, czasu reakcji, publikacji
biuletynow).

e Na zgdanie: przeglady zgodnosci po powaznym incydencie lub istotnej
zmianie komponentu.

2.2.9. Rola i obowiagzki po stronie zamawiajgcego

Po stronie zamawiajgcego lezy utrzymanie tadu organizacyjnego w obszarze
bezpieczenstwa produktéw z elementami cyfrowymi, z jednoznacznym
przypisaniem odpowiedzialnosci, na przyktad sponsora po stronie kierownictwa
oraz wiasciciela bezpieczenstwa produktu po stronie IT lub OT, a takze
prowadzenie regularnych przeglagdéw zgodnosci dostaw. Procedura zakupowa
jest powigzana z bezpieczehstwem produktu i obejmuje wigczenie wymogdw CRA
do OPZ i SWZ, do kryteriow oceny oraz do umowy, w szczegolnosci w zakresie
oznakowania CE, deklaracji zgodnosci, okresu wsparcia oraz zasad obstugi
podatnosci. Zamawiajacy prowadzi rejestr produktéw z elementami cyfrowymi i
dostawcow, obejmujgcy informacje o dostawcy, wersji i konfiguracji, okresie
wsparcia oraz kanatach VDP i biuletynach bezpieczenstwa, a rejestr ten jest
powigzany z ewidencjg umow i konfiguracji.

Procedury incydentowe integrujg zgtoszenia produktowe wynikajgce z CRA z
wewnetrzng Sciezkg reagowania i s§ mapowane na potencjalne obowigzki z NIS2,
jezeli zamawiajgcy sam podlega tej dyrektywie. W ramach oceny ryzyka i
zarzgdzania zmiang analizuje sie wptyw modyfikacji komponentow i wersji na
zgodnos¢ oraz podejmuje decyzje dotyczgce przyjmowania poprawek i planéw
wycofania, z uwzglednieniem EoL i EoS. Nadzér nad podwykonawcami wykonawcy
zapewnia przeniesienie w tancuchu kontraktowych obowigzkéw producenta,
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importera lub dystrybutora, w szczegolnosci w zakresie informowania o

podatnosciach oraz prowadzenia dziatan korygujgcych.

2.2.10. Sankcje i odpowiedzialnos¢

Rezim publicznoprawny (administracyjny)

Nadzér rynku moze zgda¢ dokumentacji, nakazywal usuniecie
niezgodnosci, ograniczac lub zakaza¢ udostepniania produktu, zarzgdzac
wycofania/wezwania do naprawy; za naruszenia grozg administracyjne kary
pieniezne (wysokosc okreslona w CRA i przepisach krajowych wykonujgcych
nadzér rynku).

Wytwaorcy/importerzy/dystrybutorzy odpowiadajg za brak zgodnosci (np.
brak CE, brak deklaracji, niewtasciwa procedura oceny zgodnosdi,
niewywigzywanie sie z obstugi podatnosci).

Rezim kontraktowy (umowny)

Kary umowne i/lub potracenia za: niedostarczenie CE/deklaracji, opéznione
tatki bezpieczenstwa (zwitaszcza .Krytyczne/wysokie”), brak
biuletynbw/komunikacji, odmowe udostepnienia raportu z oceny
zgodnosci, niewykonanie dziatan korygujacych/wycofania.

Prawo do odstgpienia/rozwigzania umowy w razie decyzji nadzoru rynku
zakazujgcej udostepniania produktu lub  stwierdzajgcej istotng
niezgodnosc.

~Czerwone flagi” w nadzorze realizacji

Brak deklaracji zgodnosci UE lub deklaracjia bez wskazania
norm/specyfikacji; rozbieznos¢ miedzy deklaracjg a stanem dostawy.

Brak dziatajgcego mechanizmu aktualizacji (niedostarczanie poprawek w
deklarowanym czasie).

Niepubliczny lub fikcyjny kanat zgtaszania podatnosci; brak reakcji na
zgtoszenia.

Czeste ,ciche” zmiany komponentdéw krytycznych bez informacji dla
uzytkownika i bez ponownej oceny zgodnosci (ryzyko utraty zgodnosci).
Komunikaty nadzoru rynku (ostrzezenia, wycofania) ignorowane przez
wykonawce.

2.2.11. Zaleznosci zinnymi aktami (zbieznosci/kolizje)

Akt

Implikacje dla zaméwien

Relacja do CRA
SaRaEs publicznych
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NIS2 adresuje ) )
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incydentowe u podmiotow L,
cwiadczacych ustugi CRA — wymog zgodnosc produktu z CRA (CE,
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Jesli produkt przetwarza dane
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RODO |wspoétgra z zasadg ,privacy by naruszen danych (RODO) +
|(GDPR) [design/by default”; naruszenie Sciezka btedow/podatnosci
produktu moze skutkowac produktu (CRA).
naruszeniem danych.
Dla systemo&w SI wysokiego ryzyka
_— y , y o 1yzy W OPZ okresl, czy produkt
istniejg specjalne procedury oceny
o o ] podpada pod Al Act;
Al Act [zgodnosci; ich spetnienie moze i _ )
) , odpowiednio dobierz dokumenty
pokrywac wymogi cyber z CRA (w , . i
, zgodnosci (raporty, certyfikaty).
okreslonych warunkach).
. . ) _ Dla urzgdzen radiowych z3daj
Radio [Cze$C urzadzen radiowych podlega . o ) )
. ] ) ] zgodnosci z wtasciwymi normami
Equipm|wymaganiom bezpieczenstwa wg RED , ,
, ) .. ., |ETSI + CRA (w razie zbiegu -
lent, i norm ETSI; CRA zapewnia spojnosc i .,
) ] i _ zgodnos¢ sektorowa ma
ETSI/RE |nie dubluje, gdy poziom ochrony jest | ) _
, _ pierwszenstwo w zakresie
D rownowazny. _
pokrycia).
Cybers |Ramy europejskiej certyfikacji
ecurity |cyberbezpieczenstwa; CRA moze Jesli istnieje program certyfikacji
Act odwotywac sie do programoéw UE dla danej klasy - mozna zadac¢
[(2019/8 |certyfikacji dla wybranych klas certyfikatu lub réwnowaznosci.
81) produktéw.
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2.3. Ustawa o krajowym systemie cyberbezpieczenstwa

Niniejszy materiat opracowano na podstawie znowelizowanej ustawy o
krajowym systemie cyberbezpieczeristwa (wersja w brzmieniu przyjetym przez
Senat i skierowanym do podpisu przez Prezydenta RP) oraz dostepnych omowieri
i uzsadnieni do projektu nowelizacji. W tekscie przytoczono liczne fragmenty
przepisow (oznaczone artykutem, ustepem, punktem) oraz komentarze
ekspertow, co zostato odpowiednio opatrzone przypisami. Wszystkie cytowane
artykuty (art.) odnoszq sie do znowelizowanej ustawy o KSC, zas numery linii w
odnosnikach - do Zrodftowych dokumentow i publikacji wskazanych w
bibliografii.

2.3.1. Cel i zakres nowelizacji ustawy KSC

Nowelizacja ustawy o krajowym systemie cyberbezpieczenstwa (KSC) jest
bezposrednio zwigzana z wdrozeniem unijnej Dyrektywy NIS 2 (UE 2022/2555) do
polskiego prawa’. Gtéwnym celem nowelizacji jest rozszerzenie zakresu
podmiotéw objetych obowigzkami cyberbezpieczenstwa oraz zaostrzenie
wymagan dotyczacych ochrony systeméw informacyjnych w kluczowych
sektorach’®. Nowe przepisy majg skuteczniej chroni¢ obywateli, firmy i instytucje
przed rosngcg liczbg cyberatakdw oraz wzmocni¢ odpornos¢ panstwa na
zagrozenia cyfrowe. W nowelizacji przewidziano takze utworzenie nowych struktur
i mechanizmoéw (np. Krajowy Plan Reagowania na Incydenty Cybernetyczne,
wzmocnienie roli CSIRT) oraz doprecyzowano zasady nadzoru i egzekwowania
przepiséw.

Ustawa rozszerza katalog sektoréw i podmiotéw objetych KSC. Obok
dotychczasowych  sektorow (energia, transport, zdrowie, bankowos¢,
infrastruktura finansowa, zaopatrzenie w wode, infrastruktura cyfrowa) dodano
m.in. sektor Sciekdw, zarzadzania ICT, przestrzeni kosmicznej, ustug pocztowych,
produkgcji chemikalidow oraz produkgji zywnoséci’’. Najbardziej istotng zmiang jest
jednak wigczenie do krajowego systemu cyberbezpieczenstwa szeroko pojetej
administracji publicznej (zaréwno rzgdowej, jak i samorzgdowej) jako sektora
kluczowego. Oznacza to, ze administracja publiczna - wczesniej w niewielkim

7> Zob. art. 8 ust. 1 w zw. z art. 8b ust. 1-2; art. 12 ust. 4-5; art. 69 ust. 2 pkt 3; art. 8 ust. 1 pkt 2 lit.
e UKSC wprost odsyta do dyrektywy (UE) 2022/2555.

76 Zob. art. 5a ust. 1-4; art. 8 ust. 1-2 UKSC.

77 Zob. art. 5 ust. 1-2, w zw. z zat. nr 1 i 2; zat. nr 2 UKSC: sektor ,ustugi pocztowe”, ,produkcja,
wytwarzanie i dystrybucja chemikaliow”, ,produkcja, przetwarzanie i dystrybucja zywnosci”.
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stopniu regulowana przez KSC - stanie sie jednym z filaréw krajowego ekosystemu
bezpieczenstwa cyfrowego’s.

Nowelizacja wprowadza réwniez nowy podziat kategorii podmiotdéw objetych
ustawg: zamiast , operatoréw ustug kluczowych” i ,dostawcow ustug cyfrowych”
ustawa postuguje sie kategoriami podmiotédw kluczowych oraz podmiotow
waznych”. W kolejnych punktach omoéwiono szczegdtowo te pojecia, a takze
obowigzki i ryzyka, jakie z nowelizacji wynikajg dla podmiotéw publicznych
zobowigzanych do przestrzegania ustawy.

2.3.2. Nowe kategorie podmiotéw: podmioty kluczowe i podmioty wazne

Podmioty kluczowe i podmioty wazne to dwie nowe kategorie okreslajgce
podmioty objete ustawg, zrdznicowane ze wzgledu na znaczenie danego
podmiotu dla bezpieczenistwa panstwa oraz sektor dziatalnosci. Podmioty te sg
wskazane odpowiednio w zatgczniku nr 1 (kluczowe) i nr 2 (wazne) projektowane;j
nowelizacji UKSC. Co do zasady, za podmiot kluczowy lub wazny uznaje sie
jednostke organizacyjng (osobe prawng, fizyczng lub jednostke nieposiadajgca
osobowosci prawnej) prowadzgcg gtdwng dziatalnos¢ w jednym z sektoréw
wymienionych w ustawie oraz spetniajgcg kryterium wielkosSci (tzw. zasada size-
cap - musi to by¢ podmiot co najmniej sredniej wielkosci wg definicji unijnych),
Zasada ta wytgcza automatycznie wiekszos¢ mikro i matych firm spod
obowigzkéw, jednak nie dotyczy wielu podmiotow publicznych - co omédwiono
ponizej. Ustawa przewiduje tez wyjatki: niezaleznie od wielkoSci automatycznie
objeci jako podmioty kluczowe sg m.in. dostawcy ustug DNS, kwalifikowani
dostawcy ustug zaufania (podpis elektroniczny) oraz dostawcy ustug zarzgdzanych
w zakresie cyberbezpieczenstwa.

e Podmioty kluczowe (zatgcznik 1) obejmujg wiekszos¢ sektordw krytycznych
wymienionych w NIS 2, m.in.; energia, transport, ochrona zdrowia (np.
szpitale), zaopatrzenie w wode pitng, infrastruktura cyfrowa, zarzgdzanie
ustugami ICT, przestrzen kosmiczna, a takze - co nowe - administracje
publiczna.

78 Zob. art. 16d-16e - Rozdziat 3b, wspolne wykonywanie obowigzkéw przez podmioty publiczne;
Zob. art. 8 ust. 3-4 - podmiot wazny bedacy podmiotem publicznym, wymogi z zatgcznika nr 4; Zob.
zatgcznik nr 2:,,Podmioty publiczne” - wyliczenie JST i innych jednostek.

79 Zob. art. 4 pkt 1-2; art. 5 ust. 1-2; art. 7| ust. 1-2 UKSC.

80 Zob. art. 5 ust. 1 pkt 1; art. 5 ust. 2 pkt 1-2 UKSC.
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Podmioty wazne (zatgcznik 2) obejmujg sektory o nieco mniejszym
krytycznym znaczeniu, jak: ustugi pocztowe i Kkurierskie, gospodarka
odpadami, produkcja zywnosci i chemikaliéw, badania naukowe oraz
szkolnictwo wyzsze (uczelnie), a nawet niektore elementy administracji
lokalnej.

Nowelizacja wprowadza szczegdtowy podziat administracji publicznej miedzy

podmioty kluczowe a wazne, w zaleznosci od szczebla i wielkosSci jednostki
samorzgdu terytorialnego (JST)®'. Centralne organy administracji rzadowej (np.
ministerstwa, urzedy centralne) oraz naczelne organy panstwa zostaty zaliczone

do podmiotdw kluczowych publicznych. Administracja samorzgdowa zostata ujeta

w dwodch kategoriach: wieksze jednostki jako kluczowe, mniejsze jako wazne, co

odzwierciedla kompromis wypracowany z samorzgdami. Przyktadowo:

Urzedy marszatkowskie (wojewddzkie) oraz jednostki i zaktady budzetowe
wojewddztw - zaliczono do podmiotéw kluczowych publicznych (z pewnymi
wytgczeniami, np. szkoét czy instytucji pomocy rodzinie).

Starostwa powiatowe (powiaty) - wszystkie zostaty uznane za podmioty
kluczowe publiczne, niezaleznie od wielkosci.

Urzedy gmin - status zalezy od wielkosci urzedu: gmina, ktéra na 1 stycznia
danego roku zatrudnia =50 pracownikdw, zostaje zaliczona do podmiotéw
kluczowych (jesli <50 0s6b - nie jest kluczowa jako urzad). Mniejsze urzedy
gmin nie spetniajgce kryterium 50 etatéw nie wchodzg do kategorii
kluczowych - jednak podlegajg one przepisom jako podmioty wazne lub
poprzez jednostki organizacyjne (patrz nizej).

e Jednostki organizacyjne gmin, powiatdw i wojewddztw (posiadajgce

osobowos$¢ prawng lub nie) takie jak samorzgdowe instytucje kultury,
samorzgdowe zaktady budzetowe, samorzgdowe jednostki budzetowe,
spotki komunalne realizujgce zadania uzytecznosci publicznej - zostaty
zakwalifikowane do kategorii podmiotéw waznych bedacych podmiotami
publicznymi. Oznacza to, ze np. gminne muzea, biblioteki, domy kultury,
przedszkola, szkoty, osrodki pomocy spotecznej oraz spotki komunalne (np.
wodociagi, komunikacja miejska) bedg uznane za podmioty wazne. Dzieki
temu niemal cata administracja lokalna oraz jej jednostki zostajg objete
systemem KSC, przy czym zréznicowano poziom obowigzkéw i nadzoru
(patrz pkt 5-7) w zaleznosci od kategorii podmiotu.

81 Zob. art. 5 ust. 1 pkt 4 lit. d UKSC.
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Nowelizacja obejmuje swoim zakresem prawie wszystkie jednostki sektora
publicznego. Administracja rzgdowa i wieksze samorzady traktowane sg jako
podmioty kluczowe, natomiast pomniejsze jednostki samorzgdowe i instytucje
lokalne - jako podmioty wazne. Dla kazdej z tych kategorii ustawa okresla katalog
obowigzkdw, za$ dla organow nadzoru - zakres uprawnien kontrolnych (szerszy
wobec podmiotéw kluczowych, ograniczony w przypadku waznych). W rezultacie
np. szpitale publiczne, urzedy centralne, urzedy marszatkowskie, powiaty i wieksze
gminy znajdg sie wsrod podmiotow kluczowych, natomiast mniejsze gminy
(urzedy <50 etatdw), szkoty, instytucje kultury, spétki komunalne - wsrod
podmiotow waznych. Kazdy z tych podmiotéw bedzie musiat spetni¢ okreslone
ustawg wymagania z zakresu cyberbezpieczenstwa.

2.3.3. Obowigzki ogdélne podmiotéw objetych ustawa

Nowelizacja naktada na podmioty kluczowe i podmioty wazne szereg
obowigzkédw, majacych na celu zapewnienie odpowiedniego poziomu
bezpieczenstwa systeméw informacyjnych. W praktyce oznacza to koniecznos¢
wdrozenia kompleksowego Systemu Zarzgdzania Bezpieczehstwem Informag;i
(SZBI) oraz procedur zarzadzania ryzykiem w cyberbezpieczenstwie®?. Ustawa (w
art. 8) opisuje wymagania dla systemu bezpieczenstwa informacji, ktére w duzej
mierze odpowiadajg standardom znanym z norm ISO/IEC 27001 i wytycznych NIS
2. Do kluczowych ogdlnych obowigzkow nalezg m.in.:

e Analiza ryzyka i wdrozenie Srodkéw bezpieczeistwa: Podmiot musi
regularnie identyfikowac ryzyka dla swoich systemoéw informacyjnych i
wdraza¢ adekwatne srodki techniczne oraz organizacyjne, proporcjonalne
do oszacowanego ryzyka (wymog art. 8 ust. 1 pkt 2 KSC). Nalezy stosowacd
rozwigzania zapobiegajgce incydentom oraz ograniczajgce wptyw
incydentéw na ciggtos$¢ dziatania ustug (art. 8 ust. 1 pkt 5). Przyktadowo,
szpital jako podmiot kluczowy w sektorze zdrowia powinien zidentyfikowac
zagrozenia (np. atak ransomware na system rejestracji pacjentow) i
zastosowal adekwatne zabezpieczenia (kopie zapasowe danych,
segmentacja sieci, aktualizacje systemow itp.), aby zminimalizowac¢ skutki
potencjalnego ataku.

82 Zob. art. 8 ust. 1 pkt 1-3 UKSC.
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Organizacja bezpieczehstwa i zasoby: Podmioty kluczowe musza
posiada¢  wyodrebnione struktury ds. cyberbezpieczenstwa lub
dedykowane osoby odpowiedzialne za to zadanie®3, Powinny ustanowi¢
wewnetrzne procedury i polityki bezpieczenstwa informacji, okreslajgce
m.in. zarzadzanie dostepami, bezpieczng eksploatacje systemow,
reagowanie na incydenty oraz utrzymanie ciggtosci dziatania (disaster
recovery)®. W sektorze publicznym czesto oznacza to wyznaczenie np.
Administratora Bezpieczenstwa Informacji / Inspektora Bezpieczenstwa
Teleinformatycznego lub analogicznej funkcji oraz utworzenie zespotu
odpowiedzialnego za cyberbezpieczenstwo urzedu.

Szkolenia i Swiadomosé: Ustawa wymaga zapewnienia personelowi
odpowiednich szkolen i budowania kultury bezpieczenstwa®®. Pracownicy
podmiotow kluczowych i waznych powinni by¢ Swiadomi polityk
bezpieczenstwa, zasad ochrony informacji oraz procedur zgtaszania
incydentow. Np. urzad gminy (podmiot kluczowy publiczny, jesli >50
pracownikdw) musi przeszkoli¢ kadre z rozpoznawania atakéw (phishing,
malware) i postepowania w razie incydentu®®,

Wspétpraca z wikasciwymi organami: Kazdy podmiot kluczowy i wazny ma
obowigzek  wspédtdziatac z  organami  odpowiedzialnymi  za
cyberbezpieczenstwo - m.in. udziela¢ na zadanie informacji i dostepu do
dokumentéw potrzebnych do oceny spetniania wymogow®’. W praktyce
organ nadzorczy (np. minister cyfryzacji lub wtasciwy minister branzowy)
moze zazadac przedstawienia dokumentacji SZBI, raportow z audytéw,
polityk bezpieczenstwa itp., a podmiot ma prawny obowigzek je udostepnic.

Warto podkresli¢, ze przepisy nowelizacji nie uchylajg réwnolegtych
obowigzkdéw wynikajgcych z innych aktow prawnych dotyczgcych bezpieczenstwa
informacji w sektorze publicznym. Przyktadowo stopnie alarmowe CRP naktadane

podstawie ustawy antyterrorystycznej czy wymogi Krajowych Ram

Interoperacyjnosci (KRI) nadal obowigzujg jednostki administracji, o ile znajduja
zastosowanie. Ustawa KSC dodaje wiec nowy, jednolity zestaw wymagan, a w razie
pokrywania sie kilku rezimow - nalezy stosowac surowsze lub specyficzne zasady

83 Zob. art. 8 ust. 1 pkt 2 lit. a-d UKSC.

84 Zob. art. 8 ust. 1 pkt 2 lit. e-h UKSC.

85 Zob. art. 8 ust. 1 pkt 2 lit. i-j UKSC.

8 Zob. art. 8d ust. 1 pkt 4 UKSC.

87 Zob. art. 42, 52 oraz np. art. 15 ust. 1a-1c w zakresie obowigzku przekazania raportu z audytu.
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wynikajgce z KSC, szczegllnie jesli dana jednostka jest zakwalifikowana jako
podmiot publiczny sektorowy (reguta kolizyjna z nowelizacji: gdy podmiot spetnia
kryteria kilku kategorii, w tym kategorii publicznej, stosuje wymogi przypisane dla
kategorii podmiotu publicznego).

2.3.4. System Zarzadzania Bezpieczenstwem Informacji (SZBI) -
szczeg6towe wymagania

System Zarzadzania Bezpieczenstwem Informacji (SZBI) to fundamentalny
element, ktory kazdy podmiot kluczowy oraz wazny musi ustanowic i utrzymywacd
zgodnie z art. 8 ustawy®®. SZBI obejmuje zbiér procedur, polityk, procesow i
zasobow stuzgcych utrzymaniu cyberbezpieczenstwa organizacji. Nowelizacja
precyzuje wymogi SZBI, ktore pokrywajg caty cykl zarzgdzania bezpieczenstwem -
od zapobiegania, przez wykrywanie i reagowanie, po przywracanie ciggtosci
dziatania po incydentach. Ponizej wyszczegdlniono gtéwne sktadowe SZBI
wymagane przez ustawe, wraz z przyktadami praktycznymi dla podmiotéow
publicznych:

o Polityka bezpieczenstwa informacji

o Podmiot musi posiada¢ formalng polityke lub zestaw polityk
bezpieczenstwa, zatwierdzonych przez kierownictwo.

o Dokumenty te powinny okresla¢ cele bezpieczenstwa, role i
obowigzki personelu, procedury ochrony danych i systeméw, a takze
zgodnosc¢ z przepisami.

o Np. w urzedzie miasta polityka bezpieczenstwa bedzie regulowac
zasady dostepu do systemow ePUAP, obstugi korespondencji
elektronicznej, korzystania z nos$nikédw USB, szyfrowania
dokumentoéw niejawnych itp.

e Analiza ryzyka i planowanie zabezpieczen

o SZBI musi zawierac proces ciggtego szacowania ryzyka (art. 8 ust. 1
pkt 2) - identyfikowania zagrozen i podatnosci, oceny skutkow
potencjalnych incydentow oraz okreslania na tej podstawie Srodkéw
zaradczych.

o Ustawa wymaga, by wdrozone srodki techniczne i organizacyjne byty
odpowiednie i proporcjonalne do zidentyfikowanych ryzyk.

o Przyktadowo szpital powiatowy (podmiot kluczowy) powinien
przeprowadzi¢ analize ryzyka dla systemu HIS (Hospital Information

88 Zob. art. 8 ust. 1 pkt 1-2 oraz art. 8 ust. 3 - dla podmiotéw publicznych.
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System) i na podstawie jej wynikédw wdrozy¢ mechanizmy
zabezpieczajgce (np. segmentacje sieci szpitalnej, system wykrywania
witaman IDS, silne uwierzytelnianie dla dostepu do danych
medycznych).

e Zarzadzanie dostepem i tozsamoscia

o W SZBI nalezy uregulowa¢ nadawanie, modyfikacje i odbieranie
uprawnien  uzytkownikow  systemow, zasade minimalnych
uprawnien, stosowanie silnych haset lub uwierzytelniania
wielosktadnikowego.

o Jednostki publiczne czesto wykorzystujg systemy kadrowo-ptacowe
lub rejestry mieszkancéw - dostep do nich musi by¢ ograniczony do
upowaznionych osob, a kazde konto uzytkownika zarzgdzane wg
procedury (np. w starostwie konto pracownika jest niezwtocznie
usuwane lub blokowane po rozwigzaniu stosunku pracy).

e Bezpieczenstwo infrastruktury teleinformatycznej

o Ustawa naktada obowigzek wdrozenia Srodkow zapobiegawczych
przed incydentami i ograniczajgcych ich skutki (art. 8 ust. 1 pkt 5) -
dotyczy to ochrony sieci, serwerdw, stacji roboczych, urzadzen
mobilnych etc.

o W ramach SZBI powinny funkcjonowac rozwigzania takie jak: zapory
sieciowe (firewalle), systemy antywirusowe i EDR, szyfrowanie
komunikacji i danych wrazliwych, regularne aktualizacje i tatki
bezpieczenstwa, redundancja krytycznych elementéw infrastruktury.

o Np. urzad marszatkowski jako podmiot kluczowy publiczny musi
zapewni¢ odpowiednio zabezpieczone centrum danych dla swoich
systemow (klimatyzowane pomieszczenia serwerowe z kontrolg
dostepu, zasilanie awaryjne UPS, kopie zapasowe baz danych na
wypadek awarii lub ataku szyfrujgcego).

e Monitorowanie, detekcja i reagowanie

o SZBI musi obejmowac mechanizmy ciggtego monitorowania zdarzen
w systemach oraz wykrywania incydentow bezpieczenstwa.

o Powinny by¢ wdrozone procedury obstugi incydentow (tzw. IR -
Incident Response), okreslajgce kroki postepowania w razie wykrycia
incydentu, odnotowywania go, eskalacji, usuwania skutkéw, az po
raportowanie do wtasciwych organdéw (zgodnie z ustawg - do CSIRT,
patrz pkt 5).
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o Przyktadowo, w wuczelni bedgcej podmiotem waznym nalezy
ustanowi¢ zesp6t reagowania na incydenty (lub wyznaczyc
administratorow IT do tej roli), ktorzy w przypadku np. wykrycia ataku
phishingowego na  konto e-mail pracownika podejmga
natychmiastowe dziatania: zablokujg zagrozone konto, przeanalizujg
logi, zgtoszg incydent dalej zgodnie z procedura.

o Ciggtosc¢ dziatania i odtwarzanie po awarii

o Ustawa wymusza przygotowanie organizacji na sytuacje kryzysowe -
plan utrzymania ciggtosci dziatania (BCP) oraz plan odtwarzania po
awarii (DRP) powinny by¢ czescig SZBI.

o Podmiot musi zapewni¢, ze kluczowe ustugi bedg mogty byc
kontynuowane Ilub szybko przywrécone w razie powaznego
incydentu (np. awarii systemu, ataku ransomware).

o Dla instytucji publicznej, takiej jak duze miasto (urzad gminy >50
0s0b), oznacza to koniecznos¢ posiadania zapasowych serwerdw lub
chmury na wypadek utraty systemu dziedzinowego (np. ewidencji
ludnosci), regularnego tworzenia kopii zapasowych i testowania
procedur odtwarzania danych.

e Bezpieczenstwo taincucha dostaw ICT

o Bardzo istotnym nowym elementem jest obowigzek badania
bezpieczenstwa tancucha dostaw na etapie zamoéwien infrastruktury
IT. W praktyce oznacza to, ze publiczne jednostki objete KSC,
realizujgc zamodwienia publiczne na sprzet, oprogramowanie czy
ustugi IT, muszg bra¢ pod uwage kryteria cyberbezpieczenstwa
dostawcéw i produktow.

o Podmiot kluczowy powinien ocenia¢ swoich dostawcow pod katem
ryzyka (np. wymagac certyfikatéw bezpieczenstwa, oceny zgodnosci
z normami) oraz unika¢ komponentéw, ktére mogg stanowic
zagrozenie (patrz tez punkt 8 dotyczacy dostawcow wysokiego
ryzyka).

o Ten wymodg integruje ustawe o KSC z procesem zamowien
publicznych - organizacja zamawiajgca przed wyborem oferty
powinna dokonac analizy ryzyka dostawcy i produktu.

o Przyktad: duze miasto planujgce zakup systemu miejskiego
monitoringu musi na etapie postepowania ocenié, czy oferowany
sprzet i oprogramowanie spetniajg standardy bezpieczenstwa i nie
pochodzg od producentdédw uznanych za stwarzajgcych zagrozenie.
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o Wymog analizy bezpieczenstwa dostaw znajduje potwierdzenie w art.
8 ust. 1 pkt 2 lit. e ustawy, ktéry obliguje do uwzglednienia
bezpieczenstwa dostawcow ustug i produktéw ICT w ramach SZBI.

e Audyti testowanie zabezpieczen

o Zgodnie z nowelizacjg, podmioty kluczowe muszg przeprowadzac
regularne audyty bezpieczenstwa swoich systemdéw, wykonywane
przez niezalezne podmioty trzecie.

o Celem jest okresowa weryfikacja zgodnosci z wymaganiami ustawy i
skutecznosci zastosowanych Srodkdow.

o Ponadto dobre praktyki (i posrednio wymagania ustawy) wskazujg na
potrzebe testowania zabezpieczen, np. poprzez testy penetracyjne
systeméw czy symulacje atakéw, zwitaszcza w najwiekszych
podmiotach kluczowych.

o U podmiotéw waznych obowigzek audytu zewnetrznego moze byc
ztagodzony, lecz w praktyce réwniez one powinny dokonywacd
samooceny i audytow wewnetrznych, by wykazaé spetnienie
ustawowych wymogow.

Wdrozenie powyzszych elementéw SZBI stanowi znaczne wyzwanie
organizacyjne i finansowe, zwtaszcza dla jednostek sektora publicznego, ktore
dotychczas nie musiaty spetniac rygorystycznych standardéw
cyberbezpieczenistwa. Ryzykiem po stronie podmiotdéw publicznych jest tu m.in.
koniecznos$¢ poniesienia dodatkowych kosztow (np. na zatrudnienie specjalistéw
IT, zakup systemow bezpieczenstwa, audyty) oraz dostosowania struktur
organizacyjnych. Nalezy jednak podkresli¢, ze niewdrozenie SZBI i zaniedbanie
obowigzkéw bedzie grozito dotkliwymi sankcjami (0 czym w punkcie 7), a takze
zwieksza ryzyko wystapienia powaznego incydentu z konsekwencjami dla ciggtosci
dziatania danej jednostki (np. sparalizowanie pracy urzedu przez atak).

2.3.5. Zgtaszanie i obstuga incydentéw cyberbezpieczenstwa

Nowelizacja szczegbtowo reguluje obowigzki podmiotéw kluczowych i waznych
w zakresie obstugi incydentoéw oraz ich zgtaszania wtasciwym organom. Kazdy
podmiot objety ustawg musi posiada¢ procedury pozwalajgce na identyfikacje
incydentu, jego kategoryzacje (ustalenie istotnosci) i skuteczng reakcje, a takze
zapewni¢ terminowe przekazywanie informacji o incydentach do odpowiednich
CSIRT. Ustawa definiuje roézne poziomy incydentow, z ktérych kluczowe sg
incydent powazny oraz incydent krytyczny (najpowazniejszy).
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Zgodnie z art. 11 ustawy, podmiot kluczowy (oraz analogicznie podmiot wazny)
ma obowigzek zgtaszania incydentéw powaznych do wtasciwego zespotu CSIRT
(sektorowego lub CSIRT NASK/MON/GOV) w ustalonych terminach. Procedura
meldowania incydentu jest wieloetapowa:

Wczesne ostrzezenie

Niezwtocznie, nie pdzniej niz w ciggu 24 godzin od wykrycia incydentu
powaznego, podmiot przekazuje do CSIRT wstepne zgtoszenie (tzw. early
warning) zawierajgce podstawowe informacje o zdarzeniu. Celem jest szybkie
powiadomienie organdw, ze doszto do powaznego incydentu, co umozliwia np.
ostrzezenie innych podmiotdéw oraz wsparcie reagowania. Przyktad: Uniwersytet
(podmiot wazny) wykryt grozny atak ransomware szyfrujgcy serwery - w ciggu
24h powinien wysta¢ do CSIRT GOV lub CSIRT NASK zgtoszenie zawierajgce
informacje, ze incydent nastapit, jaki typ (np. ransomware), jaki ma potencjalny
wptyw (np. wstrzymanie dziatania dziekanatéw).

Wiasciwe zgtoszenie incydentu (raport wstepny)

W ciggu maksymalnie 72 godzin od wykrycia incydentu powaznego podmiot
musi przekaza¢ do CSIRT bardziej szczeg6towe informacje o incydencie.
Zgtoszenie to (art. 11 ust. 1 pkt 4a) zawiera zapewne opis incydentu, wstepne
ustalenia co do przyczyny, podjete Srodki zaradcze i skale wptywu incydentu.
Kontynuujgc przyktad uczelni: do 72h od wykrycia ataku ransomware
uniwersytet uzupetnia wczesniejsze zgtoszenie o szczegdty - ktére serwery
zostaty zaszyfrowane, czy doszto do wycieku danych, jaki wariant malware'u,
jakie kroki podjeto (odtgczenie sieci, informowanie uzytkownikow, itp.).

Sprawozdanie z obstugi incydentu (raport koncowy)

Po zakonczeniu obstugi incydentu powaznego, podmiot sporzgdza szczegotowy
raport koncowy, ktory réwniez przekazuje do CSIRT (art. 11 ust. 1 pkt 4b-4c).
Raport ten powinien podsumowywac przebieg incydentu, zastosowane srodki
naprawcze, czas trwania zaktocen, skale strat lub szkdéd oraz wnioski na
przysztosc. Ustawa nie wskazuje wprost terminu na sprawozdanie korncowe, ale
zgodnie z dyrektywg NIS 2 nalezy to zrobi¢ nie pdzniej niz miesigc od zgtoszenia
incydentu (lub na zadanie organu wczesniej). W naszym przyktadzie uczelnia po
opanowaniu skutkow ataku ransomware (np. po 2 tygodniach) sporzgdza raport
koncowy, w ktérym opisuje, ze odtworzono dane z backupu, przywrécono
dziatanie serwerdw po 5 dniach, szkody finansowe byty minimalne, natomiast
podjeto decyzje o wdrozeniu dodatkowego szkolenia dla pracownikéw i
segmentacji sieci na przysztosc.
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Nalezy zaznaczy¢, ze powyzsze obowigzki dotyczg incydentéw powaznych
(spetniajgcych okreslone kryteria istotnosci wptywu). Ustawa (dostosowujgc sie do
NIS 2) wprowadzita progi lub definicje pozwalajgce ocenic, czy dane zdarzenie jest
incydentem powaznym?. Mniejsze incydenty (tzw. zwykte) by¢ moze nie podlegaja
obowigzkowemu raportowaniu, ale praktykg dobrg jest rejestrowanie wszystkich
incydentow wewnetrznie. Natomiast incydenty krytyczne - tj. takie, ktére moga
zagrozi¢ bezpieczenstwu publicznemu lub porzgdkowi publicznemu - podlegaja
szczegdlnym procedurom®. W przypadku incydentu krytycznego Minister
wiasciwy ds. informatyzacji moze nawet wydac tzw. polecenie zabezpieczajgce
nakazujgce podjecie okreslonych dziatan natychmiastowych przez zaatakowany
podmiot®'. Przyktadem incydentu krytycznego mégtby by¢ skoordynowany
cyberatak, ktéry unieruchamia kluczowe systemy wielu szpitali jednoczesnie lub
atak na infrastrukture energetyczng o skutkach odczuwalnych spotecznie -
wowczas reakcja moze by¢ koordynowana na szczeblu centralnym.

Poza obowigzkiem notyfikacji na zewnatrz, podmioty kluczowe i wazne muszg
obstugiwa¢ incydenty wewnetrznie zgodnie z procedurami SZBI?2, Oznacza to
ustanowienie wewnetrznych struktur (np. wewnetrzny zespo6t reagowania lub
wyznaczenie osoby kontaktowej ds. incydentow) oraz procesoéw (rejestrowanie
incydentu, analiza przyczyn, eliminacja zagrozenia, odtworzenie systemodw,
informowanie kierownictwa i interesariuszy, wyciggniecie wnioskéw). Ustawa z
2018 r. juz wczesniej wymagata od podmiotéw publicznych wyznaczenia punktu
kontaktowego ds. cyberbezpieczenstwa - nowelizacja te kwestie uszczegétawia i
rozszerza®3. Teraz np. kazda jednostka JST objeta ustawg musi mie¢ oficjalnie
wyznaczony punkt kontaktowy do obstugi incydentéw (moze to by¢ np. inspektor
IT albo osoba petnigca funkcje podobng do ABI/Inspektora Ochrony Danych, lecz
ds. cyberbezpieczenstwa). Dane kontaktowe tej osoby sg zgtaszane do krajowego
systemu (do wtasciwego CSIRT), co zapewnia sprawng komunikacje, np. gdy CSIRT

89 Zob. art. 11 ust. 1 pkt 3, 4, 4a-4c UKSC.

% Zob. art. 2 pkt 6-7 UKSC.

91 Zob. art. 67g UKSC.

92 Zob. art. 11 ust. 1 pkt 1-2 i 4-5 UKSC, ktore nakazujg zapewnic¢ obstuge incydentu, udostepniac
informacje CSIRT i wspodtdziata¢ przy obstudze, a takze raportowac incydenty powazne w
okreslonych terminach.

3 Zob. art. 9 ust. 2-4 UKSC, ktéry przewiduje wyznaczanie co najmniej jednej osoby
odpowiedzialnej za utrzymywanie kontaktow z innymi podmiotami, w szczegélnosci dla
podmiotow publicznych.
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wysyta ostrzezenie o nowej podatnosci - trafi ono do odpowiedzialnego specjalisty
w jednostce®.

Podmioty kluczowe i wazne zobowigzane sg do wspoétdziatania z zespotami
CSIRT w trakcie incydentéw. W praktyce mogg korzysta¢ z pomocy CSIRT
sektorowego lub krajowego w analizie zdarzenia, usunieciu skutkéw ataku czy w
identyfikacji sprawcy. Ustawa wzmacnia uprawnienia CSIRT - np. CSIRT NASK
zostat wyznaczony krajowym koordynatorem ds. skoordynowanego ujawniania
podatnosci (koordynuje proces informowania o lukach w oprogramowaniu). Z
punktu widzenia jednostki publicznej (np. szpitala), wazne jest, by w razie wykrycia
krytycznej podatnosci w uzywanym systemie (np. systemie radiologicznym)
skontaktowac sie z CSIRT, ktéry moze pomo&c ostrzec producenta lub inne placéwki
uzywajace tego samego systemu.

Podsumowujgc, niezastosowanie sie do obowigzkow zgtaszania incydentéw
moze skutkowac sankcjami finansowymi, a takze ostabic¢ zdolnos¢ reagowania na
poziomie krajowym. Dla organizacji zamawiajgcych (podmiotéw publicznych)
oznacza to koniecznos$¢ posiadania sprawnego systemu detekcji i raportowania
incydentow, co bywa wyzwaniem np. dla matych instytucji kultury czy gmin -
dlatego nowelizacja przewiduje mozliwos¢ wsparcia tych zadan w modelu
wspolnym.

2.3.6. Nadzér i kontrola przestrzegania przepiséw

Ustawa w nowym brzmieniu okresla mechanizmy nadzoru nad podmiotami
objetymi KSC oraz procedury kontroli spetniania przez nie wymogéw®. Organy
wiasciwe do spraw cyberbezpieczenstwa (np. minister cyfryzacji dla administracji
publicznej, wtasciwi ministrowie dla sektorow, sektorowe organy regulacyjne)
otrzymujg uprawnienia, aby weryfikowa¢, czy podmioty kluczowe i wazne
wykonujg obowigzki natozone ustawg. Z punktu widzenia podmiotdéw publicznych
(zamawiajgcych) oznacza to mozliwos¢ planowych lub doraznych kontroli, zgdania
przedstawienia dokumentdéw, a w razie stwierdzenia uchybien - wydawania
zalecen i decyzji naprawczych, a nawet naktadania kar®®.

94 Zob. art. 7 ust. 5 pkt 4-6 UKSC.

9 Zob. art. 53 ust. 2-3 UKSC: okresla nadzér nad podmiotami kluczowymi/waznymi, w tym kontrole
(takze dorazne), zagdanie audytu, zadanie informacji i dowodow realizacji wymogow; zob. art. 42
ust. 1 UKSC: zadania organdw witasciwych, m.in. biezaca analiza podmiotéw, wpisy do wykazu,
wydawanie decyzji, monitorowanie stosowania ustawy, kontrole.

% Zob. art. 53 ust. 2-5 UKSC.
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Dla podmiotéow kluczowych ustawa przewiduje, ze kontrola spetniania
wymagan moze miec¢ charakter uprzedni (proaktywny) - tzn. organ nadzorczy
moze z urzedu, bez czekania na incydent, skontrolowac¢ dany podmiot®’. Moze to
przybra¢ forme audytu zgodnosci: np. Minister Cyfryzacji moze zarzadzi¢
sprawdzenie wybranego urzedu marszatkowskiego pod katem wdrozenia SZBI,
nawet jesli nie doszto tam do zadnego incydentu. Ponadto kontrola moze byc
nastepcza - czyli wszczynana po wystgpieniu incydentu lub w zwigzku z
podejrzeniem naruszenia przepisow’®. W przypadku podmiotéw waznych
nowelizacja ogranicza uprawnienia organéw nadzoru: kontrola w ich przypadku
moze mieC charakter wytgcznie nastepczy (po incydencie lub zgtoszeniu
nieprawidtowosci). Oznacza to, ze np. gminna biblioteka jako podmiot wazny
publiczny nie bedzie raczej przedmiotem rutynowych audytéw z ramienia
panstwa, lecz jesli dojdzie tam do powaznego incydentu lub skargi, organ moze
przeprowadzic¢ kontrole post factum.

W toku kontroli organ ma prawo zgdac od kontrolowanego podmiotu wszelkich
informacji, dokumentéw i danych niezbednych do oceny zgodnosci z ustawg®.
Moze rowniez dokonad ogledzin systemdw, zazada¢ dostepu do infrastruktury
teleinformatycznej, przeprowadzi¢ wywiady z personelem odpowiedzialnym za IT
itp'®. Ustawa przewiduje, ze kontrola odbywa sie na podstawie upowaznienia i
powinna by¢ wczesdniej zapowiedziana, jednak w sytuacjach szczegdlnych (np.

incydenty krytyczne) moze nastepowac tryb dorazny'o.

Dla podmiotow
publicznych oznacza to koniecznos¢ prowadzenia dokumentacji potwierdzajgce;
realizacje obowigzkdédw - np. raportéw z analiz ryzyka, planéw szkolen, rejestrow

incydentow, sprawozdan z audytéw - aby moc je okazac kontrolerom.

Jezeli w wyniku kontroli stwierdzone zostang naruszenia ustawy, organ

wtasciwy moze wydac zalecenia pokontrolne'®?

, @ W powazniejszych przypadkach
- decyzje administracyjne nakazujgce podjecie okreslonych dziatan w celu
usuniecia uchybien. Na przyktad, jesli kontrola wykaze, ze powiat nie dokonat
wymaganego wpisu do wykazu podmiotdéw kluczowych lub nie opracowat analizy

ryzyka, organ moze nakazac uzupetnienie tych obowigzkdéw w wyznaczonym

9 art. 53 ust. 3 pkt 1 UKSC, ktéry wprost stanowi, ze nadzér nad podmiotami kluczowymi ma
charakter prewencyjny i nastepczy.

98 Zob. art. 53 ust. 2 pkt 1-5 UKSC.

% art. 53c ust. 1 oraz ust. 4 UKSC.

190 Zob. art. 55 pkt 2, 5-6 UKSC.

101 Zob. art. 58 ust. 2 pkt 3 oraz art. 59c ust. 1 oraz ust. 4-5 UKSC.

192 art. 59 UKSC.
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terminie'®, Niewykonanie zalecerh moze skutkowac natozeniem kary pieniezne;j.
W skrajnych sytuacjach, gdy zaniedbania podmiotu stanowig bezposrednie
zagrozenie dla bezpieczenstwa panstwa lub zycia ludzi, organy nadzoru majg
obowigzek zdecydowanie reagowal - ustawa umozliwia natozenie bardzo
wysokich kar oraz zastosowanie innych srodkéw nadzorczych (np. zawiadomienie
organdw $cigania, jesli doszto do naruszenia prawa)'%4.

Kazdy podmiot kluczowy i wazny ma by¢ ujety w wykazie podmiotéw
prowadzonym przez witasciwy organ. Nowelizacja okres$la procedure wpisu do
rejestru (art. 7) - w wielu przypadkach podmioty dokonujg samoidentyfikacji i
samodzielnego zgtoszenia do wykazu'%. Dla podmiotéw publicznych kluczowych
(jak urzedy centralne, wojewddzkie, powiatowe) przewidziano tryb odgorny:
minister ds. informatyzacji wpisuje je z urzedu do wykazu i zawiadamia o tym
wpisie'®. Wpis do rejestru formalnie oznacza objecie danej jednostki rezimem KSC
- od tego momentu staje sie ona adresatem obowigzkow i potencjalnym celem
kontroli'®’, Organy nadzoru moga zatem sprawdza¢, czy wszystkie kwalifikujgce
sie podmioty zostaty ujete w wykazie'%®,

2.3.7. Odpowiedzialnos¢ i kary za naruszenia przepiséw

Jednym z najbardziej dotkliwych dla podmiotow elementéw nowelizacji jest
zaostrzenie odpowiedzialnosci za nieprzestrzeganie ustawy - zaréwno
odpowiedzialnosci finansowej samych podmiotéw, jak i osobistej kadry
zarzgdzajgcej. Ustawodawca, implementujgc NIS 2, przewidziat surowe kary
administracyjne, ktére majg zdyscyplinowa¢ podmioty kluczowe i wazne oraz
uczyni¢ cyberbezpieczenstwo realnym priorytetem w ich dziataniach. Ponizej
przedstawiono najwazniejsze rodzaje sankg;ji:

e Kary pieniezne dla podmiotéw (administracyjne)

193 art. 53e w zw. z art. 53 ust. 9 UKSC

104 Zob. art. 73 - kary pieniezne za naruszenia, w tym progi dla podmiotéw kluczowych i waznych
oraz do 100 000 000 zt przy najpowazniejszych zagrozeniach.

195 Zob. art. 7d ust. 1 - wpis z chwilg ztozenia wniosku; art. 7j ust. 1 - wpis z urzedu, gdy brak wniosku
w terminie.

106 Zob. art. 7a ust. 2 pkt 3 - minister informatyzacji wpisuje dane z urzedu; art. 7b ust. 1-2 -
zawiadomienie o wpisie, wezwanie do uzupetnienia danych.

197 Zob. art. 4 pkt 1-2 - KSC obejmuje podmioty kluczowe i wazne; art. 42 ust. 1 - monitorowanie
stosowania ustawy, kontrole.

108 Zob. art. 42 ust. 1 pkt 1-3.
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o Zgodnie z projektem, podmiot kluczowy moze zosta¢ ukarany karg
finansowg do 10 000 000 euro lub 2% przychodu rocznego z
poprzedniego roku obrotowego - w zaleznosci, ktéra kwota jest
wyzsza. Ustawodawca ustanawia przy tym minimalny poziom kary:
nie moze by¢ ona nizsza niz 20 tys. z'%.

o Sankcje tej rangi bedg grozi¢ za powazne naruszenia obowigzkow z
ustawy (np. brak wdrozenia srodkéw bezpieczenstwa, niezgtoszenie
incydentu, uporczywe ignorowanie zalecen pokontrolnych).

o Co istotne, nowelizacja przewiduje szczegdlne, jeszcze wyzsze kary w
sytuacjach zagrazajgcych bezpieczenstwu panstwa: jesli podmiot
(kluczowy lub wazny) naruszy przepisy w sposéb powodujgcy
bezposrednie i powazne zagrozenie cyberbezpieczenstwa dla
obronnosci, bezpieczenstwa narodowego, porzadku publicznego lub
zycia i zdrowia ludzi, organ obowigzkowo natozy kare do 100 min
Z{.'HO.

o Analogiczna maksymalna kara (do 100 min z) grozi podmiotowi
kluczowemu, ktérego naruszenie wywotato ryzyko wyrzgdzenia
powaznej szkody majgtkowej lub powaznych utrudnien w
Swiadczeniu ustug. W poprzednim brzmieniu ustawy takie kary (do 1
000 000 zt dla OUK) istniaty, lecz wymierzane byty za uporczywe
naruszanie ustawy - nowelizacja usuwa wymaog uporczywosci, co
oznacza, ze jednorazowe zaniedbanie o duzej szkodliwosci moze
skutkowac natychmiast bardzo wysoka karg''".

o Kary dla kadry kierowniczej (odpowiedzialnos¢ osobista)

o Nowelizacja wprowadza przetomowg regulacje naktadajgcg
odpowiedzialno$¢ finansowg na osoby zarzgdzajgce podmiotem
kluczowym lub waznym. Menedzerowie (np. dyrektor szpitala, wéjt,
burmistrz, prezes spétki komunalnej) mogg zosta¢ ukarani grzywng
administracyjng do 300% ich miesiecznego wynagrodzenia,
niezaleznie od kar naktadanych na sam podmiot. Kara dla osoby

199 Zob. art. 73 ust. 3 - widetki dla podmiotu kluczowego; prég minimalny 20 000 zt.

110 Zob. art. 73 ust. 5 pkt 1 - bezposrednie i powazne cyberzagrozenie dla obronnosci,
bezpieczehstwa panstwa, porzadku publicznego lub zycia i zdrowia ludzi - kara do 100 min zt.

11 Zob. art. 73 ust. 5 pkt 2
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fizycznej ma byc liczona wg zasad jak ekwiwalent za urlop (czyli od
petnego wynagrodzenia)''2.

o Co wazne, w najnowszej wersji projektu ztagodzono ten wymiar dla
kierownikdéw podmiotow publicznych - dla nich maksymalna kara ma
wynosi¢ 100% wynagrodzenia''®. Jednak jezeli dany podmiot
publiczny jest jednoczesnie objety jako kluczowy w sektorze innym
niz administracja (np. jest gming ale tez operatorem infrastruktury
cyfrowej), to wobec jego kierownika stosuje sie wyzszy prog 300%. Ta
personalna odpowiedzialno$¢ oznacza, ze np. prezydent miasta,
ktore nie dopetni obowigzkow KSC, moze z wiasnej kieszeni zaptacic
kare do wysokosci miesiecznej pensji. Ma to motywowac najwyzsze
kierownictwo do nadania priorytetu sprawom cyberbezpieczenstwa
w zarzgdzaniu jednostka.

o Kary okresowe (za op6znienia)

o Jezeli podmiot opdzZznia sie z wykonaniem natozonych nan
obowigzkdw (np. nie wdrozyt Srodka zarzgdzonego decyzjg organu w
wyznaczonym terminie), organ nadzoru moze naktada¢ kary
pieniezne za kazdy dzien opdznienia’.

o Wedtug projektu kara taka moze wynosi¢ od 500 zt do 100 000 zt za
kazdy dzien zwtoki. Jest to instrument dyscyplinujgcy - ma zmusi¢ do
niezwtocznego usuniecia uchybien. Jesli uczelnia (podmiot wazny)
otrzyma decyzje nakazujgcg w ciggu 30 dni przeprowadzi¢ audyt
bezpieczenstwa, a po uptywie terminu nie dostosuje sie, organ moze
nalicza¢ np. 1000 zt za kazdy kolejny dzien braku audytu, az do
wykonania obowigzku.

e Relacja do kar za naruszenie ochrony danych osobowych

o Nowelizacja zawiera klauzule zapobiegajgcg podwdjnemu karaniu za
ten sam czyn w kontekscie RODO. Gdyby naruszenie przepiséw KSC
jednoczesnie stanowito naruszenie ochrony danych osobowych (np.
wyciek danych osobowych w wyniku cyberincydentu) i Prezes UODO

112 Zob. art. 73a ust. 1-3, ust. 4 - mozna ukarac kierownika niezaleznie od kary dla podmiotu; maks.
300% wynagrodzenia liczonego jak ekwiwalent urlopowy.

113 Zob. art. 73a ust. 5 - limit 100% dla kierownika podmiotu publicznego; wyjatek sektorowy odsyta
do ust. 4 = 300%.

114 art. 76b ust. 1-2 UKSC.
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natozyt za to kare, wowczas organ ds. cyberbezpieczenstwa nie
naktada juz drugiej kary, poprzestajgc na pouczeniu''>,

o Ma to zapewni¢ proporcjonalnosc i spojnos¢ egzekwowania prawa -
podmiot nie bedzie ptacit dwa razy za jedno zdarzenie (chod
oczywiscie moze odpowiada¢ na dwoch podstawach, ale kara
administracyjna bedzie jedna).

Wymienione wyzej sankcje sprawiajg, ze ryzyko finansowe dla podmiotéw
publicznych znacznie rosnie. Dotgd wiele jednostek samorzgdowych mogto
uwazac kwestie cyberbezpieczenistwa za drugorzedne z braku bezposrednich
konsekwencji. Po wejsciu nowelizacji w zycie, np. Sredniej wielkosci miasto
(podmiot kluczowy) w skrajnym przypadku moze zosta¢ ukarane nawet do
rownowartosci 10% swojego rocznego budzetu, co byloby ogromnym
obcigzeniem. Kierownicy instytucji publicznych réwniez muszg liczy¢ sie z
osobistymi konsekwencjami, co zapewne wptynie na ich podejscie - np. burmistrz
bedzie dbat, by wyznaczone osoby realizowaty obowigzki KSC, wiedzgc ze
zaniedbanie moze skutkowac dla niego kara.

Nalezy przy tym zaznaczy¢, ze celem ustawodawcy nie jest fiskalne karanie
jednostek, lecz wymuszenie compliance - stad tez kary zapewne bedg naktadane
po uprzednim wezwaniu do usuniecia naruszen, a nie automatycznie. Nowelizacja
pozostawia organom nadzoru pewng swobode co do wysokosci kar, uzalezniajgc
jg od okolicznosci (stopnia winy, skali naruszenia, wspotpracy podmiotu z organem
itp.). Niemniej jednak, Swiadomos¢ grozgcych sankcji ma mobilizowaé podmioty
publiczne do priorytetowego traktowania zagadnienh cyberbezpieczenstwa.

2.3.8. Dostawcy wysokiego ryzyka - ograniczenia dla zamawiajacych

Jedng z najbardziej dyskutowanych zmian w nowelizacji KSC jest wprowadzenie
koncepcji Dostawcy Wysokiego Ryzyka (DWR), okreslanej czasem jako high-risk
vendor. Dla podmiotdéw publicznych (realizujgcych zamowienia publiczne) oznacza
to koniecznos¢ zwrocenia szczegdlnej uwagi na pochodzenie i wiarygodnos¢
technologii, ktére kupujg, a w skrajnym przypadku - obowigzek wycofania juz
uzywanych produktéw od zakazanego dostawcy.

Zgodnie z projektowanymi przepisami, Minister Cyfryzacji bedzie mégt decyzjg
administracyjng uzna¢ danego dostawce produktéw lub ustug ICT za dostawce
wysokiego ryzyka''®. Decyzja taka moze by¢ podjeta z urzedu lub na wniosek

15 Zob. art. 76¢ ust. 1 UKSC.
116 Zob. art. 67b ust. 1i ust. 15-19 UKSC.
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Przewodniczgcego Kolegium ds. Cyberbezpieczenstwa (ktérym jest Premier), po
zasiegnieciu opinii Kolegium ds. Cyberbezpieczenstwa. Kryteria uznania za DWR
nie sg czysto techniczne - majg charakter oceny ryzyka z punktu widzenia
bezpieczenstwa  narodowego''’.  Bierze sie pod uwage m.in.
prawdopodobienstwo, ze dany dostawca podlega wptywom obcego panstwa, brak
zaufania do przestrzegania standardéw bezpieczenstwa, wczesniejsze incydenty z
udziatem produktow dostawcy, a takze znaczenie produktéw dostawcy dla
funkcjonowania kluczowych systemow. W praktyce chodzi gtéwnie o dostawcéw z
krajéw autorytarnych, ktérzy mogliby zosta¢ zmuszeni do wspotpracy z obcym
wywiadem (najczesciej wskazuje sie tutaj firmy chinskie lub rosyjskie’®).

Jesli Minister Cyfryzacji wyda decyzje uznajacg firme X za dostawce
wysokiego ryzyka, jej produkty i ustugi nie bedg mogty by¢ wykorzystywane w
kluczowych systemach teleinformatycznych podmiotéw KSC. Ustawa naktada
obowigzek wycofania produktow lub oprogramowania pochodzacego od takiego
dostawcy z uzytkowania przez podmioty kluczowe''®. Ma to zapobiec sytuacji, w
ktorej newralgiczne systemy (np. sieci 5G telekoméw, systemy SCADA w
energetyce, ale tez serwery w urzedach) zawierajg , konia trojanskiego” w postaci
podatnych urzadzehn od niepewnego producenta. Co istotne, regulacja DWR
obejmie rowniez jednostki samorzadu terytorialnego i ich systemy - uznany DWR
moze zmusi¢ np. miasto do wymiany posiadanych elementéw infrastruktury IT.

W praktyce nowelizacja wymusza na podmiotach publicznych staranniejszg
weryfikacje dostawcéw IT juz na etapie przetargu. Zamawiajgcy przed zakupem
powinni sprawdzi¢, czy potencjalny wykonawca lub producent sprzetu nie figuruje
(badz nie jest bliski wpisania) na liscie DWR. Prawdopodobnie powstanie oficjalny
rejestr dostawcéw wysokiego ryzyka, publikowany przez Ministerstwo, aby
podmioty wiedziaty, kogo unika¢. Co wiecej, jak wspomniano w pkt 4, ustawa
nakazuje badanie bezpieczenstwa taricucha dostaw przy zamdwieniach IT. Mozna
sie spodziewaé, ze wymagane bedzie w SWZ/OPZ stawianie warunkéw
dotyczacych bezpieczenstwa (np. certyfikat Common Criteria dla urzadzen, brak
podzespotéw od okreslonych producentow).

Dla przyktadu: Jezeli w przysztosci producent popularnych kamer
monitoringu zostanie uznany za DWR, to urzagd miasta planujgcy rozbudowe sieci

17 Zob. art. 67f ust. 1-3 UKSC.
118 Osobnym zagadnieniem pozostaje oczywiscie kwestia list sankcyjnych.
119 Zob. art. 67c ust. 1 pkt 1-2 UKSC.
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kamer bedzie musiat -odrzuci¢ oferte tego producenta z postepowania o
udzielenie zamoéwienia. Jesli za$ taki sprzet juz zainstalowano, miasto bedzie
zmuszone w okreslonym terminie go usungc¢ lub wymieni¢ na inny - co generuje
dodatkowe koszty, jednak z punktu widzenia panstwa jest konieczne dla eliminacji
stabych punktéw w infrastrukturze.

Wprowadzenie krajowej listy DWR jest krokiem dalej niz wymogi NIS 2
(zaden inny kraj UE dotad takich przepisow nie wdrozyt). Moze budzi¢ to
kontrowersje, m.in. z uwagi na mozliwe zarzuty protekcjonizmu lub napiecia
dyplomatyczne. Jednak polski rzgd argumentuje, ze Unia wymaga analizy ryzyka
dostawcy, a Toolbox 5G (unijne zalecenia) dopuszcza ograniczanie udziatu
dostawcow wysokiego ryzyka. W polskim konteksScie przepisy te pojawiaty sie juz
we wczesniejszych projektach nowelizacji KSC, gtobwnie w zwigzku z
bezpieczenstwem sieci 5G. Teraz przyjeto je w szerszym zastosowaniu. Dla
podmiotow publicznych kluczowe jest $ledzenie komunikatéw rzgdowych -
decyzja uznajgca konkretnego dostawce za DWR bedzie ogtaszana w Dzienniku
Urzedowym ministra ds. informatyzacji i podlega publikacji (takze bedzie
mozliwo$¢ odwotania sie przez dostawce do sgdu administracyjnego’).

2.3.9. Polecenia zabezpieczajgce - nadzwyczajne Srodki reagowania

Polecenie zabezpieczajgce to specjalne zarzadzenie wydawane przez wtadze,
nakazujgce podmiotowi KSC wykonanie okreslonych dziatann lub zaniechanie
dziatan w celu natychmiastowego zabezpieczenia cyberbezpieczenstwa. Zgodnie z
nowelizacjg, minister witasciwy do spraw informatyzacji (obecnie Minister
Cyfryzacji) bedzie mogt wydac polecenie zabezpieczajgce w przypadku wystgpienia
incydentu krytycznego, ktéry moze zagrozi¢ bezpieczenstwu lub porzgdkowi
publicznemu. Innymi stowy, gdy dojdzie do bardzo powaznego cyberataku, rzad
zyskuje prawo wydania wigzgcych dyspozycji dla zaatakowanej instytucji (lub
innych instytucji) w trybie alarmowym.

Polecenie zabezpieczajgce ma forme decyzji administracyjnej wydanej z
urzedu, z rygorem natychmiastowej wykonalnosci. Ustawa precyzuje, ze moze ono
obejmowacd np. nakaz wytgczenia okreslonego systemu lub jego czesci, odtgczenia
go od sieci, wprowadzenia okresSlonych konfiguracji bezpieczenstwa, dokonania
aktualizacji, uruchomienia zapasowych procedur, a takze zakaz wykonywania
okreslonych czynnosci (np. powstrzymanie sie od udostepniania ustug do czasu

120 Zob. art. 67i ust. 1 - skarga do sgdu administracyjnego w terminie 2 miesiecy od ogtoszenia decyzji; art.
67b ust. 19 - brak wniosku o ponowne rozpatrzenie.
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zabezpieczenia systemu). Przyktadowo, jesli dosztoby do rozlegtego ataku na
systemy energetyczne, Minister mégtby wydac polecenie wytgczenia pewnych
systemow sterowania az do ich sprawdzenia, cho¢ normalnie takie wytgczenie
mogtoby np. spowodowac przerwe w ustugach - tu jednak priorytetem jest
powstrzymanie rozprzestrzeniania sie ataku.

Polecenie moze byc¢ skierowane do podmiotow kluczowych lub waznych, ale
potencjalnie takze do innych uczestnikdéw KSC, np. do operatorow infrastruktury
internetowej czy dostawcéw ustug kluczowych spoza sektora publicznego. Dla
sektora publicznego oznacza to podporzgdkowanie sie centralnie zarzgdzanym
akcjom w cyberkryzysie - np. jesli atak dotknie wiele urzedéw, mogg one zbiorczo
otrzymac polecenie odciecia sie od Internetu na pewien czas lub zmiany haset w
okreslony sposaéb.

Decyzja o wydaniu polecenia zabezpieczajgcego musi by¢ skonsultowana z
Kolegium ds. Cyberbezpieczenstwa (jego przewodniczgcym jest Premier). Z racji,
ze jest to instrument moggcy mocno ingerowac w dziatania podmiotu (np. nakazac
wytgczenie ustugi publicznej), ustawa prawdopodobnie przewiduje szybki tryb
odwotawczy do sgdu administracyjnego. Jednak odwotanie nie wstrzymuje
wykonania - polecenie jest wykonywane od razu, bo liczy sie efekt
natychmiastowy. W poprzednich dyskusjach wskazywano, ze polecenia
zabezpieczajgce mogg budzi¢ watpliwosci  konstytucyjne  (ograniczenie
samodzielno$ci samorzgdu), lecz w sytuacji zagrozenia krytycznego argumentem
jest tu ochrona nadrzednych débr (bezpieczehstwo panstwa, zycie ludzi).

Dla podmiotéw publicznych implikacje sg takie, ze muszg by¢ gotowe
technicznie i organizacyjnie na wykonanie ewentualnych polecen. To znaczy:
urzedy powinny mie¢ procedury i mozliwosci awaryjnego odtgczenia systemow,
przestawienia sie na tryb manualny obstugi ustug czy uruchomienia zapasowych
systemow, jesli przyjdzie nakaz. Warto tez przemysle¢ kanaty komunikacji -
polecenie przyjdzie zapewne drogg pilng (np. szyfrowang wiadomoscig z
RCB/CSIRT), wiec punkt kontaktowy ds. cyberbezpieczenstwa w jednostce musi
by¢ w stanie odebrac i rozpropagowac takg dyspozycje natychmiast (rowniez poza
godzinami pracy). Na szczescie incydenty krytyczne to sytuacje rzadkie. Mimo to w
dobie rosnagcych zagrozen (np. w trakcie konfliktu hybrydowego) posiadanie
takiego narzedzia moze okaza¢ sie konieczne. Przyktadowy scenariusz: fala
cyberatakow destabilizuje serwisy rzgdowe w catym kraju - rzgd wydaje polecenie,
by wszystkie urzedy wojewddzkie tymczasowo wytgczyty dostep do swoich platform
ePUAP i przeniosty obstuge newralgicznych spraw na tryb offline, dopoki incydent
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nie zostanie opanowany i systemy sprawdzone. Takie skoordynowane dziatanie
moze ograniczyc zasieg szkdd.

Podsumowujgc, polecenie zabezpieczajgce jest narzedziem ostatecznym, z
ktérego skorzysta sie tylko w wyjgtkowych sytuacjach zagrozenia. Jednostki
sektora publicznego powinny jednak mie¢ Swiadomos¢ jego istnienia i
podporzagdkowac sie, gdy zostanie wydane - niewykonanie polecenia zapewne
samo w sobie bedzie powaznym naruszeniem ustawy, zagrozonym wysokg karg.

2.3.10. Zastosowanie przepisow w praktyce - przykiady dla JST,
instytucji kultury, szkét, szpitali

Nowe przepisy KSC wptyng bezposrednio na codzienne funkcjonowanie
rozmaitych instytucji publicznych. Ponizej przedstawiono kilka przyktadow
ilustrujgcych, jak w praktyce realizowa¢ obowigzki ustawy w réznych typach
jednostek oraz jakie ryzyka i wyzwania mogg sie pojawic:

e Urzad miasta (gmina > 50 pracownikéw) - podmiot kluczowy publiczny: Taki
urzad bedzie musiat gruntownie sformalizowa¢ swoje podejscie do
cyberbezpieczenstwa. Pierwszym krokiem bedzie prawdopodobnie
wyznaczenie koordynatora ds. cyberbezpieczenstwa (o ile dotgd nie byto
etatowego informatyka o takich kompetencjach). Nastepnie urzagd musi
opracowa¢ dokumentacje SZBI: polityke bezpieczenstwa, procedury
zarzadzania dostepami do systeméw (np. system meldunkowy, podatkowy),
plan reagowania na incydenty (co zrobi¢, gdy system padnie ofiarg ataku).
Konieczne stanie sie przeprowadzenie analizy ryzyka - np. zidentyfikowanie,
ze jednym z najwiekszych zagrozen jest phishing wymierzony w
pracownikéw wydziatu finansowego i ataki szyfrujgce dokumenty. Urzad
wdrozy wiec odpowiednie zabezpieczenia: przeszkolenie pracownikéw z
rozpoznawania phishingu, wprowadzenie dwusktadnikowego
uwierzytelniania do poczty stuzbowej, regularne backupy bazy
dokumentéw. W razie incydentu (np. zawirusowania stacji roboczej) urzad
zgtosi to do CSIRT GOV. Dodatkowo, urzad przed zakupem nowego
oprogramowania do obstugi mieszkancédw przeprowadzi ocene ryzyka
dostawcy - czy firma ma certyfikaty, czy kod bedzie audytowany, czy nie jest
na liscie DWR. Ryzykiem dla gminy jest tu gtéwnie brak wyspecjalizowanego
personelu i funduszy - dlatego moze skorzysta¢ z rozwigzania centrow
ustug wspolnych (patrz pkt 11), np. powierzy¢ obstuge bezpieczenstwa IT
wspdlnemu centrum na szczeblu powiatu. Niemniej odpowiedzialnos¢ za
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zgodnos$¢ z ustawg spoczywa na burmistrzu i to on bedzie musiat
dopilnowaé, by wszystkie wymagania art. 8-11 zostaty spetnione, inaczej
grozg kary finansowe dla urzedu lub nawet dla niego samego.
Samorzgdowa instytucja kultury (np. miejska biblioteka) - podmiot wazny
publiczny: Biblioteka publiczna zatrudniajgca 15 os6b formalnie bedzie
podmiotem waznym (bo instytucja kultury jest wymieniona w zat. 2). To
oznacza, ze musi spetni¢ niemal te same wymagania co podmioty kluczowe,
choc jej nadzor bedzie tagodniejszy (kontrola tylko nastepcza). W praktyce
biblioteka pewnie nie ma dedykowanego specjalisty IT - wiec dyrektor moze
wyznaczy¢ jednego z pracownikow (lub siebie) jako osobe kontaktowg ds.
KSCi zlecic firmie zewnetrznej przygotowanie dokumentacji SZBI. Biblioteka
zinwentaryzuje swoje systemy (np. katalog ksigzek online, komputery dla
czytelnikbdw, monitoring CCTV budynku) i oceni zagrozenia (wtamanie do
sieci Wi-Fi, kradziez danych czytelnikow). Wdrozy podstawowe Srodki: silne
hasta na routerach, antywirus na komputerach, rozdzielenie sieci goscinnej
od wewnetrznej. Jesli zdarzy sie incydent (np. atak ransomware szyfrujgcy
komputery), biblioteka powiadomi CSIRT NASK i poprosi zapewne 0 pomoc
miasto (wtasciciela). Wyzwanie dla instytucji kultury to brak kompetencji -
stagd ustawa przewiduje, ze np. gmina moze pomd&c swoim instytucjom
wypetnia¢ obowigzki (mechanizmy wspdlnego wykonywania zadan opisane
w pkt 11). Bez takiej pomocy ryzykiem jest, ze mata instytucja nie poradzi
sobie z formalnosciami (co naraza jg i dyrektora na kary, cho¢ pewnie organ
nadzoru bratby pod uwage skale i mégtby poprzestac¢ na zaleceniach przy
pierwszych brakach).

Szpital powiatowy - podmiot kluczowy (sektor zdrowia): Publiczne szpitale
juz od 2018 r. czesto byty operatorami ustug kluczowych, wiec w pewnym
stopniu sg przygotowane do nowych wymogéw. Jednak NIS 2 zaostrza
wymagania - szpital bedzie musiat np. zapewni¢ audyt zewnetrzny
bezpieczenstwa co pare lat, poszerzy¢ polityki o nowe elementy (np.
procedura ujawniania podatnosci). Szpital ma wiele systeméw (HIS,
RIS/PACS, e-recepta, serwer ERM) i jest narazony na ataki ransomware
(przyktady z ostatnich lat w Polsce pokazaty, ze szpitale byty celem atakow).
Nowe przepisy wymuszg na szpitalu lepszg izolacje sieci medycznej,
szyfrowanie danych pacjentéw, a takze formalne przeszkolenie personelu
medycznego z cyberhigieny (bo incydenty czesto zaczynajg sie od btedu
cztowieka). W razie powaznego incydentu (np. unieruchomienie systemu
rejestracji pacjentéw) szpital powiadomi CSIRT sektorowy (prawdopodobnie
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CSIRT CSIOZ/MZ, jesli taki powstanie) w 24h i 72h. Bedzie musiat tez
zapewnic ciggtos¢ dziatania - np. przejs¢ na tryb papierowy w izbie przyje¢,
jesli system padnie. Ryzyko dla szpitala - oprocz zagrozen zwigzanych z
bezpieczenstwem - to mozliwos¢ wysokich kar finansowych w razie
zaniedban (dyrekcja szpitala odpowiada podobnie jak firma, do 10 min euro
lub 2% obrotu, co w praktyce moze siegng¢ milionéw ztotych kary). To
motywuje dyrekcje, by inwestowac w IT (cho¢ budzety publicznych placowek
ochrony zdrowia sg napiete). W razie ataku zagrazajgcego pacjentom
mozliwe bytoby tez wydanie polecenia zabezpieczajgcego - np. Minister
mogtby nakazad wytgczenie szpitalnej sieci IT celem izolacji zagrozenia, co
pokazuje jak powaznie traktuje sie takie sytuacje.

e Uczelnia publiczna - podmiot wazny (sektor edukacja/badania): Wiekszos¢
szkot wyzszych i instytutow badawczych wejdzie do kategorii podmiotow
waznych (zgodnie z art. 7 ust. 1 pkt 1-4, 6-7 ustawy Prawo o szkolnictwie
wyzszym i nauce wymienionymi w zat. 2). Dla duzych uniwersytetow
przepisy KSC bedg nowoscig - dotad nie byty one OUK, cho¢ oczywiscie
chronity swoje dane (np. systemy dziekanatowe czy bazy naukowe). Teraz
uczelnia musi formalnie wdrozy¢ SZBI: np. Politechnika bedzie musiata
sporzadzi¢  polityke  bezpieczenstwa i  powotaé  zespdt  ds.
cyberbezpieczenstwa (by¢ moze rozbudowujgc istniejgce dziaty IT/certy
akademickie). Wymagane bedzie zabezpieczenie sieci uczelnianej, ktéra
bywa bardzo rozlegta i otwarta (studenci, goscie Wi-Fi) - moze to oznaczac
inwestycje w segmentacje sieci, systemy NAC do kontrolowania urzgdzen
podtgczanych przez studentow. Ponadto uczelnie prowadzg projekty
badawcze o znaczeniu strategicznym - ustawa wymienia instytucje
badawcze jako podmioty wazne, by zapewni¢ ochrone kluczowych badan
(np. nad technologiami, ktére mogtyby byc¢ celem cyberszpiegostwa).
Wyzwaniem dla uczelni bedzie pogodzenie kultury otwartosci akademickiej
z koniecznos$cig wprowadzenia restrykcyjnych zasad bezpieczenstwa (np.
wymuszanie zmiany haset, monitorowanie ruchu sieciowego - to moze
spotkac sie z oporem uzytkownikow). Jednak w razie incydentu, np. wycieku
danych studentow, rektorat musi dziatac¢ zgodnie z ustawg: zgtosi¢ incydent
do CSIRT, powiadomic¢ tez zapewne UODO (jesli dane osobowe wyciekty).
Kary finansowe mogg dotkngc¢ uczelnie podobnie jak firmy, co dla instytuc;ji
publicznej bytoby dotkliwe zaréwno finansowo, jak i reputacyjnie.

e Jednostka administracji rzgdowej - podmiot kluczowy publiczny: Wezmy np.
Urzad Wojewoddzki. Jako organ administracji zespolonej w terenie, urzad
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wojewddzki stanie sie podmiotem kluczowym publicznym (marszatkowski
jest samorzadowy, wojewddzki - rzgdowy). Taki urzad juz teraz podlega
réoznym rezimom bezpieczenstwa (np. ma Petnomocnika ds. Ochrony
Informacji Niejawnych, stosuje KRI). Nowelizacja spowoduje, ze urzad
wojewddzki bedzie musiat zaktualizowac swoje procedury i dostosowac do
KSC. Poniewaz organem nadzoru bedzie tu Minister Cyfryzacji, mozna
spodziewac sie centralnych wytycznych dla urzedow. Urzad bedzie
zobligowany m.in. prowadzi¢ rejestr incydentow i raportowac je do CSIRT
GOV (ktéry obstuguje administracje rzadowg). W przypadku incydentu
krytycznego (np. masowego ataku na infrastrukture ustug administracji), to
witasnie  wojewodowie mogg otrzymaé od Premiera polecenie
zabezpieczajace, by skoordynowac dziatania w terenie. Urzagd wojewddzki
tez moze petnic¢ role pomocniczg dla mniejszych jednostek - np. zapewniad
wspdlng obstuge bezpieczenstwa dla urzeddw gmin w swoim
wojewddztwie, jesli takie rozwigzanie zostanie wprowadzone (o czym w pkt
11). Ryzyko dla urzedu wojewodzkiego jest stosunkowo niewielkie, bo to
duza jednostka dysponujgca zasobami - jednak ewentualne naruszenie (np.
wyciek danych z rejestréw) mégtby miec skutki polityczne i zosta¢ ukarany
przyktadnie wysokg karg (w granicach 100 min zt w skrajnych sytuacjach).
Dlatego administracja rzgdowa juz teraz przygotowuje sie na te zmiany,
organizujac szkolenia i audyty (np. Ministerstwo Cyfryzacji testuje zdolnosci
reagowania w réznych urzedach).

Jak wida¢, réznorodnos¢ podmiotéw objetych ustawg jest ogromna - od
matych gminnych bibliotek po duze ministerstwa. Ustawa stara sie uwzglednic te
réznorodnos¢, réznicujgc obowigzki i dopuszczajgc ich wspdlne wykonywanie.

Wspdlnym mianownikiem jest jednak to, ze kazda instytucja publiczna powinna

podnies¢ standardy swojego cyberbezpieczenstwa, formalizujgc procesy i

inwestujgc w rozwigzania ochronne. W wielu przypadkach konieczna bedzie

zmiana dotychczasowego podejscia: z reaktywnego (dziatania po incydencie) na

proaktywne i systemowe (zarzgdzanie ryzykiem przed incydentem). W praktyce

sektor publiczny zapewne skorzysta z dostepnych wzorcéw - np. z normy PN-EN
ISO/IEC 27001 jako bazy SZBI, z poradnikéw CSIRT GOV czy z doSwiadczen we
wdrazaniu RODO (co czesto jest przywotywane jako analogia).

2.3.11. Wspodtpraca i wspdlne wykonywanie obowiazkéw przez

podmioty publiczne
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Nowelizacja dostrzega, ze nie wszystkie podmioty publiczne - zwtaszcza na
poziomie lokalnym - majg wystarczajgce zasoby, by samodzielnie sprosta¢ nowym
wymaganiom. Dlatego dodano do ustawy rozdziat 3b pt. ,Wspdlne wykonywanie
obowigzkdéw z zakresu cyberbezpieczenstwa przez podmioty publiczne”. Celem
tych przepisow jest umozliwienie jednostkom sektora finanséw publicznych
realizacji obowigzkow ustawowych w modelu wspétpracy lub ustug wspdlnych, co
ma podnies¢ efektywnos$c¢ i obnizy¢ koszty. Kluczowe rozwigzania to:

e Centra Ustug Wspélnych (CUW) ds. Cyberbezpieczeristwa

o JST mogg tworzy¢ wyspecjalizowane jednostki organizacyjne (lub
rozbudowac istniejgce centra ustug wspolnych) zajmujace sie obstuga
cyberbezpieczenstwa dla wielu podmiotow jednoczesnie.

o Przyktadowo, powiat moze powotalé powiatowe centrum
cyberbezpieczenstwa, ktére bedzie prowadzi¢ SZBI nie tylko dla
starostwa, ale i dla gmin z terenu powiatu, ich szkot, bibliotek itp.

o Taki CUW zatrudniatby ekspertéw i Swiadczyt ,ustuge” zapewnienia
zgodnosci z ustawg dla podmiotow, ktére do niego przystagpia.
Ustawa odsyta tu do ogdlnych przepisow samorzgdowych o CUW
(mozliwos¢ wspolnej obstugi administracyjnej jednostek).

e Porozumienia miedzy JST

o Alternatywnie lub uzupetniajgco, kilka jednostek samorzagdu moze
zawrze¢ porozumienie, na mocy ktorego jedna z nich (np. wieksze
miasto lub urzagd marszatkowski) bedzie wykonywac zadania z
zakresu cyberbezpieczenstwa w imieniu pozostatych.

o Takie porozumienia ,z goéry na dot” mogg pozwoli¢ mniejszym
gminom przekaza¢ obowigzki np. powiatowi, ktory dysponuje
lepszym zapleczem IT.

o Warunkiem jest wskazanie w porozumieniu konkretnych zadan i
jednostek odpowiedzialnych.

o Dla przyktadu: kilka sgsiednich gmin wiejskich moze umoéwic sie, ze
ich obowigzki KSC przejmie powiatowe centrum informatyczne, ktére
bedzie prowadzi¢ wspolny SZBI i obstugiwaé incydenty dla
wszystkich. To przypomina model z niektérych rozwigzan RODO,
gdzie np. jeden inspektor ochrony danych obstuguje wiele szkét.

e Obowigzek wspétpracy podmiotéw korzystajagcych ze wspélnej
obstugi:
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o Ustawa podkresla, ze jesli ustanowiono takg wspdlng jednostke lub
porozumienie, to podmioty publiczne objete wspdlng obstugg muszg
wspotpracowac z tg jednostka.

o Wspotpraca ta polega m.in. na: przekazywaniu wszelkich informacji o
incydentach do wspdlnej jednostki, wykonywaniu decyzji i zalecen jej
kierownika w zakresie SZBI, publikowaniu na swoich stronach
internetowych linku do strony tej jednostki (co sugeruje, ze tam bedg
komunikaty dot. cyberbezpieczenstwa), oraz obowigzkowym udziale
kierownikdw jednostek w szkoleniach organizowanych przez
wspolng jednostke. Innymi stowy, jesli np. gminy powierzg swoje
obowigzki powiatowi, to wéjtowie tych gmin muszg stosowac sie do
instrukcji  wydawanych  przez  powiatowego koordynatora
cyberbezpieczenstwa.

o Zapewnia to spdjnos¢ - bo trudno wspodlnie prowadzi¢ SZBI, jesli
poszczegblne gminy robityby co$ po swojemu.

o Podziat odpowiedzialnosci i ewentualnych kar

o Chol ustawa tego explicite nie rozstrzyga na poziomie ogdlnym,
logika wskazuje, ze odpowiedzialno$¢ administracyjna za naruszenia
bedzie spoczywac nadal na poszczegdlnych podmiotach (one sg
adresatami obowigzkéw ustawowych).

o W praktyce jednak, jesli np. gmina przekaze swoje obowigzki centrum
ustug wspolnych, a centrum to czegos$ zaniedba, trudno obwiniac
samg gmine.

o Mozna przewidywaé, ze organ nadzoru w razie stwierdzenia
uchybienia bedzie kierowat swoje zalecenia do jednostki obstugujgce;j
lub do wszystkich uczestnikow porozumienia.

o Ustawa dopuszcza pewng decentralizacje wykonywania zadan, ale
nie zwalnia zadnego podmiotu z ostatecznej odpowiedzialnosci za
zgodnos$¢ - stad kazdy kierownik jednostki powinien pilnowa¢, by
nawet przy obstudze w CUW jego instytucja dostarczata wymagane
informacje i stosowata sie do zalecen (inaczej ryzykuje kare, chocby
nizszg, np. do 100% pensji w przypadku kierownika podmiotu
publicznego).

Dla wielu matych jednostek opcja wspolnego wykonywania zadan bedzie
zbawienna. Pozwoli na oszczednos$¢ skali - zamiast kazda szkota osobno
zatrudniac specjaliste, powiat zatrudni jednego eksperta obstugujgcego wszystkie
szkoty. Ujednolicone zostang polityki bezpieczenstwa (co zresztg sprzyja
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standaryzacji i tatwiej spetni¢ wymogi). Wspdlne centra mogg tez zapewnic lepszg
reakcje na incydenty - np. jeden zesp6t monitorujgcy siec catego powiatu wykryje
szybciej atak dotykajgcy wielu urzeddw jednoczesnie.

Przyktad

W jednym z wojewddztw tworzony jest regionalny osrodek cyberbezpieczenstwa
pod auspicjami urzedu marszatkowskiego. Osrodek ten zawiera porozumienia z
gminami i powiatami, ze przejmie ich obowigzki SZBI. Nastepnie zatrudnia
kilkunastu specjalistow, ktorzy opracowujg jednolitg polityke bezpieczenstwa
dla wszystkich samorzadow w regionie, konfigurujg wspolnie uzywane systemy
(np. system kopii zapasowych w chmurze dla urzedéw), organizujg szkolenia dla
pracownikdéw wszystkich urzedow, a takze petnig 24/7 dyzur jako lokalny CSIRT
- przyjmujg zgtoszenia incydentow od gmin i reaguja. Kazda gmina za taka
ustuge ptfaci sktadke, ale jest to duzo tansze niz budowanie wszystkiego
samemu. W razie kontroli Minister Cyfryzacji widzi, ze np. gminy powiatu X maja
wspdlng obstuge, wiec kontroluje centrum - a tam jest petna dokumentacja i
kompetentni ludzie, wiec kontrola przebiega pomysinie.

Podsumowujgc, wspolne wykonywanie obowigzkdw to odpowiedz na ryzyka i
wyzwania, jakie nowelizacja stawia przed matymi podmiotami publicznymi.
Zmniejsza to ryzyko niezgodnosci (bo fachowcy w CUW dopilnujg wymogdw) oraz
ryzyko finansowe (dzielenie kosztow). Jednak kluczem jest tutaj dobra koordynacja
oraz zaufanie miedzy jednostkami - a takze formalne uregulowanie porozumien.
Ustawa tworzy ramy, ale to do samorzadow nalezy inicjatywa ich wykorzystania.
Jesli zostanie to zrobione umiejetnie, polskie JST mogg kolektywnie podnies¢ swdj
poziom cyberbezpieczenstwa bez nadmiernego obcigzenia kazdej gminy z
osobna, co wpisuje sie w zasade solidarnosci i efektywnosci w administracji.

3. Wymogi cyberbezpieczeistwa w dokumentacji zamoéwien publicznych

3.1. Wstep, czyli od czego zaczgé przygotowania do prawidiowego
udzielania zaméwien publicznych
Skuteczne zbudowanie cyberodpornosci podmiotu publicznego nie jest
mozliwe bez zaangazowania procesu udzielania zaméwien i zakupdw w
zarzgdzanie  ryzykiem w  obszarze  cyberbezpieczenstwa, w tym
cyberbezpieczenstwa taricucha dostaw. Podobne wytyczne mozna znalezé w
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opublikowanych przez Ministerstwo Cyfryzacji “Praktykach zarzgdzania ryzykiem
zwigzanym z cyberbezpieczeristwem w tancuchu dostaw dla systemow i
organizacji NIST SP 800-161r1_PL wer. 1.0", gdzie w najwazniejszych wnioskach
wyraznie wskazano:” Wigczenie zagadnien dotyczgcych obszaru C-SCRM do
dziatanh zwigzanych z zamowieniami i zakupami jest kluczem do zapewnienia
skutecznosci programu C-SCRM. Wymagania dotyczgce obszaru C-SCRM powinny
zosta¢ uwzglednione w catym cyklu zycia zamowien. Dziatania zwigzane z
obszarem C-SCRM obejmujg przeprowadzanie oceny ryzyka ustug, dostawcow i
produktéw; okreslanie odpowiednich zabezpieczen w zakresie C-SCRM;
przeprowadzanie analiz due diligence, a takze state monitorowanie dostawcéw.'?!
Jak juz wspomniano w Rozdziale Il, podmioty uznane za wazne i kluczowe zostang
objete przepisami UKSC, a co za tym idzie zobowigzane bedg do wdrozenia
adekwatnych i proporcjonalnych $rodkéw zapewniajgcych bezpieczenstwo
tancucha dostaw. Zwazywszy, ze projektowane zmiany UKSC obejmujg swym
zakresem szerszy katalog podmiotdw niz dotychczas, w tym liczne grono jednostek
zobowigzanych do stosowania ustawy Pzp, zamdwienia stang sie istotnym
narzedziem kreujgcym cyberbezpieczenstwo ustug ICT, systeméw ICT oraz
proceséw ICT. Wraz z implementacjg przepisow dyrektywy NIS 2, czy CRA liczne
instytucje wejdg w permanentny cigg zmian w obszarze technologicznym,
administracyjnym a takze zakupowym. Raz przyjete praktyki, strategie i regulacje,
rowniez te wewnetrzne, pozostang w jednostkach juz na state i bedg nieustannie
ewoluowa¢, a takze promieniowal na wspotpracujgce podmioty: nie tylko
wykonawcdw i podwykonawcow, ale rowniez podmioty zalezne i nadzorowane.

Praktyczng emanacjg holistycznego podejscia zamawiajgcego do wspotpracy
bedzie tworzenie multidyscyplinarnych zespotéw, w sktad ktoérych wejdg
specjalisci od zarzadzania kluczowymi procesami w organizacji - takimi jak
zarzadzanie ryzykiem, bezpieczenstwo informacji, zarzgdzanie zasobami ludzkimi,
wsparcie prawne, ale takze proces zamowien. Im wieksza organizacja tym wiecej
poziomdw zarzadzania zostanie zaangazowanych we wspotprace, w celu
opracowania i wdrozenia polityki wewnetrznej zarzgdzania ryzykami w obszarze
cyberbezpieczenstwa. Zmiany obejmg takze polityke zakupowg zamawiajgcego
lub sprzedazowg wykonawcow. Dobrg praktykg przy tworzeniu dokumentacji na
potrzeby udzielenia zamowienia uwzgledniajgcej aspekty cyberbezpieczenstwa

121 “Praktyki zarzadzania ryzykiem zwigzanym z cyberbezpieczenstwem w tancuchu dostaw dla systemow
i organizacji NIST SP 800-161r1_PL wer. 1.0” [online] https://www.gov.pl/web/baza-wiedzy/nist-sp-800-
161r1-wer-10-pl dostepne 12.11.205r.
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bedzie udziat w komisjach przetargowych ekspertéw (wewnetrznych badz
zewnetrznych), w celu spetnienia wynikajgcych z przepiséw i potrzeb wymagan.

Nalezy podkresli¢, ze nigdy nie dojdzie do jakiejkolwiek poprawy zarzgdzania
cyberbezpieczenstwem tancucha dostaw u zamawiajgcego bez wigczenia do
kompleksowej analizy ryzyk kazdego etapu nabywania ustug, procesow,
produktéw ICT - w tym planowania postepowan, udzielania zamdwien, a takze
wykonywania umowy.

Kazdy etap postepowania, ktéry tworzy swoisty cykl zycia zamowienia,
powinien uwzglednia¢ potrzebe zapewnienia adekwatnego dla danego zakupu
ustugi ICT, systemu ICT czy procesu ICT poziomu bezpieczenstwa.

Wspomniany cykl zycia rozpoczyna sie od okresSlenia przez zamawiajgcego
swojej potrzeby - obejmuje procesy:

e planowania i okre$lania wymagan,

e prowadzenia badan w celu zidentyfikowania i oceny mozliwych Zrodet

dostaw, pozyskiwania ofert,

e oceny ofert w celu zapewnienia zgodnosci z wymogami w zakresie

cyberbezpieczenstwa oraz oceny ryzyka zwigzanego z wykonawcg, a takze z
oferowanymi produktami lub ustugami.

Prawidtowo sformutowane dokumenty zamdwienia powinny odzwierciedlac
dziatania zamawiajgcego zgodne z wymogami przepisbw prawa oraz
wewnetrznymi procedurami tak, aby dla wykonawcéw i organéw nadzorujgcych
byto jasne, jak realizowana jest polityka zakupowa uwzgledniajgca bezpieczenstwo
tancucha dostaw. Dlatego tez monitorowanie zmian, ktére mogg mie¢ wptyw na
ryzyko zwigzane z cyberbezpieczenstwem w tancuchu dostaw, powinno odbywac
sie przez caly cykl zycia zamdwienia i moze wymagal ponawiania oceny
zdiagnozowanych ryzyk.

Umowy roéwniez powinny zosta¢ skonstruowane w taki sposéb, aby organy
kontrolujgce mogty uznac, ze umozliwiajg statg weryfikacje zarzgdzania ryzykiem
zarbwno poprzez monitorowanie, czy dostarczane produkty i ustugi spetniajg
postawione przed nimi wymogi z zakresu cyberbezpieczenstwa, jak rowniez czy
sam wykonawca dochowuje nalezytej starannosci w zakresie zarzgdzania
wewnetrznymi ryzykami zwigzanymi z cyberbezpieczenstwem tancucha dostaw,
chronigc tym samym zamawiajgcego.
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3.2. Planowanie, analiza potrzeb i wymagan oraz raporty do Prezesa
Urzedu zamoéwien publicznych

3.2.1. Nalezyte planowanie jako Zrédito informacji odnosnie realizacji
obowiazkéw wynikajacych z dyrektywy NIS 2 i CRA

Ustawodawca przewidziat w art. 23 ust. 1 ustawy Pzp obowigzek opracowania
przez zamawiajgcych publicznych wskazanych w art. 4 pkt 1 i 2 ustawy Pzp oraz
ich zwigzki corocznego planu postepowan o udzielenie zamdowien publicznych.
Wartos¢ takiego dokumentu dla efektywnego zarzgdzania zamowieniami w
jednostkach publicznych jest niezaprzeczalna, gdyz daje kierownikowi jednostki
catosciowg wiedze o liczbie i wartosci planowanych zamowien, terminach oraz
trybach ich udzielania. Pozyskane w ten sposéb informacje sg niezbedne dla
skutecznej kontroli zarzgdczej organizacja.

Przydatne uzycie planu:

e Analizujgc historycznie swoje plany zamdwien jednostki mogg nie tylko
uzyska¢ niezbedne dane do realizacji zasady efektywnosci zamédwien
publicznych, ale réwniez usystematyzowac rodzaje i skale swoich zamdwien
na ustugi ICT, produkty ICT i systemy ICT. Dane zawarte w planach
zamoéwien mogg pomoc zespotom odpowiedzialnym w danej instytucji za
zarzadzanie ryzykiem w obszarze cyberbezpieczenstwa w oszacowaniu,
ktére z ryzyk mogg wystapic i jaki jest wskaznik prawdopodobieristwa
zmaterializowania sie okreslonego zagrozenia.

e Na podstawie historycznych informacji o potrzebach zakupowych
organizacji mozliwa jest ocena, chocby jakim oprogramowaniem postuguje
sie dana jednostka oraz czy sukcesywnie je aktualizuje i wspiera, jaki kupuje
sprzet i w jakiej ilosci, a takze czy wystepuje ryzyko uzaleznienia od
konkretnych dostawcow. Kompleksowa analiza planéw daje mozliwos¢
ustalenia, czy istnieje koniecznos$¢ realizacji obowigzkdw wynikajgcych z CRA
i w jakiej skali.

W Swietle nowych wymagan przewidzianych nowelizowang ustawg KSC oraz
CRA warto wykorzystywac rubryke (6) przewidziang we wzorze planu ,Informacje
na gromadzenie danych w obszarze mozliwych ryzyk pojawiajgcych sie przy
danym zaméwieniu '?%ai, Jednakze nalezy pamietaé, ze plan zamoéwien jest

_____

122 Wzory planéw postepowan o udzielnie zamoéwienia publicznego zostaty okreslone w
rozporzadzeniu Ministra Rozwoju, Pracy i Technologii z 8 grudnia 2020 r. w sprawie wzordw planu
postepowan (Dz. U. 2020.2362)
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dokumentem jawnym i zgromadzone dane bedg powszechnie dostepne, dlatego
tez wazne jest, aby zawarte w nim informacje, zostaty przedstawione w taki
spos6b, aby nie mogty zosta¢ wykorzystane przez podmioty zamierzajgce
negatywnie oddziatywacd na infrastrukture krytyczna.

3.2.2. Analiza potrzeb i wymagan

Kolejnym przydatnym zrédtem informacji, ktérym w zestawieniu z planami
moze postuzy¢ zamawiajgcemu do przegladu swojego procesu zakupowego jest
analiza potrzeb i wymagan. Rzeczony dokument zostat wprowadzony do systemu
zamowien publicznych jako sposéb na realizacje nowej zasady - efektywnosci. Jak
wskazuje UZP w swoim komentarzu analiza potrzeb i wymagan: ,Na etapie
przygotowania postepowania stanowi zebranie informacji na temat potrzeb i
wymagan zamawiajgcego, jakie majg by¢ zaspokojone, i zarazem probe
odpowiedzi, jak te potrzeby i wymagania najlepiej, najskuteczniej i najefektywniej
zaspokoi¢. Ponadto na etapie ewaluacji zamdwienia lub na etapie przygotowania
do kolejnego podobnego zamdwienia wespét z raportem z realizacji zaméwienia
(art. 446 Pzp) stanowig cenne dokumenty pomocne przy planowaniu i realizacji
kolejnych zaméwien."123

Zarébwno plan zamoéwien jak i analiza potrzeb sporzadzane sg w celach
analitycznych, aby umozliwi¢ zamawiajagcym dokonywanie racjonalnych decyzji
gospodarczych. Podobne twierdzenie znalazto sie we “Wskazéwkach dla
zamawiajgcych publicznych do opracowania analizy potrzeb i wymagan w Swietle
nowego prawa zamoéwien publicznych”'?4, gdzie stwierdzono, ze “W kazdym
przypadku zamawiajgcy powinien rowniez ocenic, jakie korzysci, koszty i ryzyka
bedg wigzac sie ze stosowaniem wybranych metod zaspokojenia potrzeby bgdz z
nich wynikac".

Ryzyko - pomijanie w APW koniecznosci wypetniania wymogow
dotyczacych cyberbezpieczenstwa przewidzianych w dyrektywie NIS 2 lub CRA
moze prowadzi¢ do zarzutow nienalezytej realizacji obowigzkow w obszarze
zapewniania bezpieczenstwa tancucha dostaw. Negatywny skutek wspomnianego

123 prawo zaméwien publicznych, komentarz wyd. Il. pod. red. Huberta Nowaka str.
83, https://www.gov.pl/web/uzp/komentarz-do-prawa-zamowien-publicznych [dostep

on line 12.11.2025]

124 Wskazdwki w przedmiocie analizy potrzeb i wymagan https://www.gov.pl/web/uzp/wskazowki-
dla-zamawiajacych-publicznych-do-opracowania-analizy-potrzeb-i-wymagan [dostep

online 12.11.2025]
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powyzej zaniechania to np. mozliwos¢ uzaleznienia sie od jednego
dostawy/producenta, zakup sprzetu niespetniajgcego wymagan CRA.
W trakcie APW ocenie ryzyka bedzie podlegat zaréwno wybor:
o technologii, jakimi postugiwaé bedg sie zamawiajgcy realizujgcy swoje
zadania publiczne, jak réwniez
o wykonawcédw/podwykonawcow, ktérzy bedg im  partnerowaé w
wykonywaniu dostaw ICT, ustug ICT lub procesow ICT w celu realizacji zadan
publicznych.

Z dyrektywy NIS 2 jasno przebija zamiar unijnego prawodawcy, aby zasada
proporcjonalnosci zawsze przySwiecata prowadzeniu postepowan o udzielenie
zamowienia publicznego, co zostato wprost wyartykutowane w art. 21 ust. 1
dyrektywy klasycznej. Dlatego tez projektujgc polityke zarzgdzania ryzykiem w
obszarze cyberbezpieczenstwa warto w ramach holistycznego podejscia do
zagadnienia wymaga¢, aby pracownicy przygotowujgcy wspomniang analize
uwzgledniali aspekty wptywajgce na zidentyfikowane w organizacji ryzyka w
obszarze cyberbezpieczenstwa tancucha dostaw juz na najwczesniejszych etapach
procesu zwigzanego z udzieleniem zamdwienia publicznego. W trakcie APW
dokonywac sie bedzie analiza, czy obowigzki wynikajgce z NIS 2 badZz CRA muszg
znalez¢ odzwierciedlenie w opisie przedmiotu zamdwienia, kryteriach wyboru.
Dlatego tez prawidtowo przygotowany dokument bedgcy wynikiem APW powinien
zawiera¢ odzwierciedlenie oceny zamawiajgcego w obszarze zdiagnozowanych
ryzyk.

Taka inicjatywa wymaga wspotdziatania oséb o réznych specjalizacjach oraz
na roéznych poziomach zarzadzania. Poczawszy od kadry zarzadzajacej, ktéra
odpowiada za strategie cyberbezpieczenstwa i czuwa nad bezpieczenstwem
infrastruktury, przez pracownikdéw badajgcych rynek, ktorzy posiadajg
odpowiednig wiedze merytoryczng dotyczgcg konkretnego zakupu i realizacji
umowy, wydziaty zamoéwien publicznych uwzgledniajgce w procedurze niezbedne
elementy wskazanych polityk po dziaty prawne, czuwajgce nad zabezpieczajgcymi
realizacje umowy odpowiednimi postanowieniami umownymi. Ustawodawca w
art. 83 ust. 3 pkt 5 ustawy Pzp wprowadzit wprost zalecenie, aby analiza potrzeb i
wymagan wskazywata na ryzyka zwigzane z postepowaniem o udzielenie i
realizacje zamdwienia. Nie bedzie stanowi¢ nadinterpretacji intencji tworcéw tego
przepisu, jezeli zamawiajgcy na jego podstawie oprocz ryzyk zwigzanych z
terminowoscig czy zasobami finansowymi zweryfikujg przyszty zakup pod katem
takze zdiagnozowanych ryzyk w ramach cyberbezpieczenstwa tancucha dostaw.
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Ustawodawca nie sprecyzowat doktadnej tresci czy obszernosci analizy
pozostawiajgc te kwestie zamawiajgcym. W niektorych wypadkach wystarczajgca
bedzie krotka notatka, jednakze w sytuacji, gdy przed zamawiajgcym zostanie
postawione skomplikowane zadanie - chocby stworzenia zawansowanego
projektu dotyczgcego infrastruktury krytycznej - analiza przybierze forme
wielowgtkowego studium. W ramach takiego dokumentu nie moze zabrakngc
wykazu ryzyk zwigzanych takze z cyberbezpieczenstwem, jezeli opis przedmiotu
zamowienia lub infrastruktura, ktorej dotyczy, znajduje sie w obszarze wskazanym
w strategii cyberbezpieczenstwa. Prezes UZP w opublikowanym na swojej stronie
poradniku Wskazéwki dla zamawiajgcych publicznych do opracowania analizy
potrzeb i wymagan w Swietle nowego Prawa zamdwien publicznych'®® wskazat:
"Pojecie ,ryzyka” nie jest zdefiniowane normatywnie na gruncie prawa zamowien
publicznych. W rozumieniu powszechnym ryzyko oznacza miare, ocene zagrozenia
czy niebezpieczenstwa wynikajgcego albo z prawdopodobnych zdarzen od nas
niezaleznych, albo z mozliwych konsekwencji podjecia decyzji.” Zatem pojecie
zarzgdzenia ryzkiem zwigzanym z bezpieczenstwem taricucha dostaw miesci sie
takze w obszarze zarzgdzania ryzykiem w ramach konkretnego zamowienia.

Przyktadowe zagadnienia, ktérych rozpoznanie moze wpltyngé na
prawidtowe przygotowanie APW

Przygotowujgc analize warto zastanowi¢ sie w zaleznosci od stojgcego przed
zamawiajagcym wyzwaniem:

o Czy na potrzeby jednostki bezpieczne bedzie nabycie rozwigzania opartego
na oprogramowaniu zamknietym, czy tez otwartym (Open Source)? - przy
jednoczesnym wskazaniu wystepujacych ryzyk typu - oprogramowanie
zamkniete moze prowadzi¢ do uzaleznienia instytucji od jednego
producenta oprogramowania, oprogramowanie otwarte moze byc¢ bardziej
podatne na umieszczanie w nim ztosliwego kodu, jezeli jego producent nie
bedzie poddawat kontroli procesu wytwdrczego swojego kodu.

o Czy urzadzenia, ktére zostang nabyte mogg zawiera¢ komponenty
niebezpieczne np. oprogramowanie z back door'em, czy mogg posiadac
elementy nieautoryzowane, ktérych pochodzenie lub funkcje beda
zamawiajgcemu nieznane?

125 |bid.
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Czy konieczna bedzie ochrona informacji zawartych w dokumentach
postepowania, jezeli tak, to jakich informacji i w jaki sposob?

Czy planujac zakup ustugi chmurowej organizacja potrzebuje dokonac jakis
dziatan wynikajgcych z przepiséw dotyczagcych tego typu ustug np. ze
wzgledu na przetwarzane informacje zamodwienie powinno dotyczyc
modelu chmury prywatnej, hybrydowej, czy tez bezpiecznie mozna bedzie
przechowywac informacje w chmurze publicznej?

Czy zamowienie jest realizowane pierwszy raz, czy tez jest powtorzeniem
poprzedniego i trzeba przemodelowac opis przedmiotu zamowienia lub
warunki udziatu w postepowaniu ze wzgledu na nowe przepisy zmieniajgce
UKSC Ilub CRA Ilub inne przepisu regulujgce wymogi dotyczgce
cyberbezpieczenstwa?

Czy nalezy zdywersyfikowa¢ rodzaj nabywanych débr, aby stworzy¢
infrastrukture odporng na przerwanie tancucha dostaw?

Czy planowane rozwigzanie w zakresie cyberbezpieczenstwa nie generujg
nadmiernych kosztéw albo czy dotychczasowe rozwigzanie byty
niewystarczajgce i nalezy zmieni¢ producenta/wykonawce lub
przemodelowac infrastrukture?

Czy w postepowaniu nalezy postawi¢ na sprawdzonych, doswiadczonych
wykonawcéw czy tez mozna sie zdecydowac na swobodne dopuszczenie
szerokiej gamy wykonawcow, jezeli nabywane rozwigzanie jest dla
zamawiajgcego newralgiczne, jaki wykonawca daje najlepsze gwarancje?
(Uwaga: taka analiza nie powinna wskazywac na konkretnego wykonawce,
a zdiagnozowac jakimi cechami winien sie legitymowac potencjalny
wykonawca, aby zapewnit nam mozliwie najlepsze gwarancje realizacji
umowy.)

Czy projektowane rozwigzanie wigze sie ze zdiagnozowanymi w matrycy
ryzyk danej jednostki zagrozeniami?

Czy projektowane rozwigzanie bedzie wigzato sie w jakikolwiek sposéb z
innymi jednostkami i musi spetnia¢ jakies dodatkowe wymagania w
obszarze cyberbezpieczehstwa wynikajgce z takiego powigzania lub
wspotpracy?

Czy zamawiajgcy potrzebuje jakis szczegdlnych zabezpieczen fizycznych,
technologicznych lub prawnych, wynikajgcych z mapy ryzyk w obszarze
cyberbezpieczenstwa, jezeli tak, to jaki jest wptyw takich wymagan na
terminy realizacji zamowienia i jego wartos¢?
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o (Czy podzielenie zamodwienia na czesci wptynie na cyberbezpieczenstwo np.
posiadanego Systemu IT?

Uwaga: Powyzsze pytania stanowig jedynie przyktadowe zagadnienia, ktére
mogg sie pojawiaC w obszarze cyberbezpieczenstwa taricucha dostaw.
Zamawiajgcy powinien podchodzi¢ do kazdego zamowienia indywidualnie, gdyz
jak juz wspomniano polityka zarzagdzaniem ryzkiem w organizacji jest zmienna i
wymaga ciggltego reagowania na nowe zagrozenia pojawiajgce sie w
cyberprzestrzeni.

W  przypadku, gdy analiza potrzeb wykaze ryzyko w obszarze

cyberbezpieczenstwa nastepnym krokiem, do ktérego zamawiajgcy jest
zobowigzany przy doktadaniu  nalezytej starannosci, jest ocena
prawdopodobienstwa zmaterializowania sie ryzyka i jego wptyw na realizacje
potrzeby.
Innymi stowy w wyniku analizy potrzeb i wymagan zamawiajgcy musi
zdiagnozowac swoj apetyt na ryzyko i przeanalizowa¢ najbardziej efektywne
rozwigzanie, wybierajgc czasami pomiedzy rozwigzaniami drozszymi, bardziej
skomplikowanymi, ale bezpieczniejszymi albo tanszymi, gdyz ryzyko zostanie
uznane za akceptowalne. Scenariusz, na ktéry zdecyduje sie zamawiajacy
powinien by¢ obiektywnie uzasadniony i odzwierciedlony w tresci APW.

3.3. Wstepne konsultacje rynkowe

3.3.1. Rola instrumentu w procesie uwzgledniania cyberbezpieczenstwa
taincucha dostaw w dokumentacji przetargowe;j

W wyniku analizy potrzeb i wymagan u zamawiajgcego moze pojawic sie
potrzeba przeprowadzenia wstepnych konsultacji rynkowych. Instytucja ta
zastepujgca dialog techniczny przewidziany ustawg - Prawo zamowien publicznych
z 2004 r. daje wieksze mozliwosci niz poprzednie rozwigzania legislacyjne do
uzupetnienia czestych u zamawiajgcego luk kompetencyjnych. W art. 40 dyrektywy
klasycznej i art. 58 dyrektywy sektorowej unijny prawodawca przewidziat
mozliwos$¢ wejscia w sposéb jawny i legalny w swoistg dyskusje bez narzucania
zamawiajgcym sztywnych form takiego kontaktu. Oczywiscie pozostaty obowigzki
zapewnienia réwnego traktowania wykonawcOw oraz przestrzegania zasady
uczciwej konkurencji, jednak sposéb rozmdw z rynkiem pozostat jedynie ramowo
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naszkicowany, co nalezy uzna¢ za plus zwiaszcza w sytuacji dynamicznie
rozwijajgcych sie technologii, ktére trudno jest zamawiajgcym na biezaco
monitorowad. Narzedziem, ktére umozliwia w sposéb legalny na pozyskanie
potrzebnej wiedzy z rynku jest jak juz wspomniano instytucja przewidziana w art.
84 ustawy Pzp. Rozwigzanie to nie jest idealne i nie zawsze pozwoli unikngc
wszystkich “putapek”, gdyz wykonawcy zazwyczaj nie chcg sie dzieli¢ swoim know
- how, jesli nie majg z tego tytutu zagwarantowanych korzysci, a uczestnictwo w
konsultacjach  generuje  koszty. Potencjalny wykonawca dysponujgcy
skuteczniejszym zespotem potrafi lepiej przekona¢ do swoich rozwigzan, ktére w
istocie rzeczy nie zawsze muszg by¢ najlepsze, lecz zostang najlepiej
zaprezentowane.

Zapewnienie cyberbezpieczenstwa tancucha dostaw ze wzgledu na
funkcjonowanie w wielowymiarowym ekosystemie nastreczy licznych trudnosci
zarébwno na polu organizacyjnym, technologicznych jak i prawnym z powodu
funkcjonujacej luki kompetencyjnej wynikajgcej z braku dostepnych na rynku
specjalistow, ktorzy pomogliby zamawiajgcym przy podejmowaniu decyzji w
zakresie zdiagnozowanych potrzeb. Jednakze wydaje sie, ze konsultacje pozostajg
najlepszym prawnym mechanizmem nawigzania kontaktu z rynkiem przed
wszczeciem postepowania o udzielenie zamowienia i dajg takze doskonatg
mozliwos¢ przekazania potencjalnym wykonawcom, jakie wymagania w zakresie
cyberbezpieczeristwa mogg by¢ im postawione. Wiasnie wstepne konsultacje
rynkowe czy nawet zwykte szacowanie sg w stanie pomoéc zamawiajgcym ustalic,
czy przewidywane potrzeby i wymagania odzwierciedlajg realng ocene ryzyka w
ich organizacji oraz zderzyc¢ te ocene z dojrzatoscig rozwigzan stosowanych przez
wykonawcéw oraz ich faktycznych mozliwosci do spetnienia postawionych
wymagan.

Zatem przed wszczeciem postepowania o udzielenie zamowienia instytucje
planujgce naby¢ ustugi ICT, procesy ICT czy dostawy ICT mogg powiadomic
wykonawcéw o swoich potrzebach oraz wymaganiach, rowniez tych w obszarze
cyberbezpieczenstwa.

Na konsultacje rynkowe mozna spojrze¢ takze z odwrotnej strony.
Zamawiajgcy postugujgc sie tg instytucjg majg sposobnos¢ sprawdzenia
wykonawcéw, na ile sg oni przygotowani w zakresie zapewnienia
cyberbezpieczerstwa sobie i swoim klientom. W ten sposéb w formie pytan i
odpowiedzi zamawiajgcy mogg dopasowal swoje wymagania w obszarze
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cyberbezpieczenstwa tfancucha dostaw do mozliwosci rynku, aby warunki
postawione w omawianym obszarze pozostawaty uzasadnione, proporcjonalne,
realne i umozliwiaty wykonawcom ztozenie oferty. Natomiast zaadresowanie
tematu zabezpieczenia taricucha dostaw ustug ICT, proceséw ICT czy dostaw ICT w
trakcie wstepnych konsultacji rynkowych bedzie dla wykonawcéw czytelnym
sygnatem, ze obszar ten nalezy taktowac powaznie, jezeli planuje sie aktywny
udziat w postepowaniach o udzielenie zamowien publicznych.

3.3.2. Przyktadowe zagadnienia do oméwienia z wykonawcami podczas
wstepnych konsultacji rynkowych dajace obraz
cyberbezpieczenstwa tancucha dostaw

W przypadku, gdy Zamawiajgcy zdiagnozowat potrzebe zakupu ustugi, procesu,
produktu ICT (np. sprzetu komputerowego, urzgdzen sieciowych) zesp6t zajmujgcy
sie realizacjg zamowien razem z osobami odpowiedzialnymi za strong techniczng
posiadanego lub planowanego rozwigzania moze w trakcie wstepnych konsultacji
zadbac o ochrone tanncucha dostaw ustalajgc przyktadowo:

e (Czy planowany do wykorzystania oferowany sprzet bedzie spetniat
wymagania  dotyczgce  certyfikatbw  potwierdzajgcych  ich
bezpieczennstwo (np. Common Criteria, raporty SBOM/VEX,
certyfikaty w schematach UE (EUCC)?

e Czy wykonawcy posiadajg certyfikaty np. ISO/IEC 2700-1, ISO/IEC
27017 lub inne w dopasowane do rodzaju i skali zamowienia?
(Uzyskanie z rynku informacje od potencjalnych wykonawcach oraz o
postrzeganiu przez nich ryzyka w obszarze cyberbezpieczenstwa
moze pomdc w przygotowaniu adekwatnych i proporcjonalnych
warunkéw w postepowaniu o udzielenie zamoéwienia lub kryteridéw
oceny ofert)

e Czy wykonawcy posiadajg poswiadczenia bezpieczenstwa
przemystowego i jakiego stopnia - czy posiadanie takiego
poswiadczenia wigze sie z przedmiotem zamdwienia?

e (Czy wykonawcy zatrudniajg osoby posiadajgce dostepy do informac;i
objetych ochrong na podstawie klauzul okreslonych w ustawie o
dostepie do informacji niejawnych?
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Czy pracownicy przechodzg regularne szkolenia z cyberhigieny i jak
te szkolenia wygladajg, jak sg czeste, ile trwajg, jakie tematy sg
poruszane?

Czy wykonawca wdraza i utrzymuje u siebie zasady cyberhigieny oraz
czy podwykonawcy sg weryfikowani w zakresie przestrzegania
analogicznych wymogow?

Czy pentesty sg regularnie wykonywane?

Czy wykonawca poddaje sie zewnetrznym audytom w obszarze
cyberbezpieczenstwa, jak czesto, czy ma na to dowody i jakie?

Jakie dowody moze przedstawi¢ wykonawca na potwierdzenie
wdrozonych u siebie procedur w obszarze cyberbezpieczenstwa -
takie pytania pozwolg ustali¢, jakich aktualnych dowoddéw moze
wymagac zamawiajacy.

Czy wykonawca dba o ciggtosc i statg gotowos¢ do Swiadczenia ustug
np. wykonywanie kopii zapasowych danych, odtwarzanie po awarii?
Czy w przypadku koniecznosci powierzenia przetwarzania danych
osobowych wykonawca wie, gdzie doktadnie zostang przekazane (w
UE czy tez poza terytorium UE)?

Czy wykonawca ma wdrozong procedure na wypadek wystgpienia
incydentu i jak planuje pomagad zamawiajgcemu w przypadku
wystgpienia takiego zdarzenia, czy w organizacji zostata ustanowiona
polityka zarzgdzania podatno$ciami?

Jakie wykonawca ma przewidywane czasy reakcji na incydenty
cyberbezpieczenstwa?

Czy wykonawca redukuje ekspozycje na Internet, czy dba o dostep
wytgcznie z zaufanych adreséw, czy dba o segmentacje Srodowisk?
Czy szyfruje transmisje danych?

Czy kontroluje dostepy i tozsamos¢ przy ustugach chmurowych?

Czy chroni przetwarzane dane przed ich nieuprawniong modyfikacjg
i jak?

Czy korzysta z narzedzi SI i w jaki sposéb, czy ma procedure
korzystania z takich narzedzi?

Jakie sg modele licencjonowania proponowanych produktéw?

Jakie parametry SLA mogg zaproponowac poszczegdlny wykonawcy?
Czy istnieje mozliwos¢ analizy prébek i na jakich warunkach?
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Wazne: Zamawiajgcy powinni sie dobrze przygotowywa¢ do spotkan z
wykonawcami, wczesniej opracowywac liste zagadnieri do omoéwienia i w sposéb
przejrzysty komunikowa¢ rozmdwcom swoje potrzeby. Przygotowanie listy
pytan oraz prezentacji zarobwno przez wykonawcow jak i zamawiajgcego wydaje
sie by¢ dobrg praktykg w tego typu spotkaniach.

Ze wstepnych konsultacji rynkowych korzystali zamawiajgcy realizujgcy
najbardziej skomplikowane inwestycje w kraju, aby uzyska¢ dostep do
najnowszych rozwigzan technicznych i technologicznych czy organizacyjnych
funkcjonujacych na rynku. Dlatego tez jest to doskonate narzedzie zaréwno do:

e pozyskiwania skutecznie i efektywnie wiedzy w obszarach powszechnych
jak i niestandardowych  rozwigzan  telekomunikacyjnych, czy
teleinformatycznych, ktérych ewolucja przebiega w wyjgtkowo szybkim
tempie, jak rowniez

e zaprezentowania swych potrzeb zwigzanych z cyberbezpieczenstwem
dostawcom rozwigzan ICT.

W ten bezpieczny sposéb zamawiajacy, ktdérzy w wyniku luki kompetencyjnej nie
potrafig samodzielnie poradzi¢ sobie z opisem swoich potrzeb, mogg uzyskac
wiedze umozliwiajgcg adekwatne umiejscowienie w opisie przedmiotu
zamowienia stosownych wymagan tagodzacych ryzyka dla cyberbezpieczenstwa
tancucha dostaw np.:

e dobdr wtasciwego certyfikatu do nabywanego produktu,

e okreslenie proporcjonalnych do mozliwosci rynku warunkédw udziatu w
postepowaniu (np. zakres doswiadczenia wykonawcéw umozliwiajacy
przygotowanie wymogow uznawanych w postepowaniu, referencji),

e znalezienie rozwigzan wariantowych dla dotychczas planowanych.

Wszystkie narzedzia komunikacji z rynkiem np.:

e szacowanie wartosci zamowienia,
e wstepne konsultacje rynkowe,
e pytania RFI czy RFP,

powinny by¢ wykorzystywane przez zamawiajgcych zamierzajgcych zapewnic
bezpieczenstwo swojemu tancuchowi dostaw, gdyz ono nie zaistnieje, jezeli
potencjalni wykonawcy nie bedg mieli wiedzy o niezbednych, minimalnych
wymaganiach w tym zakresie.
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Przyktad: W wyniku analizy informacji uzyskanych z rynku zamawiajgcy moga
dojs¢ do wniosku, ze nawet minimalne wymagania wobec wykonawcoéw, ktore
zamierzat postawi¢ zamawiajacy sg nadmiarowe i naruszajg zasade
proporcjonalnosci chocby w sytuacji, gdy wykonawcy realizujgc zamédwienie
uzyskajg jedynie sporadyczny i mocno ograniczony dostep do limitowanych i
konkretnych danych lub miejsc. Moze sie okazac takze odwrotnie, ze realizacja
zamoOwienia wigze sie z gtebokim dostepem do infrastruktury krytycznej i
zaspokojenie potrzeby zamawiajgcego w bezpieczny sposéb mozliwe bedzie
wytgcznie poprzez jego samodzielne dziatania bez dopuszczania kogokolwiek z
zewnatrz.

Ponadto uzyskanie niezbednej wiedzy od rynku moze skutkowacl takze
doborem odpowiedniej procedury postepowania lub zmiany kwalifikacji
zamoéwienia z klasycznego na zamodwienie z dziedziny obronnosci i
bezpieczenstwa .

Nie tylko wstepne konsultacje rynkowe moga pomaoc okresli¢ wymagania w
obszarze cyberbezpieczenstwa tancucha dostaw, gdyz juz na etapie szacowania
wartosci zamdwienia zamawiajgcy mogg zbierac informacje odnosnie przedmiotu
zamowienia i warunkéw Swiadczenia. W przypadku gdy zdiagnozowana zostanie
potrzeba zarzgdzania ryzykami w obszarze cyberbezpieczenstwa tancucha
dostaw, przekazanie informacji o obowigzku zapewnienia odpowiedniej ochrony
informacjom objetym umowg oraz konsekwencje naruszenia tych obowigzkéw
maja charakter istotnych, cenotwdérczych warunkéw stawianych wykonawcom.
Kolejng wazng informacje stanowi kwestia mozliwosci korzystania z
podwykonawcéw, ktorzy bez watpienia pozostajg ogniwami tancucha. Zwtaszcza
w obszarze zamowien dotyczgcych obronnosci i bezpieczenstwa, ograniczenia w
doborze podwykonawcdw znajdujg szczegbdlne uzasadnienie i zapewne w wyniku
dynamicznie zmieniajgcej sie sytuacji geopolitycznej pojawig sie wkrotce szerzej w
dokumentacji na potrzeby udzielania zamowierh dotyczacych takze systemoéw
IT/OT. Stad do istotnych zobowigzarh umownych publikowanych lub w inny sposéb
udostepnianych przez zamawiajgcych nawet na wczesnych etapach
przygotowania postepowania o udzielenie zamowienia zaliczy¢ nalezy wytyczne,
na jakie rodzaje uméw z podwykonawcami zamawiajgcy powinien zwrdcié
szczegbdlng uwage. Swiadczenia podwykonawcéw istotne z punktu widzenia
bezpieczenistwa tancucha dostaw nie powinny pozosta¢ poza regulacjami
kontaktowymi pomiedzy zamawiajgcym a wykonawcg. W tym wypadku
standardowe postanowienie umowne odnosnie odpowiedzialnosci wykonawcy za
dziatania swojego podwykonawcy regulujg zapisy art. 409 ustawy Pzp, ktore
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umozliwiajg ustanowienie szczegdlnych wymogdw dotyczgcych podwykonawstwa.
Nalezyte zabezpieczenie tancucha dostaw powinno obejmowac zaréwno kwestie
odpowiedzialnosci za podwykonawce, ale takze obowigzki w zakresie zmiany
takiego podwykonawcy (art. 409 ust. 1 pkt 2 ustawy Pzp), zmiany technologii lub
ustug, jezeli zostang uznane za cyberzagrozenie.

Analizowanie wnioskéw wynikajgcych z dokumentéw opisujgcych
poszczegodlne wymagania wobec proceséw, ustug i dostaw ICT moze przyczynic sie
do optymalizacji wewnetrznych potrzeb organizacji, jak réwniez poprawy
efektywnos$ci dokonywanych zakupow, co powinno skutkowaé zmniejszeniem
naktadu pracy i uniknieciem generowania nadmiarowych, zbednych zadan.
Informacje zdobyte w trakcie prowadzonych konsultacji, prac nad planem,
szacowania wartosci zamodwienia czy pytan RFP i RFl pozwolg w skali organizacji
przygotowa¢ mozliwie najefektywniejszg polityke zarzadzania zobowigzaniami
zamawiajgcych i wykonawcdw w obszarze cyberbezpieczenstwa tancucha dostaw.

3.3.3 Korzysci wynikajace z konsultacji z rynkiem

Przypomnie¢ nalezy, ze projektowane przepisy ustawy o KSC przewiduja
mozliwos¢ kontroli w podmiotach objetym jej regulacjami przez organy wiasciwe
takze w zakresie Srodkow stosowanych w celu zapewnienia bezpieczenstwa
tancucha dostaw. Tym samym prowadzenie wstepnych konsultacji rynkowych, w
ktérych podjete zostang tematy dotyczgce zarzgdzania ryzykami zwigzanymi z
cyberbezpieczenstwem:

e doskonale wpisze sie w realizacje ustawowych obowigzkéw, w tym
realizacje wewnetrznej polityki tworzenie cyberodpornosci organizacji,

e pozwoli na zbudowanie argumentacji pozwalajgcej uzasadni¢ dobér
rozwigzan uzasadnionych i proporcjonalnych do zamierzonych celéw,

e przyblizy do dobrej praktyki polegajgcej na ustanowieniu indywidualnych
wymagan w obszarze danego zamowienia, dostosowanych do
zdiagnozowanych ryzyk i pomoze unikng¢ zagrozenia, jakim jest naturalna
sktonnos$¢ organizacji, do ustanawiania wzoréw postanowien umownych,
zapisébw SWZ poprzez okreslanie tego samego pakietu wymagan wobec
wszystkich wykonawcéw w obszarze okreslonego przedmiotu zamdwienia.
Obowigzek proporcjonalnego i uzasadnionego okreslania wymagan wobec
wykonawcow byt wielokrotnie wyartykutowanym przez TSUE, KIO, czy UZP,
jednak kazda organizacja cechuje sie checig optymalizacji procesu takze
zakupowego poprzez stosowania ujednoliconych wzoréw. Praktyka ta w
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zaden sposéb nie jest naganna, a wrecz przyspiesza realizacje zamowien
publicznych, jednak w dtuzszej perspektywie potrafi ujawni¢ tendencje do
bezrefleksyjnego kopiowania wymagan, ktére nie pasujg do przedmiotu
zamowienia albo juz sie zdezaktualizowaty.

Jak juz to byto wspominane, aby skutecznie zarzgdzac ryzykiem w obszarze
cyberbezpieczenstwa danej organizacji niezbedne jest przygotowanie i wdrozenie
strategii oraz opracowanie matrycy ryzyk w tym tych pojawiajgcych sie w trakcie
procesu udzielania zamowien publicznych. Omdwionej powyzej dokumenty takie
jak plany postepowan, protokoty z wstepnych konsultacji rynkowych, dane
zgromadzone w ramach RFI czy RFP stuzg generowaniu wiedzy majgcej wspomaoc
zamawiajgcego w okresleniu minimalnych wymogow stawianych wykonawcom w
celu zapewnienia stabilnosci i ochrony taricucha dostaw. Kolejnym dokumentem
umozliwiajgcym efektywne wykorzystanie posiadanej przez zamawiajgcego
wiedzy do tworzenia matrycy ryzyk jest raport z realizacji umowy, o ktérym mowa
w art. 446 ustawy Pzp.

3.4. Raport zrealizacji umowy

Postanowienia umowne w obszarze ochrony informacji pojawiajgcych sie w
ramach realizacji zamodwienia publicznego bez watpienia sg jednym z
istotniejszych aspektédw oceny cyberbezpieczenstwa taricucha dostaw. Jak stusznie
wskazuje sie w Komentarzu do Prawa zamoéwien publicznych - [l wydanie "Z analizy
tresci umowy oraz sposobu jej realizacji zamawiajgcy moze wywieS¢ wnioski
pozwalajgce mu na wprowadzenie zmian majgcych na celu poprawe procesu
zakupowego w odniesieniu do podobnych zamoéwien w przysztosci.'?¢” Obowigzek
sporzadzenia raportu jest elementem praktycznego zastosowania zasady
efektywnos$ci majgcej na celu wzmocnienie regulacji dotyczgcych fazy wykonania
zamowienia i jego ewaluacji. Ustawodawca przewidziat sytuacje, gdy taki raport
musi zosta¢ przygotowany. Raport przygotowuje sie, gdy pojawity sie trudnosci w
realizacji umowy takie jak: nieterminowa realizacja, realizacja z zastrzezeniami
generujgcymi obowigzek naliczenia kary umownej itp. Jednakze w art. 446 ust. 2
dopuszczono sporzgdzenie raportu z innych przyczyn niz wymienione w
przepisach, przy czym ustawodawca katalog okolicznosci, w ktorych sporzgdza sie
raport pozostawit jako katalog otwarty. Tym samym zamawiajgcy dysponujg w tym

126 Prawo zamoéwien publicznych, komentarz wyd. Il. pod. red. Huberta Nowaka str.
1114, https://www.gov.pl/web/uzp/komentarz-do-prawa-zamowien-publicznych [dostep
online 12.11.2025]
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obszarze swobodg. Dlatego tez raport zawiera¢ moze réwniez inne informacje
odpowiadajgce dodatkowym potrzebom zamawiajgcego (np. w obszarze
cyberbezpieczenstwa).

Obowigzek sporzgdzania raportu obejmuje jedynie umowy realizowane w wyniku
postepowan wszczetych po 1 stycznia 2021 r. - zatem zakres danych nie jest
jeszcze zbyt szeroki. Przygotowujac informacje do raportu zamawiajgcy powinni
mie¢ jednak na wzgledzie, ze mimo, iz ustawodawca nie wskazuje wprost
obowigzku jego publikacji, to dokument ten jest co do zasady jawny i jego
upublicznienie nastgpi¢ moze w ramach dostepu do informacji publicznej. Dlatego
tez z jednej strony raport pozostaje cennym zrodtem informacji, czy
cyberbezpieczenstwo wptywa na sposéb wykonywania zobowigzan, z drugiej
jednak strony warto mie¢ na uwadze, ze istniejg informacje, ktérych ujawnienie
moze stanowi¢ cenng wiedze dla wrogich podmiotow planujgcych zaatakowac
infrastrukture zamawiajgcego. Tym samym wypetniajgc raport warto sie
zastanowi¢, czy publikowanie informacji w obszarze posiadanych technologii,
konfiguracji sprzetu, dat wygasniecia wsparcia oprogramowania jest niezbednym
elementem takiego dokumentu. Z drugiej strony jawnos¢ w pewnym aspektach
jest przydatna, gdyz stanowi jasny przekaz dla wykonawcow, ze zamawiajgcy
stawia wymagania w obszarze cyberbezpieczenstwa i skutecznie je egzekwuje od
swoich wykonawcow.

Podsumowujgc powyzsze dokumenty powinny wpisywac sie w ogoélng polityke
zarzgdzania bezpieczenstwem tancucha dostaw, w ramach ktérej organizacja
opracuje swojg wiasng matryce ryzyk takze w obszarze cyberbezpieczenstwa
tancucha dostaw, nastepnie dopasuje potencjalne ryzyka do nabywanych
rodzajow produktéw, ustug i proceséw ICT, by w koncu przygotowac dla nich
minimalne wymogi, ktére zostang zakomunikowane wykonawcom majgcym
zamiar realizowac poszczegdlne zamdwienia.

Jak prawidtowo formutowaé wymagania wobec wykonawcéw

3.5. Opis Przedmiotu Zamoéwienia

Wybér odpowiedniego produktu ICT, ustugi ICT czy procesu ICT, czy tez produktu
z elementami cyfrowymi zalezy od celu jaki przySwieca zamawiajgcemu, specyfiki
projektu w jakim realizowany jest zakup, wymagan sprzetowych, dostepnosci
zasobow specjalistéw, czy chocby oczekiwan co do wydajnosci nabywanych
technologii (np. Budowa systemu newralgicznego z punktu widzenia obronnosci i
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bezpieczenstwa wykreuje inne wymagania niz zamowienie obejmujgce nabycie
standardowego “pudetkowego” oprogramowania). Dlatego tez kwestii
dotyczacych cyberbezpieczenstwa moze byc tyle, ile zamowien i niewykonalne
bedzie uszeregowanie oraz catkowite ujednolicenie wymogodw, ktére bedg musiaty
spetnia¢ komponent ICT/ produkt z elementem cyfrowym (urzgdzenie,
oprogramowanie, komponent). Jednakze bardzo pomocne w tym zadaniu stajg sie
przywotane i oméwione w Rozdziale Il akty prawne.

Zgodnie z rekomendacjami Prezesa Urzedu Zaméwien dotyczgcymi zamowien
publicznych na systemy informatyczne127:

e Rekomendacja ogoélna nr 18: zamawiajgcy powinien okresli¢ w OPZ
wymagania dotyczgce cyberbezpieczenstwa, jakie powinien spetniac system
informatyczny.

e Rekomendacja szczeg6towa nr 18.1: uwzgledniajgc wnioski z analizy ryzyka,
zamawiajgcy powinien okresli¢ wymagania cyberbezpieczenstwa oraz
okresli¢ sSrodki konieczne do zastosowania

e Rekomendacja szczegétowa nr 18.2: zamawiajgcy powinien okresli¢
wymagania systemu informatycznego w zakresie cyberbezpieczenstwa w
sposOb, ktory pozwoli reagowa¢ na dynamicznie zmieniajgce sie
uwarunkowania, w szczegb6lnosci pojawiajgce sie nowe, nieznane wczesniej
zagrozenia

e Rekomendacja szczeg6towa nr 18.3: zamawiajgcy powinien okreslic
odpowiednie  procedury na wypadek zaistnienia  incydentow
bezpieczenstwa.

Sformutowane powyzej zalecenia dotyczg wytgcznie systemow informatycznych,
jednakze zawarte w nich wytyczne zawierajg aktualne wskazowki jak formutowacd
opis przedmiotu zamowienia, aby wpisac sie w obowigzki wynikajgce z réznych
przepisow prawnych oddziatywujgcych na dokumenty tworzone w trakcie
udzielania zamoéwien publicznych.

Obowigzkiem kazdej komorki organizacyjnej zamawiajgcego opracowujgcej OPZ
jest uwzglednienie aspektéw obejmujgcych cyberbezpieczenstwo w trakcie
procesu udzielania zamdwien publicznych. Naturalnym i niekwestionowany

127 Postepowanie o udzielenie zamoéwienia publicznego na system informatyczny Tom Il, Urzad
Zamowien Publicznych, grudzien 2021 r. [online] https://www.gov.pl/web/uzp/rekomendacje-
dotyczace-zamowien-publicznych-na-systemy-informatyczne [dostep 12.11.2025 r.]
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dziataniem towarzyszgcym formutowaniu opisu przedmiotu zamowienia bedzie

analiza:

Czy istniejg regulacje prawne, ktore zobowigzujg zamawiajgcego do
stawiania szczegdlnych wymagan w zakresie cyberbezpieczenstwa
(NIS 2, CRA, RODO),

Czy planowane zamowienie wigze sie z zarzadzaniem ryzkiem w
obszarze tancucha dostaw, (okreslenie jakie ryzyka moga sie
zmaterialiowad i jak wptyng¢ na organizacje)?

Jak moze wptyng¢ na bezpieczenstwo organizacji zmaterializowanie
sie zdiagnozowanego ryzyka)?

Jaki apetyt na ryzko akceptuje organizacja w przypadku konkretnego
zamowienia,

Jak wskaza¢ potencjalnym dostawcom witasciwosci lub niezbedne
wymagania bezpieczenstwa produktu lub ustugi w sposéb nie
naruszajacy zasady uczciwej konkurencji i réwnego traktowania
wykonawcéw?

Wymaganie jakich praktyk/standardéw/certyfikatbw w obszarze
cyberbezpieczenstwa bedzie z punktu widzenia opisu przedmiotu
zamowienia niezbedne dla spetnienia wymagan przewidzianych w
wewnetrznych politykach zarzadzania cyberbezpieczeristwem?

Jakie wymagania postawi¢ w zakresie cyberbezpieczenstwa w
obszarze przedmiotowym a jakie w obszarze podmiotowym?

Czy nalezy ograniczy¢ ryzyko geopolityczne np. poprzez
wprowadzenie preferencji dla produktow, ustug, proceséw ICT
Swiadczonych na terytorium UE czy tez otworzy¢ sie na produkty i
ustugi pochodzace z panstw trzecich'?8?

Jakie podzieli¢ ryzyka w kontrakcie pomiedzy zamawiajgcego a
wykonawce?

Powyzsze zagadnienia sg jedynie przyktadowymi tematami, ktorych zbadania

wymaga nalezyte przygotowanie opisu przedmiotu zamodwienia i bardziej

szczegbtowo zostaty rozpisane w rozdziale 4 i 5.

Jezeli z wynikow przeprowadzonej analizy wyniknie konieczno$¢ zarzgdzenia

ryzykiem w obszarze cyberbezpieczehstwa taricucha dostaw, kolejnym krokiem

28 art. 16b ustawy Pzp
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wspélnym dla kazdego rodzaju zamowienia jest ustanowienie minimalnych
niezbednych wymogoéw, ktére sg konieczne i stanowig nieodzowny element
przedmiotu zamdwienia. Zatem nastepnym wyzwaniem przy konstruowaniu
opisu przedmiotu zamowienia z uwzglednieniem aspektéw cyberbezpieczenstwa
bedzie ustalenie odpowiednich kryteribw wyboru i zabezpieczenie ich réwniez
odpowiednimi klauzulami umownymi np. dotyczgcymi obowigzkéw regularnego
audytowania, poddaniu sie kontroli zamawiajgcego w obszarze spetniania
obowigzku audytowego czy wprowadzenia procedury zarzgdzaniem incydentem
(patrz Rozdziat 2 OPZ/SWZ 2.1.7.1. i nast. (wymogi techniczne, funkcjonalne i
bezpieczenstwa).

Wskazéwki, co nalezy mie¢ na wzgledzie formutujgc OPZ znalez¢ mozna w
orzecznictwie TSUE.

Trybunat w wyroku z dnia 25 pazdziernika 2018 r. w sprawie C- 413/17 Roche
Lietuva, ECLI:EU:C:2018:865 przypomniat, ze zgodnie z art. 42 ust. 1 akapit
pierwszy dyrektywy 2014/24/UE specyfikacje techniczne zdefiniowane w pkt 1
zatgcznika VIl do tej dyrektywy, zamieszcza sie w dokumentach zamoéwienia i
okreslajg one wymagane cechy rob6t budowlanych, ustug lub dostaw. Natomiast
w mysl art. 42 ust. 3 tej dyrektywy, specyfikacje techniczne mozna sformutowac na
kilka sposobdéw, badz to w kategoriach wymagan wydajnosciowych Iub
funkcjonalnych, badz poprzez odniesienie do specyfikacji technicznych oraz w
kolejnosci, co do: norm krajowych przenoszgcych normy europejskie, europejskich
ocen technicznych, wspdlnych specyfikacji technicznych, norm
miedzynarodowych, innych systeméw referencji technicznych ustanowionych
przez europejskie organy normalizacyjne lub - w przypadku ich braku - do norm
krajowych, krajowych aprobat technicznych Iub krajowych specyfikacji
technicznych dotyczgcych projektowania, wyliczen i realizacji robét budowlanych
oraz wykorzystania dostaw, badz tez jako kombinacje tych dwoch sposobdw.

Tymczasem z art. 44 ust. 1 dyrektywy klasycznej wynika uprawnienie dla
zamawiajgcych do wymagania od wykonawcow przedstawienia raportu z testéw
opracowanego przez jednostke oceniajgcg zgodnos¢ Iub zaswiadczenia
wystawionego przez takg jednostke jako srodka dowodowego potwierdzajgcego
zgodnos$¢ z wymaganiami lub kryteriami okreSlonymi w specyfikacjach
technicznych, kryteriach udzielenia zamowienia lub warunkach realizacji
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zamowienia. Powyzsze normy europejskie znajdujg odzwierciedlenie chociazby w
art. 101 ustawy Pzp.

Zastosowanie efektywnych wymagan w celu zabezpieczenia tancucha dostaw
wydaje sie by¢ niezwykle skomplikowany procesem, dlatego tez naprzeciw
wyzwaniom, jakie napotykajg zamawiajgcy zamierzajgcy uwzgledni¢ aspekty
cyberbezpieczenstwa w swojej polityce zakupowej wychodzi legislacja unijna i
krajowa oraz caty szereg standardow szczegotowo omoéwionych w Rozdziale 4 i 5.

3.6. Kryteria oceny ofert

3.6.1. Rodzaje kryteriow ofert

Zgodnie z art. 239 ust. 1 ustawy Pzp Zamawiajgcy wybiera najkorzystniejszg oferte
na podstawie kryteriow oceny ofert okreslonych w dokumentach zamdwienia.
Kryteria obok warunkéw udziatu sg podstawowymi narzedziami zamawiajgcego,
ktorymi moze ksztattowad kragg uczestnikbdw postepowania jak i przedmiot
zamoOwienia. Przy czym oba te narzedzia wzajemnie ze sobg korespondujg
pozwalajgc zamawiajgcemu, ograniczy¢ krgg wykonawcdéw do podmiotdw, ktore
spetniajg niezbedne wymogi w pozgdanym obszarze, ktérym w naszym wypadku
bedzie cyberbezpieczenstwo tancucha dostaw. Natomiast uzupetniajgc warunki
udziatu poprzez korespondujgce z nim kryteria oceny ofert zamawiajgcy jest w
stanie osiggng¢ efekt kompleksowego zarzadzenia ryzykami zwigzanymi
bezpieczeristwem tancucha dostaw.

Ustawodawca nie wprowadzit zadnego katalogu zamknietego kryteridw, jakimi
powinien kierowac sie zamawiajgcy, wrecz odwrotnie dozwolone jest swobodne
tworzenie kryteriow oraz okre$lanie ich wagi (znaczenia). Jednakze kryteria oceny
ofert nie mogg by¢ dowolne i uznaniowe, ich skutkiem nie moze by¢ petna
arbitralnos¢ zamawiajgcego w wyborze oferty. Opis-przedmiotu-zamdéwienia-musi
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- Dopuszczalne jest
jednak premiowanie preferowanych przez siebie rozwigzan, o ile jest to
uzasadnione zobiektywizowanymi potrzebami, a nie checig wyboru konkretnego
wykonawcy.

UZP wyréznito nastepujgce rodzaje kryteridw:

e cenaiinne kryteria kosztowe;
o kryteria jakoSciowe odnoszgce sie do jakoSci przedmiotu zamdwienia;
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e kryteria odpowiedzialnego rozwoju obejmujgce kwestie spoteczne,
Srodowiskowe oraz innowacyjnos¢;

e kryteria kontraktowe odnoszgce sie do sposobu realizacji zamdwienia;

e kryteria odnoszgce sie do personelu przewidzianego do realizacji
zamowienia.

W przypadku gdy z analizy przedmiotu zamdwienia, w kontekscie zastosowania
wiasciwych  przepisbw prawa wyznaczajgcego obowigzki w obszarze
cyberbezpieczenstwa, wyniknie potrzeba wprowadzenia do dokumentac;i
postepowania rozwigzan zwigzanych z bezpieczehAstwem tancucha dostaw,
materializuje sie przestanka do zastosowania kryteriow oceny ofert preferujgcych
bezpieczne technologie/zarzgdzanie/sprzet/ustugi itp., czyli kryteria powigzane z
jakoscig przedmiotu zamowienia.

Co do zasady kryteria oceny ofert muszg by¢ zwigzane z przedmiotem
zamowienia, przy czym zwigzek ten nie musi by¢ istotng cechg przedmiotu
zamowienia. Kryteria mogg dotyczy¢ ustug, dostaw lub robdt budowlanych w
odniesieniu do dowolnych aspektow takze tych zwigzanych z bezpieczehstwem
tancucha dostaw. Mogg tez by¢ tworzone w odniesieniu do dowolnych etapéw
cyklu zycia, zatem takze do elementdéw sktadajgcych sie na proces produkgji,
dostarczania lub wprowadzania na rynek np. Oprogramowania. Zatem za pomocg
jakosciowych kryteriow oceny ofert mozna promowac¢ wglagd w proces
wytwarzania oprogramowania (Secure Software Development Life Cycle (SSDLC).

W praktyce nabywanie w drodze zamowien publicznych produktow z
elementem cyfrowym, czy komponentéw ICT determinowad bedzie wprowadzenie
kryteriow jako$ciowych zwigzanych z cyberbezpieczenstwem. Premiowac za ich
pomocg mozna  produkty, ktére zapewniajg wymagany poziom
cyberbezpieczenstwa i posiadajg odpowiednig dokumentacje mogacg postuzyc za
dowdd w postepowaniu.

W kontekscie zamowien obejmujgcych aspekty cyberbezpieczenstwa na uwage
zastuguje dyspozycja art. 241 ust. 3 ustawy Pzp, zgodnie z ktorym kryteria oceny
ofert nie mogg dotyczy¢ wiasciwosci wykonawcy. Watpliwosci interpretacyjne
pojawiajg sie w kontekScie wymogu wdrozenia i utrzymania normy ISO/IEC 27001
u wykonawcy i jej interpretacji. Mozna spotkac sie na rynku z kryteriami oceny
ofert odnoszacych sie do tej normy. Jednakze zwazywszy na jej cel oraz sposob
wprowadzenia wydaje sie bardziej zwigzana z cechg wtasciwg wykonawcy jako
podmiotu, ktoéry poprzez jej wdrozenie daje zamawiajgcemu swoistg gwarancje
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okreslonej kultury wewnetrznej w podejsciu do zarzgdzania bezpieczenstwem
informacji.

Podobny problem zapewne pojawi sie w przypadku formutowania kryteridéw
wyboru dla dostaw produktow zawierajgcych elementy cyfrowe. Wymogi CRA
przewidujg okreslone obowigzki komunikacyjne w obszarze cyberbezpieczenstwa
oferowanych produktow. Tym samym wykonawcy, ktérym udzielono zamdwienia
na dostawy sprzetu badZ oprogramowania objetego CRA, bedg prawnie
zobowigzani wykazac sie posiadaniem odpowiedniego, dedykowanego kanatu
kontaktu do obstugi zgtoszen lub podatnosci (patrz Rozdziat 2.1.7.1). Wydaje sie,
ze tak uksztattowany obowigzek Scisle zwigzany jest z podmiotem dostarczajgcym
urzagdzenia, badz oprogramowanie niz z samym przedmiotem zamowienia.
Realizacja powyzszego zobowigzania zostanie bezsprzecznie elementem opisu
przedmiotu zamodwienia (bez ktérego nie bedzie mozliwe nalezyte wykonanie np.
dostaw, do ktérych zastosowanie znajdzie w przysztosci CRA) i moze zostac
uzupetnione przez postawienie odpowiedniego warunku udziatu w postepowaniu
o udzielenie zamdwienia.

Podsumowujgc zamawiajgcy, ktéry zdecyduje sie postuzy¢ sie w dokumentach
zamowienia okreslong normg ISO powinien dokona¢ doktadnej analizy, czy
okresla ona cechy, bez ktérych wykonawca nie bedzie dawat wystarczajgcej
gwarancji spetnienia nalezycie swojego zobowigzania. Odpowiedz twierdzgca
pozwala na sformutowanie w oparciu o takg norme warunku udziatu w
postepowaniu o udzielenie zamdwienia. Jezeli wybrany standard/norma/wytyczna
dotyczy dostawy, ustugi lub roboty budowlanejlub ich elementéw - moze stanowic
jakosciowe kryterium oceny ofert.

Zgodnie z pogladem panujgcym w doktrynie certyfikatowi 1ISO dotyczgcemu
zarzgdzania jakoscig produktu/ustugi przypisuje sie charakter przedmiotowych
Srodkoéw dowodowych, na co wskazuje chocby komentarz cytowany ponizej:
"Przyktadowo zatem dokument w formie certyfikatu (np. ISO), potwierdzajgcy, Ze
wykonawca wdrozyt odpowiednie normy produkcyjne, co do zasady bedzie
podmiotowym srodkiem dowodowym weryfikujgcym zdolnosc techniczng wykonawcy.
Natomiast certyfikat wystawiany na konkretny produkt oferowany przez wykonawce w
konkretnym postepowaniu bedzie juz przedmiotowym srodkiem dowodowym,
stuzgcym potwierdzeniu zgodnosci oferowanych dostaw, ustug lub robot budowlanych

z wymaganiami zamawiajgcego"'?

129 A, Gawronska-Baran [w:] E. Wiktorowska, A. Wiktorowski, P. Wéjcik, A. Gawronska-Baran, Prawo
zamoéwien publicznych. Komentarz aktualizowany, LEX/el. 2024, art. 116.

104



Kiedy wprowadzi¢ jakosciowe kryteria oceny ofert?
W  przypadku, gdy nie jest mozliwe przygotowanie szczegdtowego opisu
przedmiotu zamdwienia za pomocg dostepnych parametréw technicznych,

funkcjonalnych badz uzytkowych.

W przypadku dostaw najbardziej zalecanym kryterium oceny ofert beda
parametry techniczne i jakoSciowe okreslone w postaci warunkéw minimalnych.

Jak okreslaé parametry jakosciowe dostaw? (opis oparty na zaleceniach UZP
zob. Pozacenowe kryteria oceny ofert. Poradnik z katalogiem dobrych praktyk. Ver.

2.0 dostep 12.11.2025, UZP, Warszawa https://www.gov.pl/web/uzp/pozacenowe-

kryteria-oceny-ofert). )

nalezy wybra¢ do oceny te funkcje i parametry, ktére sg zwigzane z
bezpieczernstwem fancucha dostaw np. zarzgdzanie tozsamoscig i
dostepem, posiadanie kryteriéw doboru dostawcé4w - mozna rozbi¢ na
podkryteria oparte na konkretnych wymogach;

nalezy wskaza¢, czy zamawiajgcemu zalezy na maksymalnej wartosci
wybranego parametru czy tez na minimalnej, jezeli parametry mogg byc
stopniowalne np. minimalny czas zapewniania aktualizacji bezpieczenstwa
(np. x lat);

w przypadku parametrow ciggtych nalezy podac zakres wielkosci
parametru, ktory bedzie oceniany: dolnym progiem jest wielkos¢
postawiona w postaci warunku, natomiast géornym - wielko$¢ optymalna,
ktérej przekroczenie staje sie dla zamawiajgcego obojetne i nie skutkuje
zwiekszeniem liczby punktdéw przy ocenie;

w przypadku parametrow lub funkcji ocenianych zero-jedynkowo np.
posiadanie certyfikatu produktu w ramach normy CC i nalezy przyjac
dwuwartosciowg ocene: w przypadku gdy funkcja jest oferowana - ofercie
przyznawana jest okreslona liczba punktéw, gdy nie - oferta otrzymuje zero
punktdéw za ten paramettr;

przedmiotem oceny moze by¢ rowniez sposob osiggania jakiejs funkcji: np.
wymagane standardy  konfiguracji, wprowadzenie szczegdlnych,
zwigzanych z przedmiotem zamowienia procedur bezpieczenstwa - kazdy
ze sposobdw moze wigzac sie z inng punktacja;
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e« w ramach danego kryterium mozna uzyskac¢ okre$long liczbe punktéw,
nalezy rozdzieli¢ pule mozliwych do uzyskania punktow miedzy
poszczegodlne parametry poddane ocenie;

e na koniec nalezy przyjg¢ sposob punktacji, zaktadajgc, ze zaoferowanie
parametru na poziomie minimalnym skutkuje przyznaniem 0 punktow,
natomiast na poziomie optymalnym - maksymalnej liczby punktow, jakie za
ten parametr mozna uzyskac.

W przypadku ustug najczesciej spotykanym kryterium oceny ofert jest

doswiadczenie wykonawcy zebrane w ramach jego dotychczasowej dziatalnosci.
Takie kryteria nazywane sg koncepcjg realizacji zamowienia.
Zamawiajacy opisuje w SWZ niezbedny zakres informacji, ktéry musi przedstawiac
zwigzek z cyberbezpieczenstwem tancucha dostaw np. powigzania mogg wynikac
ze standarddéw przejetych dla danego rodzaju ustug i proceséw ICT albo z norm
prawnych np. NIS 2 lub rozporzgdzenia 2024/2847.

Przyktad: w postepowaniu na ustugi audytu zgodnosci z wymogami NIS 2 mozna
przyznawac punkty za koncepcje realizacji takiego audytu. Wykonawca opisuje
sposOb podejscia do takiego audytu w zakresie okreslonym przez zamawiajgcego,
ktory podaje w dokumentacji zamowienia, jakich informacji wymaga oraz sposoby
oceny podejscia wykonawcy do zadania. W takim wypadku ocenie moze podlegac
metoda przeprowadzenia audytu (audyt zdalny O pkt., audyt przeprowadzony
bezposrednio u zamawiajgcego x pkt. - mozna przy ztozonych ustugach tworzy¢
podkryteria i subkryteria), srodki dojscia do celu (testy penetracyjne, analiza
procedur zarzadzania ryzykiem), rozplanowanie zadan w harmonogramie
realizacji audytu, raportowanie zagrozen, sktad oraz kompetencje zespotu
(certyfikowani audytorzy, pentesterzy z odpowiednimi kwalifikacjami.

Kolejnym kryterium oceny ofert, ktorym postugujg sie zamawiajacy przy
kupowaniu ustug i moze ono znalez¢ zastosowanie do zaméwien z komponentami
ICT, sg kompetencje oséb realizujgcych zamowienie tj. wyksztatcenie, szkolenia
potwierdzone dyplomem ukonczenia, certyfikaty, potwierdzone doswiadczenie w
realizacji zamowien podobnych. Zgodnie z art. 242 ust. 2 pkt 5 ustawy Pzp
kryterium jakosciowe moze sie odnosi¢ do organizacji, kwalifikacji zawodowych i
doswiadczenia os6b wyznaczonych do realizacji zamowienia, jezeli mogg one miec
znaczacy wptyw na jakos¢ wykonania zamdwienia. Na zamawiajgcym lezy
obowigzek precyzyjnego sfomutowania swoich wymagan i dowodow na
potwierdzenie ich spetnienia, aby nie ograniczy¢ konkurencyjnosci np. poprzez
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wykluczenie z punktacji doSwiadczonego personelu ze wzgledu na niewtasciwe
okreslenie paramentéw projektu wymaganych do wykazania doswiadczenia lub
btednego opisu (zawyzonego/nieadekwatnego) stanowiska. W przypadku tego
typu kryterium zamawiajgcy majg czasami watpliwosci, czy okreslenie kompetenc;i
personelu miesci sie w instytucji warunku, czy tez kryterium oceny ofert. Jezeli
przyjmiemy zasade, ze oba narzedzia powinny sie uzupetnia¢ z OPZ dopuszczalne
jest premiowanie kompetencji zespotu przeznaczonego do realizacji zamowienia,
przy czym potrzebna jest analiza, czy istnieje prog kompetencji, ktéry jest tak
istotny, ze bez niego wykonawca nie bedzie zdolny do nalezytego Swiadczenia
ustugi np. pentestéw. W takim wypadku kompetencje wykonawcy bedg wynikad
z kompetencji zespotu.
Kryteria kontraktowe

Kryteria kontraktowe premiujg sposob realizacji zamdwienia. Najczesciej
spotykanym kryterium kontraktowym jest okreslenie terminu. Jednakze aspekty
cyberbezpieczenstwa taricucha dostaw takze winny znajdowad sie w umowach,
aby zapewnic¢ ciggtos¢ stosowania wymaganych w OPZ standardéw. Dlatego tez
mozna punktowac np. okreslone w kontrakcie i OPZ wymagania:

e Deklaracja zgodnosci komponentéw z CRA - warto$¢ minimalna X% -
wartos¢ optymalna Y% - max. X pkt.

e Proces oceny ryzyka tancucha dostaw zgodny z ISO/IEC 27036 / ENISA -
wartos¢ minimalna 1 x na dwa lata, wartos¢ optymalna 1 x na rok - maks. x
pkt.

e Udokumentowania polityka zarzadzania podatnosciami w tancuchu dostaw
- wartos¢ minimalna - czeSciowa, wartos¢ optymalna - petna wraz z SLA -
max. X pkt.

e Podobnym mechanizmem mozna ksztattowad parametry dotyczgce
serwisu, pomocy technicznej, czy warunkéw dostaw.

Przy konstruowaniu warunku okres$lajgcego czasy lub terminy nalezy
przeanalizowa¢ jego adekwatnos¢ do realibw Swiadczenia ustugi. Zbyt
wysrubowane wartosci mogg spowodowac problemy w realizacji umowy, gdyz
bedg niemozliwe do dotrzymania, wszyscy wykonawcy wpiszg maksymalne
wartosci i kryterium bedzie pozorne lub wygra¢ moze oferta znacznie drozsza,
podczas gdy réznica wartosci nie bedzie mie¢ wiekszego znaczenia dla samej
ustugi.
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Jakosciowe kryterium oceny ofert moze dotyczyc takze cyklu zycia produktu.
Zgodnie z art. 7 pkt 2 Pzp przez cykl zycia nalezy rozumiec wszelkie mozliwe kolejne
lub powigzane fazy istnienia przedmiotu dostawy, ustugi lub roboty budowlanej,
w szczegblnosci badanie, rozwdj, projektowanie przemystowe, testowanie,
produkcje, transport, uzywanie, naprawe, modernizacje, zmiane, utrzymanie przez
okres istnienia, logistyke, szkolenie, zuzycie, wyburzenie, wycofanie i usuwanie.
Zatem zamawiajacy, jak juz wspomniano, ma mozliwos¢ premiowaé w postaci
kryterium takze wykonawcéw/producentéw/dostawcow, ktorzy zapewnig mu
wglad w etap projektowania oprogramowania, tworzenia technologii, koncepcji
Swiadczenia danej ustugi lub projektowania procesu ICT.

Majac na uwadze réznorodny charakter opisanych w niniejszej publikacji
zamowien przytoczy¢ mozna wskazany przez UZP podziat na kryteria wymierne i
niewymierne. Kryteria wymierne powinny by¢ stosowane w przypadku, gdy dane
majgce by¢ przedmiotem oceny majg postac liczbowg, gdy nie moze byc
watpliwosci czy rozbieznosci w ich ocenie.

3.6.2. Ocena spetnienia kryteriow

Zamawiajgcy ma prawo oceni¢ spetnienie kryterium jakosciowego poprzez
przyjecie od wykonawcow oswiadczenia. Takie podejscie jest przyjmowane za
wiasciwe, jezeli z tresci oferty zamawiajgcy jest w stanie wywnioskowac wszystkie
niezbedne informacje dla ustalenia sposobu realizacji zamoéwienia. Formularz
oferty moze catkowicie i kompletnie wypetnia¢ wszelkie wymogi, gdy cate
zamowienie dotyczy obszaru cyberbezpieczenstwa. Jednakze w przypadku gdy
zamoOwienie obejmuje elementy zwigzane z cyberbezpieczenstwem, samo
oSwiadczenie moze okazac¢ sie nieidentyfikowalnym kryterium i spowodowac
wybor nierzetelnego wykonawcy.

W przypadku zamoéwien na komponenty ICT podstawg oceny moga byc
dane techniczne potwierdzajgce spetnianie postawionych wymagan poprzez opis
parametrow technicznych bgdz funkcjonalnych np. sprzetu komputerowego,
oprogramowania, ustugi hostingu, ustugi chmurowej. Za dowody bezstronne i
obiektywne przyjmuje sie dokumenty zewnetrzne, wytworzone bez jakiegokolwiek
udziatu stron postepowania jak np. dokumentacja techniczna producenta, karty
katalogowe (cho¢ w tym wypadku zdarzajg sie réznice w tego typu dokumentach,
ktore nastepnie sg podstawg sporéw sgdowych miedzy konkurujgcymi
wykonawcami), deklaracje zgodnosci, przeglady, wyniki audytéw, raporty. Rozwdj
certyfikacji zapewne utatwi ocene kryteribw pozacenowych, gdy powszechnie
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dostepne bedg specyfikacje techniczne opisane w art. 2 pkt 20 Rozporzgdzenia
2019/881 - dokumenty okreslajgce wymogi techniczne, ktére majg by¢ spetnione
przez produkt ICT, ustuge ICT, proces ICT lub ustuge zarzadzang w zakresie
bezpieczenstwa lub procedury oceny zgodnos$ci w odniesieniu do produktu ICT,
ustugi ICT, procesu ICT lub ustugi zarzagdzanej w zakresie bezpieczenstwa.

Nalezy zwréci¢ uwage, aby przygotowujgc dokumentacje przetargowa nie
postugiwac sie linkami, a w przypadku zmieniajgcych sie w okresie czasu wartosci
okresli¢ dzien, z ktérego informacje o danym parametrze, bedg wtasciwe przy
ocenie ofert.

Podstawg oceny oferty moze zosta¢ ocena probki. Do dokumentacji
postepowania mozna wprowadzi¢ kryterium jakosciowe polegajgce na prezentacji
wymaganego przez zamawiajgcego np. sprzetu, ale takze prezentac;i
oprogramowania/prezentacji systemu komputerowego. Jednakze zamawiajgcy
jest zobowigzany do jasnego wskazania sposobu oceny takiej prébki w duchu
zasad rownego traktowania wykonawcéw i zachowania uczciwej konkurencji.
Precyzyjna procedura przyjecia i oceny probki jest niestety czesto bardzo
czasochtonna dla zamawiajgcych, ktérzy koncentrujg sie, aby w roku budzetowym
prowadzi¢ przede wszystkim sprawnie postepowania i zdgzy¢ odebrac
sprzet/system. Powyzsze stanowi czynnik zniechecajgcy zamawiajgcych do
konstruowania dodatkowych dokumentéw postepowania tj. zasady oceniania
probek, mimo ze zgdanie probek nalezy uznac za praktyke pozwalajgcg na rzetelng
ocene oferowanego przedmiotu zamowienia.

Personel proponowany w ofercie, ktérym wykonawca zamierza postuzyc sie
przy realizacji zamoOwienia mozna poddal probie wiedzy w zakresie
cyberbezpieczenstwa. Zazwyczaj odbywa sie ona w siedzibie zamawiajgcego,
jednakze w zaleznosci od rodzaju Swiadczenia w dobie cyfryzacji wydaje sie
mozliwe korzystanie z kanatow komunikacji elektronicznej oraz aplikacji
umozliwiajgcej prowadzenie zdalnych testow. Taka proba wiedzy moze polegac na
rozwigzaniu testu, w przypadku gdy zamawiana jest ustuga, ktéra wigze sie z
przekazywaniem wykonawcy wrazliwych informacji. Mozna przetestowac wiedze
personelu w zakresie higieny cyfrowej. W rozmowie kwalifikacyjnej mozna
przetestowac wiedze audytora. Pentesterzy mogg rozwigzywac przygotowane dla
nich zadania specjalne.

Wazne jest, aby zapewni¢ wszystkim uczestnikom takie same warunki
uczestnictwa, gdyz tylko w ten sposdb zachowana zostanie zasada bezstronnosci
i obiektywizmu oceny.
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Kolejnym elementem prawidtowo przygotowanej dokumentacji postepowania o
zamoOwienie publiczne jest wskazanie minimalnego poziomu jakoSciowego,
ponizej ktorego dojdzie do odrzucenia oferty. Powyzsze zastrzezenie pozwala
wyeliminowac z postepowania oferty tych wykonawcow, ktérzy w zadnej mierze
nie sg w stanie zagwarantowa¢ wymaganego poziomu realizacji zamdwienia.

3.7. Warunki udziatu w postepowaniu

Kwestie bezpieczenstwa muszg sta¢ sie integralng czescia procesu
zamowieniowego i uzyska¢ wptyw na wybor odpowiedniego wykonawcy. W celu
zapewnienia minimalnych standardow w obszarze bezpieczenstwa tancucha
dostaw nalezy przygladac sie standardom cyberbezpieczenstwa spetnianym przez
wykonawcéw i podwykonawcéw. W Swietle przedstawionych we wczesniejszych
rozdziatach zagrozen, ktére czyhajg w obszarze taricucha dostaw, tylko Swiadomy
i przygotowany wykonawca jest w stanie wykona¢ $wiadczenia bez narazania
zamawiajgcego na zbedne ryzyka (nigdy nie bedzie to catkowite bezpieczenstwo).

W celu udzielenia zaméwienia publicznego podmiotom, ktére dajg najlepsza
rekojmie nalezytej starannosci w zabezpieczeniu tancucha dostaw przed
incydentami, warto w kazdym zamdwieniu, zwtaszcza dotyczgcym produktow ICT,
zdefiniowac¢ krag wykonawcow, ktérzy mogg ubiegac sie o zamdwienie poprzez
sformutowanie kryteriow kwalifikacji potwierdzajgcych stosowanie najlepszych
praktyk zarzgdzania ryzkiem w obszarze cyberbezpieczenstwa. Powyzsze dziatania
wpisujg sie w wynikajgcy z dyrektywy NIS 2 obowigzek, zgodnie z ktérymi podmioty
kluczowe oraz wazne bedg zobowigzane do wprowadzenia adekwatnych srodkéw
technicznych, operacyjnych i organizacyjnych w celu zarzadzania ryzykiem dla
bezpieczenstwa sieci i systeméw informatycznych, wykorzystywanych przez nie do
prowadzenia dziatalnosci lub Swiadczenia ustug oraz w celu zapobiegania
wptywowi incydentéw na odbiorcéw ich ustug lub na inne ustugi badz
minimalizowania takiego wptywu. Postawienie potencjalnym wykonawcom
warunkdéw udziatu w postepowaniu odnoszgcych sie do ich cyberbezpieczenstwa
pozostaje doskonatym instrumentem realizujgcym ten wymdg, jednak musi
pozostawal w zgodzie z wytycznymi zawartymi w art. 112 ust. 1 ustawy Pzp,
wedtug ktérych zamawiajgcy okresla warunki udziatu w postepowaniu w sposéb
proporcjonalny do przedmiotu zamdwienia oraz umozliwiajgcy ocene zdolnosci
wykonawcy do nalezytego wykonania zamdwienia, w szczegdolnosci wyrazajac je
jako minimalne poziomy zdolnosci. Wskazane minimalne poziomy zgodnosci majg
zapewni¢ wybor wykonawcy zdolnego do realizacji zamdwienia i jednocze$nie
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zagwarantowac dochowanie zasady uczciwej konkurencji i réwnego traktowania
wykonawcédw. Innymi stowy kreujgc warunki w postepowaniu o udzielenie
zamowienia publicznego zamawiajgcy musi kierowac sie jedng z fundamentalnych
zasad systemu zamowien publicznych - zasadg proporcjonalnosci.

W dyrektywie NIS 2 unijny ustawodawca nieprzypadkowo podkreslit w motywie

16, ze “Srodki bezpieczenstwa powinny by¢ proporcjonalne do zagrozen, na jakie
narazone sg sieci i systemy informatyczne, oraz do znaczenia tych systemow dla
spoteczenstwa.” Powyzsze regulacje jednoznacznie wskazujg na nakaz podejscia
do udzielania zamowienia w sposoéb elastyczny i adekwatny do jego rodzaju i skali.
Przyktad:
Inne warunki muszq zostac postawione matej firmie, ktora nie bedzie miata szerokich
dostepéw do infrastruktury zamawiajgcego, bedzie realizowata zamoéwienia
generujgce minimalne Ilub nawet Zadne ryzyko w obszarze zarzgdzania
cyberbezpieczeristwem, a inne dostawcy oprogramowania do zarzgdzania
infrastrukturg krytycznq zamawiajgcego.

Nieprzypadkowe postugiwanie sie w dyrektywie NIS 2 i dyrektywie
klasycznej zasadg proporcjonalnosci jest wskazéwka, ze dotychczasowy dorobek
orzecznictwa oraz doktryny znajdzie zastosowanie przy formutowaniu
prawidtowych warunkéw udziatu w postepowaniu o udzielenie zamdwienia na
ustugi, dostawy, czy systemy ICT. Oba akty prawne nalezy traktowac jako jeden
spojny system.

Przenoszgc zasade proporcjonalnosci na obszar zamoéwien komponentéw
ICT, nalezy podkresli¢ obowigzek powigzania przedmiotu zamédwienia ze
stawianym warunkiem w postepowaniu oraz jego zakresem. Przy czym
adekwatnos¢ tego powigzania powinna odzwierciedlac sie zarébwno w charakterze
warunku, czyli jego tresci, jak rowniez w jego proporcji w sensie matematycznym.
Jak wskazano w Procesie udzielania zamdwien publicznych na podstawie nowego
Prawa zamoéwien publicznych pod red. Matgorzaty Sledziewskiej: "Sama warto$¢
wykonywanych przez wykonawcéw zamoédwiern moze nies¢ informacje na temat
do$wiadczenia i zdolno$ci wykonawcow',

Warunek postawiony w zakresie wymogdw cyberbezpieczenstwa nie moze
prowadzi¢ do wyeliminowania wykonawcéw zdolnych wykona¢ zamdwienie w

130 Sledziewska, M. (red.), Adamiec, K., Jedrzejczyk, A., Matuszewska, A., Tarnowska, B.
.Proces udzielania zamowien publicznych na podstawie nowego Prawa zamédwien
publicznych. Komentarz praktyczny z orzecznictwem”, Wydawnictwo C.H. Beck,
Warszawa, s. 289.
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spos6b nalezyty poprzez np. okreslenie zbyt wysokiego wymagania wobec
zamierzonego efektu.

Przyktad - wymog wobec wykonawcy w postepowaniu o udzielenie zamowienia na
dostawe puchardéw na lokalne zawody sportowe, wdrozenia w swojej organizacji normy
I1SO 2700-1.

Podany przyktad jest oczywiscie jaskrawym naruszeniem i pozostaje
oczywiscie nieadekwatny zaréwno ze wzgledu na brak powigzania przedmiotu
zamowienia z obszarem cyberbezpieczenstwa, jak rowniez skale zamowienia, jego
charakter i sposoéb realizacji, jednak daje pewien poglad na relacje pomiedzy
zakresem zbudowania cyberodpornosci zamawiajgcego a realiami rynku.
Natomiast podany powyzej warunek nie wydawatby sie juz nadmiarowy wobec
wykonawcy, ktory miatby Swiadczy¢ na rzecz zamawiajgcego ustugi ICT, ktére
pozwalatyby wykonywac pentesty oprogramowania nalezgcego do infrastruktury
krytycznej panstwa, czy na dostep i poznanie budowy architektury IT
newralgicznych systemow zamawiajgcego.

Przy wyznaczaniu warunkdédw udziatu w postepowaniu o udzielenie
zamowienia, ktore dotyczg co do zasady wiasciwosci wykonawcy w obszarze
cyberbezpieczenstwa uwzgledniane mogg by¢ np. elementy dotyczgce potencjatu
technicznego, wyksztatcenia kadry zarzadzajgcej, personelu realizujgcego
zamowienie, catosci personelu wykonawcy, kwalifikacji zawodowych itp. Wszystkie
powyzsze wiasciwosci mieszczg sie w pojeciu ,zdolnosci technicznych lub
zawodowych”. Jednak jak podkreslit TSUE w wyroku z dnia 1 marca 2018 r. w
sprawie C-9/17 Maria Tirkkonen przeciwko Maaseutuvirasto, ECLI:EU:C:2018:142
za ,kryteria udzielenia zamdwienia” nie mozna uznad kryteriow, ktére nie
prowadzg do wyboru najkorzystniejszej ekonomicznie oferty, lecz stuzg jedynie
ocenie zdolnosci oferentéw do realizacji zamdwienia. Tym samym warunki w
obszarze cyberbezpieczenstwa taricucha dostaw musza zezwoli¢ z jednej strony na
selekcje w celu zawarcia kontraktu z wykonawcg zarzadzajgcym swoim
cyberbezpieczenstwem w sposob nalezyty i jednoczesnie umozliwi¢ wybor oferty
racjonalnej ekonomicznie.

Tym samym mozna sie zastanawiad, jak rozpoznac takiego wykonawce i jak
skutecznie go wybrac. Najogdlniej rzecz ujmujgc bezpieczny wykonawca:
e nie figuruje na lisScie podmiotow wysokiego ryzyka, ani zadnej liscie
dostawcow objetych ustawowym zakazem lub podobnym ograniczeniem w
dziatalnosci,
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doktada nalezytej starannosci przy weryfikacji podmiotéw, z ktérymi
wspotpracuje, audytuje siebie i wymaga tez audytdbw od swoich
podwykonawcdw,

monitoruje w sposéb nieprzerwany dostep do posiadanych informacji, aby
zapobiegad nieuprawnionemu dostepowi do danych i procedur,

ktadzie duzy nacisk u siebie i swoich podwykonawcow na edukacje i
regularne szkolenia z higieny cyfrowej, zarzgdzania ryzykiem, ochrony
informacji,

potrafi wiasciwie dziataC w trakcie incydentu zaréwno u siebie jak i
zamawiajgcego, jak réwniez posiada procedury i wiedze, jak poradzi¢ sobie
ze skutkami incydentu.

Jedng z przyktadowych praktyk, ktére Swiadczg o dojrzatym i odpowiedzialnym

podejsciu wykonawcédw do kwestii cyberbezpieczenstwa bedzie:

wdrozenie w organizacji polityki bezpieczeistwa zarzadzaniem
informacjami,

prowadzenie przez wykonawce i wymaganie od swoich podwykonawcéw
regularnych audytéw bezpieczenstwa IT,

zawieranie z podwykonawcami umowy o zachowaniu w poufnosci (NDA-
Non disclosure agreement),

Wymagania, aby audyty u siebie i podwykonawcow byly prowadzone przez
osoby posiadajgce stosowne kwalifikacje i doswiadczenie (np. poprzez
posiadanie certyfikatu audytora wiodgcego systemu zarzgdzania
bezpieczennstwem informacji wedtug normy PN-EN ISO/IEC 27001 lub w
zaleznosci od potrzeb innych certyfikatow tj. Certified Internal Auditor (CIA),
Certified Information System Auditor (CISA), Certified Information Security
Manager (CISM), Certified in Risk and Information Systems Control (CRISC),
Certified in the Governance of Enterprise IT (CGEIT), Certified Information
Systems Security Professional (CISSP), Systems Security Certified
Practitioner  (SSCP), Certified Reliability Professional, Certyfikaty
uprawniajgce do posiadania tytutu ISA/IEC 62443 Cybersecurity Expert, lub
rownowazny, w obszarze pentestow natomiast to OSCP (Offensive Security
Certified Professional),OSCE (Offensive Security Certified Expert), GXPN
(GIAC Exploit Researcher and Advanced Penetration Tester), CEH (EC-
Council Certified Ethical Hacker), eLearnSecurity Web application
Penetration Tester (eWPT). Przy czym nalezy zwroéci¢ uwage takze na jakos¢
audytu. Jak pokazuje doswiadczenie na rynku przybywa podmiotéw
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Swiadczgcych ustugi audytorskie, jednak ich doswiadczenie w tym zakresie
nie zawsze jest weryfikowane przez zamawiajgcych (uwage zamawiajgcego
powinno przykuc¢ stosowanie przy nabywaniu powyzszych ustug jedynie
kryterium ceny lub wymaganie zbyt matej liczby certyfikowanego personelu
w odniesieniu do wielkosci badanego podmiotu).

e Przeprowadzanie audytéw regularnie min. co 12 miesiecy,

e Audyty dostosowane do rodzaju i skali dziatalnosci (Uwaga: audyty zdalne
nie bedg wystarczajgce dla kazdego rodzaju prowadzonego
przedsiebiorstwa, raczej dopuszczalne sg w mniejszych podmiotach),

e Prowadzenie testéw penetracyjnych w obecnosci pracownika,

e Wdrozenie polityki zarzgdzania cyberincydentami,

e Posiadanie planu zarzadzenia organizacja w przypadku udanego
cyberataku uszkadzajgcego infrastrukture, wykradajgcego dane itp.,

e Posiadanie w petni dostepnej, pierwszej linii wsparcia o wysokiej
responsywnosci,

e Posiadanie procedur dotyczgcych wykrywania i utraty lub modyfikacji
danych.

Uwaga: Powyzsze wymagania sg przyktadowe i znajdujg swoje rozszerzenie w
Rozdziele 4 i 5.

Wyzwaniem po stronie zamawiajgcych bedzie takie sformutowanie
warunkdéw udziatu w postepowaniu i sprzezonych z nimi postanowiert umownych,
aby dopusci¢ do postepowania jedynie odpowiedzialnych wykonawcow. Zadanie
to wydaje sie by¢ pracochtonne zaréwno w wymiarze kontroli podmiotowych
Srodkébw dowodowych, jak i pozniejszemu weryfikowaniu u wykonawcy
postawionych wymogoéw w trakcie trwania umowy, dlatego tez moze rodzi¢
pokuse rezygnowania ze stawiania warunkdéw udziatu w postepowaniu i oparciu
swoich wyborow wytgcznie o kryterium ceny. Takie podejscie owszem skraca
procedure udzielenia zamowienia i gwarantuje wybdr najtanszej oferty, ale
wprowadza ryzyko prawne zaniedbywania obowigzkéw wynikajgcych z przepiséw
NIS 2 i rozporzadzenia 2024/2690. Nalezy mie¢ na wzgledzie, ze w przypadku
skutecznego cyberataku, gdy dojdzie do zniszczenia infrastruktury zamawiajgcego
w wyniku zaniedban wykonawcy w obszarze cyberbezpieczenstwa, odpowiedz na
pytanie “za jakg cene zamawiajgcy zakupit dany proces ICT" bedzie “za zbyt
wysoka”, gdyz straty zapewne wielokrotnie przewyzszg oszczednosci wynikajgce z
wyboru najtanszej oferty.
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Warunki, ktére pomogg w sposéb realny wptywad na wybor wykonawcow
starannie zarzadzajacych ryzykiem w obszarze cyberbezpieczenstwa dotyczyc
bedg najczesciej zdolnosci technicznych lub zawodowych wykonawcéw (art. 112
ust. 2 pkt 4 ustawy Pzp). Polski ustawodawca zezwolit zamawiajgcym w mys| 8 9
pkt 5 - 7 rozporzadzenia w sprawie podmiotowych srodkéw dowodowych na
zadanie w celu potwierdzenia spetniania przez wykonawce warunkéw udziatu w
postepowaniu lub kryteriow selekcji dotyczgcych zdolnosci technicznej Iub
zawodowej:

o wykazu systemédw zarzgdzania tancuchem dostaw i $ledzenia taricucha
dostaw, ktoére wykonawca bedzie mogt zastosowaé w celu wykonania
zamowienia publicznego;

o o0Swiadczenia o wyrazeniu zgody na przeprowadzenie kontroli zdolnosci
produkcyjnych lub zdolnosci technicznych wykonawcy, a w razie
koniecznosci takze dostepnych mu srodkéw naukowych i badawczych, jak
rowniez srodkow kontroli jakosci, z ktérych wykonawca bedzie korzystac -
w przypadku gdy przedmiot zamowienia obejmuje produkty lub ustugi o
ztozonym charakterze lub w szczegdlnie uzasadnionych przypadkach w
odniesieniu do produktéw lub ustug o szczegdlnym przeznaczeniu;

o o0Swiadczenia na temat wyksztatcenia i kwalifikacji zawodowych wykonawcy
lub kadry kierowniczej wykonawcy.

Tym samym zamawiajgcy majg juz teraz podstawy prawne do realizacji swoich
obowigzkdédw w obszarze cyberbezpieczehstwa tancucha dostaw poprzez ustalenie
adekwatnych i proporcjonalnych warunkoéw, ktérych weryfikacja moze nastgpic
poprzez przedtozenie okresSlonych powyzej podmiotowych  $Srodkow
dowodowych. Katalog podmiotowych Srodkéw dowodowych obejmuje ponadto
rowniez certyfikaty, raporty, procedury, protokoty, na podstawie ktérych jest
zdolny do uksztattowania kregu wykonawcoéw uwzgledniajgc ich poziom
bezpieczenstwa, co zostato juz omdbwione w Rozdziale 2.

Przykiad |

Wyzwaniem po stronie zamawiajgcych bedzie takie sformutowanie warunkdéw
udziatu w postepowaniu i sprzezonych z nimi postanowien umownych, aby
dopusci¢ do postepowania jedynie odpowiedzialnych wykonawcédw. Zadanie to
wydaje sie byc¢ pracochtonne zaréwno w wymiarze kontroli podmiotowych
sSrodkow dowodowych, jak i pdzniejszemu weryfikowaniu u wykonawcy
postawionych wymogow w trakcie trwania umowy, dlatego tez moze rodzi¢
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pokuse rezygnowania ze stawiania warunkdéw udziatu w postepowaniu i oparciu
swoich wybordw wytgcznie o kryterium ceny lub kryterium ceny w potgczeniu z
kryterium prostym, znanym zamawiajgcemu (np. termin dostawy), ale
niepowigzanym z zadnym aspektem ochrony cyberbezpieczenstwa tancucha
dostaw. Takie podejscie owszem skraca procedure udzielenia zamodwienia i
gwarantuje wybor tanszej oferty, ale wprowadza ryzyko prawne zaniedbywania
obowigzkédw wynikajgcych z przepiséw NIS 2 i rozporzgdzenia 2024/2690. Nalezy
mie¢ na wzgledzie, ze w przypadku skutecznego cyberataku, gdy dojdzie do
zniszczenia infrastruktury zamawiajgcego w wyniku zaniedban wykonawcy w
obszarze cyberbezpieczenstwa, odpowiedzig na pytanie “za jakg cene zamawiajgcy
zakupit dany produkt ICT" bedzie “za zbyt wysok3a”. Poniesione straty moga
wielokrotnie przewyzszy¢ oszczednosci wynikajgce z wyboru oferty, dokonanego z
pominieciem kryteridw jakosciowych dotyczgcych bezpieczenstwa.

Warunki, ktére pomogg w sposéb realny wptywac¢ na wybdr wykonawcéw
starannie zarzadzajgcych ryzykiem w obszarze cyberbezpieczenstwa dotyczyc
bedg najczesciej zdolnosci technicznych lub zawodowych wykonawcéw (art. 112
ust. 2 pkt 4 ustawy Pzp). Polski ustawodawca zezwolit zamawiajgcym w mysl 8 9
ust. 1 rozporzadzenia w sprawie podmiotowych Srodkéw dowodowych zazgdac
dowoddw, ktorzy pozwolg ograniczy¢ ryzyko wspoétpracy z wykonawcg nie dajgcym
wystarczajgcej rekojmi w obszarze cyberbezpieczenstwa tancucha dostaw. W celu
potwierdzenia spetniania przez wykonawce warunkéw udziatu w postepowaniu
lub kryteridw selekcji dotyczacych zdolnosci technicznej lub zawodowej, ktore
mogga znalez¢ skuteczne zastosowanie w omawianej materii jest min.:

e wykaz 0sOb, skierowanych przez wykonawce do realizacji zamdéwienia
publicznego, w szczegdlnosci odpowiedzialnych za Swiadczenie ustug,
kontrole jakosci lub kierowanie robotami budowlanymi, wraz z
informacjami na temat ich kwalifikacji zawodowych, uprawnien,
doswiadczenia i wyksztatcenia niezbednych do wykonania zamowienia
publicznego, a takze zakresu wykonywanych przez nie czynnosci oraz
informacjg o podstawie do dysponowania tymi osobami - 8 9 ust. 1 pkt 3 -
w przypadku zamowien, gdy personel wyznaczony do realizacji umowy
bedzie miat dostep do systemdw ICT w sposdb mogacy miec realny wptyw
na jego funkcjonowanie, bedzie Swiadczyt ustuge pentestow, bedzie miat
wptyw na jakosc¢ i bezpieczenstwo Swiadczonych przez zamawiajgcego ustug
publicznych - przyktadowo certyfikaty posiadane przez pentesterdw,
audytorow, kierownikow projektéw,

e opis urzadzen technicznych oraz Srodkéw organizacyjno-technicznych
stosowanych przez wykonawce w celu zapewnienia jakosci oraz opisu
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zaplecza naukowo-badawczego wykonawcy (8 9 ust. 1 pkt 4), w sytuacji gdy
urzadzenia, Srodki lub zaplecze mogg np. stanowi¢ potencjalny wektor
ataku na Swiadczone przez zamawiajgcego ustugi publiczne np. raporty,
procedury;

e wykaz systeméw zarzgdzania tancuchem dostaw i $ledzenia tancucha
dostaw, ktoére wykonawca bedzie mogt zastosowaé w celu wykonania
zamowienia publicznego (8 9 ust. 1 pkt 5);

e o0Swiadczenie o wyrazeniu zgody na przeprowadzenie kontroli zdolnoSci
produkcyjnych lub zdolnosci technicznych wykonawcy, a w razie
koniecznosci takze dostepnych mu srodkéw naukowych i badawczych, jak
rowniez srodkow kontroli jakosci, z ktérych wykonawca bedzie korzystac -
w przypadku gdy przedmiot zamowienia obejmuje produkty lub ustugi o
ztozonym charakterze lub w szczegdlnie uzasadnionych przypadkach w
odniesieniu do produktéw lub ustug o szczegdlnym przeznaczeniu;

e w przypadku dostarczania produktow:

a) probki, opisy lub fotografie dostarczanych produktow, ktérych
autentyczno$¢ musi zosta¢ poswiadczona przez wykonawce na
zadanie zamawiajgcego,

b) zaswiadczenie niezaleznego podmiotu uprawnionego do kontroli
jakosci potwierdzajgcego, ze dostarczane produkty odpowiadajg
okreslonym normom lub specyfikacjom technicznym.

Tym samym zamawiajgcy majg juz teraz podstawy prawne do realizacji swoich
obowigzkédw w obszarze cyberbezpieczenstwa tancucha dostaw poprzez ustalenie
adekwatnych i proporcjonalnych warunkoéw, ktérych weryfikacja moze nastgpic
poprzez przedtozenie okreslonych podmiotowych srodkéw dowodowych.

Przyktadowe oswiadczenie

OSWIADCZENIE WYKONAWCY
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(dotyczgce systemu zarzgdzania bezpieczenstwem informacji)

Ja, nizej podpisany/a, dziatajgc w imieniu i na rzecz:

Nazwa WyYKonNawCey: ..........ccooceeniinienieneeiieieee e

Adres siedziby: ...t

NIP: e, REGON: ...
oswiadczam, ze:

O Posiadam wdrozony system zarzgdzania bezpieczenstwem informacji zgodny z
normg ISO/IEC 27001, potwierdzony aktualnym certyfikatem wydanym przez
akredytowang jednostke certyfikujgca.

Lub

O Posiadam réwnowazny system zarzgdzania bezpieczenstwem informacji, ktory
spetnia nastepujgce cechy:

Formalnie przyjeta polityka bezpieczenstwa informacji.

System identyfikacji i oceny ryzyk zwigzanych z przetwarzaniem informacji.
Procedury zarzadzania dostepem do informacji.

Srodki ochrony fizycznej i technicznej infrastruktury.

Procedury reagowania na incydenty bezpieczenstwa.

Szkolenia pracownikéw w zakresie bezpieczenstwa informacji.

Audyty wewnetrzne lub zewnetrzne weryfikujgce skutecznos¢ systemu.
Mechanizmy ciggtego doskonalenia systemu ochrony informacji.

© No vk WN =

Zobowigzuje sie do przedstawienia na zgdanie Zamawiajgcego dokumentacji
potwierdzajgcej spetnienie powyzszych wymagan.

...................................................... (miejscowosé, data)

...................................................... (podpis Wykonawcy)

W zaleznosci od przedmiotu zamdwienia i wymagan niezbednych dla zachowania
zasady proporcjonalnosci i efektywnosci, zamawiajgcy jako podmiotowych
srodkow dowodowych moze wymagac opisow procedur lub polityk przyjetych i
utrzymywanych przez wykonawcow w zakresie bezpieczenstwa tancucha dostaw
dotyczacych np.:
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e Zarzadzania aktualizacjami - & 9 ust. 1 pkt 4 - rozporzadzenia w sprawie
podmiotowych srodkéw dowodowych,

o Weryfikacji podwykonawcow - § 9 ust. 1 pkt 5 - rozporzadzenia w sprawie
podmiotowych srodkéw dowodowych,

e Reagowania na incydenty §& 9 ust. 1 pkt 4 - rozporzadzenia w sprawie
podmiotowych srodkéw dowodowych,

Uwaga: Powyzszy projekt ma charakter ogdlny i przyktadowy, nie uwzglednia w
swojej tresci wykonawcow wspdlnie ubiegajgcych sie o udzielenie zamowienia, ani
podwykonawstwa, a w przypadku ustugi kolokacji kwestia ta moze miec istotny
wptyw na dodatkowe wymogi w dokumentacji zaméwienia. W przypadku gdy
wykonawca wtasnie w tym obszarze powotuje sie na zasoby podmiotu trzeciego,
moze powsta¢ watpliwos¢, jaka czes¢ zamowienia realnie wykonuje, gdyz w
przypadku ustugi kolokacji cechy realnie i bezposrednio wykonujgcego
Swiadczenie sg istotg gwarancji bezpieczenstwa. Dlatego tez w warunkach udziatu
w postepowaniu warto wskazywac, ze warunek posiadania waznego certyfikatu
ISO 27001 lub rbwnowaznego dotyczy podmiotu, ktéry bedzie odpowiedzialny za
zapewnienie budynku dla ustug kolokacji.

Przyktad Il

Kolejnym warunkiem, ktéry mozna postawi¢ w postepowaniu o udzielenie
zamowienia publicznego, zwigzanym z zapewnieniem cyberbezpieczenstwa jest w
przypadku zamoéwien z dziedziny obronnosci i bezpieczenstwa zadanie posiadania
i przedtozenia odpowiedniego poswiadczenia bezpieczenstwa przemystowego.

Zamawiajgcy uzna warunek za spetniony, jezeli wykonawca wykaze, ze posiada
Swiadectwo bezpieczenstwa przemystowego co najmniej Il stopnia i przekaze
zamawiajgcemu nastepujgce dokumenty wedtug listy ponizej:

1. Poswiadczona za zgodnos¢ z oryginatem kopia Swiadectwa bezpieczenstwa
przemystowego co najmniej trzeciego stopnia, potwierdzajgca zdolnosc
wykonawcy, wykonawcow wspélnie ubiegajgcych sie o udzielenie zamowienia oraz
znanych na tym etapie podwykonawcoéw (przez ktore Zamawiajgcy rozumie
rowniez podmioty udostepniajgce zasoby) do ochrony informacji niejawnych o
klauzuli co najmniej ,poufne”, wydanego przez Agencje Bezpieczenstwa
Wewnetrznego (ABW) lub Stuzbe Kontrwywiadu Wojskowego (SKW). Kopia
Swiadectwa powinna by¢ poswiadczona za zgodno$¢ z oryginatem przez osobe
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uprawniong do reprezentowania wykonawcy lub podwykonawcy, w sposdb
umozliwiajgcy identyfikacje podpisu.

2. Wykaz pracownikéw wyznaczonych do realizacji umowy, ktorzy w trakcie jej
wykonywania mogg miec dostep do informacji niejawnych, w tym takze:

- 0soby uprawnionej do podpisania umowy,

- oraz Petnomocnika ds. Ochrony Informacji Niejawnych (Petnomocnika OIN)
wykonawcy.

3. Poswiadczone za zgodno$¢ z oryginatem przez osobe uprawniong do
reprezentowania wykonawcy, w sposdb umozliwiajgcy identyfikacje podpisu,
kopie poswiadczen bezpieczenstwa oraz aktualnych zaswiadczeh o odbytym
szkoleniu w zakresie ochrony informacji niejawnych.

4, OsSwiadczenie wykonawcy o zobowigzaniu wszystkich pracownikoéw oraz
podwykonawcéw do zachowania poufnosci i ochrony informacji niejawnych, ktoére
zostang im udostepnione lub ktére mogg pozyskac w trakcie postepowania albo
realizacji zamowienia.

Przyktad Il

Szczegolnie podatne na ryzyka zwigzane z bezpieczehstwem tancucha dostaw sg
ustugi MSP (Managed Service Provider) i MSSP (Managed Security Service
Provider). Przyktadami takich ustug sa:

MSP

Zarzadzanie siecig i serwerami - konfiguracja, monitoring, aktualizacje
Helpdesk i wsparcie uzytkownikéw - zdalna pomoc techniczna
Zarzadzanie urzadzeniami korncowymi - komputery, laptopy, drukarki
Backup i odzyskiwanie danych - automatyczne kopie zapasowe
Zarzgdzanie chmurg - np. Microsoft 365, Azure, AWS

MSSP

e Monitoring bezpieczenstwa (SOC) - wykrywanie i reagowanie na zagrozenia

e Zarzgdzanie zaporami sieciowymi (firewall) - konfiguracja i kontrola
dostepu

e Systemy antywirusowe i EDR/XDR - ochrona punktéw koncowych
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e Testy penetracyjne i audyty - sprawdzanie podatnosci systemow
e Zgodnos$c¢ z regulacjami - RODO, ISO 27001, NIS2;

Zamawiajacy, ktorzy chcg zapewnic sobie sprawne dziatanie IT, a nie majg do tego
wystarczajgcych zasobdéw i nabywajg od zewnetrznych dostawcow tego typu
ustugi, muszg zwroci¢ szczegdlng uwage na zarzgdzenie ryzykami w obszarze
tancucha dostaw, gdyz najpowazniejsze incydenty zwigzane sg przede wszystkim
z tymi ustugami.

Przyktadowe ogoélne brzmienie warunku dla MSP (zarzadzanie siecig i
serwerami):

“Zamawiajgcy uzna, ze warunek zostat spetniony, jezeli wykonawca wykaze, ze:

W ciggu ostatnich 3 lat przed uptywem terminu sktadania ofert / wnioskéw o
dopuszczenie do udziatu w postepowaniu (a jezeli okres prowadzenia dziatalnosci
jest krotszy - w tym okresie) nalezycie wykonat co najmniej:

a. jedng ustuge zarzadzania infrastrukturg IT (sieciowg lub serwerowg),
obejmujgcg elementy konfiguracji, monitoringu i aktualizacji systemow,
b. w ktorej wdrozono Iub utrzymywano mechanizmy zapewnienia
bezpieczenstwa tancucha dostaw, takie jak:
i. weryfikacja zrodet pochodzenia komponentdéw
oprogramowania,
ii. stosowanie repozytoriow kontrolowanych Iub podpiséw
cyfrowych przy aktualizacjach,
iii. audyt bezpieczenstwa dostawcow lub podwykonawcow IT.

(..)."

Oczywiscie zarowno okres Swiadczenia ustug, jak rowniez liczba wykonanych ustug
powinny by¢ proporcjonalne wobec przedmiotu zamowienia. Na zamawiajgcym
cigzy zawsze obowigzek konkretyzacji warunku udziatu poprzez opis sposobu
oceny warunku, czyli wskazanie kryteriow, jakimi bedzie sie kierowat zamawiajgcy
przy ocenie spetniania warunku.

Przyktadowe podmiotowe Srodki dowodowe, ktérych Zamawiajgcy mogg wymagac
dla spetnienia warunku zgodnie z 8 9 ust. 1 pkt 2 rozporzadzenia w sprawie
podmiotowych srodkéw dowodowych to:

e Wykaz ustug - potwierdzajgcy wykonanie co najmniej x ustug/i zarzadzania
infrastrukturg IT (sieciowg lub serwerowg) obejmujgcej konfiguracje,
monitoring, aktualizacje i elementy bezpieczenstwa taricucha dostaw,
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e Referencje - potwierdzajgce nalezyte wykonanie ustug,

e Protokoty odbioru - wskazujgce, ze doszto do odbioru Swiadczenia bez uwag
i bez kar umownych,

e Inne dokumenty, wystawione przez podmiot, na rzecz ktérego ustuga byta
Swiadczona.

Przyktadowe ogélne brzmienie warunku dla MSSP (testy penetracyjne i
audyty):

Zamawiajgcy uzna warunek za spetniony, jezeli wykonawca wykaze, ze dysponuje
lub bedzie dysponowac osobami skierowanymi przez wykonawce do realizacji
umowy, o odpowiednich  kwalifikacjach ~ zawodowych, uprawieniach,
doswiadczeniu i wyksztatceniu, odpowiednimi do funkcji, jakie zostang im
powierzone, tj.:

1) minimum x osobami do petnienia funkcji testerow bezpieczenstwa, ktore
powinny sie cechowad nastepujgcymi kompetencjami:

2) w ciggu ostatnich x miesiecy przed dniem sktadania ofert/wnioskow o
dopuszczenie do udziatu w postepowaniu, tworzyty plany testdéw i scenariuszy
testowych oraz przeprowadzata testy ponizszymi metodykami:

e Blackbox,
e Whitebox,
e Greybox

3) posiadaja co najmniej jeden z nizej wymienionych certyfikatow:

- Offensive Security Wireless Professional (OSWP)

- Offensive Security Certified Expert (OSCE),

- GIAC Exploit Researcher and Advanced Penetration Tester (GXPN),

- eLearnSecurity Web application Penetration Tester (eWPT),

- eLearnSecurity Web application Penetration Tester eXtreme (eWPTX),
- eLearnSecurity Mobile Application Penetration Tester (eMAPT),

- OSCP (Offensive Security Certified Professional

lub rownowazny certyfikat wystawiony przez niezalezny od wykonawcy podmiot.
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Na potwierdzenie spetnienia powyzszego warunku wykonawca przedstawi wykaz
0sO0b wyznaczonych do petnienia funkcji testeréw bezpieczehstwa wraz z wykazem
posiadanych certyfikatow i poswiadczonych za zgodnos¢ z oryginatem kopii
certyfikatow.

3.8. Inne instrumenty prawne, ktérymi moze postugiwaé sie
zamawiajacy formutujac dokumenty zaméwienia w celu mitygacji
zdiagnozowanego ryzyka

3.8.1 Ograniczenie udziatu podmiotéw spoza UE

Skomplikowana sytuacja geopolityczna moze mie¢ wplyw na
cyberbezpieczenstwo tancucha dostaw ze wzgledu na kraj pochodzenia procesu
ICT, ustugi ICT, produktu ICT. Dlatego tez warto w trakcie analizy zdiagnozowanych
ryzyk uwzgledni¢ najnowsze mozliwosci, jakie daje nowelizacja ustawy Pzp
wprowadzajgca do polskiego porzgdku prawnego linie orzeczniczg TSUE opartg o
wyroki w sprawach o sygnaturach C-652/22 i C-266/22. Na podstawie ustawy z dnia
9 lipca 2025 r. (Dz.U.2025.1165) zmieniajgcej ustawe Pzp z dniem 9 wrzesnia 2025
r., przyznano wykonawcom pochodzgcym z panstw trzecich bedgcych stronami
Porozumienia Swiatowej Organizacji Handlu w sprawie zaméwien rzagdowych lub
innych uméw miedzynarodowych gwarantujgcych na zasadzie wzajemnosci i
rownosci dostep do rynku zamowien publicznych, ktérych strong jest Unia
Europejska réowne prawa w dostepie do unijnego rynku w zakresie objetym tym
porozumieniem. Oczywiscie gtdwnym celem zmiany jest mozliwos$¢ ograniczenia
dostepu o polskiego rynku zamowien publicznych wykonawcom z panstw trzecich,
ktére nie sg strong Porozumienia Swiatowej Organizacji Handlu i nie zawarty z Unig
Europejskg porozumienn o wzajemnej liberalizacji dostepu do rynku zamoéwien
publicznych, lub robét budowlanych, dostaw i ustug pochodzgcych z tych panstw
trzecich, jednakze nie mozna nie zauwazy¢, ze zamawiajgcy ma takze mozliwos¢
ograniczania dostepu do zamodwienia podmiotom generujgcym ryzyko
geopolityczne np. wynikajgce ze znalezienia podejrzanych komponentéw w
sprzecie/oprogramowaniu a nieujawnionych w dokumentacji technicznej lub
eliminowaniu podmiotéw, ktore nie poddajg weryfikacji procesu wytwarzania
swojego oprogramowania. Kompleksowa ochrona tancucha dostaw winna
uwzgledniac rozne ryzyka, przy czym czesto te geopolityczne potrafig iS¢ w parze
z protekcjonistyczng politykg poszczegdlnych panstw wzgledem swojego rynku i
rodzimych produktéw.
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Podobne podejScie w zakresie ograniczania dostepu do rynku UE
znajdziemy w przypadku zamdéwien realizowanych w ramach programu ,Cyfrowa
Europa”. W przypadku koniecznosci ochrony informacji newralgicznych, podmioty
prawne majgce siedzibe w panstwach stowarzyszonych i podmioty prawne, ktére
majg siedzibe w Unii Europejskiej, lecz sg kontrolowane z panstwa trzeciego, nie
kwalifikujg sie do uczestnictwa we wszystkich lub niektérych dziataniach w ramach
celu szczegdtowego nr 3, jesli istniejg nalezycie uzasadnione wzgledy
bezpieczenstwa. W takich przypadkach zaproszenia do sktadania wnioskow i
zaproszenia do sktadania ofert ogranicza sie do grona podmiotéw prawnych
majgcych siedzibe lub uznanych za majgce siedzibe w panstwach cztonkowskich i
kontrolowanych przez panstwa cztonkowskie lub obywateli panstw
cztonkowskich™,

Jeszcze innym instrumentem prawnym pozwalajgcym zamawiajgcemu na
zarzadzeniem ryzykiem zwigzanym z podwykonawcami, jest mozliwos¢
zastrzezenia okreslonych czesci zamoéwienia do realizacji wytgcznie przez
wykonawce bez udziatu podwykonawcow (art. 121 ustawy Pzp).

Zwtaszcza w obszarze zamowien dotyczgcych obronnosci i bezpieczenstwa,
ograniczenia w doborze podwykonawcéw znajdujg szczegdlne uzasadnienie.
Zapewne w wyniku dynamicznie zmieniajgcej sie sytuacji geopolitycznej powyzsze
ograniczenia wkroétce pojawig sie szerzej w dokumentacji postepowania o
udzielnie zamowienia publicznego zamowien dotyczacych takze systemow IT/OT.
Stad do istotnych zobowigzan umownych publikowanych lub w inny sposéb
udostepnianych przez zamawiajgcych, nawet na wczesnych etapach
przygotowania postepowania o udzielenie zamdwienia, zaliczy¢ nalezy wytyczne,
na jakie rodzaje uméw z podwykonawcami zamawiajgcy powinien zwrdcic
szczegbdlng uwage. Swiadczenia podwykonawcéw istotne z punktu widzenia
bezpieczenistwa tancucha dostaw nie powinny pozosta¢ poza regulacjami
kontaktowymi pomiedzy zamawiajgcym a wykonawcg. W tym wypadku
standardowe postanowienie umowne odnosnie odpowiedzialnosci wykonawcy za
dziatania swojego podwykonawcy wydaje sie zbyt ogdlne. Nalezyte zabezpieczenie
tancucha dostaw powinno obejmowad zaréwno kwestie odpowiedzialnosci za
podwykonawce, ale takze obowigzki w zakresie zmiany takiego podwykonawcy,
zmiany technologii lub ustug, jezeli zostang uznane za cyberzagrozenie.

Dlatego tez zastosowanie mozliwosci, jakie dajg przepisy z art. 409 ustawy
Pzp odnos$nie szczegbtowych wymagan zwigzanych z realizacjg zamdwienia w

131 art. 12(5) rozporzadzenie ustanawiajgce program "Cyfrowa Europa”
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zakresie podwykonawstwa wydajg sie racjonalnym krokiem ku wtasciwemu
zarzadzaniu ryzykiem w obszarze bezpieczehstwa tancucha dostaw. Znajomos¢
kregu podwykonawcow realizujgcych newralgiczne ustugi, dostawy lub roboty
budowlane i mozliwos¢ wptywania na szeroko pojete otoczenie podmiotowe
realizujgce zamowienie wpisuje sie w zalecang praktyke, aby kontrolowac nie tylko
samego wykonawce, ale rowniez podmioty z nim wspétpracujgce, gdyz mogg by¢
zrédtem zagrozenia.

3.8.2 Ochrona informacji w zabezpieczeniu tancucha dostaw

Wobec dynamicznie przyrastajgcej liczby atakéw w polskiej cyberprzestrzeni
pojawito sie pytanie, czy w celu utrudnienia wrogim podmiotom ich dziatan, nie
powinno sie zmieni¢ dotychczasowego podejscia do zasady jawnosci. Nie chodzi
oczywiscie o jej wytgczenie, jednak majgc na uwadze skale i rodzaj zagrozen,
wydaje sie zasadne, aby przygotowujgc dokumenty zamdwienia dokonad takze
analizy, ktore informacje mogg by¢ uzyteczne dla wrogich podmiotow. Czasami
moze sie okazal, ze zwyczajne dane w OPZ o wygasajgcym w okreslonym dniu
wsparciu oprogramowania mogg by¢ cenng wskazéwkg i wskazywac potencjalny
wektor ataku.

3.8.2.1 Informacje chronione w zaméwieniach klasycznych

Ochrona istotnych informacji moze znalez¢ zastosowanie w przetargu
nieograniczonym poprzez zastosowanie dyspozycji art. 133 ust. 3 ustawy Pzp,
zgodnie z ktorym, jezeli zamawiajgcy nie moze udostepnic¢ czesci SWZ na stronie,
internetowej prowadzonego postepowania z powodu ochrony poufnego
charakteru informacji zawartych w SWZ, okre$la w ogtoszeniu o zamdwieniu
sposéb dostepu do tych informacji oraz wymagania zwigzane z ochrong ich
poufnego charakteru.

Przyktady braku nalezytego zabezpieczenia informacji przez zamawiajacych

A) Jako negatywng nalezy ocenic praktyke zamawiajgcych publikujgcych w
ramach SWZ dokumentacje techniczng, budowlang, ktéra wrogim
podmiotom umozliwia zapoznanie sie z budowg newralgicznych
systemdw, sieci, czy budynkdéw. Zwazywszy, ze czesto wybor przez
wrogie podmioty celéw swoich operacji odbywa sie zdalnie, przy pomocy
powszechnie dostepnych narzedzi OSINT, wprowadzenie ograniczenia w
dostepie do poszczegdlnych czeSci SWZ poprzez udostepnianie
informacji po zawarciu umowy o poufnosci i ograniczeniu dostepu do
informacji na podstawie art. 133 ust. 3 ustawy Pzp wytgcznie w siedzibie
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zamawiajgcego moze juz stanowi¢ bariere, ktéra odstraszy
potencjalnych cyberprzestepcéw. Oczywiscie takie restrykcje w dostepie
do dokumentacji postepowania bedg sie wigzalty z mniejszym lub
wiekszym ograniczeniem dostepnosci informacji i by¢ moze czes¢
wykonawcédw nie zdecyduje sie nawet na zapoznanie z dokumentacjg
postepowania. Jest to ryzyko, ktore nalezy uwzglednia¢ przy stosowaniu
Srodkéw adekwatnych do zamierzonych celow. Jak kazde ograniczenie
tak i to, zwieksza bezpieczehnstwo zamawiajgcego stanowigc
jednoczes$nie bariere dla niektorych wykonawcéw, dlatego tez nalezy je
stosowac po uprzedniej analizie proporcjonalnosci takiego rozwigzania.
Odnosnie obowigzkéw lezgcych po stronie jednostki stosujgcej
dyspozycje art. 133 ust. 3 ustawy Pzp wypowiedziat sie Prezes UZP swoim
komentarzu wskazujgc: “Wéwczas zamawiajgcy musi  okreslic w
ogtoszeniu o zamowieniu nie tylko sposob dostepu do tych informacji,
ale réwniez wymagania zwigzane z ochrong ich poufnego charakteru. W
takim przypadku moze sie zdarzy¢, ze zamawiajgcy zdecyduje sie na
ograniczenie grona 0s6b ze strony potencjalnego wykonawcy, ktérzy

-----

_____

Uwaga: Jezeli w trakcie APW lub tworzenia OPZ pojawi sie potrzeba ochrony
informacji na podstawie art. 133 ust. 3 ustawy Pzp nalezy ustali¢, czy
zamowienie nie powinno zmieni¢ kwalifikacji z klasycznego na zamowienie
w dziedzinie obronnosci i bezpieczenstwa".

B) Kolejnym przyktadem ryzykownej praktyki w obszarze stosowania
zasady jawnosci w postepowaniu o udzielenie zamdwienia publicznego
jest zamawianie kompleksowego audytu bezpieczehstwa IT bez
wprowadzania jakichkolwiek wymogow ochrony raportu powstajgcego
w wyniku takiego audytu.

e Po pierwsze taki raport bez zastrzezenia ochrony informacji o
zdiagnozowanych lukach w zabezpieczeniach czy podatnosciach jest
narazony na ujawnienie chocby w wyniku pozytywnego rozpatrzenia
wniosku o udostepnienie informacji publiczne;.

132 Prawo zamoéwien publicznych, komentarz wydanie Il, pod redakcjg Huberta Nowaka i Mateusza
Winiarza [on - line] https://www.gov.pl/web/uzp/komentarz-do-prawa-zamowien-
publicznych, dostepny 12.11.2025 str. 490.
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e Po drugie stwierdzono zintensyfikowang dziatalnos$¢ wrogich podmiotéw
celowang w organy administracji publicznej zwtaszcza samorzgdowej oraz
pracownikdéw zajmujgcych sie cyberbezpieczenstwem, zatem wydaje sie, ze
dotychczasowe podejscie do zasady jawnosci musi zosta¢ zweryfikowane,
wymaog usuniecia przez wykonawce ze swoich systeméw wrazliwych danych
w odpowiednim terminie i zwrot wszystkich dokumentéw udostepnionych
wykonawcy powinien by¢ standardowym obowigzkiem.

3.8.2.2. Informacje chronione w zamoéwieniach z dziedziny obronnosci i
bezpieczenstwa

W Swietle zamdwien w dziedzinie obronnosci i bezpieczenstwa, ktérym
poswiecono Dziat VI ustawy Pzp, pojawia sie wiele watpliwosci co do:

e postugiwania sie informacjami objetymi klauzulami przewidzianymi w

UQIN,

e zastosowania przepisow z tego dziatu wobec zamowien dotyczgcych

infrastruktury krytyczne;j.

Trudnosci interpretacyjne wynikajg przede wszystkim z tresci dyrektywy
obronnej, ktéra nie zostata zaktualizowana niemal od poczatku swojego istnienia,
podczas gdy rozwdj technologii wywart ogromny wptyw na modernizacje sit
zbrojnych czy infrastruktury krytyczne;.

Pomimo braku jasnego i precyzyjnego odniesienia pojec i uregulowan
dyrektywy obronnej do cyberprzestrzeni wydaje sie racjonalnym zatozeniem, ze jej
normy nalezy interpretowaé w sposéb pozwalajgcy przyjac, iz mogg dotyczy¢ nie
tylko kwestii scisle wojskowych, ale takze odnosic sie w okreslonych przypadkach
do infrastruktury krytycznej i zagrozen ptyngcych z cyberprzestrzeni. Tym samym
przepisy dziatu VI, czy przepisy wytgczajgce stosowanie ustawy Pzp, nawet jezeli
nie dotyczg wytgcznie sprzetu/ustug/robot budowlanych zamawianych do celéw
stricte wojskowych, mogg w okreslonych wypadkach znalez¢ zastosowanie, gdyz
aktualnie pojecie ,,w dziedzinie obronnosci i bezpieczenstwa” trzeba interpretowac
uwzgledniajgc realny wptyw realizowanych zamdwien na infrastrukture
panstwowg i samorzadowa. Przyktadem ostatnich dziatan potwierdzajacych, ze
wrogie podmioty upatrujg mozliwos¢ naruszenia bezpieczenstwa panstwa

poprzez cyberataki sg ataki na polskie wodociagi.'?

88 Oskar Klimczuk ,Ataki na wodociaggi. Szef CERT Polska o realnych skutkach”
https://cyberdefence24.pl/cyberbezpieczenstwo/ataki-na-wodociagi-szef-cert-polska-o-realnych-
skutkach [on line] dostepny 18.12.2025
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Jak pokazuje wojna w Ukrainie, coraz trudniej jest postawic jasng granice, co
moze by¢ sprzetem wojskowym, a co sprzetem podwdjnego zastosowania albo co
uznac za cel wojskowy. Pojawia sie pytanie odnosnie celéw strategicznych jak
energetyka, transport, ochrona zdrowia, czy tgcznos¢, ktérych bezpieczenstwo
okazuje sie by¢ czesScig sktadowg, istotng z punktu widzenia prawidtowego
funkcjonowania panstwa. Infrastruktura ta znajduje sie pod ciggltg presja
intensywnych, wrogich dziatarn w cyberprzestrzeni. Dlatego zamawiajgcy coraz
czesciej bedg stawiac pytanie, jak zakwalifikowa¢ dane zamowienie i jak chronic
informacje, aby zapewnic¢ infrastrukturze newralgicznej ciggtos¢ i bezpieczenstwo
tancucha dostaw.

Zamowienia z dziedziny obronnosci i bezpieczenstwa odnoszg sie w swojej
definicji do pojecia newralgicznego sprzetu lub ustug oraz robo6t budowlanych.
Natomiast pojecie ,newralgicznosci” jest definicyjnie powigzane z korzystaniem
zinformacji niejawnych lub informacji podlegajgcych ochronie ze wzgledow
bezpieczenstwa, wymagajg ich wykorzystania lub je zawierajg. Zatem czym réznig
sie informacje podlegajgce ochronie ze wzgledow bezpieczenstwa od informacji
niejawnych. Wydaje sie, ze rozbieznosci interpretacyjne wynikajg z samej
konstrukcji prawa unijnego, tworzonego na takim stopniu ogdlnosci, aby mogto
zosta¢ zaimplementowane w réznych europejskich systemach prawnych. Tym
samym ich wprowadzenie do polskiego porzagdku prawnego w obecnej formie nie
do konca odzwierciedla wyzwania, przed ktérymi musza stawa¢ zamawiajacy.

Zgodnie z dyrektywa obronng art. 1 pkt 8) "informacje niejawne" oznaczajg
wszelkie informacje lub materiaty, niezaleznie od ich formy, charakteru lub
sposobu ich przekazania, ktérym przyznano okreslony poziom niejawnosci lub
ochrony ze wzgledow bezpieczenistwa i ktore - w interesie bezpieczenstwa
narodowego i zgodnie z przepisami ustawowymi, wykonawczymi i
administracyjnymi obowigzujgcymi w danym panstwie cztonkowskim - wymagaja
ochrony przed wszelkim sprzeniewierzeniem, zniszczeniem, usunieciem,
ujawnieniem, utratg lub dostepem ze strony oséb nieupowaznionych lub wszelkim
innym zagrozeniem.

W polskim porzgdku prawnym aktem rangi ustawowej regulujgcym ochrone
informacji ze wzgledu na jej znaczenie dla bezpieczenstwa narodowego jest UOIN
i ustawa ta nie przewiduje ochrony informacji inaczej niz przez uczynienie ich
formalnie niejawnymi poprzez nadanie odpowiedniej klauzuli. Tak sztywne ujecie
formalne jest wyjgtkowo niepraktyczne, gdyz informacje objete klauzulami majg
Scisle okreslony sposdb przetwarzania.
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Przyktad:

Dokumentacja dotyczgca systemu IT, ktory zamawiajgcy chciatby chroni¢ przed
ujawnieniem, musiataby byc¢ przechowywana w kancelarii tajnej, co w przypadku
awarii systemu znacznie utrudniafoby prace nad jej usunieciem.

Sytuacji nie poprawia definicja zamdwienia w dziedzinach obronnosci i
bezpieczenstwa (art. 7 pkt 36 c), ktéry referuje do robd6t budowlanych, dostaw
iustug zwigzanych z zabezpieczeniem obiektéw bedacych w dyspozycji

podmiotow realizujgcych zamowienia w dziedzinach obronnosci i bezpieczenstwa
lub zwigzane ze sprzetem, o ktérym mowa w lit. a i b, i wszystkich jego czesci,
komponentdw i podzespotow zwigzanych z cyklem zycia tego produktu lub ustugi.
Ustawodawca przewidziat w tym przepisie odniesienie do materialnych
przedmiotow - obiekty - pomijajgc istnienie cyberprzestrzeni.

Powyzsza niejednolitos¢ terminologii wywotuje watpliwosci:

e czy w przypadku kazdego zamowienia, w ktérego dokumentacji pojawig sie
informacje objete klauzulami przewidzianymi w UOIN mamy do czynienia z
zamowieniami okreslonymi w Dziale VI,

e czy zamodwienie, w ktorym nie znalazty sie zadne dokumenty objete
wskazanymi klauzulami mozna zakwalifikowaé jako zamdwienie w
dziedzinach obronnosci i bezpieczenstwa ze wzgledu na ochrone
infrastruktury krytycznej takze tej zwigzanej z cyberprzestrzenia.

Z pomocg skonfundowanym zamawiajgcym stara sie przyjs¢ orzecznictwo i
doktryna. W wyroku z 18 lipca 2024 r. sygn akt Il SA/Wa 307/24 Wojewddzki Sad
Administracyjny w Warszawie, stwierdzit, ze “W Swietle ugruntowanych juz
pogladow orzecznictwa, dla zakwalifikowania danej informacji do informacji
niejawnej wystarczy element materialny. Informacja niejawna chroniona jest
zatem bez wzgledu na to, czy osoba uprawniona uznata za stosowne oznaczyc jg
odpowiednig klauzulg. Jest ona bowiem niejawna z uwagi na zagrozenia
wynikajgce z jej tresci, lub sposobu jej uzyskania, a nie w nastepstwie klasyfikacji.”

Zgodnie z powyzszym istnieje mozliwos¢ powigzania skutkowo-przyczynowego
kwestii bezpieczenstwa panstwa i obronnosci z informacjami chronionymi bez
nadania im takiego charakteru w sposéb formalny. Jednak takiego dziatania nie
mozna uznac za wynikajgcego wprost z tresci obowigzujgcych przepisow UOIN.

Tresc art. 13 ust. 5 ustawy Pzp, zezwala na odejscie od stosowania przepiséw
ustawy Pzp wobec zamowien w dziedzinach obronnosci i bezpieczenstwa, jezeli
stosowanie przepiséw ustawy zobowigzywatoby zamawiajgcego do przekazania

129



informacji, ktorych ujawnienie jest sprzeczne z podstawowymi interesami
bezpieczenstwa panstwa. Wydaje sie, ze formalna ochrona informacji jest
niezbednym elementem takiego postepowania. Pojecie podstawowego interesu
panstwa znajduje swoje zrédto w art. 346 ust. 1 Traktatu o funkcjonowaniu Unii
Europejskiej (TFUE) ,postanowienia Traktatbw nie stanowig przeszkody
w stosowaniu nastepujgcych regut:

a) zadne Panstwo Cztonkowskie nie ma obowigzku udzielania informacji,
ktérych ujawnienie uznaje za sprzeczne z podstawowymi interesami jego
bezpieczenstwa;

b) kazde Panstwo Cztonkowskie moze podejmowac Srodki, jakie uwaza za
konieczne w celu ochrony podstawowych intereséw jego bezpieczenstwa, a ktére
odnoszg sie do produkcji lub handlu bronig, amunicjg lub materiatami wojennymi;
srodki takie nie mogg negatywnie wptywac¢ na warunki konkurencji na rynku
wewnetrznym w odniesieniu do produktéw, ktére nie sg przeznaczone wytgcznie
do celéw wojskowych”.

Pomocny w jego wyjasnieniu jest motyw 20 preambuty dyrektywy obronnej,
zgodnie z ktérym ,zamdwienia w dziedzinach obronnosci i bezpieczenstwa
zawierajg czesto poufne informacje, ktére na mocy przepisdbw ustawowych,
wykonawczych i administracyjnych obowigzujgcych w danym panstwie
cztonkowskim muszg by¢ ze wzgledow bezpieczenstwa chronione przed
dostepem ze strony os6b nieupowaznionych. W dziedzinie wojskowe;j istniejg
w panstwach cztonkowskich systemy opatrywania takich informacji klauzulg
tajnosci w celach wojskowych. W zakresie bezpieczenstwa niewojskowego nie
wszystkie panstwa cztonkowskie posiadajg system opatrywania takich informac;i
klauzulg tajnosci. W zwigzku z tym wiasciwe jest zastosowanie koncepcji, ktora
wzietaby pod uwage réznorodnos¢ praktyk w panstwach cztonkowskich i ktéra
pozwolitaby objg¢ zaréwno aspekty wojskowe, jak i niewojskowe. (...) Ponadto
art. 296 wust. 1 lit. a) Traktatu oferuje panstwom cztonkowskim mozliwosc¢
zwolnienia zamoéwienn w dziedzinie obronnosci i bezpieczenstwa z obowigzku
stosowania przepiséw niniejszej dyrektywy, jezeli jej zastosowanie zobligowatoby
je do dostarczenia informacji, ktérych ujawnienie uznatyby za sprzeczne z
istotnymi interesami ich bezpieczenstwa. Taka sytuacja moze zaistnie¢ zwtaszcza
w przypadkach, gdy zamdwienie jest tak newralgiczne, ze nawet sam fakt jego
istnienia powinien zosta¢ objety tajemnica.” Z powyzszego mozna wysnuc
wniosek, ze zamdwienie w dziedzinie obronnosci i bezpieczenstwa moze miec
charakter niewojskowy, jednakze sugeruje tez, aby zastosowac art. 13 ust. 5
ustawy Pzp, konieczna jest ochrona informacji w sposéb formalny, co w polskich
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warunkach oznacza stosowanie klauzul ochrony informacji niejawnych
przewidzianych UOIN. Za pozytywny kierunek wyktadni nalezy uzna¢ utozsamienie
poje¢ podstawowego i istotnego interesu bezpieczenstwa panstwa, ktérego
dokonat UZP w swojej opinii ,Istotny interes bezpieczenistwa panstwa, o ktérym
mowa w art. 12 ust. 1 ustawy z dnia 11 wrzesnia 2019 r. - Prawo zamdwien
publicznych, w kontekScie zamoéwien w dziedzinach obronnosci i
bezpieczenstwa"'®4, gdyz przecina dotychczasowe spekulacje, czy zréznicowanie
pojeciowe powinno odbija¢ sie w analizach prawnych i powodowac gradacje
kwestii bezpieczenstwa panstwa.

Powyzsze rozwazania majg znaczenie w kontekscie bezpieczenstwa tancucha
dostaw, gdyz ochrona wrazliwych informacji wymienianych pomiedzy
zamawiajgcym a wykonawcami moze istotnie wptywac na zarzgdzanie ryzykiem w
tancuchu dostaw.

4. Zarzadzanie ryzykiem w tanricuchu dostaw

4.1. Rolazarzadzania ryzykiem w kontekscie zaméwien publicznych

Zarzadzanie ryzykiem w fancuchu dostaw stanowi obecnie jeden z
najwazniejszych elementéw zapewnienia cyberbezpieczenstwa w sektorze
publicznym. W epoce cyfryzacji ustug publicznych i rosnacej zaleznosci instytugji
administracji od technologii informacyjno-komunikacyjnych, kazdy proces
zakupowy moze by¢ potencjalnym punktem wejscia dla ryzyk technicznych,
organizacyjnych lub prawnych.

Ryzyko w tancuchu dostaw nie jest zjawiskiem nowym - zawsze towarzyszyto
procesom zakupowym. Jednak jego charakter ewoluowat: dawniej dotyczyto
gtéwnie jakosci i terminowosci dostaw, dzis obejmuje takze sfere bezpieczenstwa
informacji, integralnosci  systemdédw oraz  wiarygodnosci  dostawcow
technologicznych. Oznacza to, ze klasyczne modele oceny ryzyka (finansowego,
operacyjnego, jakosSciowego) muszg by¢ uzupetnione o perspektywe
cyberbezpieczenstwa, w ktérej kluczowg role odgrywa ochrona danych,
niezawodnos$¢ systemow teleinformatycznych oraz zgodnos$¢ z wymogami
prawnymi i normatywnymi.

'3 |stotny interes bezpieczenstwa panstwa, o ktéorym mowa w art. 12 ust. 1 ustawy z dnia 11
wrzednia 2019 r. - Prawo zamédwieh publicznych, w kontekscie zamdwien w dziedzinach
obronnosci i bezpieczehstwa [on line] https://www.gov.pl dostepny 18.12.2025r.
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W konteksScie zamodwien publicznych zarzgdzanie ryzykiem nabiera
szczegolnego znaczenia z trzech powoddw:

1. Skala wptywu - decyzje zakupowe sektora publicznego czesto dotycza
infrastruktury krytycznej (energetyka, transport, zdrowie, administracja).
Btad w ocenie ryzyka moze doprowadzi¢ do zaktdcen o charakterze
ogblnokrajowym.

2. Odpowiedzialnos¢ prawna i finansowa - instytucje publiczne
odpowiadajg za wydatkowanie Srodkéw publicznych i muszg wykazac
nalezytg starannos¢ w ocenie ryzyk.

3. Powigzanie z regulacjami UE - dyrektywa NIS2, rozporzgdzenie CRA oraz
nowelizacja KSC naktadajg na podmioty publiczne obowigzek wdrazania
mechanizmdw zarzgdzania ryzykiem w catym fancuchu dostaw,
obejmujgcym takze podmioty prywatne Swiadczgce ustugi ICT.

Wiasnie dlatego zarzgdzanie ryzykiem w zamowieniach publicznych nie moze
by¢ postrzegane jako jednorazowy element formalny, ale jako proces systemowy,
powigzany z politykg bezpieczenstwa informacji oraz planowaniem strategicznym
organizacji. Takie podejscie jest zgodne z zasadami norm ISO/IEC 27001 (system
zarzadzania bezpieczenstwem informacji), ISO/IEC 27005 (zarzadzanie ryzykiem) i
ISO/IEC 27036 (bezpieczenstwo w relacjach z dostawcami).

Wspdlnym mianownikiem tych dokumentéw jest zatozenie, ze bezpieczenstwo
informacji jest wartoscig wspotdzielong przez wszystkie podmioty uczestniczgce w
procesie Swiadczenia ustug. Oznacza to, ze odpowiedzialnos¢ za ryzyko rozktada
sie na zamawiajgcego, wykonawce i jego poddostawcow.

4.1.1. Powigzanie zarzadzania ryzykiem z cyklem 2zycia zamdwienia
publicznego

Efektywne zarzadzanie ryzykiem w zamowieniach publicznych wymaga
zrozumienia, ze jest to proces ciggty, ktory towarzyszy kazdemu etapowi cyklu
zycia zamowienia. Nie mozna go ograniczy¢ do momentu wyboru oferty czy
podpisania umowy - musi by¢ zintegrowany z catym procesem zakupowym: od
planowania po zakonczenie wspotpracy.

Zgodnie z zasadg ,security by design”, bezpieczernstwo nie moze byc¢
.doklejane” do projektu po fakcie, lecz musi by¢ elementem jego projektowania i
realizacji. Dlatego zarzadzanie ryzykiem nalezy rozpoczal¢ juz na etapie
definiowania potrzeb i opisu przedmiotu zamdwienia.
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Etap 1. Planowanie zaméwienia - analiza ryzyk strategicznych

W tej fazie kluczowe jest okres$lenie kontekstu organizacyjnego i otoczenia
regulacyjnego. Zamawiajgcy powinien zidentyfikowac:

e krytycznosc systemu lub ustugi, ktora ma zostac¢ nabyta,

e zaleznosci od istniejgcych systemow i infrastruktury,

e skutki utraty dostepnosci lub poufnosci danych,

e ograniczenia prawne (np. lokalizacja danych, transfer do panstw trzecich).
Nastepnie dokonuje sie oceny ryzyka strategicznego, czyli takiego, ktére moze
mie¢ wptyw na funkcjonowanie catej instytucji lub sektora.

Przyktad:

Podmiot publiczny odpowiedzialny za administracje elektroniczng planujgc zakup
platformy do e-ustug, powinien w analizie ryzyka uwzgledni¢ nie tylko kwestie
techniczne (np. bezpieczenstwo serwerow), ale takze ryzyka polityczne (np. dostawcy z
paristw o ograniczonym zaufaniu), prawne (np. zgodnos¢ z RODO) i operacyjne (np.
ryzyko przerwy w swiadczeniu ustug).

Etap 2. Postepowanie o udzielenie zaméwienia publicznego - zarzadzanie
ryzykiem wykonawcéw

To etap, na ktérym ryzyko przenosi sie z poziomu strategii na poziom operacyjny.
W praktyce sprowadza sie do okreslenia takich warunkéw udziatu w
postepowaniu, ktére pozwolg wytoni¢ dostawcdéw zdolnych do zapewnienia
bezpieczenstwa informacji.

Kluczowe dziatania zamawiajgcego:

o okreSlenie wymagan bezpieczenstwa w opisie przedmiotu zamdéwienia (np.
zgodnosc¢ z ISO 27001, posiadanie certyfikatu bezpieczenstwa sprzetu),

e 73danie od wykonawcow dowodow zgodnosci (raportéw, certyfikatéw,
oswiadczen),

e stosowanie kryteribw jakosciowych premiujgcych wyzszy poziom
bezpieczenstwa (np. posiadanie wiasnego CSIRT, testy penetracyjne).

Przyktad:

W jednym z postepowan dotyczqcych systemu finansowego dla administracji
centralnej zamawiajgcy wprowadzit kryterium ,poziomu dojrzatosci bezpieczenstwa
dostawcy” oparte na modelu CMMI. W efekcie wybrano wykonawce, ktory posiadat
dojrzate procesy reagowania na incydenty, mimo Ze jego oferta byta nieco drozsza.
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Etap 3. Realizacja umowy - monitorowanie i kontrola ryzyka

Podpisanie umowy nie koniczy procesu zarzgdzania ryzykiem. W rzeczywistosci to
dopiero poczatek jego praktycznego stosowania. W trakcie realizacji zamowienia
ryzyka mogg sie materializowac - zwtaszcza te zwigzane z integracjg systemow,
zmiang konfiguracji czy udziatem podwykonawcow.

Zamawiajgcy powinien wdrozyc:

e mechanizmy monitorowania zgodnosci wykonawcy z wymaganiami
umownymi,

e procedury raportowania incydentéw,

e mozliwos$¢ audytu (zaréwno planowego, jak i incydentalnego),

e system wskaznikow KRI (Key Risk Indicators).
Przyktad:
Podczas realizacji projektu wdrozenia oprogramowania klasy ERP w jednej z agencji
rzqdowych wykryto, ze podwykonawca korzystat z chmury publicznej spoza EOG. Na
podstawie klauzuli audytowej zamawiajgcy zazgdat weryfikacji zgodnosci i wymusit
przeniesienie srodowiska do dostawcy europejskiego.

Etap 4. Zakonczenie umowy - zarzadzanie ryzykiem resztkowym

Koncowa faza cyklu zycia zamdwienia obejmuje zabezpieczenie danych i
systemow po zakonczeniu wspotpracy.

Zamawiajgcy powinien zadbac o:

e usuniecie lub zwrot danych,

e uniewaznienie dostepdw i certyfikatéw,

e archiwizacje dokumentacji bezpieczenstwa,
e ocene postprojektowg (tzw. lessons learned).

Przyktad:

W urzedzie, ktory zakoriczyt wspdtprace z dostawcq ustug chmurowych,
przeprowadzono audyt powykonawczy. Okazato sie, Ze konta administratorow nadal
miaty dostep do danych po rozwigzaniu umowy. W wyniku wnioskdw z tego incydentu
opracowano nowq procedure ,deprovisioningu” - obowigzkowego odfgczania
dostawcow po zakoriczeniu kontraktu.

4.1.2. Zarzadzanie ryzykiem jako obowigzek organizacyjny wynikajacy z NIS2,
UKSC
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Zarzadzanie ryzykiem w obszarze bezpieczenstwa informacji przestato by¢
elementem fakultatywnym polityki organizacyjnej, a stato sie obowigzkiem
prawnym i regulacyjnym, ktory instytucje publiczne musza nie tylko realizowag, ale
i potrafi¢ wykaza¢ w sposdb udokumentowany. To jedna z najistotniejszych zmian,
jakie przyniosta nowa generacja przepiséw unijnych - w szczegolnosci dyrektywa
NIS2 (UE) 2022/2555, rozporzgdzenie CRA (Cyber Resilience Act) oraz reforma
ustawy o Krajowym Systemie Cyberbezpieczenstwa.

Dyrektywa NIS2, w art. 21, wyraznie stwierdza, ze kazdy podmiot uznany za
kluczowy lub wazny - a wiec m.in. jednostki administracji publicznej, podmioty
infrastruktury krytycznej, operatorzy ustug publicznych i dostawcy ICT - musi
wdrozy¢ proporcjonalne srodki techniczne, operacyjne i organizacyjne stuzace
zarzadzaniu ryzykiem bezpieczenstwa sieci i informacji. Co istotne, sSrodki te majg
obejmowad rowniez bezpieczenstwo tancucha dostaw i relacje z podmiotami
trzecimi.

Oznacza to, ze obowigzek zarzgdzania ryzykiem nie ogranicza sie do samego
zamawiajgcego - rozcigga sie na caty ekosystem dostawcow, integratorow i
ustugodawcow, ktorzy majg wplyw na funkcjonowanie jego systemoéw
informacyjnych. W praktyce instytucja publiczna musi wiec rozumie¢, jakie ryzyka
wystepujg w otoczeniu, nad ktérym nie ma bezposredniej kontroli - i w jaki sposéb
moze je zminimalizowac poprzez wymagania kontraktowe, audyty, procedury i
monitoring. Z kolei projekt nowelizacji ustawy UKSC (UC32) wprowadza wprost
obowigzek prowadzenia analizy ryzyka obejmujgcej nie tylko wtasne zasoby, lecz
takze podmioty zewnetrzne realizujgce zadania na rzecz podmiotu kluczowego lub
waznego. Co wiecej, nowelizacja wprowadza wymdg oceny ryzyka dla tancucha
dostaw jako elementu planu zarzagdzania bezpieczenstwem. W praktyce instytucje
publiczne bedg musialy posiada¢ formalnie zatwierdzone dokumenty
potwierdzajgce realizacje procesu:

e rejestr zidentyfikowanych ryzyk,

e raporty z analiz zgodnosci,

e procedury monitorowania i przegladu ryzyka,

e oraz dowody reagowania i aktualizacji dziatan korygujacych.
Norma ISO/IEC 27005:2022 dostarcza tu petnej metodologii - jest wiec narzedziem
do praktycznej implementacji wymogow NIS2 i KSC. Wyrdznia piec¢ gtéwnych
etapow zarzadzania ryzykiem:
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1. Ustanowienie kontekstu organizacyjnego i regulacyjnego - rozumienie

celéw, misji, zobowigzan prawnych, Srodowiska i interesariuszy.

2. ldentyfikacja ryzyka - okreslenie zasobdw, zagrozen, podatnosci i skutkow

potencjalnych incydentdéw.

3. Analiza ryzyka - ocena prawdopodobienstwa i skutkéw, uwzgledniajaca

Srodki kontrolne juz istniejgce.

4, Ewaluacja ryzyka - poréwnanie wynikbw analizy z kryteriami

akceptowalnosci i ustalenie priorytetow dziatan.

5. Traktowanie ryzyka - wybdr strategii postepowania: unikanie, ograniczenie,

przeniesienie (np. ubezpieczenie, outsourcing) lub akceptacja.

Szczegdlnie istotny dla sektora publicznego jest etap ustalenia kontekstu, w
ktérym nalezy uwzgledni¢ uwarunkowania prawne - m.in. ustawe Pzp, ustawe o
ochronie  informacji  niejawnych, RODO oraz krajowe  strategie
cyberbezpieczenstwa. Dzieki temu proces zarzgdzania ryzykiem nie jest oderwany
od obowigzujgcych przepiséw, lecz staje sie spdjng czescig systemu zarzgdzania
zgodnoscig (compliance).

Co wazne, ISO/IEC 27005 zaktada ciggtos¢ procesu - ryzyko musi byc
przeglagdane i aktualizowane w odpowiedzi na zmiany w systemach, relacjach z
dostawcami i otoczeniu. Oznacza to, ze zarzadzanie ryzykiem jest zywym
procesem, nie raportem ,do szuflady”.

Przyktad:

Podczas postepowania na modernizacje systemu rejestrow publicznych jeden z
podmiotow publicznych wdrozyt procedure zgodng z ISO 27005, w ktérej analizowano
réwniez ryzyka zwigzane z outsourcowaniem utrzymania systemu. W wyniku tej analizy
wykluczono model ustugowy oparty na dostawcy spoza UE, uznajgc, ze ryzyko
niezgodnosci z wymogami ochrony danych i ciggtosci dziatania jest zbyt wysokie.

W praktyce wdrozenie zarzadzania ryzykiem wymaga zbudowania
kompetencji organizacyjnych - przeszkolonych zespotéw, systemdw raportowania
i narzedzi wspierajgcych (np. platform do rejestracji i analizy ryzyk). Instytucje
publiczne coraz czesciej korzystajg tu z rozwigzan klasy GRC (Governance, Risk &
Compliance), ktére pozwalajg tgczy¢ zarzgdzanie ryzykiem, audyt i zgodnosc
regulacyjng w jednym srodowisku.

W ten sposdb zarzgdzanie ryzykiem przestaje by¢ zadaniem technicznym, a
staje sie funkcjg strategiczng, ktéra wspiera zarzad i najwyzsze kierownictwo
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instytucji publicznej w podejmowaniu decyzji dotyczacych zamdwien, kontraktow
i wspOtpracy z podmiotami zewnetrznymi.

4.1.3. Wspoétzaleznos¢é miedzy ryzykiem dostawcy a ryzykiem zamawiajgcego
(model wspdlnej odpowiedzialnosci)

Jedng z najwazniejszych zasad zarzgdzania bezpieczeristwem w tancuchu
dostaw jest uznanie, ze ryzyko jest wspoétdzielone. W praktyce oznacza to, ze ani
zamawiajacy, ani dostawca nie moga uzna¢, ze odpowiedzialnos¢ za
bezpieczenstwo spoczywa wytgcznie na drugiej stronie. Wspdtczesne systemy
informatyczne sg tak zintegrowane i wspotzalezne, ze nawet drobne uchybienie w
jednym z ogniw - np. u zewnetrznego operatora serwisu utrzymaniowego - moze
miec¢ konsekwencje dla catego systemu.

Zasada shared risk ownership (wspdlnego zarzgdzania ryzykiem) zostata
szczegbtowo rozwinieta w normie ISO/IEC 27036-3, dotyczgcej bezpieczenstwa
informacji w relacjach z dostawcami ustug ICT. Zaktada ona, ze relacja miedzy
zamawiajgcym a dostawcg nie powinna opierac sie wytgcznie na wymogach
formalnych, lecz na wzajemnym zrozumieniu ryzyk, transparentnosci i zaufaniu
operacyjnym.

W praktyce oznacza to trzy podstawowe obszary wspoétdziatania:

1. Wspdlne planowanie bezpieczenstwa - zamawiajgcy i wykonawca powinni
uzgodni¢, jakie dane, systemy i procesy bedg objete ochrong oraz jakie
standardy i procedury zostang zastosowane.

2. Koordynacja reagowania na incydenty - obie strony muszg mie¢ jasno
okreslone obowigzki informacyjne, kanaty komunikacji i czasy reakgji.

3. Wspdlne audyty i przeglady - regularna wymiana informacji o wynikach
audytow, testow penetracyjnych i zmianach konfiguracji.

Model wspétdzielonej odpowiedzialnosci zyskuje coraz wieksze znaczenie
takze w obszarze chmur obliczeniowych. Europejskie wytyczne ENISA i Komisji
Europejskiej dotyczgce tzw. Cloud Service Provider Assurance wskazujg, ze
bezpieczenstwo chmury jest efektem wspolnego dziatania dostawcy infrastruktury
i uzytkownika - odpowiedzialnos¢ rozktada sie w zalezno$ci od modelu (laaS, Paas,
SaaS). Podobne podejscie powinno by¢ stosowane w zamdwieniach publicznych,
gdzie ztozone relacje kontraktowe obejmujg czesto kilku podwykonawcow i
integratorow.
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Wspotodpowiedzialnos¢ ma rowniez wymiar formalny. Zgodnie z art. 474
Kodeksu cywilnego, wykonawca odpowiada za dziatania i zaniechania swoich
podwykonawcdw jak za wiasne. Zamawiajgcy natomiast odpowiada za nadzér i
dopilnowanie, by relacje kontraktowe nie naruszaty obowigzujgcych przepiséw ani
nie zagrazaty bezpieczenstwu informacji.

Przyktad:

W kontrakcie na rozwdj systemu ewidencji ludnosci, zamawiajgcy wprowadzit do
umowy postanowienie, ze kazdy podwykonawca majgcy dostep do srodowiska
produkcyjnego musi przejsc¢ audyt bezpieczenstwa przed rozpoczeciem prac. W efekcie
wykryto, Ze jedna z firm utrzymaniowych korzysta z nieaktualnych bibliotek
kryptograficznych - dzieki czemu mozliwe byto usuniecie podatnosci jeszcze przed
wdrozeniem.

Wspotdzielona odpowiedzialno$¢ za ryzyko wymaga jednak kultury
wspotpracy i dojrzatosci organizacyjnej po obu stronach. Zamawiajgcy powinien
zapewnic jasne zasady nadzoru, a dostawca - transparentnosc i otwartos¢ w
komunikacji o zagrozeniach. W ten sposéb ryzyko staje sie elementem
wspotzarzagdzanym, a nie jednostronnym obowigzkiem. To z kolei znaczgco
podnosi poziom zaufania i bezpieczenstwa w dtugofalowych relacjach
kontraktowych.

4.1.4. tancuch dostaw ICT jako zrédto ryzyk wielowarstwowych

Wspotczesny tancuch dostaw ICT to skomplikowana sie¢ powigzan, w ktorej
uczestniczg dziesigtki, a czasem setki podmiotoéw - od producentdw sprzetu, przez
dostawcdw oprogramowania, po integratoréw, serwisantdéw, konsultantéw i
operatoréow chmur. Kazdy z nich wnosi wiasne komponenty, ustugi, procesy, ale
tez wtasne ryzyka.

Zarzadzanie ryzykiem w takim S$rodowisku wymaga rozpoznania, ze
zagrozenia te nie sg jednowymiarowe. Mozna wyr6zni¢ co najmniej piec
naktadajgcych sie warstw: techniczng, organizacyjng, prawng, geopolityczng i
operacyjna.

1. Warstwa techniczna - obejmuje btedy w oprogramowaniu, podatnosci typu
zero-day, ztoSliwe komponenty w bibliotekach open source, btedne
konfiguracje i nieautoryzowane modyfikacje firmware'u. Wystarczy jedno
niezweryfikowane zrodto aktualizacji lub  komponent sprzetowy
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pochodzacy z niepewnego tancucha produkcji, aby wprowadzi¢ do systemu
trwate ryzyko kompromitacji.

2. Warstwa organizacyjna - odnosi sie do ludzi i proceséw. Brak szkolen,
nadzoru nad personelem, planéw ciggtosci dziatania czy rotacji
pracownikdéw w kluczowych funkcjach bezpieczenstwa czesto staje sie
poczgtkiem incydentu. W praktyce administracji publicznej wiele naruszen
wynikato nie z luk technicznych, lecz z bteddédw proceduralnych - np.
pozostawienia aktywnych kont bytych pracownikédw podmiotéw
zewnetrznych.

3. Warstwa prawna i regulacyjna - ryzyko powstaje w wyniku niezgodnosci z
przepisami: RODO, KSC, CRA czy ustawg Pzp. Brak witasciwych klauzul
umownych lub zapiséw dotyczgcych ochrony danych moze prowadzi¢ do
odpowiedzialnosci finansowej i reputacyjnej.

4, Warstwa geopolityczna - dotyczy 7zZrodta pochodzenia sprzetu i
oprogramowania oraz mozliwosci ingerencji panstw trzecich. Unia
Europejska i ENISA w ostatnich latach zwracajg uwage na potrzebe oceny
ryzyka geopolitycznego w dostawach ICT.

5. Warstwa operacyjna - zwigzana z utrzymaniem systemow, reagowaniem na
incydenty i zapewnieniem redundancji. Brak planéw awaryjnych,
uzaleznienie od pojedynczego dostawcy czy niedostateczne SLA (Service
Level Agreement) to klasyczne ryzyka eksploatacyjne.

W praktyce kazdy z tych poziomdw naktada sie na pozostate, tworzac ztozong
strukture powigzan. Dlatego analiza ryzyka w tancuchu dostaw musi byc
prowadzona interdyscyplinarnie - przez zespo6t ztozony z ekspertow technicznych,
prawnikéw, audytordéw i analitykéw bezpieczenstwa.

Przyktad:

Podczas analizy taricucha dostaw w projekcie budowy systemu zarzgdzania
transportem miejskim, zespot audytowy odkryt, Ze czes¢ urzqdzen telemetrycznych
pochodzi z linii produkcyjnych poza UE i nie posiadata certyfikatow bezpieczeristwa
wymaganych przez CRA. Zamawiajgcy wprowadzit wymog homologacji urzqdzen
zgodnej z europejskim systemem certyfikacji cyberbezpieczeristwa (EUCC), co pozwolito
uniknqc opoznien i ryzyka braku zgodnosci.

Zarzgdzanie ryzykiem w tak rozproszonym Srodowisku wymaga tworzenia
map tancucha dostaw - graficznych lub tabelarycznych odwzorowan wszystkich
uczestnikdw procesu oraz ich zaleznosci. Takie mapy pozwalajg okresli¢, ktére
elementy sg krytyczne, ktére mozna zastgpic alternatywnymi dostawcami, a ktére
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wymagajg szczegolnego nadzoru (np. audytu on-site). Finalnym celem nie jest
catkowita eliminacja ryzyka - to w praktyce niemozliwe - lecz jego utrzymanie na
poziomie akceptowalnym i zapewnienie, ze kazdy uczestnik tancucha ma
Swiadomos¢ swojej roli w systemie bezpieczenstwa. Tym samym zarzgdzanie
ryzykiem w tancuchu dostaw ICT przestaje by¢ domeng technikéw i audytorow.
Staje sie elementem zarzgdzania publicznego, a jego skutecznos$¢ wymaga kultury
organizacyjnej opartej na odpowiedzialnosci, transparentnosci i ciggtym
doskonaleniu.

4.2. Identyfikacja i klasyfikacja dostawcéw pod katem cyberzagrozen

Identyfikacja i klasyfikacja dostawcéw to proces, ktory pozwala instytucjom
publicznym i zamawiajgcym sektorowym zrozumieé, kim sg ich partnerzy w
tancuchu dostaw, jakie petnig funkcje, do jakich zasobéw majg dostep i w jaki
spos6b mogg wptywac na bezpieczenstwo organizacji. W kontekscie zamowien
publicznych i zarzgdzania ryzykiem cyberbezpieczehstwa jest to proces o
znaczeniu fundamentalnym. Trudno bowiem chroni¢ to, czego nie da sie
precyzyjnie zidentyfikowac¢ ani uporzgdkowac.

Zgodnie z normami ISO/IEC 27036-1 i 27036-3, identyfikacja dostawcow to nie
tylko ustalenie listy kontrahentow. To takze mapowanie powigzan, przeptywu
danych, zaleznosci funkcjonalnych i relacji odpowiedzialnosci, ktore ksztattujg
bezpieczenstwo catego systemu. Dyrektywa NIS2 i nowelizacja ustawy o Krajowym
Systemie Cyberbezpieczenstwa wskazujg wprost, ze podmioty kluczowe i wazne
muszg posiada¢ wiedze o swoich dostawcach, w tym o poddostawcach, ktérzy
maja wptyw na bezpieczenstwo ustug lub danych.

4.2.1. Metodyka identyfikacji dostawcéw i poddostawcéw (mapowanie
tancucha dostaw)

ldentyfikacja dostawcéw jest pierwszym etapem skutecznego zarzgdzania
ryzykiem. Jej celem jest rozpoznanie wszystkich podmiotow, ktére w sposéb
bezposredni lub posredni wptywajg na bezpieczenstwo proceséw, systeméw i
danych. Odpowiednio przeprowadzony proces pozwala stworzy¢ mape tancucha
dostaw, ktéra ukazuje rzeczywiste zaleznosci miedzy uczestnikami projektu.

Analiza tancucha wartosci i powigzan operacyjnych

Podstawowym narzedziem w tym procesie jest analiza tanncucha wartosci (ang.
Value Chain Analysis), ktéra pozwala zidentyfikowaé, w jakich miejscach powstaje
wartos¢ dodana, a w jakich - potencjalne ryzyka. W praktyce polega to na
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zmapowaniu wszystkich dziatan, od pozyskania komponentow Iub danych,
poprzez ich przetwarzanie, integracje, az po dostarczenie ustugi konhcowej
uzytkownikowi. W sektorze publicznym takg analize mozna przeprowadzic¢ np. dla
systemu obstugi e-zdrowia:

e dostawca oprogramowania aplikacyjnego,

e dostawca infrastruktury serwerowej,

e oOperator centrum danych,

e firma utrzymaniowa,

e dostawcy podzespotow (np. producent sprzetu sieciowego),

e oraz podwykonawcy zewnetrznych ustug diagnostycznych.
Kazdy z tych podmiotow jest czescig tarcucha wartosci i potencjalnym zrédtem
ryzyka.

Modele identyfikacji wg ENISA i ISO

Agencja ENISA zaleca, aby proces identyfikacji dostawcow byt prowadzony
metodycznie, w oparciu o cztery kroki:

Zdefiniowanie krytycznych ustug i zasobdw,
Zidentyfikowanie wszystkich podmiotéw, ktére majg wptyw na te zasoby,

wnN =

Okreslenie ich rél i odpowiedzialnosci,

4. Analize wzajemnych zaleznos$ci miedzy nimi.
Z kolei norma ISO/IEC 27036-3 zaleca, aby organizacja dokonata tzw. supplier
mapping - tworzgc graficzne odwzorowanie wszystkich relacji i przeptywu
informacji miedzy podmiotami. W szczeg6lnosci nalezy uwzglednié:

kto ma dostep do danych osobowych i informacji niejawnych,

gdzie sg przetwarzane dane (lokalizacja centréw danych),

kto odpowiada za ich ochrone, backup i utrzymanie,

jakie technologie lub komponenty s wbudowane w systemy
zamawiajgcego.
Znaczenie mapowania dla zarzadzania ryzykiem

Tak zbudowana mapa tancucha dostaw pozwala wskazac punkty krytyczne
- miejsca, w ktoérych utrata integralnosci, poufnosci lub dostepnosci informacji
mogtaby mie¢ najpowazniejsze skutki. Mapowanie jest nie tylko narzedziem
analizy, ale takze narzedziem komunikacji - umozliwia wszystkim interesariuszom
(zarzgdowi, audytorom, inspektorom ochrony danych) zrozumienie struktury
zaleznosci.
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Przyktad:

W sektorze energetycznym operator systemu przesytowego przeprowadzit mapowanie
faricucha dostaw dla systemu SCADA. Okazato sie, ze serwis jednego z komponentow
zlecono firmie z panstwa trzeciego. Dzieki mapie zaleznosci udato sie zidentyfikowac to
ryzyko i zastgpic¢ podwykonawce dostawcq certyfikowanym w UE.

4.2.2. Kategorie dostawcoéw w ujeciu ryzyka

Nie wszyscy dostawcy w tancuchu dostaw stanowig takie samo zagrozenie.
Jedni moga decydowac o bezpieczenstwie catej infrastruktury, inni majg znaczenie
marginalne - np. dostarczajg jedynie materiaty biurowe. Dlatego jednym z
kluczowych elementow systemowego zarzgdzania ryzykiem jest sklasyfikowanie
dostawcow wedtug ich wptywu na bezpieczenstwo informacji i ciggtos¢ dziatania
organizacji.

Taka klasyfikacja pozwala racjonalnie roztozy¢ Srodki i uwage - instytucja
publiczna czy sektorowy zamawiajgcy nie jest w stanie jednakowo kontrolowac
wszystkich podmiotéw, z ktérymi wspodtpracuje. Musi wiec wiedzied, ktérzy z nich
majg charakter krytyczny, a ktérzy petnig role wspierajgcg lub marginalna.

Dostawcy krytyczni

Dostawcy krytyczni to ,serce” tancucha bezpieczenstwa - podmioty, ktorych
dziatalnosc¢ jest niezbedna dla funkcjonowania podstawowych proceséw i ustug.
Czesto posiadajg oni dostep do danych wrazliwych, infrastruktury ICT lub
systemow krytycznych. Do tej grupy zaliczajg sie m.in.:

e dostawcy sprzetu i oprogramowania o kluczowym znaczeniu (systemy ERP,

ewidencje panstwowe, oprogramowanie sterujgce SCADA),

e operatorzy chmur obliczeniowych, serwerowni i centréw danych,

e dostawcy systemdw bezpieczenstwa (np. zapory sieciowe, oprogramowanie

antywirusowe),

e integratorzy systemow w projektach sektorowych (energetyka, transport,

zdrowie).

Zamawiajgcy powinni traktowal takich dostawcéw jak partnerow
strategicznych w zakresie bezpieczenstwa. Wymagania wobec nich powinny by¢
najwyzsze - nie tylko formalne (certyfikaty, deklaracje zgodnosci), ale tez
operacyjne: regularne audyty, raporty bezpieczenstwa, testy penetracyjne i
obowigzek niezwtocznego raportowania incydentow.
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Przyktad (sektor medyczny):

W systemie obstugi elektronicznej dokumentacji pacjentow dostawca oprogramowania,
ktory odpowiadat za serwery centralne, zostat uznany za dostawce krytycznego.
Wprowadzono z nim umowe bezpieczeristwa z osobnymi klauzulami dot. szyfrowania
danych, testow kodu oraz lokalizacji serwerow wytqcznie w EOG.

Przyktad (energetyka):

W operatorze sieci przesytowej dostawca urzgdzeri SCADA uznany zostat za kluczowego,
a jego produkty poddawano corocznym audytom bezpieczeristwa zgodnie z ISO/IEC
62443.

Dostawcy wspierajacy

Drugg grupe stanowig dostawcy wspierajgcy - czyli tacy, ktérych ustugi lub
produkty sg potrzebne dla funkcjonowania organizacji, ale ich przerwanie nie
powoduje natychmiastowej utraty ciggtosci dziatania.

Do tej grupy mozna zaliczy¢:

e firmy serwisowe i utrzymaniowe,

e operatoréw helpdeskoéw,

e dostawcoéw licencji pomocniczych,

e konsultantéw IT,

e dostawcoéw zewnetrznych ustug szkoleniowych, testéw bezpieczenstwa,

integracji systemow.

Dostawcy wspierajgcy powinni by¢ objeci umiarkowanym nadzorem. Od nich
rowniez wymaga sie stosowania podstawowych standardéw bezpieczenstwa - np.
polityki dostepu, szyfrowania danych, zarzgdzania incydentami - ale niekoniecznie
certyfikacji systemowej. Istotne jest jednak, by zamawiajacy ustalit z nimi granice
odpowiedzialnosci: np. kto odpowiada za kopie zapasowe danych, a kto za
ochrone Srodowiska testowego.

Przyktad (transport):

W projekcie inteligentnego systemu zarzqdzania ruchem miejskim serwisant
oprogramowania klasyfikowany byt jako dostawca wspierajgcy. Otrzymat dostep tylko
do srodowiska testowego, a w umowie zapisano obowigzek anonimizacji danych.

Dostawcy niskiego wpiywu
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Trzecig grupe stanowig dostawcy niskiego wptywu - czyli tacy, ktérzy nie majg
bezposredniego kontaktu z systemami informatycznymi ani z danymi. Przyktady
to:

e dostawcy sprzetu biurowego,

o firmy sprzatajgce, transportowe, ochrony fizycznej,

e podmioty dostarczajgce elementy infrastruktury pomocniczej (np.

klimatyzacja serwerowni).

Ryzyko w tej grupie jest ograniczone, ale nie zerowe. W praktyce wiele
incydentow zaczynato sie wtasnie od tzw. ,tylnego wejscia” - np. zainfekowanego
pendrive’a uzytego przez serwisanta lub pozostawionych otwartych drzwi do
serwerowni. Dlatego i tu nalezy stosowa¢ minimalne zabezpieczenia, takie jak
procedury dostepu, szkolenia z ochrony danych, kontrola wstepu do stref
bezpieczenstwa. Klasyfikacja dostawcow pozwala nie tylko na rdéznicowanie
wymagan, ale takze na racjonalne planowanie zasobow nadzoru. Dobrze
prowadzona klasyfikacja to fundament proporcjonalnosci w zarzadzaniu ryzykiem
- zasada, ktéra jest wspolnym mianownikiem wszystkich norm ISO i wymogow
NIS2.

4.2.3. Czynniki ryzyka w klasyfikacji

Aby wiasciwie przyporzgdkowac dostawce do jednej z kategorii, niezbedna jest
analiza czynnikéw ryzyka, ktére decydujg o jego wptywie na bezpieczenstwo
organizacji. W praktyce chodzi o zrozumienie nie tylko, co dostawca dostarcza, ale
tez w jaki sposéb i w jakim otoczeniu prawnym i technologicznym dziata.

Pochodzenie i lokalizacja

Pierwszym i jednym z najwazniejszych czynnikdéw ryzyka jest pochodzenie
dostawcy oraz lokalizacja infrastruktury. Jurysdykcja prawna, w ktérej funkcjonuje
dostawca, determinuje, jakie obowigzki cigzg na nim w zakresie ochrony danych i
wspotpracy z organami panstwowymi. Dostawcy spoza Unii Europejskiej mogg
podlegad przepisom mniej restrykcyjnym niz te wynikajgce z RODO czy KSC. W
niektérych przypadkach, jak przy dostawcach z panstw objetych sankcjami lub o
niskim poziomie zaufania, ryzyko staje sie nieakceptowalne. Przy ocenie warto
korzystac z list i rekomendacji instytucji takich jak ENISA, Komisja Europejska,
Agencja Bezpieczenstwa Wewnetrznego czy krajowe centra certyfikacji.

Przyktad (sektor finansowy):
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Dostawca ustug chmurowych, ktorego centra danych znajdowaly sie w Azji, zostat
sklasyfikowany jako wysokiego ryzyka ze wzgledu na brak réwnowaznych gwarancji
prawnych w zakresie ochrony danych osobowych.

Bezpieczenistwo organizacyjne i techniczne

Kolejny czynnik to wewnetrzny poziom bezpieczenstwa dostawcy - jego
procedury, kultura organizacyjna, polityki bezpieczenstwa, kompetencje
personelu i stosowane technologie ochronne. W ocenie pomocne sg pytania:

e (Czy dostawca posiada wazne certyfikaty (np. ISO/IEC 27001 dla SZBI, ISO
22301 dla ciggtosci dziatania, TISAX w automotive) i czy ich zakres obejmuje
procesy/ustugi istotne dla tego zamowienia?

e Jak wyglada cykl szkoleh bezpieczenstwa (onboarding + refresh), dla kogo
sg obowigzkowe i jak jest mierzona skutecznos$¢ (np. testy phishingowe,
wskazniki udziatu)?

e (Czy dziata formalny proces zarzgdzania incydentami (IRP z RACI, progi
notyfikacji, integracia z wymogami NIS2/UKSC) i kiedy ostatnio
przeprowadzono ¢wiczenia?

e Jakrealizowane jest zarzgdzanie podatnosciamiitatami (SLA dla CVSS >7/>9,
skany przyrostowe, przeglady wyjgtkéw, raportowanie terminowosci)?

e Jak zarzadzane sg tozsamosci i dostepy (zasada najmniejszych uprawnien,
MFA dla r6l uprzywilejowanych, recertyfikacja uprawnien, rozdziat
obowigzkdéw)?

e (zy istnieje skuteczny monitoring i rejestrowanie zdarzen (zakres zrédet
logbw, retencja, korelacja/SIEM, wskazniki MTTD/MTTR) oraz dostep
zamawiajgcego do telemetrii?

e Jak dostawca kontroluje podwykonawcéw (sub-supply chain) - rejestr,
wymogi ,down-flow”, zasady notyfikacji zmian, prawo sprzeciwu,
audyty/oceny rownowaznosci?

e Czy rozwdj i utrzymanie oprogramowania podlega SSDLC (przeglady kodu,
SAST/DAST, zarzgdzanie tajemnicami, SBOM, podpisywanie artefaktéw) i jak
wyglada procedura reagowania na podatnosci tancucha dostaw (np. w
bibliotekach)?

e Jak zapewniona jest ciggto$¢ dziatania i odtwarzanie (RTO/RPO, testy DR,
geograficzna redundancja, wyniki ostatnich testéw i dziatania korygujgce)?

e (zy dostawca spetnia wymagania regulacyjne i certyfikacyjne wtasciwe dla
przedmiotu (np. zgodnos¢ z CRA dla wyrobdw z elementem cyfrowym,
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programy EUCS/EUCC lub krajowe schematy) i czy utrzymuje ich waznos¢
przez caty okres umowy?
Brak dojrzatego podejscia do bezpieczenstwa po stronie dostawcy stanowi tzw.
ryzyko organizacyjne - moze skutkowac¢ btedami ludzkimi, zaniedbaniem
obowigzkdéw lub brakiem reakcji w sytuacji kryzysowe;j.

Zaleznosci operacyjne i interoperacyjnosé systemoéw

Wspoitczesne systemy rzadko dziatajg w izolacji. W realnych projektach
ryzyko nie koncentruje sie wytgcznie w obrebie pojedynczego systemu, lecz przede
wszystkim w potgczeniach pomiedzy systemami: interfejsach API, integracjach ETL,
wspotdzielonych segmentach sieci, mechanizmach federacji tozsamosci (SSO),
kanatach serwisowych oraz Sciezkach zdalnego wsparcia. Oznacza to, ze ocena
dostawcy powinna obejmowac nie tylko jego dojrzatos¢ ,,wewnetrzng”, ale rowniez
sposob, zakres i warunki komunikacji z innymi komponentami sSrodowiska, w tym
identyfikacje stron inicjujgcych potgczenia, uzywanych metod uwierzytelniania i
autoryzacji oraz ochrony transmisji. Kluczowe staje sie ustalenie, kto faktycznie
kontroluje przeptyw danych (procesowo i technicznie), jakie sg granice
odpowiedzialnosci za bezpieczenstwo na styku systemdw oraz jakie mechanizmy
segmentacji i izolacji ograniczajg propagacje incydentéw. W praktyce nalezy
przeanalizowac sciezki ruchu (North-South i East-West), zasady publikacji API,
stosowane bramy bezpieczenstwa, zasady rotacji i przechowywania chronionych
kluczy, a takze tryb udostepniania danych partnerom oraz podwykonawcom.
Dopiero taka, relacyjna ocena s$Srodowiska - uwzgledniajgca zaréwno logike
integracji, jak i narzedzia kontroli dostepu, monitoringu i reakcji - pozwala
wiarygodnie oszacowal ekspozycje na zagrozenia i wyznaczy¢ adekwatne
wymagania kontraktowe.

Co nalezy zidentyfikowac?

e Mapa integracji i przeptywow danych: lista API (kto wota kogo, jakie metody,
jakie dane), kolejki/ESB, ETL, konektory, szyfrowanie w ruchu/spoczynku,
miejsca sktadowania, kopie.

e Wspdtdzielone zasoby: segmenty sieci, klastry, bazy, konta chmurowe,
tozsamosci i role (SSO, konta serwisowe).

e Zaleznosci krytyczne: systemy, bez ktorych ustuga nie dziata (np. DNS, PKI,
IdP, billing, CRM), wraz z wiascicielem i jurysdykcja.
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e Kanaty serwisowe i ,tylne drzwi”: VPN serwisowy, zdalny pulpit, porty
zarzgdzania, break-glass accounts.

Przyktad (telekomunikacja):

W jednym z projektow teleinformatycznych wykazano, ze zewnetrzny system
fakturowania posiadat niezaszyfrowane potgczenie z gtéwnym serwerem danych. Po
analizie interoperacyjnosci wprowadzono segmentacje sieci i ograniczenie dostepu.

Reputacja, zdolnos¢ reakcji i dojrzatos¢ bezpieczenstwa

Reputacja dostawcy w obszarze bezpieczenstwa to nie kwestia
wizerunkowa, lecz empiryczny wskaznik ryzyka: pokazuje, jak firma zachowuje sie
pod presjg, czy potrafi zarzgdzac kryzysem i czy traktuje klientow po partnersku.
Wiarygodniejszy jest podmiot, ktory transparentnie ujawnia incydenty, publikuje
biuletyny bezpieczenstwa, szybko dostarcza poprawki i prowadzi otwartg
komunikacje, niz ten, ktéry opodznia informacje, minimalizuje problem lub
ogranicza dialog. Dlatego ocena reputacyjna powinna by¢ ustrukturyzowana i
oparta na mierzalnych sladach dziatania.

Po pierwsze, warto sprawdzi¢ historie incydentow i sposéb komunikacji: czy
dostawca utrzymuje statg strone z biuletynami bezpieczenstwa, czy wydaje security
aavisories z CVE/CVSS i instrukcjami obejs¢, czy posiada formalng polityke
koordynowanego ujawniania podatnosci (CVD) i aktywny PSIRT (Product Security
Incident Response Team). Po drugie, nalezy zweryfikowa¢ zdolnos¢ reakg;ji
operacyjnej w liczbach: Sredni czas detekcji (MTTD) i reakcji (MTTR) dla kategorii
zagrozen, mediane czasu publikacji tatek dla CVSS >9.0 oraz odsetek wdrozen w
deklarowanych terminach. Po trzecie, przydatne sg zewnetrzne Zzrodta: ostrzezenia
CERT/CSIRT, komunikaty ENISA, publiczne bazy incydentéw, a takze wyniki
niezaleznych audytéw lub testéw (jesli publikowane). Po czwarte, nalezy ocenic
kulture przejrzystosci: raporty roczne o bezpieczenstwie, program bug bounty,
deklaracje zgodnosci z CRA/programami UE (EUCS/EUCC) Ilub krajowymi
schematami, a takze praktyke przekazywania SBOM.

W dokumentacji i umowie warto wigzac reputacje z konkretnymi dowodami:
obowigzek publikacji advisory do X godzin od potwierdzenia podatnosci, terminy
tatania zalezne od CVSS, cykliczne raporty z metrykami MTTD/MTTR, dostep do
kanatu PSIRT i harmonogram przeglagddéw bezpieczenistwa. Dodatkowo mozna
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zastrzec prawo do audytu incydentalnego, gdy pojawig sie negatywne sygnaty z
CERT/ENISA lub gwattowny wzrost niezgodnosci.

Przyktad (przemyst):

Przy wyborze dostawcy SCADA, dwie oferty byty funkcjonalnie podobne, lecz tylko jedna
firma utrzymywata publiczny rejestr advisory, publikowata poprawki w ciggu 72 godzin
dla CVSS 29.0 i raportowata kwartalne MTTD/MTTR. W ocenie dojrzatosci zostata
uznana za nizsze ryzyko operacyjne i wybrana jako bezpieczniejszy partner.

4.2.4. Narzedzia i techniki oceny

Sama identyfikacja czynnikow ryzyka to dopiero poczgtek. Kluczowe jest
wdrozenie konkretnego zestawu narzedzi i technik oceny, ktoére pozwolg te
czynniki mierzy¢, porownywac, priorytetyzowac i rzetelnie dokumentowad w catym
cyklu zycia umowy. Nowoczesne organizacje - zarobwno publiczne, jak i prywatne
- stosujg tu podejscie warstwowe: od ustrukturyzowanych ankiet samooceny i
przeglagddéw dokumentacyjnych, przez due diligence techniczno-prawne oraz testy
praktyczne (skany podatnosci, przeglady konfiguracji, testy odtwarzania), az po
zaawansowane systemy analizy reputacyjnej i automatycznego monitoringu
cyberryzyka (telemetria bezpieczenstwa, wskazniki KRI, alerty z CERT/ENISA,
obserwacja zewnetrznej powierzchni ataku). Warstwy te powinny by¢ potgczone
jedng matrycg oceny i zasilane danymi zrédtowymi o znanej jakosci (artefakty
NIST/ISO, certyfikacje UE/krajowe, SBOM, raporty z audytow i testow).

1. Self-assessment (samoocena dostawcy)

Samoocena to szybkie ,sitko” ryzyka na wejsciu: dostawca wypetnia krotki,
ustrukturyzowany kwestionariusz oparty na ISO/IEC 27001 i 27036, a zamawiajgcy
zyskuje poréwnywalny obraz dojrzatosci. Kluczem jest prostota i weryfikowalnos¢
- pytania powinny dotyczy¢ rzeczy mierzalnych (np. MFA dla rél admin, procedura
IR, terminy tatania podatnosci), a odpowiedzi uzupetnione drobnym dowodem (nr
certyfikatu, zrzut konfiguracji, link do polityki). Taki formularz pozwala szybko
przypisa¢ wykonawce do kategorii ryzyka i zdecydowac, czy przejs¢ do pogtebione;
weryfikacji.

Minimalnie warto uwzglednic:

e zakres i waznosc¢ certyfikacji (np. ISO/IEC 27001) oraz status ostatniego
audytu nadzorczego,
e istnienie i podstawowe parametry IRP/BCP,
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e sSposOb zarzadzania podatnosciami (SLA zalezne od CVSS) i informacje o
podwykonawecach.
2. Due diligence dostawcy

Pogtebiona weryfikacja sprawdza ,twarde” dowody: dokumenty,
konfiguracje, wyniki testéw i status certyfikacji. W praktyce oznacza to przejrzenie
polityk i proceséw (incydenty, ciggtos¢, zarzadzanie dostepami), weryfikacje
zakresu certyfikatéw i ich aktualnosci, a przy komponentach cyfrowych - takze
zgodnosci z CRA i dostepnosci SBOM. Wykonuje sie tez przeglad probek
konfiguracji (szyfrowanie, segmentacja, MFA), a przy wyzszym ryzyku - przeglad
raportow ze skandw i testow penetracyjnych wraz z planami dziatan korygujgcych.
Wynik powinien konczyc sie decyzjg: akceptacja, akceptacja warunkowa (z CAP) lub
odrzucenie.

Minimalnie warto uwzglednic:

e potwierdzenie zakresu certyfikacji (czy pokrywa ustugi z kontraktu),
e SBOM i Sciezke tatania krytycznych CVE,
e rejestr podwykonawcow i zasady ,down-flow” (przenoszenie wymagan na
tancuch).
Przyktad (branza wodno-kanalizacyjna):

W projekcie inteligentnego systemu monitorowania cisnienia dostawca urzgdzen zostat
zobowigzany do przedstawienia SBOM. Dzieki temu ujawniono uzycie komponentu
open source z lukg bezpieczenstwa, ktory zostat zastgpiony przed wdrozeniem.

3. Zewnetrzne bazy ryzyka i analityka cyberzagrozen

Ocena ,z zewnatrz” uzupetnia obraz dostawcy danymi niezaleznymi od jego
deklaracji. Publiczne raporty (np. ENISA, CERT) oraz komercyjne ratingi
powierzchni ataku pokazujg, czy domeny sg wiasciwie skonfigurowane, certyfikaty
aktualne, a reputacja sieciowa stabilna. Takie zrédta warto traktowac jako czujnik
wczesnego ostrzegania - sygnat do zadania pytan i poproszenia o dowody, a nie
samodzielny wyrok. W umowie przydaje sie prosty mechanizm: jesli wskaznik
spada ponizej progu albo pojawia sie alert z CERT/ENISA, wykonawca przedstawia
wyjasnienia i plan naprawczy, a zamawiajgcy moze uruchomic¢ audyt incydentalny.

Praktycznie sprawdza sie, gdy monitorujemy:

e nagte pogorszenie oceny/reputacji lub wyciek zwigzany zdomeng dostawcy,
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e przeterminowane certyfikaty i ekspozycje ustug,
e korelacje alertbw z realnymi dowodami (logi, zgtoszenia, zmiany
konfiguracji).
4.2.5. Dokumentowanie i klasyfikowanie wynikéw - rejestr ryzyk dostawcéw
(Supplier Risk Register)

Rejestr ryzyk dostawcow powinien by¢ centralnym systemem pracy, a nie
archiwalnym plikiem. Jego zadaniem jest nie tylko ,zapisa¢ wynik oceny”, lecz
uruchamiad dziatania: wyznaczac priorytety przegladdw, automatycznie podbijac
poziom nadzoru po incydencie, przypomina¢ o wygasnieciu certyfikatu czy
eskalowad sprawy, gdy przekroczone zostang progi ryzyka.

W dobrze zaprojektowanym rejestrze powinny znalez¢ sie:

e dane identyfikacyjne dostawcy (nazwa, NIP, lokalizacja, wtasciciel),

e 0opis zakresu wspotpracy (produkt, ustuga, system),

e poziom ryzyka (np.: A - wysoki, B - umiarkowany, C - niski),

e uzasadnienie klasyfikacji (gtdwne czynniki ryzyka),

e zastosowane $rodki kontroli (audyt, monitoring, klauzule bezpieczenstwa),

e termin i wynik ostatniej weryfikacji,

e o0soba odpowiedzialna za relacje i nadzor.

Rejestr powinien byc Scisle skorelowany z procesem zakupowym i operacjami.
Nalezy definiowac zdarzenia, ktére automatycznie aktualizujg poziom nadzoru:
zmiana zakresu umowy, pojawienie sie nowego podwykonawcy, migracja danych
poza EOG, zawieszenie/wygasniecie certyfikacji (ISO 27001/EUCS/EUCC/krajowy
schemat), publikacja krytycznego CVE w SBOM, alert z CERT/ENISA, istotny wzrost
MTTD/MTTR. Po kazdym takim zdarzeniu rejestr powinien generowac zadanie:
przeglad ryzyka (27005), aktualizacje CAP, ewentualnie uruchomienie audytu
incydentalnego. Praktyczny rejestr ryzyk to panel sterowania: pokazuje, ktorym
dostawcom nalezy poswieci¢ uwage dzis, jakie dowody sg zalegte, gdzie zbliza sie
termin audytu, a gdzie trzeba natychmiast uruchomi¢ CAP. Dzieki temu nadzor
nad tancuchem dostaw jest ciggty, proporcjonalny i obronny dowodowo -
doktadnie taki, jakiego wymagajg wspotczesne regulacje i standardy.

Przyktad (branza medyczna):

W szpitalu realizujgcym zamowienia w trybie PZP rejestr ryzyk ujawnit, ze dwaj
niezalezni dostawcy ustug Saa$S korzystajg z tego samego podwykonawcy tozsamosci
(IdP). Gdy pojawit sie alert o kradziezy tokendw u jednego z dostawcow, zamawiajgcy -
majgc w rejestrze powigzania i SBOM integracji - w ciggu kilkunastu minut odnalazt
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drugi, analogiczny punkt zaleznosci. Natychmiast uruchomiono rotacje kluczy,
skrdcenie TTL tokenow, wymuszono mTLS na krytycznych Sciezkach oraz czasowo
zablokowano wybrane integracje APl do czasu retestu. Dzieki z gory zdefiniowanym
progom KRI i sciezce CAP incydent ograniczono do krotkiej przerwy w dostepie bez
utraty danych i bez wplywu na systemy o najwyzszej krytycznosci. W sektorze
publicznym rejestr ryzyk moze tez petnic role narzedzia kontroli miedzyresortowej - np.
umozliwia przekazywanie informacji o dostawcach wysokiego ryzyka miedzy
instytucjami, co znaczgco podnosi odpornosc catego systemu administracji.

4.3. Weryfikacja zgodnosci wykonawcéw z wymaganiami prawnymi i
technicznymi

Proces weryfikacji wykonawcéw, jakkolwiek czesto postrzegany jako formalny
etap w toku postepowania o udzielenie zamdwienia publicznego, w istocie stanowi
jedno z kluczowych ogniw zarzgdzania ryzykiem w catym tancuchu dostaw,
poniewaz to wtasnie na tym etapie zapada decyzja o tym, komu powierzona
zostanie odpowiedzialnos$¢ za integralnos¢, dostepnosc i bezpieczenstwo zasobdéw
informacyjnych zamawiajgcego. Nie jest to zatem wytgcznie kwestia zgodnosci
dokumentacyjnej, lecz moment, w ktérym teoria zarzagdzania ryzykiem spotyka sie
z praktyka - a zamawiajacy, kierujgc sie zasadg nalezytej starannosci, musi umie¢
rozpoznac, ktére z ryzyk sg akceptowalne, ktére wymagajg ograniczenia, a ktére -
z racji swojej skali lub charakteru - powinny skutkowa¢ wykluczeniem oferenta z
dalszego postepowania.

W praktyce weryfikacja zgodnosci wykonawcéw stanowi wiec narzedzie nie
tylko prawne, ale strategiczne: pozwala bowiem przetozy¢ ztozone wymogi
regulacyjne, normatywne i branzowe na konkretne kryteria oceny bezpieczenstwa,
ktére nastepnie mozna wykorzysta¢ w analizie ryzyka kontraktowego i w
budowaniu kultury cyberodpornosci catej organizacji.

4.3.1. Wymagania zwigzane z zarzgdzaniem ryzykiem wynikajgce z przepisow
UE i krajowych (NIS2, CRA, RODO, UKSC, Pzp)

Ramowy kontekst prawny, w ktérym funkcjonujg wspotczesne zamowienia
publiczne, tworzy system spdéjny, cho¢ wielowarstwowy - system, w ktérym
bezpieczenstwo informacyjne, ochrona danych i zarzgdzanie ryzykiem sg ze sobg
nierozerwalnie zwigzane. Kazdy z aktéw prawnych - NIS2, CRA, RODO, UKSC czy
Prawo zaméwien publicznych - wnosi odmienny akcent do tego pejzazu, lecz
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dopiero ich wspdlne zastosowanie pozwala na zbudowanie realnej, a nie
deklaratywnej odpornosci organizacyjne;j.

Dyrektywa NIS2, bedgca fundamentem europejskiego systemu
cyberbezpieczenstwa, przenosi odpowiedzialnos¢ z reaktywnego na proaktywne
zarzgdzanie ryzykiem. Oznacza to, ze zamawiajgcy - podmiot publiczny nie moze
ograniczyc sie do badania, czy wykonawca posiada ,system bezpieczenstwa”, lecz
powinien zrozumie¢, w jaki sposob ten system dziata w praktyce, czy jest on
powigzany z mechanizmami oceny ryzyka oraz czy obejmuje swoim zakresem
takze tancuch dostaw i podwykonawcéw. Zarzgdzanie ryzykiem w duchu NIS2 nie
polega wiec na statycznym spetnieniu wymogdw formalnych, ale na utrzymaniu
dynamicznej zdolnosci do reagowania, co wymaga nie tylko kompetencji
technicznych, lecz réwniez dojrzatosci organizacyjnej i Swiadomosci
odpowiedzialnosci prawne,;.

CRA - ryzyko ,wbudowane w produkt” i obowigzki poproduktowe. CRA
doprecyzowuje, ze wyrdb z elementem cyfrowym wnosi wtasne ryzyko, za ktore
odpowiada producent i - po stronie zamawiajgcego - proces zakupowy. Ocena
ofert nie moze zatem konczyc sie na parametrach i cenie. Musi obejmowac:

(1) zgodnos¢ projektowg (security by design),
(2) bezpieczne ustawienia domysine (security by default),

(3) zarzadzanie lukami w catym cyklu zycia (polityka aktualizacji, kanat zgtoszen
podatnosci, SBOM). Po wyborze oferty wymagania te trzeba utrzyma¢ umownie:
czasy reakcji na krytyczne CVE, zasady komunikacji o podatnosciach, dowody
wdrozenia poprawek oraz powigzanie z monitoringiem KRI po stronie
zamawiajgcego.

RODO, czyli ogoélne rozporzadzenie o ochronie danych, wprowadza w te
uktadanke wymiar etyczny i spoteczny - przypomina, ze ryzyko nie dotyczy jedynie
systemow informatycznych, lecz realnych ludzi, ktérych dane sg powierzane
instytucjom publicznym.

Weryfikacja wykonawcy w Swietle RODO nie moze zatem sprowadzac sie do
formalnej klauzuli o przetwarzaniu danych, lecz powinna obejmowac ocene
zdolnosci organizacji do zapewnienia rozliczalnosci, prowadzenia analiz ryzyka
(DPIA) oraz reagowania na incydenty naruszenia poufnosci. W UKSC zamawiajacy
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nie jest ,obserwatorem” bezpieczenstwa swoich wykonawcow, lecz uczestnikiem
krajowego mechanizmu zarzgdzania ryzykiem: identyfikuje ekspozycje, nadaje
wymogi proporcjonalne do ryzyka, zbiera dowody ich spetniania, a w razie
potrzeby aktywnie wspotpracuje z wiasciwymi CSIRT-ami (MON, NASK, GOV) i
organami nadzoru. Przektada sie to na obowigzki zaréwno ex ante (jak
konstruujemy postepowanie i umowe), jak i ex post (jak prowadzimy nadzér w
trakcie realizacji).

Po pierwsze, kazdy wybdr dostawcy jest akceptacjg okreslonego poziomu
ryzyka. UKSC implikuje wiec koniecznos¢ kategoryzacji dostawcodw (np. krytyczni /
wspierajacy / niskiego wptywu) i ,doszycia” do kategorii adekwatnego rygoru: od
wymogow dojrzatosci organizacyjnej (np. ISO/IEC 27001 w zakresie obejmujgcym
Swiadczenie) po dowody na poziomie komponentu/ustugi (certyfikacja
UE/krajowa, zgodnos$c z CRA, SBOM). W praktyce oznacza to, ze juz w OPZ i aneksie
bezpieczenstwa nalezy zdefiniowa¢ minimalne kontrolki (monitoring, logowanie,
zarzadzanie podatnosciami z terminami zaleznymi od CVSS), zasady dla
podwykonawcéw (down-flow), a takze metryki, ktére bedg pdzniej sprawdzane
(MTTD/MTTR, terminowos¢ tatek, status certyfikacji).

Po drugie, nadzor ex post w UKSC jest obowigzkowy i ciggly, a nie ,od audytu
do audytu”. Zamawiajgcy prowadzi rejestr ryzyk dostawcdw i regularne przeglady
profilu ryzyka (np. kwartalnie dla kategorii wysokiej), utrzymuje progi eskalacyjne
(co wywotuje dziatania nadzwyczajne) oraz ma gotowe Sciezki reagowania: audyt
incydentalny, plan dziatan korygujgcych (CAP) z terminami i wtascicielami, a w
skrajnych  przypadkach - wstrzymanie Swiadczenia lub odstgpienie
(proporcjonalnie do ryzyka). Progi eskalacji powinny by¢ mierzalne i z goéry
ogtoszone wykonawcy: zawieszenie certyfikacji, powazny alert CSIRT/ENISA
dotyczacy wykorzystywanego komponentu, niespetnienie SLA fatek dla CVSS =9,
istotna zmiana w tancuchu poddostawcéw lub migracja danych poza EOG bez
uprzedniej oceny ryzyka.

UKSC zaktada takze gotowos¢ do wspotpracy operacyjnej z CSIRT-ami.
Wymusza to po stronie zamawiajgcego utrzymywanie telemetrii i logdéw
(zdefiniowane zrddta, czas retencji, integralnos¢), aby méc szybko dokonac triage’u
incydentu i - gdy zachodzi obowigzek - notyfikowaé w wymaganych horyzontach
czasowych (wstepna informacja, raport uzupetniajacy, raport koficowy). Zeby ta
wspotpraca byta realna, w umowie nalezy zastrzec dostep do niezbednych danych
(logi, konfiguracje, artefakty z testow), punkty kontaktowe (24/7) oraz obowigzek
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koordynowanego ujawniania podatnosci, tak aby wykonawca nie opdzniat
informacji o lukach czy poprawkach.

Istotnym elementem UKSC jest spéjnos¢ nadzoru w tancuchu dostaw.
Zamawiajgcy powinien mie¢ prawo do informacji i wgladu takze u
podwykonawcéw kluczowych (przynajmniej w zakresie dowodoéw zgodnosci i
reakcji na incydenty), a zmiany w sub-supply chain muszg by¢ uprzednio zgtaszane
i akceptowane po krotkiej ocenie ryzyka. Wpisuje sie w to zasada , jednego biletu
eskalacyjnego”: jesli sygnat ryzyka dotyczy komponentu wspdlnego dla kilku ustug,
jeden proces eskalacji obejmuje wszystkie kontrakty dotkniete tym
komponentem. Na koncu UKSC wzmacnia rozliczalnos¢: kazdy wymog powinien
mie¢ odpowiadajgcy mu dowdd (artefakt) i czestotliwo$¢ dostarczania, a kazde
przekroczenie progu - udokumentowang reakcje. Dzieki temu zgodnos$c¢ z ustawg
przestaje by¢ deklaracjg w SWZ/OPZ, a staje sie dziatajgcym rezimem zarzgdczym:
wiadomo, jakie ryzyko przyjeto, jakie dowody to potwierdzajg, kiedy nalezy
eskalowac i jak zamyka sie dziatania korygujgce.

Prawo zamodwien publicznych, cho¢ nie odnosi sie bezposrednio do
cyberbezpieczenstwa, wyraznie naktada na zamawiajgcych obowigzek zachowania
nalezytej starannosci, przejrzystosci i proporcjonalnosci w konstruowaniu
wymagan.

Z perspektywy zarzgdzania ryzykiem oznacza to, ze kazde postepowanie o
udzielenie zamowienia publicznego jest procesem réwnowazenia wartosci -
pomiedzy efektywnoscig ekonomiczng a bezpieczenstwem systemowym.

4.3.2. Wymagania normatywne i branzowe (ISO/IEC 27001, 27002, 27005,
27036, 28000, NIST SP 800-161)

Normy i standardy branzowe petnig role pomostu miedzy prawem a praktyka.
Podczas gdy przepisy okreslajg, co nalezy osiggnad¢, normy precyzujg, jak to zrobic
- W sposob systemowy, powtarzalny i mozliwy do weryfikacji. W tym sensie
stanowig one jezyk zarzadzania ryzykiem, zrozumiaty zaréwno dla informatykéw,
jak i prawnikdw, menedzerdéw, audytorow czy inspektoréw bezpieczenstwa. Ich
znaczenie w zamowieniach publicznych rosnie z roku na rok, poniewaz pozwalajg
zamawiajgcym dokonywac¢ oceny nie intuicyjnie, ale wedtug wspdlnych,
obiektywnych kryteriow.
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Norma ISO/IEC 27001 jest kamieniem wegielnym systemowego podejscia
do bezpieczenstwa informacji. Nie ogranicza sie ona do wskazania wymagan, lecz
tworzy spojny model zarzadzania, w ktérym proces identyfikacji, analizy i
traktowania ryzyka jest cyklem ciggtym, obejmujgcym zaréwno faze planowania,
jak i kontrole efektywnosci dziatan. Dla zamawiajgcego publicznego oznacza to, ze
wykonawca posiadajacy certyfikat ISO/IEC 27001 nie tylko wdrozyt okreslone
procedury, ale dowiddt, iz rozumie logike ryzyka i potrafi jg stosowac w codzienne;j
praktyce organizacyjnej. Taki wykonawca jest partnerem, ktory nie reaguje na
incydenty przypadkowo, lecz w ramach uporzagdkowanego mechanizmu
decyzyjnego.

ISO/IEC 27002 rozszerza te koncepcje o konkretne Srodki bezpieczenstwa -
od zarzgdzania dostepem i kryptografii, przez bezpieczehstwo chmurowe, az po
nadzér nad dostawcami zewnetrznymi. Mozna powiedzie¢, ze ISO/IEC 27001
okresla architekture systemu bezpieczenstwa, natomiast ISO/IEC 27002 opisuje
jego wyposazenie techniczne i operacyjne. Dzieki temu zamawiajgcy ma
mozliwos¢ nie tylko weryfikacji formalnej zgodnosci, ale takze oceny, czy
wykonawca stosuje rozwigzania proporcjonalne do rodzaju danych, jakie beda
przetwarzane, i do ryzyk, jakie niesie dany projekt. W praktyce czesto spotyka sie
sytuacje, w ktérych organizacja deklaruje wdrozenie ISO/IEC 27001, lecz nie
utrzymuje zgodnosci z kontrolami ISO/IEC 27002 - dlatego kluczowe jest, aby
zamawiajgcy analizowat oba standardy tgcznie, traktujgc je jako element jednej
struktury zarzadzania ryzykiem.

Norma ISO/IEC 27005 jest swoistym ,mozgiem” catego systemu, poniewaz
to wiasnie ona definiuje proces identyfikacji i oceny ryzyk. W jej duchu ocena
wykonawcy nie polega na pytaniu, czy posiada zabezpieczenia, lecz raczej czy wie,
przed czym sie zabezpiecza i dlaczego w taki sposdb. Zarzgdzanie ryzykiem staje
sie tu procesem poznawczym - metodg, dzieki ktérej organizacja rozumie, jakie
czynniki mogg zagrozic¢ jej misji i jak mozna je ograniczy¢ w sposob racjonalny
ekonomicznie. Dla zamawiajgcych to szczegolnie cenne, gdyz pozwala nie tylko na
obiektywng ocene dojrzatosci dostawcy, ale takze na poréwnywanie wielu
wykonawcdéw na wspdlnej osi ryzyka.

Z kolei ISO/IEC 27036 wprowadza zasady bezpieczenstwa w relacjach
zewnetrznych, obejmujgcych dostawcéw, partneréw i podwykonawcéw. Jej
kluczowg wartoscig jest podejscie relacyjne - norma uczy, ze zarzgdzanie ryzykiem
w tancuchu dostaw jest procesem obustronnym. Nie wystarczy, ze zamawiajacy
wprowadzi wymogi, a wykonaweca je spetni; istotne jest, by obie strony potrafity
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wspoétdziataé w utrzymaniu bezpieczenstwa i otwarcie komunikowac sie w
sytuacjach kryzysowych. Tym samym ISO/IEC 27036 promuje model partnerstwa
opartego na zaufaniu, ale i kontroli - rébwnowadze pomiedzy przejrzystoscig a
odpowiedzialnoscia.

Warto rowniez wspomnie¢ o normie ISO/IEC 28000, ktéra wywodzi sie z
zarzgdzania bezpieczenstwem w logistyce i transporcie, lecz z powodzeniem
znajduje zastosowanie w sferze cyfrowej. Wskazuje ona, ze bezpieczenstwo
tancucha dostaw nie jest zagadnieniem wytgcznie informatycznym, lecz ma
charakter interdyscyplinarny - obejmuje przeptyw danych, materiatéw, energii i
ludzi. W kontek$cie zamdwien publicznych, szczegdlnie w sektorach
infrastrukturalnych i energetycznych, stanowi ona cenne narzedzie identyfikacji
punktow krytycznych w catym procesie realizacji umowy.

Wreszcie NIST SP 800-161, bedacy jednym z najdojrzalszych opracowan z
obszaru zarzadzania ryzykiem w tancuchach dostaw, proponuje model, w ktérym
kluczowe znaczenie majg czynniki jakosciowe: reputacja dostawcy, przejrzystosc
procesu wytwdérczego, historia incydentéw bezpieczenstwa czy stopien kontroli
nad komponentami oprogramowania. Dla zamawiajgcych w Unii Europejskie;
moze on stanowic inspiracje do pogtebienia wtasnych procedur oceny - zwtaszcza
tam, gdzie tanncuchy dostaw sg rozlegte i obejmujg podmioty spoza UE.

4.3.3. Mechanizmy weryfikacji w dokumentacji o udzielenie zaméwienia
publicznego.

Jeslinormy stanowig teoretyczne ramy zarzgdzania ryzykiem, to dokumenty
zamowienia sg jego praktycznym laboratorium. To w nich - w SWZ, w OPZ, w
projektach umow i zatgcznikach technicznych - materializuje sie to, co wczesniej
okres$lono w strategiach bezpieczenstwa czy w politykach zarzgdzania ryzykiem.
Dlatego tez prawidtowo skonstruowana dokumentacja postepowania o udzielenie
zamowienia publicznego nie jest zbiorem formalnych wymogow, lecz narzedziem
zarzgdzania ryzykiem kontraktowym, pozwalajgcym zamawiajgcemu przewidzie¢,
ograniczyc i roztozy¢ ryzyka jeszcze przed podpisaniem umowy.

Weryfikacja wykonawcy zaczyna sie zwykle od ztozenia oswiadczen i
dokumentéw (np. certyfikatéw). Cho¢ majg one charakter formalny, ich znaczenie
nie moze by¢ bagatelizowane, poniewaz stanowig one podstawowy filtr
odpowiedzialnosci - pierwsze sito, ktore pozwala odrézni¢ wykonawcéw
powaznych od przypadkowych. Oswiadczenia powinny jednak zawsze by¢ poparte
dowodami: certyfikatami ISO, raportami z audytow, potwierdzeniami zgodnosci z
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CRA czy dokumentami potwierdzajgcymi wdrozenie zasad RODO. Kazdy z tych
dokumentéw nie tylko dowodzi zgodnosci, ale petni funkcje wskaznika kultury
bezpieczenstwa danej organizacji. Kolejnym poziomem weryfikacji sg raporty z
audytéw lub testéw penetracyjnych, ktére stanowig empiryczny dowdd stanu
bezpieczenstwa. W praktyce coraz czesciej zamawiajgcy wymagajg przedstawienia
wynikdw audytu z ostatnich dwunastu miesiecy, obejmujgcych m.in. ocene
zabezpieczen sieciowych, kontroli dostepu i mechanizméw reagowania na
incydenty. Takie raporty pozwalajg na poréwnanie faktycznej dojrzatosci réznych
wykonawcéw i ustalenie, czy deklarowana zgodnos$¢ jest rzeczywiscie
utrzymywana w czasie.

Nie mozna réwniez pomija¢ potwierdzen zgodnosci z rozporzadzeniem
CRA, ktére nabierajg szczegdlnego znaczenia w kontekscie zakupu sprzetu i
oprogramowania ICT. Wymaganie od wykonawcow certyfikatow bezpieczenstwa
produktéw nie jest przejawem nadmiernej ostroznosci, lecz racjonalnym
sposobem ograniczania ryzyka wprowadzenia do systemu elementéow o
nieznanym pochodzeniu lub z nieujawnionymi podatnosciami. Zamawiajgcy, ktory
wprowadza takie wymogi, w istocie inwestuje w spokdj operacyjny na lata.

Wreszcie, nieoceniong role w dokumentach zaméwienia odgrywajg klauzule
kontraktowe dotyczgce bezpieczenstwa i zarzgdzania ryzykiem. Ich tres¢ decyduje
o tym, jak zamawiajgcy bedzie mdgt egzekwowac zgodnos¢ w trakcie realizacji
umowy - czy bedzie miat prawo do audytu, jak bedg raportowane incydenty, kto
ponosi koszty dziatan naprawczych, a takze jak wyglada proces przekazania
danych po zakonhczeniu wspotpracy. W ten sposéb prawo i bezpieczenstwo
spotykajg sie w jednym punkcie: w praktyce egzekwowania odpowiedzialnosci.

4.3.4. Weryfikacja ex ante i ex post - rola zamawiajgcego jako straznika
ryzyka.

Zarzadzanie ryzykiem w tancuchu dostaw nie jest wydarzeniem
jednorazowym, lecz ciggtym procesem, ktory obejmuje caty cykl zycia kontraktu -
od pierwszych zatozen i wszczecia postepowania, przez ocene ofert, negocjacje (w
zaleznosci od trybu udzielenie zamdwienia) i wdrozenie, az po utrzymanie, zmiany
zakresu oraz uporzgdkowane zakonczenie wspotpracy. W kazdym z tych etapow
profil ryzyka moze sie istotnie zmienial: pojawiajg sie nowe integracje,
podwykonawcy, aktualizacje oprogramowania, a takze uwarunkowania prawne i
organizacyjne, ktére wptywajg na odpowiedzialnos¢ stron. Dlatego zarzgdzanie
ryzykiem wymaga rytmu i dyscypliny - regularnych przegladow,
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udokumentowanych decyzji o akceptacji lub redukcji ryzyka oraz spdjnej Sciezki
eskalacji, gdy parametry bezpieczenstwa zaczynajg odbiega¢ od przyjetych
progow.

W tym kontekscie weryfikacja wykonawcdédw powinna mie¢ charakter
dwufazowy: prewencyjny (ex ante) i kontrolny (ex post). Faza ex ante pozwala
Swiadomie zdefiniowa¢ akceptowalny poziom ryzyka przed wyborem oferty -
zweryfikowac dojrzato$¢ dostawcy, jego tancuch poddostawcow, gwarancje
prawne i techniczne oraz spo6jnos¢ proponowanych Srodkéw ochrony z
wymaganiami zamawiajgcego. Faza ex post utrzymuje ten poziom w praktyce:
zapewnia ciggtos¢ nadzoru, dostarcza Swiezych danych o zgodnosci i incydentach,
wymusza aktualizacje wymagan przy zmianach technologicznych czy
organizacyjnych i zamyka petle doskonalenia (lessons learned — poprawione
zapisy umowne i procedury). Tylko takie podejscie - tgczace przezornos$¢ na wejsciu
z konsekwentnym monitorowaniem w trakcie - pozwala reagowac proporcjonalnie
do realnych zagrozen, zamiast polegac na jednorazowej deklaracji zgodnosci.

Weryfikacja ex ante to moment, w ktérym zamawiajgcy - zanim jeszcze ztozy
podpis pod umowg - Swiadomie wazy ryzyka: nie tylko te widoczne w tabeli
parametrow, ale tez te ,miekkie”, zwigzane z reputacjg, praktykg zarzadzania i
kulturg bezpieczeristwa wykonawcy. Ocenie podlega wiec nie tylko sama oferta,
lecz takze sposéb, w jaki dostawca zarzgdza ryzykiem: czy ma dziatajgcy SZBI (np.
ISO/IEC 27001) o wiasciwym zakresie, czy potrafi dokumentowac zgodnos¢ z
kontrolkami (ISO/IEC 27002), czy zna i stosuje zasady dla relacji z
podwykonawcami (ISO/IEC 27036) oraz czy jego produkty/ustugi wchodzgce do
ekosystemu spetniajg wymogi CRA i - tam gdzie to wtasciwe - programow
certyfikacji UE lub krajowych. Rownolegle analizuje sie wiarygodnos$¢ operacyjna:
wyniki audytéw i testow bezpieczenstwa, gotowos¢ do przekazywania SBOM,
wskazniki reakcji na podatnosci (terminy tatek vs. CVSS), a takze stabilnos¢
finansowg i organizacyjng, bo ryzyko utraty ciggtosci dostaw bywa tak samo
dotkliwe, jak podatnos¢ techniczna. Dobrze przeprowadzona ocena ex ante
konczy sie jasnym sformutowaniem poziomu ryzyka akceptowalnego dla danego
postepowania i wpisaniem tego poziomu do rejestru ryzyk wraz z planem
zabezpieczen (np. wymagana certyfikacja, rytm raportéw, prawo audytu). Celem
nie jest ograniczanie konkurencji ani ,odsiewanie” wykonawcéw dla samego
odsiewania, lecz Swiadome przyjecie takiego poziomu ryzyka, ktory - przy
odpowiednich srodkach kontraktowych i technicznych - pozostaje proporcjonalny
do korzysci i mozliwy do nadzorowania.
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Weryfikacja ex post, prowadzona juz w trakcie realizacji umowy, zamienia
deklaracje z etapu ofertowego w sprawdzalne fakty. Zamawiajgcy, ktéry dba o
bezpieczenstwo kontraktu, nie poprzestaje na ocenie wstepnej: utrzymuje rytm
nadzoru (raporty z KRI, przeglady ryzyka, spotkania operacyjne), weryfikuje
dostarczane dowody (logi, wyniki skandw, status certyfikacji, aktualizacje SBOM),
nadzoruje zarzadzanie zmiang (nowe wersje, nowi podwykonawcy, zmiany
lokalizacji danych) oraz - gdy to konieczne - uruchamia dziatania korygujgce (CAP)
lub audyty incydentalne. Ten nadzér ma charakter partnerski: chodzi o wspolne
podtrzymywanie zdolnosci do wykrywania i ograniczania ryzyk, a nie o szukanie
potkniec. Dlatego ex post obejmuje rowniez reakcje na sygnaty z zewnatrz (np.
alerty CSIRT/ENISA, nowe CVE o wysokim CVSS), aktualizacje wymagan w
odpowiedzi na zmiany regulacyjne lub techniczne i - w razie potrzeby - przeglad
poziomu ryzyka wpisanego w rejestrze. Tam, gdzie ten dialog i dyscyplina
dowodowa sg utrzymane, ryzyko stabilnie maleje; tam, gdzie kontrola wygasa po
podpisaniu umowy, ryzyko nie znika, a jedynie ukrywa sie do czasu kolejnego
incydentu.

Rola zamawiajgcego w tym uktadzie jest niezwykle istotna: nie jest on
biernym odbiorcg ustug, ale straznikiem ryzyka - podmiotem, ktéry nie tylko
analizuje i ocenia, ale réwniez ksztattuje Swiadomos¢ bezpieczenstwa w catym
tancuchu dostaw. Dobrze zaprojektowany system kontroli ex post pozwala na
wczesne wykrywanie niezgodnosci, identyfikacje nowych zagrozen, a takze
adaptacje wymagan do zmieniajgcych sie realiow technologicznych.
W ten sposdb zamawiajgcy przestaje by¢ administratorem umowy, a staje sie
aktywnym uczestnikiem systemu cyberodpornosci.

W praktyce mozna powiedzie¢, ze to witasnie etap weryfikacji ex post
decyduje o tym, czy zarzgdzanie ryzykiem jest zywym procesem, czy tylko
deklaracjg. Tam, gdzie zamawiajgcy utrzymuje regularny dialog z wykonawcg,
reaguje na wyniki audytéw, analizuje incydenty i aktualizuje swoje wymagania, tam
ryzyko maleje. Tam zas, gdzie kontrola ustaje po podpisaniu umowy, ryzyko nie
znika - po prostu przechodzi w stan utajony.

4.4. Monitorowanie i audyt dostawcéw w trakcie realizacji umowy

Etap realizacji umowy w zamdwieniach publicznych to moment prawdy dla
bezpieczenistwa tancucha dostaw: dopiero tutaj widaé, czy zaprojektowane
wczesniej mechanizmy zarzgdzania ryzykiem sg wystarczajgco skuteczne, odporne
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i elastyczne, by sprostac realnym zagrozeniom i zmianom organizacyjnym. Profil
ryzyka nie jest staty - ewoluuje wraz z kolejnymi wdrozeniami, aktualizacjami
oprogramowania, pojawieniem sie nowych integracji i podwykonawcow, a takze
wraz ze zmianami regulacyjnymi. Dlatego to, co zadziatato na etapie ex ante, trzeba
utrzymywacé, mierzy¢ i korygowac przez caty okres obowigzywania kontraktu.

Wspoiczesne organizacje - zaréwno publiczne, jak i z sektoréw strategicznych -
coraz wyrazniej widzg, ze nadzér nad dostawcami nie moze ograniczac sie do
jednorazowej weryfikacji, lecz musi przybra¢ forme ciggtego, wielowymiarowego
monitoringu. Chodzi o takie utozenie procesu, aby dane operacyjne (telemetria,
logi, wskazniki KRI), obserwacje audytowe (planowe i incydentalne) oraz wnioski z
incydentow i testédw (np. DR, testy bezpieczenstwa) tworzyty zintegrowany obraz
ryzyka i prowadzity do swiadomych decyzji: wzmocnienia zabezpieczen, dziatan
korygujgcych (CAP), zmian w tancuchu poddostawcéw albo - jesli trzeba -
modyfikacji wymagan umownych.

Wiasciwie zaprojektowany system monitorowania i audytu ma charakter
proaktywny: jego zadaniem jest nie tylko wychwytywanie odchylerh od normy, ale
takze analiza trendéw (np. wydtuzajgcy sie MTTR, spadek terminowosci tatek dla
CVSS>7, wzrost incydentow w okreslonej klasie systemdw) i prognozowanie
skutkéw, zanim zaczng materializowad sie straty. Taki system dziata najlepiej
wtedy, gdy jest ,zszyty” z architekturg wymagan: korzysta z tych samych definicji i
dowodow, ktore pojawity sie w OPZ i aneksie bezpieczenstwa (np. SBOM, raporty
z testow, status certyfikacji UE/krajowej, zgodnos¢ z CRA), a jego progi eskalacyjne
korespondujg z zapisami o audycie incydentalnym i CAP.

Nie jest to zatem mechanizm ,polowania na btedy”, lecz narzedzie zarzgdzania
strategicznego: pozwala zamawiajgcemu ksztattowac relacje z dostawcami w
modelu partnerskim - opartym na zaufaniu, odpowiedzialnosci i wspdlnym
rozumieniu tego, ze bezpieczenstwo to wspdlna praca po obu stronach umowy. W
tak ustawionym nadzorze regularny dialog operacyjny, transparentne
raportowanie i konsekwentne domykanie dziatan korygujgcych sprawiajg, ze
ryzyko jest utrzymywane na poziomie Swiadomie zaakceptowanym, a nie
pozostawione przypadkowi. Kolejne podrozdziaty - o monitoringu ciggtym
(continuous assurance), wskaznikach ryzyka (KRI), typach audytow, obstudze
incydentow i ,uczeniu sie” organizacyjnym - pokazujg, jak ten model przetozy¢ na
praktyke dnia codziennego.
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4.4.1. Ciggtosc¢ oceny ryzyka - monitoring dynamiczny

Wspotczesny tancuch dostaw, zwitaszcza w Srodowisku ICT, jest jak zywy
organizm - stale sie zmienia, reaguje na bodzce, podlega ewolucji technologiczne;j
i organizacyjnej. Dlatego tradycyjny model ,raz wykonanej oceny ryzyka”,
sporzgadzonej na poczatku projektu, traci sens, gdy tylko pojawiajg sie pierwsze
aktualizacje systemdw, rotacja personelu czy zmiany w konfiguracji Srodowiska
technicznego. W takich warunkach skutecznos$¢ zarzgdzania ryzykiem wymaga
wprowadzenia ciggltego monitorowania, ktére dziata niczym system czujnikéw -
stale odczytuje parametry bezpieczenstwa i alarmuje, gdy ktéres z nich odbiega
od normy. Ciggtos¢ oceny ryzyka (continuous assurance) polega na
systematycznym gromadzeniu, analizie i weryfikacji informacji o stanie
bezpieczenstwa - nie poprzez jednorazowe audyty, ale w sposéb ciggty i oparty na
danych.

W ujeciu praktycznym continuous assurance to nie ,wiecej raportéw”, lecz
staty obieg wiarygodnych danych o bezpieczenstwie, z ktérego wynikajg szybkie i
udokumentowane decyzje. Rdzen tego podejscia tworzg trzy elementy: (1)
regularny doptyw sygnatow (telemetria techniczna, wskazniki organizacyjne, alerty
zewnetrzne), (2) z gory zdefiniowane progi eskalacyjne, po ktérych nastepujg
dziatania korygujgce (CAP), oraz (3) weryfikacja efektéw - sprawdzamy, czy ryzyko
faktycznie spadto, a nie tylko ,,odfajkowaliSmy” zadania. Taki uktad zmienia logike
z reaktywnej na predykcyjna: korygujemy kurs zanim zdarzenie sie zmaterializuje.

Istotne jest tgczenie strumieni danych w jeden obraz ryzyka. Dane
techniczne od dostawcy (logi, alarmy, raporty SOC, statystyki dostepnosci, skany
podatnosci) nalezy zestawiac z wskaznikami organizacyjnymi (zmiany w tancuchu
podwykonawcéw, status certyfikacji ISO/UE/krajowej) oraz sygnatami
zewnetrznymi (alerty CERT/CSIRT, ENISA). W praktyce warto prowadzi¢ jedng karte
oceny na dostawce: w gérnej czesci wskazniki (KRI/KPI i trend 3-6-miesieczny), w
Srodkowej - istotne zmiany organizacyjne i notyfikacje, w dolnej - otwarte dziatania
korygujgce z terminami i odpowiedzialnoscig. Dzieki temu na jednym ekranie
wida¢ zaréwno co dzieje sie teraz, jak i pamiec organizacyjng (co juz zrobiliSmy, co
jeszcze zalega). Warto Scisle okresli¢ metryki i progi - co monitorowac, kiedy
reagowac. Nie chodzi o dziesigtki wskaznikow, lecz o krotki zestaw, ktéry
~prowadzi” decyzje. W kontraktach ICT zwykle sprawdza sie nastepujgce minimum
operacyjne:
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e MTTD/MTTR dla incydentdéw bezpieczenstwa i awarii - trend rosngcy przez
2-3 miesigce to sygnat degradacji.

e Terminowos$¢ tatek zalezna od waznosci (np. CVSS) - przekroczenie SLA
uruchamia CAP.

e Higiena integracji: odsetek wywotann APl odrzuconych z powodu btednej
autoryzacji/schematu.

o Status certyfikacji: zmiana zakresu, zawieszenie, negatywne wnioski z
audytu nadzorczego - prog do przegladu ryzyka.

e Powtarzalno$¢ niezgodnosci: ten sam typ uchybienia drugi raz w kwartale =
eskalacja poziomu nadzoru.

e Ekspozycja zewnetrzna: alert z CERT/ENISA lub wpis o powaznej luce -
sprawdz liste komponentéw (SBOM) i ustal szybki plan naprawy.

Progi powinny by¢ opisane przed startem ustugi (w aneksie bezpieczenstwa) i
zmapowane na reakcje: ,,prog przekroczony — dziatanie X w Y godzin/dni”. Dzieki
temu eskalacja nie jest sporem interpretacyjnym, tylko wykonaniem wczesniej
uzgodnionej procedury.=

Rytm przegladow i odpowiedzialnosci dobrze dziata wedtug zasady ,krétko-
Srednio-dtugo”:

e Co miesigc: lekki przeglad operacyjny (metryki, incydenty, status CAP,
drobne korekty).

o Co kwartat: przeglad ryzyka zgodny z ISO/IEC 27005 (trend KRI, zmiany w
tancuchu, wnioski z testow DR i audytow), aktualizacja klasy ryzyka w
rejestrze.

e Co rok: audyt planowy (ISO/IEC 27001/19011 lub réwnowazny) z prébkami
dowodow i testem wybranych kontrolek.

Monitoring musi takze ,widzie¢” to, czego wymagajg przepisy: gotowos¢ do
notyfikacji (UKSC), zgodnos¢ cyklu zycia wyrobu (CRA: zarzgdzanie podatnosciami,
aktualizacje), ochrone danych (RODO: rozliczalnos¢, rejestrowanie czynnosci).
Dlatego w pakiecie danych przekazywanych co miesigc warto utrzymywac: wycigg
z logéw istotnych dla rozliczalnosci, status poprawek w kontekscie SBOM i raport
zgodnosci z wymogami certyfikacyjnymi (UE/krajowe), jezeli dotyczg przedmiotu
zamowienia.

Kazdy ,czerwony” sygnat powinien konczy¢ sie krotkg notatkg decyzyjng: co
robimy teraz (np. obejscie, tymczasowe ograniczenie funkgji), co robimy docelowo
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(patch, zmiana konfiguracji, dodatkowa kontrola), kiedy i jak sprawdzimy efekt
(retst, przeglad wskaznikéw). CAP bez weryfikacji bywa iluzjg - dlatego po
zamknieciu dziatania nalezy sprawdzi¢, czy metryka wrdécita do normy i czy nie
pojawit sie efekt uboczny.

Przyktad:

W systemie obiegu dokumentow rosnie liczba nieudanych logowarn, a dostawca spdznia
sie z waznymi aktualizacjaomi. To przekracza ustalone progi. W ciggu 24 godzin
wigczono dwusktadnikowe logowanie (MFA) dla wrazliwych rdl i ustalono plan
nadrobienia aktualizacji z terminem 14 dni. Zamawiajgcy otworzyt plan dziafari
korygujgcych (CAP), wpisat zdarzenie do rejestru ryzyk i poprosit o krotki retest po
wdrozeniu zmian. Miesigc poZniej wskazniki wrocity do normy; pozostawiono
~Znacznik”, ze powtorka w pot roku uruchomi audyt dorazny.

Na start wystarczy wspdlny szablon raportu miesiecznego (1-2 strony, staty
zestaw metryk i zdarzen), arkusz rejestru ryzyk z kolorowg sygnalizacjg progéw
oraz krotki protokdt przegladu kwartalnego (wnioski, decyzje, zadania). Z czasem
mozna dotozyc¢ integracje z SIEM, zautomatyzowac zbieranie KRI czy wdrozy¢ panel
w narzedziu GRC - jednak fundamentem pozostaje dyscyplina danych i decyzji. W
ten sposOb continuous assurance przestaje by¢ hastem i staje sie codziennym
rytuatem zarzgdzania kontraktem: dane — prég — decyzja — dziatanie —
weryfikacja — aktualizacja ryzyka. Dzieki temu zamawiajgcy utrzymuje kontrole
nad profilem ryzyka nie ,od audytu do audytu”, ale kazdego dnia.

4.4.2. Wskazniki ryzyka dostawcy (KRI) i mechanizmy reagowania na zmiany
profilu ryzyka

Skuteczny nadzo6r nad dostawcami zaczyna sie od policzalnego obrazu
ryzyka. Bez liczb nie ma ani poréwnywalnosci ofert, ani sensownej kontroli w
trakcie umowy - sg tylko deklaracje. Dlatego w centrum systemu monitorowania
stojg wskazniki ryzyka (KRI): proste, mierzalne sygnaty, ktére pokazujg, czy
bezpieczenstwo utrzymuje sie w granicach uzgodnionej tolerancji, oraz dajg
wczesne ostrzezenie, ze trend skreca w ztg strone. KRI spajajg to, co ustalono ex
ante (poziom ryzyka akceptowalnego) z tym, co dzieje sie ex post (rzeczywista
jakos¢ ustug i reakcji), a w modelu continuous assurance stajg sie elementem
codziennego rytmu: dane — prog — decyzja.
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Warunkiem ich uzytecznosci jest dobdr ,pod kontrakt”. Inne KRI bedg

potrzebne, gdy zamawiamy ustuge zarzagdzang SOC, inne - gdy kupujemy wyroéb z
elementem cyfrowym objety CRA, a jeszcze inne - gdy kluczowa jest dostepnosc
ustug dla obywateli. Wskazniki muszg wiec odzwierciedla¢ kontekst operacyjny,

potencjalny wpltyw na bezpieczenstwo publiczne oraz role danej ustugi lub

produktu w infrastrukturze krytycznej. Dobrze zaprojektowany zestaw nie jest
dtugi ani przypadkowy: obejmuje tylko te miary, ktére realnie prowadzg do
dziatania (np. uruchamiajg plan naprawczy, przeglad ryzyka czy audyt dorazny),

dzieki czemu KRI sg nie dodatkiem do raportu, lecz mechanizmem sterujgcym

nadzorem nad dostawca.

Budowa systemu KRI opiera sie na trzech zasadach:

1.

Proporcjonalnos¢ - wskazniki muszg ,wazyc” tyle, ile ryzyko - ani mniej, ani
wiecej. Przy ustugach krytycznych (np. systemy obywatelskie on-line)
potrzebne sg KRI o krétkich horyzontach i ostrych progach (np. terminy
tatek wedtug CVSS, MTTD/MTTR), natomiast przy dostawach niskiego
wptywu wystarczy lzejszy zestaw i rzadszy przeglad. Zasada jest jedna:
poziom pomiaru i czestos¢ oceny rosng wraz z ekspozycjg i ztozonoscig
tancucha dostaw.

Obiektywnos¢ - kazdy KRI musi opierac sie na danych, ktére da sie policzyc
i zweryfikowac - w logach, raportach, certyfikatach, wynikach testéw czy
SBOM. Unikamy wskaznikéw , miekkich” bez dowodéw. Dla kazdego KRI
powinno by¢ jasne: skad bierzemy dane, kto je dostarcza, jak je
weryfikujemy i w jakim formacie sg raportowane (tak, by dwie kolejne
iteracje byty poréwnywalne).

Aktualnos¢ - KRI majg wartosc¢ tylko wtedy, gdy sg Swieze i analizowane w
rytmie ciggtym, zgodnym z continuous assurance. Oznacza to z gory
ustalony cykl: biezgce alerty dla przekroczen progow, miesieczne przeglady
trendéw i kwartalne decyzje o zmianie poziomu nadzoru. Dzieki temu
reagujemy zanim ryzyko sie zmaterializuje, a nie ,po fakcie”.

WSrdd typowych wskaznikdéw ryzyka w relacjach z dostawcami wymienia sie m.in.:

poziom zgodnos$ci z wymaganiami normatywnymi i certyfikacyjnymi - nie
wystarcza sama informacja, ze ,certyfikat jest”; liczy sie jego zakres i
aktualnos¢ oraz wyniki audytow nadzorczych. Zamawiajgcy weryfikuje, czy
obszary objete certyfikacjg (np. ISO/IEC 27001) rzeczywiscie pokrywajg
procesy i systemy wykorzystywane do Swiadczenia ustugi, a jesli w gre
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wchodzg programy unijne lub krajowe (EUCS/EUCC/krajowe schematy), czy
wykonawca utrzymuje status bez zastrzezen. Stabilny status certyfikacji to
zwykle posredni dowod dojrzatosci procesow.

czestotliwos¢ i charakter niezgodnosci w raportach bezpieczenstwa -
zwracamy uwage nie tylko na liczbe uchybien, ale tez ich wage, czas
zamykania oraz powtarzalnos$¢ tych samych probleméw. Dane czerpiemy z
cyklicznych raportéw i rejestru CAP. Jesli drobne niezgodnosci szybko
znikajg - proces dziata; jesli te same uchybienia wracajg co kwartat, mamy
do czynienia z lukg systemowg, ktéra wymaga innej interwencji niz
pojedyncza poprawka.

czas reakcji na incydenty - analizujemy nie tyle wynik pojedynczego
zdarzenia, ile trend z kilku okreséw: wydtuzanie sie MTTD/MTTR bywa
pierwszym sygnatem, ze zespot traci sprawnosc albo obcigzenie rosnie
szybciej niz zasoby. Zrodtem danych sg rejestr incydentdéw i raporty z
przeglagddéw po incydentach. To wskaznik, ktéry bezposrednio tgczymy z
progami eskalacyjnymi i dziataniami korygujgcymi.

liczbe komponentéw wymagajgcych aktualizacji bezpieczenstwa - patrzymy
na liczbe komponentéw oczekujgcych na tatke oraz terminowos¢ tatania
wzgledem ustalonych progéw waznosci (np. wedtug CVSS), a takze na skale
wyjatkéw od polityki (tzw. waivery) i czas ich utrzymywania. Dane wynikaja
z SBOM, raportow z tat oraz skanéw podatnosci. Rosnagce zalegtosci to
rosngce prawdopodobienstwo incydentu, dlatego ten KRI zwykle ma
skojarzone kroétkie terminy reakgji.

czestotliwos¢ przegladdw wewnetrznych po stronie wykonawcy - jak czesto
recertyfikowane sg uprawnienia, jak systematycznie weryfikowane sg
konfiguracje i czy wykryte btedy sg domykane w terminie. Tu liczy sie
regularnos¢ i dowodowosc - protokoty przegladdw, listy uprawnien przed i
po zmianach, potwierdzenia wdrozenia poprawek.

Kluczowe w systemie KRI jest to, by nie konczyt sie na pomiarze, lecz naturalnie

przechodzit w decyzje. Wskaznik ma wartos¢ dopiero wtedy, gdy jest powigzany z

progiem i z gory ustalong reakcja: jesli trend lub wartos¢ przekracza uzgodniong

granice, uruchamia sie konkretne dziatanie - od krétkiego planu naprawczego

(CAP) i przegladu ryzyka, po czasowe ograniczenie funkcji czy, w skrajnych

sytuacjach, rewizje zapisow umowy. Taki mechanizm powinien by¢ opisany w

dokumentacji kontraktowej (aneks bezpieczenstwa) w sposob jednoznaczny: ktéry
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KRl obserwujemy, jaka wartos¢ oznacza ,z6tte” i,,czerwone” Swiatto, kto podejmuje
decyzje, w jakim czasie i jak jg dokumentuje (np. wpis w rejestrze ryzyk).

Dobrze dziata tu prosta drabina eskalacji: najpierw krétkie dziatanie korygujgce
zterminem i wtascicielem, nastepnie - jesli wskaznik nie wraca do normy - przeglad
ryzyka i zwiekszenie nadzoru (czestsze raporty, audyt dorazny), a w razie dalszej
nieskutecznosci - decyzje kontraktowe. Wazne, by kazdg reakcje domykata
weryfikacja efektu (czy KRI realnie sie poprawit) oraz kréotka notatka w rejestrze,
tak aby decyzje byty powtarzalne i obronne dowodowo. W tym ujeciu KRI przestajg
by¢ narzedziem kontroli ,dla kontroli”, a stajg sie instrumentem zarzgdzania -
pomagajg utrzymac bezpieczenstwo na poziomie Swiadomie zaakceptowanym i
dostosowywac je do zmieniajgcego sie otoczenia zagrozen.

4.4.3. Audyty bezpieczennstwa dostawcow

Audyty bezpieczenstwa sg jednym z gtéwnych punktédw oparcia dla nadzoru
nad dostawcami: wnoszg niezalezne spojrzenie na to, czy deklarowane praktyki i
postanowienia umowne rzeczywiscie dziatajg w codziennej eksploatacji. Ich sens
nie kohczy sie na ,odhaczaniu” zgodnosci - audyt ma sprawdzi¢ skutecznos¢
zastosowanych srodkéw kontrolnych oraz wykry¢ luki i stabe miejsca, ktore mogag
eskalowac do realnych zdarzen w fancuchu dostaw. Wazny jest tu takze wymiar
dojrzatosci: audyt ocenia nie tylko, czy kontrola istnieje, ale czy jest utrzymywana,
mierzona i doskonalona w czasie.

W praktyce audyt konfrontuje trzy warstwy: normy i przepisy (wymagania
UKSC, RODO, CRA oraz odpowiednie normy ISO), postanowienia kontraktowe
(aneks bezpieczenstwa, KRI, progi eskalacyjne, CAP) oraz dziatanie systemu ,na
zywo" (procedury, konfiguracje, logi, slady incydentow). Dochodzi do tego aspekt
sprawdzania spdjnosci dowoddw: to, co zapisano w polityce, musi zgadzac sie z
konfiguracjg i potwierdzaé w rejestrach operacyjnych. Dzieki temu audyt
odpowiada na dwa kluczowe pytania: czy robimy to, co obiecaliSmy (zgodnos¢), i
czy to, co robimy, rzeczywiscie obniza ryzyko (skutecznosc). Wyniki nie pozostajg
na papierze - wracajg do rejestru ryzyk, aktualizujg KRI, zasilajg continuous
assurance i - gdy trzeba - uruchamiajg dziatania korygujgce, wzmacniajgc
odpornosc catego tancucha dostaw.

W podejsciu zalecanym przez ISO/IEC 19011 oraz praktyke systemoéw
zarzgdzania jakoscig i bezpieczenstwem informacji audyt nie powinien ograniczac
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sie do jednego wymiaru. Chodzi o trzy komplementarne perspektywy, ktore razem
dajg rzetelny obraz:

e ocene zgodnosci (compliance) - to sprawdzenie, czy wymagania formalne i
kontraktowe sg spetnione - od przepiséw (np. UKSC, RODO, CRA), przez
normy i standardy (ISO/IEC), po zapisy umowy (aneks bezpieczenstwa, KRI,
progi eskalacji). Audytor weryfikuje dokumenty, uprawnienia, konfiguracje i
dowody operacyjne. Wynik mowi wprost: czy robimy to, do czego sie
zobowigzalismy,

e ocene skutecznosci (effectiveness) - sama obecnos¢ kontrolki nie oznacza
jeszcze, ze dziata. Tu badamy, czy zastosowane Srodki rzeczywiscie osiggaja
zaktadany cel - czy wykrywajg incydenty w zatozonym czasie, czy ograniczajg
liczbe niezgodnos$ci, czy obnizajg ryzyko resztkowe. Audyt pordéwnuje
deklaracje z rezultatami (np. metrykami MTTD/MTTR, terminowoscig tatek,
spadkiem powtarzalnych usterek), aby odpowiedzie¢, na ile kontrola jest
uzyteczna, a nie tylko ,obecna”,

e ocene dojrzatosci (maturity) - To spojrzenie, czy organizacja potrafi
utrzymywac i rozwija¢ swoj system bezpieczehnstwa w czasie: czy przeglada
uprawnienia, reaguje na wnioski z audytéw i incydentdw, aktualizuje polityki
wraz ze zmianami technologicznymi i prawnymi, a zmiany s3
udokumentowane i konsekwentnie wdrazane. Innymi stowy - czy to, co dzi$
dziata, bedzie dziatato jutro, bo stoi za tym proces, a nie jednorazowy
wysitek.

W relacji zamawiajgcy-wykonawca audyty powinny by¢ planowane z
wyprzedzeniem i proporcjonalnie do ryzyka: czestsze tam, gdzie ustuga jest
krytyczna lub taricuch poddostawcédw rozbudowany, rzadsze przy niskim wptywie.
Ich forma i zakres nie mogg by¢ jednorodne - obok audytow planowych
(rocznych/pétrocznych) trzeba przewidzie¢ audyt incydentalny uruchamiany po
sygnale z KRI lub alertach zewnetrznych, a takze dobrac tryb pracy: audyt zdalny,
gdy weryfikujemy dokumenty, logi i konfiguracje, oraz terenowy (on-site), gdy
konieczne jest obejrzenie sSrodowiska, pobranie prébek dowoddw czy rozmowy z
personelem operacyjnym. Kazdy audyt powinien mie¢ jasno okreslone cele, liste
dowodow, kryteria oceny i harmonogram, a wyniki - spojny format, ktéry da sie
porownac w czasie.

Na samym raporcie sprawa sie nie konczy. Wyniki trzeba czyta¢ ,w trendzie™:
czy liczba i waga niezgodnosci maleje, czy skraca sie czas ich zamykania, czy nie
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powracajg te same uchybienia. Dopiero taka analiza pozwala odréznié
jednorazowe potkniecie od luki systemowej, ktéra wymaga innego podejscia
(zmiany procesu, doposazenia zespotu, korekty wymagan umownych). Wnioski z
audytéw powinny wracac do rejestru ryzyk, aktualizowa¢ KRI i uruchamia¢ CAP z
terminami i odpowiedzialnoscig - w przeciwnym razie audyt staje sie ¢wiczeniem
formalnym.

Kluczowa jest tez komunikacja. W modelu partnerskim audyt to nie polowanie
na btedy, lecz wspdlne spojrzenie na skuteczno$¢ srodkéw bezpieczenstwa.
Dlatego dobrg praktyka jest, by kazdy audyt konczyt sie nie tylko raportem, ale
takze kréotkim warsztatem poaudytowym: strony przegladajg najwazniejsze
ustalenia, uzgadniajg priorytety dziatan korygujgcych, przypisujg wtascicieli zadan
i terminy, a nastepnie ustalajg sposdb weryfikacji efektow. Taki rytuat zamyka
petle: od dowoddw, przez decyzje, po realne obnizenie ryzyka.

4.4.4. Monitorowanie incydentéw i niezgodnosci w relacji kontraktowej

System monitorowania incydentow i niezgodnosci to praktyczny kregostup
zarzgdzania ryzykiem w tancuchu dostaw: od jego jakosci zalezy, czy organizacja
utrzyma ciggtos¢ dziatania w momentach zaktocen oraz czy potrafi przekuc
doswiadczenia kryzysowe w trwate usprawnienia procedur. Aby dziatat skutecznie,
musi opierac¢ sie na klarownych definicjach. W tym ujeciu ,incydent” to nie
wytgcznie zmaterializowane naruszenie bezpieczenstwa, lecz takze istotne
odchylenie od przyjetych norm i parametréw, ktére moze do takiego naruszenia
doprowadzi¢ (np. powtarzalne btedy uwierzytelniania, opdznienia w krytycznych
poprawkach, nieautoryzowana zmiana konfiguracji). Takie, prewencyjne
rozumienie poje¢ pozwala wytapywac¢ problemy wczednie, zanim stang sie
krytyczne, i uruchamia¢ dziatania korygujace z odpowiednim wyprzedzeniem.

System powinien by¢ jednoczesSnie sformalizowany i czasowo
zdyscyplinowany. Zgodnie z NIS2 i UKSC raportowanie incydentéw wymaga
zdefiniowanych kanatéw, terminéw i poziomdéw eskalacji - od zgtoszenia
wstepnego, przez raport uzupetniajgcy, az po raport koncowy - a dokumentacja
musi wskazywaé kto, co, kiedy i jak przekazuje (zakres danych, format,
odpowiedzialnosci). Te zasady trzeba odzwierciedli¢ w umowie: wykonawca ma
obowigzek niezwtocznego zgtaszania zdarzern mogacych wptywad na swiadczenie
ustug publicznych lub bezpieczenstwo danych, przekazywania niezbednych
artefaktow (logi, konfiguracje, o$ czasu zdarzen) oraz wspotpracy przy analizie
przyczyn i dziataniach korygujgcych.
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W kwestii dostepnosci kontaktu operacyjnego nalezy przyjg¢ podejscie
oparte na krytycznosci: dla ustug i systemdéw kluczowych wymagany jest punkt
kontaktowy z gotowoscig 24/7 i jasno zdefiniowanymi czasami reakcji; dla ustug o
umiarkowanym wptywie wystarczajg rozszerzone godziny pracy z mechanizmem
eskalacji na dyzur krytyczny; dla obszaréw niskiego ryzyka - standardowe godziny
z umoéwionym trybem zgtoszen. Takie stopniowanie tgczy wymog czujnosci z
proporcjonalnoscig obcigzen po stronie wykonawcy i zamawiajgcego.

Aby mechanizm byt spéjny w catym tancuchu, warto doprecyzowac matryce
rol i eskalacji (kto odbiera zgtoszenie, kto prowadzi ocene wptywu, kto decyduje o
komunikacji zewnetrznej), format zgtoszen (krétkie, ujednolicone  karty
incydentu” na start) oraz minimalny zestaw danych do wczesnej oceny (opis
symptomoéw, zasieg, komponenty dotkniete, wptyw na uzytkownikoéw, pierwsze
dziatania ograniczajgce). Dzieki temu monitoring incydentow i niezgodnosci jest
dziatajgcym mechanizmem: wczeSnie wychwytuje odchylenia, uruchamia
wiasciwg Sciezke reakcji i zasila petle uczenia sie organizacji, a jednoczesnie
pozostaje proporcjonalny do ryzyka i mozliwy do utrzymania w codziennej
praktyce.

Kluczowym elementem tego procesu jest tzw. cykl reagowania i uczenia sie,
ktory obejmuje etapy:

1. ldentyfikacja i wstepna kwalifikacja zdarzenia - rejestracja sygnatu, weryfikacja, czy
to incydent/naruszenie/niezgodnos¢, wstepna klasyfikacja waznosci.

2. Ocena wptywu i decyzja o eskalacji - szybka ocena zasiegu (dane, systemy,
uzytkownicy), decyzja o poziomie eskalacji, wyznaczenie rol.

3. Powiadomienia i komunikacja regulacyjno - kontraktowa - notyfikacje wymagane
UKSC/NIS2/RODO (jesli dotyczy), poinformowanie
zamawiajgcego/podwykonawcéw zgodnie z umowg; ustalenie czestotliwosci
aktualizacji statusu.

4. Dziatania natychmiastowe - ograniczenie skutkdéw, odseparowanie komponentow,
blokady dostepu, obejscia - tak, by zahamowac rozprzestrzenianie sie incydentu.

5. Usuniecie przyczyny i przywrOcenie dziatania - tatki/zmiany konfiguracji,
czyszczenie artefaktéw ataku, kontrolowany powrdt ustug (z testami
akceptacyjnymi),

6. Dziatania korygujace z odpowiedzialnoscig i terminami - formalny plan naprawczy
obejmujacy takze elementy procesowe (np. zmiana procedury dostepu,
recertyfikacja rol),
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7. Analiza przyczyn zrédtowych i czynniki sprzyjajgce - nie tylko ,co zawiodto”, ale
.dlaczego mogto zawiesc”: brak zasobdw, luki w procesie, szkolenia, nadzér nad
podwykonawcami.

8. Srodki zapobiegawcze i utrwalajgce - modyfikacje architektury/kontrolek,
aktualizacja polityk, doprecyzowanie progéw KRI, wzmocnienie wymogow wobec
podwykonawcéw (down-flow).

9. Weryfikacja efektéw i uczenie sie organizacyjne - retest/ponowny pomiar KRI,
aktualizacja rejestru ryzyk, przeglad lessons learned, ewentualnie korekta zapiséw
umownych/OPZ; zamkniecie incydentu dopiero po potwierdzonej poprawie.

Takie podejscie pozwala nie tylko usuwac skutki, ale takze modyfikowac system
zarzgdzania ryzykiem w sposéb ewolucyjny - kazdy incydent staje sie impulsem
do doskonalenia procesow.

4.4.5. Uczenie sie organizacyjne - wykorzystanie wynikéw monitoringu w
procesie doskonalenia SZBI i polityki zakupowej

Najwiekszg wartoscig monitoringu nie jest sam raport, lecz wiedza przekuta
w decyzje i zmiany, ktére realnie obnizajg ryzyko. Dane o incydentach,
niezgodnosciach i trendach nabierajg znaczenia dopiero wtedy, gdy pomagajg
odpowiedzie¢ na proste pytania: co poprawiamy teraz, co zmieniamy w procesie
na state, a co wigczamy do kolejnych postepowan. Kazde zdarzenie - od drobnego
odstepstwa po powazny incydent - dostarcza materiatu do usprawnien zaréwno w
warstwie technicznej (konfiguracje, aktualizacje, integracje), jak i organizacyjne;
(role i odpowiedzialnosci, przeptyw informacji z wykonawcg i jego
podwykonawcami, rytm przeglagdow).

W tym ujeciu monitorowanie i audytowanie dostawcédw stajg sie
mechanizmem uczenia sie catej instytucji: wnioski z raportéw i przegladdw trafiajag
do polityk i procedur bezpieczenstwa informacji, do matryc wymagan oraz do
dokumentacji zakupowej (OPZ, klauzule bezpieczenstwa, kryteria oceny). Dzieki
temu kolejne umowy opierajg sie na doswiadczeniu, a nie na zatozeniach sprzed
miesiecy. Praktycznie oznacza to trzy rownolegte strumienie: po pierwsze, szybkie
dziatania korygujace po zdarzeniach (z wtascicielem i terminem); po drugie, trwate
zmiany procesowe wynikajgce z analizy przyczyn zrédtowych (np. doprecyzowanie
progobw  KRI, dopasowanie  harmonogramu  tatek,  doprecyzowanie
odpowiedzialnosci w tancuchu poddostawcéw); po trzecie, aktualizacje wzorcéw
postepowania o udzielenie zamodwienia publicznego - tak, by wymagania i kryteria
w nowych postepowaniach odzwierciedlaty to, czego organizacja nauczyta sie w
toku realizowanych kontraktéw.
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Taki sposob pracy tworzy petle doskonalenia: obserwacja — wniosek —
decyzja — zmiana — weryfikacja efektu. Jesli petla ma witascicieli (po stronie
bezpieczenstwa, zakupdw i biznesu) oraz staty rytm przegladu wnioskow,
instytucja zyskuje przewage: szybciej reaguje na ryzyka, lepiej dobiera Srodki
ochrony i Swiadomiej projektuje kolejne zamdwienia. Zamiast gromadzic raporty,
organizacja buduje pamie¢ operacyjng i przenosi jg w przysztos¢ - do umow,
procedur i praktyk wspétpracy z dostawcami. Dzieki temu bezpieczenstwo
przestaje by¢ wytgcznie kosztem czy obowigzkiem, a staje sie elementem jakosci
zarzadzania i reputacji.

Uczenie sie organizacyjne oznacza, ze instytucja potrafi przekuc
doswiadczenia z realizacji umow - w tym wnioski z incydentdw, niezgodnosci oraz
sprawdzonych praktyk - w jasne reguty postepowania, ktore nastepnie s3
konsekwentnie stosowane. W praktyce dziata to na trzech, wzajemnie
uzupetniajgcych sie poziomach:

1. Poziom operacyjny - to szybkie reagowanie na biezgce problemy i wdrazanie
korekt po incydentach czy niezgodnosciach. Chodzi o to, by wnioski z
konkretnego zdarzenia (np. opdzniona tatka, btedna konfiguracja, luka w
komunikacji) natychmiast przektadaty sie na zadania z wiascicielem i
terminem oraz na weryfikacje efektu w kolejnych raportach. Na tym poziomie
liczy sie dyscyplina zamykania dziatahh korygujgcych i to, czy wskazniki (KRI)
faktycznie wracajg do normy.

2. Poziom systemowy - to juz nie pojedyncze poprawki, lecz trwate zmiany w
procesach i standardach. Tu organizacja aktualizuje procedury (np. rytm
przeglagdow dostepdéw, progi dla terminowosci tatek, wymagany zakres
raportdw od dostawcy), doprecyzowuje odpowiedzialnosci w tancuchu
podwykonawcéw i ujednolica format dowoddéw. W praktyce oznacza to
modyfikacje polityk i instrukcji bezpieczenstwa informacji, szablonéw planéw
reagowania oraz matryc wymagan w dokumentacji zakupowej - tak, aby
kolejny kontrakt byt lepiej ,ustawiony” juz na starcie.

3. Poziom strategiczny - to modyfikacja polityki bezpieczenstwa, modelu
kontraktowania i podejscia do ryzyka. Na tym poziomie zapadajg decyzje o
zmianie tolerancji ryzyka dla kluczowych ustug, o wprowadzeniu lub
podniesieniu wymogéw certyfikacyjnych (np. ISO/IEC 27001, programy
unijne/krajowe), o przesunieciu ciezaru na dtuzsze utrzymanie czy wiekszy
nacisk na zgodnos¢ z CRA. Tu takze odswieza sie kryteria oceny ofert,
doprecyzowuje klauzule bezpieczenstwa i ustala ,standardy minimum?” dla
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catej organizacji, tak aby doswiadczenia z jednego projektu przechodzity do
praktyki ogolnej.

Dojrzate organizacje spinajg te trzy poziomy w jeden proces ciggtego
doskonalenia: wyniki monitoringu i audytow nie trafiajg do archiwum, lecz do
rejestru wnioskow, ktéry ma witascicieli, rytm przegladdéw i Sciezke wdrazania
zmian. Kazda informacja zwrotna z realizacji - wzrost drobnych niezgodnosci,
opdznienia w aktualizacjach, powracajgce trudnosci w komunikacji miedzy
zespotami - staje sie impulsem do modyfikacji odpowiednich procedur, wymagan
lub zapisbw umownych, a nastepnie jest weryfikowana przez pomiar efektu (czy
KRI sie poprawity, czy spadta liczba niezgodnosci, czy skrécit sie czas reakcji). Tym
wiasnie rézni sie organizacja uczgca sie od biurokratycznej: pierwsza nie tylko
zbiera dane, ale nadaje im znaczenie i wdraza wnioski, budujgc pamiec operacyjng,
ktdéra realnie obniza ryzyko w kolejnych umowach.

Warto podkresli¢, ze uczenie sie organizacyjne jest pracg zespotowg. Nie moze
pozostawa¢ domeng pojedynczego audytora czy inspektora bezpieczenstwa, bo
wtedy konczy sie na sprawozdaniu. Wigczeni muszg by¢: kierownictwo (ktére
nadaje priorytety i akceptuje ryzyko), dziat zamédwien (ktory przenosi wnioski do
OPZ, kryteriow i klauzul), IT/operacje (wdrazajgce techniczne zmiany i mierzace ich
efekt), compliance/dziat prawny (dbajgce o spdjnosc z regulacjami i kontraktami)
oraz uzytkownicy koncowi (sygnalizujgcy problemy, ktére czesto nie wida¢ w
dashboardach). Dopiero taka szeroka wspétpraca sprawia, ze monitoring i audyty
wchodzg do codziennego obiegu decyzji, a nie funkcjonujg jako dorazny wymaog
formalny.

W diuzszej perspektywie organizacja, ktéra potrafi przekuwac¢ wyniki
monitoringu w zmiany, przedefiniowuje bezpieczenstwo: z pozycji kosztu lub
obowigzku na element jakosSci zarzgdzania i reputacji. Oznacza to bardziej
przewidywalne projekty, mniej ,gaszenia pozarow” i lepszg pozycje negocjacyjng
wobec dostawcow. Kluczowe jest domykanie petli: doswiadczenia z biezgcych
kontraktéw powinny wraca¢ do planowania kolejnych postepowan - poprzez
aktualizacje kryteriow oceny ofert, doprecyzowanie standardow klauzul
bezpieczenstwa, ujednolicenie wymaganych dowoddw (np. zakres raportéw, rytm
przegladdw, progi KRI) oraz wskazanie warunkéw minimalnych (np. certyfikacja,
zasady dla podwykonawcéw). Dzieki temu kazdy nastepny kontrakt startuje z
wyzszego poziomu dojrzatosci i jest mniej podatny na ryzyko juz na starcie.
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5. Praktykiistandardy branzowe

5.1. Znaczenie standaryzacji w bezpieczenstwie tancucha dostaw

Standaryzacja w bezpieczenstwie fancucha dostaw to dzi§ warunek
sterowalnosci ryzyka, a nie tylko dodatkowy element dokumentacji. Gwattowna
cyfryzacja ustug publicznych, gesta sie¢ integracji miedzy systemami oraz rosngca
presja regulacyjna (UKSC, CRA, DORA, RODO) powodujg, ze bez wspdlnego jezyka
wymagan i dowodow trudno rzetelnie poréwnac oferty, egzekwowac¢ umowy i
prowadzi¢ nadzor w czasie ich trwania. Standardy (ISO, wytyczne ENISA/NIST,
programy certyfikacji UE/krajowe) dostarczajg wiasnie takiego jezyka: precyzujg,
co trzeba zabezpieczy¢, jak to mierzyc i jakimi dowodami potwierdzi¢ zgodnos¢.

Z perspektywy zamoéwien publicznych standardy rozwigzujg trzy praktyczne
problemy. Po pierwsze - poréwnywalnosé: gdy wymagania i kontrolki sg
zdefiniowane w oparciu o uznane normy, rézne oferty mozna oceni¢ tymi samymi
kryteriami, a spory interpretacyjne ograniczy¢ do minimum. Po drugie -
rozliczalnos$¢: standard okresla nie tylko oczekiwany stan, lecz takze rodzaj i format
dowodow (raporty, certyfikaty, wyniki audytow), dzieki czemu tatwiej przetozyc
zapisy OPZ na konkretne wskazniki, progi i dziatania korygujgce. Po trzecie -
ciggtos¢: standaryzacja ,przyspawa” etap wyboru wykonawcy do etapu nadzoru
(continuous assurance) - te same wymogi, na ktére wykonawca odpowiada w
ofercie, p6Zniej stajg sie osig KRI, audytéw i przeglagdow. Ujednolicone wymagania
zmniejszajg takze ryzyko systemowe: utatwiajg zarzgdzanie poddostawcami
(down-flow wymagan), ograniczajg ryzyko uzaleznienia od jednego dostawcy
(przenaszalne kontrolki i dowody), a w przypadku produktéw cyfrowych z
elementem oprogramowania - umozliwiajg spdjne egzekwowanie zasad security
by design/default i cyklu zycia poprawek (CRA). Co wazne, standaryzacja dziata
ponad granicami: gdy zamawiajgcy stosuje uznane normy, tatwiej prowadzi¢
postepowania z udziatem wykonawcéw z réznych jurysdykcji i utrzymac zgodnos¢
z prawem unijnym oraz krajowym.

Krotko mowigc, standardy sg narzedziem zarzgdczym: porzadkujg wymagania,
zwiekszajg przejrzystos¢ oceny, upraszczajg nadzor i - co kluczowe - pozwalajg
mierzy¢ skutecznos¢ srodkow bezpieczenstwa w catym cyklu zycia umowy. Dzieki
temu bezpieczenstwo w tancuchu dostaw staje sie nie tyle deklaracjg w SWZ, ile
praktyka, ktorg da sie konsekwentnie planowac, weryfikowac i doskonali¢.
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5.1.1. Standardy jako narzedzie zgodnosci i ujednolicenia praktyk w
zamowieniach publicznych

W zamdwieniach publicznych dotyczgcych ustug i produktow ICT standardy
petnig role wspdlnego jezyka: definiujg, co nalezy zabezpieczyé, jak mierzyc
skutecznos$¢, czym potwierdza¢ zgodnos¢ i kiedy reagowacl. Dzieki temu
zamawiajgcy moze przetozy¢ ogélne wymagania prawne (NIS2, UKSC, RODO, CRA,
DORA) na konkretne oczekiwania operacyjne i dowody, ktére da sie zweryfikowac
przed wyborem wykonawcy oraz monitorowac w trakcie realizacji umowy. Bez
tego ,jezyka” poréwnywanie ofert i egzekwowanie zapiséw kontraktu staje sie
uznaniowe, a nadzor - rozproszony.

Logika jest prosta i przyczynowo-skutkowa: standard — mierzalny wymog
— dowdd — prog — reakcja. Dzieki temu tgczg sie etapy ex ante (warunki udziatu,
kryteria oceny) i ex post (KRI, audyty planowe/incydentalne, dziatania korygujgce),
co buduje spéjny tancuch odpowiedzialnosci. Standardy (np. ISO/IEC 27001,
27002, 27005, 27036, 28000) porzadkujg praktyke tak, by byta spdjna z
wymaganiami prawnymi, nie mnozgc odrebnych, lokalnych procedur. W praktyce
oznacza to:

e NIS2 i UKSC: standardy przektadajg obowigzek ,zarzgdzania ryzykiem i
tancuchem dostaw” na zestaw kontrolek, rél i proceséw (np. rejestr ryzyk
dostawcow, okresowe przeglagdy dostepow, zarzgdzanie podatnosciami
wedtug poziomow waznosci).

e RODO: katalog kontrolek z ISO/IEC 27001 pomaga spetnia¢ zasade
rozliczalnosci i ,privacy by design” (np. pseudonimizacja, rejestrowanie
czynnosci przetwarzania, testy skutkow dla ochrony danych).

e CRA: normy i programy certyfikacyjne utatwiajg egzekwowanie ,security by
design/default” i cyklu zycia poprawek (mapowanie wymagan w OPZ,
dowody w postaci SBOM, terminowos¢ tatek).

e DORA (dla podmiotow finansowych): spéjny nadzor nad ustugami ICT
zewnetrznymi (dostawcy krytyczni, testy odpornosci, raportowanie
incydentow) tatwiej wprowadzi¢, gdy wymogi opiera sie na normach.

Kiedy SWZ/OPZ odwotuje sie do uznanych norm, caty proces zaczyna ,mowic
tym samym jezykiem”: oferenci odpowiadajg na jednolite, znormalizowane
wymagania, a zamawiajgcy nie musi juz porownywac rozwigzah opisanych
réznymi miarami. Znika problem ,poréwnywania nieporownywalnego”, bo kazdy
opis produktu czy ustugi miesci sie w tej samej siatce kontrolek i dowodéw. Dzieki
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temu ocena staje sie poréwnywalna i weryfikowalna, a decyzje - mniej uznaniowe
i tatwiejsze do uzasadnienia.

Na etapie zarzadzania ryzykiem porzadek zapewniajg normy z rodziny ISO:
27036 wskazuje, jak identyfikowad, klasyfikowac i weryfikowac dostawcéw; ISO/IEC
27005 porzadkuje analize ryzyka; ISO/IEC 27001 i 27002 definiujg, jak
zaprojektowac i utrzymywac kontrolki; ISO/IEC 28000 dodaje ujecie logistyczne i
operacyjne. W praktyce oznacza to, ze zasady - takie jak segmentacja dostepu,
nadzér nad podwykonawcami czy testy akceptacyjne bezpieczenstwa - obowigzujg
rownolegle po obu stronach kontraktu, u wykonawcy i u zamawiajgcego, co
ogranicza miejsca potencjalnych niescistosci na styku organizacji i zmniejsza pole
do nieporozumien.

Standaryzacja porzadkuje tez kierunek przeptywu wymagan i informacji. To, co
wpisano do kontraktu gtéwnego, powinno konsekwentnie by¢ odzwierciedlone w
umowach z podwykonawcami (down-flow), tak aby nie powstawaty luki w
tancuchu. Jednoczes$nie sygnaty o niezgodnosciach, incydentach i zmianach
istotnych dla ryzyka muszg wraca¢ do zamawiajgcego (up-flow) w uzgodnionym
formacie i terminie. Taki dwukierunkowy porzadek - te same wymagania w doét, te
same dane i dowody w gore - domyka petle: od specyfikacji przez realizacje po
nadzor, utrzymujgc caty tancuch dostaw w jednym, spojnym modelu.

Na etapie przygotowania postepowania nalezy najpierw przetozy¢ wymagania
prawne (NIS2, UKSC, RODO, CRA, DORA) na wymagania operacyjne, postugujac sie
uznanymi standardami. Efektem tej pracy powinna by¢ matryca wymagan, ktéra
jasno wskazuje warunki udziatu (np. posiadanie i utrzymywanie ISO/IEC 27001 w
zakresie obejmujgcym przedmiot zamdwienia, doswiadczenie w zarzgdzaniu
tancuchem dostaw zgodnie z ISO/IEC 27036), wymagania obligatoryjne do
wpisania w OPZ (m.in. zarzgdzanie podatnosciami z podziatem na poziomy
waznosci, utrzymywanie SBOM, prowadzenie rejestru ryzyk dostawcéw,
raportowanie incydentow w rytmie zgodnym z UKSC) oraz katalog dowododw, ktére
wykonawca ma dostarcza¢ (certyfikaty z zakresem, raporty z audytow,
przyktadowe artefakty: procedury, zrzuty konfiguracji, logi, zapisy przegladdw).
Praktyczny model wpiecia standardéw w cykl zamowienia:

1. Faza (ex ante) nalzy wymagac¢ dowoddw rownowaznych zgodnie z Pzp: jezeli
wykonawca nie posiada ISO/IEC 27001, powinien wykazaé réwnowazny
mechanizm o poréwnywalnym zakresie, poziomie pewnosci i nadzorze (np.
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program certyfikacyjny UE/krajowy lub audyt niezalezny prowadzony
zgodnie z ISO/IEC 19011). Zestaw oceny powinien obejmowac nie tylko sam
fakt certyfikacji, lecz takze jej zakres, wyniki audytéw nadzorczych, brak
niezgodnosci gtownych oraz mape kontrolek do wymagan OPZ, aby
porownanie ofert byto rzetelne i obronne.

2. Faza (ex post) nalezy utrzymywac staty rytm dowodow: krétkie raporty
miesieczne  (KRI/KPI,  zarejestrowane incydenty, status dziatan
korygujacych), przeglady kwartalne ukierunkowane na trend ryzyka zgodnie
zISO/IEC 27005 oraz coroczny audyt wedtug ISO/IEC 19011, ktory sprawdza
zgodnos¢, skutecznos¢ i dojrzatos¢ rozwigzan. Progi reakcji (np. ,zotty" i
.czerwony”) oraz Sciezki CAP nalezy z gbry opisa¢ w aneksie bezpieczenstwa,
tak aby przekroczenie progu automatycznie uruchamiato uzgodnione
dziatania.

3. Faza domkniecia petli uczenia sie: wnioski z nadzoru ex post powinny
wraca¢ do wzoréw dokumentacji (OPZ, kryteria, klauzule) i do katalogu
wymagan na przyszte postepowania. Dzieki temu organizacja na biezgco
aktualizuje wymagania i dowody w Swietle zebranych doswiadczen, a
kolejne postepowania o udzielenie zamowienia publicznego startujg z
wyzszego poziomu dojrzatosci - praktyka rozwija sie wraz z
doswiadczeniem, zamiast pozostawac niezmienna mimo zmieniajgcego sie
otoczenia ryzyka.

W standardach chodzi o to, by transparentnos¢, odpowiedzialnos¢ i
rozliczalno$¢ nie byty deklaracjg, lecz codzienng praktykg. Standaryzacja
porzadkuje zasady gry: z gory ustala, kto dostarcza jakie dane, w jakim formacie i
w jakim rytmie. Po stronie zamawiajgcego przektada sie to na klarowny podziat rél
(wiasciciel kontraktu, witasciciel ryzyka, punkt kontaktowy ds. incydentéw, osoba
odpowiedzialna za CAP) i na zdefiniowane Sciezki eskalacji; po stronie wykonawcy
- na przewidywalny nadzér i jednoznaczne oczekiwania, bez domystow i
dowolnych interpretacji.

Kluczowe jest réwniez oparcie oceny i nadzoru na dowodach, a nie na
deklaracjach. W praktyce oznacza to wymaganie kompletnego, weryfikowalnego
zestawu artefaktéw: certyfikatu z precyzyjnym zakresem, wynikow audytow i
wnioskow nadzorczych, zapiséw rejestru incydentéw i ich obstugi, potwierdzen
przeglagdéw dostepdéw, raportéw z tatek i skanow podatnosci (z datami i
poziomami waznosci) oraz - w przypadku wyrobdéw z oprogramowaniem - SBOM z
historig aktualizacji. Taki fundament sprawia, ze decyzje (np. o eskalacji,
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dziataniach korygujgcych czy audycie doraznym) sg obronne i oparte na danych,
odpowiedzialnos¢ jest przypisana, a rozliczalnos¢ - mozliwa do wykazania. Dzieki
temu transparentnos$¢ jest mierzalnym efektem dobrze zaprojektowanych
wymagan.

Standaryzacja przynosi wymierne efekty w codziennej praktyce: usprawnia
procesy, bo jednolite wymagania i formaty dowodow skracajg czas oceny ofert i
zmniejszajg liczbe pytan, a audyty mozna prowadzi¢ na tym samym szkielecie, na
ktérym zbudowano ocene ex ante; redukuje ryzyko, poniewaz utatwia wczesne
wykrywanie luk poprzez KRI i regularne przeglady oraz przyspiesza wdrazanie
dziatan korygujacych i zapobiegawczych, co obniza zarébwno
prawdopodobienstwo incydentow, jak i ich wptyw; wzmacnia wiarygodnosc i
zaufanie, gdyz zamawiajgcy postuguje sie uznanym aparatem pojeciowym i
dowodowym, a wykonawcy doktadnie wiedzg, czego sie od nich oczekuje - w
efekcie jest mniej spordw, a wiecej wspotpracy; wreszcie zmniejsza koszt catkowity,
bo dobrze zaprojektowane, oparte na standardach wymagania i nadzér
ograniczaja liczbe awarii oraz ,poprawek na produkcji”.

Aby te korzySci rzeczywiscie sie zmaterializowaty, wdrazajgc standardy do
SWZ/OPZ nalezy zadba¢ o kilka praktycznych zasad. Po pierwsze,
proporcjonalnos¢: ciezar wymagan musi odpowiada¢ wptywowi ustugi lub
produktu na bezpieczenstwo publiczne i infrastrukture - dla obszardéw krytycznych
wiasciwy bedzie petny zestaw (certyfikacja, KRI, audyty na miejscu), a dla niskiego
wptywu - zestaw uproszczony. Po drugie, precyzyjny zakres certyfikacji: sama
informacja ,mamy ISO/IEC 27001" nie wystarcza, trzeba potwierdzi¢, ze zakres
obejmuje doktadnie te obszary, ktére bedg uzyte przy realizacji zamoéwienia. Po
trzecie, rownowaznos¢: jesli dopuszcza sie rozwigzania alternatywne, nalezy jasno
opisac kryteria rownowaznosci (poziom pewnosci, nadzér, zakres), aby unikngc
uznaniowosci. Po czwarte, dowody i formaty: warto dotgczyé matryce dowodow z
okresleniem, co, jak czesto i w jakiej formie ma byc¢ dostarczane (np. raport KR,
rejestr incydentdw, status tatek wedtug poziomow waznosci, wyniki audytow
nadzorczych lub certyfikacyjnych). Po pigte, drabina eskalacji: kazdy wymoég
powinien miel przypisany prog i odpowiadajgce mu dziatanie - od CAP, przez
audyt dorazny, po podniesienie poziomu nadzoru - tak aby liczby przektadaty sie
na decyzje, a nie konczyty na opisie.

5.1.2. Powigzanie standardéw z regulacjami prawnymi - NIS2, CRA, DORA,
RODO
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W zamowieniach publicznych obowigzki prawne (NIS2, UKSC, RODO, CRA,
DORA) wyznaczajg co ma by¢ zapewnione, natomiast standardy (ISO/IEC, wytyczne
ENISA/NIST, programy certyfikacyjne) precyzujg jak to zrobi¢, jak to mierzycijakimi
dowodami wykazac zgodnos$¢. Zgodnie z art. 101 ust. 4 Pzp, gdy opis przedmiotu
zamowienia odwotuje sie do norm, specyfikacji technicznych lub rownowaznych
systemdéw odniesienia, odwotaniu temu muszg towarzyszy¢ stowa ,lub
rownowazne”, a rownowaznos¢ podlega wykazaniu odpowiednimi Srodkami
dowodowymi w rozumieniu art. 105 Pzp. Dlatego w catym niniejszym rozdziale
wszystkie odniesienia do norm, wytycznych i programéw certyfikacji nalezy
rozumie¢ jako wzorce odniesienia dopuszczalne w postaci rozwigzan
rownowaznych. Wykonawca moze wykaza¢ rownowaznos¢ poprzez zwieztg mape
zgodnosci (najpierw wymag, potem oferowane rozwigzanie a nastepnie dowdd)
oraz dostarcza srodki dowodowe adekwatne do ryzyka i przedmiotu zamédwienia.
Takie spiecie prawa ze standardami zamienia ogdélne wymogi w konkretne
wymagania operacyjne (kontrolki, role, procedury, metryki), ktére mozna wpisac
do OPZ/SWZ i monitorowac w trakcie realizacji przedmiotu umowy - z korzyscig
dla poréwnywalnosci ofert, rozliczalnosci wykonawcdw oraz spojnosci ex ante-ex
post.

NIS2 i UKSC: zarzgdzanie ryzykiem i tancuchem dostaw. W praktyce NIS2 i
UKSC naktadajg na jednostki publiczne oraz podmioty kluczowe/wazne obowigzek
proaktywnego zarzadzania ryzykiem, w tym ryzykiem w tanicuchu dostaw, oraz
raportowania incydentow. Standardy zapewniajg spdjny zestaw narzedzi i
mechanizmdw, ktore pozwalajg te obowigzki wdrozy¢ w sposdb mierzalny i
audytowalny:

e |SO/IEC 27001 - ramy systemu zarzgdzania bezpieczenstwem informacji:
polityki, cele, odpowiedzialnosci, cykl PDCA; da sie bezposrednio zmapowac
na wymagania NIS2/UKSC dotyczgce organizacji, rol i nadzoru.

e |SO/IEC 27002 - katalog kontrolek operacyjnych (m.in. zarzgdzanie
dostepem, bezpieczenstwo zmian, logowanie i monitoring, zarzgdzanie
podatnosciami) - to materiat wejsciowy do OPZ i p6zniejszych KRI.

e |SO/IEC 27005 - metoda analizy ryzyka (identyfikacja, ocena, traktowanie,
akceptacja) - spina ocene ex ante z monitoringiem trenddw ex post.

e |ISO/IEC 27036 (czes¢ 1-3) - bezposrednio adresuje relacje z dostawcami ICT:
klasyfikacje dostawcow, wymagania dla podwykonawcow, dowody
zgodnosci i mechanizmy audytu.
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Efekt powigzania jest przyczynowo-skutkowy: okreslone przez NIS2/UKSC
obowigzki — odpowiadajgce im kontrolki ISO — dowody (procedury, logi, raporty)
— progi i reakcje (CAP, audyt dorazny, eskalacja). Dzieki temu wymagania prawne
nie pozostajg ogodlne, tylko stajg sie mierzalne i egzekwowalne.

CRA to reguty bezpieczenstwa wyrobu i cykl zycia poprawek. CRA przesuwa
srodek ciezkosci na produkt z elementem cyfrowym (urzgdzenie,
oprogramowanie, komponent) i jego petny cykl zycia: bezpieczenstwo projektowe
(by design), bezpieczne ustawienia domys$ine (by default), zarzgdzanie
podatnosciami, aktualizacje oraz transparentna komunikacja o Ilukach. W
praktyce, aby przetozy¢ to na wymagania postepowania o udzielenie zamowienia
publicznego i nadzor, warto oprzec sie na nastepujgcych odniesieniach:

e ISO/IEC 27036-3 - wymagania dla komponentéw i dostawcow
oprogramowania, w tym obowigzek posiadania SBOM oraz kryteriow
akceptacji bezpieczenstwa na etapie odbioru (np. testy podatnosci, skan
zaleznosci, weryfikacja konfiguracji).

e ISO/IEC 27002 (obszary: zarzadzanie zmiang, twardnienie konfiguracji,
monitoring) - naturalnie tgczy sie z wymogami CRA dotyczgcymi
kontrolowanego cyklu zmian oraz ciggtego nadzoru nad konfiguracjg i
logowaniem.

Aby wymogi CRA realnie ,zadziataty” w postepowaniu, nalezy wpisac je do OPZ

w formie jasnych, mierzalnych obowigzkéw wykonawcy oraz oczekiwanych
dowodow. W opisie przedmiotu zamoéwienia warto wiec wskazad, ze wraz z kazda
dostawg oprogramowania lub urzgdzenia z elementem cyfrowym wykonawca
przekazuje kompletng dokumentacje, zawierajgcg m. in.: wykaz komponentow
(SBOM) aktualizowany przy kazdej wersji, z podaniem nazw, wersji i zrodet
zaleznosci oraz informacjg o znanych podatnosciach. Réwnolegle trzeba opisac
wymog posiadania i stosowania polityki zarzgdzania podatnosciami i
aktualizacjami (patch management), w ktérej okreslone sg maksymalne terminy
usuwania luk w zaleznosci od ich wagi, sposdb komunikowania dostepnosci
poprawek oraz forma potwierdzania wdrozenia (raport z datami, numerami wersji
i zakresem zmian). Trzecim elementem, ktéry nalezy ujg¢ w OPZ, jest procedura
obstugi zgtoszenh podatnosci: dedykowany kanat kontaktu (np. adres e-mail VDP),
gwarantowane czasy reakcji i informowania zamawiajgcego, a takze praktyka
publikowania informacji o istotnych lukach. Warto doda¢, ze odbior kazdej wers;ji
obejmuje przekazanie raportu bezpieczenstwa (wyniki skandéw i testow, wnioski)
oraz ze niedotrzymanie terminéw udostepniania poprawek lub brak wymaganych
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artefaktow traktowane jest jako przekroczenie progu ryzyka i uruchamia
uzgodniong Sciezke CAP (dziatania korygujace) lub - gdy to konieczne - czasowe
ograniczenie funkcji do czasu usuniecia stabosci. Dzieki takiemu zapisowi OPZ
tgczy obowigzki CRA z konkretnymi dowodami i reakcjami, co umozliwia
egzekwowanie zgodnosci przez caty cykl zycia rozwigzania.

DORA formutuje wymogi odpornos¢ operacyjnej w ekosystemie finansowym.
Stawia na to, by instytucje finansowe oraz ich dostawcy ICT utrzymywali zdolnos¢
do dziatania mimo incydentéw i zaktocen, a wiec by nie tylko zapobiegali awariom,
lecz takze potrafili sie na nie przygotowa¢, je wykrywad, ograniczac ich skutki i
wracac¢ do normalnej pracy w kontrolowanym czasie. Standardy miedzynarodowe
porzadkujg ten wymdg na poziomie proceséw, kontrolek i dowodow.

Normy i wytyczne wspierajgce zgodnos¢ z DORA (skrot mapowania):

e ISO/IEC 27001/27002 - SZBI, kontrolki dla ustug krytycznych,
logowanie/monitoring, zarzadzanie dostepem, zarzgdzanie zmianag.

e |SO/IEC 27005 - metodyka oceny ryzyka i priorytety odtworzeniowe dla
ustug outsourcowanych.

e SO 22301 - zarzgdzanie ciggtoscig dziatania (RTO/RPO, testy i ¢wiczenia DR,
przeglady, doskonalenie).

e ISO/IEC 27036 - zarzadzanie relacjami z dostawcami ICT: wymagania dla
podwykonawcéw, przeptyw wymagan (down-flow), mechanizmy audytu i
dowody.

e (opcjonalnie, gdy wtasciwe dla zakresu) ISO/IEC 27031 - gotowos¢ ICT na
potrzeby ciggtosci dziatania (planowanie, zasoby, testy techniczne).

Przektadajgc to na praktyke postepowania, warto budowac prostg Sciezke:

wymagania DORA — kontrolki i testy z mapowaniem na ISO/IEC
27001/27002/22301 — weryfikowalne dowody — z gory ustalone reakcje. W OPZ
mozna wiec wskaza¢, ze wykonawca utrzymuje i przedstawia plan odpornosci
operacyjnej powigzany z analizg ryzyka (ISO/IEC 27005) oraz ze podlega cyklicznym
¢wiczeniom DR zgodnie z ISO/IEC 22301, ktorych wyniki (raporty z testow, wnioski,
czasy przywrocenia) sg udostepniane zamawiajgcemu. Warto tez zdefiniowac
zestaw metryk operacyjnych, ktére bedg monitorowane w trakcie umowy - na
przyktad MTTD/MTTR dla incydentoéw bezpieczenstwa i awarii - oraz powigzac
okreslone poziomy tych wskaznikéw z decyzjami nadzorczymi (np. podniesienie
poziomu nadzoru, audyt dorazny, wzmocnienie zasobdéw). Wymdg kontroli
tancucha dostaw nalezy domkngc¢ zapisami wynikajgcymi z ISO/IEC 27036: te same
wymagania i standardy majg obowigzywaé podwykonawcéw, a wykonawca
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odpowiada za ich egzekwowanie oraz dostarczanie jednolitych dowodow (raporty
testow, rejestry incydentow, wyniki klasyfikacji dostawcédw). Taki uktad sprawia, ze
odpornos¢ operacyjna wymagana przez DORA jest opisana a takze mierzona,
raportowana i egzekwowana na catej dtugosci taricucha dostaw.

RODO wymaga, aby administrator i podmiot przetwarzajgcy nie tylko wdrozyli
odpowiednie zabezpieczenia, lecz takze potrafili wykaza¢ ich stosowanie
(rozliczalnos¢) oraz projektowali rozwigzania w duchu privacy by design/by
default. Standardy porzadkujg te obowigzki na poziomie proceséw, kontrolek i
dowoddw, dzieki czemu da sie je wpisa¢ w OPZ i pdzniejszy nadzor.

Normy i wytyczne wspierajgce zgodnos¢ z RODO:

e |ISO/IEC 27001 /27002 - ramy SZBI oraz kontrolki istotne dla RODO: kontrola
dostepu i minimalizacja uprawnien, segmentacja i szyfrowanie, logowanie i
rozliczalnos$¢, zarzagdzanie zmiang, testowanie zabezpieczen.

e ISO/IEC 27018 - ochrona danych osobowych w chmurze dla procesoréw
(role, rejestrowanie operacji, zasady udostepniania, subprocessing,
przejrzystosc).

e (uzupetniajgco, gdy to wtasciwe) ISO/IEC 27701 - rozszerzenie 27001/27002 o
system zarzadzania informacjg prywatng (PIMS), utatwiajgcy DPIA, role
ADO/PDO, klauzule powierzenia i wykazanie rozliczalnosci.

W zamoéwieniach publicznych przektad wymogdéw RODO na praktyke
postepowania i nadzoru polega na opisaniu wymagan funkcjonalnych i
dowodowych, a nie na zgdaniu okre$lonej pieczeci. Nalezy wiec wskazac, ze
wykonawca zapewnia system i kontrolki odpowiadajgce dobrym praktykom (np.
tym opisanym w ISO/IEC 27001/27002, 27018, 27701), albo rozwigzania
rownowazne, ktére osiggajg ten sam poziom ochrony i rozliczalnosci. W OPZ i
aneksie  bezpieczehnstwa  warto  zastrzec  obowigzek  przedktadania
weryfikowalnych dowoddw: mapy kontrolek do wymogdéw RODO, rejestréw
czynnosci, wynikéw DPIA, ustawien prywatnosci domysinej (retencja,
pseudonimizacja, maskowanie), logéw dostepu, raportéw z testéw i przegladow
oraz - w ustugach chmurowych - mechanizmow wtasciwych dla roli procesora (np.
zasady subprocesoréw, lokalizacja danych, transfery poza EOG). Dopuszczalne
dowody réwnowazne to m.in. raport niezaleznego audytu (wg ISO/IEC 19011),
certyfikacje branzowe lub unijne, wyniki testow technicznych i przeglagdow
organizacyjnych - o ile zakres, poziom pewnosci i nadzor sg porownywalne z
praktykami referencyjnymi. Kazdy wymaog powinien miel przypisany prég (np.
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opdznienia w realizacji praw podmiotéw danych, wzrost nieuprawnionych
dostepdw, braki w logach rozliczalnosci) i reakcje (CAP z terminami, przeglad
uprawnien, dodatkowe zabezpieczenia, a przy naruszeniu - powiadomienie
zgodnie z RODO i UKSCQ), tak aby zgodnos¢ z RODO byta mierzalna i mozliwa do
egzekwowania przez caty okres trwania umowy - bez obowigzku posiadania
konkretnego certyfikatu, lecz przy zachowaniu zasady rownowaznosci.

Podsumowujgc, aby opisywany mechanizm rzeczywiscie wspierat zgodnos¢ z
NIS2/UKSC, CRA, DORA i RODO, warto potraktowac go jak instrukcje operacyjng
do OPZ i aneksu bezpieczehstwa - taka, ktérg mozna bezposrednio zastosowac
przy ocenie ofert oraz w nadzorze realizacji. Klucz polega na spieciu przepiséw ze
standardami, standardéw z konkretnymi wymaganiami, a wymagan z dowodami i
reakcjami, tak aby caty obieg informacji byt spdjny od etapu ex ante po ex post.

Po pierwsze: matryca zgodnosci prawo — standard — wymég — dowdd. Dla
kazdego obowigzku (np. NIS2/UKSC: zarzadzanie podatnosciami; RODO:
rozliczalno$¢; CRA: cykl zycia poprawek; DORA: testy DR) nalezy wskazac
odpowiadajacg sekcje norm (np. ISO/IEC 27002, 27036-3, 27005, 22301), zapisa¢ w
OPZ ,co ma by¢ zrobione i utrzymywane” (kontrolki, role, czasy reakcji), a obok
zdefiniowa¢ dowdd: co dostawca dostarcza, w jakiej formie i jak czesto (np. raport
KRI, rejestr incydentéw, status tatek wg waznosci, SBOM z aktualizacjami, wyniki
testow DR, wyciggi z logow rozliczalnosci). Taka tabela staje sie wspdlnym jezykiem
dla oceny ofert i pdzniejszego nadzoru.

Po drugie: progi i reakcje, czyli jak liczby zamieniajg sie w decyzje. Do
kluczowych wymogdw nalezy przypisac progi (np. op6znienia w aktualizacjach
wzgledem wagi luki, wzrost incydentdw, zawieszenie certyfikacji) oraz dziatania po
ich przekroczeniu: CAP z terminami i wiascicielami, audyt incydentalny,
podniesienie poziomu nadzoru, a w skrajnych przypadkach - ograniczenie funkcji
do czasu naprawy. To jest moment, w ktorym wymagania regulacyjne przektadaja
sie na konkretne dziatania operacyjne i zaczynajg realnie sterowac kontraktem.

Po trzecie: ciggtos¢ dowodow od ex ante do ex post. Te same wymagania, ktére
byly badane przy ocenie ofert, muszg pozniej zasila¢ monitoring w trakcie umowy:
lekkie raporty miesieczne (KRI/KPI, incydenty, status dziatan korygujgcych, postep
tatek), przeglady kwartalne (trend ryzyka wg ISO/IEC 27005, istotne zmiany
organizacyjne, wnioski z testéw i audytéw) oraz audyt roczny wg ISO/IEC 19011
(zgodnos¢, skutecznosé, dojrzatosc). Dzieki temu dzieki temu weryfikacja ofert i
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pozniejszy nadzér opierajg sie na tym samym zestawie wymagan i dowodow -
proces pozostaje spdjny od etapu ex ante do ex post.

5.1.3. Wartos¢ certyfikacji w procesie oceny ofert i zarzagdzania dostawcami

Certyfikacja w kontekscie zamowien publicznych jest jednym z kluczowych
mechanizmdéw zapewniajgcych zgodno$¢ z wymaganiami prawnymi i
normatywnymi, a takze ograniczajgcych ryzyko zwigzane z bezpieczenstwem
informacji i cyberzagrozeniami. Certyfikaty i programy oceny zgodnosci (np.
ISO/IEC 27001, programy UE na gruncie rozporzgdzenia 2019/881/UE - tzw. ENISA,
oceny zgodnosci w CRA), a takze certyfiakcja w oparciu o ustawe z dnia 25 czerwca
2025 r. o krajowym systemie certyfikacji cyberbezpieczenstwa stanowig formalny,
weryfikowalny dowdd, ze dostawcy stosujg rozpoznane standardy bezpieczenstwa
i zarzgdzania ryzykiem. Dla zamawiajgcego to realne narzedzie oceny ofert i
pOzniejszego nadzoru: utatwia weryfikacje wymagan bezpieczenstwa oraz
szacowanie poziomu ryzyka zwigzanego z wyborem wykonawcy. W cyklu zycia
kontraktu certyfikacja (lub réwnowazna Sciezka dowodowa) stabilizuje
oczekiwania i utatwia egzekwowanie umowy.

1. ISO/IEC 27001 - System zarzgdzania bezpieczenstwem informacji

Na czym polega: ISO/IEC 27001 potwierdza, ze organizacja utrzymuje system
zarzadzania bezpieczehstwem informacji (SZBI), obejmujgcy m.in. ocene ryzyka,
polityki, role, nadzo6r i doskonalenie. W procesie oceny i nadzoru (skutek):

e Zgodno$¢ z regulacjami: dobrze udokumentowane mechanizmy
zarzgdzania ryzykiem, reagowania na incydenty i ochrony danych wspierajg
wymogi NIS2/UKSC oraz RODO.

e Przejrzysta ocena ryzyka dostawcy: certyfikacja (lub réwnowazny audyt)
potwierdza istnienie formalnych proceséw identyfikacji, oceny i traktowania
ryzyka; zmniejsza niepewnos¢ decyzyjng po stronie zamawiajgcego.

e Ciggly nadzér: audyty nadzorcze i recertyfikacyjne zapewniajg cykliczne
~punkty kontrolne” w trakcie trwania umowy (zasilajg KRI i przeglady
kwartalne).

2. CRA - ocena zgodnosci wyrobow z elementem cyfrowym

Na czym polega: Cyber Resilience Act wprowadza obowigzki producentow i
importeréw dotyczgce bezpieczenstwa produktu w catym cyklu zycia (by design/by
default, zarzgdzanie podatnosciami, aktualizacje, komunikacja). CRA przewiduje
ocene zgodnosci odpowiednig do klasy ryzyka (nie zawsze bedzie to ,certyfikacja”
w Scistym znaczeniu). W procesie oceny i nadzoru (skutek):
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Odpornos¢ produktu: zamawiajgcy  otrzymuje  weryfikowalne
potwierdzenie, ze wyrdb/komponent spetnia wymogi bezpieczenstwa (w
tym aktualizacje i obstuge podatnosci).

Spojnosc z prawem UE: ocena zgodnosci CRA wspiera wymogi unijne wobec
produktéw cyfrowych - istotne zwitaszcza przy integracji z infrastrukturg
publiczng i krytyczna.

Ciggtos¢ dziatania: obowigzki poproduktowe (np. publikacja informacji o
lukach) mozna wprost wpig¢ w raportowanie ex post.

3. ENISA - unijne programy certyfikacji cyberbezpieczenstwa (rozporzadzenie

2019/881/UE)

Na czym polega: rozporzgdzenie (2019/881/UE) ustanawia ramy unijnych
programow certyfikacji (np. dla ustug chmurowych, komponentéw, ustug ICT) z
poziomami pewnosci (Basic/Substantial/High).

W procesie oceny i nadzoru (skutek):

e Jednolity punkt odniesienia w UE: tatwiejsza porownywalnos¢ ofert i spojna

ocena ryzyka miedzy zamawiajgcymi.

Wysoki poziom pewnosci: programy UE okreslajg zakres badan i nadzér, co
wzmacnia wiarygodnos¢ dowodow.

Zgodnos$¢ prawna: utatwia wykazanie spetniania wymogéw UE w obszarze
cyberbezpieczenstwa.

Krajowy System Certyfikacji Cyberbezpieczenstwa (ustawa z dnia 25
czerwca 2025 r. o krajowym systemie certyfikacji cyberbezpieczenstwa
Dz.U. 2025 r., poz. 1017)

Na czym polega: panstwowe, akredytowane (PCA) ramy certyfikacji dla

wyrobow, ustug i proceséw ICT, z nadzorem po wydaniu certyfikatu. Wypetnia luke

tam, gdzie brak jeszcze programu UE lub gdzie potrzebne sg precyzyjne wymogi

krajowe.
W procesie oceny i nadzoru (skutek):

Porownywalne i egzekwowalne dowody: decyzja nie opiera sie na
deklaracjach, lecz na audytowalnym procesie zgodnosci.

Elastyczne osadzenie w umowie: obowigzek utrzymania certyfikatu przez
caty okres, notyfikacje o zawieszeniu/ograniczeniu, prawo do audytu
kontraktowego, CAP i sankcje proporcjonalne do ryzyka.

Kompatybilno$¢ z UE: gdy pojawi sie program unijny - mozliwos¢ migracji
wymogu z okresem przejsciowym; krajowy schemat moze funkcjonowac
jako rownowazny, o ile spetnia kryteria zakresu/pewnosci/nadzoru.
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Certyfikacje i oceny zgodnosci porzadkujg wymagania i dostarczajg
sprawdzalnych dowoddéw. Dajg zamawiajgcemu dwie korzysci: po pierwsze -
lepszg ocene ex ante (mniej niepewnosci co do dojrzatosci i odpornosci
dostawcy/produktu), po drugie - stabilny nadz6r ex post (raporty z audytow
nadzorczych, status certyfikatéw, rejestr niezgodnosci, CAP). Przy zachowaniu
zasady rownowaznosci z ustawg Pzp, certyfikacja staje sie praktycznym jezykiem
taczagcym prawo, standardy i codzienne decyzje operacyjne - wspiera
transparentng, obiektywng ocene ofert i realne zarzadzanie ryzykiem w catym
tancuchu dostaw.

5.2. Normy ISO i ich zastosowanie w zaméwieniach publicznych (ujecie

eksperckie, osadzone w praktyce PZP)

Normy ISO z rodzin 2700x i 2800x to kompletne modele zarzadcze, ktore -
wiasciwie zastosowane w cyklu postepowania i umowy - pozwalajg
zamawiajgcemu przetozy¢ ogdlne wymagania cyberbezpieczenstwa na konkretne,
mierzalne zobowigzania wykonawcy. Kluczowe jest, aby: (1) poprawnie
odwzorowac ryzyko zwigzane z przedmiotem zamdwienia na adekwatne normy i
poziomy dowoddw; (2) utozy¢ wymagania tak, by tgczyty warstwe organizacyjng
(system zarzgdzania) z warstwg produktowo-ustugowg (kontrole, konfiguracja,
utrzymanie, testowanie); (3) egzekwowal te wymagania poprzez precyzyjnie
zdefiniowane dowody, wskazniki oraz klauzule utrzymaniowe.

5.2.1. ISO/IEC 27001 i 27002 - systemowe podejscie do zarzadzania
bezpieczenstwem informacji

W realiach Pzp ISO/IEC 27001 nie ,gwarantuje bezpieczenstwa”, lecz
potwierdza, ze u wykonawcy dziata system zarzgdzania bezpieczenstwem
informacji (SZBI) oparty na cyklu PDCA: ryzyka sg identyfikowane i oceniane, cele
oraz Srodki dobierane $wiadomie, skuteczno$¢ mierzona, a proces doskonalony. Z
punktu widzenia zamawiajgcego stanowi to twardy dowdd dojrzatosci
organizacyjnej - czy dostawca faktycznie zarzgdza uprawnieniami i kontami
uprzywilejowanymi, incydentami i podatnosciami, ciggtoscig dziatania i zmianami,
a takze relacjami w tanicuchu dostaw - oraz czy potrafi udokumentowac te praktyki
w sposéb powtarzalny i weryfikowalny.

ISO/IEC 27002 petni role praktycznego ,,stownika kontrolek”, ktory przektada
ujecie systemowe ISO/IEC 27001 na konkretne wymagania operacyjne. Zamiast
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ogblnych sformutowan o , bezpiecznym systemie”, mozna precyzyjnie wskazaé, co
ma by¢ wdrozone i jak bedzie wykazane. W dokumentacji technicznej (OPZ) warto
wiec wymaga¢ m.in. wiasciwego zarzgdzania tozsamoscig i dostepem (w tym
dostepami uprzywilejowanymi), twardnienia konfiguracji i segmentacji Srodowisk,
szyfrowania kluczowych strumieni danych, rejestrowania i korelacji zdarzen,
cyklicznego zarzgdzania tatkami oraz podatnosciami, zabezpieczen interfejsow
API, kontroli Srodowisk deweloperskich i testowych, a takze uporzgdkowanego
nadzoru nad poddostawcami (z uwzglednieniem sub-supply chain). Dobrg
praktyka jest dopisanie do kazdej kontrolki oczekiwanego ,$ladu dowodowego”
(np. zrzuty konfiguracji, raporty z narzedzi skanujgcych, logi zmian), co upraszcza
poOzZniejszg weryfikacje.

Te normy mozna ptynnie wpig¢ w dokumentacje postepowania o udzielenie
zamoéwienia publicznego i umowe. W warunkach udziatu nalezy wymagac
dojrzatosci réwnowaznej ISO/IEC 27001, przy czym zakres musi odpowiadac
przedmiotowi zamdwienia (wprost wskazac objete lokalizacje, procesy i ustugi). W
OPZ nalezy selektywnie przywota¢ kontrolki z ISO/IEC 27002 jako wymagania
minimalne oraz okresli¢ forme dowoddw i ich czestotliwos¢, tak aby materiat
raportowy zasilajgcy miesieczne przeglady i kwartalne oceny ryzyka byt spojny. W
umowie warto zapisa¢ kwartalne przeglady elementéw SZBI wykonawcy
skorelowane z ryzykami zamawiajgcego, przekazywanie podsumowan audytéw
nadzorczych oraz $ledzenie metryk skutecznosci - takich jak czas publikacji i
wdrozenia poprawek, odsetek nieudanych wdrozen, czas wykrycia anomalii czy
liczba powtarzalnych niezgodnosci. Dodatkowo warto wskaza¢ zasade
rownowaznosci: dopuszcza sie inne mechanizmy o poréwnywalnym poziomie
pewnosci i nadzoru, jezeli dostarczajg dowoddw réwnej jakosci.

W praktyce pojawiajg sie dwie typowe putapki. Pierwsza to ,certyfikat w
szufladzie” - ryzyko, ze dokument istnieje, ale proces nie zyje; temu zapobiega
wymaganie aktualnego podsumowania ostatniego audytu nadzorczego i statusu
dziatan korygujgcych. Druga to zbyt waski zakres - gdy certyfikacja nie obejmuje
obszardw, ktére faktycznie bedg swiadczy¢ ustuge; dlatego nalezy doprecyzowac,
ze zakres musi objg¢ wiasciwe funkcje i Srodowiska (np. centrum przetwarzania,
ustugi chmurowe, zesp6t utrzymania, SOC). Uzupetniajgco warto powigzac
wskazane kontrolki z progami reakcji i planami dziatan korygujgcych (CAP), tak aby
liczby z raportéw automatycznie prowadzity do decyzji. W tym uktadzie ISO/IEC
27001 i 27002 sg uzytecznym mechanizmem kontraktowym: wymagania s3
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mierzalne, dowody jednoznaczne, a nadzér - powtarzalny, skuteczny i
proporcjonalny do ryzyka.

5.2.2. ISO/IEC 27005 - metodologia zarzgdzania ryzykiem w tarncuchu dostaw

ISO/IEC 27005 jest dla zamowien publicznych istotnym narzedziem: nie
narzuca jednego sposobu liczenia ryzyka, ale porzadkuje caty tok rozumowania i
dokumentowania tak, aby Sciezka od identyfikacji problemu do decyzji byta spéjna
i mozliwa do weryfikacji. W praktyce zaczyna sie od jasnego nazwania tego, co
chronimy - danych, ustug, interfejséw, Srodowisk - oraz od rozpoznania zaleznosci:
kto i co dostarcza, gdzie znajdujg sie newralgiczne komponenty, ktore elementy
tancucha sg zewnetrzne. Do tego dochodzi katalog realistycznych scenariuszy:
awarie, btedy operacyjne, naduzycia, ataki. Dopiero na takim fundamencie
sensownie opisuje sie skutki, akceptowalny poziom ryzyka, a nastepnie dobiera
Srodki zaradcze i sposéb ich mierzenia. Ta dyscyplina sprawia, ze wymagania w
OPZ sg proporcjonalne do ekspozycji, a nie przypadkowo ,,doklejone”.

Zastosowanie ISO/IEC 27005 dobrze widac jeszcze przed ogtoszeniem
postepowania. Zamawiajgcy sporzgdza krétkg, ale rzeczowg macierz ryzyk, z ktére;
wynika, jakie obszary wymagajg twardszych wymogow (np. kontrolki ISO/IEC
27002 dotyczace tozsamosci, zarzagdzania zmiang i rejestrowania zdarzen), a gdzie
potrzebne sg réwniez ramy relacji z wykonawcg i jego poddostawcami (ISO/IEC
27036) lub ujecie logistyczne i sprzetowe (ISO/IEC 28001). W tym samym kroku
definiuje sie poziomy tolerancji i apetytu na ryzyko (czyli poziomu ryzyka, ktory
organizacja Swiadomie akceptuje, aby osiggnac swoje cele), ktére pdzniej stang sie
progami wskaznikow KRI oraz zapisami w aneksie bezpieczenstwa. Dzieki temu
specyfikacja nie jest zbiorem ogdlnych zyczen, tylko konsekwencjg rozpoznane;j
sytuacji.

Moment sktadania ofert daje szanse, by zobaczy¢, czy wykonawcy myslg o
ryzyku réwnie systemowo. Zamiast deklaracji ,zapewniamy bezpieczehstwo”
nalezy wymagac¢ zwieztego rejestru ryzyk dla przedmiotu zamdwienia,
przygotowanego wedtug logiki ISO/IEC 27005, wraz z propozycjg traktowania
(redukcja, transfer, unikanie, akceptacja) i metrykami monitoringu. Taki materiat
pozwala porownac nie stylistyke oferty, lecz dojrzatos¢ podejscia: czy dostawca
widzi zaleznosci w tancuchu, czy rozpoznaje krytyczne interfejsy, czy planuje
nadzor nad podatnosciami i jasno opisuje eskalacje. W efekcie ocena staje sie
poréwnywalna i obronna.
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W trakcie realizacji umowy ISO/IEC 27005 ,prowadzi” rytm nadzoru. Re-
ocena ryzyka wykonywana cyklicznie - rozsadnie co kwartat - korzysta z tych
samych miar, ktére zasilajg wskazniki KRI. Jezeli trend ryzyka rosnie, mechanizm z
g0ory uruchamia zageszczenie testéw i monitoringu: czestsze skany podatnosci,
poszerzone préby odtworzeniowe, przeglagdy uprawnien o wiekszej
szczegotowosci. W tym samym czasie uruchamia sie plan dziatan korygujgcych
(CAP) z terminami i przypisang odpowiedzialnoscig, a po wdrozeniu korekt mierzy
sie efekt - czy wskazniki rzeczywiscie wrocity do normy. Catos¢ pozostaje spdjna z
obowigzkami regulacyjnymi: tam, gdzie w gre wchodzi ochrona danych, analiza
ryzyka wskazuje, kiedy potrzebna jest DPIA i jak dowody z systemu bezpieczenstwa
organizacji wspierajg rozliczalnos¢ RODO; gdzie pojawiajg sie wyroby z elementem
cyfrowym, wnioski z ISO/IEC 27005 przektadajg sie na zarzgdzanie podatnosciami
i komunikacje zgodng z CRA.

Najwazniejszy efekt dla zamawiajgcego to cigg logiczny, ktéry porzadkuje
zarébwno dokumentacje, jak i praktyke nadzoru: od ryzyka, przez wymagania i
dowody, po wskazniki i egzekwowanie. Taki uktad ogranicza uznaniowos¢, nie
zostawia miejsca na marketingowe deklaracje i pozwala prowadzi¢ rozmowe z
wykonawcg w jezyku mierzalnych zobowigzanh oraz sprawdzalnych rezultatéw.
Dzieki temu ISO/IEC 27005 jest osig, wokot ktérej realnie buduje sie wymagania,
kontrole i decyzje w catym cyklu zycia zamowienia.

5.2.3. ISO/IEC 27036 (czesci 1-4) - relacje z dostawcami ICT i ocena ryzyka
podwykonawcéw

ISO/IEC 27036 to zestaw norm, ktérego wewnetrzna numeracja porzadkuje
kolejne obszary (terminologie, cykl zycia relacji, chmure, tancuch sprzetowy), ale z
perspektywy zamawiajgcego najwazniejsza jest tres¢: jak wbudowad
bezpieczenstwo w relacje handlowg i utrzymac je od pierwszego kontaktu az po
kontrolowane zakonhczenie umowy.

Na poczgtku normy porzadkujg jezyk i podstawowe zasady wspotpracy, co
ogranicza rozbiezne interpretacje w SWZ/OPZ i umowach. Dalej prowadzg przez
caty cykl zycia relacji: od rozpoznania i weryfikacji (due diligence), przez
sformutowanie kluczowych klauzul, az po monitorowanie i ,bezpieczne wyjscie” z
kontraktu (wycofanie dostepdw, zwrot lub zniszczenie danych z potwierdzeniem).
Istotny blok dotyczy ustug chmurowych: podziatu odpowiedzialnosci (shared
responsibility), lokalizacji danych i jurysdykcji, wymagan konfiguracyjnych
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bezpieczenstwa (tenanci), logowania i udostepniania logéw oraz testow
bezpieczennstwa w Srodowiskach cloud. Osobny akcent pada na tanhcuch
sprzetowy: pochodzenie komponentéw, kontrole integralnosci i ryzyko
manipulacji lub podrébek, a takze reguty serwisu i procesu RMA, ktére czesto sg
niedoszacowanym zrédtem ryzyka.

Przektad na dokumenty postepowania o udzielenie zamowienia
publicznego i umowe zaczyna sie od klasyfikacji dostawcy wzgledem wptywu na
ustugi i dane. Od tej klasyfikacji powinna zaleze¢ gtebokos¢ weryfikacji wstepnej,
poziom wymaganych dowoddw rdéwnowaznych certyfikacji, rygor klauzul
bezpieczenstwa i zakres zastrzezonego prawa audytu. W samej umowie warto
wprost zapisa¢ mechanizmy rekomendowane przez ISO/IEC 27036: rejestr
podwykonawcéw i zaleznosci (z prawem sprzeciwu do zmian), obowigzek
notyfikacji i uzyskania zgody na modyfikacje architektury, lokalizacji lub hostingu,
wymagania dotyczace rejestrowania zdarzen i udostepniania logow w
uzgodnionym formacie, testy akceptacyjne bezpieczenstwa przy odbiorze oraz po
zmianach istotnych, a takze procedury ,exit” (harmonogram, standard
zwrotu/usuniecia danych i forma potwierdzenia). W rozwigzaniach chmurowych
nalezy doprecyzowac przenoszalnos¢ ustug i danych: jak, w jakim terminie i w
jakim formacie wykonawca udostepni materiaty niezbedne do migracji bez
przestojow.

Nadzér po podpisaniu umowy powinien by¢ opisany rownie jednoznacznie:
kiedy i w jakim zakresie stosuje sie audyty planowe, a kiedy dorazne; ktore
kontrole mozna prowadzi¢ zdalnie, a ktére wymagajg wizyty on-site; jakie sg
minimalne progi raportowania incydentow i podatnosci; w jakich terminach majg
powstawac dziatania korygujace. Taka konstrukcja zapewnia przewidywalnos$¢ po
obu stronach - wykonawca wie, jakie dowody i w jakiej formie ma dostarcza¢, a
zamawiajgcy dysponuje klarowng podstawg do egzekwowania wymagan.

Efekt zastosowania ISO/IEC 27036 jest praktyczny: bezpieczenstwo staje sie
integralnym parametrem relacji handlowej. Decyzje opiera sie na jasno
zdefiniowanych klauzulach i sprawdzalnych dowodach, a zarzgdzanie ryzykiem w
tancuchu dostaw - réwniez w warstwie chmurowej i sprzetowej - pozostaje spdjne
z celami zamawiajgcego przez caty cykl zycia kontraktu. Numeracja
poszczegodlnych czesci normy stuzy tu jedynie jako uktad odniesienia; w praktyce
liczy sie spojne zastosowanie jej zalecen w dokumentacji i nadzorze.
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5.2.4. ISO 28000 i 28001 - bezpieczenstwo tancucha dostaw w ujeciu
logistycznym i operacyjnym

W przypadku zamowien obejmujgcych sprzet fizyczny ryzyko czesto ujawnia
sie nie w samej aplikacji, lecz w catej drodze urzgdzenia: od fabryki, przez
magazyny i transport, az po instalacje i p6Zniejszy serwis. Wtasnie tu swojg wartosc
pokazujg ISO/IEC 28000 (system zarzgdzania bezpieczehnstwem tancucha dostaw)
i ISO/IEC 28001 (praktyki operacyjne). Te normy porzgdkujg kwalifikowanie
przewoznikdbw i operatorow logistycznych, wymagania wobec zabezpieczen
magazynowych i kontroli stref, sposoby zapobiegania manipulacji tadunkiem oraz
utrzymanie petnej ciggtosci dowodowej (chain-of-custody) dla kazdego
egzemplarza. Efekt jest praktyczny: zamawiajgcy moze wykazad, ze sprzet, ktory
trafia do Srodowiska produkcyjnego, jest oryginalny, nie byt podmieniany ani
modyfikowany, a jego Sciezka od producenta do miejsca instalacji jest przejrzysta
i mozliwa do audytu.

Aby te wymagania dziataty, warto w dokumentacji postepowania o
udzielenie zamowienia publicznego i w umowie opisa¢ mechanizmy operacyjne i
dowodowe wynikajgce z ISO/IEC 28001 w sposdb spéjny z kontrolkami IT z ISO/IEC
27002. W praktyce oznacza to wigczenie: potwierdzenia pochodzenia
(oSwiadczenia producenta/dystrybutora oraz Sciezka zakupowa po numerach
seryjnych), kontroli integralnosci opakowan i plomb w kazdym punkcie
przekazania, zdefiniowanych procedur przyje¢ i wydan magazynowych (role,
protokoty, zapisy, probkowanie kontroli), zasad fizycznego bezpieczenstwa miejsc
sktadowania (strefy, dostep, monitoring, retencja nagran), a takze regut dla
serwisu i logistyki zwrotnej/RMA (kto przejmuje, jak zabezpiecza, jak raportuje
zgodnos$¢ numerdw seryjnych po powrocie). Dobrg praktykg jest wskazanie formy
i czestotliwosci dowodow: list przewozowych z odnotowanymi plombami,
protokotow kontroli stanu, raportédw z inspekcji magazynu oraz zestawien
numerdw seryjnych zaréwno przy odbiorze, jak i po serwisie. Tak opisane
wymagania logistyczne domykajg luki w ,sprzetowym” tancuchu dostaw, ktore
pozniej sg najkosztowniejsze i najtrudniejsze do naprawienia, a jednoczes$nie
tworzg spojny komplet z wymaganiami ISO/IEC 27002 dotyczgcymi konfiguracji,
utrzymania i monitoringu.

5.2.5. Integracja ISO z systemem zamoéwien publicznych: kwalifikacja,
wymagania, weryfikacja
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Integracja norm ISO z systemem zamdwien publicznych zaczyna sie od ryzyka,
a nie od szablonu. Przed opracowaniem dokumentacji nalezy wykonac zwieztg
analize zgodng z ISO/IEC 27005: okresli¢ krytycznos¢ ustug i danych, przesledzic
architekture interfejséw i jurysdykcji, zidentyfikowad zaleznosci od
podwykonawcéw oraz komponentdéw fizycznych. Z takiej diagnozy wynikajg
proporcjonalne wymagania: czasem wystarczy dojrzatos¢ organizacyjna
rownowazna ISO/IEC 27001 u wykonawcy i wybrane kontrolki z ISO/IEC 27002,
innym razem - ze wzgledu na ekspozycje - potrzebne bedzie dotozenie certyfikacji
rozwigzania w programie unijnym (CSA/ENISA) lub w schemacie krajowym oraz,
jesli zamowienie obejmuje wyroby cyfrowe, spetnienie obowigzkéw wynikajgcych
z CRA. Taki porzadek logiczny uzasadnia ,twardsze” zgdania i chroni przed
zarzutem nadmiernego ograniczania konkurencji.

1. Kwalifikacja wykonawcy (dojrzato$¢ réwnowazna 27001, wiasciwy
zakres)
Nalezy w warunkach udziatu wskaza¢, ktére obszary muszg by¢ objete
dojrzatoscig réwnowazng ISO/IEC 27001 (np. SOC, utrzymanie, chmura,
konkretne lokalizacje i procesy) oraz poprosi¢ o krétkie podsumowanie
ostatniego audytu nadzorczego i status niezgodnosci. To pozwala odréznic
symboliczny certyfikat od realnie dziatajgcego systemu.

2. OPZ jako ,jezyk” kontrolek (ISO/IEC 27002) i operacji (ISO/IEC
27036/28001)
Nalezy zapisywac konkretne praktyki 27002 wraz z wymaganymi dowodami
(konfiguracje, zrzuty ustawien, raporty z monitoringu, harmonogramy
aktualizacji, zapisy testow odtworzeniowych). Przy
podwykonawcach/chmurze nalezy dodac elementy ISO/IEC 27036 (rejestr
sub-supply chain, notyfikacje zmian, dostep do logow, testy akceptacyjne,
zasady ,exit”), a przy sprzecie i logistyce - elementy ISO/IEC 28001
(integralnos$¢ dostaw, pochodzenie, chain-of-custody).

3. Hierarchia dowodoéw i wagi

Nalezy ustali¢ kolejnos¢ i znaczenie: (a) dojrzatos¢ organizacji - dowdd
rownowazny ISO/IEC 27001; (b) zaufanie do komponentu - certyfikacja
produktu/ustugi (program UE lub schemat krajowy); (c) biezgca zgodnosSc -
konfiguracje i logi; (d) skutecznos$¢ - testy (skany podatnosci, testy
konfiguracji, proby odtworzeniowe); (e) doskonalenie - raporty z audytow i
przeglagdéw. Dla kazdej kontrolki nalezy przypisa¢ wymagany dowdd i
czestotliwosc.
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4. Weryfikacja i nadzdr w rytmie statym, z progami eskalacji

Nalezy w umowie zapisa¢ miesieczne raporty operacyjne (SOC/monitoring),
kwartalne przeglady ryzyka (wg ISO/IEC 27005) oraz roczne audyty
nadzorcze i testy przyrostowe. Progi (przekroczenia KRI, opdznienia w
krytycznych aktualizacjach, zawieszenie certyfikacji) powinny uruchamiac
ustalong Sciezke: eskalacje, CAP, dodatkowe testy, ewentualnie kary lub
wymiane komponentu. Przy chmurze i ztozonych tancuchach nalezy
przewidzie¢ audyt incydentalny zgodny z duchem ISO/IEC 27036.

5. Mechanizm zmiany w toku kontraktu (,,migracja” wymagan)
Nalezy przewidzie¢, ze pojawienie sie programu unijnego dla klasy produktu
dotagd objetej tylko schematem krajowym moze skutkowac¢ migracja
wymogu w okreslonym czasie (np. 12-18 miesiecy), z zapewnieniem
ciggtosci Swiadczenia i poziomu bezpieczenstwa.

6. Spojnosc z regulacjami - ISO jako narzedzie dowodowe
Nalezy jasno wskazac, ktére dowody ISO wspierajg konkretne obowigzki
prawne: rejestry incydentéw i oceny skutkow (DPIA) na potrzeby RODO,
procedury zarzgdzania podatnosciami i aktualizacjami na potrzeby CRA,
zapisy ISO/IEC 27036 o taricuchu dostaw na potrzeby NIS2/UKSC. Dzieki
temu wymagania sg mierzalne, a nadzor przewidywalny.

7. Proporcjonalnosé¢ i konkurencyjnosé
Nalezy utrzymac relacje miedzy poziomem wymagan a wptywem
zamdwienia na bezpieczenstwo publiczne i infrastrukture krytyczng. W
praktyce oznacza to roéznicowanie ciezaru dowoddw i czestotliwosci
nadzoru: dla rozwigzan o wysokiej ekspozycji - petny zestaw wymagan i
przegladdéw; dla ustug o niskim wptywie - zestaw ograniczony, przy
zachowaniu kluczowych mechanizméw rozliczalnosci.

5.3. Standardy i wytyczne NIST oraz ENISA

Punktem wspolnym dla NIST i ENISA jest operacjonalizacja wymagan: oba
podejscia pokazuja, jak przetozyc¢ ogdlne cele bezpieczenstwa na konkretne zapisy
w dokumentacji postepowania o udzielenie zamdwienia publicznego i w umowie.
NIST dostarcza szczegétowych mechanizméw zarzgdzania ryzykiem tancucha
dostaw (m.in. klasyfikacja komponentéw i dostawcow, wymagania dowodowe,
scenariusze testow i kryteria akceptacji), a ENISA porzadkuje dobre praktyki
europejskie i wskazuje minimalne oczekiwania wobec produktéw/ustug ICT oraz
relacji z podwykonawcami. W realiach PZP oznacza to gotowe wzorce do wigczenia
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w SWZ/OPZ i kontrakt: precyzyjne wymagania kontrolne, listy dowodow zgodnosci,
rytm raportowania (SLA/OLA), zestawy wskaznikow KRI i reguty dziatan
korygujgcych (CAP). Z tych materiatdw szczegdlnie korzystajg postepowania o
podwyzszonej ekspozycji - z wieloma integracjami, elementami chmury,
zaleznosciami w software supply chain czy komponentami brzegowymi - gdzie
zamawiajgcy potrzebuje nie tylko ,co” ma by¢ bezpieczne, ale ,jak” to mierzyc,
weryfikowac i egzekwowad w catym cyklu zycia umowy.

5.3.1. SP 800-161 - zarzadzanie ryzykiem tanncucha dostaw (ICT SCRM)

NIST SP 800-161 opisuje kompletny system SCRM dla rozwigzan ICT,
osadzony w petnym cyklu zycia: od planowania postepowania, przez kwalifikacje i
wybor dostawcow, po eksploatacje, zmiany oraz zamkniecie umowy. Kluczowg
cechg jest kaskadowos$¢ wymagan: to, co zamawiajacy uzgadnia z gtownym
wykonawcg, powinno by¢ spdjnie przeniesione na wszystkich podwykonawcow
(tzw. down-flow), a dowody zgodnosci muszg by¢ poréwnywalne i audytowalne na
kazdym poziomie tancucha. W praktyce PZP daje to bardzo uzyteczng logike ,,od
ryzyka do dowodu”: zidentyfikowane zagrozenia — przypisane kontrolki i
obowigzki — konkretne artefakty — rytm weryfikacji i progi reakg;ji.

W praktyce zamowien publicznych warto zaczg¢ od przygotowania
zwieztego profilu zagrozen SCRM jeszcze przed publikacjg OPZ. Taki profil
porzgdkuje aktywa i krytyczne zaleznosci, wskazuje typowe scenariusze zagrozen
oraz definiuje oczekiwany poziom pewnosci dowoddw. Z niego powinny wynikac
konkretne zapisy specyfikacji: wymdg przedstawienia SBOM dla komponentéw
oprogramowania, zakres i czestotliwos¢ testéw integralnosci i konfiguracji, a takze
warunki dotyczgce dostawcdédw elementow kryptograficznych czy kontroli
jurysdykcji przetwarzania danych.

Kolejnym krokiem jest konsekwentne przeniesienie wymagan w dot
tancucha dostaw. W umowie nalezy jasno okresli¢, ze klauzule bezpieczenstwa,
poziomy ustug (SLA/OLA) oraz obowigzki raportowe obowigzujg nie tylko
gtdbwnego wykonawce, lecz rowniez wszystkich podwykonawcoéw. Wymaga to
prowadzenia aktualnego rejestru sub-supply chain z prawem sprzeciwu
zamawiajgcego wobec zmian, a takze wprowadzenia obowigzku niezwtocznej
notyfikacji kazdej istotnej zmiany po stronie dostawcéw (np. nowa lokalizacja
przetwarzania, zmiana modelu Swiadczenia ustugi).
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Aby nadzér byt mierzalny, trzeba z gory wskaza¢ oczekiwane artefakty
zgodnosci i rytm ich dostarczania. Po stronie wykonawcy powinien powstac plan
bezpieczenstwa rozwigzania i utrzymania, ktory opisuje granice systemu,
interfejsy, role i zastosowane kontrolki. Réwnolegle nalezy prowadzi¢ plan dziatanh
korygujgcych (POA&M/CAP) z terminami i wiascicielami zadan, utrzymywac
aktualny SBOM wraz z informacjg o podatnosciach i sciezkg ich usuwania oraz
cyklicznie przekazywac raporty testowe: z twardnienia konfiguracji, integralnosci
komponentdw, skanoéw podatnosci i testow regresji po zmianach. Czestotliwos¢
tych raportéw powinna by¢ proporcjonalna do klasy ryzyka zamoéwienia.

Wreszcie, zarzadzanie zmiang musi uwzgledniac perspektywe SCRM. Kazda
istotna modyfikacja - wersja komponentu, zmiana dostawcy, przeniesienie danych
do innej lokalizacji lub innej jurysdykcji, zmiana modelu chmurowego - wymaga
wczesniejszej notyfikacji, oceny wptywu na ryzyko oraz, gdy to zasadne,
ponownego testu bezpieczenstwa i aktualizacji dokumentacji (SBOM). Dzieki temu
powstaje ,zywy"” rezim SCRM, w ktoérym z gory okre$lone progi (np. opdznienia w
aktualizacjach krytycznych, negatywne wyniki testéw integralnosci, zawieszenie
certyfikacji w tancuchu) automatycznie uruchamiajg uzgodnione dziatania
korygujgce, a odpowiedzialnosci sg jednoznaczne na kazdym poziomie dostaw.

5.3.2. NIST Cybersecurity Framework (CSF) - pie¢ funkcji: Identify, Protect,
Detect, Respond, Recover

NIST Cybersecurity Framework (CSF) to opracowany przez NIST
ustandaryzowany model zarzgdzania cyberbezpieczehstwem, ktéry porzadkuje
praktyki w pieciu funkcjach: ldentify, Protect, Detect, Respond i Recover (w
wydaniu 2.0 dodatkowo silniej akcentuje tad i odpowiedzialnosci - governance -
oraz bezpieczenstwo tancucha dostaw). Kazda funkcja dzieli sie na kategorie i
podkategorie dziatan, a catos¢ uzupetniajg poziomy dojrzatosci (Tiers) i tzw. Profil,
ktory pozwala opisac¢ stan obecny i cel do osiggniecia. Taki uktad utatwia
powigzanie wymagan regulacyjnych (NIS2, UKSC, RODO, CRA) z praktyka
operacyjng i przeniesienie ich do jezyka postepowan Pzp.

W dokumentacji postepowania o udzielenie zamowienia publicznego warto
zacza¢ od obszaru odpowiadajgcego ldentify: wymagane powinny by¢ aktualne
spisy aktywéw i zaleznosci (mapy integracji, przeptywy danych), klasyfikacja
informacji oraz analiza ryzyka zgodna z ISO/IEC 27005, uzupetniona rejestrem
dostawcow i podwykonawcow. Jako dowody sprawdzajg sie: wykaz aktywow,
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mapa danych, rejestr ryzyk wraz z wtascicielami i datami przeglagddw. Taki pakiet
tworzy przejrzysty punkt wyjscia do oceny wptywu zmian i planowania kontroli.

Cze$¢ korespondujgca z Protect powinna opisywac codzienng ochrone:
zarzgdzanie tozsamoscig i dostepami (w tym dostep uprzywilejowany i zasada
minimalnych uprawnien), twardnienie konfiguracji, szyfrowanie w spoczynku i w
ruchu, kopie zapasowe z testami odtworzeniowymi oraz program szkolen.
Dowodami sg polityki i konfiguracje, raporty z przeglagdow uprawnien, rejestry
kluczy i certyfikatow, protokoty testow DR. Warto doprecyzowac parametry, np.
maksymalny czas wdrozenia poprawek wedtug waznosci podatnosci oraz zakres
rol objetych MFA.

W zakresie zbieznym z Detect nalezy wymaga¢ monitoringu i korelacji
zdarzen opartej o zdefiniowane zrodta logow, reguty wykrywania i progi eskalacji.
Raporty SOC/SIEM, metryki MTTD, listy zrodet logéw oraz opis przypadkdw uzycia
(use cases) stanowig weryfikowalne dowody. Dobrg praktykg jest wskazanie
minimalnego zestawu telemetrycznego (np. logi uwierzytelniania, administracji,
zmian konfiguracji, ruchu na krytycznych API) oraz czestotliwosci przegladu
alertow i dopasowania regut. Cze$¢ odpowiadajgca Respond powinna opisywac
plan reagowania na incydenty: role i odpowiedzialnosci (np. macierz RACI), sposdb
wspotpracy z zamawiajgcym, progi i terminy notyfikacji zgodne z UKSC, a takze
rytm ¢wiczen scenariuszowych. Dowodami sg plan IRP, raporty z ¢wiczen, dzienniki
incydentéw i plany dziatan korygujacych (CAP) z terminami i witascicielami. Warto
jasno opisac integracje z procesem zgtoszenh formalnych (kanat, format, czas) oraz
spos6b wigczania wnioskdw z incydentow do przegladdw kwartalnych.

Obszar Recover powinien zawiera¢ wymagania dotyczgce odtwarzania i
odpornosci: zdefiniowane RTO/RPO dla ustug, harmonogram i scenariusze testow
DR, priorytety odtworzen oraz zasady komunikacji po incydencie. Dowody to
raporty z testow DR, wyniki walidacji RTO/RPO i wykaz dziatan naprawczych po
testach. Przy ustugach krytycznych warto doda¢ wymadg niezaleznej weryfikacji
wynikow testow lub wspdlnego przeglagdu z zamawiajgcym.

Aby CSF pracowat w catym cyklu zycia umowy, profil obecny i docelowy
nalezy opisa¢ juz na etapie oceny ofert (ex ante), a nastepnie powigzac z
monitoringiem ex post: miesiecznymi raportami (KRI/KPI, incydenty, status dziatan
CAP), przegladami kwartalnymi (trend ryzyka wg ISO/IEC 27005, wnioski z testow
DR i audytéw) i audytem rocznym. Przekroczenie progéw - np. spadek poziomu
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dojrzatosci w wybranej funkcji, wzrost MTTD, opdznienia we wdrozeniu poprawek
- powinno automatycznie wywotywac uzgodniong reakcje (CAP, audyt dorazny,
podniesienie poziomu nadzoru). Dzieki temu CSF staje sie praktyczng matrycg
wymagan, dowodow i wskaznikow: umozliwia porownywanie ofert w spdjny
sposob i egzekwowanie jakosci bezpieczenstwa przez caty okres trwania umowy,
a jednoczesnie zachowuje zgodnosc¢ z regulacjami i normami ISO/IEC.

5.3.3. ENISA

PodejScie ENISA do bezpieczenstwa tancucha dostaw jest praktyczne i
,Systemowe”: zaczyna sie od rozpoznania zalezno$ci miedzyorganizacyjnych i
ryzyka ,ataku przez zaufanie” (kompromitacja jednego ogniwa otwiera droge do
kolejnych), a konczy na doborze proporcjonalnych sSrodkdéw technicznych,
organizacyjnych i kontraktowych. Kluczowym krokiem jest profilowanie
dostawcoéw wedtug krytycznosci i wptywu na ustugi - od niskiego do najwyzszego
poziomu - oraz powigzanie kazdej kategorii z adekwatnym zestawem wymagan i
dowoddw. Dzieki temu powstaje spdjny program, w ktérym ten sam jezyk
wymagan stosuje sie u zamawiajgcego i u wykonawcy (oraz u jego
podwykonawcdw), a zgodnos¢ przestaje byc statyczng deklaracjg i staje sie cyklem
mierzalnych dziatan i przeglagdow.

W praktyce ENISA zaleca, by zaczag¢ od petnego ,obrazu tancucha”
inwentaryzacji systemow, komponentéw i ustug zewnetrznych, w tym bibliotek
oprogramowania, ustug chmurowych, repozytoriéw i ustugodawcéw wsparcia.
Taki obraz nie koriczy sie na pierwszej linii dostawcow - nalezy siegng¢ w gtagb do
podwykonawcéw oraz zrodet komponentdw, tak aby wiedzie¢, gdzie moga pojawic
sie punkty styku jurysdykcji, zmiany lokalizacji danych czy nietypowe zaleznosci
operacyjne. Dopiero na tym fundamencie sens ma kategoryzacja dostawcow i
przypisanie ,poziomow rygoru”. dla dostawcéw niskiego wptywu zestaw
minimalny, dla krytycznych - petne wymagania wraz z prawem audytu i
precyzyjnymi progami eskalacji.

Warstwa techniczna w ujeciu ENISA obejmuje w szczegdlnosci silne
uwierzytelnianie i kontrole dostepu (w tym dostepy uprzywilejowane), twardnienie
konfiguracji i segmentacje, szyfrowanie danych w ruchu i spoczynku, regularne
skanowanie podatnosci oraz przejrzystos¢ komponentéw oprogramowania
poprzez utrzymywanie wykazéw elementdéw (np. list komponentéw). Warstwa
organizacyjna to m.in. szkolenia ukierunkowane na ryzyka tancucha dostaw,
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rozdziat obowigzkodw, cykliczne przeglady uprawnien i zmian, a takze jasne zasady
zarzgdzania podwykonawcami. Wreszcie warstwa kontraktowa: prawo audytu
planowego i doraznego, obowigzek niezwtocznej notyfikacji incydentow i istotnych
zmian w tancuchu podwykonawcéw, wymagania dotyczgce dziatan korygujgcych z
terminami i odpowiedzialnoscig oraz zasady ,wyjscia” z umowy, w tym
potwierdzanie usuniecia danych i kontrola przekazania artefaktéw.

Drugim filarem jest ciggtos¢ monitorowania. ENISA ktadzie nacisk na
mierzalne wskazniki ryzyka oraz jasne progi reakcji. Wskazniki powinny
obejmowad co najmniej terminowos¢ aktualizacji w relacji do wagi luk, liczbe i
charakter niezgodnosci, zmiennos$¢ podwykonawcow i lokalizacji danych, a takze
sygnaty zewnetrzne (np. publikacje o podatnosciach czy ostrzezenia branzowe).
Przekroczenie progébw nie moze konczyc¢ sie ,odnotowaniem w rejestrze” - musi
skutkowac dziataniami korygujgcymi, planem naprawczym z terminami i
pozniejszg weryfikacjg efektu. Dzieki temu nadzér przechodzi od podejscia
reaktywnego do przewidywalnego i powtarzalnego. Réwnie istotne jest domykanie
petli uczenia sie po incydentach i niezgodnosciach. Wnioski z analizy przyczyn
zrodtowych powinny wraca¢ do wymagan technicznych (np. zaostrzenie polityk
aktualizacji), do klauzul kontraktowych (np. doprecyzowanie obowigzkéw
raportowych podwykonawcow) oraz do szablonéw dokumentacji przetargowej na
kolejne postepowania. ENISA podkresla, ze ataki czesto wykorzystujg elementy
posrednie - komponent biblioteczny, maty podwykonawca z uprawnieniami
serwisowymi, zaniedbana integracja API - dlatego ,, mikro-wnioski” z pojedynczych
zdarzen nalezy zamienia¢ na ,makro-zmiany” w sposobie stawiania wymagan i
prowadzenia nadzoru.

Z perspektywy zamawiajgcego wytyczne ENISA utatwiajg zamienienie
ogblnych zasad na konkretne zapisy w dokumentacji i w umowie: kategoryzacja
dostawcdw wraz z przypisanym poziomem kontroli; wymagania dotyczgce
przejrzystosci komponentow i taricucha podwykonawcow; jednolite formaty
raportow z bezpieczenstwa; prawo audytu oparte na z gory ustalonych
scenariuszach (planowe, dorazne, tematyczne); a takze klarowna , drabina reakcji”,
w ktorej progi prowadzg do konkretnych dziatan (plan naprawczy, rozszerzony
monitoring, audyt incydentalny, zawezenie funkcji, a w ostatecznosci - zmiana
dostawcy komponentu). Taki, skalowalny model daje lekko$¢ tam, gdzie wptyw jest
niewielki i zdecydowany rygor tam, gdzie ryzyko jest najwyzsze - zawsze z
uzasadnieniem opartym na rozpoznanym profilu ryzyka i na dowodach, ktére
mozna regularnie weryfikowac.
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5.3.4. Poréwnanie podejsé: NIST vs. ENISA vs. ISO - réznice w modelach i
dojrzatosci systemowej

ISO (27001/27002/27005/27036/28001) to przede wszystkim porzgdek
systemowy: jak zorganizowac bezpieczenstwo, jak je utrzymywac i jak udowodnic,
ze dziata. ISO/IEC 27001 nadaje strukture (polityki, role, cykl PDCA) i pozwala
wykaza¢ dojrzato$¢ organizacyjng w sposob powtarzalny (audyt, raport z
niezgodnosci, dziatania korygujgce). ISO/IEC 27002 przektada ryzyko na praktyki
operacyjne i techniczne, ktére mozna wpisa¢ do OPZ jako wymagania minimalne
wraz z formg dowodu. ISO/IEC 27005 porzadkuje sposéb myslenia o ryzyku i jego
traktowaniu - od identyfikacji aktywéw po akceptacje ryzyka - dzieki czemu
wymagania przestajg by¢ ,oderwane” od ekspozycji. ISO/IEC 27036 i 28001
osadzajg te zatozenia w relacji kontraktowej oraz procesach logistycznych
(podwykonawcy, tancuch dostaw sprzetu, chain-of-custody). Z punktu widzenia
Pzp wtasnie ISO stanowi ,materiat konstrukcyjny” SWZ/OPZ i umowy: umozliwia
spojne projektowanie wymagan, wskazywanie dowoddw, planowanie audytéw i
przeglagdow oraz definiowanie progdéw eskalacji. Trzeba przy tym pamietac, ze 1ISO
to ramy i mechanika zgodnosci - ich sitg jest audytowalnos¢ i porownywalnosé, a
ograniczeniem bywa mniejsza szczegétowos¢ w codziennych procedurach
operacyjnych.

NIST SP 800-161 oraz NIST CSF majg charakter bardziej operacyjny:
pokazujg, jak utozy¢ praktyke zarzadzania ryzykiem tancucha dostaw na co dzieh.
NIST SP 800-161 rozwija spojrzenie na zaleznosci podwykonawcze i wymaga
konsekwentnego przenoszenia wymagan na caty tancuch (down-flow) wraz ze
spojnymi dowodami zgodnosSci i kontrolg zmian. CSF porzadkuje komplet
zabezpieczenn w pieciu funkcjach (Identify, Protect, Detect, Respond, Recover) i
utatwia ich mierzenie jezykiem zrozumiatym dla biznesu oraz komitetdéw
sterujgcych. W zamdéwieniach publicznych NIST Swietnie doprecyzowuje OPZ i
nadzor: wskazuje oczekiwane artefakty (plany bezpieczehnstwa rozwigzania,
rejestry dziatan korygujgcych, wykazy komponentéw oprogramowania/SBOM),
metryki operacyjne (np. MTTD/MTTR, terminowos¢ tatek wedtug waznosci), a takze
scenariusze c¢wiczen i sposob ich dokumentowania. NIST nie tworzy typowej
LSciezki certyfikacyjnej” jak ISO - jego wartos¢ to gotowe wzorce praktyk, ktore
mozna szybko wigczy¢ do wymagan i raportowania.

ENISA (podejscie do bezpieczenstwa tancucha dostaw) akcentuje
segmentacje i zarzadzanie zaleznosciami: najpierw klasyfikacja dostawcéw wedtug
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wptywu i krytycznosci, nastepnie przypisanie minimalnych wymagan technicznych,
organizacyjnych i kontraktowych do kazdej kategorii oraz utrzymanie statego,
proporcjonalnego monitoringu. To podejscie wzmacnia dyscypline ,na stykach”
organizacji: obowigzek przejrzystosci podwykonawcdéw, jawne progi eskalacji,
prawo audytu incydentalnego oraz cykliczne przeglady wskaznikéw ryzyka (KRI). W
Pzp ENISA dostarcza skali rygoru - lzejszej dla dostawcéw o niskim wptywie i
zdecydowanie wyzszej dla krytycznych - z czytelnym uzasadnieniem w
rozpoznanym profilu ryzyka. Jej przewagg jest praktyczna ,mapa ciezaru
wymagan” wzgledem wptywu na ustuge; ograniczeniem - mniejsza liczba
formalnych mechanizméw dowodowych niz w ISO.

Wspdlne wnioski sg nastepujgce: ISO buduje kregostup systemowy i jezyk
dowoddéw (certyfikacja, audyty, procedury), NIST doprecyzowuje warsztat
operacyjny i konkretne artefakty oraz wymusza konsekwentne przeniesienie
wymagan na podwykonawcéw, a ENISA wprowadza wymiar kategoryzacji i
ciggtego nadzoru dopasowanego do wptywu. Z punktu widzenia dojrzatosci
systemowej ISO podnosi przewidywalnos$c i rozliczalnos¢, NIST - responsywnosc i
jakos¢ operacyjng, ENISA - spéjnosc i proporcjonalnos¢ w taricuchu. Razem tworzg
komplementarny zestaw: od zasad i struktur, przez dokumenty robocze i metryki,
po skalowanie wymagan i monitoringu adekwatnie do ryzyka.

Scalenie tych podejs¢ w praktyce zamoéwien publicznych zaczyna sie od
ryzyka: przed publikacja OPZ nalezy wykona¢ zwieztg analize zgodng z ISO/IEC
27005 i na jej podstawie wyprowadzi¢ wymagania techniczne, organizacyjne oraz
dowodowe. W warunkach udziatu nalezy odwotac sie do dojrzatosci rbwnowaznej
ISO/IEC 27001 z jasno wskazanym zakresem faktycznie obejmujgcym obszary
pracy wykonawcy; w OPZ trzeba wskaza¢ wybrane - i uzasadnione ryzykiem -
kontrolki ISO/IEC 27002 wraz z oczekiwanymi formami dowodu spetnienia
(konfiguracje, logi, raporty z testow). Tam, gdzie potrzebne jest doprecyzowanie
praktyki operacyjnej i miar, nalezy korzysta¢ z NIST SP 800-161 i NIST CSF:
wymagane powinny by¢ m.in. plany bezpieczenstwa rozwigzania, rejestry dziatan
korygujacych, wykazy komponentow (SBOM), metryki detekcji/reakcji oraz
scenariusze i harmonogramy <¢wiczen. Dla uporzadkowania nadzoru nad
tancuchem dostaw warto zastosowacl podejscie ENISA: najpierw kategoryzacja
dostawcow wedtug wptywu, nastepnie przypisanie adekwatnego poziomu rygoru
(zakres audytéw, intensywnos¢ monitoringu, wymagane dowody), z jasno
zdefiniowanymi progami eskalacji i trybami audytu planowego oraz doraznego.
Jezeli przedmiot zamowienia obejmuje wyroby lub ustugi z elementem cyfrowym,

199



nalezy - zaleznie od klasy i dostepnosci programéw - wymagac oceny
zgodnosci/certyfikacji w programie unijnym lub krajowym oraz spetnienia
obowigzkdw dotyczacych cyklu zycia poprawek i zarzgdzania podatnosciami. W tak
utozonym modelu ISO zapewnia porzadek systemowy i rozliczalnos¢, NIST
dostarcza precyzyjnych artefaktow operacyjnych, a ENISA pilnuje, aby nadzér byt
proporcjonalny i obejmowat caty tancuch - dzieki czemu wymagania stajg sie
spojne, mierzalne i egzekwowalne przez caty cykl zycia umowy.

5.4. Integracja praktyk i standardéw 2z systemem zamoéwien
publicznych

Skuteczna integracja norm ISO, wytycznych NIST i ENISA oraz wymogdow
wynikajgcych z UKSC/NIS2, CRA i unijnych programéw certyfikacji wymaga
zbudowania jednego, przejrzystego ciggu przyczynowo-skutkowego. Najpierw
nalezy rozpoznac¢ ryzyko wtasciwe dla przedmiotu zamdwienia, nastepnie
przetozy¢ je na konkretne wymagania techniczne i organizacyjne wraz z
oczekiwanymi dowodami, a potem konsekwentnie egzekwowac i doskonali¢ je w
trakcie realizacji umowy. Dokumentacja postepowania o udzielenie zamdwienia
publicznego powinna ,opowiadac” spdjng historie: dlaczego ustanowiono wtasnie
takie wymogi (jaka ekspozycja stoi za decyzjg), co doktadnie majg one zabezpieczac
(ustugi, dane, integracje, taricuch podwykonawcoéw) oraz w jaki sposéb zostanie
zweryfikowane ich spetnianie zaréwno na starcie, jak i w toku Swiadczenia oraz
przy zamknieciu kontraktu. Chodzi nie o sume odrebnych standardéw, lecz o jeden
mechanizm: ryzyko prowadzi do wymagan, wymagania do dowodéw, a dowody
do decyzji i korekt. W takim ujeciu Pzp staje sie narzedziem operacyjnego
bezpieczenstwa - specyfikacja i umowa tworzg wspolng rame, w ktérej ISO nadaje
strukture i jezyk dowodow, NIST doprecyzowuje praktyke i miary, a ENISA
porzgdkuje kategoryzacje dostawcdw oraz proporcjonalny nadzér nad tancuchem
dostaw.

5.4.1. Propozycje implementacji norm i standardéow w dokumentacji
postepowania o udzielenie zamoéwienia publicznego.

Na etapie przygotowawczym punkt wyjscia stanowi udokumentowana
ocena ryzyka zgodna z ISO/IEC 27005. Powinna objgc: klasyfikacje ustug i danych
(krytycznos¢, wrazliwos¢, wymogi regulacyjne), mape integracji (interfejsy,
przeptywy i miejsca przetwarzania), identyfikacje zaleznosci (dostawcy, tancuch
podwykonawcdw, lokalizacje i jurysdykcje) oraz scenariusze zagrozen (techniczne,
organizacyjne, logistyczne, prawne). Dobrg praktykg jest krotkie rozeznanie rynku
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stuzgce potwierdzeniu realnosci wymagan i weryfikacji dostepnych dowodow
zgodnos$ci. Wyniki oceny nalezy przetozy¢ na podstawowy zestaw wymagan
kontrolnych czerpany z ISO/IEC 27002, z jednoznacznym wskazaniem
oczekiwanych dowodow i czestotliwosci ich dostarczania. W praktyce powinny tam
trafi¢ co najmniej: zarzadzanie tozsamoscig i dostepem (uwierzytelnianie
wielosktadnikowe, zasada najmniejszych uprawnien, przeglady dostepow),
twardnienie i standardy konfiguracji (systemy, urzagdzenia sieciowe, kontenery),
szyfrowanie (w ruchu i spoczynku wraz z zarzgdzaniem kluczami), rejestrowanie i
monitoring (zrodta logdw, retencja, korelacja), zarzadzanie podatnosciami
(terminy wdrozen poprawek zalezne od wagi luk, testy przyrostowe),
bezpieczenstwo SDLC/CI-CD (kontrola zmian, skany SAST/DAST, ochrona
repozytoriow) oraz ciggtos¢ dziatania/DR (RTO/RPO, testy odtworzeniowe). Warto
od razu wskazad formaty dowoddw (np. wyciggi z SIEM, zanonimizowane raporty
testow, fragmenty konfiguracji) i minimalng szczegdtowos¢, aby unikngc
rozbieznych interpretacji.

Jezeli przedmiot obejmuje produkty lub ustugi ICT o podwyzszonym ryzyku,
warto odwotac sie do unijnych programdéw oceny/certyfikacji (np. dla ustug
chmurowych lub komponentéw), a w razie braku programu UE - do krajowych
schematow certyfikacyjnych (akredytacja PCA). W dokumentacji nalezy wskazac
oczekiwany poziom pewnosci oraz obowigzek utrzymania waznosci certyfikacji
przez caty okres umowy, tgcznie z zasadami niezwtocznej notyfikacji zawieszenia,
ograniczenia lub wygasniecia. Dla wyrobow z elementem cyfrowym nalezy
zapewni¢ zgodno$¢ z przepisami o cyberodpornosci (m.in. deklaracja/ocena
zgodnosci, obowigzki poproduktowe: publikacja i wdrazanie aktualizacji, obstuga
podatnosci). Gdy zamdwienie obejmuje komponent fizyczny lub czes¢ logistyczng,
nalezy dotgczy¢ wymagania z ISO 28001 (integralno$¢ dostaw, udokumentowany
tancuch przekazan, kontrola magazynowa, zabezpieczenie transportu, nadzér nad
serwisem/RMA). Warto doprecyzowac oczekiwane warunki lokalizacji i jurysdykgcji
danych (miejsce przetwarzania, transfery), aby utatwi¢ ocene zgodnosci z prawem.

Warunki udziatu powinny potwierdzac dojrzatos¢ organizacyjng wykonawcy
w zakresie bezpieczenstwa informacji na poziomie rownowaznym ISO/IEC 27001 -
z precyzyjnym wskazaniem zakresu adekwatnego do kontraktu (np. SOC,
utrzymanie, srodowiska chmurowe, lokalizacje, procesy). Nalezy przewidywac
mozliwos¢ przedstawienia dowodow rownowaznych (np. audyt niezalezny zgodny
z ISO/IEC 19011, program krajowy/UE o porownywalnym poziomie pewnosci i
nadzoru), opisujgc kryteria rwnowaznosci (zakres, poziom pewnosci, nadzor i cykl
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audytéw). Dobrym materiatem poréwnawczym bedzie tez zanonimizowane
podsumowanie ostatniego audytu nadzorczego wraz ze statusem niezgodnosci.
Kryteria oceny powinny réznicowac oferty jakosciowo: wyzszy poziom pewnosci w
programie UE/krajowym niz wymagane minimum, szerszy i trafniej dopasowany
zakres ,ISO/IEC 27001-réwnowazny”, dojrzato$¢ procesdédw reagowania (np.
MTTD/MTTR), gotowos$¢ do przekazywania wykazéw komponentéw (SBOM),
wybranej telemetrii i raportdéw z testow DR, a takze przejrzysto$¢ w zarzadzaniu
zmiang (wersje, komponenty, lokalizacja danych). Warto przewidzie¢ maksymalng
objetos¢ i strukture zatgcznikbw dowodowych, aby nie premiowac objetosci
kosztem tresci.

Postanowienia bezpieczenstwa w umowie (aneks bezpieczenstwa) powinny
ustanawiac czytelne obowigzki po obu stronach. Po pierwsze, wymogi muszg
.Schodzi¢” do fancucha podwykonawcow: rejestr i aktualizacja listy
podwykonawcdw, notyfikacja zmian, prawo sprzeciwu oraz wymaog utrzymania
rownowaznych standardéw u podwykonawcy. Po drugie, nalezy zdefiniowac rytm
raportowania i przegladow: krétkie raporty miesieczne (metryki KRI/KPI, incydenty,
status dziatan korygujgcych), przeglady kwartalne ryzyka zgodne z ISO/IEC 27005
oraz roczne audyty nadzorcze/tematyczne. Po trzecie, potrzebne sg progi eskalacji
(np. opdznienia we wdrazaniu poprawek krytycznych, wzrost incydentdw,
zawieszenie certyfikacji) wraz z katalogiem reakcji: plan dziatan korygujacych z
terminami i odpowiedzialnosciami, dodatkowe testy, mozliwa wymiana
komponentu, czasowe zawieszenie funkcji, a w sytuacjach skrajnych - odstgpienie
proporcjonalne do ryzyka. Warto opisa¢ minimalne tresci raportéw (sekcje,
wskazniki, wnioski) oraz formaty wymiany danych, co utatwia automatyzacje
przegladow.

W zakresie rozliczalnosci i ochrony danych osobowych nalezy wskazag,
ktére dowody wynikajgce z praktyk ISO/IEC (np. rejestry incydentow, przeglady
dostepdw, wyniki testow odtworzeniowych, zapisy DPIA) wspierajg obowigzki
regulacyjne i jak bedg prezentowane w raportach okresowych. Dobrze dziata
przypisanie rél po obu stronach: wtasciciel kontraktu, wtasciciel ryzyka, punkt
kontaktowy ds. incydentow, osoba odpowiedzialna za CAP i za akceptacje zmian.
Przy rozwigzaniach chmurowych warto przewidzie¢ wizyty techniczne Ilub
przeglady zdalne z prébkami dowoddéw oraz jasno opisa¢ granice dostepnosci
informacji (aby pogodzi¢ audytowalnos¢ z poufnoscia).
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Dobrg praktykg jest dotgczenie do OPZ/SWZ matrycy ,wymaganie — zrédto
(norma/wytyczna) — typ dowodu — czestotliwos¢ — prog akceptacji —
konsekwencja”, z kolumng wskazujgcg wtasciciela po stronie wykonawcy.
Uzupetniajgco mozna dodac krétkie wzory: raportu miesiecznego (1-2 strony),
protokotu przegladu kwartalnego oraz szablonu CAP. Taki uktad tworzy jedng,
spojng Sciezke: od ryzyka, przez wymagania i dowody, po egzekwowanie i
doskonalenie - w sposdb przejrzysty, proporcjonalny do ekspozycji i zgodny z
zasadg rownowaznosci przewidziang w Pzp. Dzieki temu zamawiajgcy unika
zaréwno nadmiernego obcigzania wykonawcéw, jak i zbyt ogélnych zapiséw, ktére
trudno nadzorowac w trakcie realizacji.

5.4.2. Harmonizacja wymogoéw ISO/NIST/ENISA z ustawg o UKSC i
rozporzadzeniem CRA

Harmonizacja polega na przetozeniu obowigzkéw regulacyjnych na
dziatajgce procesy oraz sprawdzalne dowody ze standarddw - tak, aby ,,co wymaga
prawo” miato w dokumentacji i w praktyce swoéj odpowiednik ,kto, jak, czym i kiedy
to wykazuje”. Dla UKSC/NIS2, ktére naktadajg m.in. obowigzki zgtaszania
incydentow, zarzadzania ryzykiem w fancuchu dostaw i utrzymania ciggtosci
dziatania, warto powigzac: (a) dojrzatos¢ rownowazng ISO/IEC 27001 (plan
reagowania na incydenty, ciggtos¢/DR, przeglady elementédw SZBI), (b) wybrane
kontrolki ISO/IEC 27002 (telemetria i logowanie, kopie zapasowe, kontrola
dostepu, segmentacja), (c) miary z NIST CSF w obszarach Respond/Recover (np.
czasy reakcji, kompletnos¢ procedur, wyniki ¢wiczen) oraz (d) kategoryzacje
dostawcow wedtug ENISA z odpowiadajgcymi im baseline’ami wymagan. Wprost
w dokumentacji nalezy wskazac tancuch: ,zgtoszenie incydentu w X godzin” jest
wsparte planem IR z rolami i RACI oraz progami notyfikacji (UKSC/NIS2), a takze
techniczng podstawg w postaci zrodet logéw i retencji, praktyk DR (RTO/RPO i
testy), oraz ram KRI, w ktérych wzrost liczby i wagi incydentéw automatycznie
uruchamia eskalacje i dziatania korygujgce (CAP). Dobrym uzupetnieniem jest
przypisanie wtascicieli wskaznikdédw po stronie wykonawcy i zamawiajgcego oraz
okreslenie formatu dowodu (raport SOC, protokot ¢wiczen, wycigg z rejestru
incydentow) i czestotliwosci jego dostarczania.

W przypadku CRA - dla wyrobow z elementem cyfrowym - konieczne jest
powigzanie oceny zgodnos$ci/CE z operacyjnym nadzorem nad cyklem zycia
produktu. W OPZ warto zdefiniowa¢ SBOM jako punkt wyjscia do przyrostowych
skandéw i przegladéw podatnosci, okresli¢ harmonogramy wdrozen aktualizacji
bezpieczenstwa zalezne od wagi luk (np. wedtug CVSS), wskaza¢ zasady
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koordynowanego ujawniania podatnosci (CVD) oraz sposéb i rytm raportowania
do zamawiajgcego (miesieczne zestawienia statusu fatek i incydentow
produktowych, kwartalne podsumowania trendéw). Obowigzki poproduktowe
CRA - publikacja informacji o lukach, dostarczanie aktualizacji w minimalnym
okresie wsparcia - powinny mie¢ w umowie jasne odpowiedniki: terminy, forma
dowodu (np. biuletyn bezpieczenstwa, wpis w changelogu, potwierdzenie
wdrozenia), progi eskalacji i CAP. Warto takze przewidzie¢ powigzanie z procesem
zmiany: kazda zmiana wersji, komponentu lub jurysdykcji przetwarzania danych
wymaga notyfikacji, oceny ryzyka i - gdy wtasciwe - testu regresji bezpieczenstwa.

Jesli dla danej klasy istnieje program unijny (np. EUCS/EUCC), nalezy wskazac
oczekiwany poziom pewnosci (np. Substantial/High) i powigza¢ go z wymaganymi
dowodami w toku umowy, tak aby audyt moégt korzystac z jednego zestawu
artefaktow. Gdy program na poziomie UE nie jest dostepny, mozna odwotac sie do
krajowych schematéw certyfikacji (akredytacja PCA), opisujgc kryteria
rownowaznosci (zakres, poziom pewnosci, nadzoér) oraz przewidujgc klauzule
migracji do programu UE po jego publikacji (okres przejsciowy i plan dostosowania
bez przerywania Swiadczenia). Sp6jnos¢ materiatu dowodowego warto utrzymac
przez stosowanie artefaktow z rodziny NIST jako nosnikéw tresci technicznej -
planéw bezpieczenstwa rozwigzania (SSP), rejestrow dziatan korygujgcych
(POA&M/CAP), wykazéw komponentow (SBOM) i metryk SOC - przy jednoczesnym
oparciu kontroli na ISO/IEC 27001/27002 oraz kategoryzacji i baseline’ach ENISA.
W efekcie audyt i nadzér postugujg sie jedng, uzgodniong listg dowoddw, bez
dublowania obowigzkéw i bez ,podwdjnej ksiegowosci” miedzy regulacjami a
standardami.

Aby harmonizacja byta widoczna operacyjnie, warto doda¢ dwie praktyki. Po
pierwsze, matryce mapujgcg prawo — standard — wymaganie — dowdd — prég
— reakcja, utrzymywang jako zatgcznik do OPZ i aktualizowang przy zmianach
ryzyka; utatwia to przeglady kwartalne i redukuje spory interpretacyjne. Po drugie,
jednolity rytm sprawozdawczosci: co miesigc lekki pakiet operacyjny (KRI/KPI,
status tatek, incydenty i CAP), co kwartat przeglad ryzyka (ISO/IEC 27005) i
zgodnos$ci z obowigzkami regulacyjnymi (UKSC/NIS2, CRA), raz w roku audyt
planowy z probkowaniem dowoddw. Tak ustawiony cykl sprawia, ze zgodnos¢ nie
jest jednorazowa, lecz stale potwierdzana, a odchylenia szybko przechodzg w
decyzje i dziatania.

5.4.3. Model ,,Cyber Supply Chain Assurance” dla administracji publicznej
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Niniejszy punkt odnosi sie do modelu ,Cyber Supply Chain Assurance”,
rozumianego jako zorganizowany zestaw praktyk dajgcych ciggta i weryfikowalng
pewnos¢, ze bezpieczenstwo w tancuchu dostaw ICT jest utrzymywane na
poziomie adekwatnym do ryzyka - od wszczecia postepowania, przez realizacje i
zmiany, az po wyjscie z umowy. W praktyce taczy to trzy filary: jasne wymagania i
dowody (normy, kontrolki, artefakty), staty pomiar i progi reakcji (KRI/KPI,
eskalacje, CAP) oraz cykliczng weryfikacje i uczenie sie organizacyjne (przeglady,
audyty, aktualizacje wymagan). Innymi stowy, nie chodzi o jednorazowg zgodnos¢,
lecz o ciggly rezim zapewniania bezpieczenstwa osadzony w dokumentacji
postepowania o udzielenie zamdwienia publicznego i nadzorze operacyjnym.

Na poziomie strategicznym warto utrzymywac zestaw profilow zakupowych
(np. chmura laaS/PaaS/Saas, sieC i bezpieczenstwo brzegowe, endpoint/MDM,
aplikacje rozwijane na zamowienie) wraz z gotowymi matrycami: wtasciwe normy
i wytyczne (ISO/IEC 27001/27002/27036/28001, NIST CSF/800-161, podejscie
ENISA), dostepne programy certyfikacji (EUCS/EUCC oraz schematy krajowe) i
obowigzki CRA, listy wymaganych dowodow (certyfikaty, konfiguracje, logi, skany,
raporty testow, SBOM), a takze zestaw metryk (KRI/KPI) i predefiniowane klauzule
umowne dotyczgce przenoszenia wymagan na podwykonawcow, audytéw
planowych i doraznych, Sciezek CAP oraz zasad ,exit”. Taki katalog powinien by¢
aktualizowany po istotnych incydentach i zmianach regulacyjnych, tak aby
~pewnosc¢” dostosowywata sie do realidw.

Na poziomie taktycznym, czyli w ramach pojedynczego postepowania,
najpierw wykonuje sie krotkg ocene ryzyka zgodng z ISO/IEC 27005 i potwierdza
wiasciwy profil. Nastepnie przygotowuje sie OPZ i aneks bezpieczenstwa z
baseline’em kontroli z ISO/IEC 27002, wymaganiami certyfikacyjnymi (unijnymi lub
krajowymi) i obowigzkami wynikajgcymi z CRA, a w warunkach udziatu wskazuje
dojrzato$¢ organizacyjng réwnowazng ISO/IEC 27001 z adekwatnym zakresem.
Kryteria jakosci rdznicujg oferty: poziomy certyfikacji, dojrzatos¢ procesow
reagowania (np. MTTD/MTTR), gotowos¢ do przekazywania SBOM, telemetrii i
raportéw z testow odtworzeniowych oraz transparentnosc¢ w zarzadzaniu zmiang.
Na etapie pytan/negocjacji doprecyzowuje sie zakres certyfikacji, rytm
dostarczania dowoddéw i harmonogram testow przyrostowych oraz definiuje
zasady rownowaznosci i ewentualnej migracji wymagan do programow unijnych.

Na poziomie operacyjnym nadzér powinien opierac sie na przejrzystym
panelu KRI/KPI (np. MTTD/MTTR, terminowosc¢ krytycznych tatek, liczba otwartych
niezgodnosci, status certyfikacji), z progami uruchamiajgcymi eskalacje (audyt
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incydentalny, zwiekszenie gestosci testow, dodatkowe raporty) i dziataniami
korygujgcymi. Niezbedne jest repozytorium dowoddédw z kontrolg dostepu i
wersjonowaniem (certyfikaty, raporty SOC, wybrane logi zrédtowe, SBOM i jego
zmiany, wyniki skandw, protokoty testow DR, raporty audytéw) oraz
uporzadkowany proces zarzgdzania zmiang: modyfikacje wersji, lokalizacji,
podwykonawcéw i uprawnien muszg wyzwalac notyfikacje, ocene ryzyka i - w razie
potrzeby - test regresji bezpieczenstwa. Role powinny by¢ klarownie zdefiniowane:
zamawiajacy jako wtasciciel ryzyka akceptuje poziom resztkowy i uruchamia
eskalacje; wykonawca jako wtasciciel zgodnosci utrzymuje certyfikacje i dostarcza
dowody; jednostka audytowa weryfikuje rownowaznosc i rekomenduje dziatania;
CSIRT koordynuje obstuge incydentéw, notyfikacje regulacyjne i odbudowe ustug.

Dla przedsiewzie¢ o wysokiej krytycznosci warto przewidzie¢ tryb
wzmocniony: czestsze skany przyrostowe (np. tygodniowe dla komponentéw
wystawionych do Internetu), syntetyczne testy detekcji, niezalezne testy
konfiguracji wedtug uznanych benchmarkdéw, rozszerzong telemetrie (EDR z
udziatem zamawiajgcego) oraz gestsze przeglady KRI. Dzieki tak utozonemu
modelowi zapewnianie bezpieczestwa w tancuchu dostaw staje sie procesem
ciggtym, mierzalnym i mozliwym do egzekwowania w catym cyklu zycia umowy -
doktadnie tym, co oznacza ,,Cyber Supply Chain Assurance”.

5.4.4. Znaczenie szkolen, certyfikacji i audytéw dla profesjonalizacji
zamawiajacych

Punktem wyjsScia jest zatozenie, ze wymagania bezpieczenstwa bedg
skuteczne tylko wtedy, gdy osoby po stronie zamawiajgcego potrafig je rzetelnie
zaplanowa¢, oceni¢ i egzekwowal. Dlatego rozwdj kompetencji powinien
obejmowacd zarbwno rozumienie przepisow, jak i umiejetnos¢ operacyjnej pracy z
dowodami oraz znajomos$c¢ standardéw, ktére te dowody porzadkujg. Najpierw
potrzebna jest pewnos$¢ w obszarze regulacyjnym: nalezy sprawnie poruszac sie
po Pzp (proporcjonalnos¢ wymagan, zasady rownowaznosci, jawnosc), UKSC/NIS2
(terminy notyfikacji, odpowiedzialnosci, zarzgdzanie ryzykiem tancucha dostaw),
CRA (ocena zgodnosci wyrobow z elementem cyfrowym, obowigzki po sprzedazy)
i RODO (DPIA, powierzenia, transfery). Najlepsze efekty przynoszg szkolenia
oparte na rzeczywistych przypadkach - z analizg stanowisk regulatoréw i wnioskéw
po incydentach - po ktérych powstajg gotowe do uzycia zapisy do OPZ i aneksow
(np. progi eskalacji, wymagane typy dowoddw, harmonogramy raportowania).
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Rownolegle warto budowad biegtos¢ w stosowaniu norm i wytycznych.
Chodzi nie o ,znajomos¢ tytutdw”, ale o umiejetnos¢ przetozenia ich na jezyk
konkretnych wymagan i audytowalnych efektédw. ISO/IEC 27001 oraz ISO/IEC
27002 porzadkujg system i kontrolki, ISO/IEC 27005 daje metodyke oceny ryzyka,
ISO/IEC 27036 i ISO/IEC 28001 wskazuja, jak wpisa¢ bezpieczenstwo w relacje
kontraktowg i przeptyw towardw/ustug. NIST (CSF i SP 800-161) dostarcza
praktycznych artefaktéw - planéw bezpieczenstwa rozwigzania, rejestrow dziatan
korygujacych, wykazow komponentéw (SBOM), metryk detekcji i reakcji - ktore
Swietnie nadajg sie na ,nosniki dowoddw” w umowie. ENISA pomaga dobrac rygor
wymagan do kategorii dostawcy i utrzymac lekki, ale staty program monitoringu.
Te kompetencje warto umacnia¢ Sciezkami  certyfikacyjnymi  (np.
audytor/implementer ISO/IEC 27001, menedzer ryzyka 27005) oraz krotkimi
warsztatami,z dokumentu do OPZ”, w ktérych ¢wiczy sie mapowanie wymagan na
dowody i pisanie precyzyjnych klauzul bezpieczenstwa.

Trzecia warstwa to praktyka operacyjna, czyli umiejetnos¢ pracy z danymi,
ktore sptywajg w trakcie realizacji umowy. Przydaje sie zdolnos¢ czytania raportow
SOC i logbw, rozumienia SBOM i wptywu zmian komponentéw, znajomosc
podstaw testéw (skany podatnosci, hardening, testy odtworzeniowe), a takze
nawyk pracy ze wskaznikami KRI/KPI (np. MTTD/MTTR, terminowos¢ fatek, liczba i
kategorie incydentéw). Kluczowe jest tez sprawne domykanie planéw dziatan
korygujacych: formutowanie dziatan, ustalanie terminéw i odpowiedzialnosci, a
po6zniej weryfikacja skutkow i aktualizacja rejestru ryzyk. Dobre rezultaty dajg
¢wiczenia reagowania i odtwarzania z udziatem wykonawcow, CSIRT i audytu,
prowadzone na realnych narzedziach (SIEM, EDR, system zgtoszen). Po kazdym
¢wiczeniu powinny powstac trwate korekty wzorcow OPZ i aneksow, tak aby lekcje
nie znikaty wraz z raportem z ¢wiczen.

Cato$¢ domyka program audytdéw, rozumiany jako petla doskonalenia.
Audyty wewnetrzne pozwalajg sprawdzi¢ spéjnos¢ dokumentacji, prébkowac
dowody i zweryfikowac skutecznos¢ kontrolek (np. czy deklarowane RTO/RPO
potwierdzajg sie w testach). Audyty zewnetrzne stuzg weryfikacji certyfikatow i
praktyk dostawcy, ocenie rownowaznosci rozwigzan oraz kontroli nadzoru w
reakcji na progi KRI; w razie potrzeby mogg przybiera¢ forme audytow doraznych.
Po kazdym incydencie lub istotnym odchyleniu warto przeprowadzi¢ przeglad po-
zdarzeniowy: zidentyfikowac przyczyny, oceni¢ luki kontrolne i zaproponowac
zmiany. Wnioski powinny zasila¢ wspdlne repozytorium wzorcéw: doprecyzowane
baseline'y ISO/IEC 27002, wyrazniej opisane metryki (w tym progi i konsekwencje),
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mocniejsze  klauzule ,down-flow” dla podwykonawcdw, realistycznie
zweryfikowane parametry ciggtosci, zaktualizowane matryce dowoddéw wraz z
czestotliwosciami i kryteriami akceptacji. Dzieki temu szkolenia, certyfikacje i
audyty nie dziatajg w izolacji, tylko sktadajg sie na jeden spdjny mechanizm
profesjonalizacji, ktory bezposrednio podnosi jakos¢ dokumentacji postepowania
publicznego i skuteczno$¢ nadzoru nad

O udzielenie zamodwienia

bezpieczenstwem w catym cyklu zycia umowy.

6. Przyktady ztych i dobrych praktyk

Zestawienia dobrych i ztych praktyk pojawiajg sie w trakcie debat dotyczgcych
budowania cyberodpornosci. Prosto i trafnie zestawita je brytyjska agencja
National Cyber Security Center'3>, Opierajac sie na brytyjskim zestawieniu mozna
zaproponowac lekko zmodyfikowany pod katem zamoéwien publicznych wzor
dobrych i ztych praktyk.

Zestawienie dobrych i zlych praktyk w zakresie cyberbezpieczenstwa
tancucha dostaw

Dobre praktyki Zte praktyki

Uzyskanie Swiadomosci w organizacji, ze | Brak wystarczajgcej wiedzy w organizacji

dostawcy moga stanowic ryzyko zaréwno | na temat ryzyk wynikajgcych z dziatalnosci

dla zamawiajgcych Swiadczone przez nich
ustugi publiczne, jak i dla wykonawcow
oraz oferowanych przez nich dostaw lub
ustug.

dostawcéw oraz oferowanych przez nich
produktow lub ustug.

Uzyskanie mozliwie najdoktadniejszej
wiedzy o tym, jak rozbudowany i ztozony
jest tancuch dostaw w organizacji, z
uwzglednieniem podwykonawcow.

Znajomosc¢ wytgcznie najblizszych
wykonawcow lub dostawcow, bez analizy, z
jakimi podwykonawcami wspétpracujg i w
jaki sposob.

Poznanie zasad zarzadzania informacjg i
ryzykiem w obszarze
cyberbezpieczenstwa, stosowanych przez
zamawiajgcych, wykonawcéw i
podwykonawcow.

Brak rozeznania w standardach
cyberbezpieczenstwa obowigzujacych u
wspotpracujgcych dostawcdw oraz
zatozenie - bez jakiejkolwiek weryfikacji -
ze kwestie bezpieczenstwa traktujg oni z
nalezytg powaga.

Kontrolowanie bezpieczeristwa tancucha
dostaw poprzez wprowadzenie wymogow

Brak kontroli nad bezpieczeristwem
taricucha dostaw; brak zainteresowania

135 https://www.ncsc.gov.uk/collection/supply-chain-security/assessing-supply-chain-security
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(np. w opisie przedmiotu zamdwienia lub
w umowie) dotyczgcych udostepniania
wynikow audytow bezpieczenstwa
przeprowadzanych u wykonawcéw i
podwykonawcow.

tym, czy wykonawcy i podwykonawcy
przeprowadzajg audyty bezpieczenstwa
oraz jak reagujg na cyberincydenty.

Stawianie dostawcom przez
zamawiajgcych lub wykonawcow
adekwatnych i proporcjonalnych
wymagan w obszarze
cyberbezpieczenstwa, wraz z
jednoznacznym okresleniem
minimalnych wymagan.

Brak jasno okreslonych, adekwatnych i
proporcjonalnych wymagan w obszarze
cyberbezpieczenstwa; brak wyraznego
zakomunikowania wymagan dostawcom.

Stosowanie podejscia opartego na
analizie ryzyka, odzwierciedlonego w
klauzulach umownych dotyczacych
odpowiedzialnosci i zarzagdzania
cyberincydentami.

Pomijanie w organizacji oceny ryzyka;
nieuwzglednianie w umowach kwestii
zarzadzania cyberincydentami oraz
odpowiedzialnosci za ich skutki.

Stosowanie zasady proporcjonalnosci
wobec réznego rodzaju ustug, produktéw
i proceséw ICT w celu dostosowania
wymagan do potrzeb organizacji oraz
realiow rynkowych.

Stosowanie nieproporcjonalnych,
powtarzalnych i niedostosowanych do
rynku wymagan wobec ustug, produktow
lub proceséw ICT, co utrudnia dostep do
zamowienia lub nieuzasadnione eliminuje
potencjalnych dostawcow.

Konsekwentne egzekwowanie wymagan
w catym tancuchu dostaw.

Ograniczanie realizacji wymagan wytgcznie
do dostawcow, bez nadzoru nad ich
wdrozeniem.

Dokonywanie samooceny w zakresie
bezpieczenstwa - niezaleznie od tego, czy
organizacja petni role zamawiajgcego,
wykonawcy, czy obu - z uwzglednieniem
swojej roli w tancuchu dostaw i
obowigzku przekazywania dalej wymagan
otrzymanych od podmiotéw
nadzorujacych lub nadzorowanych (np.
zwigzkow gmin, spotek zaleznych,
jednostek budzetowych).

Zaniedbywanie diagnozy wtasnej roli jako
ogniwa moggcego stanowic ryzyko dla
bezpieczehstwa oraz zaniechanie
przekazywania wymagan otrzymanych od
podmiotoéw nadzorujacych lub
nadzorowanych.

Wspieranie wykonawcéw przez
zamawiajgcych poprzez jasne wytyczne
dotyczgce zarzadzania cyberincydentami
oraz prowadzenie komunikacji

Brak komunikacji pomiedzy zamawiajgcym
a wykonawcami; brak transferu wiedzy o
ryzykach dla tancucha dostaw.
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zachecajgcej do poszerzania wiedzy w
zakresie cyberbezpieczenstwa.

Stosowanie kryteriow oceny ofert
promujgcych produkty i ustugi
gwarantujgce wysoki poziom
cyberbezpieczenstwa.

Stosowanie wytgcznie kryterium ceny, bez
uwzglednienia innych kryteriéw
jakosciowych zwigzanych z
cyberbezpieczenstwem.

Monitorowanie efektywnosci wymagan w
zakresie cyberbezpieczenstwa poprzez
odpowiednio dobrane klauzule umowne,
zapewniajgce ciggtos¢ kontroli i wsparcia
w przypadku wystgpienia cyberincydentu.

Nieuwzglednianie w umowach wymagan
dotyczacych reagowania na cyberincydenty
oraz opieranie sie na zatozeniu, ze
wykonawca, producent lub dostawca
samodzielnie udzieli niezbednej pomocy.

Tworzenie warunkdéw postepowania o
udzielenie zamodwienia publicznego, ktére
premiujg wykonawcéw skutecznie
zarzgdzajgcych ryzykiem w obszarze
cyberbezpieczenstwa.

Brak jakichkolwiek warunkéw dotyczgcych
cyberbezpieczenstwa w postepowaniach o
udzielenie zamoéwienia; ignorowanie ryzyk
moggacych wynikac z cyberincydentéw.
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