Wojewoda
Zachodniopomorski

K-2.431.1.8.2025.7.10

Szczecin, 3 czerwca 2025r.

WYSTAPIENIE POKONTROLNE

Przedmiot kontroli

Dziatanie systemow teleinformatycznych oraz rejestréw
publicznych uzywanych do realizacji zadan zleconych
z zakresu administracji rzadowe;j.

Nazwai adres organu
kontrolujacego

Wojewoda Zachodniopomorski,
ul. Waty Chrobrego 4, 70-502 Szczecin.

Nazwai adres organu
kontrolowanego

Wojt Gminy Swierzno, ul. Dtuga 8, 72-405 Swierzno.

Osoba petniagca funkcje
Wojta Gminy Swierzno
w okresie objetym
kontrolg

Pan Radostaw Drozdowicz

Okres objety kontrola

od dnia 1 stycznia 2022 r.do dnia 4 marca 2025 .

Kontrolerzy

Pracownicy Wydziatu Kontroli Zachodniopomorskiego
Urzedu Wojewddzkiego w Szczecinie:

Pani Anna Dabska - kierownik oddziatu, kierownik zespotu
kontrolnego,

Pani lwona Olesinska - gtéwny specjalista.

Nr upowaznienia

Nr 7/25 z dnia 25 lutego 2025 r.

Podstawy prawne do
przeprowadzenia
kontroli

art. 6 ust. 4 pkt 3w zwiazku z art. 2 ust. 1 ustawy z dnia
15 lipca 2011 r. o kontroli w administracji rzadowej;
art. 25 ust. 1 pkt 3 lit. a, w zwigzku z ust. 3 ustawy
zdnia 17 lutego 2005 r. o informatyzacji dziatalnosci
podmiotéw realizujacych zadania publiczne?.

Kryteria prowadzenia
kontroli

legalnos¢, rzetelnosc

Rodzaj kontroliitryb
kontroli

kontrola planowa, tryb zwykty

Termin kontroli

26 lutego - 4 marca 2025r.

Osoby udzielajace
wyjasnien w trakcie
kontroli

Pan XXX - Sekretarz Gminy,

Pan XXX - zajmujacy sie obstugg informatyczng Urzedu
Gminy Swierzno, na mocy umowy

o $wiadczenie ustug informatycznych?.

1Dz.U.z 2020r., poz. 224.
2Dz.U.z2023r., poz. 57.

3 Zwany dalej Informatykiem.

Wydziat Kontroli
telefon: +48 91 4303 554

adres e-mail: wk@szczecin.uw.gov.pl

Adres: Waty Chrobrego 4
70-502 Szczecin
strona: www.gov.pl/web/uw-zachodniopomorski




Obszar kontroli Nr 1: Wymiana informacji w postaci elektronicznej, w tym
wspétpraca z innymi systemami/rejestrami informatycznymi i wspomaganie
$wiadczenia ustug droga elektroniczna.

1.1 Wspébtpraca systemow teleinformatycznych z innymi systemami.
Podstawa prawna: § 5 ust. 3 pkt 3 rozporzadzenia KRI*: /nteroperacyjnosc na poziomie
semantycznym osiggana jest przez: stosowanie w rejestrach prowadzonych przez
podmioty publiczne odwoftari do rejestrow zawierajacych dane referencyjne w zakresie
niezbednym do realizacji zadari; § 16 ust. 1 rozporzadzenia KRI: Systemy
teleinformatyczne uzywane przez podmioty realizujace zadania publiczne wyposaza sie
w sktadniki sprzetowe lub oprogramowanie umoZzliwiajagce wymiane danych z innymi
systemami teleinformatycznymi za pomoca protokofow komunikacyjnych i
szyfrujacych okreslonych w obowigzujacych przepisach, normach, standardach lub
rekomendacjach ustanowionych przez krajowa jednostke normalizacyjna lub jednostke
normalizacyjng Unii Europejskiey.
Ustalenia kontroli
Na podstawie przedstawionej dokumentacji ustalono, ze do realizacji zadan zleconych
z zakresu administracji rzadowej w Urzedzie Gminy Swierzno wykorzystywano system
centralny (aplikacja Zrédto) oraz system informatyczny wspomagajacy obstuge spraw
obywatelskich XXX. System informatyczny wspomagajacy realizacje zadan zleconych z
zakresu administracji rzagdowej spetniat minimalne wymogi interoperacyjnosci
w zakresie wspotpracy z innymi aplikacjami Urzedu, jak i innych jednostek administracji
publicznej, okreslone w § 5 ust. 3 pkt 3 rozporzadzenia KRI. System centralny podlegat
kontroli jedynie
w zakresie formalnego posiadania uprawnien przez pracownikéw Urzedu oraz
zabezpieczen zwigzanych z dostepem do systemu.

(dowad: akta kontroli str. 126-128)

1.2 Formaty danych udostepniane przez systemy teleinformatyczne.

Podstawa prawna: § 17 ust. 1 rozporzadzenia KRI: Kodowanie znakow w dokumentach
wysyfanych z systemow teleinformatycznych podmiotow realizujacych zadania
publiczne lub odbieranych przez takie systemy, takze w odniesieniu do informacji
wymienianej przez te systemy z innymi systemami na drodze teletransmisji, o ile
wymiana ta ma charakter wymiany znakow, odbywa sie wedtug standardu Unicode
UTF-8 okreslonego przez norme ISO/IEC 10646 wraz ze zmianami lub norme ja
zastepujacg; § 18 ust. 1 rozporzadzenia KRI: Systemy teleinformatyczne podmiotow
realizujgcych zadania publiczne udostepniajg zasoby informacyjne co najmniej w
jednym z formatow danych okreslonych w zatagczniku nr 2 do rozporzadzenia; § 18 ust.
2 rozporzadzenia KRI: JezZeli z przepisow szczegdtowych albo opublikowanych w
repozytorium interoperacyjnosci schematow XML lub innych wzordow nie wynika
inaczej, podmioty realizujgce zadania publiczne umoZzliwiaja przyjmowanie
dokumentow elektronicznych stuzacych do zatatwiania spraw naleZzacych do zakresu
ich dziatania w formatach danych okreslonych w zatacznikach nr 2i 3 do
rozporzadzenia.

Ustalenia kontroli

4 Rozporzadzenie Rady Ministrow z dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla
rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych (Dz.U. 2024 poz. 773), zwane dalej ,rozporzadzeniem KRI”.



System informatyczny wykorzystywany do realizacji zadan zleconych z zakresu
administracji rzadowej w Urzedzie Gminy Swierzno wymieniat dane w formatach
okreslonych w § 18 ust. 1 rozporzadzenia KRI o udostepnianiu zasobéw
informacyjnych w co najmniej w jednym z formatéw wymienionych w zatgczniku nr 2
do rozporzadzenia.

Stwierdzone uchybienia | nie stwierdzono uchybien oraz nieprawidtowosci
/ nieprawidtowosci skutkujgcych naruszeniem przepiséw.
wobszarze Nr 1

Ocena obszaru kontroli | Pozytywna

Obszar kontroli Nr 2: System zarzadzania bezpieczeristwem informaciji
w systemach teleinformatycznych.

2.1 Dokumenty z zakresu bezpieczenstwa informacji. Zaangazowanie kierownictwa
podmiotu.

Podstawa prawna: § 19 ust. 1 rozporzadzenia KRI: Podmiot realizujgcy zadania
publiczne opracowuje i ustanawia, wdraza i eksploatuje, monitoruje [ przeglada oraz
utrzymuje i doskonali system zarzadzania bezpieczeristwem informacji zapewniajacy
poufnosc, dostepnosciintegralnosc informacyi z uwzglednieniem takich atrybutow, jak
autentycznosc, rozliczalnosc, niezaprzeczalnosci niezawodnosc; § 19 ust. 2 pkt 1
rozporzadzenia KRI: Zarzgdzanie bezpieczeristwem informacji realizowane jest

w szczegolnosci przez zapewnienie |(...) aktualizacji regulacji wewnetrznych w zakresie
dotyczacym zmieniajgcego sie otoczenia.

Ustalenia kontroli

Wymagania dotyczgce systemow teleinformatycznych, w ktérych przetwarzane sg
rejestry publiczne w postaci teleinformatycznej okreslone zostaty w § 19 ust. 1
rozporzadzenia KRI. Zgodnie z tym przepisem, podmiot realizujgcy zadania publiczne
ma obowigzek opracowania i ustanowienia, wdrozenia i eksploatowania,
monitorowania i przegladania oraz utrzymania i doskonalenia systemu bezpieczenstwa
informacji zapewniajgcego poufnos¢, dostepnosé, integralnosé informacji.

W Urzedzie Gminy Swierzno, w okresie objetym kontrola obowiazywaty nastepujace
dokumenty z zakresu bezpieczenstwa informacji:

e Zarzadzenie Nr SK.0050.104.2019 Wdjta Gminy Swierzno z dnia 11 wrzesnia
2012 r. w sprawie wprowadzenia ,, Polityki bezpieczeristwa informacji” w
Urzedzie Gminy Swierzno wraz z podleglymi jednostkami organizacyjnymi.
Dokument obowigzuje od 11 wrzeénia 2019r;

e Polityka bezpieczeristwa informacji - dokument gtowny, Wersja dokumentu
101
zdnia 11 wrzesnia 2019 roku;

e Polityka ochrony danych osobowych - dokument gfowny. Dokument obowigzuje
od 21 listopada 2018 r;

e Instrukcja zarzadzania systemem informatycznym. Dokument obowigzuje od 21
listopada 2018 r;

o Ksiega procedur, Wersja dokumentu 1.00 z dnia (brak wskazania daty).
Dokument obowigzuje od 21 listopada 2018 .

W wyniku analizy obowiazujacej w Jednostce dokumentacji zwigzanej
z bezpieczenstwem informacji stwierdzono, ze funkcjonujgce w Jednostce procedury
zawierajg miedzy innymi oswiadczenie o intencjach kierownictwa potwierdzajace cele i




zasady bezpieczenstwa; definicje ogdlnych i szczegétowych obowigzkéw
w odniesieniu do zarzadzania bezpieczenstwem informacji oraz zakres stosowania
wprowadzonych regulacji.
Dyrektywa § 19 ust. 2 pkt 1 rozporzadzenia KRI wskazuje na koniecznos¢ zapewnienia
aktualizacji regulacji wewnetrznych w zakresie dotyczacym zmieniajacego sie
otoczenia co przektada sie na koniecznos¢ monitorowania i przegladu systemu
zarzadzania bezpieczenstwem informacji. Regulacje wewnetrzne Jednostki w tym
zakresie (Polityka bezpieczeristwa informacji,rozdziat 15 Przeglady Polityki
bezpieczeristwa informacji i audyty systemu) zawierajg wymog poddawania
planowemu (badz pozaplanowemu) sprawdzeniu Polityke bezpieczenstwa informacji
przynajmniej raz na rok, pod katem zgodnosci z obowigzujacymi przepisami prawa, w
formie zadania audytowego.
W okresie objetym kontrola, zgodnie z wyjasnieniami Wojta z dnia 3 marca 2025r.
w 2022 r. zostat przeprowadzony przeglad w formie zadania audytowego {(...).
Kontrolujacym nie przedstawiono dokumentacji potwierdzajacej realizacje przegladéw
w kolejnych latach podlegajacych badaniu, wobec czego nalezy stwierdzi¢, ze nie
zrealizowano w petni dyspozycji § 19 ust. 2 pkt 1 rozporzadzenia KRl w powigzaniu
z zapisami rozdziatu 15 pkt 1i 2 obowigzujacej w Jednostce Polityki bezpieczeristwa
informacji.

(dowdd: akta kontroli str. 66-67,131-251, 300-301)

2.2 Analiza zagrozen zwiazanych z przetwarzaniem informaciji.
Podstawa prawna: § 19 ust. 2 pkt 3 rozporzadzenia KRI: Zarzadzanie bezpieczeristwem
informacji realizowane jest w szczegolnosci przez: przeprowadzanie okresowych analiz
ryzyka utraty integralnosci, dostepnosci lub poufnosci informacji oraz podejmowania
dziatari minimalizujacych to ryzyko, stosownie do wynikow przeprowadzonej analizy.
Ustalenia kontroli
Analiza ryzyka, obejmujaca wszystkie aktywa Jednostki oraz odpowiednie
i pogtebione szacowanie zidentyfikowanych ryzyk jest jednym z najistotniejszych
elementdéw zarzadzania bezpieczenstwem informacji, pozwalajacym na zastosowanie
odpowiednich mechanizméw przeciwdziatania w sytuacji materializacji ryzyk.
Procedura szacowania ryzyka powinna by¢ przeprowadzana okresowo, jednak zawsze
w przypadku pojawienia sie nowych zagrozen, co wynika z faktu, ze rodzaj i poziom
zastosowanych zabezpieczen jest wzgledny i jest zalezny od istotnosci informac;ji
podlegajacych ochronie.
Kontrolujacym przedstawiono nastepujgce dokumenty dotyczace okresu objetego
weryfikacja:
e Analize ryzyka utraty atrybutu poufnosci, integralnosci i dostepnosci danych
osobowych przetwarzanych w Urzedzie Gminy w Swierznie, Swierzno czerwiec
2024;
o Analize ryzyka utraty atrybutu poufnosci, in tegra/nosa / dosz‘epnosa danych
osobowych przetwarzanych w Urzedzie Gminy w Swierznie. Swierzno, sierpieri
2023;
o Analize ryzyka utraty atrybutu poufnosci, in z‘egra/nosa / dosz‘epnosa danych
osobowych przetwarzanych w Urzedzie Gminy w Swierznie. Swierzno, sierpieri
2022,
Kontrolujacym nie przedstawiono planu postepowania z ryzykiem, o ktéry zwrdcili sie
pismem znak: K-2.431.1.8.2025.2.10 z 26 lutego 2025 r. W odpowiedzi na powyzsze
Wjt pismem z dnia 3 marca 2025 r. wskazat, ze sposob postepowania z ryzykiem
okresla Polityka Bezpieczeristwa Informacji (...). W Polityce bezpieczeristwa informacyi



w rozdziale 7 (Zarzgdzanie ryzykiem) wyjasniono pojecie zarzadzania ryzykiem,
przedstawiono etapy przeprowadzania analizy ryzyka oraz czestotliwosc jej
wykonywania, wskazano osobe odpowiedzialng za jej sporzadzenie, natomiast nie
okreslono sposobu postepowania ze zidentyfikowanym ryzykiem.

Nalezy wskazac, ze w zataczniku nr 8 do obowigzujacej w Jednostce Polityki ochrony
danych osobowych, w ktérym zawarto metodyke przeprowadzania analizy ryzyka
wskazano wprost, ze koricowym etapem jest opracowanie planow majacych na celu
obnizenie ryzyk szczatkowych w odniesieniu do poszczegolnych zagrozeri do poziomu
ryzyka akceptowalnego. PowyZsze dziafanie dotyczy sytuacji, w ktorejf mimo
istniejacych zabezpieczern ryzyko szczagtkowe przekracza wartoscig poziom ryzyka
akceptowalnego.

(dowadd: akta kontroli str. 143-144,216-221,252-257.300-301)

2.3 Inwentaryzacja sprzetu i oprogramowania informatycznego.
Podstawa prawna: § 19 ust. 2 pkt 2 rozporzadzenia KRI: Zarzgdzanie bezpieczeristwem
informacji realizowane jest w szczegolnosci przez: utrzymanie aktualnosci
inwentaryzacji sprzetu i oprogramowania stuzacego do przetwarzania informacji
obejmujacej ich rodzaj
I konfiguracje.
Ustalenia kontroli
Inwentaryzacja sprzetu informatycznego powinna zawierac informacje o jego rodzaju
i konfiguracji, przez co mozliwe bedzie jego odtworzenie po katastrofie lub innym
zdarzeniu losowym.
Kontrolujacym przedstawiono karty ewidencyjne sprzetu komputerowego. Karty
zawieraja informacje dotyczace rodzaju sprzetu; nazwy i jego charakterystyki;
zainstalowanego oprogramowania; rodzaju systemu operacyjnego oraz
wspotpracujacych urzadzen peryferyjnych.

(dowadd: akta kontroli str. 76-104)

2.4 Zarzadzanie uprawnieniami do pracy w systemach informatycznych.

Podstawa prawna: § 19 ust. 2 pkt 4 rozporzadzenia KRI: Zarzadzanie bezpieczeristwem
informacji realizowane jest w szczegolnosci przez: podejmowanie dziatar
zapewniajacych, ze osoby zaangazowane w proces przetwarzania informacji posiadajg
stosowne uprawnieniai uczestniczg w tym procesie w stopniu adekwatnym do
realizowanych przez nie zadari oraz obowigzkow majacych na celu zapewnienie
bezpieczeristwa informacji;

§ 19 ust. 2 pkt 5 rozporzadzenia KRI: Zarzgdzanie bezpieczeristwem informacji
realizowane jest w szczegolnosci przez: zapewnienie bezzwtocznef zmiany uprawnien,
w przypadku zmiany zadari osob, o ktorych mowa w pkt 4.

Ustalenia kontroli

Przepisy § 19 ust. 2 pkt 4 i pkt 5 rozporzadzenia KRI stanowig m.in, ze kierownictwo
podmiotu publicznego w celu zapewnienia bezpieczenstwa informacji powinno podjac
dziatania zapewniajace, ze osoby zaangazowane w proces przetwarzania informacji
posiadaja stosowne uprawnienia, adekwatne do realizowanych zadan, a takze podja¢
bezzwtoczne dziatania w przypadku zmiany zadan tych oséb. Przetwarzanie informacji
w systemach teleinformatycznych wymaga by dostep do danych realizowany byt przez
uprawnione osoby, w scisle ustalonym zakresie.

Kwestie nadawania i odbierania uprawnien do pracy w systemie informatycznym
uregulowano w:



e rozdziale 9 Polityki bezpieczeristwa informacji (Zarzadzanie uprawnieniami
zwigzanymi z dostepem do informacji),

e rozdziale 8 Polityki ochrony danych osobowych (Osoba upowazniona do
przetwarzania danych osobowych),

e rozdziale 2 Instrukcji zarzadzania systemem informatycznym (Uprawnienia
dostepu do systemow informatycznych, nadawanie i odbieranie),

e punkcie 2 Ksiegi procedur, Wersja dokumentu 1.00 z dnia [brak wskazania daty]
(Procedura nadawania i odbierania uprawnien).

Zgodnie z zapisami procedur dostep do przetwarzania danych osobowych

w Jednostce pracownicy otrzymuja na podstawie upowaznienia wydanego przez ADO?,
Zakres upowaznienia wynika wprost z zakresu czynnosci pracownika. Natomiast
uprawnienia do pracy w systemie informatycznym nadaje ASI¢ na podstawie wydanego
upowaznienia do przetwarzania danych osobowych.

Kontrolujacym przedstawiono:

o Upowaznienie do przetwarzania danych osobowychwystawione pracownikowi
realizujgcemu zadania zlecone z zakresu administracji rzadowej. Upowaznienie
okresla jego obszar, wynikajacy z zadan realizowanych na zajmowanym
stanowisku oraz okres jego waznosci,

o Oswiadczenie o zachowaniu w tafemnicy przetwarzania danych osobowych,

w ktérym wskazano okres obowigzywania zobowigzania - czas zatrudnienia
w Jednostce, jak rowniez czas po ustaniu stosunku pracy.
(dowdd: akta kontroli str. 126-128, 145-146, 160-162, 198, 239-243, 296-297)

2.5 Szkolenia pracownikéw zaangazowanych w proces przetwarzania informacji.
Podstawa prawna: § 19 ust. 2 pkt 6 rozporzadzenia KRI: Zarzadzanie bezpieczeristwem
informacji realizowane jest w szczegolnosci przez: zapewnienie szkolenia 0sob
zaangazowanych w proces przetwarzania informacji ze szczegolnym uwzglednieniem
takich zagadniern, jak: a) zagrozenia bezpieczeristwa informacji, b) skutki naruszenia
zasad bezpieczeristwa informacji, w tym odpowiedzialnosc prawna, ¢) stosowanie
srodkow zapewniajacych bezpieczeristwo informacji, w tym urzadzenia i
oprogramowanie minimalizujgce ryzyko btedow ludzkich.

Ustalenia kontroli

Kontrolujagcym przedstawiono zaswiadczenie potwierdzajace przeprowadzenie

w Urzedzie 3 listopada 2023 r. szkolenia z zakresu regulacji prawnych, dotyczacych
ochrony danych osobowych i kwestii bezpiecznego przetwarzania tych danych.

Z tresci przedtozonego dokumentu nie wynika jednak, ktérzy pracownicy uczestniczyli
w szkoleniu, wobec czego nie ma mozliwosci potwierdzenia, ze wzieli w nim udziat
pracownicy wskazani jako osoby realizujace zadania zlecone z zakresu administracji
rzadowe;.

Z pisma Wajta Gminy z dnia 3 marca 2025 r., w zakresie szkolen (odpowiadajacych
wymogom § 19 ust. 2 pkt 6 rozporzadzenia KRI) przeprowadzonych w Urzedzie
wynika, ze w Jednostce szkolenia z zakresu cyberbezpieczeristwa (...) byty
przeprowadzane w formie indywidualnej na poszczegolnych stanowiskach pracy przez
Administratora Systemu Informatycznego (...). Szkolenia nie byty dokumentowane |(...).
Szkolenia z zakresu cyberbezpieczenstwa nie wyczerpujg zakresu delegacji § 19 ust. 2
pkt 6 rozporzadzenia KRI, ktéry wskazuje rowniez na inne zagrozenia bezpieczenstwa
informacji, nie zawezajac problemu jedynie do zagadnien wskazanych w pismie Waijta.

5 ADO- Administrator Danych Osobowych.
6 ASI- Administrator Systemu Informatycznego.



Ponadto kontrolujgcy wskazuja by udziat w szkoleniach dokumentowata lista
obecnosci zawierajgca co najmniej imie i nazwisko uczestnika, date czynnosci oraz
zakres tematyczny szkolen. Tego typu dokument sprawi, ze realizacja wymogu
zapewnlienia szkolenia osob zaangazowanych w proces przetwarzania informacji
bedzie
w petni potwierdzony.
Z analizy okazanych dokumentoéw oraz przedstawionych wyjasnien nie wynika, ze
zakres tematyczny szkolen przeprowadzonych w Urzedzie obejmowat wszystkie
zagadnienia wskazane w § 19 ust. 2 pkt 6 rozporzadzenia KRI.
Odwotujac sie do wewnetrznych regulacji, w zakresie czestotliwosci realizacji szkolen
(Polityka bezpieczeristwa informacji +ozdziat 12 Szkolenia i upowszechnianie wiedzy
z zakresu bezpieczenstwa przetwarzania informacji), ktéry stanowi, ze szkolenia
okresowe sg realizowane cykliczne, co najmniej raz w roku prowadzone przez AS/
w zakresie bezpiecznego wykorzystania infrastruktury informatycznej przy
przetwarzaniu informacji oraz I0D w zakresie obowigzujacych przepisow regulujacych
obszar przetwarzania informacjinalezy zauwazyé, iz dziatania Jednostki nie realizujg w
tym zakresie dyspozycji wtasnych unormowan.
Zarzadzanie bezpieczenstwem informacji realizowane jest w szczegdlnosci przez
zapewnienie szkolenia 0oséb zaangazowanych w proces przetwarzania informaciji.
Istotne jest by szkolenia, ktérych celem jest zagwarantowanie bezpieczenstwa
w zakresie przetwarzania informacji, ze wzgledu na zmieniajace sie zagrozenia
zwigzane z dynamicznym rozwojem technologii informatycznych miaty charakter
cykliczny.

(dowadd: akta kontroli str. 149, 298-299, 301)

2.6 Praca na odlegtos¢ i mobilne przetwarzanie danych.

Podstawa prawna: § 19 ust. 2 pkt 8 rozporzadzenia KRI: Zarzadzanie bezpieczeristwem
informacji realizowane jest w szczegolnosci przez: ustanowienie podstawowych zasad
gwarantujacych bezpieczna prace przy przetwarzaniu mobilnym i pracy na odlegfosc.
Ustalenia kontroli

Zasady prowadzenia pracy prowadzonej na odlegtosc¢ i wykorzystywania urzadzen
mobilnych zostaty uregulowane w:

e rozdziale 10 (Przetwarzanie mobilne informacji oraz w trakcie pracy na
odlegtosc) Polityki bezpieczeristwa informacji;

e zataczniku nr 4 (Regulamin uzytkowania komputerow przenosnych) do
Instrukcji zarzadzania systemem informatycznym;

e rozdziale 3 (Procedury rozpoczecia, zawieszenia i zakoriczenia pracy
przeznaczone dla uZytkownikow systemu informatycznego stuzacego do
przetwarzania danych osobowych) Instrukcji zarzadzania systemem
informatycznym;

e rozdziale 11 (Pozostate zasady bezpiecznego przetwarzania danych osobowych)
Polityki ochrony danych osobowych- dokument gtowny.

W wyzej wymienionych dokumentach uregulowano miedzy innymi kwestie wynoszenia
poza obszar Urzedu nosnikéw z danymi osobowymi wprowadzajagc wymog uzyskania
zgody Administratora Danych Osobowych. Wdrozono obowigzek szyfrowania danych
zapisanych na komputerach przenosnych oraz innych urzadzeniach mobilnych a takze
wymog zabezpieczenia ich hastem.

Procedury przyjete w Jednostce okreslajg zasady bezpiecznej pracy przy
przetwarzaniu mobilnym i w przypadku swiadczenia pracy na odlegtos¢, zgodnie

z 8§ 19 ust. 2 pkt 8 rozporzadzenia KRI.



Zgodnie z wyjasnieniami Wéjta z dnia 3 marca 2025 r. do realizacji zadan zleconych
z zakresu administracji rzadowej w Urzedzie nie wykorzystywano urzadzen mobilnych i
nie realizowano pracy na odlegtosc.

(dowadd: akta kontroli str. 146-147, 162-164, 182, 203-204, 300-301)

2.7 Serwis sprzetu informatycznego i oprogramowania.

Podstawa prawna: § 19 ust. 2 pkt 10 rozporzadzenia KRI: Zarzadzanie
bezpieczeristwem informacji realizowane jest w szczegolnosci przez: zawieranie

w umowach serwisowych podpisanych ze stronami trzecimi zapisow gwarantujacych
odpowiedni poziom bezpieczeristwa informacji.

Ustalenia kontroli

Obstuga informatyczna Urzedu realizowana jest na podstawie umowy na swiadczenie
ustug dotyczacych obstugi informatycznej XXX.”

Obstuga informatyczna wg zapiséw umowy obejmuje miedzy innymi nastepujace
czynnosci: petnienie funkcji administratora systemu informatycznego,
administrowanie siecig komputerows i sprzetem komputerowym, wykonywanie kopii
zapasowych, instalacje i konfiguracje oprogramowania, prowadzenie ewidencji
urzadzen i programéw komputerowych, $wiadczenie pomocy technicznejzwigzane;j

z obstuga sprzetu. W umowie uregulowano kwestie czasu reakcji na zgtoszenie
koniecznosci realizacji zadan wynikajacych z jej zapisow. Z firmg zawarto réwniez
Umowe powierzenia danych osobowych do dalszego przetwarzania, co przektada sie
na realizacje dyspozycji § 19 ust. 2 pkt 10 rozporzadzenia KRl w zakresie zapiséw
gwarantujacych odpowiedni poziom bezpieczenstwa informacji.

W celu realizacji zadan z zakresu administracji rzadowej XXX zawarto umowe
serwisowa, ktérej przedmiotem jest nadzor serwisowy XXX.8

W umowie wskazano zadania jakie wykonawca zobowigzuje sie zrealizowaé w ramach
nadzoru serwisowego:

e stworzenie nowych wersji oprogramowania,

e udzielanie bezptatnych porad i konsultacji telefonicznych, internetowych (...), za

pomocg poczty oraz (...) szkolenia (...) w zakresie korzystania z oprogramowania
(...),

e wykonywanie dodatkowej obstugi serwisowe]j systeméw objetych umowa (...).
Stwierdzono, ze w powyzszej umowie wprowadzono zapis okreslajagcy maksymalny
czas skutecznej naprawy oprogramowania, czym wypetniono dyspozycje § 19 ust. 2 pkt
10 rozporzadzenia KRI, zawierajac zapisy gwarantujace odpowiedni poziom
bezpieczenstwa informacji. W powyzszej umowie uregulowano kwestie powierzenia
przetwarzania danych osobowych.

(dowdd: akta kontroli str. 105-120)

2.8 Procedury zgtaszania incydentéw naruszenia bezpieczeristwa informaciji.
Podstawa prawna: § 19 ust. 2 pkt 13 rozporzadzenia KRI: Zarzadzanie
bezpieczeristwem informacji realizowane jest w szczegolnosci przez: bezzwtoczne
zgtaszanie incydentow naruszenia bezpieczeristwa informacji w okreslony i z gory
ustalony sposob, umozliwiajacy szybkie podjecie dziatari korygujacych.

Ustalenia kontroli

W Polityce bezpieczeristwa informacji, w rozdziale 11 Reagowanie na incydent
okreslono sposob postepowania w przypadku stwierdzenia zaistnienia incydentu
Zwigzanego

7Umowa nr KA.215.3.2025 z dnia 2.01.2025 .
8 Umowa serwisowa nr US219/2025 z dnia 18.12.2024 r.



z bezpieczenstwem informacji, wskazujac zasady postepowania w przypadku takiego
naruszenia. Procedura reakcji na ujawnione naruszenie ujeta w Ksiedze procedur,
Wersja dokumentu 1.00 z dnia[brak wskazania daty] okresla zasady i sposéb
postepowania
w przypadku naruszenia ochrony danych osobowych, w oparciu o wymogi
rozporzadzenia RODQO?. Powyzsze dokumenty przypisujg odpowiednie zadania IOD1°
oraz ASIl w przypadku powziecia informacji o naruszeniu bezpieczenstwa informac;ji.
Kontrolujacym przedstawiono Rejestr Incydentow Bezpieczeristwaza lata objete
kontrolg, ktére nie zawierajg wpiséw. Zgodnie z wyjasnieniami Waéjta z 7 marca 2025r.
w okresie objetym kontrolg nie wystgpity incydenty naruszenia bezpieczenstwa
informacji.

(dowadd: akta kontroli str. 125, 147-148, 243-245, 302)

2.9 Audyt wewnetrzny z zakresu bezpieczenstwa informacii.

Podstawa prawna: § 19 ust. 2 pkt 14 rozporzadzenia KRI: Zarzadzanie
bezpieczeristwem informacji realizowane jest w szczegolnosci przez: zapewnienie
okresowego audytu wewnetrznego w zakresie bezpieczeristwa informacji, nie rzadzies
niz raz na rok.

Ustalenia kontroli

W mysl § 19 ust. 2 pkt 14 rozporzadzenia KR, zarzadzanie bezpieczenstwem
informacji realizowane jest m.in. poprzez zapewnienie przez kierownictwo podmiotu
publicznego warunkéw umozliwiajacych realizacje i egzekwowanie dziatania
polegajgcego na okresowym audycie wewnetrznym w zakresie bezpieczenstwa
informacji, nie rzadziej niz raz na rok.

Kontrolujacym przedstawiono nastepujgce dokumenty dotyczace okresu objetego
weryfikacja:

e Sprawozdanie z realizacji zadania audytowego o charakterze zapewniajgcym
pn.: Ocena funkcjonujacego Systemu Zarzadzania Bezpieczenstwem Informacji
pod katem jego zgodnosci z wymogami Krajowych Ram Interoperacyjnosci wraz
z cyberdiagnozg na potrzeby Programu Cyfrowa Gmina. Data dokumentu 2
sierpnia 2022r.

e Sprawozdanie z realizacji zadania audytowego o charakterze zapewniajgcym
pn.: Ocena funkcjonujgcego Systemu Zarzadzania Bezpieczenstwem Informacji
pod katem jego zgodnosci zwymogami Krajowych Ram Interoperacyjnosci.
Data dokumentu 2 listopada 2023 r.

W swietle rozbieznych wyjasnien Waéjta w kwestii realizacji audytu wewnetrznego
w 2024r.:
e pismo zdnia 3 marca 2025 r.: Audyt zostat przeprowadzony w roku 2023. W
roku 2024 odstgpiono od jego realizacji(...);
e pismo zdnia 6 marca 2025 r.: realizacja zadania audytowego za 2024 r. w
trakcie,
kontrolujacy stwierdzaja, ze w okresie przeprowadzania czynnosci sprawdzajacych nie
otrzymali dokumentu potwierdzajacego przeprowadzenie audytu wewnetrznego
z zakresu bezpieczenstwa informacji w Jednostce w 2024 r., wobec czego uznaja, iz

? Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r., w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych).

1010D- Inspektor Ochrony Danych.



w Urzedzie Gminy Swierzno w 2024 roku nie wypetniono obowiazku, o ktérym mowa
w § 19 ust. 2 pkt 14 rozporzadzenia KRI.
(dowadd: akta kontroli str. 257-295, 300-303)

2.10 Kopie zapasowe.
Podstawa prawna: § 19 ust. 2 pkt 12 lit. b, e rozporzadzenia KRI: Zarzgdzanie
bezpieczeristwem informacji realizowane jest w szczegolnosci przez: minimalizowanie
ryzyka utraty informacji w wyniku awarii, zapewnieniu bezpieczeristwa plikow
systemowych.
Ustalenia kontroli
Zgodnie z wymogami okreslonymiw § 19 ust. 2 pkt 12 lit. b) i ) rozporzadzenia KR,
zarzadzanie bezpieczenstwem informacji realizowane jest w szczegélnosci poprzez
zapewnienie przez kierownictwo podmiotu publicznego warunkéw umozliwiajacych
realizacje i egzekwowanie m.in. odpowiedniego poziomu bezpieczenstwa
w systemach teleinformatycznych, polegajacego w szczegblnosci na minimalizowaniu
ryzyka utraty informacji w wyniku awarii i zapewnieniu bezpieczenstwa plikéw
systemowych.
Zasady wykonywania kopii bezpieczenstwa uregulowano w rozdziale 4 (Zasady
tworzenia kopii zapasowych zbiorow danych oraz programow i narzedzi
programowych stuzacych do ich przetwarzania) Instrukcji zarzadzania systemem
informatycznym.
Zgodnie z oswiadczeniem Informatyka z dnia 27 lutego 2025 r. w Urzedzie tworzone s3
codziennie kopie przyrostowe, natomiast raz w tygodniu petne kopie baz danych. Kopie
zapasowe przechowywane s3 lokalnie oraz zamiejscowo (poza miejscem wytworzenia).
W Urzedzie, zgodnie z o$wiadczeniem Informatyka realizowane jest prébne testowane
kopii zapasowych na potrzeby weryfikacji poprawnosci i stanu ich wykonywania, przy
czym nie sporzadza sie dokumentacji potwierdzajacej przeprowadzenie testow.
Kontrolujacy wskazujg by dokumentowac te czynnosci, tak by realizowane dziatania
byty w petni potwierdzone a w wewnetrznych procedurach uregulowac kwestie
prébnego testowania kopii zapasowych .

(dowadd: akta kontroli str. 68-72, 164-166)

2.11 Projektowanie, wdrazanie i eksploatacja systeméw teleinformatycznych.
Podstawa prawna: § 15 ust. 1 rozporzadzenia KRI: Systemy teleinformatyczne
uzywane przez podmioty realizujace zadania publiczne projektuje sie, wdraza oraz
eksploatuje
zuwzglednieniem ich funkcjonalnosci, niezawodnosci, uzywalnosci, wydajnosci
przenoszalnosci i pielegnowalnosci, przy zastosowaniu norm oraz uznanych w obrocie
profesjonalnym standardow i metodyk.
Ustalenia kontroli
W celu realizacji zadan z zakresu administracji rzagdowej XXX zawarto umowe
serwisoway, ktérej przedmiotem jest nadzér serwisowy XXX.

(dowdd: akta kontroli str. 105-108)

2.12 Zabezpieczenia techniczno - organizacyjne dostepu do informac;ji.

Podstawa prawna: § 19 ust. 2 rozporzadzenia KRI: Zarzadzanie bezpieczeristwem
informacji realizowane jest w szczegolnosci przez: pkt 7: zapewnienie ochrony
przetwarzania informacji przed ich kradziezg, nieuprawnionym dostepem,
uszkodzeniami lub zaktoceniami, przez: a) monitorowanie dostepu do informacji; b)
czynnosci zmierzajace do wykrycia nieautoryzowanych dziatan zwigzanych z
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przetwarzaniem informacyi,
¢) zapewnienie srodkow uniemoZzliwiajacych nieautoryzowany dostep na poziomie
systemow operacyjnych, ustug sieciowych i aplikacji; pkt 9: zabezpieczenie informacji
w sposob uniemoZzliwiajacy nieuprawnionemu jej ujawnienie, modyfikacje, usuniecie
lub zniszczenie; pkt 11: ustalenie zasad postepowania z informacjami, zapewniajacych
minimalizacje wystapienia ryzyka kradzieZy informacji i srodkow przetwarzania
informacji, w tym urzadzeri mobilnych.
Ustalenia kontroli
W celu ustanowienia zabezpieczen uniemozliwiajacych osobom nieuprawnionym
modyfikacje, usuniecie lub zniszczenie informacji kazdemu pracownikowi nadano
identyfikator i hasto wejscia do systemoéw zainstalowanych na komputerach oraz do
programoéw, z ktérych korzystaja.
W przypadku systemu ,Zrédto” dostep jest mozliwy wytacznie z uzyciem karty, na
ktérej zapisany jest certyfikat umozliwiajacy zalogowanie sie do centralnego systemu.
Pracownicy ztozyli oswiadczenia o zachowaniu w tajemnicy danych osobowych, do
ktérych beda mieli dostep w trakcie wykonywania obowigzkéw stuzbowych.
W wyniku ogledzin stanowiska komputerowego wykorzystywanego do realizacji zadan
zleconych z zakresu administracji rzagdowej, przeprowadzonych w toku czynnosci
kontrolnych ustalono, ze:
- dostep do systemu operacyjnego na urzadzeniu mozliwy byt jedynie po
wprowadzeniu nazwy uzytkownika i hasta,
- komputer miat zainstalowane oprogramowanie antywirusowe oraz skonfigurowany
wygaszacz ekranu,
- ztozono$¢ hasta byta zgodna z wymogami rozporzadzenia w sprawie dokumentacji
i warunkoéw technicznych,
- ustawienie monitora stanowiska obstugi systemoéw informatycznych
wykorzystywanych do realizacji zadan zleconych z zakresu administracji rzadowej
uniemozliwiato odczyt wyswietlanych danych przez osoby postronne,
- uzytkownikom systemoéw wykorzystywanych do realizacji zadan zleconych z zakresu
administracji rzgdowej nie nadano uprawnien administratora, uniemozliwiajgc w ten
sposdb instalowanie oprogramowania niewiadomego pochodzenia lub zmiane
ustawien systemu operacyjnego a takze ingerencje w rejestry zdarzen.

(dowdd: akta kontrolistr. 121-124, 129-130)

2.13 Zabezpieczenia techniczno - organizacyjne systemoéw informatycznych.
Podstawa prawna: § 19 ust. 2 pkt 12 rozporzadzenia KRI: Zarzadzanie
bezpieczeristwem informacji realizowane jest w szczegolnosci przez zapewnienie (...)
odpowiedniego poziomu bezpieczeristwa w systemach teleinformatycznych,
polegajacego w szczegdlnosci na: a) dbafosci o aktualizacje oprogramowania; b)
minimalizowaniu ryzyka utraty informacji w wyniku awarii; c) ochronie przed btedami,
nieuprawniong modyfikacja; d) stosowaniu mechanizmow kryptograficznych w sposob
adekwatny do zagrozer lub wymogow przepisu prawa; €) zapewnieniu bezpieczeristwa
plikow systemowych; f) redukcji ryzyk wynikajacych z wykorzystania opublikowanych
podatnosci technicznych systemow teleinformatycznych;, g) niezwtocznym
podejmowaniu dziatari po dostrzezeniu nieujawnionych podatnosci systemow
teleinformatycznych na mozliwosc naruszenia bezpieczeristwa,; h) kontroli zgodnosci
systemow teleinformatycznych z odpowiednimi normami i politykami bezpieczeristwa;
§ 19 ust. 4 rozporzadzenia KRI: NiezaleZnie od zapewnienia dziatan, o ktorych mowa w
ust. 2, w przypadkach uzasadnionych analiza ryzyka w systemach teleinformatycznych
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podmiotow realizujacych zadania publiczne naleZy ustanowic dodatkowe
zabezpieczenia.
Ustalenia kontroli

e Siec¢informatyczng Urzedu zabezpieczono przy wykorzystaniu zapory sieciowej
firewall.

e Nakomputerze podlegajacym badaniu zainstalowano oprogramowanie
antywirusowe.

e Urzad wykorzystuje systemy monitorowania sieci w celu oceny stanu potaczeni
aktywnosci urzadzen, préb nieautoryzowanego dostepu, wystepowania
podejrzanego ruchu sieciowego, dziatania blokad oraz skutecznosci
zabezpieczen.

e Dostep do serwerowni ograniczony do oséb wskazanych przez ADO, przy czym
brak sformalizowanych uregulowan w tym zakresie. Drzwi wejsciowe do
pomieszczenia bez zabezpieczen i wzmocnien. Serwerownie wyposazono
w klimatyzacje i gasnice. W pomieszczeniu brak czujki dymu.

e W procedurach wewnetrznych Jednostki okreslono zasady:

— przekazaniai likwidacji elektronicznych nosnikéw informaciji,
— konserwacji urzadzen stanowigcych system informatyczny,
— naprawy sprzetu przez podmioty zewnetrzne.
(dowadd: akta kontroli str. 73-75, 129-130)

2.14 Rozliczalnos$¢ dziatan w systemach teleinformatycznych.

Podstawa prawna: § 20 ust. 2 rozporzadzenia KRI: W dziennikach systemow
odnotowuje sie obligatoryjnie dziatania uzytkownikow lub obiektow systemowych
polegajace na dostepie do: 1) systemu z uprawnieniami administracyjnymi; 2)
konfiguracji systemu, w tym konfiguracji zabezpieczen, 3) przetwarzanych w
systemach danych podlegajacych prawnej ochronie w zakresie wymaganym przepisami
prawa; § 20 ust. 3 rozporzadzenia KRI: Poza informacjami wymienionymi w ust. 2 moga
byc¢ odnotowywane dziatania uzytkownikow lub obiektow systemowych, a takze inne
zdarzenia zwigzane

z eksploatacja systemu w postaci: 1) dziatan uzytkownikow nieposiadajacych
uprawnieri administracyjnych, 2) zdarzer systemowych nieposiadajacych krytycznego
znaczenia dla funkcjonowania systemu, 3) zdarzeri i parametrow srodowiska, w ktorym
eksploatowany jest system teleinformatyczny - w zakresie wynikajacym z analizy
ryzyka,; § 20 ust. 4 rozporzadzenia KRI: informacje w dziennikach systemow
przechowywane sg od dnia ich zapisu, przez okres wskazany w przepisach odrebnych, a
w przypadku braku przepisow odrebnych przez dwa lata.

Ustalenia kontroli

Przetwarzanie informacji w systemach teleinformatycznych wymaga dostepu do
danych przez uprawnione osoby i obiekty systemowe (procesy) w ustalonym zakresie.
Zapewnienie rozliczalnosci operacji polega na gromadzeniu informacji o tym, kto, kiedy
i jakie czynnosci wykonat w systemie teleinformatycznym. Obligatoryjnie podlegaja
dokumentowaniu w postaci zapisow w dziennikach systeméw (logi) wszelkie dziatania
dostepu do systemu teleinformatycznego z uprawnieniami administracyjnymi, w
zakresie konfiguracji systemu i jego zabezpieczen a takze dziatania, gdy przetwarzanie
danych podlega prawnej ochronie (np. zgodnie z ustawa o ochronie danych
osobowych).

Kontrolujacym nie przedstawiono logéw XXX, w ktérych winny by¢ odnotowane
dziatania uzytkownikéw, zgodnie z zapisami § 20 ust. 2 rozporzadzenia KRI.
Zapewnienie rozliczalnosci operacji polega bowiem na gromadzeniu informacji o tym,
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kto, kiedy i jakie dziatania wykonat w systemie teleinformatycznym, szczegélnie gdy
przetwarzanie danych podlega prawnej ochronie. Brak zapisow w logach systemu
narusza § 20 ust. 2 rozporzadzenia KRI, stanowigcego, ze w dziennikach systemow
odnotowuje sie obligatoryjnie dziatania uzytkownikow (...) polegajace na dostepie do
(...) systemu z uprawnieniami administracyjnymi...).

Logi systemu winny by¢ przechowywane przez okres 2 lat, wobec czego nie
wypetniono rowniez dyspozycji § 20 ust. 4 wyzej opisanego rozporzadzenia.

Whpis do ksigzki kontroli

14

Stwierdzone nieprawidtowosci
w obszarze Nr 2

e Nieprzegladanie obowigzujacej w Urzedzie
dokumentacji dotyczacej bezpieczenstwa
informacji, do czego zobowiazujg zapisy
§ 19 ust. 2 pkt 1 rozporzadzenia KRI oraz
wewnetrzne regulacje Jednostki.

¢ Nieprzeprowadzenie w 2024 roku audytu
wewnetrznego z zakresu bezpieczenstwa
informacji, do czego zobowiazujg zapisy
§ 19 ust. 2 pkt 14 rozporzadzenia KRI.

e Zakrestematyczny szkolen
przeprowadzonych w Urzedzie nie
obejmowat wszystkich zagadnien
wskazanychw § 19 ust. 2 pkt 6
rozporzadzenia KRI.

e Niesporzadzenie planu postepowania
zryzykiem, na co wskazuje § 19 ust. 2 pkt 3
rozporzadzenia KRI.

¢ Nieodnotowywanie w dziennikach
systemow dziatan uzytkownikow
z uprawnieniami administracyjnymi, co nie
wypetnia dyspozycji § 20 ust. 2
rozporzadzenia KRI.

e Nieprzechowywanie logow XXX przez
okres 2 lat, co jest sprzeczne z dyspozycja §
20 ust. 4 rozporzadzenia KRI.

e Pomieszczenie serwerowni nie dysponuje
zabezpieczeniami, zgodnie z dyspozycja
§ 19 ust. 2 pkt 12 oraz ust. 4 rozporzadzenia
KRI.

Ocena obszaru kontroli

Pozytywna z nieprawidtowosciami

Zalecenia

e Wykonywac analizy i przeglady
dokumentacji z zakresu bezpieczenstwa
informacji, zgodnie z dyrektywa § 19 ust. 2
pkt 1 rozporzadzenia KRI.

e Przeprowadzac audyty wewnetrzne
z zakresu bezpieczenstwa informaciji, do
czego zobowiazuja zapisy § 19 ust. 2 pkt 14
rozporzadzenia KRI.
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e Przeprowadzad szkolenia z zakresu
bezpieczenstwa informacji obejmujace
wszystkie zagadnienia wskazane w § 19 ust.
2 pkt 6 rozporzadzenia KRI.

e Sporzadzi¢ plan postepowania
zryzykiem, zgodnie ze wskazaniem § 19 ust.
2 pkt 3 rozporzadzenia KRI.

¢ Odnotowywac w dziennikach systemow
dziatania uzytkownikow
z uprawnieniami administracyjnymi,
zgodnie z zapisem § 20 ust. 2
rozporzadzenia KRI.

e Przechowywac logi XXX przez okres 2 lat,
zgodnie z dyspozycjg § 20 ust. 4
rozporzadzenia KRI.

o W pomieszczeniu serwerowni zapewnic
warunki gwarantujgce utrzymanie
odpowiedniego poziomu bezpieczeristwa
informacji, zgodnie z dyspozycja § 19 ust. 2
pkt 12 lit. bi e oraz ust. 4 rozporzadzenia
KRI.

Pouczenia

Zgodnie z art. 48 ustawy z dnia 15 lipca 2011
roku o kontroli w administracji rzagdowej
(Dz.U.z 2020 r. poz. 224) od wystapienia
pokontrolnego nie przystuguja srodki
odwotawcze, o podjetych dziataniach,
majacych na celu realizacje zalecen
pokontrolnych, prosze poinformowaé mnie za
posrednictwem Wydziatu Kontroli
Zachodniopomorskiego Urzedu
Wojewddzkiego w Szczecinie w terminie 14
dni od daty otrzymania niniejszego
wystapienia.

Podpis kierownika jednostki
kontrolujacej

Z upowaznienia
Wojewody Zachodniopomorskiego
Bartosz Brozynski
| Wicewojewoda Zachodniopomorski
/podpisano kwalifikowanym podpisem
elektronicznym/

14




