Regulamin Programu Wspotpracy
w Cyberbezpieczenstwie

§1.

Cel Programu

Program Wspotpracy w Cyberbezpieczenstwie (dalej: PWCyber lub Program) powstat

z inicjatywy Ministra Cyfryzacjil, a gtéwnym jego celem jest zbudowanie silnego,
zintegrowanego podejscia do cyberbezpieczenstwa, ktére taczy zasoby, wiedze

i doswiadczenie administracji publicznej oraz sektora prywatnego dla skuteczniejszej ochrony
przed zagrozeniami w cyberprzestrzeni w skali kraju, poprzez prowadzenie wspdlnych dziatan
na rzecz poprawy poziomu bezpieczenstwa cyfrowego, minimalizowania ryzyka cyberzagrozen
i zwiekszania odpornosci na cyberataki.

§ 2.
Zatozenia PWCyber

Zatozenia Programu opieraja sie na zasadach wspoétpracy, wzajemnego zaufania oraz
wspdlnego zaangazowania w podnoszenie poziomu cyberbezpieczenstwa. Obejmuja one
w szczegoblnosci:

1. Dobrowolne i aktywne uczestnictwo w Programie.

2. Woypracowanie dtugofalowej, trwatej i efektywnej wspotpracy ministra wtasciwego
ds. informatyzacji (dalej: Minister) z partnerami Programu.

3. Jednakowy format uczestnictwa dla wszystkich partneréw Programu.

4. Brak zobowigzan finansowych po stronie partneréw Programu z tytutu uczestnictwa
w Programie, w szczegdélnosci brak obowiazku wnoszenia optat, sktadek lub finansowania
wspolnych dziatan.

5.  Wzmacnianie zaufania w zakresie ochrony danych i zarzadzania cyberzagrozeniami.

6. Ciagte doskonalenie wspotpracy oraz adaptacja do zmieniajgcego sie krajobrazu
cyberzagrozen poprzez wspdélne monitorowanie sytuacji i aktualizacje procedur
reagowania.

§ 3.
Obszary wspotpracy w ramach Programu

=

Program obejmuje V obszaréow wspotpracy:

1) | obszar - podnoszenie kompetencji podmiotéw krajowego systemu
cyberbezpieczenstwa w zakresie Swiadomosci zagrozen, metod atakow
w cyberprzestrzeni oraz prawnych, organizacyjnych i technicznych umiejetnosci

1 Stosownie do § 1 ust. 2 rozporzgdzenia Prezesa Rady Ministréw z dnia 18 grudnia 2023 r. w sprawie szczegétowego
zakresu dziatania Ministra Cyfryzacji (Dz. U. z 2023 r. poz. 2720) Minister Cyfryzacji kieruje dziatem administracji
rzgdowej - informatyzacja.

Z
@ PWCyber



przeciwdziatania zagrozeniom w systemach i sieciach informacyjnych. Dziatania w tym
obszarze moga obejmowac w szczegdlnosci:

a) udostepnianie materiatéw szkoleniowych oraz informacji o $ciezkach
szkoleniowych podnoszacych kwalifikacje uzytkownikéw i personelu
odpowiadajgcego za cyberbezpieczenstwo w zakresie korzystania
z oferowanych produktéw i ustug;

b) organizacje wydarzen szkoleniowych i warsztatowych m.in. celem prezentacji
metod korzystania z funkcji zabezpieczajgcych, w tym mechanizmoéw
podnoszacych odpornosé na cyberataki oraz zwiekszajgcych poziom ochrony
informaciji;

c) prowadzenie kampanii uswiadamiajgcych, organizacja konkurséw w zakresie
najlepszych praktyk w korzystaniu z produktéw i ustug podnoszacych
cyberbezpieczenstwo.

2) |l obszar - identyfikacja podatnosci i zagrozen, wymiana informacji oraz
wypracowywanie metod zgtaszania i obstugi incydentéw, w tym réwniez organizacja
i udziat w ¢wiczeniach.

3) Il obszar - opracowywanie rekomendacji w zakresie bezpieczenstwa systemow
informacyjnych i przetwarzanych informacji oraz ustug, konfiguracji urzadzen
i oprogramowania w sposéb maksymalizujacy skuteczno$¢ mechanizméw
zabezpieczajacych?.

4) IV obszar - wymiana wiedzy, doswiadczenia w zakresie certyfikacji
cyberbezpieczenstwa produktéw i ustug.

5) V obszar - promowanie innowacyjnych rozwigzan i projektéw w dziedzinie
cyberbezpieczenstwa oraz budowanie partnerstwa z podmiotami krajowego systemu
cyberbezpieczenstwa zainteresowanymi opracowywaniem, testowaniem i wdrazaniem
nowych rozwigzan.

2. Minister moze dodawac kolejne obszary wspoétpracy w ramach Programu w trakcie jego
trwania.

§ 4.
Koordynacja i monitorowanie realizacji Programu

1. Koordynatorem Programu jest Departament Cyberbezpieczenstwa Ministerstwa
Cyfryzacji (dalej: koordynator). Dane kontaktowe koordynatora: Departament
Cyberbezpieczenstwa, ul. Krolewska 27, 00-060 Warszawa, telefon: + 48 22 245 59 22,
e-mail: sekretariat. DC@cyfra.gov.pl

2. Koordynator raz do roku dokonuje ewaluacji funkcjonowania Programu pod katem
osigganych celéw. Przeglad obejmuje ocene zrealizowanych inicjatyw na rzecz podmiotow
krajowego systemu cyberbezpieczenstwa, efektywnosci i wynikéw poszczegdinych
projektéw realizowanych przez partneréw w ramach Programu. Weryfikacja ma na celu
doskonalenie wspotpracy.

3.  Wyniki ewaluacji wraz z ewentualnymi rekomendacjami dot. dalszych aktywnosci
w ramach Programu przedstawiane sg w rocznym raporcie z realizacji Programu.

2 ang. Security Baselines.
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§ 5.
Warunki przyjecia i kryteria udziatu w Programie

1. Zgtoszenia do Programu przyjmowane s przez caty rok kalendarzowy.

2. W Programie moga uczestniczy¢ podmioty oraz firmy technologiczne, ktérych dziatalnosé
zwigzana jest z cyberbezpieczenstwem, ktére oferujg wtasne ustugi lub produkty
w zakresie cyberbezpieczenstwa od co najmniej 5 lat (dalej: kandydat).

3. Kandydat musi dysponowac¢ odpowiednim potencjatem, wiedza techniczng,
doswiadczeniem, know-how i uprawnieniami, umozliwiajgcymi wspdtprace w ramach
Programu.

4. Kandydat powinien cieszy¢ sie dobra reputacjg w swojej branzy.

5. Program jest otwarty dla kandydatéw z panstw Unii Europejskiej, Organizacji Traktatu
Potnocnoatlantyckiego oraz panstw partnerskich NATO, ktérzy uczestniczg w obrocie
gospodarczym na terytorium Rzeczypospolitej Polskiej zgodnie z ustawg o zasadach
uczestnictwa przedsiebiorcéw zagranicznych w obrocie gospodarczym na terytorium
Rzeczypospolitej Polskiej®, z wytaczeniem dziatalnosci prowadzonej w formie
przedstawicielstwa.

6. Z dniem podpisania porozumienia kandydat zostaje wtgczony do Programu jako Partner.

7. Kandydat, ktéry dostat odmowe wtaczenia do Programu moze ztozy¢ ponowng aplikacje
po uptywie roku od dnia jej otrzymania.

8.  Warunkiem udziatu w Programie jest:

1) przestanie przez kandydata portfolio dotyczacego prowadzonej dziatalnosci oraz
wypetnienie ankiety weryfikacyjnej (zatacznik nr 2),

2) pozytywna ocena kandydata dokonana przez koordynatora na podstawie wypetnione;j
ankiety weryfikacyjnej i przestanego portfolio,

3) akceptacja przez kandydata regulaminu Programu,

4) podpisanie porozumienia o wspotpracy w zakresie Programu wedtug wzoru ustalonego
przez Ministra.

9. Wszelkie odstepstwa od obowigzujacego wzoru porozumienia ustalane sg w drodze
negocjacji z koordynatorem.
10. W przypadku braku akceptacji przez koordynatora proponowanych przez kandydata
zmian we wzorze porozumienia, koordynator moze odstgpi¢ od podpisania porozumienia.
11. Do Programu nie bedg przyjmowane podmioty, ktére:
1) funkcjonujg na rynku krécej niz 5 lat oraz takie, ktére zajmuja sie wytaczenie
odsprzedaza produktéw i ustug innych firm,
2) s3a mikroprzedsiebiorcami, z zastrzezeniem, ze wytaczenie, o ktérym mowa w ppkt 2),
nie dotyczy mikroprzedsiebiorcow:
a) uczestniczacych w Programie na dzien wejscia w zycie Regulaminu, lub
b) ktérym, na podstawie indywidualnej oceny, uwzgledniajacej w szczegdlnosci
specjalizacje przedsiebiorcy w obszarze cyberbezpieczenstwa, w tym fakt bycia
producentem rozwiagzan z tego zakresu, lub dotychczasowe zastugi w zakresie

3Tj. Dz.U. 22025 r. poz. 89, z pdzn. zm.
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wspierania i rozwijania celdéw zbieznych z ideg Programu, zostanie przyznane
uprawnienie do udziatu w nim;

3) zostaty umieszczone (oraz ich pracownicy) na liscie sankcyjnej MSWIA,

4) na ktore zostaty wprowadzone ograniczenia przez panstwa sojusznicze (m.in. USA,
Wielka Brytania, panstwa cztonkowskie UE), ktérych sprzet i oprogramowanie zostato
wykluczone na podstawie pochodzenia z krajéw wysokiego ryzyka poniewaz moze by¢
ono wykorzystywane do zagrozenia poufnosci, integralnosci i dostepnosci danych
i ustug, zgodnie z Rezolucjg Parlamentu Europejskiego z dnia 1 czerwca 2023 r.

w sprawie obcych ingerencji we wszystkie procesy demokratyczne w Unii Europejskiej,
w tym dezinformacji.

12. Ministerstwo Cyfryzacji zastrzega mozliwo$¢ odmowy przyjecia kandydata do Programu,
jesli uzna, ze nie gwarantuje on wystarczajgcego poziomu zaufania w ramach prowadzone;j
dziatalnosci.

§ 6.
Zasady wspotpracy

1. Partner zobowiazany jest do zachowania bezwzglednej poufnosci wszelkich informacji
udostepnianych i przekazywanych w ramach Programu.

2. Minister moze zwréci¢ sie z wnioskiem o dotaczenie dodatkowych podmiotow
administracji publicznej i podmiotéw nadzorowanych do porozumienia z danym
partnerem, z zastrzezeniem uzyskania uprzedniej zgody partnera.

3. Partner zobowigzany jest do wyznaczenia oséb odpowiedzialnych za kontakty robocze
oraz do biezacego aktualizowania danych kontaktowych, celem zapewnienia sprawnej
komunikacji w ramach Programu.

4. Wspbtpraca przewiduje aktywny udziat partneréw w organizacji konferencji, seminariéw,
warsztatow technicznych, kampanii edukacyjnych, szkolen online dla podmiotéow
krajowego systemu cyberbezpieczenstwa.

5. Wspdtpraca przewiduje cykliczne spotkania z partnerami Programu, ktérych celem bedzie
ewaluacja wspodlnie prowadzonych dziatan.

6. Partner wyraza zgode na wykorzystanie przez Ministra nalezacego do niego znaku
stowno-graficznego (logotypu) w celu promocji wspadlnie realizowanych przedsiewzie¢
i projektow.

7. Minister o$wiadcza, iz prawa do logotypu oraz nazwy PWCyber sg mozliwe
do wykorzystywania przez partneréw Programu wytacznie w zwigzku z realizacja
wspotpracy w ramach Programu. Partner zobowigzuje sie, ze wykorzystanie logotypu i
nazwy PWCyber nie bedzie miato charakteru wprowadzajgcego w btad, nie bedzie
szkodliwe dla wizerunku Programu ani dla Ministra.

8. Partner nie moze uzywac logotypu i nazwy Programu w zadnych innych celach niz
okres$lone w niniejszym regulaminie, ani przenosic¢ tych praw na osoby trzecie. Zabrania
sie wykorzystywania logo i nazwy PWCyber do celéw zarobkowych, promocyjnych,
reklamowych lub jakichkolwiek innych, ktére nie s bezposrednio zwigzane z realizacja
wspolnych projektdw na rzecz cyberbezpieczenstwa. W szczegdlnosci Partner nie jest
uprawniony do postugiwania sie nazwg i logotypem PWCyber na materiatach
szkoleniowych, w publikacjach i innych tekstach zwartych drukowanych lub
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1.

elektronicznych oraz podczas wydarzen szkoleniowych, konferencji, kampanii
informacyjnych poza zakresem wynikajgcym ze wspétpracy w Programie.

Zadna ze Stron nie ma prawa do zaciagania jakichkolwiek zobowiazan ani

do rozporzadzania prawem w imieniu drugiej Strony, bez jej uprzedniej pisemnej zgody.
Wszelkie dziatania, ktére mogtyby prowadzié¢ do powstania zobowigzan finansowych lub
prawnych w imieniu drugiej Strony, sa zabronione. Naruszenie tego zakazu moze
skutkowaé odpowiedzialno$cig prawng oraz mozliwoscig dochodzenia roszczen
odszkodowawczych przez druga Strone.

§7.
Formy wspétpracy
Wspétpraca partnera z Ministrem moze by¢ prowadzona w réznej formie, w zaleznosci
od zadeklarowanych propozycji wspétpracy, zgodnie z podpisanym porozumieniem.

Program daje mozliwos¢ udziatu partneréw w konsultacjach dokumentéw strategicznych,
aktow normatywnych, bezposredniej wymiany informacji o cyberzagrozeniach, wymiany
informacji o zagrozeniach i incydentach.

Partner moze dotgczy¢ do rozpoczetych lub zainicjowaé powstanie nowych dziatan
np. powstanie publikacji (zalecenia, poradniki), kampanii, akcji edukacyjnych oraz
konkurséw.

Partner moze inicjowa¢ powotanie grup roboczych wspdlnie z innymi partnerami
bedacymi w Programie, ktérych celem bedzie wypracowanie np. rekomendacji, procedur
i standardéw w obszarze Cyberbezpieczeristwa.

Powotanie grupy roboczej wymaga uzyskania akceptacji kierunku i zakresu prac przez
koordynatora Programu.

§ 8.

Wykluczenie Partnera z Programu
Minister moze wykluczyé Partnera z uczestnictwa w Programie w przypadku:
1) braku podejmowanych inicjatyw na rzecz wspétpracy w ramach Programu,

2) gdy w wyniku rocznej weryfikacji funkcjonowania Programu pod katem osigganych
celéw Partner nie wykazat aktywnosci na rzecz Programu w danym roku,

3) ztamania postanowien zawartego porozumienia o wspotpracy,

4) ztamania zasady zachowania w bezwzglednej poufnosci wszelkich informacji
udostepnianych i przekazywanych w ramach Programu,

5) po osiggnieciu celu wspotpracy lub na prosbe Partnera.

Partner, ktory zostat wykluczony z Programu moze ubiegac sie o ponowne przystapienie
do Programu po uptywie 1 roku.

Wykluczenie z Programu zostanie stwierdzone na pismie i staje sie skuteczne z dniem
doreczenia partnerowi oswiadczenia Ministra w tym zakresie.

§9.
Postanowienia koncowe

Regulamin wchodzi w zycie z dniem 1 lipca 2026 r.
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Postanowienia o ktérych mowa w §5 pkt 11 nie maja zastosowania do podmiotéw
bedacych Partnerami na dzieh wejscia w zycie regulaminu.

Urzad Ministra Cyfryzacji obstuguje Ministerstwo Cyfryzacji z siedziba: ul. Krélewska 27,
00-060 Warszawa.

O wszelkich zmianach regulaminu partnerzy bedg informowani w formie elektronicznej,
wraz z podaniem terminu wejscia zmian w zycie.
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