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WYSTAPIENIE POKONTROLNE

Przedstawiam Pani Minister Wystgpienie pokontrolne (dalej: Wystgpienie) z kontroli
przeprowadzonej' przez Kancelarie Prezesa Rady Ministrow w Ministerstwie Klimatu
i Srodowiskaz (dalej: MKiS, Ministerstwo, Jednostka) w zakresie wykorzystania systeméw
teleinformatycznych do realizacji zadan publicznych w okresie od 6 pazdziernika 2020 r.
do 23 maja 2022 r.:.

Podstawa prawna:

Art. 25 ust. 1 pkt 3 lit. ¢ i 25a ustawy z dnia 17 lutego 2005 r. o informatyzac;ji dziatalnosci podmiotéw realizujgcych zadania
publiczne* (dalej: ustawa o informatyzacji) oraz art. 46 ust. 1 i 3 oraz art. 47 ustawy z dnia 15 lipca 2011 r. o kontroli
w administracji rzgdowej® (dalej: ustawa o kontroli).

MKiS wykorzystywato 3 systemy teleinformatyczne do realizacji zadan publicznych:

BDO - Baza danych o produktach i opakowaniach oraz gospodarce odpadami jest systemem
teleinformatycznym utworzonym na podstawie ustawy o odpadach®. BDO to rejestr podmiotow
wprowadzajgcych produkty, produkty w opakowaniach i gospodarujgcych odpadami.
Umozliwia kompleksowe gromadzenie i zarzadzanie danymi z zakresu gospodarowania
odpadami. Minister Klimatu i Srodowiska powierzyt’ administrowanie systemem BDO
Instytutowi Ochrony Srodowiska — Panstwowemu Instytutowi Badawczemu (dalej: 10S).

PDWD - Publicznie dostepny wykaz danych, system ten wykorzystywany jest do:

e publikowania informacji o dokumentach zwigzanych z ochrong srodowiska, przez urzedy
administraciji;

e udostepniania informacji o sSrodowisku naturalnym i jego ochronie.

Stanowi on zbiér kart informacyjnych, z ktérych kazda opisuje pojedynczy dokument, jego
miejsce przechowywania oraz odniesienie do dokumentéw z nim powigzanych. Obowigzek
prowadzenia publicznie dostepnych wykazéw danych przez jednostki administracji wiasciwe
w sprawach dot. informacji o srodowisku i jego ochronie wynika z ustawy o udostepnianiu
informacji o srodowisku i jego ochronie, udziale spoteczeristwa w ochronie $rodowiska oraz
0 ocenach oddziatywania na Srodowiskos®.

1 Kontrole przeprowadzili pracownicy Kancelarii Prezesa Rady Ministrow: Magda Jarostawska, radca, kierownik zespotu kontrolujgcego, Jakub Gicka, gtéwny specjalista, cztonek zespotu
kontrolujgcego. Czynnosci kontrolne realizowano w okresie od 16 maja do 15 lipca 2022 r. w siedzibie Ministerstwa przy ul. Wawelskiej 52/54, 00-922 Warszawa. Kontrolerzy spetniajg
wymagania okreslone w art. 28 ust. 1 ustawy o informatyzacji, w tym posiadajg jeden z certyfikatbw wymienionych w zatgczniku do Rozporzadzenia Ministra Spraw Wewnetrznych
i Administracji z 10 wrze$nia 2010 r. w sprawie wykazu certyfikatéw uprawniajgcych do prowadzenia kontroli projektéw informatycznych i systeméw teleinformatycznych (Dz. U. Nr 177,
poz. 1195).

2 MKi$ powstato 6 pazdziernika 2020 r. w drodze przeksztatcenia Ministerstwa Klimatu (dalej: MK). Wtedy do MK obstugujacego dziaty administracji rzadowej energia i klimat dotaczono
dzialy $rodowisko oraz gospodarka wodna (na podst. rozporzadzenia Rady Ministréw z dnia 7 pazdziernika 2020 r. w sprawie utworzenia MKiS, Dz. U. poz. 1734). Nastepnie na mocy
rozporzadzenia Rady Ministréw z dnia 10 pazdziernika 2020 r. w sprawie przeksztatcenia MKi$ (Dz. U. poz. 2005) z jego struktury wylgczono sprawy z dziatu gospodarka wodna.
Od 13 listopada 2020 r. Minister Ki$ kieruje 3 dziatami administracji rzadowej (energia, klimat i $rodowisko).

3 Z wytaczeniem obszarow dot. zabezpieczen techniczno-organizacyjnych systemow oraz wymiany informacji w postaci elektronicznej, w tym wspdtpracy z innymi systemami/rejestrami
informatycznymi i wspomagania $wiadczenia ustug droga elektroniczna.

4Dz. U. z2021 r., poz. 2070, t. j. ze zm. W okresie objetym kontrolg obowigzywat tekst jednolity opublikowany w Dz. U. z 2020 r. poz. 346 oraz z 2021 r. poz. 670.

5Dz.U.z2020r., poz. 224 t.j.

6 Art. 79 ust. 1 ustawy z 14 grudnia 2012 r. (Dz. U. 2 2022 r. poz. 699 t. j.).

7 Na podstawie porozumienia nr 1 zawartego 7 grudnia 2018 r. wraz z 3 aneksami.

8 Ustawa z 3 pazdziernika 2008 r. (Dz. U. z 2022 r. poz. 1029, t. j. ze zm.).



EZD PUW - system stuzgcy do elektronicznego zarzadzania dokumentacjg autorstwa
Podlaskiego Urzedu Wojewddzkiego z Biategostoku. Wdrazany jest w administracji rzgdowej
jako jednolity system, rozwijany na zasadach niekomercyjnych, bedgcy narzedziem wymiany
informacji oraz usprawnienia funkcjonowania urzedow.

Systemy te poddano badaniu, w zakresie w jakim za ich administrowanie i rozwoj odpowiadato
MKIiS.

OCENA KONTROLOWANEGO OBSZARU

Ministerstwo nie posiadato kompleksowego i spdjnego Systemu Zarzgdzania
Bezpieczenstwem Informacji (dalej: SZBI). Wymaga on istotnego wzmocnienia oraz pilnych
dziatan naprawczych w celu zapewnienia bezpieczenstwa informacji (dalej: Bl). W obszarze
tym stwierdzono szereg nieprawidtowosci, ktérych usuniecie wymaga podjecia niezwtocznych
czynnosci. Do skutecznego jego wdrozenia potrzebna jest identyfikacja obszaréw
wymagajgcych zmiany/korekty oraz proaktywne zarzgdzanie systemem. W szczegdlnosci
niezbedne jest opracowanie rzetelnej analizy ryzyka dot. wszystkich aktywow,
przeprowadzonej na podstawie uporzadkowanych zasad, opracowanie catosciowe]
dokumentacji oraz wdrozenie narzedzi nadzorczych dostarczajgcych Kierownictwu MKiS
petnych informaciji nt. poszczegdélnych etapéw jego ustanawiania.

Istotnym jest, ze gtdwne osoby zaangazowane w Bl, tj. Petnomocnik ds. Bl i Administrator
Bezpieczenstwa Teleinformatycznego (dalej: ABT), odeszty z pracy, przez co Ministerstwo
zostato pozbawione waznych informaciji nt. funkcjonowania systemu, poniewaz nie posiadato
aktualnej i kompletnej dokumentacji SZBI.

System zarzadzania bezpieczenstwem informaciji

e [SZBI] Warunkiem skutecznego =zarzadzania Bl jest posiadanie kompleksowej
dokumentaciji, podczas gdy wszystkie wdrozone regulacje na dzieh rozpoczecia czynnosci
kontrolnych byly nieaktualne, wymagaty zmiany badz uzupetnienia lub dostosowania
do funkcjonujgcych rozwigzan.

e [Wsparcie Kierownictwa w zarzadzaniu BI] Dyrektor Generalny nie byt efektywnie
wspierany w zarzgdzaniu Bl przez Zespot ds. SZBl. Wynika to z niewystarczajgce;j
aktywnosci Zespotu i nieprzekazywania przez niego materiatdw dajgcych podstawe
do skutecznego zarzadzania Bl. W szczegodlnosci Zespdt nie przedstawiat zbiorczych
informacji, ktére sg kluczowe w procesie zarzgdzania, tj. planu/strategii rozwoju
i doskonalenia SZBI. Kierownictwo nie posiadato zatem instrumentow zarzgdczych
do podejmowania adekwatnych decyzji w zakresie systemu. Ponadto w MKiS nie zostat
zrealizowany catosciowy przeglad SZBl, wykonano go jedynie w odniesieniu
do wybranych obszaréw.

e [Porozumienie dot. BDO] Brak precyzyjnego okreslenia zadan i odpowiedzialnoSci
w zakresie administrowania oraz utrzymywania BDO stanowi istotng luke w SZBI. W tym
przedmiocie zawarto Porozumienie® pomiedzy MKiS a IOS, jednak nie okre$lono w nim
szczegotowego podziatu zadan, nie sprecyzowano zasad i obszarow wspotpracy obu stron
Porozumienia.

¢ [Analiza ryzyka] Funkcjonowanie dwdch odmiennych metodologii wykonywania analizy
ryzyka w odrebnych regulacjach nie zapewniato przejrzystosci procesu. Ponadto
zastrzezenia budzg przyjete w nich zatozenia. Proces nie jest uporzgdkowany, w Polityce
Bezpieczenstwa Informacji MKiS® (dalej: PBI lub Polityka) nie wdrozono podziatu
pomiedzy aktywami istotnymi i krytycznymi. Regulacje nie okreslaty takze podziatu

9 Porozumienie nr 1 z 7 grudnia 2018 r. wraz z 3 aneksami (nr 1 z 23 stycznia 2019 r., nr 2 z 29 sierpnia 2019 r., nr 3 z 3 grudnia 2020 r.).
107 2 lutego 2021 r.
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pomiedzy Srodkami przetwarzania informacji w zakresie komoérek organizacyjnych,
a aktywami odnoszgcymi sie do srodkow przetwarzania informacji wykorzystywanych
do zapewnienia ustug teleinformatycznych. Dokumenty dotyczgce analizy ryzyka byty
nierzetelnie i nieterminowo przygotowane.

[Audyt] W Ministerstwie wdrozono regulacje’ okreslajgce koniecznos¢ realizacji
corocznego audytu Bl. Zrealizowano 2 audyty w latach 2020-2021, jednak ze wzgledu
na przedtuzajgcy sie termin zawarcia umowy na doskonalenie SZBl w ramach, ktorej
planowano kolejny audyt w 2022 r., obowigzek jego wykonania przynajmniej raz w roku
nie zostat spetniony. Ponadto audyty z lat 2020-2021 nie objety badaniem wszystkich
obszarow B, co przy braku przeglagdéw SZBI, nie zapewnito petnej identyfikacji stabosci
systemu i nie wspierato Jednostki w ich eliminacji. Zastrzezenia rowniez budzi
niewdrozenie rekomendaciji z tych audytow.

[Baza CMDB] MKiS nie posiadato relacyjnej bazy konfiguracji CMDB, tym samym nie
spetniono wymogow okreslonych w § 20 ust. 2 pkt 2 Rozporzgdzenia KRI. Procedura
pn. Baza konfiguracji CMDB byta nieaktualna i nie przestrzegano jej postanowien.

[Uprawnienia] Nie ustanowiono kompleksowych regulacji w obszarze nadawania,
modyfikacji i odbierania uprawnien do PDWD i BDO, a regulacje te w stosunku do EZD
PUW wymagaty aktualizacji. Podjecia dziatan naprawczych wymaga funkcjonalnos¢ BDO
pozwalajgca pracownikowi z dostepem uzytkownika gtdwnego na tworzenie kont dla
innych uzytkownikow (m.in. z tym samym zakresem uprawnien), mimo braku stosownego
upowaznienia. Ponadto nie dokonywano cyklicznych przeglagdéw nadanych uprawnien,
z wyjatkiem systemu EZD PUW, jednak nie dokumentowano tych dziatan.

[Incydenty] W obszarze incydentéw (z wytgczeniem BDO) funkcjonowaty szczgtkowe
regulacje, a szereg zagadnien majgcych na celu wskazanie wiasciwych norm
postepowania nie zostat okreslony. Realizowano obowigzek rejestracji incydentow, jednak
rejestr ten nie byt rzetelnie prowadzony przez Zespét ds. SZBI, tzn. nie wszystkie dane
w poszczegolnych pozycjach zostaty uzupetniane. Dodatkowo zakres danych w nim
gromadzonych wymaga rozszerzenia w szczegoélnosci o dane dot. priorytetu/poziomu
incydentéw, godziny ich zgtoszenia i zamkniecia (czasu obstugi).

[Szkolenia] Kontynuacji wymagajg dziatania dot. zwiekszania $wiadomosci pracownikow
w zakresie Bl. Z powodu trwajgcych prac nad nowg PBI szkolenie wstrzymano, a wymog
corocznego udziatu w nim zrealizowano jedynie w odniesieniu do 14 z 973 (1,5%)
pracownikow. W toku kontroli wznowiono je i przeszkolono 779 pracownikéw. W stosunku
do stazystow, praktykantéw i wolontariuszy nie monitorowano obowigzku zapoznania sie
z PBI oraz nie przestrzegano koniecznosci uwzglednienia w umowach cywilnoprawnych
tego wymogu przez osoby, ktore swiadczyty narzecz Ministerstwa ustugi wptywajgce
na poufnos¢, integralnos¢ lub dostepnosc¢ informacii.

[Umowy] Umowy dotyczace serwisu oraz rozwoju infrastruktury isystemow
informatycznych czesciowo zabezpieczaty interesy Skarbu Panstwa. Zasadnym bytoby
rozszerzenie ich postanowien, w szczegdlnosci o kwestie dot. bezstronnosci wykonawcéw.
Nie opracowano regulacji wewnetrznych w zakresie zawierania takich umoéw.

[Praca zdalna] Na urzgadzeniach mobilnych stosowano zabezpieczenia chronigce
informacje, w szczegdlnosci przez uwierzytelnienie uzytkownika, bezpieczne szyfrowane
potgczenie VPN oraz instalacje aktualnego oprogramowania antywirusowego. Wdrozono
narzedzia umozliwiajgce monitorowanie uzytkownikéw, jednakze czynnosci te nie byly
dokumentowane. Ponadto zasadnym bytoby rozszerzenie przyjetych zasad pracy zdalnej

11 § 5 zarzadzenia w sprawie SZBI oraz § 9 pkt 10 PBI.
12 Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych (Dz. U. z 2017 r. poz. 2247, t. j.).

Strona 3 z 32



o informacje nt. mozliwosci korzystania z ogolnodostepnej lub domowej sieci Wi-Fi,
a w przypadkach jej dopuszczenia wskazanie opisu wymaganych zabezpieczen.

o [Kopie zapasowe] Dziatania w zakresie wykonywania i przechowywania kopii
zapasowych wymagajg intensyfikacji. Wykonywano kopie zapasowe 3 badanych
systemow teleinformatycznych, jednakze okres retencji ich przechowywania wymaga
zwiekszenia. Zasadnym byloby réwniez przeniesienie macierzy na przechowywanie kopii
poza lokalizacje, gdzie uruchomione sg systemy teleinformatyczne oraz wdrozenie
rozwigzan dot. dokumentowania dziatan zwigzanych z ich odtworzeniem. Czynnosci w tym
przedmiocie nie byty wspierane przez regulacje, ktore byly nieaktualne i nie okreslaty
funkcjonujacych rozwigzan.

e [Zabezpieczenia organizacyjno-techniczne dostepu do informacji] W MKiS nie zostaty
okreslone zasady naprawy sprzetu informatycznego, a zasady ochrony fizycznej oraz
utylizacji nosnikow danych nie byty aktualne.

Wdrozono rozwigzania zapewniajgce rejestracje ruchu osobowego, jednak nie wszystkie
tymczasowe karty dostepu wydane Generalnej Dyrekcji Ochrony Srodowiska® (dalej:
GDOS) zostaty przypisane imiennie do danego uzytkownika, co nie pozwalato na petng
kontrole oséb przebywajgcych w MKiS. Ponadto w toku kontroli doszio do wyniesienia
klucza poza teren MKiS oraz wydania klucza pracownikowi firmy zewnetrznej.

¢ [Projektowanie, eksploatacja oraz wdrazanie zmian w systemach] Istnieje potrzeba
aktualizacji i uzupetnienia regulacji w zakresie projektowania, wdrazania oraz
przeprowadzania zmian w systemach. Nie przestrzegano postanowieh Procedury
zgfaszania zmiany i wykonywania testow. Podejmowano dziatania dot. monitorowania
systemow, a proces wdrazanych zmian w PDWD oraz EZD PUW byt przejrzysty.

 [Plan ciagtosci dziatania] W MKiS$ nie wdrozono cato$ciowego planu ciggtoéci dziatania.
Celem obowigzujgcych regulacji byto minimalizowanie zaktécenn w realizacji dziatalnosci
zadan Ministerstwa Srodowiska w zwigzku z uszkodzeniem systemu informatycznego,
podczas gdy plan ciggtosci dziatania to plan wznawiania dziatania jednostki w obszarze
kluczowych procesow w przypadku wystgpienia katastrofy. Ponadto na skutek odejscia
z pracy gtownych os6b zaangazowanych w Bl, Ministerstwo nie byto w stanie potwierdzi¢
czy Plan ciggtoéci dziatania systeméw informatycznych w Ministerstwie Srodowiska byt
w badanym okresie testowany.

e [Rozliczalno$é¢ dziatan] Uzytkowane przez MKiS 3 systemy teleinformatyczne
zapewniaty rozliczalno$¢ dziatan uzytkownikéw, a informacje zawarte w dziennikach
systemow (logach) byly przechowywane przez 2 lata. Realizowano dziatania zwigzane
z przegladem logow i ich analizg w celu identyfikacji dziatah niepozadanych, jednak ich nie
dokumentowano. Wdrozone regulacje nie byly zaktualizowane i nie okreslalty zasad
przegladu dziennikow systeméw (logow) i ich analizy.

OCENY | USTALENIA SZCZEGOLOWE

. System zarzadzania bezpieczenstwem informaciji

1. [stan SZBI] Negatywnie nalezy oceni¢, ze Ministerstwo nie posiadato kompleksowego
i spojnego SZBI. System potrzebuje istotnego wzmocnienia oraz pilnych dziatan naprawczych
w celu zapewnienia bezpieczenstwa informacji. W szczegdlnosci jego wdrozenie wymaga
przeprowadzenia przegladu, rzetelnej analizy ryzyka w odniesieniu do wszystkich aktywow,
przeprowadzonej na podstawie uporzgdkowanych zasad oraz opracowania catosciowej
dokumentacji, ktoéra jest warunkiem skutecznego zarzgdzania Bl. Wszystkie wdrozone

13 GDOS uzytkuje pomieszczenia MKiS na podstawie zawartego porozumienia z 11 maja 2021 r. w sprawie udostepnienia powierzchni i miejsca w serwerowni MKiS.
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w Jednostce regulacje na dzien rozpoczecia czynnosci kontrolnych byly nieaktualne,
wymagaty zmiany badz uzupetnienia albo dostosowania do funkcjonujgcych rozwigzan.

Wsrdd regulacji SZBI, obowigzywato ogdlne zarzadzenie w sprawie Systemu Zarzgdzania
Bezpieczenstwem Informacji w MKiS'* (dalej: Zarzadzenie w sprawie SZBI), w szczegdInosci
powierzajgce nadzér nad systemem Dyrektorowi Generalnemu, ktérego w zarzadzaniu nim
wspierat Zespét ds. SZBIl. Wymagato ono uzupetnienia, w szczegolnosci w przedmiocie
okreslenia terminu i zakresu informacji, jakie powinny by¢ przekazywane Kierownictwu
Ministerstwa przez Zespét ds. SZBI.

Ponadto obowigzywaty nastepujgce polityki / procedury / zasady:

e PBIl wraz z 95 zalgcznikami;

e  24% procedury eksploatacyjne;

o Polityka Bezpieczenstwa Informacji Systemu BDO (dalej: PBI BDO) wraz z 67 zatgcznika
mi, przy czym w przypadku 28 z nich Ministerstwo nie posiadato podpisanych
dokumentow, co wskazuje, ze nie zostaty one wdrozone.

Pomimo uptywu ponad 19® m-cy od przeksztatcenia Ministerstwa Klimatu i utworzenia MKiS
nadal nie zaktualizowano znacznej czesci regulacji, tj.: PBlI w zakresie bezpieczenstwa
fizycznego, Polityki bezpieczenstwa w zakresie przetwarzania danych osobowych
w Ministerstwie Klimatu (zat. nr 7 i 9 do PBI), 22 z 24 (92%) procedur eksploatacyjnych
(pomimo ze czesc¢ z nich siega lat 2012-2014); PBI BDO wraz z 5 zatgcznikami.

Pozostate dokumenty, tj. PBI z 7 zatgcznikami, 220 procedury eksploatacyjne i 1 zatgcznik
do PBI BDO - Procedura kontroli (zarzgdzania) dostepu do systemu BDO, mimo ze podlegaty
aktualizacji po utworzeniu MKiS, nadal wymagajg zmiany, poniewaz z dniem 13 kwietnia
2022 r. wyodrebniono ze struktury Biura Dyrektora Generalnego (dalej: BDG)?' Departament
Informatyzacji (dalej: DI), w tym zmieniono odpowiedzialno$¢ za poszczegodlne zadania.

Na potrzebe przegladu i aktualizacji regulacji wskazywat juz w 2020 r. audyt systemu BDO22
w odniesieniu do PBI BDO wraz z zatgcznikami, jak i w 2021 r. audyt wewnetrzny2. Pomimo
tego decyzja nt. tego przeglagdu zostata podjeta przez Zastepce Petnomocnika ds. Bl dopiero
31 grudnia 2021 r. Przygotowano do zmiany 17% procedur eksploatacyjnych,
a ich zatwierdzenie planowane byto do sierpnia 2022 r.

Wyjasniono?®, Zze nie sg znane powody dla ktérych o6wczesny Petnomocnik ds. BI

nie zintensyfikowat prac nad regulacjami z zakresu SZBl. Wskazano réwniez, ze prace

te zostaly wstrzymane z uwagi na ogtoszenie zamdwienia w zakresie udoskonalenia SZBI.
Pomimo zawarcia 3 sierpnia 2020 r. umowy z Europejskg Agencjg Wykonawczg ds. Klimatu,
Infrastruktury i Srodowiska (CINEA) w sprawie wspomozenia organu wtasciwego do spraw
cyberbezpieczenstwa, postepowanie o udzielenie zaméwienia publicznego pn. Swiadczenie
specjalistycznych ustug w zakresie doskonalenia SZBI w MKiS, w ramach ktérego

14 Zarzadzenie Ministra Klimatu i Srodowiska z dnia 15 stycznia 2021 r. (Dz. Urz. Ministra Ki$ poz. 5).

151, Wzér potwierdzenia zapoznania z Politykg Bezpieczenstwa; 2. Wzor tabeli aktywow; 3. Wzér tabeli szacowania ryzyka; 4. Zestawienie przyktadowych zagrozen dla informacji; 5. Mapa
procesu zarzadzania incydentem; 6. Zasady korzystania z zasobéw informatycznych MKiS; 7. PBI w Ministerstwie Srodowiska w zakresie bezpieczeristwa fizycznego; 8. PBI w MKi$S
w zakresie cyberbezpieczenistwa; 9. Polityka bezpieczenstwa w zakresie przetwarzania danych osobowych w Ministerstwie Klimatu.

16 1. Baza konfiguracji CMDB — Okreslenie polityki konfiguracji, elementéw skfadowych oraz zakresu i szczegbfowosci bazy konfiguracji; 2. Procedura otwierania, modyfikowania oraz
zamykania kont w systemach informatycznych MKiS; 4. Polityka monitorowania parametréw — Polityka okresla zasady monitorowania paramentéw majacych wplyw na cigglosé dziatania
systeméw informatycznych w MS; 5. Procedura utrzymywania rejestru awarii oraz dziennika czynnosci technologicznych systeméw teleinformatycznych i urzadzen sieciowych; 7. Procedura
bezpieczenstwa i utylizacji sprzetu elektronicznego wraz z zatgcznikami; 8. Procedura zgtaszania zmiany i wykonywania testow wraz z zatacznikiem; 9. Procedura stosowania $rodkéw
kryptograficznych; 10. Procedura okreslania specyfikacji technicznych wymagan odbioru systeméw IT; 13. Procedura wydawania komputeréw wraz z zatgcznikami; 14. Procedura
wydawania i aktywacji Tokena VPN; 15. Procedura backupu systemu EZD; 18. Procedura zarzadzania incydentem bezpieczenstwa teleinformatycznego; 19. Procedura utrzymywania
rejestru konferencji i spotkarn; 20. Procedura dodawania kart do systemu kontroli dostepu (UniKD) oraz wprowadzania kart do systemu wydruku centralnego; 22. Procedura wigczania
i wylgczania systemow informatycznych; 23. Procedura awaryjna; 24. Procedura tworzenia, modyfikacji i zamykania kont uzytkownikéw autoryzowanych Publicznie dostepnego wykazu
danych (PDWD); 25. Procedura odzyskiwania danych logowania i akceptacji zgdan certyfikacyjnych w Wykazie; 26. Polityka kontroli dostepu; 27. Procedura zaktadania, modyfikowania
i zamykania kont kandydatéw na platformie Moodle; 28. Regulamin przebywania w Centrum Danych Ministerstwa Srodowiska (DC MS); 29. Odebranie/nadanie uprawnieri w systemie
QUORUM (QNT) wraz z zatgcznikiem; 30. Plan ciggtosci dziatania systeméw informatycznych w Ministerstwie Srodowiska; 31. Zasady zarzadzania i obstugi bazy wiedzy MKiS.

Katalog procedur i instrukcji bezpieczenstwa (dalej: Katalog) stosowanych w MKi$ wskazuije, ze zostato wdrozonych 31 procedur eksploatacyjnych, jednakze procedura 3 pn. Procedury
eksploatacyjne systeméw informacyjnych, to nie jedna procedura, a instrukcje, podreczniki uzytkownika i administratora wdrozonych systeméw informatycznych; procedura 6 pn. Dziennik
wejsc i wyj$é do serwerowni nie obowigzywata (zostata zastgpiona Procedurg utrzymywania dziennikéw administratora systemu / bazy oraz administratora sieci LAN, a ta z kolei Procedurg
utrzymywania rejestru awarii oraz dziennika czynno$ci technologicznych systeméw teleinformatycznych i urzgdzen sieciowych i byta to procedura 5 z Katalogu); pozycja 11 pn. Dokument
zgdania zmiany w systemie to nie odrebna regulacja, a zatgcznik do procedury nr 8 pn. Procedura zgtaszania zmiany i wykonywania testéw; procedura 12 pn. Procedura zmiany hasta,
to zatgcznik do procedury 13 Procedura wydawania komputeréw; Ministerstwo nie posiadato zatwierdzonej procedury 16 pn. Procedura aktywacji karty kryptograficznej — kwalifikowany
certyfikat z dodatkowymi danymi. W sktad procedur eksploatacyjnych wchodzity takze: 17. Zasady publikowania materiatéw na stronach internetowych MS oraz 21. Procedura dotyczaca
realizacji przez WESI/WRSI dziatars wykonywanych w stopniach alarmowych, ktére byty poza zakresem objetym kontrolg.

17 1. Procedura kontroli (zarzgdzania) dostepu do Systemu BDO; 2. Procedura kontroli dostepu dla uzytkownikéw uprzywilejowanych Systemu BDO; 3. Procedura zarzgdzania incydentami
w Systemie BDO; 4. Procedura zarzgdzania zmiang w Systemie BDO; 5. Procedura Disaster Recovery w Systemie BDO (Plan awaryjny dla BDO), 6. Rejestr ryzyk w bezpieczenstwie
informacji dla Systemu BDO.

18 Procedura kontroli dostepu dla uzytkownikoéw uprzywilejowanych systemu BDO oraz Procedura Disaster Recovery w Systemie BDO (Plan awaryjny dla BDO).

19 Liczac do konca okresu objetego kontrolg.

20 Procedura otwierania. modyfikowania, oraz zamykania kont w systemach informatycznych MKiS oraz Zasady zarzadzania i obstugi Bazy Wiedzy MKiS.

21 Zarzadzenie nr 72 Prezesa Rady Ministréw z dnia 11 kwietnia 2022 r. zmieniajgce zarzadzenie w sprawie nadania statutu Ministerstwu Klimatu i Srodowiska.

22 Raport z audytu systemu BDO z 14 pazdziernika 2020 r.

23 Sprawozdanie z audytu wewnetrznego na temat Ocena realizacji dziatar prowadzonych w zakresie bezpieczenstwa informacji.

24 Oraz 2 regulacje: Zasady publikowania materiatéw na stronach internetowych MS i Procedure dotyczaca realizacji przez WESI/WRSI dziatari wykonywanych w stopniach alarmowych,
ktore byly poza zakresem objetym kontrolg.

25 Pismo z 13 lipca 2022 r., znak: DI-WRSI.081.14.2022.AS.
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zaplanowano aktualizacje dokumentacji, ogtoszono dopiero 13 maja 2022 r., tj. po uptywie
21 miesiecy.

Wskazano?¢, ze od 2021 r. trwat proces przygotowania opisu przedmiotu zamowienia, przy
czym nie bez znaczenia byto utworzenie MKiS 6 pazdziernika 2020 r. Ustalenie proceséw
i zasobow wymagato czasu i uzgodnien z kierownictwem. Prosbe o decyzje w kierunku
udoskonalenia SZBI przekazano do Dyrektora Generalnego 25 sierpnia 2021 r., ktéry zgode
na rozpoczecie prac wydat nastepnego dnia. MKiS nie bylo w stanie ustali¢ przyczyn
ogtoszenia postepowania po uptywie 8 m-cy od wydania zgody. Jednakze wskazato, ze po jej
uzyskaniu rozpoczeto prace nad przygotowaniem projektu umowy, trwaty konsultacje w tym
zakresie z Inspektorem Ochrony Danych (dalej: 10D), ABT oraz Administratorem
Bezpieczenstwa Fizycznego (dalej: ABF). Jednym z powodow opdznienia mogta by¢ fluktuacja
kadrowa pracownikéw petnigcych kluczowe role w SZBI?7.

MKiS 24 czerwca 2022 r. zawarto umowe na $wiadczenie specjalistycznych ustug w zakresie

udoskonalenia SZBI (dalej: umowa na doskonalenie SZBI). Wykonanie jej przedmiotu miato

nastgpi¢ do 26 sierpnia 2022 r. i objgc 4 etapy:

1) Etap | — przeprowadzenie audytu SZBI dot. spetniania wymagan organizacyjnych,
technicznych oraz prawnych ze szczeg6inym uwzglednieniem RODO, zgodnos$ci z normami
ISO wraz z opracowaniem rekomendacji zmian w dokumentacji SZBI oraz przeprowadzenie
inwentaryzacji aktywéw podstawowych;

2) Etap Il — aktualizacja dokumentacji z uwzglednieniem rekomendacji z audytu SZBI;

3) Etap Il — przygotowanie i przeprowadzenie szkoleh w zakresie wprowadzonych zmian
w dokumentacji oraz opracowanie i dostarczenie materiatéw z zakresu Bl, w tym ochrony
danych osobowych i bezpieczenstwa teleinformatycznego na potrzeby uruchomienia przez
Ministerstwo szkolen wewnetrznych w formie e-learningu;

4) Etap IV — Swiadczenie konsultacji specjalistycznych, polegajgcych na wsparciu Zespotu
ds. SZBI w eksploataciji, utrzymywaniu i doskonaleniu SZBI.

Ustanowienie SZBI, ktéry zapewnia poufnosé, dostepnos¢ i integralnosé informacji wymaga
wdrozenia kompleksowych regulacji gwarantujgcych sprawno$¢ jego dziatania. Dlatego MKiS
powinno zintensyfikowac prace nad ich przygotowaniem. Zrozumiate jest, ze uporzgdkowanie
SZBI po utworzeniu Jednostki wymaga czasu, to jednak tak dtugi okres aktualizacji regulaciji
nie byt zasadny.

2. Wdrozone regulacje nie sg ze sobg spdjne i nie zapewnity przejrzystosci w zakresie
ich stosowania, poniewaz postugujg sie odmiennymi pojeciami (w tym takimi, ktére nie zostaty
wyjasnione), powotujg sie na role, ktére nie zostaly zdefiniowane oraz regulacje, ktore
nie obowigzujg badz zostaty wdrozone pod inng nazwa, a takze poszczegdlne zagadnienia
sg rozproszone po réznych regulacjach.

W szczegodlnosci PBI, jako dokument nadrzedny w SZBI, nie wyjasnia czym jest SZBI.
Postuguje sie pojeciem system informacyjny, nie postuguije sie pojeciami system informatyczny
i system teleinformatyczny, nie wdraza podziatlu pomiedzy nimi, podczas gdy w procedurach
eksploatacyjnych pojecia te sg stosowane, np. Procedura otwierania, modyfikowania oraz
zamykania kont w systemach informatycznych MKiS, Procedura utrzymywania rejestru awarii
oraz dziennika czynno$ci technologicznych systemoéw teleinformatycznych i urzadzen
sieciowych (dalej: Procedura utrzymywania rejestru awarii). W niektérych procedurach
dodatkowo stosowane jest pojecie system /T2,

W Zasadach korzystania z zasobéw informatycznych MKiS w jednej definicji stosuje sie
wyjasnienie 2 poje¢, tj. wprowadza sie definicje zasobu informatycznego, w ktorej jednoczesnie
wyjasnia sie jak nalezy rozumie¢ pojecie urzgdzenia teleinformatyczne. Natomiast procedury
eksploatacyjne nie postugujg sie pojeciem urzgdzen teleinformatycznych, a m.in. pojeciem
sprzet informatyczny.

Definicja incydentu zawarta jest w PBI, a odmienna znajduje sie w procedurze Baza
konfiguracji CMDB, ktéra dodatkowo wprowadza definicje problemu. Kolejna definicja
wskazana byla w PBlI BDO wraz z definicja Awarii i Usterki, powtérzona w Procedurze
zarzgdzania incydentami w Systemie BDO z podziatem na rézne rodzaje incydentow. PBI

26 Pismo z 5 lipca 2022 r., znak: DI-WRSI.081.12.2022.AS.
27 Pismo z 3 sierpnia 2022 r., znak: DI-WRSI.081.22.2022.AS.
28 Procedura okreslania specyfikacji technicznych wymagan odbioru systemow IT.
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czesciowo reguluje obszar incydentow, dodatkowo obowigzuje Procedura zarzgdzania
incydentem bezpieczenstwa teleinformatycznego, przy czym nie zdefiniowano incydentu
bezpieczenstwa  teleinformatycznego. PBI moéwi  oincydentach w  obszarze
cyberbezpieczehstwa, a zatgcznik nr5 do PBI wskazuje na incydenty bezpieczehstwa
teleinformatycznego.

PBI w zakresie cyberbezpieczenstwa wskazuje, ze instrukcja wykonywania kopii zapasowych
znajduje sie w Polityce kopii zapasowych, podczas gdy dokument ten to Procedura awaryjna.
Procedura otwierania, modyfikowania oraz zamykania kont w systemach informatycznych
MKiS wskazuje, ze uzytkownik ustanawia nowe hasto, zgodnie z procedurg okreslong
w Zarzgdzeniu w sprawie ustalenia regulaminu korzystania z zasobow informatycznych
Ministerstwa Srodowiska, podczas gdy dokument ten juz w momencie modyfikacji nie
obowigzywat, bo zostat zastgpiony Zasadami korzystania z zasobow informatycznych MKIS.
Celem regulacji wewnetrznych jest usystematyzowanie obowigzujgcych proceséw i rozwigzan
oraz wsparcie ich uczestnikow w realizacji okre$lonych czynnosci. Dlatego dla skutecznej
i efektywnej ich realizacji istotnym jest zapewnienie przejrzystych ispojnych przepiséw
okreslajgcych te procesy.

3. [role i odpowiedzialnos¢é] PBI oraz zarzadzenie w sprawie SZBI okreSlaty role
i odpowiedzialno$¢ gtéwnych osob zaangazowanych w Bl. W Ministerstwie zostaty
wyznaczone osoby petnigce te role. Jednakze regulacje te wymagajg uzupetnienia, bowiem
w Zasadach korzystania z zasobéw informatycznych MKiS okreslono role Administratora
Systemu Informacyjnego, a w Procedurze kontroli (zarzgdzania) dostepu do systemu BDO
funkcje Administratora Systemu Informatycznego, ktére nie zostalty wskazane w PBI oraz
zarzadzeniu w sprawie SZBI. Ponadto PBI nie wyjasnia pojecia bezpieczenstwo
teleinformatyczne / system teleinformatyczny przez co zakres zadan Administratora
Bezpieczenstwa Teleinformatycznego moze budzi¢ watpliwosci.

W sktad Zespotu ds. SZBI, ktoéry miat wspieraé Dyrektora Generalnego w zarzgdzaniu

Bl wchodzit: Petnomocnik ds. BIl, petnigcy funkcje przewodniczacego Zespotu ds. SZBI,

Z-ca Peinomocnika ds. Bl, Z-ca Przewodniczacego Zespotu ds. SZBI, Petnomocnik

ds. Ochrony Informacji Niejawnych, IOD wraz z zastepcami, ABT, ABF, Koordynator

Zarzadzania Ryzykiem Bl oraz osoba wyznaczona przez dyrektora komorki wiasciwej

ds. informacji o sSrodowisku. Dyrektor Generalny wyznaczyt osoby do petnienia tych funkgciji
badz powotat je w sklad Zespotu ds. SZBI.

Wyjasniono?, ze PBI nie uwzgledniata roli Administratora Systemoéw Informatycznych z uwagi
na techniczny aspekt wykonywanych czynnosci przez administratora, ktéry jest tozsamy
z rolami administratora aplikacji / systemow wdrozonych w Ministerstwie. Zadeklarowano,
zerola taka zostanie wprowadzona w znowelizowanej PBI — administrator systemow
informatycznych bedzie rozumiany jako osoba, ktorej Administrator Danych powierzyt petnienie
obowigzkoéw Administratora Systemow Informatycznych w odniesieniu do systemu nadzoru nad
informacjg (aktywami) funkcjonujgcg w systemach informatycznych.

Postugiwanie sie pojeciami rol, dla ktorych nie zostat okreslony zakres odpowiedzialnosci
nie zapewnia rozliczalnosci dziatan podejmowanych w zakresie Bl.

4, [wsparcie Kierownictwa w zarzadzaniu BI] Wsparcie Dyrektora Generalnego
w zarzadzaniu Bl przez Zespét ds. SZBI nie byto dostateczne i skuteczne. Aktywnosc tego
Zespotu byta niewystarczajgca, a przekazywane przez niego notatki nt. funkcjonowania SZBI
nie byly informacjg zarzadczg dajgcg podstawe do skutecznego zarzgdzania BI.
W szczegdlnosci nie byly to zbiorcze informacje, ktore sg kluczowe w procesie zarzadzania
(ti. plan/strategia rozwoju idoskonalenia SZBlI ze wskazaniem os6b odpowiedzialnych
zarealizacje poszczegolnych dziatan wraz zplanowanym terminem wdrozenia),
a monitorowanie zaproponowanych dziatan do wdrozenia w danym roku nie byto
dokumentowane. Ponadto nie zostat zrealizowany catosciowy przeglad SZBI — wykonano go

29 Pismo z 13 lipca 2022 r., znak: DI-WRSI.081.14.2022.AS.
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jedynie w oparciu o wybrane obszary. Kierownictwo MKiS nie posiadato zatem instrumentéw
zarzgdczych do podejmowania adekwatnych decyzji w zakresie systemu.

W okresie objetym kontrolg Zespét ds. SZBI przedstawit Dyrektorowi Generalnemu 23 notatki
nt. funkcjonowania SZBI za okres od maja 2019 r. do grudnia 2020 r. oraz 2021 r. Zgodnie
z 8§ 4 ust. 6 zarzgdzenia w sprawie SZBI, Zespdt powinien przedstawi¢ raport dot. swojej
dziatalnosci, nie za$ funkcjonowania SZBI. Ponadto raporty te powinny by¢ przedstawiane
takze Ministrowi Klimatu i Srodowiska, co nie bylo realizowane. Jak wyja$niono?!, Dyrektor
Generalny na spotkaniach kierownictwa przedstawiat informacje zawarte w tej notatce.

W badanym okresie odbyto sie tylko jedno spotkanie Zespotu ds. SZBI w dniu 21 lipca 2021 r.,
dot. omowienia wynikow audytu wewnetrznego?®2. Jak wskazano?®, inne zagadnienia byly
omawiane w innych trybach poza posiedzeniami Zespotu ds. SZBI, jednakze MKiS nie
przedstawito zadnej dokumentacji w tym zakresie. Poinformowano takze, ze nie jest mozliwe,
wskazanie przyczyn matej aktywnos$ci tego Zespotu, gdyz owczesny Petnomocnik ds. Bl
przestat pracowa¢ w MKiS 19 marca 2022r. i nie przekazat wiedzy w tym zakresie.
Zapewniono, ze pomimo tej sytuacji informacje zwigzane z Bl byly przekazywane
na cyklicznych spotkaniach kierownictwa z dyrektorami komodrek oraz uzgadnianie
na spotkaniach wewnatrzorganizacyjnych.

Przeglad SZBI ograniczyt sie do przedstawienia obszaréw dot. analizy ryzyka, incydentéw
bezpieczenstwa, monitorowania 33* wskaznikow oraz szkolen, o czym informowat Zespot
ds. SZBI w notatkach nt. funkcjonowania systemu. Informacje te nie byly rzetelne.
Spowodowane byto to m.in. brakiem regulaciji, ktére okreslatyby zasady jego wykonywania oraz
zakres i termin przekazywania informacji do Dyrektora Generalnego przez ten Zespot.

Podano®®, ze normy ISO oraz ustawa o normalizacji*® nie narzucajg ustanowienia regulacji
wtym przedmiocie. Niemniej zadeklarowano, ze w zaktualizowanej PBIl znajdg sie
postanowienia dot. przegladow, jak réwniez zmienione zostanie zarzgdzenie w sprawie SZBI
w czedci zakresu i terminu sporzgdzania raportu przez Zespot. W notatce nt. funkcjonowania
SZBIl w 2021 r. przedstawiono nierzetelne informacje nt. liczby aktywow istotnych3?, wskaznika
zapoznania sie z PBI przez nowych pracownikows?s, liczby incydentéw?®. Ponadto wskazano
najistotniejsze zagrozenia, wsrdéd nich wymieniono wybrane ryzyka, a nie wskazano ryzyk
z wyzszym poziomem4. Wyjasniono#!, ze intencjg byto pokazanie przekrojowego zakresu
ryzyk, tj. najczesciej wystepujgcych i tym samym z najwyzszym poziomem ryzyka koncowego.
W MKiS nie wdroZzono wytycznych w tym zakresie.

W notatkach nt. funkcjonowania SZBI wskazywano propozycje dziatan na dany rok, w tym
zwigzanych z zapewnieniem infrastruktury teleinformatycznej. Jednakze Ministerstwo nie
posiadato dokumentacji w zakresie monitorowania wdrozenia tych dziatan. Zamieszczono
takze propozycje zmian techniczno-organizacyjnych, jednakze zadna z nich nie zostata
zrealizowana w 2021 r. i wszystkie przeniesiono do wykonania w 2022 r.

Wskazano#?, ze zmiany dot. zapewnienia infrastruktury teleinformatycznej monitorowane
sg na biezgco przez Petnomocnika ds. Bl. Dyrektor Generalny byt informowany w trakcie
spotkan bilateralnych, jak i spotkan dyrektorow komorek z kierownictwem o ryzykach
zwigzanych z zaplanowanymi dziataniami. Poinformowano# takze, ze nie sg znane powody,
dla ktérych 6wczesny Petnomocnik ds. Bl monitorowat jedynie zmiany dot. zapewnienia
infrastruktury teleinformatycznej. Ministerstwo nie posiada dokumentéw zwigzanych
z monitoringiem. Zadania te wykonywane byly przez pracownikow, ktérzy odeszli z pracy
i omawiali te kwestie z dwczesnym Petnomocnikiem ds. BI.

Propozycje zmian techniczno-organizacyjnych, ktére z 2021 r. przeniesiono do realizacji
w 2022 r. dot. modyfikacji procedury szacowania ryzyka w zakresie aktywéw podstawowych,
aktywow wspierajgcych oraz weryfikacji rodzajéw skutkéw, aktualizacji postanowien Metodyki

30 Z 25 sierpnia 2021 r. oraz 21 stycznia 2022 r.

31 Pismo z 24 czerwca 2022 r., znak: DI-WRSI.081.4.2022.AS.

32 Sprawozdanie z audytu wewnetrznego na temat Ocena realizacji dziatarn prowadzonych w zakresie bezpieczernstwa informacji.

33 Pismo z 13 lipca 2022 r., znak: DI-WRSI.081.14.2022.AS.

34 Wskaznik poziomu Bl (monitorowany %, jako stosunek liczby przypadkow przetaman zabezpieczen do liczby zidentyfikowanych incydentdw), wskaznik liczby pracownikéw zapoznanych
z PBI (monitorowany %, jako stosunek liczby pracownikéw zapoznanych z PBI do liczby nowych) oraz dostepno$¢ krytycznych systeméw informatycznych.

35 Pismo z 24 czerwca 2022 r., znak: DI-WRSI.081.4.2022.AS.

36 Ustawa z dnia 8 wrzesnia 2015 r. (Dz. U. z 2015 r., poz. 1483, t. j.).

37 Wskazano, ze zidentyfikowano 328 takich aktywow, podczas gdy Zbiorczy wykaz aktywdw krytycznych [istotnych] wykorzystywanych w procesach przetwarzania informacji
w Ministerstwie za 2021 r. zawiera 297 aktywéw istotnych.

38 Wskazano, ze 28 0s6b nie dopetnito tego obowigzku podczas gdy nie zrealizowata go 1 osoba.

39 Wskazano, ze w 2021 r. 242 zdarzenia zakwalifikowano jako incydenty, podczas gdy byto ich 317.

49 M.in. dot. btednej konfiguracji systemu backupu; ujawnienia danych poprzez pozostawienie wydrukéw w drukarce.

41 Pismo z 20 lipca 2022 r., znak: DI.WRSI.081.15.2022.AS.

42 Pismo z 24 czerwca 2022 r., znak: DI-WRSI.081.4.2022.AS.

43 Pismo z 13 lipca 2022 r., znak: DI-WRSI.081.14.2022.AS.

Strona 8 z 32



zarzgdzania ryzykiem dla aktywow odnoszgcych sie do Srodkéw przetwarzania informacji
wykorzystywanych do zapewnienia ustug teleinformatycznych (dalej: Metodyka zarzgdzania
ryzykiem), potaczenia rol Koordynatorow zbiorow danych oraz szacowania ryzyka w jedng role
Koordynatora bezpieczenstwa informacji w komodrce, a takze =zawarcia umowy
na udoskonalenie SZBI. Udzielono informacji*4, Zze propozycje tejako nadal aktualne
przeniesiono do wykonania w 2022 r. z uwagi na realizowang umowe dot. udoskonalenia SZBI.

SZBIl wymaga diagnozy istniejgcych rozwigzan, identyfikacji jego stabosci oraz opracowania
planu/strategii, ktore przyczynityby sie do skuteczniejszego zarzgdzania obszarem BI.
Dokument taki umozliwitby takze hierarchizacje / ustalenie priorytetow w zakresie dziatan
do podjecia. Utatwitoby to analize i ocene wdrazanych rozwigzan. Kierownictwo Ministerstwa
posiadatoby réwniez narzedzie zarzgdcze do podejmowania adekwatnych decyz;ji.

5. [porozumienie dot. BDO] Brak precyzyjnego okreslenia zadan i odpowiedzialnosci
w zakresie administrowania oraz utrzymywania BDO stanowi istotng luke w SZBI. W tym
przedmiocie zawarte byto Porozumienie* pomiedzy Ministerstwem a I0S, jednak nie okreslato
ono szczegodtowego podziatu zadan, nie precyzowato zasad wspotpracy i obszaréw, w ktorych
wymagane jest dziatanie obu stron Porozumienia.
Zawarte Porozumienie dot. w szczegolnosci administrowania, utrzymywania BDO, realizacji
Projektu w przedmiocie zaprojektowania, wytworzenia, wdrozenia modutdow BDO dot. ewidencji
oraz sprawozdawczos$ci w zakresie gospodarki odpadami?é, a takze integracji z funkcjonujgcym
modutem Rejestr Podmiotéw wraz z utrzymaniem zintegrowanego systemu.

W Porozumieniu w odniesieniu do administrowania systemem BDO zawarto jedynie ogdlny

podziat zadan, w szczegolnosci wskazano, Zze za utrzymanie Bl przez zapewnienie wtasciwego

poziomu poufnoéci, integralnosci, dostepnosci oraz zbieranie, przechowywanie

i zabezpieczenie przed utratg danych i informacji gromadzonych w BDO, odpowiedzialny jest:

e 10S w obszarze funkcjonowania wszystkich modutéw aplikaciji i oprogramowania BDO,
¢ Ministerstwo w obszarze funkcjonowania infrastruktury techniczne;.

Zatgcznikiem do Porozumienia byta m.in. PBI BDO, jednakze réwniez ona nie okreslata

precyzyjnego podziatu zdan.

Przyktadowo nie wskazywata kto jest odpowiedzialny za prowadzenie ewidencji aktywoéw

systemu zwigzanych z Bl oraz $rodkami przetwarzania informacji, kto i w jakim zakresie

odpowiada za analiz¢ ryzyka ({j. nie wskazywata, ze analiza ta jest realizowana przez MKiS

w zakresie infrastruktury systemu, w uzgodnieniu z IOS w zakresie warstwy aplikacyjnej oraz

we wspotpracy z Departamentem Gospodarki Odpadami (dalej: DGO) MKIiS w zakresie

przetwarzania informacji, wtym danych osobowych), kto i w jakim zakresie odpowiada

za przeglad zarzgdzania BDO. MKiS nie posiadato takze wynikow przegladu zarzgdzania’ i nie

mogto okresli¢ dlaczego odpowiedzialnos¢ za ewidencje aktywow i przeglad zarzadzania nie

zostata wskazana w PBI BDO.

Wyjasniono*, Zze w Porozumieniu zostat okre$lony podziat zadan. W dokumencie tym

wskazano bowiem, ze szczegdlowy podziat zadanh ustalany bedzie przez Komitet Sterujgcy

oraz Kierownika Projektu.
Nie mozna zgodzi¢ sie wyjasnieniami, ze w Porozumieniu zostat okreslony precyzyjny podziat
zadan. Jak wskazano byt on ogdlny, zatem nie zapewniat efektywnego egzekwowania
wykonanych zadan. Ponadto przedstawione wyjasnienia, skupiajg sie na realizacji Projektu,
anie na administrowaniu i utrzymywaniu eksploatowanego systemu BDO,
a to, w szczegolnosci w tym zakresie ogdélny podziat zadan budzi zastrzezenia.

6. [analiza ryzyka] Okreslenie dwoch odmiennych metodologii wykonywania analizy
ryzyka w odrebnych regulacjach nie zapewniato przejrzystosci procesu. W szczegdlnosci PBI
nie wprowadzita podziatu pomiedzy aktywami istotnymi i krytycznymi. Ponadto zaréwno
Polityka, jak i Metodyka zarzgdzania ryzykiem nie wprowadzaty podziatu pomiedzy aktywami

4 Pismo z 24 czerwca 2022 r., znak: DI-WRSI.081.4.2022.AS.

45 Porozumienie nr 1 z 7 grudnia 2018 r. wraz z 3 aneksami (nr 1 z 23 stycznia 2019 r., nr 2 z 29 sierpnia 2019 r., nr 3 z 3 grudnia 2020 r.).

46 Na realizacje projektu sktadato sie 9 produktow: 1) Modut Ewidencji Odpadéw, Modutu Zarzadzania Kontem, Modut Integracyjny oraz Integracji z Rejestrem BDO, 2) Modut
Sprawozdawczosci i Modut Elektronicznych wnioskéw, 3) Modut Sprawozdawczosci JAP, 4) Modut Raportowy, 5) Modut Potwierdzen, 6) Architektura rozwigzania, 7) Szkolenia, 8) Contact
Center, 9) Disaster Recovery.

47 Dysponowato tylko Raportem z audytu systemu BDO (14 pazdziernika 2020 r.) oraz Raportem z oceny bezpieczenstwa aplikacji (19 listopada 2021 r.).

48 Pismo z 3 sierpnia 2022 r., znak: DI-WRSI.081.22.2022.AS.
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dot. Srodkow przetwarzania informacji w zakresie komorek organizacyjnych, a aktywami
odnoszgcymi sie do srodkdéw przetwarzania informacji wykorzystywanych do zapewnienia
ustug teleinformatycznych i zakresu analizy ryzyka w odniesieniu do tych aktywow. Brak
jasnego podziatu w tym przedmiocie wprowadza watpliwosci, czy analiza ryzyka zostata
przeprowadzona w petnym zakresie w odniesieniu do wszystkich aktywéw Jednostki.

W Ministerstwie sporzgdzane byly 3 analizy ryzyka:

e wykonywana przez wszystkie komodrki w stosunku do zidentyfikowanych aktywow.
Metodologia jej sporzgdzania zostata okreslona w PBI, a aktywa o wartosci wysokiej
i ekstremalnej oraz aktywa, w ramach ktérych przetwarza sie dane osobowe, traktowane
byly jako aktywa istotne;

¢ realizowana w odniesieniu do aktywéw odnoszacych sie srodkéw przetwarzania informacji
wykorzystywanych do zapewnienia ustug teleinformatycznych, wykonywana na podstawie
Metodyki zarzgdzania ryzykiem. Wprowadzata ona zasady oceny waznosci aktywoéw
i wszystkie aktywa o wartosci wysokiej nalezato traktowac jako krytyczne;

o rejestr ryzyk w bezpieczenstwie informacji dla systemu BDO — stanowit on zatgcznik nr 6
do Polityki Bezpieczenstwa Informacji Systemu BDO. Szacowanie ryzyka prowadzono
zgodnie z Metodykg zarzgdzania ryzykiem. Rejestr ryzyk IT dla systemu BDO sporzgdzono
1 lipca 2020 r.*°, a kolejny zostat opracowany dopiero 1 czerwca 2022 r.5°, podczas gdy
zgodnie z Metodykag zarzgdzania ryzykiem identyfikacje ryzyka prowadzi sie okresowo nie
rzadziej niz raz na rok.

Regulacje okreslajace metodologie sporzgdzania analiz ryzyka nie byty uporzgdkowane,
w szczegolnosci PBI, jako nadrzedy dokument w Bl nie wprowadzata podziatu pomiedzy
aktywami istotnymi i krytycznymi. Wskazywata®!, ze poziom Bl jest odpowiedni m.in. gdy
okreslono aktywa krytyczne, podczas gdy przepis ten nalezato interpretowac®? zaréwno jako
aktywa istotne, jak i aktywa krytyczne.

W odniesieniu do braku podziatu pomiedzy aktywami dot. srodkéw przetwarzania informacji
podanos?, ze PBIl zawiera jedynie ogolny podziat przedmiotowych aktywéw z uwagi
na umozliwienie kierownikom komérek zgtoszenia i oszacowania ryzyka dowolnych aktywéw
ztej grupy. Nie bylo precyzyjnego opisu podziatu w tym zakresie, nie okreslono tez
szczegotowych wytycznych ani zasad w tym przedmiocie, oprécz ogdlnego wskazania
w dokumencie pn. Opisy pomocnicze do arkusza Szacowania ryzyka (dot. komorek
organizacyjnych), ze srodki te to m.in. sprzet komputerowy, podstawowe systemy
informatyczne (EZD, Zimbra, Quorum), dysk sieciowy. ABT szacuje ryzyko tych samych
aktywow, pod kgtem technicznego utrzymania dostepnosci Srodkéw przetwarzania informacji
wykorzystywanych do zapewniania ustug teleinformatycznych. Poinformowano takze,
ze w ramach umowy na udoskonalenie SZBI podziat ten zostanie uszczegoétowiony.

Brak tego podziatu rodzi watpliwosci kto odpowiada za identyfikacje ryzyk dot. informaciji
przetwarzanych na tabletach, telefonach komorkowych, laptopach. Jak poinformowano®, sg
one wskazywane jedynie przez kierownikéw komorek, w ktérych aktywa te sg wykorzystywane.

Odnoszgc sie do tych wyjasnien wskaza¢ nalezy, ze dokument pn. Opisy pomocnicze
do arkusza Szacowania ryzyka, wskazywat w stosunku do wymienionych urzgdzenh tylko jedno
zagrozenie zwigzane z utratg poufnosci danych na skutek kradziezy laptopa, tabletu lub
telefonu, a przetwarzanie informacji na urzgdzeniach mobilnych rodzi szereg ryzyk. W arkuszu
szacowania ryzyka za 2020 r. i2021r. rowniez odniesiono sie tylko do tego ryzyka,
co wskazuje na niepetng analize ryzyka w tym zakresie.

7. Wdrozone metodologie sporzadzania analizy ryzyka budzg zastrzezenia w zakresie
przyjetych zatozen, ktére podwazajg prawidtowos¢ i rzetelnos¢ czynnosci zrealizowanych
W procesie szacowania ryzyka.

49 Data podpisu dokumentu przez éwczesnego Petnomocnika ds. Bl.

50 Data podpisu dokumentu przez |OD, tj. ostatnig osobe podpisujgcg dokument przed zatwierdzeniem go przez Dyrektor Generalng (1 czerwca 2022 r.).
51§ 6 ust. 1 pkt 1 PBI.

52 Wyjasnienia z 23 czerwca 2022 r. (brak znaku pisma).

53 Pismo z 20 lipca 2022 r., znak: DI-WRSI.081.15.2022.AS.

54 Pismo z 20 lipca 2022 r., znak: DI-WRSI.081.15.2022.AS.
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Zgodnie z PBI Plan postepowania z ryzykiem jest przygotowywany wytgcznie w stosunku

do nieakceptowalnego ryzyka%s. Przy czym ryzyko nieakceptowalne, wystepuje gdy:

e jeden ze skutkdw oceniony zostat na poziomie 4 albo 5, a prawdopodobienstwo

wystgpienia zagrozenia na poziomie 5 (pewne);

e poziom ryzyka kohcowego przekroczy wartos¢ 71.

Zadne ze zidentyfikowanych ryzyk nie spetniato tych warunkéw, tym samym nie byto

koniecznosci sporzadzania takiego dokumentu. Udzielono informacji®¢, ze norma PN-ISO/IEC

27001 stanowi tzw. miekkie prawo okreslajgc zbior wytycznych do stosowania w organizaciji.

Owczesny Petnomocnik ds. Bl bazujgc na normach ISO, podjgt decyzje o przygotowaniu

zapisow obowigzujgcych do dnia dzisiejszego.
Wskaza¢ nalezy, ze plan postepowania z ryzykiem jest podstawowym dokumentem
wykonawczym do podejmowania wszelkich dziatan minimalizujgcych ryzyko stosownie
do przeprowadzonej analizy. Niezasadne byto ustalenie progu ryzyka nieakceptowalnego
na tak wysokim poziomie prawdopodobienstwa (5-pewne) bez uwzglednienia innych istotnych
poziomow, tj. 3-prawdopodobny i 4-bardzo prawdopodobny. Ponadto poziom ryzyka
nieakceptowalnego, po ktérym nalezy opracowac powyzszy plan nie powinien dotyczy¢ ryzyka
koncowego, a ryzyka poczagtkowego. Bowiem to po ocenie ryzyka poczatkowego, dla ktérego
wielkosc jest nieakceptowalna nalezy okresli¢ sposéb postepowania z ryzykiem.

PBl nie uwzglednia koniecznosci oceny prawdopodobienstwa wystgpienia zagrozenia
po zastosowaniu zabezpieczen, tj. poziom ryzyka nie byt ponownie oceniany jako iloczyn
skutku ryzyka i prawdopodobienstwa, a stanowit on iloraz poziomu ryzyka poczatkowego
do skutecznosci zabezpieczen. Wskazanos?, ze prawdopodobiehstwo wystgpienia zagrozenia
jest uwzgledniane tylko do wyliczenia poziomu ryzyka poczgtkowego, na podstawie ktérego
wyliczana jest warto$¢ ryzyka koncowego.

Ocena skutecznosci zabezpieczen powinna sprawdzac, jak zabezpieczenia te redukujg
prawdopodobienstwo zagrozenia i fatwos¢ wykorzystania podatnosci lub skutek incydentu.

Zgodnie z PBI ryzyko byto oceniane z uwzglednieniem 8 skutkéw, przy czym w przypadku
oceny ryzyk nieakceptowalnych sposrdd nich wytgczono ryzyka o 358 skutkach. W Polityce nie
wskazano powodoéw takiego wytgczenia. Podanos?, ze skutki te w mniejszym stopniu moga
generowac sytuacje, w ktorych sg one ocenione na poziomie 4 lub 5. Poinformowano réwniez,
ze w ramach umowy na doskonalenie SZBI planowane sg zmiany w tym zakresie.

Dziatania zwigzane z zarzgdzaniem ryzykiem w szczegolnosci skupiajg sie na ryzykach
nieakceptowalnych. MKiS w metodologii sporzadzania analizy ryzyka powinno uzasadnié¢
z jakich powodow ryzyka o danych skutkach nie sg traktowane jako ryzyko nieakceptowalne.

W arkuszach szacowania ryzyka za 2020 r. oraz 2021 r. w odniesieniu do wigekszosci ryzyk
wymieniono te same zastosowane zabezpieczenia, np. wskazano zabezpieczenia
organizacyjne w postaci regulacji SZBI, zamiast przywota¢ konkretne zabezpieczenia z nich
wynikajgce. Wskazano®®, ze dla utrzymania spodjnosci szacowania ryzyka we wszystkich
komoérkach, wydano rekomendacje, aby dla poszczegdinych aktywow zastosowacd
obligatoryjne zakresy zabezpieczeh organizacyjnych, informatycznych, technicznych
i fizycznych wynikajgcych z PBI. W trakcie przekazywania rekomendacji wskazano informacje
o koniecznosci wykazywania innych zastosowanych zabezpieczen, o ile sg stosowane
w przypadku aktywa poddawanego szacowaniu ryzyka.

Celem procesu zarzgdzania ryzkiem jest m.in. okreslenie sposobu postepowania z ryzykiem,
w tym wskazanie stosowanych zabezpieczen. Z dokumentacji powinno wynikac, jakie
zabezpieczenia stosuje Jednostka by minimalizowa¢ poziom ryzyka. PBI nie jest stricte
zabezpieczeniem, zawiera ona natomiast informacje nt. stosowanych zabezpieczen i to one
powinny by¢ wskazane.

55§ 16 ust. 14 PBI.

56 Pismo z 23 czerwca 2022 r. (brak znaku pisma).

57 Pismo z 23 czerwca 2022 r. (brak znaku pisma).

58 Skutki: reputacyjne zwigzane z mozliwg utratg wizerunku w oczach pracownikéw lub obywateli; organizacyjne zwigzane z mozliwymi zaktdceniami w funkcjonowaniu pojedynczej, kilku
lub wigkszosci komérek albo mozliwym wptywem na podejmowanie decyzji przez Ministra Ki$; zwigzane z utratg zaufania obywateli do wtadzy publiczne;.

59 Pisma z 23 czerwca (brak znaku pisma) oraz 20 lipca 2022 r., znak: DI-WRSI.081.15.2022.AS.

60 Pismo z 23 czerwca 2022 r. (brak znaku pisma).
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W Metodyce zarzgdzania ryzykiem w pkt. 2.3.3 Okres$lanie poziomu ryzyka przewidziano
wartos¢ prawdopodobienstwa na poziomie 0, ktéra oznacza zdarzenie nieprawdopodobne
(zagrozenie nie wystepuje). Wskazac¢ nalezy, ze skoro ryzyko nie wystepuje nie ma potrzeby
uwzgledniania go w analizie ryzyka.

Jak poinformowanos! wartos¢ 0 zostata wyszczegolniona w celu mozliwosci wykazania rowniez

tych zagrozen, dla ktérych prawdopodobienstwo zdarzenia zostato w trakcie analizy okreslone

jako wysoce nieprawdopodobne.
Nie mozna zgodzi¢ sie z wyjasnieniami, poniewaz w Metodyce zarzgdzania ryzykiem wprost
wskazano, ze prawdopodobienstwo 0 oznacza zdarzenie nieprawdopodobne (zagrozenie nie
wystepuje), a nie zdarzenie wysoce nieprawdopodobne. Ponadto uwzglednienie wyjasnien
Kontrolowanego powodowatoby trudnosci w rozdzieleniu zdarzen z prawdopodobienstwem
0 oraz 1, gdyz wartos¢ 0 nalezatoby przypisywaé zdarzeniom wysoce nieprawdopodobnym,
a 1 — zdarzeniom prawie nieprawdopodobnym, co w zasadzie oznaczatoby tg samg kategorie.

8. Dokumenty dotyczace analizy ryzyka nie byly rzetelnie i terminowo przygotowane.
Ponadto rejestr ryzyk dot. aktywdéw odnoszacych sie do srodkow przetwarzania informac;ji
wykorzystywanych do zapewnienia ustug teleinformatycznych za 2021 r. (dalej: rejestr ryzyk
IT) nie zostat przekazany do akceptacji do Dyrektora Generalnego, co stanowito naruszenie
pkt 4 ppkt 2 Metodyki zarzgdzania ryzykiem.

Wyjasniono$2, ze Rejestr ryzyk IT za 2021 r. nie zostat przedtozony do akceptacji Dyrektora

Generalnego i nalezy go traktowac jako wkfad do notatki stuzbowej nt. funkcjonowania SZBI

w 2021 r. Natomiast Rejestr ryzyk IT za 2020 r. zostat przekazany 25 sierpnia 2021 r., podczas

gdy zgodnie z Metodykg zarzgdzania ryzykiem powinien by¢ przediozony do 31 stycznia

2021 r., przekazano go zatem blisko 7 miesiecy po terminie. Poinformowano, ze éwczesny

Petnomocnik ds. Bl odpowiedzialny za ten proces nie jest juz pracownikiem MKiS i powody
przekazania dokumentu po terminie nie sg mozliwe do ustalenia.

W odniesieniu do dokumentéw dot. analizy ryzyka stwierdzono, ze:

o Zbiorczy wykaz aktywow krytycznych [istotnych] wykorzystywanych w procesach
przetwarzania informacji w Ministerstwie za 2021 r. nie okreslat waznosci jednego aktywa,
a w odniesieniu do kolejnych pieciu wskazano, ze sg to aktywa krytyczne, podczas gdy
PBI nie przewidywata takiej wartosci i byly to aktywa o wartosci wysokiej. Wskazanos?,
ze sformutowanie aktywo krytyczne zapewne zostato zamieszczone omytkowo;

e W arkuszu dot. szacowania ryzyka w 2021 r. nie uwzgledniono aktywa Biura Kontroli
i Audytu pn. Regulamin/Procedura w sprawie zgtaszania nieprawidtowosci w MKiS,
co jak poinformowano®, wynikato prawdopodobnie z btedu przy przenoszeniu informacji
do zbiorczego zestawienia;

o Rejestr ryzyk IT za 2021 r. oraz za 2020 r. nie obejmowat 13¢5 aktywoéw. W odniesieniu

do 10 z nich wyjasniono®, ze powinny by¢ one przypisane do arkusza Systemy

Aplikacyjne. Powodu niescistosci nie mozna byto ustali¢, poniewaz osoba szacujgca

ryzyka IT, tj. dwczesny ABT nie pracuje w MKiS. Natomiast w stosunku do kolejnych

3 poinformowano, ze powinny by¢ one przypisane do arkusza Systemy zarzgdzania.
Analiza ryzyka Bl jest jednym z najistotniejszych elementéw SZBI. Pozwala na proaktywne
zarzadzanie Bl, w tym przeciwdziatanie zagrozeniom oraz ograniczanie skutkdw w przypadku
zmaterializowania sie ryzyk. Z tego powodu proces ten powinien byc¢ przejrzysty, a stosowanie
zabezpieczen powinno wynikac z rzetelnej analizy.

9. [plan ciagtosci dziatania] W MKiS nie wdrozono cato$ciowego planu ciggtosci
dziatania. Opracowano dokument pn.: Plan ciggfosci dziatania systemow informatycznych
w Ministerstwie Srodowiska (dalej: Plan), ktéry, podobnie jak inne procedury, nie zostat
zaktualizowany. Ponadto na skutek odejscia z pracy m.in. Petnomocnika ds. Bl, Ministerstwo
nie byto w stanie potwierdzié, czy Plan byt testowany w badanym okresie.

61 Pismo z 20 lipca 2022 r., znak: DI-WRSI.081.15.2022.AS.

62 Pismo z 20 lipca 2022 r., znak: DI-WRSI.081.15.2022.AS.

53 Pismo z 20 lipca 2022 r., znak: DI-WRSI.081.15.2022.AS.

64 Pismo z 23 czerwca 2022 r. (brak znaku sprawy).

5 Poz. 3,4, 7,10, 11, 37, 59, 67, 68, 75, 79, 84, 89 wykazu Systemow IT.
66 Pismo z 20 lipca 2022 r., znak: DI-WRSI.081.15.2022.AS.
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Zatgczniki do Planu stanowity: wykaz aktywow odnoszacych sie Srodkow przetwarzania
informacji wykorzystywanych do zapewnienia ustug teleinformatycznych, Rejestr ryzyk IT,
Procedura zarzadzania incydentem bezpieczenstwa teleinformatycznego, Procedura
awaryjna, Protokot z testu ciggfoSci dziatania. Dokumenty te nie sg jednak petnym planem
ciggtosci dziatania. Celem wdrozonego Planu byto minimalizowanie zaktécen w realizacji
dziatalno$ci zadan Ministerstwa Srodowiska w zwigzku z uszkodzeniem systemu
informatycznego, podczas gdy plan ciggtosci dziatania to plan wznawiania dziatania jednostki
w obszarze kluczowych procesow w przypadku wystgpienia katastrofy®”. Dlatego niezbedne
jest wskazanie kluczowych proceséw MKiS, tj. dokonanie analizy jaki wptyw na dziatalno$é
miatoby ewentualne powazne zaktécenie lub przerwanie tych proceséw wraz z dokonaniem
analizy ryzyka w zakresie zagrozeh dla tych proceséw. Nastepnie na ich podstawie
opracowanie planu ciggtosci dziatania okre$lajgcego w jaki sposéb Ministerstwo bedzie
zarzadzac destrukcyjnymi zdarzeniami i wznawiac dziatanie.

W oceniet® MKiS przekazany Plan okresla postepowanie w przypadku zaistnienia zdarzen
majgcych wplyw na bezpieczenstwo informacji oraz ciggtos¢ dziatania. Wyjasniono,
ze powotano personel reagujgcy na incydenty z niezbednym zakresem obowigzkow, uprawnienh
oraz kompetencji, a ponadto opracowano i zatwierdzono plany i procedury reagowania
i odtwarzania. Dodano, ze do planow ciggtosci dziatania nalezy takze zaliczy¢ procedury pn.:
Baza konfiguracji CMDB oraz Procedura wigczania i wytgczania systemow Informatycznych.

Nie mozna zgodzi¢ sie z wyjasnieniami, bowiem Plan dotyczy uszkodzen systemoéw
informatycznych, a nie wznawiania dziatania w kluczowych procesach. Stabosci dziatan
i regulacji w zakresie kopii zapasowych, ktore sg istotnym elementem zapewniajgcym ciggtos¢
dziatania przedstawiono w Wystgpieniu w pkt. 27-28, a Bazy konfiguracji CMDB — w pkt. 12-13
Wystgpienia. Procedura wigczania i wytgczania systemow Informatycznych, takze byta
nieaktualna. Dodatkowo zostata wprowadzona przed wdrozeniem systemu BDO, zatem go nie
obejmowata. W odniesieniu do PDWD wskazywata na nieaktualng maszyne wirtualng,
a w zakresie EZD PUW nie uwzgledniata maszyny sql1.mos.gov.pl.

10. [audyt] W Ministerstwie wdrozono regulacje® okreslajgce koniecznos¢ realizaciji
corocznego audytu Bl. Zrealizowano 2 audyty, tj. audyt systemu BDO oraz wybranych
obszarow SZBIl. Jednak ze wzgledu na przediuzajgcy sie termin zawarcia umowy
na doskonalenie SZBI, w ramach ktérej planowano kolejny audyt w 2022 r., obowigzek jego
wykonania przynajmniej raz w roku zostat naruszony. Ponadto audyty te nie objety badaniem
wszystkich obszaréw Bl, co dodatkowo przy braku przegladdéw SZBI, nie zapewnito petnej
identyfikacji stabosci systemu i nie wspierato Jednostki w ich eliminaciji.

W badanym okresie przeprowadzono 2 audyty, tj. w 2020 r. audyt Bazy danych o produktach
i opakowaniach oraz gospodarce odpadami (dalej: audyt systemu BDO)” i audyt pn. Ocena
realizacji dziatan prowadzonych w zakresie bezpieczenstwa informacji (dalej: audyt BI)™
realizowany na przetomie 2020 i 2021 r. Po ich wykonaniu kolejne zadanie audytowe
zaplanowano w ramach umowy na udoskonalenie SZBI (umowa zawarta 24 czerwca 2022 r.).

Oba te audyty nie objety swym zakresem wszystkich obszaréw SZBI, w szczegolnosci nie dot.
one obszaréw zarzgdzania ryzykiem?2, kompleksowego przegladu SZBI, szkoleh, umoéw
serwisu i rozwoju infrastruktury oraz systemow informatycznych, inwentaryzacji sprzetu
i oprogramowania informatycznego?, projektowania i wdrazania systemow
teleinformatycznych, rozliczalnosci oraz zabezpieczen organizacyjno-technicznych dostepu
do informaciji isystemow. Ponadto zagadnienia dot. zarzgdzania incydentami, zmiang
w systemie, tworzenia kopii zapasowych, opracowania planu ciggtosci dziatania oceniono
jedynie w odniesieniu do dokumentacji BDO.

Wyjasniono’, ze w zakresie audytu systemu BDO oceniono caty obszar funkcjonowania PBI
BDO. Natomiast w wyniku realizacji audytu Bl nie byto mozliwosci objecia jego zakresem

57 Dot. zdarzen o niskim prawdopodobieristwie wystgpienia, ale o katastrofalnych skutkach, np.: pozar, powodz, skazenie chemiczne, sabotaz, terroryzm itp., ktérych czasu wystapienia
nie mozna przewidzieé.

68 Pismo z 21 lipca 2022 r., znak: DI-WRSI.080.2.2022.AS.

69 § 5 zarzadzenia w sprawie SZBI oraz § 9 pkt 10 PBI.

70 Raport z audytu systemu BDO z 14 pazdziernika 2020 r.

71 Termin przeprowadzania zadania 10 grudnia 2020 r. — 31 marca 2021 r.

72 Audyt pn. Ocena realizacji dziatar prowadzonych w zakresie bezpieczeristwa informacji zawierat jedynie informacje nt. szacowania ryzyka do zadan Zespotu ds. SZBI.

73 Audyt pn. Ocena realizacji dziatari prowadzonych w zakresie bezpieczenstwa informacji zawierat informacje w tym zakresie, jednakze jego oceny dot. dziatan podejmowanych
na podstawie zarzadzenie nr 60 Ministra Srodowiska z dnia 22 pazdziernika 2012 r. w sprawie Instrukcji inwentaryzacyjnej Ministerstwa Srodowiska (Dz. Urz. M$ z 2012 r., poz. 61),
podczas gdy rejestr zasobéw informatycznych nie jest tozsamy z zapisami ksiegi inwentarzowej dla potrzeb rachunkowosci.

74 Pismo z 24 czerwca 2022 r., znak: BKA-RI.081.5.2022.BW.
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wszystkich obszaréw SZBI z uwagi na trwajgcg w latach 2020-2021 reorganizacje Ministerstwa
oraz pandemig.

Realizacja audytow w niepetnym zakresie, przy braku przeglagdow SZBI nie zapewnia petnej
oceny funkcjonowania systemu, w tym nie pozwala na skuteczng identyfikacje potencjalnych
stabosci lub zagrozen BI.

11. Zastrzezenia budzi zwtoka w realizacji wiekszosci rekomendacji obu audytow
wewnetrznych, przez co system nie byt efektywnie doskonalony. Prawidlowo monitorowano
stopien wykonania rekomendacji audytu Bl, natomiast w zakresie audytu systemu BDO
zadeklarowano jego prowadzenie, cho¢ nie przedstawiono stosownej dokumentaciji.

W wyniku realizacji audytu systemu BDO przedstawiono 77 rekomendacji, z ktérych zadna
nie zostata wdrozona i wszystkie znajdowaty sie w fazie realizacji. Wyjasniono, ze w 2020 r.
Ministerstwo przeszto wielokrotng reorganizacje, ktéra wymuszata kompleksowqg aktualizacje
catego SZBI, co byto zaplanowane w ramach umowy na udoskonalenie SZBI. Natomiast
w przypadku audytu Bl z 8 zalecen 47¢ zostaty wdrozone, 177 zrealizowano czesciowo, a 378 nie
zostaty wykonane. Réwniez w tym przypadku realizacje zaleceh niewykonanych planowano
W ramach powyzszej umowy.

Realizacja audytow, bez podejmowania dziatan naprawczych, nie przyniesie wartosci
dodanej. To dziatania naprawcze usprawniajg system. Dlatego MKiS powinno podejmowaé
skuteczne czynno$ci dot. wdrozenia ich rekomendaciji.

12. [baza CMDB] Ministerstwo nie posiadato relacyjnej bazy konfiguracji CMDB
zawierajgcej informacje o wszystkich zidentyfikowanych aktywach informatycznych, w tym
szczegotowe dane o urzgdzeniach technicznych, oprogramowaniu i srodkach komunikaciji,
ich rodzaju parametrach, aktualnej konfiguracji i relacjach miedzy elementami konfiguraciji
oraz uzytkowniku, tym samym nie spetniono wymogow okreslonych w § 20 ust. 2 pkt 2
Rozporzgdzenia KRI.

MKiS prowadzito baze konfiguracji CMDB przy uzyciu programu OTRS, jednakze nie byta
to baza relacyjna. Obejmowata ona wykaz sprzetu i oprogramowania, ale nie zawierata
informacji w zakresie srodkéw komunikacji, ich rodzaju, parametrach, aktualnej konfiguracji
i relacjach miedzy elementami konfiguracji oraz uzytkowniku. W odniesieniu do komputeréw /
laptopdw wprowadzane byly jedynie informacje dot. nazwy sprzetu, modelu, numeru seryjnego,
numeru inwentarzowego oraz daty wygasniecia gwarancji. W niektorych przypadkach
dodatkowo odnotowywano witasciciela, system operacyjny, procesor, pamie¢ RAM, dysk
twardy.

Ponadto baza ta nie podlegata aktualizacji. Zawierala ona czesciowo informacje
nt. niewykorzystywanego sprzetu i nieaktualnego uzytkownika (jesli zostat on wskazany),
a nie obejmowata, np. telefondw komoérkowych i tabletéw.

Wyjasniono™, ze wptyw na to mialy zmiany organizacyjne oraz przejscie (na okres 1,5 roku)
na catkowity tryb pracy zdalnej. Spowodowato to koniecznos$¢ zmiany priorytetéw kierownictwa
i skierowanie zasobdw do utrzymania ciggtosci dziatania, zapewnienia pracownikom sprzetu
komputerowego, udostepnienia zasobow do rozpoczecia pracy zdalnej. Stuzbom
informatycznym zabrakio pracownikéw, jak i czasu, do aktualizacji bazy. Jak stusznie
zauwazono, przy duzej rotacji sprzetu i zmianach konfiguraciji, problem stanowit brak
automatyzacji w jej prowadzeniu, gdyz wszystkie informacje wprowadzane byly do niej recznie.

75 7 rekomendacji wymagato podjecia dziatan. W przypadku obszaru dot. zarzadzania zmiang i dokumentacjg oraz segmentacji nie wydawano dodatkowych zalecen, rekomendowano
utrzymanie dotychczasowych praktyk.

76 Zalecenie 5 dot. przekazywania na biezgco informacji kadrowych o pracownikach z ktérymi rozwigzano umowe o prace oraz przebywajgcymi na urlopach bezptatnych oraz uregulowania
kwestii odbierania uprawnien pracownikom dtugotrwale nieobecnym, bedacych na urlopach rodzicielskich/wychowawczych.

Zalecenie 7 dot. akceptaciji przez przetozonego pracownika oraz Dyrektora BDG (aktualnie Dyrektora DI) formularzy bezpiecznego dostepu z sieci zew. do zasobéw MKiS.

Zalecenie 6 dot. $wiadczenia pracy zdalnej na sprzecie stuzbowym. Jednoczes$nie zapewniajgc sprzet stuzbowy nie byto koniecznosci realizacji zalecenie 8, tj. monitorowania sprzetu
prywatnego wykorzystywanego do realizacji zadan stuzbowych pod katem aktualizacji przez uzytkownikéw programu antywirusowego.

77 Zalecenie 2 dot. uregulowania w wew. przepisach kwestii dot.: 1) odbioru uprawnien pracownikom przebywajgcych na urlopach rodzicielskich/wychowawczych, 2) obowigzku rozliczenia
sie ze sprzetu w przypadkach urlopéw bezptatnych, urlopéw rodzicielskich/wychowawczych, 3) okreslenia zawartosci raportu z dziatalnosci Zespotu ds. SZBI oraz terminu jego
przekazywania wiasciwym adresatom. Zalecenie to zostato zrealizowane w odniesieniu do pkt. 1. Pozostate pkt. 2 i 3 nie zostaty wykonane.

78 Zalecenie 1 dot. zaktualizowania PBI w cze$ci przeprowadzenia audytu Bl przez niezalezng jednostke zewnetrzng, wytoniong zgodnie z wewnetrznymi procedurami w zakresie
zawierania umow, z okresleniem czgstotliwosci przeprowadzania takiego audytu.

Zalecenie 3 dot. przeprowadzenia szkolenia w zakresie inwentaryzacji aktywow oraz na biezgco monitorowania przekazywania wnioskowanych informacji.

Zalecenie 4 dot. przegladu istniejgcych w MKiS procedur i instrukcji o tej samej tematyce, a nastepnie zaktualizowania ich, ujednolicenia w zakresie nazewnictwa, akceptacji, okreslenia
rél w procesie i wskazania ich w jednym dokumencie, tak by dostep do nich i ich tre$¢ nie stwarzat dla odbiorcy problemoéw.

79 Pismo z 5 lipca 2022 r., znak: DI-WRSI.081.10.2022.AS.
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13. Wdrozona procedura Baza konfiguracji CMDB byta nieaktualna i nie przestrzegano

jej postanowien.
Procedura wskazywata na obowigzek prowadzenia relacyjnej bazy konfiguracji CMDB.
Z powodu braku jej aktualizacji okreslata obowigzek zamieszczania w bazie sprzetu, ktory nie
byt juz wykorzystywany (palmtopy, pagery, terminale BlackBerry, nawigacje GPS, faxy, xero,
karty rozszerzen), i nie uwzgledniata koniecznosci gromadzenia informacji nt. tabletéw
i modemow. Okreslata potrzebe ewidencji pendrive, klawiatury, myszki, stacji dokujgcych,
ktore, jak wyjasniono®?, nie byly jednostkowo wprowadzane do bazy, ze wzgledu na niskg
wartosc¢ tego sprzetu. Wprowadzata koniecznosc¢ gromadzenia danych nt. niszczarek, ktore nie
kwalifikujg sie jako sprzet komputerowy. Poinformowano, ze procedura ta nie podlegata
aktualizacji i nie byta przestrzegana z powodu zmian organizacyjnych. Dodano, ze stuzby
informatyczne zostaty uszczuplone o 7 pracownikéw. Niemniej w niedlugim czasie zostang
wzmocnione o 2 osoby, co stworzy mozliwos¢ sprawnej realizacji tej procedury.

MKiS w pierwszej kolejnosci powinno dokonaé aktualizacji procedury, w tym przeprowadzié
analize zakresu danych jakie bedg w niej przetwarzane nt. sprzetu i oprogramowania. Baza
konfiguracji CMDB powinna m.in. umozliwi¢ odtworzenie infrastruktury teleinformatycznej
po katastrofie lub innym zdarzeniu losowym, jak rowniez dostarcza¢ niezbednych informac;ji
przy wprowadzaniu wszelkich zmian w srodowisku teleinformatycznym.

14. [uprawnienia] W Ministerstwie nie wdrozono cato$ciowych regulacji wspierajgcych
proces nadawania i odbierania uprawnien w odniesieniu do systeméw PDWD oraz BDO.
Nie okreslono zasad nadawania, zmiany i odbierania uprawnien dla pracownikow w systemie
BDO oraz dla administratorow do zarzgdzania kontami uzytkownikéw w systemie PDWD.
W procedurze, odnoszgcej sie do systemu EZD PUW, obszar ten uregulowano, choc¢
wymagata ona aktualizacji. Zasadne bytoby rowniez okreslenie w niej, ze zakres uprawnien
przypisany do danej grupy zdefiniowanej jest w systemie oraz wskazanie kto odpowiada
za modyfikacje i aktualizacje uprawnien w danej grupie, w szczegoélnosci po wprowadzeniu
nowych funkcjonalno$ci. Procedura ta nie zawierata zasad wspotpracy w zakresie obstugi
Jednolitego wniosku o ustugi IT (dalej: jednolity wniosek) pomiedzy Wydziatem Eksploatacji
Systemoéw Informatycznych (dalej: WESI) DI a Wydziatem Organizacji i Archiwum
(dalej: WOA) BDG.

Zasady otwierania, modyfikowania oraz zamykania kont w EZD PUW uregulowano
w Procedurze otwierania, modyfikowania oraz zamykania kont w systemach informatycznych
MKIS#' (dalej: Procedura otwierania kont), ktéra jednocze$nie dot. utworzenia konta w Active
Directory. Zawarto w niej odwotanie do niewykorzystywanego juz Formularza uzytkownika
systeméw informatycznych MS, podczas gdy podstawg tworzenia konta w EZD PUW i Active
Directory byt jednolity wniosek. Podpisywany byt on przez dyrektora wtasciwej komorki
i przekazywany za posrednictwem EZD PUW do DI. Do poszczegdlnej roli organizacyjnej
(np. pracownik, naczelnik, sekretariat) przypisana zostata w systemie dana grupa uprawnien.

Udzielono informacijit2, ze uprawnienia w EZD PUW sg nadawane poprzez przypisanie
uzytkownika do grupy lub kilku grup uprawnien, ktére podlegajg zmianom kilka lub kilkanascie
razy w roku m.in. ze wzgledu na nowe funkcjonalnosci systemu i zwigzane z tym nowe
uprawnienia. Procedura otwierania kont nie okreslata jednak, ze zakres uprawnien przypisany
do danej grupy zdefiniowany jest w systemie i nie wskazywata kto odpowiada za modyfikacje
i aktualizacje uprawnien w danej grupie, w szczegdlnosci po wprowadzeniu nowych
funkcjonalnosci. Jednoczesnie nie okreslata, ze kazde odstepstwo dot. zwiekszenia
/ zmniejszenia zakresu uprawnien wymaga wskazania w jednolitym wniosku.

Zasady nadawania uprawnien do systemu PDWD dla jednostek administracji (w tym 4 komorek
MKiS#3) zobowigzanych do prowadzenia publicznie dostepnych wykazéw danych okreslono
w Procedurze tworzenia, modyfikacji i zamykania kont uzytkownikow autoryzowanych
Publicznie dostepnego wykazu danych (PDWD)s4 (dalej: Procedura PDWD), areguly
odzyskiwania hasta do konta w Procedurze odzyskiwania danych logowania i akceptacji zgdan

80 Pismo z 5 lipca 2022 r., znak: DI-WRSI.081.10.2022.AS.

81 Zatwierdzona 27 stycznia 2022 r.

82 Pismo z 2 sierpnia 2022 r., znak: DI-WRSI.081.18.2022.AS.

83 Departament Ochrony Przyrody, Departament Geologii i Koncesji Geologicznych, Departament Ropy i Paliw Transportowych, Departament Instrumentéw Srodowiskowych.
84 Zatwierdzona 5 wrzesnia 2017 r.
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certyfikacyjnych w Wykaziess. Jednak w regulacjach tych nie przedstawiono postanowien
nadawania i odbierania uprawnien administratorom do zarzgdzania kontami uzytkownikéw.

Poinformowano?é, ze okreslone zostatlo to w opisach stanowisk pracy administratorow.
ZauwazyC¢ nalezy, ze opis stanowiska pracy wskazuje na zadania realizowane przez
pracownika, a nie stanowi zasad postepowania w przedmiocie nadania uprawnien.

W stosunku do systemu BDO wdrozono Procedure kontroli (zarzgdzania) dostepu do systemu
BDO# (dalej: Procedura dostepu do BDO), jednak nie zawierata ona postanowien dot.
nadawania, zmiany iodbierania uprawnien dla pracownikéw MKiS. Natomiast Procedura
kontroli dostepu dla uzytkownikdéw uprzywilejowanych systemu BDO, okreslata jedynie warunki
dostepu do serweréw dla administratorow, a dodatkowo nie zostata podpisana przez
Petnomocnika ds. BI.

W opinii MKi$#8 wdrozenie procedury w tym zakresie nie jest niezbedne, poniewaz uprawnienie
do nadawania uprawnieh przez naczelnikéw i kierownikdw zespotéw wynika z posiadanych
przez nich upowaznien. Ponadto prowadzone sg prace nad modutem Zarzgdzania Kontem
w BDO. Wskaza¢ nalezy, ze wydanie upowaznienia nie jest argumentem do braku wdrozenia
procedur. To procedury okre$lajg zasady postepowania, a w dalszej kolejnosci na ich podstawie
powinno zosta¢ wydane upowaznienie oraz powinny by¢ realizowane czynnosci dot. nadania
uprawnien.

Istotnym elementem polityki Bl jest witasciwe zarzgdzanie dostepem do systemow
teleinformatycznych. Dlatego proces ten powinien by¢ catosciowo uregulowany
i w szczegolnosci zapewniaé, ze osoby przetwarzajgce informacje posiadajg uprawnienia
w stopniu adekwatnym do realizowanych obowigzkow.

15. W PDWD i EZD PUW uprawnienia nadawano prawidtowo, zgodnie z kompetencjami
uzytkownikow. Funkcjonalnosci tych systemow pozwalaty na nadanie roznego ich zakresu,
a zasada ograniczenia uprawnien do niezbednego minimum potrzebnego do realizacji zadan
byta stosowana. Jednak w przypadku systemu EZD PUW istotne zastrzezenia budzi fakt
wystgpienia sporadycznych sytuacji, w ktorych nadawane byly uprawnienia, mimo
ze pracownik nie posiadat upowaznienia do przetwarzania danych osobowych.

Zmiany wymaga funkcjonalnos¢ systemu BDO pozwalajgca pracownikowi posiadajgcemu do
niego dostep, jako uzytkownik gtéwny, na tworzenie kont dla innych uzytkownikéw (m.in. z tym
samym zakresem uprawnien), mimo braku stosownego upowaznienia wydanego przez
Dyrektora DGO. Ponadto w przypadku tego systemu naruszono zasade bezzwitocznego
odebrania uprawnien, o ktorej mowa § 20 ust. 2 pkt 5 Rozporzgdzenia KRI, tj. w toku kontroli
konta w systemie posiadaty 3 osoby, ktore nie byty juz pracownikami Ministerstwa.

Obstugg jednolitego wniosku w zakresie utworzenia konta w Active Directory zajmowali sie
pracownicy WESI DI, za$ nadaniem uprawnien w systemie EZD PUW pracownicy WOA BDG,
ktérym jednolity wniosek byt udostepniany przez DI. Modyfikowanie i odebranie/cofniecie
uprawnien oraz zamkniecie konta w Active Directory oraz EZD PUW nastepowato na podstawie
przekazanej w EZD PUW informacji z Wydziatu Kadr Biura Zarzgdzania Kapitatem Ludzkim
(tzw. informacja kadrowa). Zamkniecie konta powinno nastepowac z dniem zakonczenia pracy.

Zgodnie z Procedurg otwierania kont warunkiem nadania uprawnien w EZD PUW byto
uzyskanie przez uzytkownika upowaznienia do przetwarzania danych osobowych wydanego
przez 10D. Wystepowaly jednak sytuacje®?, w ktorych pracownikowi nadawane byly
uprawnienia w EZD PUW, pomimo braku posiadania przez niego takiego upowaznienia.

Wskazano?, ze dwczesne kierownictwo BDG nie zdecydowato sie na wdrozenie automatycznej
weryfikacji informacji o wydanym upowaznieniu, poniewaz opdznitoby to znacznie mozliwosé
rozpoczecia pracy nowym pracownikom w tym systemie. Wyeliminowano réwniez praktyke
wydawania powyzszych upowaznien przez I0OD. 21 czerwca 2022 r. Administrator Danych
upowaznit Zastepce Dyrektora BDG do realizacji czynnosci w tym przedmiocie.
Poinformowano, ze obecnie komorki dokonujg przegladu wydanych upowaznien isg
przygotowywane wnioski o wydanie nowych.

85 Zatwierdzona 30 sierpnia 2017 r.

86 Pismo z 2 sierpnia 2022 r., znak: DI-WRSI.081.18.2022.AS.

87 Zatwierdzona 31 grudnia 2021 r.

88 Pismo z 2 sierpnia 2022 r., znak: DI-WRSI.081.18.2022.AS.

89 Protokét ogledzin oraz przyjecia ustnych wyjasnien z 6 lipca 2022 r.
90 Pismo z 2 sierpnia 2022 r., znak: DI-WRSI.081.18.2022.AS.
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Pracownik powinien posiada¢ upowaznienie do przetwarzania danych osobowych z dniem
zatrudnienia, a obowigzek zatozenia konta w EZD PUW pod warunkiem jego wydania
powinien by¢ bezwzglednie przestrzegany. W przeciwnym wypadku moze doj$¢ do sytuacii
przetwarzania danych osobowych bez stosownego upowaznienia.

Nadawanie i odbieranie uprawnien administratorom do zarzadzania kontami uzytkownikow
w systemie PDWD realizowane byto na podstawie wniosku wysylanego mejlem przez
naczelnika lub Dyrektora DI do upowaznionego pracownika®!.

W zakresie BDO, upowaznieni przez Dyrektora DGO naczelnicy i kierownik zespotu nadawali
uprawnienia uzytkownika gtéwnego lub podrzednego dla podlegtych pracownikow. Czynnosci
te nie byly dokumentowane?2. Ponadto pracownicy, ktérzy uzyskali dostep do BDO nie sktadali
oswiadczen o zapoznaniu sie z PBlI BDO, pomimo takiego obowigzku®. W toku kontroli
zobowigzano pracownikéw do spetnienia tego wymogu. Pracownicy MKi$ nie mieli mozliwosci
odbierania uprawnien uzytkownikom BDO, dlatego, jak wyjasniono®, obecnie prowadzone sg
prace nad modutem Zarzgdzania Kontem w celu wdrozenia tej funkcjonalnosci. Wsrod 24 kont
uzytkownikow, 3 konta nalezaty do osob, ktore zakonczyty juz prace. Kontrolowany
poinformowat®s, ze zwrécit sie do I10S z prosbg o usuniecie kont i dostep zostat odebrany.

W BDO istniaty 2 rodzaje uzytkownikow: uzytkownik gtéwny i podrzedny. Uzytkownik gtéwny
posiadat petny zakres uprawnien, tj. poza wykonywaniem czynnosci materialno-technicznych,
mogt on réwniez tworzy¢ konta innych uzytkownikdw m.in. z tym samym zakresem uprawnien.
Zatem dochodzito do sytuacji, w ktérej upowazniony przez naczelnika lub kierownika zespotu
pracownik posiadajgcy uprawnienia uzytkownika gfdwnego w systemie miat dostep
do funkcjonalnosci pozwalajgcej na dalsze zaktadanie kont®. Nie powinien realizowac takich
czynnosci, bowiem nie posiadat upowaznienia w tym zakresie, jednak system nie blokowat
takiej mozliwosci.

Udzielono informac;ji¢?, ze wdrozenie funkcjonalnosci uniemozliwiajgcej takie dziatanie odtozono
w czasie, z uwagi na realizacje bardziej priorytetowych funkcjonalnosci. Trwajg prace nad
Panelem Administratora blokujgcym m.in. zarzgdzanie dostepem uzytkownikéw do BDO,
z ktérego korzysta¢ bedg mogli tylko wybrani uzytkownicy.

Za zarzadzanie infrastrukturg techniczng w EZD PUW i BDO odpowiedzialny byt Zespot
ds. Utrzymania Infrastruktury Teleinformatycznej, a w zakresie PDWD wykonawca zewnetrzny
we wspotpracy z tym zespotem.

Koniecznym jest rozdzielenie w systemie BDO uprawnien uzytkownika gtdwnego,
tj. uprawnien do czynnosci materialno-technicznych od mozliwosci tworzenia kont dla innych
uzytkownikow, by nie dochodzito do sytuacji nadmiernej koncentracji uprawnien,
przekraczajgcej zakres realizowanych zadan.

16. W MKiS nie dokonywano cyklicznych przegladéw nadanych uprawnien do systeméw
teleinformatycznych — z wyjagtkiem EZD PUW, jednakze nie dokumentowano tych dziatan.
Ponadto nie wdrozono zasad przechowywania wnioskow o nadanie/cofnigecie uprawnien.

W MKiS nie byto wyodrebnionego miejsca na przechowywanie jednolitych wnioskéw.
Ich obstugg zajmowato sie 3 pracownikéw WESI DI. Gromadzono je na imiennych kontach
pracownikow w EZD PUW?s,

Whnioski o nadanie/cofniecie uprawnienn administratorom w PDWD przechowywane byty
w skrzynce pocztowej pracownika upowaznionego do nadawania uprawnien®.

Natomiast w zakresie BDO nie byty one sporzadzane, poniewaz kazdy naczelnik / kierownik
zespotu nadawat uprawnienia dla podlegtych pracownikéow. Sytuacja taka nie pozwalata
na weryfikacje prawidtowosci procesu nadawania uprawnien (przegladu uprawnien).

W stosunku do PDWD nie wskazano przyczyn przechowywania wnioskow w skrzynce
pocztowej. W odniesieniu do EZD PUW wyjasniono'®, Ze sposéb przechowywania

91 Protokét ogledzin oraz przyjecia ustnych wyjasnien z 1 lipca 2022 r.

92 Protokét ogledzin oraz przyjecia ustnych wyjasnien z 5 lipca 2022 r.

93 Obowigzek wynikajacy z Procedury kontroli (zarzgdzania) dostepu do systemu BDO, stanowigcej zatgcznik nr 1 do PBI BDO.
94 Protokot ogledzin oraz przyjecia ustnych wyjasnien z 5 lipca 2022 r.

95 Pismo z 2 sierpnia 2022 r., znak: DI-WRSI.081.18.2022.AS.

% Protokét ogledzin oraz przyjecia ustnych wyjasnien z 5 lipca 2022 r.

97 Pismo z 2 sierpnia 2022 r., znak: DI-WRSI.081.18.2022.AS.

98 Protokot ogledzin oraz przyjecia ustnych wyjasnien z 4 lipca 2022 r.

99 Protokot ogledzin oraz przyjecia ustnych wyjasnien z 1 lipca 2022 r.

100 Pismo z 2 sierpnia 2022 r., znak: DI-WRSI.081.18.2022.AS.
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jednolitych wnioskéw wynika z Instrukcji Kancelaryjnej MKiS'™', tj. s3 one dotgczane
do istniejgcej sprawy w EZD PUW. Oprécz dotgczenia jednolitego wniosku do istniejgcej
sprawy, MKiS powinno wdrozyé dodatkowe dziatania zapewniajgce mozliwo$é szybkiego
dostepu do nich w celu weryfikacji prawidtowosci procesu nadawania uprawnien (przegladu
uprawnien).

Jedynie w stosunku do BDO okreslona zostata koniecznosé dokonywania cyklicznego
przegladu nadanych uprawnien. W Procedurze dostepu do BDO uwzgledniono obowigzek
administratora BDO dot. przegladu uprawnien nie rzadziej niz raz do roku. Jak wskazano'02,
z uwagi na ograniczong funkcjonalno$¢ kont uzytkownika gtéwnego i podrzednego,
nie dostrzegano koniecznosci dokonywania takiego przegladu.

Podano' takze, ze w MKiS nie wdrozono regulaciji dot. cyklicznego przegladu nadanych
uprawnien do EZD PUW oraz PDWD niemniej jednak zostat on zaplanowany z terminem
realizacji do 10 sierpnia 2022 r. Dodano, ze uprawnienia uzytkownikow w EZD PUW sg
przegladane przy kazdej zmianie kadrowej i w przypadku zgtoszen dot. nieprawidtowego
dziatania systemu, a prowadzenie dokumentacji potwierdzajgcej te czynnosci bytoby
czasochtonne, z uwagi na duzg liczbe dokonywanych sprawdzen. Ponadto poinformowano,
ze uprawnienia do PDWD modyfikowane sg na biezgco, nie odniesiono sie natomiast
do przegladu uprawnieh administratoréw do zarzgdzania kontami uzytkownikéw.
17.  Prawidtowo zarzgdzano hastami w EZD PUW?4, tj. stosowano zasady ztozono$ci hasta,
jego zmiany przy pierwszym logowaniu i okresowej zmiany, zapamietywania, ochrony przed
udostepnianiem oraz okreslono czas aktywnosci sesji, po uptywie ktérego system roztgczat
sie, a dostep do niego wymagat ponownego logowania. Wprowadzone byty rozwigzania
blokowania dostepu do konta po okreslonej liczbie préb btednego logowania.

W PDWD zasadnym bytoby wdrozenie, aby przy pierwszej prébie zalogowania system
wymuszat zmiane hasta oraz zapamietywat hasta, zapobiegajgc ich ponownemu
wykorzystaniu. Logowanie uzytkownika podrzednego do BDO nie zapewniato takich
funkcjonalnosci, za wyjgtkiem ochrony hasta przed udostepnianiem i okreslenia czasu
aktywnosci sesiji, co wynikato z zakresu uprawnien takiego uzytkownika, tj. posiadat on jedynie
mozliwo$¢ podgladu ztozonych sprawozdan iprowadzonej przez podmioty ewidenciji.
Uzytkownik gtéwny logowat sie do BDO przez Krajowy Wezet Identyfikacji Elektronicznej
(login.gov.pl). Praktyka nadawania identyfikatorow we wszystkich 3 systemach pozwalata
na ustalenie uzytkownikow.

Zasady dot. zarzgdzania hastami oraz nadawania identyfikatoréw zostaty okreslone jedynie
w odniesieniu do EZD PUW.

MKiS nie wdrozyto jednolitych postanowien dot. nadawania identyfikatora uzytkownika. Kazdy
uzytkownik posiadat niepowtarzalny identyfikator dostepnosci do systemu, ale sposéb jego
ustalania byt rézny. W systemie EZD PUW

. ~ olei w systemie PDWD nadawany
byt zgodnie z zasada: | . \-tomiast W systemie BDO
identyfikator uzytkownika podrzednego to [ .

Kontrolowany nie wyjasnit przyczyn braku regulacji dot. zarzgdzania hastami systemu PDWD.
Brak ich wdrozenia w systemie BDO argumentowano'%s tym, ze byty to funkcjonalnosci mniej
priorytetowe niz te, ktérych termin zrealizowania wynikat z przepiséw ustaw. Dodano, ze ich
wprowadzenie zostanie poddane analizie w ramach kolejnych prac wytwdrczych systemu.
18. [incydenty] W obszarze incydentéw (z wytgczeniem systemu BDOs¢) funkcjonowaty
szczgtkowe regulacje. Okreslaty one jedynie konieczno$¢ niezwitocznego ich zgtaszania,
rejestrowania oraz przeprowadzenia ich analizy (przy czym zakres tej analizy nie zostat
okreslony) i wskazania dziatan korygujacych, za co odpowiedzialny byt Zespét ds. SZBI.

101 Stanowigcej zatacznik nr 1 do Zarzadzenia Ministra Klimatu i Srodowiska z 19 grudnia 2020 r. (poz. 31).

102 Pismo z 2 sierpnia 2022 r., znak: DI-WRSI.081.18.2022.AS.

103 Pismo z 2 sierpnia 2022 r., znak: DI-WRSI.081.18.2022.AS.

104 EZD PUW jest systemem domenowym tj. dostep do systemu mozliwy jest po zalogowaniu sie przez pracownika do komputera.

105 Pismo z 2 sierpnia 2022 r., znak: DI-WRSI.081.18.2022.AS.

196 Stabosci obszaru zarzadzania incydentami BDO zostaly zidentyfikowane w toku audytu systemu BDO jednak MKi$ nie wdrozyto jego rekomendacii. Zalecenie w zakresie zarzadzania
incydentami dot. budowy szczegdtowych procedur postgpowania np. w przypadku gromadzenia elektronicznych dowodéw dziatann sprawcy (np. logi, postgpowanie z urzadzeniami
po zidentyfikowanym ataku cyberterrorystycznym). Zorganizowania akcji uswiadamiajgcej dot. koniecznosci i powoddéw zgtaszania takich naruszen oraz przeprowadzania raz do roku
weryfikacji procedury podczas symulacji wystgpienia incydentu.
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Regulacje nie zawieraly postanowieh dot. obowigzku zgtaszania przez pracownikow
wszystkich zdarzen zwigzanych z Bl, definicji zdarzenia zwigzanego z Bl i kategorii takich
zdarzen, planowania i przygotowania do reagowania na incydenty, klasyfikacji incydentéw
(okreslania ich priorytetow) wraz z maksymalnym czasem ich obstugi dla danego priorytetu,
monitorowania, wykrywania i analizowania incydentow, w tym wyszukiwania powigzan oraz
szacowania stabosci zabezpieczen, przekazywania informacji zwrotnej dla pracownika, ktéry
zgtosit zdarzenie/incydent o sposobie jego zatatwienia, gromadzenia materiatu dowodowego,
zakresu informaciji, jakie majg by¢é gromadzone w rejestrze incydentéw, zasad analizy tego
rejestru oraz, w uzasadnionych sytuacjach, mechanizmoéw umozliwiajgcych monitorowanie
rozmiarow, a takze kosztow incydentéw zwigzanych z Bl.

PBI nie wprowadzata definicji zdarzenia zwigzanego z BI'%7, a pracownicy zobowigzani byli
do niezwtocznego zgtaszania incydentéw. Z uwagi na odejscie z pracy gtdwnych osob
zaangazowanych w Bl, MKiS nie wyjasnito przyczyn niezamieszczenia w regulacjach tej
definicji oraz kategorii zdarzen zwigzanych z naruszeniem BI'%8. Wskaza¢ nalezy, ze nie kazdy
pracownik dysponuje specjalistyczng wiedzg pozwalajgcg na zakwalifikowanie danego
zdarzenia zwigzanego z Bl jako incydent. Zatem zasadne bytoby wprowadzenie koniecznosci
zgtaszania wszystkich tych zdarzen. Natomiast jego kwalifikacja iewentualne uznanie
zaincydent powinna by¢ realizowana przez kompetentny personel. Wyjasniono'?,
ze wprowadzenie takiego obowigzku nie jest do wyegzekwowania i uzaleznione jest de facto
od swiadomosci i checi danego pracownika.

Wprowadzenie tego rozwigzania uwzglednia wtasnie mniejszg swiadomos¢ pracownikow,
wskazujgc na mozliwos¢é zgtaszania kazdego zdarzenia zwigzanego z BIl. Nastepnie,
to kompetentne osoby, posiadajgce specjalistyczng wiedze, zobowigzane bytyby do analizy,
czy dane zdarzenie zostanie uznane za incydent (bowiem nie kazde musi go wywotac).

MKiS nie posiadato spéjnych regulacji w zakresie kanatéw zgtaszania incydentéw. PBI
wskazywata adres mejlowy incydent@klimat.gov.pl, podczas gdy Procedura zarzgdzania
incydentem bezpieczenstwa teleinformatycznego'® rozszerzata go o kontakt telefoniczny
i przekaz ustny, ktére, jak wyjasniono'", gwarantowaty prawidtowe zgtoszenie incydentu.

W odniesieniu do braku postanowien w regulacjach wskazano'12, ze nieokreslenie:

¢ mechanizmdéw umozliwiajgcych monitorowanie rozmiarow i kosztow incydentéw zwigzanych
z Bl, zasad klasyfikowania incydentéow i okreslenia maksymalnego czasu ich obstugi
z uwzglednieniem danego priorytetu, spowodowane byto tym, Zze éwczesne kierownictwo
nie dostrzegato potrzeby wdrozenia takich postanowien;

e zasad gromadzenia materiatu dowodowego, wynika z faktu, ze sg one oparte na przepisach
prawa powszechnie obowigzujgcego, tj. ustawy Kodeks postepowania karnego''3. Przepisy
te jednak ogdlnie normujg kwestie dowodéw, a MKiS powinno posiadaé indywidualne
rozwigzania dot. gromadzenia materiatlu dowodowego, dostosowane do swoich potrzeb;

e postanowien dot. planowania i przygotowania do reagowania na incydenty wigzato sie tym,
ze brano pod uwage wytyczne dot. przygotowania planu reakcji na incydenty i zarzadzania
incydentami z wykorzystaniem norm PN-EN ISO/IEC 27005, 27001 i 27002. MKiS powinno
posiada¢ regulacje wskazujgce jakie rozwigzania wdrozyto w zakresie przestrzegania jej
wymagan, a samo branie pod uwage wytycznych z nich wynikajgcych nie jest wystarczajgce;

e zakresu informacji, jakie powinny zostaé gromadzone w rejestrze incydentéw wynikato
z decyzji jakg w tej sprawie podjgt dwczesny Petnomocnik ds. Bl.

Kontrolowany nie odniost sie do powodow nieuregulowania: zasad analizy rejestru incydentow,
kwestii monitorowania, wykrywania i analizowania incydentow, w tym wyszukiwania powigzan

107 Okres$lony stan systemu, ustugi lub sieci, ktéry wskazuje na mozliwe naruszenie polityki bezpieczenstwa informacji, lub btgd zabezpieczenia, lub nieznang dotychczas sytuacje, ktora
moze by¢ zwigzana z bezpieczenstwem informacji.

108 Pismo z 21 lipca 2022 r., znak: DI-WRSI.081.21.2022.AS.

109 Pismo z 28 czerwca 2022 r., znak: DI-WRSI.081.3.2022.AS.

110 Zatwierdzona 30 marca 2016 r.

11 Pismo z 28 czerwca 2022 r., znak: DI-WRSI.081.3.2022.AS.

112 Pismo z 28 czerwca 2022 r., znak: DI-WRSI.081.3.2022.AS.

113 Ustawa z dnia 6 czerwca 1997 r., Dz. U. z 2022 r. poz. 1375, t. .
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oraz szacowania stabosci zabezpieczen'* i przekazywania informacji zwrotnej dla pracownika,
ktory zgtosit zdarzenie/incydent o sposobie jego zatatwienia's.

Udzielono informacji''é, ze biorgc pod uwage podpisang umowe na Swiadczenie ustug
zwigzanych z udoskonaleniem SZBI, Ministerstwo planuje zwrdci¢é uwage na postanowienia
PBI zwigzane z zarzgdzaniem incydentami i wprowadzi¢ stosowne zmiany z uwzglednieniem
powyzszych elementow.
Uregulowanie wymienionych zagadnieh stuzy wskazaniu wtasciwych norm postepowania.
Catosciowo okreslony sposéb reagowania i postepowania z incydentami, zapewnia szybkie
podjecie dziatan naprawczych, co z kolei pozwala na ograniczenie skutkéw incydentéw oraz
doskonalenie zabezpieczen.

19. Realizowano obowigzek rejestracji incydentéw, zaréwno tych pochodzgcych
od pracownikow, jak iz CSIRT.GOV.PL. Prowadzono 2 rejestry, tj. rejestr ztosliwej/niechciane;j
poczty mailowej oraz rejestr incydentéw prowadzony przez Zesp6t ds. SZBI (dalej: rejestr
incydentow). Jednak rejestr incydentow nie byt rzetelnie prowadzony, tzn. nie wszystkie dane
w poszczegoélnych pozycjach zostaty uzupetniane.

Katalog gromadzonych informacji w rejestrze incydentdbw wymaga rozszerzenia
w szczegolnosci o dane dot. priorytetu/poziomu incydentow, godziny ich zgtoszenia
i zamkniecia (czasu obstugi). Pozwolitoby to na ocene skutecznosci zastosowanych
rozwigzan. Dziatania w tym zakresie powinny by¢ dokumentowane, poniewaz ocena ta ma
istotny wptyw na dobér wiasciwych zabezpieczen.

W badanym okresie w rejestrze ztosliwej/niechcianej poczty mailowej (wygenerowanym
z informatycznego systemu przyjmowania zgtoszen OTRS) zarejestrowano 363 takie
zdarzenia, ktére uznano za incydenty. Wyjasniono'7?, Ze w takich sytuacjach stuzby
informatyczne dokonywaty blokady danego adresu mejlowego, az uwagi na techniczny
charakter tych czynnosci, nie byly one opisywane w rejestrze.

Natomiast w rejestrze incydentow odnotowano 10 incydentow, w tym w 2021 r. 7 incydentéw
uznano za powazne. W regulacjach nie zdefiniowano pojecia incydent powazny'e. W ramach
dobrych praktyk przyjeto, ze to taki incydent, ktéry powoduje lub moze spowodowa¢ powazne
obnizenie jakosci lub przerwanie ciggtosci swiadczenia ustugi. W zwigzku z tym incydenty
kwalifikowano uznaniowo jako incydenty powazne na podstawie kolumny zawierajgcej opis
incydentu. Informacje nt. uznania danego incydentu za powazany nie zostaly
udokumentowane, dlatego Ministerstwo nie byto w stanie wskazaé ktére incydenty zostaty
za takie uznane. W rejestrze tym nie odnotowywano danych dot. priorytetu/poziomu
incydentéw, godziny ich zgtoszenia i zamkniecia (czasu obstugi). Ministerstwo nie podato
z jakich powodéw rejestr incydentow nie zawierat tych informacji.
20. [szkolenia] Wynikajacy z PBI obowigzek zapewnienia dla pracownikéw szkolen
w zakresie Bl co najmniej raz w roku, nie zostat spetniony. W okresie objetym kontrolg
szkolenie odbyto 113 z 973 (12%) pracownikéw zatrudnionych na dzien 20 maja 2022 r.
Jednakze w przypadku wiekszosci z nich (tj. 96) od odbycia tego szkolenia mingt rok,
a nie zostato ono powtérzone. Z kolei 3 pracownikdw odbyto szkolenie w 2022r.,
ale we wczesniejszym okresie nie uczestniczyto w nim (od 6 pazdziernika 2020r.
do 31 grudnia 2021 r.). Z tego powodu wskazany wymog corocznego udziatu w szkoleniu
zostat zrealizowany jedynie w odniesieniu do 14 z 973 (1,5%) pracownikéw. W toku czynnosci
kontrolnych Ministerstwo wznowito szkolenie. Udziat w nim wzieto 779 pracownikdw.

W badanym okresie szkolenie w zakresie Bl pn. Polityka Bezpieczenstwa Informacji
realizowano z wykorzystaniem platformy e-learningowej hlearning.mos.gov.pl''?. Szkolenie

114 Wskazano jedynie, Ze odpowiedzialni za to byli administratorzy systemow z Zespotu ds. Utrzymania Infrastruktury Teleinformatycznej w 6wczesnym BDG (pismo z 28 czerwca 2022 r.,
znak: DI-WRSI.081.3.2022.AS).

115 Poinformowano tylko, ze w przypadku incydentéw, ktére nie byly masowe oraz tych, zgtaszanych przez kierownictwo MKiS pracownicy WESI przekazywali informacje zwrotng
do zainteresowanego (pismo z 28 czerwca 2022 r., znak: DI-WRSI.081.3.2022.AS).

116 Pismo z 28 czerwca 2022 r., znak: DI-WRSI.081.3.2022.AS.

17 Pismo z 21 lipca 2022 r., znak: DI-WRSI.081.21.2022.AS.

118 Pismo z 3 sierpnia 2022 r., znak: DI-WRSI.081.22.2022.AS.

119 Na platformie tej dostepne byto rowniez szkolenie pn. Bezpieczenstwo informacji, jednakze w badanym okresie nie byto ono realizowane.
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to zostato wstrzymane na skutek trwajgcych prac nad nowg PBI'20, przez co wymédg jego
odbycia co najmniej raz w roku wykonano jedynie w odniesieniu do 14 pracownikéw. W opinii
MKiS'2' stan taki nalezato uznaé za wielce niepozgdany, dlatego Pemnomocnik ds. Bl
przypomniat dyrektorom komorek o koniecznosci uczestnictwa w nim.

Oprocz szkolenia e-learningowego, zapewniano pracownikom szkolenia zewnetrzne,

np. Auditor Wiodgcy Systemu Zarzadzania Bezpieczenstwem Informacji wg ISO/IEC

27001:2017, Zarzadzanie ryzykiem w Systemach Bezpieczenstwa Informacji zgodnie

z ISO/IEC 27005:2018. Byly to szkolenia uzupetniajgce, w szczegoélnosci dla Zespotu ds. SZBI

i audytorow wewnetrznych i nie byty traktowane jako wypetnienie natozonego obowigzku22.
Prace nad nowg PBI nie mogg stanowi¢ uzasadnienia dla braku organizacji szkolenia
w zakresie Bl, zatem stusznie wznowiono jego realizacje. Dziatania te nalezy kontynuowac,
by wszyscy pracownicy odbyli szkolenie.

21. W MKiS wprowadzono wymég zapoznania sie z PBI przez wszystkich pracownikéw
oraz osoby odbywajgce praktyke, staz lub wolontariat. Osoby te z chwilg rozpoczecia pracy
potwierdzaty zapoznanie sie z Politykg przy pierwszym zalogowaniu do EZD PUW. Ponadto,
w przypadku oséb niemajgcych dostepu do tego systemu ustanowiono zastepczy mechanizm
zapoznania sie zjej trescig, tj. konieczno$¢ zitozenia Potwierdzenia zapoznania z PBIz.
Obowigzek ten w przypadku pracownikdw w 2022 r. zostat zrealizowany, a w 2021 r. nie
dopetnit go tylko 1 ze 163 (1%) nowych pracownikéw, natomiast w przypadku stazystéw
i praktykantéw nie zrealizowaty go 4 z 17 (24%) badanych os6b (3 stazystow i 1 praktykant).
Spetnienie obowigzku monitorowane bylo jedynie w odniesieniu do pracownikéw MKiS.

Wymog zapoznania sie z PBI przez pracownikéw byt monitorowany przez Zespét ds. SZBI,
a jego wskaznik'? wskazywany w notatkach nt. funkcjonowania SZBI. W 2020 r. byt on
akceptowalny (91%)25, natomiast w 2021 r. niedopuszczalny (83%), tj. z PBI nie zapoznato sie
28 pracownikow. Wyjasniono'?6, ze ponowna, pogtebiona analiza danych dot. wskaznika
w 2021 r. wykazata, ze przedstawione w notatce dane byly niepoprawne. Z PBI nie zapoznat
sie 1 pracownik przebywajgcy na urlopie bezptatnym. Wszystkie osoby zatrudnione
w Ministerstwie w 2022 r. spetnity ten obowigzek (82 pracownikow).

Nie monitorowano natomiast obowigzku zapoznania sie z PBI przez stazystow, praktykantow
i wolontariuszy, a Kontrolowany nie wskazat powodoéw takiej sytuaciji. Wymédg ten nie zostat
zrealizowany przez 4 osoby (24%, tj. 3 stazystéw i 1 praktykant) z 17127 badanych.
Poinformowano'2, ze ze wzgledu na okres pandemii, staze realizowane byty w formie zdalnej,
a opiekunowie stazystow zostali poinformowani o koniecznosci dopetnienia wszelkich
formalnosci. Dodatkowo w przypadku 1 z 3 stazystow poinformowano, ze zapoznat sie on z PBI
podczas odbywania wczesniejszego stazu w okresie lipiec-sierpien 2018 r. Jednakze w tym
okresie obowigzywata inna Polityka i staz odbywat sie w innej jednostce.

Dziatania zwigzane z monitorowaniem spetnienia obowigzku zapoznania sie z PBI powinny
dotyczy¢ wszystkich oséb, w stosunku do ktorych obowigzek ten wdrozono.

22. W MKiS nie przestrzegano obowigzku uwzglednienia w umowach cywilnoprawnych
wymogu zapoznania sie z PBI przez osoby swiadczace na rzecz Ministerstwa ustugi, ktore
wptywaty na poufnosc, integralnosc lub dostepnos¢ informacji.
Umowy nie zawieraty postanowien, w ktérych sformutowana bytaby koniecznos¢ zapoznania
sie ztrescig PBI, mimo ze w § 3 ust. 2 PBI wskazano na taki obowigzek przez osoby
$wiadczace ustugi, ktére mogg wptywac na poufno$c, integralnosc lub dostgpnosc informacji
wykorzystywanych w MKIS. Jego spetnienie zweryfikowano na podstawie wytypowanych
do badania uméw w zakresie serwisu infrastruktury IT oraz rozwoju infrastruktury i systeméw

120 Protokot ogledzin oraz przyjecia ustnych wyjasnien z 7 czerwca 2022 r.

121 Pismo z 15 lipca 2022 r., znak: DI-WRSI.081.17.2022.AS.

122 Pismo z 23 czerwca 2022 r., brak znaku sprawy (nr 2156181.7830480.6252229).

123 Zatgcznik nr 1 do PBI.

124 \Wskaznik byt obliczany jako stosunek liczby nowych pracownikéw, ktorzy zapoznali sie z PBI do liczby wszystkich nowych pracownikéw zatrudnionych w danym okresie.

125 Warto$¢ akceptowalna wskaznika wystepuje, gdy jest ona wigksza lub rowna 90%.

126 Pismo z 23 czerwca 2022 r., 2156181.7830480.6252229.

127 W przypadku stazystow, praktykantow i wolontariuszy doboru proby dokonano metodg losowa, ze statym interwatem n+10, tj. wybrano 17 ze 170 (10%) stazystow, praktykantow,
wolontariuszy, ktérzy rozpoczeli wykonywanie czynnosci po 6 pazdziernika 2020 r. Dobér préby rozpoczeto od poz. 19 przekazanego 13 czerwca 2022 r. Zestawienia stazystow,
praktykantéw oraz wolontariuszy wykonujgcych czynnosci na rzecz MKiS w okresie od 6 pazdziernika 2020 r. do 20 maja 2022 r., gdyz poz. od 1 do 18 dot. oséb, ktére rozpoczety
wykonywanie tych czynnosci przed 6 pazdziernika 2020 r.

128 Pismo z 15 lipca 2022 r., znak: DI-WRSI.081.17.2022.AS.
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informatycznych (dalej: umowy IT)'2, a takze 5% umow cywilnoprawnych' zawartych w innym
przedmiocie. W przypadku umow IT obowigzek ten nie zostat spetniony w odniesieniu do 2132
z7 (29%) umoéw, w ktérych konieczne byto jego wskazanie. Natomiast w przypadku
pozostatych 5 umow, w zadnej z nich nie uwzgledniono postanowien, w ktérych wykonawca
oswiadczatby, ze zapoznat sie z trescig PBI.

Ponadto Ministerstwo nie dysponowato zestawieniem zawartych umow cywilnoprawnych, ktore

wptywaty na poufnos¢, integralnos¢ lub dostepnos¢ informacji, a ustalenie tych danych

na potrzeby kontroli wymagato recznego przejrzenia kazdej umowy?33. Brak takiego narzedzia

uniemozliwia weryfikacje dopetnienia tego obowigzku.
23. [umowy] Postanowienia zawarte w umowach dot. serwisu infrastruktury IT oraz
rozwoju infrastruktury isysteméw informatycznych w niewystarczajgcym stopniu
gwarantowaty odpowiedni poziom Bl i nalezyte zabezpieczenie intereséw MKiS.
W szczegdlnosci w umowach brakowato regut dot. zachowania poufnosci po zakonczeniu
umowy (5 umow), zachowania bezstronnosci (9 umoéw), obecnosci wyznaczonego pracownika
MKiS przy realizacji przedmiotu umowy w siedzibie Ministerstwa (7 uméw), mechanizméw
dot. kontroli lub audytu wykonawcy (5 umow).

Natomiast we wszystkich zbadanych umowach wskazano postanowienia dot.: parametréw
Swiadczonych wustug (parametréw SLA), obowigzku przeniesienia autorskich praw
majgtkowych do wytworzonych w ramach umow dziet, kar umownych na wypadek
niewykonania lub nienalezytego wykonania umowy oraz warunkéw rozwigzania umowy.

W badanym okresie obowigzywato 16734 umow dot. serwisu infrastruktury IT oraz rozwoju
infrastruktury i systemow informatycznych. Kontroli poddano 10 z nich (6%)35.

W 5136 z 9137 ymoéw wskazano ogolne postanowienia dot. zachowania poufnosci, ale nie
zobowigzano wykonawcow do jej zachowania rowniez po zakohczeniu realizacji przedmiotu
umowy. Kontrolowany nie odniost sie do tej kwestii.
Obowigzek zapewnienia poufnosci nie powinien ograniczac sie wytgcznie do czasu trwania
przedmiotu umowy. Zabezpieczenie takie powinno obowigzywac rowniez po jej zakonczeniu.

W 9138 ymowach brak byto postanowien dot. zasad zachowania bezstronnosci przy jej realizaciji,

aw 1% przypadku nie byto koniecznosci wskazywania takich postanowien, bowiem umowa dot.

zakupu licencji. W opinii'* Departamentu Prawnego MKIiS, akceptujgcego umowy pod

wzgledem formalnoprawnym, nie byto koniecznosci zawierania w nich postanowien dot.

bezstronnosci. Natomiast DI wskazat, na przyktadzie jednej z uméw'#!, ze jej wykonawca

bedzie kierowat sie etykg zawodowg, co obliguje go do zachowania bezstronnosci.
Samo kierowanie sie etykg zawodowg w przypadku umow dot. serwisu i rozwoju sprzetu
i oprogramowania informatycznego jest niewystarczajgce dla zachowania bezstronnosci.
Konieczne jest, aby wykonawca w swoich dziataniach nie kierowat sie jakimikolwiek
interesami, czy motywami moggcymi naruszaé interesy stron. Ponadto wprowadzenie
mechanizméw zapewnienia bezstronnosci minimalizuje ryzyko braku obiektywizmu
i wystgpienia konfliktu intereséw.

129 Szczegdty doboru proby przedstawiono w projekcie w punkcie pn. umowy.

130 Umowy nr: DL£/1/2022; BDG-w1/85/2020; DOZE/1/2021; BF/1/2022; DEK/17/2022.

131 Dokonano doboru losowego, uwzgledniajgc zakres realizowanych czynno$ci przez wykonawcow uméw. Wybrano 5 z 18 umoéw z przekazanego zestawienia uméw, stanowigcego
zatgcznik do pisma Dyrektora Biura Kontroli i Audytu z 7 lipca 2022 r.

132 Umowy nr: BDG-WESI-91/2020, BDG-WRSI-7/2021.

133 W toku kontroli nie uzyskano danych nt. wszystkich zawartych uméw cywilnoprawnych, ktére wptywaty na poufno$é¢, integraino$¢ lub dostepnos¢ informacji, ze wzgledu
na czasochtonno$c¢ przygotowania petnego zestawienia. Ministerstwo przekazato zestawienie obejmujgce tylko 6 z 26 komoérek organizacyjnych (dot. 18 umow).

134 Zestawienie 165 uméw obowigzujacych w MKi$ na serwis infrastruktury IT oraz rozwoju infrastruktury i systeméw informatycznych (pismo z 23 maja 2022 r.) oraz 2 umowy (nr BDG-
WRSI-75/2020 oraz nr BDG-WRSI-98/2021) dot. wsparcia technicznego/serwisowego systemu PDWD.

135 Prébe do badania dobrano metodg celowa uwzgledniajac: warto$¢ umowy, zasadnosc jej zawarcia oraz istotnos¢ przedmiotu umowy dla badanego obszaru. Zbadano umowy nr: BDG-
WESI-91/2020, BDG-WESI-74/2021, BDG-WESI-80/2021, BDG-wrsi-1/2020, BDG-WRSI-63/2020, BDG-WRSI-71/2020, BDG-WRSI-7/2021, BDG-WRSI-12/2021, BDG-
ZUIT.260.20.2021.RG-ZUIT.260/2021, BDG-WRSI-6/2022.

136 Umowy nr: BDG-WESI-91/2020, BDG-wrsi-1/2020, BDG-WRSI-63/2020, BDG-WRSI-7/2021, BDG-WRSI-12/2021.

137 W przypadku 1 umowy nie byto koniecznosci wskazywania takich postanowien, poniewaz dotyczyta ona zakupu licencji. W pozostatych 4 umowach zobowigzano wykonawcow
do zachowania poufno$ci réwniez po zakonczeniu realizacji ich przedmiotu.

138 Nr: BDG-WESI-91/2020, BDG-WESI-74/2021, BDG-WESI-80/2021, BDG-wrsi-1/2020, BDG-WRSI-63/2020, BDG-WRSI-71/2020, BDG-WRSI-7/2021, BDG-WRSI-12/2021, BDG-
WRSI-6/2022.

139 Umowa nr BDG-ZUIT.260.20.2021.RG-ZUIT.260/2021.

140 Pismo z 22 lipca 2022 r., znak: DI-WRSI.081.19.2022.AS.

141 Umowa nr BDG-WESI-74/2021.
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W przypadku 842 umoéw serwisowych ich przedmiot miat by¢ realizowany m.in. w siedzibie
Ministerstwa. W 1143 dodano postanowienia o koniecznosci wykonywania tych czynnosci
w obecnosci wyznaczonego pracownika MKiS, a pozostatych 714 uméw nie zawierato takich
postanowien. Obecnos¢ pracownika wptywa na zwiekszenie poziomu Bl oraz ogranicza ryzyko
nieuprawnionego dostepu do informacji przez wykonawce umowy. Wskazano'#, ze kwestia
ta nie zostata uregulowana wPBI. Dodano, ze w przygotowywanych przez stuzby
informatyczne Ministerstwa umowach zawsze zawarte sg szczegbfowe postanowienia

dotyczgce sposobu realizacji umowy.

W umowach serwisowych zawarto postanowienia dotyczgce sposobu realizacji umowy, ale

wsrodd nich nie ma postanowien dot. obecno$ci wyznaczonego pracownika MKiS.

We wszystkich 546 umowach serwisowych, ktérych przedmiot swiadczony byt m.in. zdalnie,
tj. poza siedzibg MKiS nie okreslono mechanizméw umozliwiajgcych Ministerstwu kontrole
/ weryfikacje dziatan wykonawcy dot. przestrzegania przez niego zasad Bl. W sytuacji zdalnego
dostepu istnieje wiele ryzyk w zakresie Bl, dlatego zawarcie takich postanowien byto istotne.
Wyjasniono'¥, ze mozliwos¢ audytu, w tym inspekcji w zakresie stosowania przez wykonawce
przepisow RODO"¢ dopuszczono w umowach powierzenia przetwarzania danych osobowych.

Ochrona wytacznie danych osobowych nie zapewnia petnego bezpieczenstwa wszystkich
informacji. Dlatego uprawnienia kontrolne/weryfikacyjne powinny zostaé okreslone
w szerszym zakresie. Umozliwitoby to podejmowanie dodatkowych dziatan, w szczegdlnosci
w sytuacjach powziecia informacji nt. nieprzestrzegania przez wykonawcow zasad BI.

24. W MKiS nie opracowano regulacji wewnetrznych w zakresie zawierania umoéw
cywilnoprawnych okreslajgcych katalog postanowien, jakie powinny by¢ zamieszczane

w umowach dot. serwisu oraz rozwoju sprzetu i oprogramowania informatycznego.

MKiS nie posiadato regulacji w zakresie zawierania uméw cywilnoprawnych okreslajgcych
katalog postanowien, jakie powinny by¢ zamieszczane w umowach dot. serwisu i rozwoju

sprzetu i oprogramowania informatycznego, w szczegolnosci odnoszgcych sie do:
e poufnosci oraz bezstronnosci;

e parametréw Swiadczonych ustug, poziomdéw niezawodnosci, w tym parametréw SLA

na ustugi serwisowe;

e mechanizmow kontroli i audytu wykonawcy w zakresie przestrzegania bezpieczenstwa

informacji;

¢ odpowiedzialnosci i odszkodowania ze strony wykonawcy w przypadku niezastosowania sie
do procedur lub $wiadomego dziatania wplywajacego na ostabienie systemu

bezpieczenstwa;

o kwestii obecnosci (lub jej braku) wyznaczonego pracownika MKiS przy realizacji przedmiotu

umowy;

¢ koniecznosci okreslenia w umowach osob odpowiedzialnych za sprawowanie biezgcego

nadzoru nad ich realizacjg lub upowaznionych do kontaktow w ramach tych uméw;
e zasad odbioru przedmiotu umowy;
e przeniesienia autorskich praw majatkowych do wytworzonych dziet;

e kar umownych na wypadek niewykonania lub nienalezytego wykonania umowy oraz

warunkow jej rozwigzania;

e uwzgledniania w umowach opisu i poziomu dostepu do urzgdzen przetwarzajgcych
informacje lub do pomieszczeh, w ktorych informacje sg przetwarzane lub przechowywane.

Kontrolowany wyjasnit'*, ze nie jest w stanie odnies¢ sie do przyczyn braku wdrozenia
powyzszych regulacji, mimo tego w kazdej umowie zawarte sg postanowienia merytoryczne
oraz formalnoprawne. Odpowiadajg za nie rézne komorki Ministerstwa (DI, Departament

Prawny) i IOD.

142 Umowy nr: BDG-WESI-91/2020, BDG-WESI-74/2021, BDG-WESI-80/2021, BDG-wrsi-1/2020, BDG-WRSI-63/2020, BDG-WRSI-71/2020, BDG-WRSI-12/2021, BDG-WRSI-6/2022.

143 Umowa nr BDG-WRSI-63/2020.

144 Umowy nr: BDG-WESI-91/2020, BDG-WESI-74/2021, BDG-WESI-80/2021, BDG-wrsi-1/2020, BDG-WRSI-71/2020, BDG-WRSI-12/2021, BDG-WRSI-6/2022.
145 Pismo z 22 lipca 2022 r., znak: DI-WRSI.081.19.2022.AS.

146 Umowy nr: BDG-WESI-91/2020, BDG-wrsi-1/2020, BDG-WRSI-63/2020, BDG-WRSI-12/2021, BDG-WRSI-6/2022.

147 Pismo z 22 lipca 2022 r., znak: DI-WRSI.081.19.2022.AS..

148 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych

i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/W (Dz. Urz. UE.L nr 199, str. 1, ze sprost.).
149 Pismo z 22 lipca 2022 r., znak: DI-WRSI.081.19.2022.AS.
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Nie mozna zgodzi¢ sie z tymi wyjasnieniami, bowiem w czesci uméw nie okreslono
postanowien, ktore zwiekszytyby Bl, a opracowanie ich katalogu stanowitby pomocnicze
narzedzie, ktére zapobiegatoby pominieciu istotnych zabezpieczeh w umowach.

25. [praca zdalna] W MKiS przewidziano wykonywanie pracy zdalnej przy wykorzystaniu
tokena uwierzytelniajgcego, a sprzet komputerowy musiat posiadac¢ aktualne oprogramowanie
antywirusowe. Okreslono osoby uprawnione do wydania zgody na wykorzystywanie sprzetu
prywatnego, zasady dot. miejsca wykonywania zadan, zlecania i organizacji pracy zdalnej,
odbioru wynikéw pracy, ewidencje czasu pracy'® i czynnosci wykonywanych zdalnie, prawa
i obowigzki pracownikéw i pracodawcy. Zasadnym bytoby rozszerzenie przyjetych zasad
o informacje nt. mozliwosci korzystania z ogolnodostepnej lub domowej sieci Wi-Fi,
a w przypadkach jej dopuszczenia wskazanie opisu wymaganych zabezpieczen.

Zasady korzystania z zasobéw informatycznych MKiS's' wskazywaty na mozliwo$é uzyskania
takiego dostepu w przypadku wykonywania zadah poza siedzibg Ministerstwa za pomoca
tokena uwierzytelniajgcego. Regulacja ta dopuszczata wykonywanie zadan stuzbowych
z wykorzystaniem sprzetu prywatnego, ale w zwigzku z zapewnieniem do 23 maja 2022 r.
wszystkim pracownikom sprzetu stuzbowego, postanowienia te nie miaty zastosowania po tym
dniu. Wdrozono Procedure wydania i aktywacji Tokena VPN'52. W Polityce kontroli dostepu’s?
zaznaczono, ze stacje robocze przeznaczone do zdalnego korzystania z ustug i zasobow sieci
Ministerstwa nie mogg umozliwia¢ realizacji potgczen bez wykorzystania zabezpieczen
kryptograficznych. Praca zdalna opierata si¢ ozasady publikowane w Intranecie oraz
przekazywane pocztg elektroniczng przez Dyrektora Generalnego lub BDG. Odnosity sie one
m.in. do zlecania pracy zdalnej i jej organizacji, sporzadzania harmonogramow stanu realizacji
zadan, praw i obowigzkdéw pracownikéw i pracodawcy. Funkcjonowat rowniez: Whiosek o prace
zdalng oraz Whiosek o prace zdalng w zwigzku z zagrozeniem koronawirusem.

Ponadto w listopadzie 2020 r. Dyrektor Generalny polecit pracownikom przestrzeganie
opracowanych Zasad pracy zdalnej w MKiS. Uregulowano tam m.in. warunki korzystania
z prywatnego sprzetu do celéw stuzbowych, ale nie wskazano, czy istnieje mozliwos¢
korzystania z ogdlnodostepnej lub domowej sieci Wi-Fi. Stwierdzono tylko, ze Pofgcznie
Z Internetem powinno by¢ zabezpieczone hastem. Powyzsze zasady i wytyczne publikowane
w Intranecie oraz przekazywane pocztg elektroniczng zaktualizowano 1 kwietnia 2022 r.
poprzez wprowadzenie Zasad $wiadczenia pracy zdalnej przez pracownikéw MKiS.

Ponadto opracowano Wytyczne w zakresie realizacji zadan w MKiS w zwigzku z epidemig
SARS-CoV-2, jednak obejmowaty one gidwnie dziatania majgce na celu zapewnienie
bezpieczenstwa sanitarnego.

26. Na urzadzeniach mobilnych stosowano zabezpieczenia chronigce przetwarzane
informacje, w szczegolnosci przez uwierzytelnienie uzytkownika, bezpieczne szyfrowane
potgczenie VPN oraz instalacje oprogramowania antywirusowego, ktérego baze danych
o wirusach aktualizowano automatycznie. Wdrozono narzedzia umozliwiajgce monitorowanie
uzytkownikow swiadczgcych prace zdalnie, jednakze czynnosci te nie byly dokumentowane.

Na 1 grudnia 2020 r. sprzet prywatny uzywany byt przez 17 pracownikéw. Do 23 maja 2022 r.
wszyscy pracownicy $wiadczgcy prace zdalng wyposazeni zostali w stuzbowy sprzet?s.

Poinformowanoss, ze MKiS w okresie kontrolowanym nie prowadzito oddzielnej ewidencji oséb,
ktére pracowaly na sprzecie prywatnym. Sprzet ten musial posiada¢ zainstalowany
i uruchomiony program antywirusowy, a dostep do zasobdéw nastepowat przez bezpieczne
szyfrowane potgczenie VPN. Zasadg byto, ze pracownicy pracujgcy zdalnie posiadali
skonfigurowane urzadzenia wtaki sposob, aby zapewnialy one dostep do zasobow
i uprawnien, jakie zostaty przydzielone w przypadku Swiadczenia pracy w trybie stacjonarnym.

Za monitorowanie uzytkownikéw swiadczacych prace zdalnie odpowiedzialny byt DI. W tym
celu wykorzystywane byto oprogramowanie stuzgce do zapisywania zdarzen i raportowania,

150 Do 31 grudnia 2020 r. pracownicy wysytali wiadomos¢ mejlowg dot. godziny rozpoczecia i zakonczenia pracy zdalnej do swoich sekretariatow oraz bezposrednich przetozonych,
a od 1 stycznia 2021 r. wprowadzono Wirtualny Rejestrator Czasu Pracy.

151 Zatgcznik nr 6 do PBI.

152 Zatwierdzona 5 wrzesnia 2013 .

153 Zatwierdzona 27 maja 2014 r.

154 Pismo z dnia 4 lipca 2022 r., znak: DI-WRSI.081.8.2022.AS.

155 Pismo z 21 lipca 2022 r., znak: DI-WRSI.081.21.2022.AS.
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27.

zarzagdzania tozsamoscig uzytkownikéw oraz zapewniajgce bezpieczehstwo. Wyjasniono'ss,
ze dziatania monitoringu nie sg dokumentowane, ale oprogramowanie zachowuje
monitorowane zdarzenia i istnieje mozliwos¢ podejrzenia zdarzen (logéw) dotyczacych
zdalnego dostepu do zasobow i systemow.

[kopie zapasowe] Dziatania w zakresie wykonywania i przechowywania Kopii
zapasowych wymajg wzmocnienia. Ministerstwo dysponowato kopiami zapasowymi
3 badanych systemow teleinformatycznych, jednak okres retencji ich przechowywania
wymaga zwiekszenia. Zasadnym bytoby rowniez przeniesienie macierzy na przechowywanie
kopii zapasowych poza lokalizacje, gdzie uruchomione sg systemy teleinformatyczne oraz
wdrozenie rozwigzan dot. dokumentowania dziatan zwigzanych z odtworzeniem kopii

zapasowych oraz danych z kopii.

28.

W odniesieniu do EZD PUW oraz PDWD wykonywano syntetyczne kopie zapasowe
(full backup) raz w tygodniu. Byly one tworzone z kopii inkrementalnych (przyrostowych)
tworzonych codziennie. Retencja przechowywania kopii zostata ustalona na 14 dni. W trakcie
kontroli przygotowywane byto postepowanie przetargowe, ktére miato zapewni¢ wystarczajgcg
liczbe sprzetu serwerowego w celu tworzenia drugiej kopii zapasowej tych systemdw.

System BDO sktadat sie z 46 maszyn wirtualnych, za$ kopia zapasowa wykonywana byta tylko
dla 8 z nich. Retencja przechowywania Kkopii zostata ustalona na 7 punktow odtworzenia.
Wyjasniono'¥’, ze takie rozwigzanie pozwala na odtworzenie infrastruktury pod system BDO.
Odtworzenie klastra aplikacyjnego mozliwe byto z ustugi chmurowej wykorzystywanej jako
lokalizacja zapasowa do przechowywania kopii na wypadek awarii lokalizacji gtéwnej. Ustuga
chmurowa s$wiadczona byta w ramach zawartej umowy. Wykonywanie kopii zapasowej
wszystkich maszyn wirtualnych pozwolitoby MKi$S na dysponowanie drugg petng kopig.

Mata retencja przechowywania kopii zapasowych w odniesieniu do 3 systemoéw
teleinformatycznych (14 dniowa oraz 7 punktéw odtworzenia, zamiast w szczegoélnosci 30
dniowej) wynikta’® z braku zasobéw dyskowych, tj. wystarczajgcego miejsca
na przechowywanie kopii przez dtuzszy okres. Wskazano, ze zostanie to zmienione w ramach
przygotowywanego postepowania przetargowego.

Ponadto MKiS nie dysponowato odpowiednio przystosowanym pomieszczeniem
do uruchomienia macierzy na przechowywanie kopii zapasowych poza lokalizacjg gdzie
uruchomione byty systemy teleinformatyczne. Brak przechowywania tych kopii w innej
lokalizacji rodzi ryzyko niezapewnienia ich bezpieczenstwa w sytuacji uszkodzen osrodka
podstawowego (serwerowni).

Dziatania zwigzane z odtworzeniem Kkopii zapasowych oraz danych z kopii nie byty
dokumentowane. MKiS po odej$ciu administratoréw oraz Petnomocnika ds. Bl nie posiadato
dokumentacji potwierdzajgcej podejmowanie takich dziatan'®. Niemniej obecnie po
przeprowadzonej probie odtworzenia danych z kopii zapasowej przedstawiono materiat
potwierdzajgcy pomysing probe ich odtworzenia.

Regulacje wewnetrzne dot. wykonywania, przechowywania itestowania kopii
zapasowych nie byly aktualne oraz wymagaty uzupetnienia oraz dostosowania do rozwigzan

funkcjonujgcych w Jednostce.

Ogdlne postanowienia dot. kopii zapasowych zostaty zawarte w PBlI w zakresie
cyberbezpieczenstwa, w szczegdlnosci dot. one celu wykonywania kopii oraz wskazania
do czego stuzg. Ponadto MKi$S nie posiadato’s® dokumentu okre$lajgcego zakres, czestotliwosé
wykonywania i okres przechowywania kopii zapasowych ustalong indywidualnie dla kazdego
systemu w zaleznosci od oszacowanego ryzyka utraty danych i wptywu na ciggtos¢ dziatania,
pomimo ze PBI w zakresie cyberbezpieczenstwa wskazuje na takg koniecznosc.

Obowigzywata Procedura backupu systemu EZD oraz Procedura Awaryjna. Jednakze
Procedura Awaryjna zostata wprowadzona przed wdrozeniem systemu BDO, zatem nie
regulowata przyjetych rozwigzan w zakresie tego systemu. Ponadto obie procedury nie
okreslaty retencji przechowywania kopii zapasowych z uwzglednieniem wymagan zwigzanych
z Bl oraz krytycznosci informacji dla ciggtosci dziatania Ministerstwa, zasad postepowania
w sytuacjach otrzymywania raportow dot. zapisu kopii z zastrzezeniami oraz nieprawidtowego
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zapisu i oséb odpowiedzialnych za te dziatania, procedur odtwarzania i zasad dokumentowania
tych dziatan, oraz wskazywaty nieaktualne maszyny wirtualne.

29. [projektowanie, eksploatacja oraz wdrazanie zmian w systemach] Regulacje
w zakresie projektowania, wdrazania oraz przeprowadzania zmian w systemach wymagaty
aktualizacji i uzupetnienia. Ponadto nie przestrzegano postanowien Procedury zgtaszania
zZmiany i wykonywania testow.

W badanym okresie nie wdrazano nowych systemow. Obowigzywata ogoélna Procedura
okres$lania specyfikacji technicznych wymagan odbioru systemow IT, ktéra, jak wyjasniono’s!
stanowita wytyczne, natomiast w umowach uszczegétawiano postanowienia dot. specyfikaciji
technicznych. Procedura ta okreslata, wymagania dot. wdrazanego systemu, wymagania
instalacji i przygotowania srodowiska, przeniesienia autorskich praw majgtkowych, obowigzek
przeprowadzania testéw oraz zakres platformy programowo-sprzetowej. Jednak byta ona
nieaktualna i wskazywata np. nizsze parametry maszyny wirtualnej niz zostaty wskazane
W umowie na wsparcie serwisowe i ustugi rozwojowe systemu PDWD"62,

Nie zaktualizowano Procedury zgtaszania zmiany i wykonywania testéw. Nie okreslata ona
zasad odbioru zmiany i obowigzku ich ewidencjonowania. Wskazano'é, Zze procedura ta bedzie
podlegata aktualizacji w ramach umowy na doskonalenie SZBI. Dodano, ze przepisy umow
okreslajg procedure zgtaszania zmiany, jej odbioru, termindw odbioru oraz okreslajg wzoér
protokotu odbioru. Zamieszczany byt on w EZD PUW w sprawie dot. umowy. Ponadto nie
przestrzegano postanowien tej procedury, w szczegolnosci w przypadku wdrozonej zmiany /
modyfikacji PDWD's4, MKiS nie posiadato informaciji o jej udokumentowaniu w systemie ITSM
(OTRS) oraz utworzeniu w nim dokumentu RFC. Nie zostaly takze opracowane scenariusze
testéw wdrazanej zmiany.

Poinformowano®s, ze funkcjonalnos¢ zostata wykonana zgodnie z zatgcznikiem do zlecenia

jej wykonania'eé, ktéry zawiera doktadny opis zadan do wykonania. Zatgcznik ten oraz opis

przyczyny zmiany zostaly zaakceptowane przez éwczesnego Petnomocnika ds. Bl. Zmiana

zostala przetestowana poprzez sprawdzenie poprawnosci zadan.
Dokumenty dot. wdrazanej zmiany systemu PDWD rzeczywiscie zawieraly wskazane
informacje, jednakze dokument RFC, o ktorym mowa w Procedurze zgtaszania zmiany
i wykonywania testéow, dodatkowo wskazywat na konieczno$¢ podania w nim informacji
nt. szacowania ryzyka wptywu zmiany na sSrodowisko IT, a tego elementu zatgcznik
do zlecenia wykonania zmiany nie zawierat. Ponadto MKiS powinno posiada¢ aktualne
regulacje dostosowane do swoich potrzeb, wskazujgce jakie dokumenty sporzgdzane sg
w procesie testowania zmiany.

30. Ministerstwo nie posiadato regulacji wewnetrznych opisujgcych proces monitorowania
systemow teleinformatycznych, w szczegdlnosci pod katem wydajnosci i pojemnosci w celu
zapobiezenia ewentualnym problemom z tym zwigzanym. Podejmowato natomiast dziatania
dot. monitorowania systemoéw.

Monitorowanie  systeméw  teleinformatycznych  odbywato  sie  z wykorzystaniem
specjalistycznego oprogramowania oraz narzedzi wbudowanych w systemy. Stuzby
informatyczne monitorowaty systemy pod wzgledem wydajnosci (przecigzenia pamieci
operacyjnej RAM, obcigzenie procesora), jak i dostepnej przestrzeni dyskowej. Dodatkowo
kluczowe systemy, z punktu widzenia zapewnienia ciggto$ci dziatania, monitorowano
w zakresie obcigzenia serweréw, macierzy oraz obcigzenia infrastruktury sieciowe;.

W MKiS obowigzywata Polityka monitorowania parametréw, ale skupiata sie ona
na monitorowaniu $rodowiska pracy systemoéw i dziatan uzytkownikdow, a nie odnosita sie
do procesu monitorowania systemoéw teleinformatycznych.

Podano'®’, ze nie sg znane powody dla ktérych éwczesny Petnomocnik ds. Bl nie zaktualizowat
tej polityki. Dodano, ze kazdy system informatyczny monitorowany jest w specyficzny dla niego
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sposob, ktory z uwagi na duzg dynamike zmian jest trudny do szczego6towego opisania.
Wskazano takze, ze polityka ta zawiera przepis stanowigcy, ze monitorowanie dotyczy catego
ruchu sieciowego w infrastrukturze informatycznej MKiS, zatem monitorowane i rejestrowane
sg wszystkie zdarzenia sieci, w ktérych uczestniczg urzadzenia sieciowe, a wiec aktywne
i pasywne urzagdzenia sieciowe, serwery, jak i oprogramowanie narzedziowe. Co do zasady
monitorowane sg wiec parametry wydajnosciowe i pojemnosciowe.

Tak ogdlne postanowienia regulacji nie zapewnig skutecznego procesu monitorowania
systemow teleinformatycznych, w szczegdlnosci pod katem wydajnosci i pojemnosci.
Zrozumiatym jest, ze niektére systemy mogg wymagac indywidualnych rozwigzan w zakresie
ich monitorowania. Ministerstwo powinno jednak wdrozy¢ ramowe zasady w tym przedmiocie,
ktére dadzg podstawe do efektywnego dziatania.

31. Proces wdrazanej zmiany w PDWD byt przejrzysty i uregulowany w umowie
z wykonawcg. Wdrozenie zmiany przez wykonawce nadzorowane byto przez pracownikow
Ministerstwa i potwierdzone zostato testami. Prawidtowo przebiegty rowniez zmiany
wprowadzane w EZD PUW.
W badanym okresie w odniesieniu do systemu PDWD przeprowadzono zmiane w zakresie
funkcjonalnosci edyciji i wizualizacji obszaru na mapie w karcie informacyjnej. Ustuga zostata
zrealizowana przez wykonawce terminowo. Dostep do infrastruktury MKIiS dla firmy
zewnetrznej odbywat sie poprzez aplikacje RDM, ktéra dawata mozliwo$¢ monitoringu
logowania i rejestracji sesji w formie archiwizowanego nagrania. Ponadto podczas wgrywanej

zmiany zapewniony byt kontakt z pracownikiem Ministerstwa, ktory poprzez RDM miat podglad
na czynnosci wykonawcy.

W zakresie EZD PUW zostaty wdrozone 2% wersje systemu oraz wprowadzona zmiana
konfiguracji polegajgca na wytgczeniu funkcjonalnosci zwyktego zakonczenia koszulki. Zmiany
zostaly przetestowane w $rodowisku testowym?®. Ministerstwo prowadzito roboczy wykaz
zmian zawierajgcy informacje o wynikach testu, a informacje o wykrytych btedach byty
zgtaszane na pomoc@ezd.gov.pl. Kierowane byly komunikaty do uzytkownikéw informujgce
o planowanym wdrozeniu nowej wersji systemu.

Za modyfikacje BDO i prowadzenie dokumentacji w tym zakresie odpowiedzialny byt 10S.

32. W odniesieniu do BDO przeprowadzono badanie podatnosci (testy penetracyjne).
Jednak 2 z 11 podatnosci przez 6 miesiecy nie zostato usunietych. Wyeliminowanie kolejne;j
(1) z uwagi na niskie ryzyko, zostato wtgczone w prace dot. aktualizacji oprogramowania
komponentéw klastra. W zakresie PDWD nie przedstawiono dokumentacji potwierdzajgcej
realizacje takiego badania, cho¢ jedna podatnos$¢ zostata zidentyfikowana po otrzymaniu
informacji z zespotu CSIRT.GOV i usunieta.

Badanie podatnosci systemu BDO przeprowadzita firma zewnetrzna, a jego wyniki
przedstawiono w Raporcie z oceny bezpieczenstwa aplikacji'’®. Za wdrozenie rekomendacji
odpowiedzialny byt 108, choé 2 podatnosci wymagaty dziatan Ministerstwa, tj. jedna nie zostata
wykonana, bowiem Ministerstwo nie wydato decyzji do skrécenia czasu trwania sesji (z godziny
do 30 min.), w przypadku braku aktywnosci uzytkownika, a w odniesieniu do kolejnej trwaty
analizy i ustalenia dot. wypracowania rozwigzania z dostawca.

Podano'™, Zze czas trwania sesji zostat oszacowany w oparciu o zgtoszenia uzytkownikéw.
Wskazywali oni na ucigzliwo$é dot. ponownego logowania, w przypadku krétkiego braku
aktywnosci zwigzanej z obstugg innych systeméw w trakcie realizacji obowigzkow.
Wskazac nalezy, ze 30 minutowy brak aktywnosci uzytkownika, nie jest krotkim czasem,
a realizacja czynnosci w innych systemach nie powinna by¢ uzasadnieniem do niepodjecia
decyzji o jego skroceniu. Ze wzgledow Bl oraz z uwagi na fakt, ze podatnosc¢ ta dotyczyta kont
uzytkownika gtobwnego okres ten powinien zostac¢ skrocony zgodnie z rekomendacja.

33. [zabezpieczenia techniczno-organizacyjne dostepu do informacji] W MKiS
obowigzywaty regulacje dot. minimalizowania wystgpienia ryzyka kradziezy Ilub utraty
informaciji, w tym okreslajgce zasady ochrony fizycznej. Jednakze wymagaty one aktualizacji,

168 W dniu 22 stycznia 2021 r. oraz 24 maja 2021 r.

169 Z wyjatkiem poprawki btedu przy przekazywaniu spraw i koszulek przy pomocy szablonu obiegu.
170 Z 19 listopada 2021 r.

171 Pismo z 3 sierpnia 2022 r., znak: DI-WRSI.081.22.2022.AS.
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w szczegolnosci w odniesieniu do pomieszczen plombowanych, ktére zostaty zabezpieczone
w inny sposob bgdz zmieniono ich przeznaczenie i nie wymagaty juz takiego zabezpieczenia.
Regulacje te okreslaty takze zasady wydawania kluczy do pomieszczen, ktére na skutek
wdrozenia elektronicznego systemu zarzgdzania kluczami od 1 kwietnia 2022 r., przestaty by¢
aktualne. Ponadto nie przestrzegano postanowien Regulaminu korzystania z miejsc
postojowych Ministerstwa'’z (dalej: Regulamin), w zakresie umieszczania przepustki
w samochodzie w widocznym z zewngtrz miejscu's.

Wdrozono Polityke Bezpieczenstwa Informacji w Ministerstwie Srodowiska w zakresie
bezpieczenstwa fizycznego'™ (dalej: PBI BF). Okreslata ona m.in. zasady dot. podziatu
budynku MKiS na strefy i dostepu do nich, przebywania oséb na terenie MKiS. Regulacja
ta wymagata aktualizacji, w szczegdlnosci w zakresie elektronicznego systemu zarzadzania
kluczami oraz wskazania wydzielonych pomieszczen plombowanych, bowiem zostaty one
zlikwidowane, zmieniono ich przeznaczenie badz zabezpieczenia'?.

Wyjasniono'’s, ze trwajg prace nad aktualizacjg PBI BF. Rozpoczety sie one 26 pazdziernika
2020 r., a diugotrwatos¢ tego procesu wynika z prowadzonych konsultacji i wdrazanych zmian
organizacyjnych, powodujgcych koniecznos¢ ponownych uzgodnien. Ustugi profesjonalnej
catodobowej ochrony fizycznej oséb i mienia w obiekcie $wiadczone byly przez
wyspecjalizowang firme w ramach zawartej umowy'?7, ktéra regulowata wymogi w tym zakresie.

Wdrozono rozwigzania zapewniajace rejestracje ruchu pojazdéw na terenie MKiS, w tym jego
kontroli. Wspomniana firma zobowigzana byta m.in. do kontroli uprawniehA do parkowania
pojazdéw na parkingu wewnetrznym. Uzytkownicy samochodéw nie stosowali sie
do postanowien Regulaminu i nie umieszczali przepustki samochodowej w widocznym miejscu.
Zatem kontrola ta nie byta mozliwa.

Udzielono informacii'’¢, ze na biezgco, ustnie przypominano o tym obowigzku. W ocenie MKiS
nie byto uzasadnienia aby odbiera¢ z tego powodu uprawnien do korzystania z parkingdéw.
Wskazac nalezy, ze uzytkownicy parkingéw podpisujg oswiadczenie, w ktérym zobowigzujg sie
do przestrzegania m.in. Regulaminu. W dokumencie tym pouczono, ze nieprzestrzeganie jego
postanowien moze skutkowag utratg prawa do korzystania z miejsca postojowego. Zatem MKiS
moze korzystac z prawa odebrania tych uprawnien.

34. Wdrozono rozwigzania zapewniajgce rejestracje ruchu osobowego na terenie
Ministerstwa. Jednakze nie wszystkie tymczasowe karty dostepu wydane GDOS' zostaty
przypisane imiennie do danego uzytkownika, co nie pozwalato na petng kontrole osob
przebywajgcych w MKiS.

Dostep na teren odbywat sie na podstawie magnetycznych kart dostepu (identyfikatorow).
Wdrozono 38 rodzaje takich kart. Do sporzgdzania kart, nadawania uprawnieh oraz kontroli
dostepu wykorzystywany byt program [l ktéry umozliwiat nadanie uprawnien
do wybranych miejsc oraz gromadzit dane ze wszystkich przej$¢. Pozwalat tez na generowanie
raportow nt. zdarzen konkretnego pracownika'! badz zdarzeh na konkretnym przejsciu.
Rejestrowat zdarzenia nieuprawnionych préb dostepu, tj. uzycia identyfikatora na przejsciu,
do ktérego pracownik nie posiadat uprawnien. W przypadku pracownikéw konczacych prace
w MKiS blokada dostepu nastepowata ostatniego dnia pracy, przy zdawaniu identyfikatora.
Ponadto w toku kontroli wdrozono obowigzek potwierdzania odbioru i zdania karty dostepu.

39 z 41 kart tymczasowych wydanych dla GDOS nie posiadato imiennych informacji
nt. ich uzytkownikéw. MKiS nie znato powodéw zaistniatej sytuacji'é2. Pracownik, ktéry nadawat
uprawnienia na kartach odszedt z pracy w kwietniu 2022 r. Poinformowano takze, ze karty
te tymczasowo dezaktywowano, w celu identyfikacji oséb je posiadajgcych.

172 Zat. do zarzadzenia DG Ministerstwa Klimatu z 14 lipca 2020 r. w sprawie zasad przydzielania miejsc postojowych oraz zasad korzystania z parkingdw Ministerstwa Klimatu.

173 Protokét ogledzin oraz przyjecia ustnych wyjasnien z 25 maja 2022 r.

174 Zatwierdzona 5 stycznia 2017 r. i stanowigca zatgcznik nr 7 do PBI.

175 Pomieszczenia biblioteki i pokoju lekarskiego zostaty zlikwidowane; pokoje 14, 24, 28, i 33 nie byly plombowane, nie byly takze wykorzystywane przez ksiggowos¢, pomieszczenia
ministra zamiast plomb posiadaty system kontroli dostepu; pomieszczenia kasy, magazynéw, archiwum nie byty plombowane, natomiast plombowane byty klucze do tych pomieszczen
i przechowywane w depozytorze skrytek.

176 Protokot ogledzin oraz przyjecia ustnych wyjasnien z 25 maja 2022 r. oraz aneks do protokotu z 4 lipca 2022 .

177 Umowa nr BDG-WZN-86/2021 z 28 pazdziernika 2021 r.

178 Pismo z 3 sierpnia 2022 r., znak: BDG-WZN.081.2.2022.KB.

179 GDOS uzytkuje pomieszczenia MKi$ na podstawie zawartego porozumienia z 11 maja 2021 r. w sprawie udostepnienia powierzchni i miejsca w serwerowni MKiS.

180 Byly to karty: state — dla pracownikéw MKi$ i GDOS; tymczasowe (okresowe) — dla m.in. pracownikéw jednostek podlegtych i nadzorowanych, praktykantéw, stazystéw, wolontariuszy,
przedstawicieli instytucji kontrolujgcych; Go$¢ — dla oséb jednorazowo wchodzacych do Ministerstwa.

181 Przeszukiwanie zdarzen danych oséb w programie UniKD mozliwe byto na podstawie numeru karty dostepu lub nazwiska danej osoby.

182 Pismo z 5 lipca 2022 r., znak: DI-WRSI.081.10.2022.AS.
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35. Nie wszystkie klucze zostaty objete elektronicznym system zarzgdzania kluczami, ktory
ograniczat nieuprawniony dostep do pomieszczen. W toku kontroli doszto do wyniesienia
klucza poza teren MKiS oraz wydania klucza pracownikowi firmy zewnetrznej. Pobieranie
i zdawanie kluczy znajdujgcych sie w depozytorze skrytek, w sytuacjach przechowywania
w danej skrytce wiecej niz jednego klucza, nie zapewniato petnej rozliczalnosci.

W Ministerstwie funkcjonowat system elektroniczny zarzadzania kluczami, do ktérego obstugi
stuzyt program [l Klucze przechowywane byty w depozytorach kluczy oraz skrytek,
a pracownicy pobierali i zdawali klucze przy uzyciu karty dostepu (identyfikatora). Czynnosci
te byly rejestrowane w [l Za jego pomocsa istniata mozliwosé wygenerowania raportow
dot. m.in. informacji nt. pobrania i zdania kluczy. Wyjasniono's3, ze z [l mozna uzyska¢
informacje, ktore klucze do pomieszczen zostaty pobrane, a nie zostaty w tym samym dniu
zdane. Jednak nie przedstawiono raportu potwierdzajgcego te funkcjonalnosc.

Klucze nieobjete elektronicznym systemem zarzadzania wydawat i przyjmowat pracownik
ochrony'®, Czynnosci te ewidencjonowano’ss, jednak w maju 2022 r. w 8'8¢ przypadkach nie
odnotowano zdania klucza.

W odniesieniu do wydania klucza pracownikowi firmy zewnetrznej'®” poinformowano,
ze sytuacja ta wynikata z pilnej interwencji, a dziatania tej osoby nadzorowat pracownik
ochrony. Potrzeba podjecia pilnych dziatah nie moze stanowi¢ uzasadnienia do pobrania klucza
przez osobe nieuprawniong'®. Fakt wyniesienia klucza grupowego przez pracownika serwisu
sprzatajgcego poza teren MKiS zostat zgtoszony osobie sprawujgcej nadzér nad serwisem
sprzatajgcym i sytuacja ta byta wyjasniana. Od 1 lipca 2022 r. klucze grupowe dla serwisu
sprzatajgcego zostaty wigczone do elektronicznego systemu zarzgdzania kluczami.

W sytuacjach gdy w depozytorze skrytek w danej skrytce przechowywany jest wiecej niz jeden
klucz nie jest zapewniona petna rozliczalnos¢ jego pobrania / zdania. W takich przypadkach
nie byty bowiem rejestrowane informacje do jakich konkretnie pomieszczeh pobrat klucz
uzytkownik danej skrytki. MKiS wskazato'®, ze to uzytkownik danej skrytki decyduje o sposobie
jej wykorzystania, ponosi odpowiedzialno$¢ za jej zawarto$¢ iw jego gestii lezy kwestia
rozliczania pobrania / zdania kluczy.

36. Czesciowe regulacje w zakresie utylizacji nosnikbw danych wymagaty aktualizaciji
i uzupetnienia, bowiem nie uwzgledniaty zasad niszczenia dyskéw SSD. Ponadto nie
wdrozono postanowien dot. koniecznos$ci wymontowania no$nikdw danych z komputerow
i laptopow przeznaczonych do utylizacji / zbycia, zasad dokumentowania tych czynnosci oraz
zasad usuwania danych m.in. z telefondéw, tabletow, pendrive’dw, ktére takze zostaty
przeznaczone do utylizacji lub zbycia. W badanym okresie doszto do zlikwidowania
komputerow, laptopow oraz monitorow, jednak dziatania zwigzane z wymontowaniem
nosnikow danych nie zostaty udokumentowane.

Stata Komisja Likwidacyjna dokonata oceny stanu m.in. komputeréw, laptopow oraz monitoréw

przeznaczajac je do likwidacji jako zuzyte skfadniki majgtkowe, a nastepnie nadzorowata ich

zniszczenie przez pracownikow firmy zewnetrznej. Czynnosci te udokumentowano®, cho¢ nie
zawarto informacji o wymontowaniu z komputeréw i laptopow nosnikéw danych.

PBl w zakresie cyberbezpieczenstwa wskazywata, ze do postepowania z informatycznymi
no$nikami danych stosuje sie odpowiednio zasady postepowania ze sktadnikami aktywow
Ministerstwa okre$lonymi w procedurach kontroli finansowej, tj. w zarzgdzeniu w sprawie
polityki rachunkowosci oraz procedur kontroli finansowej MKiS™' (dalej: polityka
rachunkowosci). Zarzgdzenie to nie zawierato jednak postanowien w tym zakresie.

Poinformowano92, Zze nie jest mozliwym ustalenie co 6wczesny Petnomocnik Bl miat na uwadze
wprowadzajgc ten przepis.

183 Protokot ogledzin oraz przyjecia ustnych wyjasnien z 14 czerwca 2022 r.

184 Klucze do: wezta cieptowniczego(kottowni)/wodomiaru, wejscia gtdwnego i wyjs¢ ewakuacyjnych, pomieszczen technicznych, sal konferencyjnych, dla serwisu sprzatajacego.

185 Prowadzone byly 3 ksigzki dot. pobrania / zdania kluczy: do sal konferencyjnych, przez serwis sprzatajacy oraz do pozostatych pomieszczen.

186 Informaciji tych brakowato w 5 przypadkach w zakresie kluczy do sal konferencyjnych, w 1 dot. kluczy pobieranych przez serwis sprzatajgcy oraz w 2 dot. pozostatych pomieszczen.
187 Protokot ogledzin oraz przyjecia ustnych wyjasnien z 14 czerwca 2022 r.

188 Uprawnienie to przystugiwato tylko wyznaczonym pracownikom Wydziatu Zarzgdzania Nieruchomoscig BDG.

189 Pismo z 3 sierpnia 2022 r., znak: BDG-WZN.081.2.2022.KB.

190 Protokot nr 2/2021 Statej Komisji Likwidacyjnej powotanej przez Dyrektora Generalnego MKiS 5 listopada 2020 r. w celu dokonania przegladu i oceny stanu $rodkéw trwatych,
pozostatych $rodkéw trwatych (dot. wyposazenia) oraz $rodkéw znajdujacych sie w ewidencji ilosciowej MKiS, kwalifikujgcych sie do ich likwidacji, zatwierdzony przez Dyrektora
Generalnego 19 lipca 2021 r. oraz protokét likwidacji z 4 sierpnia 2021 r.

191 Zarzadzenie z 26 listopada 2021 r. wraz z zatgcznikami oraz zmiang wprowadzong zarzgdzeniem z 30 grudnia 2021 r.

192 Pismo z 1 sierpnia 2022 r., znak: DI-WRSI.081.20.2022.GK.
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Wdrozona Procedura bezpieczenstwa i utylizacji sprzetu elektronicznego dot. niszczenia
nosnikow elektromagnetycznych oraz CD/DVD nie odnosita sie do niszczenia dyskéw SSD.
Wskazano'%?, ze procedura nie zostata jeszcze zmieniona pod katem likwidacji tego typu
dyskow, ze wzgledu na niewielkg liczbe nosnikow SSD. Zadeklarowano, ze zostanie ona
zaktualizowana w ramach umowy na udoskonalenie SZBI. Bedzie obejmowac¢ nosniki SSD,
tablety oraz telefony komérkowe. W odniesieniu do pendrive wskazano, ze po jego wydaniu
pracownik z niego korzysta i urzadzenie nie podlega zwrotowi. Natomiast w zakresie
komputeréw podkreslono, ze wymontowywane sg z nich dyski twarde.

Obowigzek wymontowania nosnikéw danych z komputeréw przeznaczonych do utylizaciji

powinien wynikac takze z regulacji wewnetrznych wraz z koniecznoscig dokumentowania tych

czynnos$ci. Powinny istnie¢ takze wymogi zdawania pendrive i usuwania z niego danych,

eliminujgc ryzyko przetwarzania przez pracownika informacji po zakonczeniu zatrudnienia.

37. W przypadku naprawy 3 z 4 laptopédw zapewniono bezpieczenstwo informaciji,

w szczegolnosci przez wymontowanie nosnikbw danych, choé dziatania te nie zostalty

udokumentowane. Natomiast w przypadku 1 laptopa wyjecie nosnika danych nie byto mozliwe

bez uszkodzenia konstrukcji urzadzenia, dlatego laptop zostat przywrécony do ustawien

fabrycznych. W Ministerstwie nie zostaty okreslone zasady naprawy sprzetu informatycznego.
W badanym okresie doszto do naprawy pogwarancyjnej 4 laptopow.

Wyjaséniono'®, ze co do zasady sprzet informatyczny naprawiany jest w siedzibie MKi$S
w ramach gwarancji. Naprawy pogwarancyjne wstepujg sporadycznie. 3 z 4 laptopoéw zostato
przekazanych do serwisu zewnetrznego bez nosnikdw danych. Ministerstwo nie przedstawito
dokumentacji potwierdzajgcej ich wymontowanie.

W sprawie przyczyn braku naprawy laptopa w siedzibie MKiS (pod nadzorem upowaznionego
pracownika), z ktérego nie bytlo mozliwosci wyjecia nosnika wskazano'®, ze zdecydowana
wiekszo$¢ serwisow swiadczy ustugi naprawy tylko w siedzibie serwisu. Jesli juz ustuga jest
realizowana poza tg siedzibg, to naprawa jest znacznie drozsza. Zaznaczono takze, ze w takim
przypadku istniataby konieczno$¢ oddelegowania pracownika stuzb informatycznych do
nadzorowania naprawy, cow przypadku niewielkich zasobow kadrowych jest wielce
problematyczne.

W zakresie braku regulacji dot. zasad napraw sprzetu informatycznego poinformowano?,
ze éwczesny Petnomocnik ds. Bl postanowit, ze z powodu rzadko wystepujgcych napraw
pogwarancyjnych oraz wymontowania nosnikéw danych wdrozenie szczegdélnych zasad
naprawy sprzetu informatycznego byto zbyteczne.
Nie mozna zgodzi¢ sie z tymi wyjasnieniami, bowiem MKiS powinno wdrozy¢ zasady w tym
przedmiocie. W szczegodlnosci wskazujgce na koniecznos¢ wymontowania nosnikéw
w przypadku kazdej naprawy i dokumentowania tych czynnosci, jak réwniez zasady
postepowania w przypadku braku takiej mozliwosci. Przywrocenie laptopa do ustawien
fabrycznych nie gwarantuje petnego zachowania bezpieczenstwa informaciji.

38. [rozliczalnos¢] Uzytkowane przez Ministerstwo 3 systemy teleinformatyczne
zapewniaty rozliczalno$¢ dziatan uzytkownikéw, a informacje zawarte w dziennikach
systemow (logach) byly przechowywane przez okres 2 lat. W przypadku systemu BDO
dziennik dostepu uprzywilejowanego do systemu prowadzit I0S. MKiS realizowato dziatania
zwigzane z przegladem logow i ich analizg w celu identyfikacji dziatan niepozgdanych, jednak
nie byty one dokumentowane. Wdrozone w tym zakresie regulacje wymagaty aktualizaciji
i uszczegotowienia, w szczegolnosci odnosnie do okreslenia zasad przegladu dziennikéw
systemow (logéw) i ich analizy.
W przypadku 3 badanych systemow dostep do aktywnych i pasywnych urzadzen sieciowych

posiadali pracownicy Zespotu ds. Utrzymania Infrastruktury Teleinformatycznej DI. Dokonywali
oni przegladu logéw i ich analizy. Ponadto do wsparcia tego zadania byto wykorzystywane

193 Pismo z 1 sierpnia 2022 r., znak: DI-WRSI.081.20.2022.GK.
194 Pismo z 30 czerwca 2022 r., znak: DI-WRSI.081.7.2022.AS.
195 Pismo z 1 sierpnia 2022 r., znak: DI-WRSI.081.20.2022.GK.
196 Pismo z 30 czerwca 2022 r., znak: DI-WRSI.081.7.2022.AS.
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narzedzie do korelacji i analizy logéw. Wyjasniono'?’, Zze MKiS nie posiada dowoddéw/raportéw
na wykonywanie analiz, gdyz sg one wykonywane na biezgco w ramach standardowych
dziatarh administratora systeméw. Dodano, ze administratorzy aplikacji EZD PUW oraz PDWD
takze przegladajg logi oraz dokonujg ich analizy.

Wdrozono ogdlne regulacje dot. rejestracji zdarzen i uzytkownikéw, zadna z tych regulacji nie
okreslata jednak zasad i zakresu przeglgdu logéw i ich analizy. Tj. wprowadzono:

e  Polityke monitorowania parametrow, wskazujgcg w szczegolnosci, ze monitorowane
i rejestrowane powinny by¢ wszystkie zdarzenia w sieci, w ktorych uczestniczg urzadzenia
sieciowe, oprogramowanie narzedziowe, ze wskazaniem co podlega rejestracji;

e  Procedure utrzymywania rejestru awarii zobowigzujgcg do dokonywania zmian
konfiguracji na serwerach zzastosowaniem systemu zarzadzania sesjami
uprzywilejowanymi, a w przypadku dokonywania tych zmian bez wykorzystania tego
systemu prowadzenia dziennika czynnosci technologicznych systemow informatycznych.

W celu zachowania rozliczalnosci analogiczne postanowienia zawarte zostaty
w Procedurze kontroli dostepu dla uzytkownikow uprzywilejowanych systemu BDO,
jednakze MKiS nie posiadato podpisanej wersji procedury. Ponadto Procedura
utrzymywania rejestru awarii wskazywata na wykorzystanie systemu zarzgdzania sesjami
uprzywilejowanymi CyberArk, a procedura dot. systemu BDO na wykorzystywany system
Devolutions Desktop Manager.

Mozliwos¢ przypisania okreslonych dziatann konkretnej osobie oraz umiejscowienie
ich w czasie zwieksza Bl przetwarzanych w systemach.

Biorgc pod uwage ustalenia i oceny przedstawione w Wystgpieniu, zalecam Pani Minister:

1.

Opracowanie i wdrozenie kompleksowego, spdjnego systemu zarzgdzania

bezpieczenstwem informacji zapewniajgcego poufnosé, dostepnosé, integralnosé

informacji, w tym:

— rzetelng analize ryzyka w odniesieniu do wszystkich aktywéw Jednostki wraz
z planem postepowania z ryzykiem;

— przeglad procedur i regulacji wewnetrznych w celu dostosowania do funkcjonujgcych
rozwigzan w MKiS;

— sporzadzenie plandw ciggtosci dziatania na wypadek wystgpienia zdarzen
zagrazajgcych realizacji zadan;

— utworzenie petnej bazy konfiguracji CMDB;

— prawidtowe zarzadzanie uprawnieniami uzytkownikow, zapewniajgce uprawnienia
adekwatne do zadan i obowigzkow pracownikow.

Wdrozenie narzedzi i mechanizméw zarzadczych gwarantujgcych Kierownictwu MKiS
skuteczny nadzér w procesie ustanawiania, eksploatacji i doskonalenia SZBI.

Cykliczng identyfikacje stabosci SZBI, w szczegdlnosci poprzez realizacje audytu oraz
wdrazanie jego rekomendacji.

Uwzglednienie w Porozumieniu dot. administrowania oraz utrzymywania systemu BDO
szczego6towego podziatu zadan i odpowiedzialnosci pomiedzy MKIS a 10S.

Prawidtowe zabezpieczenie interesow Ministerstwa w zawieranych umowach
oraz wprowadzenie mechanizmow wsparcia tego procesu, w tym rozwazenie okreslenia
katalogu postanowien gwarantujgcych wiasciwy poziom ochrony i bezpieczenstwa
informacji.

Kontynuacje dziatan majgcych na celu podnoszenie $wiadomosci pracownikow
w obszarze bezpieczenstwa informacji oraz zapewnienie ich cyklicznosci.

197 Pismo z 8 lipca 2022 r., znak: DI-WRSI.081.13.2022.AS.
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7. Wyeliminowanie pozostatych nieprawidtowosci wskazanych w Wystgpieniu.

Prosze Panig Minister o przedstawienie, w terminie 60 dni od daty otrzymania Wystgpienia,
informacji o sposobie wykonania zaleceh, wykorzystaniu wnioskéw lub o przyczynach
ich niewykorzystania albo o innym sposobie usuniecia stwierdzonych nieprawidtowo$ci.

Informuje, ze od Wystgpienia nie przystugujg srodki odwotawcze.

Podstawa prawna:
Art. 46 ust. 3, art. 47, 48 i 49 ustawy o kontroli.

Z powazaniem
Z upowaznienia Ministra Cyfryzaciji
Janusz Cieszynski

Sekretarz Stanu
w Kancelarii Prezesa Rady Ministrow
Petnomocnik Rzadu ds. Cyberbezpieczenstwa

/-podpisano kwalifikowanym podpisem elektronicznym-/
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