OPIS PRZEDMIOTU ZAMOWIENIA

na “Przeprowadzenie kampanii cyberawereness oraz szkolen z zakresu
cyberbezpieczenstwa”.

1. Wstep

1.1. Cel zamodwienia

Celem zamoéwienia jest kompleksowe podniesienie poziomu swiadomosci i
kompetencji pracownikow Urzedu Zamowien Publicznych w zakresie
cyberbezpieczenstwa, ze szczegdlnym uwzglednieniem ograniczenia ryzyka atakow
socjotechnicznych (phishing, smishing, ataki przez komunikatory) oraz wdrozenia
nowoczesnych praktyk ochrony informacji. Program ma na celu trwatg zmiane postaw i
nawykéw uzytkownikow, budowe kultury bezpieczenstwa oraz zwiekszenie odpornosci
organizacji na zagrozenia zwigzane z dziatalnosciag cztowieka.

1.2. Kontekst projektu i Zrodta finansowania

Projekt realizowany jest w ramach Krajowego Planu Odbudowy i Zwiekszania
Odpornosci oraz programu ,,Cyberbezpieczny Rzad”, finansowanego ze srodkéw
NextGenerationEU. Stanowi element strategii bezpieczenstwa organizacji, majacy na
celu wzmocnienie infrastruktury teleinformatycznej oraz podniesienie kompetenc;ji
pracownikow w zakresie cyberbezpieczenstwa.

1.3. Zakres czasowy i mozliwosc¢ przedtuzenia

Umowa zostanie zawarta na okres do 15 czerwca 2026. Zamawiajacy przewiduje prawo
opcji, na warunkach okreslonych w dokumentacji zamdéwienia.

1.4. Odbiorcy programu

Program podnoszenia swiadomosci cyberbezpieczenstwa skierowany jest do
wszystkich pracownikow Urzedu Zamoéwien Publicznych, z uwzglednieniem ich
zréznicowanych rél, zakreséw obowigzkdw oraz poziomu dostepu do informaciji.
Program obejmuje zardwno dziatania edukacyjne wspdlne dla catej organizaciji, jak i
dedykowane sciezki szkoleniowe dla wybranych grup funkcyjnych.



2. Zakres przedmiotu zamowienia

Program szkoleniowy obejmuje dziatania edukacyjne prowadzone w kilku
komplementarnych formatach, dostosowanych do specyfiki i potrzeb poszczegélnych
grup pracownikow Urzedu Zamowien Publicznych. Cykl szkoleniowy taczy bloki
wspolne dla wszystkich oraz dedykowane moduty dla grup funkcyjnych, a takze
szkolenia indywidualne dla nowych pracownikéw. W catym cyklu szkoleniowym
wykonawca omoéwi tematy: najpopularniejsze zagrozenia, phishing, socjotechnika,
incydenty bezpieczenstwa, ztosliwe oprogramowanie, higiena cyfrowa, bezpieczenstwo
poczty elektronicznej, bezpieczenstwo urzadzen przenosnych, MFA, slady cyfrowe,
ochrona danych osobowych, praca zdalna, bezpieczenstwo nosnikéw, OSINT,
ransomware, polityka haset, bezpieczenstwo w mediach spotecznos$ciowych,
praktyczne éwiczenia i symulacje atakéw. Dedykowane bloki tematyczne w ramach
szkolen stacjonarnych i webinaréw uwzglednia¢ majg specyfike pracy, typowe
zagrozenia oraz praktyczne aspekty bezpieczenstwa.

2.1. Zakres rzeczowy - podziat na komponenty

2.1.1.Szkolenia stacjonarne

¢ Realizacja szkolen stacjonarnych w siedzibie zamawiajgcego (ul. Postepu 17a,
Warszawa) obejmujgcych dwa cykle szkoleniowe dla w sumie 160 os6b, w
grupach do 40 osdb, bez cateringu, w sali zapewnionej przez zamawiajgcego.
Jedno szkolenie trwajgce maksymalnie 45 minut.

e Pierwszy cykl szkolen ma obejmowac swoim zakresem Wdrozenie kluczy

sprzetowych U2F

e Tematyke drugiego cyklu szkoleniowego proponuje wykonawca do akceptaciji
Zamawiajgcego.

2.1.2.Szkolenia zdalne

o Realizacja szkolen zdalnych prowadzonych na platformie MS Teams
zamawiajgcego, z mozliwoscig zadawania pytan na zywo, nagrywane i
archiwizowane przez zamawiajacego.

¢ Minimum 10 szkolen w trakcie realizacji umowy, kazde trwajgce 60 minut.

e Co najmniej dwa webinary poswiecone zostang wykorzystaniu platformy MS
Teams i realizacji dobrych praktyk bezpieczenstwa w oparciu o mechanizmy
oferowane przez te platforme.

e Materiaty na szkolenie przygotuje Wykonawca.



2.1.3.

2.1.4.

Szkolenia dla nowych pracownikéw

Szkolenia dla nowych pracownikéw trwajgce min. 30 minut, do 10 szkolen w
okresie umowy, realizowane zdalnie na zgdanie, w dni robocze w godzinach
pracy urzedu, z mozliwoscig udziatu wiecej niz 1 osoby w przypadku
zatrudnienia w danym miesigcu wiecej niz 1 osoby.

Szkolenia dla nowych pracownikéw obejmujg zakresem tresci regulamindow
wewnetrznych (regulamin uzytkowania sprzetu stuzbowego, zgtaszanie
incydentow) w zakresie zasad cyberhigieny i zgtaszania incydentow oraz
przedstawienie przyktadowych socjotechnik, ktérym postuguja sie adwersarze
celem przejecia loginu i hasta uzytkownika, oraz zakres dotyczacy kluczy
opisanyw 2.1.6.

Kazdy nowy pracownik otrzymuje przewodnik po bezpieczenstwie (2 strony,
elektronicznie). Przewodnik nie wymaga aktualizacji w trakcie umowy, a jego
zakres obejmuje aktualne strategie atakéw cyber, sposoby rozpoznania
zagrozen oraz omowienie zasad zgtaszania incydentéw obowigzujgcych w
urzedzie.

Spotkania indywidualne dla kierownictwa i dyrektorow

Kierownictwo (5 osob): Spotkania indywidualne 1:1 (stacjonarne), trwajgce 45—
60 minut, przygotowane na podstawie OSINT rozszerzonego, z czasem na
pytania indywidualne. Zakres spotkania obejmuje przekrojowe zagadnienia,
analize indywidualnych zagrozen, odpowiedzialno$¢ prawng i organizacyjna,
zarzadzanie ryzykiem oraz wdrazanie kultury bezpieczenstwa, klucze U2F.

Dyrektorzy (17 os6b): Spotkania indywidualne 1:1 (stacjonarne), 45-60 minut,
przygotowane na podstawie OSINT podstawowego, z naciskiem na praktyczne
aspekty zarzadzania ryzykiem, ochrone danych i komunikacje w zespole, klucze
U2F.

Spotkania nie sg dokumentowane, nie przewiduje sie przekazywania materiatéw
podsumowujgcych.

W przypadku, kiedy w trakcie trwania umowy nastgpi zmiana na stanowisku
kierowniczym lub dyrektorskim jedno ze spotkan dla nowych pracownikow

opisane w 2.1.3 przeznaczone bedzie indywidualnie dla tej osoby zgodnie z

powyzszym zakresem, wytgczajgc OSINT.



2.1.5.

2.1.6.

Kampanie cyber awareness i symulacje atakow

W ramach programu realizowane beda regularne kampanie cyber awareness,
ktérych celem jest praktyczne wzmacnianie odpornosci pracownikéw Urzedu
Zamowien Publicznych na ataki socjotechniczne oraz utrwalanie nawykow
bezpiecznego zachowania. Kazda kampania (z wyjgtkiem SMS i vishing)
obejmuje ok. 200 uzytkownikdw.

Wykonawca bedzie prowadzit regularne kampanie phishingowe, smishingowe
(SMS) oraz przez komunikatory (MS Teams i inne popularne komunikatory), oraz
podrzucenie pendrive w siedzibie Zamawiajgcego. Kazda forma wykorzystana
dwukrotnie w okresie umowy.

Kampanie moga by¢ mieszane po uzgodnieniu zZamawiajgcym.

Kampania SMS - kierowane do waskiej grupy osob. Zakres i scenariusz kampanii
zostang uzgodniony w trakcie realizacji umowy.

Kampania telefoniczna - vishing do trzech ustalonych indywidualnie osdb
funkcyjnych wskazanych przez Zamawiajgcego na etapie realizacji umowy.
Zakres i scenariusz kampanii zostang uzgodniony w trakcie realizacji umowy.

Szablony wiadomosci kazdorazowo zatwierdzane przez zamawiajgcego.

Zamawiajgcy wymaga realizacji ustugi w dni robocze w godzinach 8:00 — 15:00
wedtug harmonogramow opracowanych przez Wykonawce w uzgodnieniu z
Zamawiajacym.

Raporty z kampanii zawieraja szczegdétowa analize skutecznosci szablondw,
statystyki uczestnictwa, rekomendacje naprawcze dla grup z niskim
zaangazowaniem oraz konsultacje z zespotem ds. Bezpieczenstwa.

Kampanie majg by¢ prowadzone z réznych domen, a telefoniczne/sms z innych
numerow.

Zamawiajacy zapewnia integracje z Microsoft Entra ID na potrzeby
przeprowadzenia kampanii.

Wdrozenie kluczy sprzetowych U2F

Szkolenia z obstugi kluczy realizowane w siedzibie UZP w grupach do 40 osoéb, z
instrukcjami elektronicznymi (Windows, Android).

Uzytkownicy bedg dysponowa¢ 2 sztukami kluczy U2F.

Szkolenie powinno uwzgledniac: wyjasnienie czym jest klucz i do czego
doktadnie stuzy, jak zadbaé o jego bezpieczenstwo, logowanie do srodowisk



2.1.7.

2.1.8.

2.1.9.

M365 oraz innych srodowisk wykorzystywanych w trakcie realizacji zadan
stuzbowych oraz wykorzystanie klucza w zastosowaniach prywatnych na
wybranych portalach spotecznosciowych oraz dostepie do wybranych
dostawcow ustug pocztowych.

Szkolenie follow-up miesigc po wydaniu wszystkich kluczy, w formie
wideokonferencji z mozliwoscig nagrania.

Wsparcie i konsultacje

Przewidziane sg okresowe konsultacje/przeglady programu online, ktérych
celem jest omoéwienie postepow, wynikéw raportowania oraz rekomendacji
dotyczacych dalszych dziatan edukacyjnych.

Wszelka komunikacja prowadzona jest drogg elektroniczng (e-mail), a w
przypadku konsultacji — rowniez w formie wideokonferenc;ji.

Minimalne wymagania dotyczgce OSINT

W zakresie OSINT podstawowy Wykonawca powinien przeszukaé rejestry
publiczne (REGON, CEIDG, KRS), portale spotecznosciowe (Facebook,
Instagram, LinkedlIn);

W zakresie OSINT rozszerzony, wykonawca realizuje zakres OSINT podstawowy
oraz przeszukuje zasoby tzw. ,darkweb” (wycieki haset, tematy dyskusyjne na
temat osoby) — na podstawie adresu email stuzbowego i prywatnego.
Pozyskany materiat stanowi informacje poufne. Wykonawca zapewnia, ze
informacje te beda znane wytgcznie pracownikowi wykonujacego OSINT oraz
osobie, z ktérg planowane jest spotkanie.

Organizacja i komunikacja

Podziat na grupy jest staty przez caty okres trwania programu; nie przewiduje sie
zmian liczebnosci grup ani przypisywania pracownikow do wiecej niz jednej
grupy.

Wykonawca prowadzi komunikacje z uczestnikami szkolen i nowych
pracownikow wytacznie drogg e-mail (potwierdzenie terminu).

Komunikacja dotyczgca termindw szkolen prowadzona jest przez
Zamawiajacego

Szkolenia moga by¢ nagrywane na platformie MS Teams zamawiajgcego, za
zgodag uczestnikow; wykonawca wyraza zgode na utrwalenie wizerunku.
Materiaty szkoleniowe przygotowuje wykonawca dla wszystkich szkolen.



Wykonawca prowadzi statystyki liczby przeprowadzonych szkolen kwartalnie i
na koniec umowy.

3. Cele i mierzalne efekty programu

3.1. Cele strategiczne i operacyjne

Celem programu jest trwate podniesienie poziomu swiadomosci i kompetencji

pracownikow Urzedu Zaméwien Publicznych w zakresie cyberbezpieczenstwa, co ma

przetozyc sie na:

Zmniejszenie podatnosci organizacji na ataki socjotechniczne (phishing,
smishing, ataki przez komunikatory),

Wozrost liczby zgtoszen podejrzanych wiadomosci i proaktywnego reagowania
na zagrozenia,

Zwiekszenie zaangazowania uzytkownikow w dziatania edukacyjne i
utrwalenie nawykéw bezpiecznego zachowania,

Budowe kultury bezpieczenstwa oraz trwatg zmiane postaw pracownikow w
zakresie ochrony informaciji,

Zwiekszenie odpornosci organizacji na wycieki danych, naruszenia
bezpieczenstwa systemoéw oraz konsekwencje prawne i wizerunkowe.

Program ma charakter ciggty i adaptacyjny, a jego celem jest nie tylko realizacja

szkolen, ale przede wszystkim trwata zmiana postaw i zachowan uzytkownikéw.

3.2. Wskazniki efektywnosci (KPI)

Efektywnos$¢ programu bedzie monitorowana na biezgco za pomoca harzedzi

analitycznych platformy szkoleniowej oraz raportow eksperckich. Gtowne KPI
obejmuja:

Phishing Failure Rate - odsetek uzytkownikéw, ktérzy dali sie ztapa¢ na
symulowany phishing (klikniecie, podanie danych).

Phishing Report Rate - odsetek uzytkownikéw, ktérzy prawidtowo zgtosili
podejrzang wiadomosé.

Liczba uzytkownikow niebioracych udziatu w kampaniach — monitorowanie i
raportowanie wskaznikéw rowniez dla uzytkownikéw, ktdrzy nie wzieli udziatu w
kampanii phishingowej.



Wskazniki beda raportowane ogdlnie oraz w segmentacji uzytkownikéw (wg dziatow,

rol) w raportach i kampaniach.

3.3. Sposdb pomiaru, raportowania i ewaluaciji

Pomiar bazowy: Przed rozpoczeciem programu wykonawca przeprowadzi
symulacje phishingu. Srednia z efektéw symulacji osiggnietych przez
Wykonawce oraz efekty osiggniete przez Zamawiajgcego przy realizacji
symulacji phishingu skierowanej do wszystkich pracownikéw, stanowi¢ beda
poziom wyjsciowy odpornosci (% kliknie¢ w link oraz % podania danych
logowania). Dodatkowym wskaznikiem nie mierzonym wczesniej bedzie %
zgtoszen podejrzanej tresci.

Forma raportow: Brak wymagan co do formy graficznej; raporty moga by¢é w
formie tabelarycznej lub graficznej, zgodnie z mozliwosciami platformy.

Archiwizacja: Raporty i rekomendacje przekazywane zamawiajacemu po kazdej
kampanii, bez koniecznosci prowadzenia archiwum przez wykonawce.

3.3.1. Raportowanie i analityka cyber awareness i symulacje atakéw

Po kazdej kampanii wykonawca przygotowuje raport zawierajgcy: szczegotowag
analize skutecznosci poszczegdlnych szablonéw atakoéw (np. ktore szablony byty
najskuteczniejsze), statystyki liczby uzytkownikow, ktérzy nie wzieli udziatu w
kampanii, statystyki uczestnictwa,

Wykonawca przestawi rekomendacje eksperckie dotyczace konkretnych dziatan
naprawczych dla grup z niskim zaangazowaniem.

Raporty bedg kazdorazowo konsultowane z zespotem ds. bezpieczenstwa
zamawiajgcego po kazdej kampanii (forma konsultacji elastyczna: spotkanie online,

raport pisemny lub inna uzgodniona).

4. Wymagania formalne i zgodnosc¢

4.1. Oznaczenia materiatow i dokumentow

Wszystkie materiaty, dokumenty i efekty pracy muszg by¢ oznaczone zgodnie z
wymogami Ksiegi Identyfikacji Wizualnej KPO oraz zawiera¢ informacje o finansowaniu
ze Srodkéw KPO i NextGenerationEU. Zamawiajacy udostepni wzory oznaczen i

logotypdw.



4.2. Wymogi informacyjne i promocyjne

Wykonawca zobowigzany jest do stosowania sie do wytycznych dotyczacych
komunikacji i promocji projektu, w tym do przygotowania materiatow komunikacyjnych
do kampanii wewnetrzne;j.

4.3. Zasady przetwarzania i usuwania danych

Wszystkie dane osobowe muszg by¢ przetwarzane zgodnie zRODO/GDPR.
Przetwarzanie i retencja danych odbywa sie wytacznie w regionie UE/EOG.

4.3.1. Retencja i archiwizacja danych

Nie przewiduje sie szczegbélnych wymagan dotyczgcych archiwizacji i retencji danych
po zakorniczeniu projektu poza okresem przejsciowym uzgodnionym w umowie.

4.4. Zasady rownego traktowania wykonawcoéw

Wszyscy wykonawcy sa traktowani rowno, a wymagania okreslone w OPZ moga by¢
spetnione rozwigzaniami rownowaznymi pod wzgledem funkcjonalnym i jakosciowym.
4.5. Wymagania dotyczgce jezyka i formatu materiatow

Materiaty szkoleniowe, komunikaty i raporty przygotowywane sg w jezyku polskim (na
zyczenie zamawiajgcego raporty mogg by¢ dostepne w jezyku angielskim). Brak
wymagan dotyczgcych formatu plikéw materiatéow (np. PDF, DOCX, PPTX).



Zatgczniknr 1

Szczegoétowa wycena

Opis

Czas trwania

Wartosé

2x szkolenie stacjonarne w siedzibie
Zamawiajgcego: cykl szkolen dla 160
pracownikow kazde, podzielonych na 40-
sobowe tury

Maks. 45 minut

10 x szkolenia zdalne

60 minut

10 x szkolenia dla nowych pracownikoéw

Min. 30 minut

5x spotkania 1:1 (stacjonarne) dla
kierownictwa

Maks. 60 minut

17x spotkania 1:1 (stacjonarne) dla
dyrektorow

Maks. 60 minut

Kampanie cyber awereness

Konsultacje

tacznie 10h/mc

taczna wartosé
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