PANSTWOWA INSPEKCJA PRACY
I GLOWNY INSPEKTORAT PRACY

Zatgcznik nr 1: Szczegdtowy opis parametrow technicznych i funkcjonalnosci

l. Cel:

Zamawiajgcy planuje zakup licencji na platforme programowga HPE Networking IMC Enterprise Software

Platform with 50-node License E-LTU zwanej dalej Oprogramowaniem,

dla Panstwowej Inspekcji Pracy Gtéwnego Inspektoratu Pracy

W ramach realizacji zaméwienia, Wykonawca dostarczy nastepujgce oprogramowanie Hewlett Packard

Enterprise:
LP. Nazwa produktu Numer produktu (SKU) Liczba
1 Elektroniczna dostawa licencji bezterminowej na HPE
IMC Enterprise Edition Software Platform with 50- JG748AAE 1
Node E-LTU

Zamawiajgcy informuje, ze:

1. posiada srodowisko sieciowe sktadajgce sie z nizej wymienionych modeli urzgdzen sprzetowych

ktérymi bedzie zarzadzat Oprogramowaniem (SKU i nazwa urzadzenia):
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J8698A
J8700A
J9782A
J9821A
J9827A
JD022A
JEOO5A
JEOO6A
JG539A

. JG920A
. JG928A
. JLO75A
. JLO84A
. JL256A
. JL386A
. JL676A

HPE Aruba Networking 5412R zI2 Switch

HP 5412-96G zl Switch

Aruba 2530-24 Switch (J9782A)

HPE Aruba Networking 5406R zI2 Switch

HPE Aruba Networking 5400R zI2 Management Module
HP 1405-24G Switch

HP 1910-16G Switch

HP 1910-24G Switch

HPE 1910 24 PoE+ Switch

HPE 1920 8G Switch

HPE 1920 48G PoE+ (370W) Switch

Aruba 3810M 16SFP+ 2-slot Switch

JL253A  Aruba 2930F 24G 4SFP+ Switch

HPE Aruba 2930F 48G PoE+ 4SFP+ Switch

HPE 1920S 48G 4SFP PPoE+ 370W Switch

HPE Aruba Networking CX 6100 48G 4SFP+ Switch

2. posiada srodowisko wirtualizacyjne Microsoft Hyper-V;
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Zamawiajgcy wymaga dostarczenia licencji w terminie 14 dni kalendarzowych od dnia podpisania umowy
waznej bezterminowo.

Zamawiajqcy dopuszcza zaoferowanie pakietow rGwnowaznych do Oprogramowania.

Jezeli Zamawiajacy okreslit w OPZ wymagania z uzyciem nazw wtasnych produktéw lub marek

producentdw, w szczegdlnosci w obszarze specyfikacji przedmiotu zamodwienia, to nalezy traktowac
wskazane produkty jako rozwigzania wzorcowe. W kazdym takim przypadku Zamawiajgcy oczekuje
dostarczenia produktéw wzorcowych albo réwnowaznych, spetniajgcych ponizsze warunki rownowaznosci.
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W przypadku dostarczania oprogramowania rownowaznego wzgledem wyspecyfikowanego przez
Zamawiajgcego w OPZ, Wykonawca musi na swojg odpowiedzialnos¢ i swéj koszt udowodnié, ze
dostarczane oprogramowanie spetnia wszystkie wymagania i warunki okreslone w OPZ, w
szczegblnosci w zakresie:

e warunkéw licencji/sublicencji w kazdym aspekcie licencjonowania/ sublicencjonowania, ktére
muszg by¢ identyczne lub rozszerzone, przy czym rozszerzony zakres musi zawierac réwniez
wszystkie elementy licencjonowania,

e funkcjonalnosci rGwnowaznej oprogramowania, ktdra nie moze by¢ gorsza od funkcjonalnosci
wymienionych w rozdziale Il ,,Opis wymagan minimalnych dla licencji réwnowaznej” oraz w
rozdziale I, gdzie kody produktu wzorcowego definiujg funkcjonalnosci, jakie musi spetnic¢
produkt réwnowazny,

e oprogramowanie rownowazne nie moze zaktécic¢ pracy srodowiska systemowo-programowego
Zamawiajacego,

e oprogramowanie rownowazne musi w petni wspétpracowacd z systemami Zamawiajacego,
opartymi o dotychczas uzytkowane oprogramowanie.

W przypadku, gdy zaoferowane przez Wykonawce oprogramowanie rOwnowazne nie bedzie
wiasciwie wspoétdziataé ze sprzetem i oprogramowaniem funkcjonujgcym u Zamawiajgcego lub
spowoduje zaktécenia w funkcjonowaniu pracy srodowiska sprzetowo-programowego u
Zamawiajgcego, Wykonawca pokryje wszystkie koszty zwigzane z przywréceniem i sprawnym
dziataniem infrastruktury sprzetowo-programowej Zamawiajgcego oraz na wtasny koszt dokona
niezbednych modyfikacji przywracajacych wiasciwe dziatanie srodowiska sprzetowo-
programowego Zamawiajgcego, réwniez po usunieciu oprogramowania réwnowaznego.
Oprogramowanie réwnowazne dostarczane przez Wykonawce nie moze powodowac utraty
kompatybilnosci oraz wsparcia/gwarancji producentow uzywanego i wspotpracujgcego z nim
sprzetu i oprogramowania u Zamawiajacego.

Oprogramowanie réwnowazne dostarczone przez Wykonawce nie moze w momencie sktadania
przez niego oferty miec statusu zakonczenia wsparcia technicznego producenta. Niedopuszczalne
jest uzycie oprogramowania réwnowaznego, dla ktérego producent oprogramowania
wspotpracujgcego oglosit zaprzestanie wsparcia.
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W przypadku dostawy oprogramowania réwnowaznego Wykonawca zobowigzany jest:

e dostarczy¢-oprogramowanie réwnowazne w terminie do 14 dni od dnia podpisania Umowy,

e dostarczy¢ wszelkie dodatkowe licencje - niezbedne do prawidtowego funkcjonowania
oprogramowania robwnowaznego.

Dostarczona licencja na oprogramowanie réwnowazne musi obejmowac co najmniej jedng

instancje serwera zarzadzajgcego i co najmniej 50 urzadzen sieciowych. Licencja nie moze mie¢

ograniczen w liczbie dostepdw do konsoli zarzadzajace;.

Opis wymagan minimalnych dla licencji rownowaznej:

Zamawiajgcy wymaga dostarczenia bezterminowej licencji na oprogramowanie w terminie 14 dni
roboczych od podpisania umowy.
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Oprogramowanie musi pozwala¢ na kompleksowe zarzgdzanie urzgdzeniami sieciowymi w modelu
FCAPS: Fault, Configuration, Administration, Performance, Security, czyli zarzgdza¢ obszarami:
a. Awarie —alarmy, dziennik systemowy i funkcje putapek
Konfiguracja — centrum konfiguracji, zgodnos$¢, VLAN i menedzer ACL
Administrowanie — zasoby sieciowe

S L

Wydajnos¢ — zarzadzanie wydajnoscia i zarzadzanie siecig wirtualng

e. Bezpieczenstwo — centrum kontroli bezpieczestwa
Oprogramowanie musi obstugiwaé model ITIL Operational Center of Excellence w zakresie praktyk
IT
Oprogramowanie musi wykorzystywac paradygmat zarzadzania z jednym panelem, aby umozliwié
kompleksowe zarzadzanie ustugami IT
Oprogramowanie musi zapewniac skalowalno$¢ poprzez obstuge rozproszone;j i hierarchicznych
architektury systemowej, dzieki dodatkowemu wsparciu systemu operacyjnego i bazy danych.
Oprogramowanie musi wykorzystywac¢ model SOA (Service Oriented Architecture), aby zapewni¢
petne zarzgdzanie zasobami, ustugami i uzytkownikami.
Oprogramowanie musi umozliwiac integracje oddzielnych narzedzi zarzadzania dzieki modutowej
konstrukcji.
Oprogramowanie musi umozliwia¢ przedsiebiorstwu rozszerzenie skali zarzadzania infrastrukturg i
jednoczesne ptynne wdrazanie nowych technologii.
Oprogramowanie musi by¢ zgodne z systemami Microsoft® Windows® Server oraz Red Hat Linux i
obstugiwac zarzadzanie urzadzeniami Hewlett Packard Enterprise i innych producentéw.
Oprogramowanie musi posiadaé, potwierdzong przez firme Hewlett-Packard, informacje o
zgodnosci z przetgcznikami Hewlett-Packard i braku ograniczen gwarancyjnych.
Oprogramowanie musi posiada¢ biblioteke dokumentacji i bazy wiedzy.
Interfejs uzytkownika: Interfejs uzytkownika na pulpicie ma oferowaé¢ minimum osiem
konfigurowalnych interfejséw ekranowych opartych na ikonach, ktére mozna uporzgdkowa¢é
wedtug konkretnych zadan umozliwiajgcych administratorom i operatorom zarzgdzanie
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infrastrukturg sieciowa. Interfejs ma zapewniaé rowniez rézne sciezki do tego samego celu.
Operatorzy majg mie¢ dostep do kreatoréw/przewodnikéw szybkiego startu. Interfejs ma miec
funkcje ,,Ulubione” dzieki ktdrej operatorzy bedg mogli tworzy¢ linki do funkcji, z ktérych korzystaja
najczescie;j.

Oprogramowanie musi posiadaé co najmniej angielski interfejs jezykowy.

Zarzadzanie zasobami: Oprogramowanie musi zapewnia¢ kompleksowe zarzadzanie urzgdzeniami
wielu dostawcdw za pomocy jednego panelu. Operatorzy Oprogramowania muszg mie¢ dostep do
zestawu funkcji do zarzadzania i monitorowania wielu réznych urzadzen sieciowych, mogac nimi
zarzadzac indywidualnie lub grupowo. Operatorzy muszg mieé¢ mozliwos$¢ dodawania urzadzen
recznie, jak i za pomocg pliku CSV lub za pomocg automatycznego wykrywania. Operatorzy muszg
mie¢ mozliwos$¢ przeglgdania urzadzen wedtug topologii, widoku IP, widoku urzadzenia i widoku
niestandardowego, a takze wyswietla¢ kluczowe szczegoty urzadzenia.

Zarzadzanie konfiguracjq i zmianami: Oprogramowanie ma umozliwiaé dostep do funkcji
zarzadzania zmianami i konfiguracjg zarzadzanych urzgdzen. Operatorzy muszg mie¢ mozliwos¢
przeglagdania i wdrazania konfiguracji i oprogramowania systemowego na urzgdzeniach, uzyskiwac
dostep do szablonéw konfiguracji, korzystania z biblioteki oprogramowania systemowego,
czyszczenia urzadzen pod katem nowych wdrozen oraz tworzenia kopii zapasowych zarzadzanych
systemow.

Monitorowanie i zarzadzanie wydajnoscig: Oprogramowanie musi umozliwiaé monitorowanie
wydajnosci zarzgdzanych urzadzen. Funkcje zarzgdzania wydajnoscig majg umozliwiac
dostosowanie gromadzenia, alarmowania i prezentacji danych dotyczgcych wydajnosci. System ma
umozliwiac zarzgdzanie wydajnoscig w czasie rzeczywistym i w historii dla zarzadzanych urzadzen,
takich jak routery i przetaczniki, dla danych z sieci IPSec VPN, WSM i QoS. Ma mie¢ mozliwosc¢
dostosowywania ustawien progéw, widokéw i danych dotyczgcych wydajnosci oraz monitorowania
globalnego. Oprogramowanie ma umozliwia¢ podglad w czasie rzeczywistym.

Zarzadzanie wirtualizacjg: Oprogramowanie ma zapewnia¢ wglad i zarzgdzanie sieciami
wirtualnymi oraz zmniejszaé ztozono$¢é migracji poprzez dopasowanie i automatyzacje zasad
sieciowych do obrazéw wirtualnych. Ma obstugiwa¢ Hyper-V, KVM i VMware®; oraz automatyczne
$ledzenie portu dostepu do sieci maszyn wirtualnych.

Elastyczne, scentralizowane raportowanie: Oprogramowanie musi oferowac opcje raportowania
wydajnosci administratora, operatora i zasobdw wedtug szablonu. Ma udostepniaé raporty w czasie
rzeczywistym oraz raporty niestandardowe. Raporty niestandardowe majg mie¢ mozliwosc
zawierania danych dotyczgcych urzadzen (adres IP, status, lokalizacja, wersja
sprzetu/oprogramowania systemowego) i tgczy (status obu koricow tacza). Raporty majg miec
mozliwos¢ dostosowywania w interfejsie do konkretnych potrzeb Operatoréw.

Globalne zarzadzanie listami kontroli dostepu (ACL): Oprogramowanie ma zapewnia¢ operatorom
kompleksowy zestaw funkcji do zarzadzania listami kontroli dostepu (ACL), w tym przegladania i
konfigurowania list kontroli dostepu na urzadzeniach zarzgdzanych przez Oprogramowanie oraz
importowanie list kontroli dostepu. Menedzer ACL ma obstugiwaé podstawowe, zaawansowane,
taczone i definiowane przez uzytkownika listy kontroli dostepu (ACL). Asystent ACL ma ufatwiac
tworzenie szablondow regut ACL i zarzadzanie nimi. Lista zasobow ACL udostepnia portal do
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przegladania i zarzadzania listami kontroli dostepu (ACL) z listg zestawow regut. Kreator wdrazania
list kontroli dostepu (ACL) wspomaga wdrazanie list kontroli dostepu (ACL).

Kontrola administracyjna oparta na rolach (RBAC): Oprogramowanie ma zapewniac
administratorom zaréwno narzedzia, jak i mozliwos$¢ udzielania dostepu tylko do tych funkcji i
zasobow, ktérych potrzebujg operatorzy. System ma zapewniac réwniez kontrole i $ciezki audytu,
wspierajac najlepsze praktyki zarzadzania IT. Uprawnienia zarzadzania i dostep do wszystkich
zasobow zarzgdzanych przez Oprogramowanie majg by¢ przyznawane za posrednictwem grup
operatoréw, grup urzadzen i niestandardowych widokdw urzadzen. Administrator ma mie¢
mozliwos$¢ uzywania grup operatorow do udzielania lub ograniczania dostepu do réznych funkcji
Oprogramowania.

Zarzadzanie zgodnoscig: Oprogramowanie ma zawierac predefiniowane zasady zgodnosci, a takze
umozliwia¢ konfigurowanie alarméw w przypadku, gdy zarzgdzane urzadzenia nie przejdg kontroli
zgodnosci.

Zarzadzanie zasobami sieciowymi: Administratorzy i operatorzy muszg mie¢ mozliwosé Sledzenia
zasobow, a takze zmian w zasobach. Funkcja ta ma zapewnia¢ operatorom dostep do listy zasobdéw
oraz mozliwosci przechodzenia do szczegétdow poszczegdlnych urzadzen lub szczegdtdw audytu
urzadzen. Operatorzy majg rowniez mie¢ mozliwos$¢ wyszukiwania konkretnych rekordéw audytu i
zarzadzania procesem audytu urzadzen.

Zarzadzanie awariami w czasie rzeczywistym: Oprogramowanie ma integrowac system zarzadzania
siecig, obejmujacy awarie, wydajnos¢, audyt, bezpieczeristwo i konfiguracje, zmniejszajgc naktad
pracy wymagany do zarzadzania ztozong infrastrukturg sieciowg, umozliwiajgc menedzerom sieci
korzystanie z jednej bazy danych urzadzen sieciowych, ktéra ma obstugiwaé rézne zadania
zarzadzania siecig. Baza danych ma integrowac sie ze wszystkimi funkcjami Oprogramowania.
System zarzadzania alarmami lub zdarzeniami ma wykorzystywac istniejgcg baze danych urzadzen i
generowac alarmy w przypadku wystgpienia zdarzen interesujgcych operatorow.

Funkcje niestandardowe i obstuga urzadzen innych firm: Oprogramowanie ma umozliwiaé
rozszerzenie funkcji zarzadzania i konfiguracji urzadzen. Uzytkownicy majg mie¢ mozliwos¢
rozszerzenia istniejgcych funkcji o obstuge urzadzen innych firm, poprzez skrypty i pliki XML.
Kontrola zabezpieczen: Oprogramowanie ma umozliwia¢ definiowanie zasad i konsekwentne
egzekwowanie ustawien na wybranych urzgdzeniach; ma réwniez uzywad zasady do zarzadzania
sieciami VLAN i ustawieniami portéw VLAN lub automatycznie stosowa¢ szablon konfiguracji na
nowo wykrytych urzgdzeniach. Ma umozliwia¢ tworzenie zasad alarmujacych gdy konfiguracje
urzadzen stang sie niezgodne.

Gromadzenie danych sieciowych: Oprogramowanie ma umozliwia¢ wysytanie zarchiwizowanych
informacji o sieci, urzadzeniu lub oprogramowaniu do odpowiednich dziatéw wsparcia w jednym
prostym kroku. Ma pozwala¢ gromadzi¢ wybrane dane i generowac raporty oraz pliki danych
zawierajgce odpowiednie informacje. Ma dostarczaé raporty do wybranego miejsca docelowego,
pocztg elektroniczng, przez FTP, SFTP lub do pliku.

Analiza ruchu sieciowego: Oprogramowanie ma mie¢ mozliwo$¢ informowania operatoréw o
biezgcym zuzyciu przepustowosci sieci przez uzytkownikéw. Minimum 5 weztéw z mozliwoscia

zwiekszenia.
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Rozszerzalno$¢ i ustugi modutowe: Oprogramowanie ma posiadac¢ otwartg architekture
zorientowang na ustugi (SOA); ma mie¢ mozliwos¢ integracji z oprogramowaniem innych firm,
wykorzystujgc udostepnione interfejsy API.

Kontrola administracyjna: Oprogramowanie ma obstugiwac bezpieczny dostep operatora do
Portalu poprzez uwierzytelnianie LDAP lub RADIUS, ma umozliwia¢ przegladanie aktywnosci online
operatoréw, tymczasowe lub state rejestrowanie dostepu operatora, dostep z wykorzystaniem
adresow IP, a takze sciezki audytu, ktdre szczegétowo majg opisywac zmiany wprowadzone przez
operatoréw na urzadzeniach w infrastrukturze.

Biblioteka API i aplikacje innych firm: Oprogramowanie ma posiadac biblioteke APl wykorzystujgca
implementacje RESTful, w celu utatwienia integracje z aplikacjami Producenta jak i aplikacjami
innych firm. Wywotania APl majg by¢ dostepne w bibliotece dokumentacji dotgczonej do
Oprogramowania.

Monitorowanie ustug: Oprogramowanie ma monitorowac¢ dostepnosc¢ i responsywnosc¢ ustug
sieciowych za pomocg konfigurowanych sond. Sondy mogg znajdowac sie na lokalnych i zdalnych
agentach i testowac ustugi z serwerdw i urzgdzen wybranych podczas konfigurowania sond.
Oprogramowanie ma monitorowaé¢ minimum nastepujgce protokoty: DNS, FTP, HTTP, TCP, UDP,
VolP SMTP, DHCP, ICMP, Radius, TACACS+.

Dostep przez SSH: Administrator ma mie¢ mozliwos¢ uzywania przegladarki do zdalnego dostepu i
zarzadzania urzadzeniami za posrednictwem SSH bez koniecznosci instalowania narzedzia SSH na
komputerze klienckim uzywanym administratora. Obstuguje SSH v1/v2.

Wysoka dostepnosé: W przypadku wzrostu wymagan Oprogramowanie ma umozliwia¢ (jako
dodatkowa licencja) wdrozenie wysokiej dostepnosci (HA) poprzez udostepnienie jednego lub wielu
instancji zapasowych serwerdw w celu zapewnienia redundancji. Wysoka dostepnosé moze zostac
wdrozona we wdrozeniu ze zdalng bazg danych lub wspétdzielong pamiecig masowa.

Wykonawca ponosi odpowiedzialnos$¢ cywilng za ewentualne roszczenia oséb trzecich wynikajace z

naruszenia praw autorskich w zwigzku z dostarczeniem licencji.

Zamowienie dofinansowane ze $rodkéw Unii Europejskiej, Krajowego Planu Odbudowy i Zwiekszania

Odpornosci finansowanego ze sSrodkéw Instrumentu na Rzecz Odbudowy i Zwiekszania Odpornosci;

Inwestycja: C3.1.1. Cyberbezpieczenstwo - CyberPL, infrastruktura przetwarzania danych oraz

optymalizacja infrastruktury stuzb panstwowych odpowiedzialnych za bezpieczenstwo;

Cyberbezpieczenstwo - Cyberbezpieczny Rzad —w ramach projektu pn. ,Cyberbezpieczeristwo w PIP", na
podstawie porozumienia o powierzenie grantu o numerze KPOD.05.10- CR.01-001/24/0036/ KPOD.05.10-
CR.01-001/25/2025
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