D<A L Technologies

Rekomendacje Dell Technologies w zakresie konfiguracji systeméow do
archiwizacji dokumentow elektronicznych (macierze obiektowe).

Wstep:

Srodowiska dedykowane do sktadowania danych obiektowych (czyli dokumentéw lezacych poza
strukturg baz danych wraz z dodatkowymi informacjami opisowymi — tzw. metadanymi) sg
charakteryzowane przez kilka popularnych parametréw:

e Wydajnos¢ — mierzona jako IOPS i czas odpowiedzi lub przepustowosé strumienia danych;

e Wymagana pojemnos¢ uzyteczna i efektywnosé przechowywania danych (pojemnosé dyskow
vs pojemnosc¢ uzyteczna na dane) szczegdlnie w rozproszeniu geograficznym na kilka centréw
danych;

e Mozliwoscii koszt rozbudowy wydajnosci i pojemnosci;
e Zakres i czas trwania wsparcia technicznego (SLA).

W niniejszym dokumencie skupimy sie wytgcznie na kwestiach zwigzanych z zapewnieniem
efektywnego udostepniania danych obiektowych za pomocg dedykowanych macierzy Scale-Out.

Typy rozwigzan macierzowych:
Systemy sktadowania danych sg podzielone w zaleznosci od sposobu korzystania z danych:

e Macierze blokowe:
dla obstugi danych systemowych serweréw lub baz danych (dostep na poziomie blokow
danych, tj. zarzadzanie danymi na poziomie serwera lub bazy danych). W takich systemach
dostep odbywa sie za pomocg protokotu iSCSI lub sieci FC;

e Macierze plikowe:
dla obstugi plikéw wykorzystywanych przez uzytkownikéw lub aplikacje (czyli Macierz
plikowa jest niezaleznym serwerem plikéw). Dostep do danych za pomocg protokotow: NFS,
SMB/CIFS, FTP, HDFS i sieci Ethernet;

e Macierze unified:
pozwalajgce na uruchomienie dwéch typow ustug — blokowych i plikowych na jednym
systemie;

e Macierze obiektowe:
dla obstugi obiektéw (tj. plikéw + dodatkowych informacji opisujacych je — tzw. metadanych),



gtownie za pomocg protokotu S3, interfejsu REST-API i sieci Ethernet, z mozliwoscig
rozproszenia geograficznego macierzy (tj. instalacji w wiecej niz dwéch osrodkach danych).

Korzysci z zastosowania rozwigzan dedykowanych (macierze obiektowe Scale-OUT):

Dane obiektowe sg wykorzystywane do réznych zastosowan (archiwizacja dokumentéw, sktadowanie
logéw z aplikacji i rozwigzan 10T, backup dtugoterminowy, itp.). Sktadowanie danych w formie
obiektéw pozwala na uzyskanie nastepujgcych korzysci:

mozliwos¢ opisywania sktadowanych dokumentéw wtasnymi atrybutami (tzw. metadanymi)
zgodnie z systematyka Klienta;

sktadowanie w jednym miejscu (na poziomie macierzy) danych oraz informacji je opisujgcych
(metadanych), czyli mozliwos$¢ wykorzystania dodatkowych narzedzi na poziomie aplikacji do
katalogowania danych i ich uporzgdkowania;

brak koniecznosci podawania Sciezki dostepu do plikéw na poziomie aplikacji — macierz
obiektowa wymaga jedynie podania unikalnego identyfikatora (nazwy obiektu) i
automatycznie wyszuka go w swojej bazie wewnetrznej niezaleznie od jego aktualnego
fizycznego potozenia (np. w réznych centrach danych), jest to realizowane w ramach
standardu dostepu do danych —S3;

mozliwo$¢ uruchomienia ustugi ,,chmurowej” — tj. jednego spdjnego, rozproszonego
geograficznie systemu serwujgcego dane dla uzytkownikow i aplikacji;

automatyczne wersjonowania danych — kazda zmiana w dokumencie, powoduje zapis na
macierzy nowego obiektu (nowego pliku i odpowiednich metadanych).

Statystyki pokazujg, ze ok. 80% powierzchni danych globalnie jest zajeta przez dane ptaskie (plikowe
lub obiektowe) tj. lezace poza bazami danych. Ich przyrost szacuje sie na 50-100% rocznie, ze
wzgledu na ciggle rosngce wymagania biznesowe (multimedia w wiekszej rozdzielczosci, obieg
dokumentdw elektronicznych, logowanie danych z systemdw loT pracujgcych 24x7, wieksze
pojemnosci plikdw, dtuzszy czas ich archiwizacji itp.). lloSci przetwarzanych danych ptaskich w ramach
jednej organizacji sg liczone w dziesigtkach lub setkach Terabajtow, a w najwiekszych z nich réwniez
w Petabajtach. W zwigzku z powyzszym kluczowe dla systeméw obiektowych sg ponizsze
funkcjonalnosci:

liniowa skalowalnos$¢ wydajnosci, pojemnosci i kosztéw rozbudowy;

wielostopniowe zabezpieczenie architektury wewnetrznej i mozliwos¢ geograficznego
rozproszenia systemu na wiecej niz dwie lokalizacje z zachowaniem redundancji
(nadmiarowosci — czyli odpornosci na awarie jednej lub wiecej lokalizacji oraz ich
komponentow);

prostota zarzgdzania niezaleznie od pojemnosci macierzy;

brak koniecznosci migracji danych przy zmianie/ods$wiezeniu platformy sprzetowej macierzy;

mozliwo$¢ uruchamiania wielu wirtualnych macierzy na jednej platformie

Powyzsze funkcjonalnosci sg realizowane wytgcznie przez macierze typu Scale-Out, czyli zbudowane z
weztéw kontrolerowo-dyskowych (architektura modutowa), pozwalajgcych na elastyczng rozbudowe
o kolejne moduty (wezty) dodajace pojemnosé i wydajnos¢ do obecnego systemu. Taka architektura



pozwala na planowanie inwestycji i dopasowanie macierzy do zmieniajgcych sie potrzeb, dzieki
mozliwosci stosowania modutéw o réznej wydajnosci i pojemnosci.

Podstawowe funkcje wiodgcych macierzy obiektowych Scale-OUT:

Wspodtczesne systemy macierzy obiektowych scale-out (tzw. Scale-OUT NAS) posiadajg kluczowe
funkcjonalnosci niezbedne do efektywnego wykorzystania ich w dowolnej organizacji:

e jednoczesny dostep do tych samych danych wieloma protokotami: czyli oprécz typowego
dostepu obiektowego za pomocg standardu S3 oraz interfejsu REST-API, mozliwos¢é obstugi
protokotow plikowych (do importu/eksportu danych) tj. NFS, SMB/CIFS, dostep w ramach
architektury analitycznej Hadoop — protokdt HDFS;

e zarzadzanie ruchem uzytkownikéw (load balancing): architektura wielokontrolerowa (wiele
weztéw kontrolerowo-dyskowych) pozwala na roztozenie ruchu uzytkownikéw na wiele
weztéw i maksymalne wykorzystanie mozliwosci macierzy. Wspétczesne systemy majg
wbudowane mechanizmy zarzadzania roztozeniem ruchu na poszczegdlne wezty w zaleznosci
od potrzeb aplikacji i uzytkownikdéw;

e wersjonowanie: sg to dodatkowe kopie danych powstajgce kazdorazowo przy edycji
wybranego dokumentu, pozwalajgce na ich odtworzenie w przypadku utraty zrodtowego
materiatu lub checi powrdcenia do poprzedniej wersji dokumentu;

e limity powierzchni dla uzytkownikéw (tzw. Quoty): skuteczne zarzadzanie macierzg wymaga
mozliwosci elastycznego zaktadania limitdw na wykorzystanie powierzchni macierzy dla
uzytkownikéw macierzy;

e Geo-replikacja z efektywnym wykorzystaniem powierzchni dyskowej: mozliwosé
wykorzystania rozproszenia danych oraz dodatkowych informacji (tzw. kontroli parzystosci
danych) w celu unikniecia koniecznosci wielokrotnego replikowania catosci danych w
przypadku ich rozproszenia na wiecej niz dwie lokalizacje geograficzne.

e niezaprzeczalno$¢ danych (WORM SEC17a-4): 100% danych powstaje w wersji elektronicznej
i wiekszos¢ materiatu Zrédtowego jest sktadowana na dyskach, w zwigzku z tym krytyczne
staje sie zapewnienie niezaprzeczalnos$ci danych w zadanym horyzoncie czasu.
Funkcjonalno$¢ WORM (Write Once Read Many) pozwala na zablokowanie wybranych
danych do edycji w wybranym okresie czasu. Dzieki temu mamy pewnos¢, ze dostajemy sie
do oryginalnych danych i zapewniamy dodatkowg odpornosc¢ na ataki typu Ransomware
(czyli szyfrowanie danych). Standard SEC17a-4 lezy u podstaw miedzynarodowych i lokalnych
regulacji prawnych w tym zakresie i jest gwarantem niezaprzeczalnosci danych sktadowanych
elektronicznie;

e multi-tenancy: macierz typu Scale-OUT doskonale realizujg konsolidacje danych, tj. pozwalaja
na wykorzystanie ich jednoczesnie do réznych zastosowan/aplikacji. Jest to mozliwe dzieki
jednoczesnej skalowalnosci pojemnosci i wydajnosci oraz opcji multi-tenancy, czyli
mozliwosci stworzenia wielu wirtualnych macierzy w ramach jednej platformy sprzetowej.
Multi-tenancy zapewnia petne odseparowanie danych, mozliwo$¢ odrebnej adresacji/metod
kontroli dostepu dla kazdej z wirtualnych macierzy oraz petng separacje administratoréw
poszczegdlnych udziatéw;



e RBAC (Role Based Access Control): efektywne zarzadzanie IT wymaga elastycznego podejscia
do uprawnien administratoréw macierzy obiektowych i elastycznego zarzadzania nimi —w
zaleznosci od potrzeb;

e opcja redukcji danych: dla wybranych danych warto stosowac¢ algorytmy kompres;ji (czyli
redukcji zajetosci na poziomie plikéw) lub deduplikacji (czyli redukcji zajetosci na poziomie
blokéw danych na dyskach);

e szybka indeksacja i przeszukiwanie danych: zarzadzanie danymi i mozliwos¢ ich indeksacji
staje sie kluczowa wraz ze wzrostem pojemnosci tych systeméw — szczegdlnie w skali
powyzej 100TB. Wspdtczesne systemy pozwalajg na szybkie zindeksowanie danych,
wyszukiwanie wybranych obiektéw lub grupy obiektéw zawierajgcych takie same atrybuty
(metadane), np. dokumenty dotyczace wybranego projektu, grupy roboczej, z wybranego
roku, itp.

Zarzgdzanie i monitoring:

Ponizej przedstawiamy 3 podstawowe funkcje dotyczagce monitorowania stanu macierzy
obiektowych i danych, ktdére sie na nich znajduja:

e auto-monitoring producenta (ustuga call-home): wspdtczesne macierze automatycznie
rejestrujg awarie lub anomalie i automatycznie rejestrujg zgtoszenie w systemie serwisowym
producenta, rozpoczynajac proces naprawczy;

e monitoring graficzny podstawowych funkcji systemu: wszystkie witalne parametry systemu
powinny by¢ dostepne za pomoca przejrzystego interfejsu graficznego dostepnego z poziomu
stacji roboczej lub smartfona;

e mozliwos¢ rozliczania uzytkownikéw systemu za jego wykorzystanie (charge-back): w
przypadku konsolidacji duzej ilosci danych (setki TB) kluczowa staje sie mozliwo$¢ rozliczania
uzytkownikéw z wykorzystanej powierzchni (np. w ramach poszczegdinych dziatéw firmy,
korzystajacych z zasobow obiektowych).
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