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A. Przedmiot zamowienia
W ramach realizacji przedmiotu zamdwienia miesci sie:
1. Dostawa licencji brokera zabezpieczen dostepu do aplikacji w chmurze — w terminie
nie dtuzszym niz 14 dni kalendarzowych od daty podpisania umowy.
2. Swiadczenie serwisu i wsparcia technicznego Producenta przez okres minimum 24
miesiecy, liczac od daty podpisania bez uwag protokotu odbioru.

B. Wymagania dotyczgce dostawy sprzetu, oprogramowania oraz

licencji

1. Koszty dostawy (w tym koszty opakowania, ubezpieczenia, transportu) ponosi
Wykonawca

2. Licencja musi by¢ nowa, wczesniej nieuzywana.

3. Wykonawca zobowigzuje sie dostarczy¢ wymagane oprogramowanie oraz licencje
pochodzace z legalnego Zrddta, fabrycznie nowe, zakupione w autoryzowanym kanale
sprzedazy producenta i objete standardowym pakietem ustug gwarancyjnych
Swiadczonych przez sie¢ serwisowg producenta na terenie Polski.

4. Dostarczone do Zamawiajgcego licencje muszg byé w postaci wygenerowanych na
stronie producenta plikdw licencyjnych lub w formie wygenerowanych i przestanych
emailem przez Wykonawce plikéw na adres email wskazany przez Zamawiajgcego
(sbt@ncbr.gov.pl).
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C. Wymagania dotyczgce zakresu ustug

1. Wymagania dot. $wiadczenie wsparcia technicznego i serwisu Producenta zostaty
szczegbtowo opisane w minimalnych wymaganiach poszczegdlnych urzadzen i
oprogramowania.

2. Wymagania dot. gwarancji Producenta zostaty szczegétowo opisane w minimalnych
wymaganiach oprogramowania

D. Opis istniejgcego srodowiska

1. Zamawiajacy korzysta aktywnie z oprogramowania Office 365, w wers;ji E5 dla 950
uzytkownikow.
Zamawiajgcy posiada i wykorzystuje IdP w postaci ADFS.
Zamawiajgcy wykorzystuje jako bramka sieciowa urzadzenia Fortigate oraz Palo Alto.
Zamawiajgcy wykorzystuje Azure Information Protection do klasyfikacji danych.

ik

Zamawiajgcy wykorzystuje oprogramowanie SIEM — Splunk Enterprise

E. Wymagania funkcjonalne dla centralnie zarzagdzanego
oprogramowania do zabezpieczenia serwerdow fizycznych,
wirtualnych i w chmurze

LP | Cecha Wymagalne minimalne parametry techniczne

1. Zapewnienie petnej funkcjonalnosci niezaleznie od
urzgdzenia, typu klienta i lokalizacji. CASB musi
zapewnic petng funkcjonalnos¢ opartg na polityce dla
kazdej "zaufanej", "niezaufanej" lub "nie w petni
zaufanej" aplikacji, niezaleznie od tego, czy dostep do
niej jest z komputera stacjonarnego, laptopa, czy
urzgdzenia mobilnego w siedzibie firmy lub zdalnie,
niezaleznie od klienta (przegladarka, aplikacja natywna,

i , synchronizacja itp.).

Wymagania ogélne ) ) ) o

2. Rozwigzanie CASB musi obstugiwac tryby:

o API
o Proxy
o Log Collection

3. Rozwigzanie CASB musi obstugiwac (ale nie tylko)

wymienione ponizej aplikacje w trybie APl i Proxy:
o Office 365
o Jira Cloud

4. Wszystkie dane w tranzycie, ktdre obejmujg dane
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11.

12.

przeptywajgce przez lub pomiedzy systemem CASB,
uzytkownikami koricowymi, a istniejgcymi systemami
Zamawiajgcego (on-premise lub cloud takimi jak IAM,
SIEM) muszg by¢ szyfrowane.

Rozwigzanie CASB musi zapewniac rézne poziomy
kontroli dostepu w oparciu o RBAC tj. zapewnié
elastyczny dostep do danych i mozliwosci produktu w
oparciu o role przypisang uzytkownikowi przez
administratora CASB

Zapewnienie logdéw audytowych zmian dla zarzadzania
konfiguracjg i kontroli zmian. CASB musi zapewni¢ logi
audytu dla zmian polityki i konfiguracji dokonanych
przez administratora.

Wsparcie standardowych typdw logéw dla integracji z
ustugami identyfikacyjnymi. CASB musi zapewniac
mozliwos¢ odczytu szeregu logéw z bramy internetowej
i firewalla w réznych formatach, w tym miedzy innymi
CEF, CLSF i syslog.

Integracja z korporacyjnym proxy lub brama
internetowa. Kiedy CASB dziata w trybie proxy musi by¢
w stanie zintegrowac sie z kazdg istniejgcy bezpieczng
bramg internetowg/proxy Zamawiajacego.
Tokenizacja (zastepowanie wrazliwego elementu
danych, na przyktad numer konta bankowego,
niewrazliwym substytutem, zwanym tokenem) lub
szyfrowanie danych nie moze ograniczac
funkcjonalnosci chronionej aplikacji. Jesli polityka CASB
nakazuje, aby dane byty tokenizowane lub szyfrowane,
funkcjonalnos¢ ustugi chmurowej nie powinna by¢
ograniczona.

Przyjazny interfejs uzytkownika (Ul). CASB powinno
zapewnic prosty Ul, ktory zapewnia autoryzowanym
uzytkownikom dostep do kluczowych informacji w
oparciu o role.

Architektura o wysokiej dostepnosci. Platforma CASB
musi by¢ stale dostepna z poziomem Recovery Time
Objective (RTO) mniejszym niz 1h w przypadku awarii
komponentdéw lub przestoju centrum danych —
akceptowalny poziom SLA dla CASB 99,999%.
Elastycznosé i skalowalno$é. Rozwigzanie CASB musi by¢é
zdolne do skalowania, aby wspiera¢ zaréwno liniowy
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13.

14.

wzrost, jak i nieprzewidziane skoki aktywnosci.

Brak zauwazalnego wptywu na wydajnos¢ aplikacji. Gdy
uzytkownicy uzyskujg dostep do chronionej aplikacji
poprzez CASB, w trybie proxy, nie mogg zauwazy¢
zadnego wptywu na wydajnosc.

Raportowanie. CASB musi zapewnic raportowanie,
ktdre obejmuje m.in. wiarygodnos¢ dostawcy ustug w
chmurze oraz dostep uzytkownikdéw i urzadzen,
zdarzenia i alarmowanie. CASB powinno mie¢
mozliwos¢ filtrowania i dostosowywania tych raportow.

Threat Protection

Zapewnienie $ciezki audytu wszystkich dziatan i
czynnosci zwigzanych z dostepem. CASB musi
dostarczy¢ kompletny dziennik wszystkich dziatan, ktore
monitorowat, wraz z kompletng Sciezkg audytu
podjetych dziatan w zakresie egzekwowania polityki
(takich jak blokowanie, kwarantanna, lub zwiekszone
prosby/préby o uwierzytelnienie).

Identyfikacja zdarzen na podstawie analityki zachowan
uzytkownikéw (UEBA). CASB musi dostarczy¢
rozwigzanie UEBA, ktére zawiera monitorowanie
aktywnosci uzytkownikow i wykrywanie anomalii w celu
wigczenia polityki bezpieczenstwa i alertow.
Identyfikacja i remediacja dla zagrozony kont. CASB
musi posiadaé mechanizmy identyfikacji kont, ktdre
mogty zosta¢ skompromitowane i zainicjowaé
automatyczne dziatania w celu remediacji kont, takie jak
wygenerowanie zdarzenia, alertu i zablokowanie
dostepu do konkretnego konta. Na przykfad, konto
uzytkownika w chronionej aplikacji jest wykorzystywane
w PL, a nastepnie w tym samym czasie lub w matym
oknie czasowym, np. 2 godziny jest uzyskiwany dostep
do tej samej chronionej aplikacji z fizycznie niemozliwej
do uzyskania lokalizacji w tak krétkim czasie, np. w
Chinach.

Zapewnienie przetwarzania zdarzen (anomalii) i
alertéw. Gdy zdarzenie/anomalia od polityki zostanie
wykryta przez CASB, dane o tym wyjatku/anomalii
muszg by¢ dostarczone wybranej grupie analitykéw
bezpieczenstwa do zbadania za pomoca
zautomatyzowanego, definiowalnego przez
administratora mechanizmu.
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Zapewnienie automatyzacji przeptywu pracy. CASB musi
zapewni¢ mozliwos$¢é wiaczenia przeptywdw pracy,
takich jak eskalacja w okre$lonym przedziale czasu, gdy
okreslone zdarzenia/anomalie lub alerty sg generowane
z powodu naruszenia polityki.

Integracja z systemem Security Information and Event
Management (SIEM). Zdarzenia, alerty i inne aktywnosci
z CASB muszg mie¢ mozliwos$é integracji z istniejagcg u
Zamawiajgcego infrastrukturg SIEM, aby zapewni¢
jednolity widok dla zespotu bezpieczenstwa.
Zapewnienie dostepu do danych historycznych. CASB
musi by¢ w stanie dostarczy¢ dane zespotom Incident
Response (IR) i forensic po wystgpieniu podejrzane;j
aktywnosci. Na przyktad, dla podejrzanego uzytkownika,
jakie dziatania wykonat on ostatnio i czy wykonat on
jakiekolwiek dziatania administracyjne.

Zapewnienie dynamicznej analizy ztosliwego
oprogramowania. CASB musi by¢ w stanie monitorowac
dane przechowywane w aplikacjach w chmurze i
wykrywac, czy w plikach znajduje sie ztosliwe
oprogramowanie. Ta zdolnos$¢ powinna by¢ dostepna
zaréwno w czasie rzeczywistym dla konfiguracji proxy,
jak i poprzez "crawling" dla integracji opartych na API.

Zarzadzanie
ryzykiem dostawcy
ustug w chmurze

Zapewnienie oceny ryzyka ustug w chmurze. CASB musi
by¢ w stanie zapewnic¢ ocene wiarygodnosci lub ocene
ryzyka dla wykrytych ustug w chmurze, aby pomdc w
okresleniu, ktére ustugi wymagajg natychmiastowego
dziatania, np. zablokowania lub silnej kontroli dostepu.
Analiza i $ledzenie podatnosci i exploitéw dostawcy
CASB. Producent CASB musi prowadzi¢ biezgce
$ledzenie aktualnych podatnosci i wskazywac status
dostawcow ustug w chmurze w interfejsie uzytkownika
CASB.

Kontrola dostepu

Zapewnienie kontroli dostepu do skategoryzowanych
ustug w chmurze. CASB musi kategoryzowac i nadawadé
priorytety ustugom w chmurze i stosowac polityki
kontroli dostepu w oparciu o poziom zaufania. Na
przyktad "zaufane" ustugi, do ktérych dostep moze mieé
kazdy; "niezaufane" ustugi, ktére sg zablokowane przez
caty czas; oraz "nie w petni zaufane" ustugi, ktére muszg
by¢ dokfadnie monitorowane i kontrolowane.
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Integracja z ustugami zarzadzania tozsamoscig i
dostepem (IAM). CASB musi integrowac sie z istniejgca
infrastrukturg bezpieczenstwa firmy, ktora obstuguje
tozsamos¢ uzytkownikdw - zaréwno wewnetrznie, jak i
w chmurze. Obejmuje to Single Sign-On (SSO) i
federacyjne zarzgdzanie tozsamoscia.

Wsparcie dla standardowych dla branzy protokotow
federacyjnych. CASB musi by¢ konfigurowalny do pracy
z branzowymi standardowymi federacyjnymi
technologiami i protokotami uwierzytelniania,
autoryzacji i dostarczania uzytkownikéw, w tym (ale nie
tylko) SAML, ADFS, OAuth i SCIM.

Integracja z narzedziami korporacyjnymi w celu
zapewnienia wielopoziomowego uwierzytelniania na
podstawie polityki. CASB musi zapewni¢ zdolnos¢ do
wymagania wielopoziomowego uwierzytelniania (2FA)
w oparciu o polityke, w potgczeniu z rozwigzaniami
korporacyjnymi, ktére mogg by¢ na miejscu (onprem)
lub w chmurze. Jako przyktad, konkretny uzytkownik
uruchamia polityke opartg na serii zdarzen, jednym z
potencjalnych dziatart moze by¢ poproszenie
uzytkownika o dostarczenie innej warstwy
uwierzytelniania, takich jak OTP lub identyfikator oparty
na SMS.

Zapewnienie kontekstu tozsamosci i zastosowanie do
polityk kontroli dostepu. CASB musi dostarczaé dane
kontekstowe, w tym miedzy innymi takie rzeczy jak
uzytkownik, urzagdzenie, lokalizacja, ustuga, sie¢, pora
dnia i rodzaj danych. CASB musi nastepnie byé w stanie
wykorzystac te punkty danych w politykach kontroli
dostepu do chronionych ustug w chmurze.
Zapewnienie polityki kontroli dostepu na podstawie
aktywnosci uzytkownika. CASB musi zapewni¢ kontrole
dostepu w oparciu o konkretne dziatania podejmowane
przez uzytkownika. Przyktadem tego moze by¢ sytuacja,
w ktérej organizacja zdecydowata, ze Google Drive jest
"niezaufane", ale zdecydowata, ze Microsoft OneDrive
jest "zaufane" - jednakze partner biznesowy dzieli sie
dokumentem z pracownikiem uzywajgc Google Drive.
W tym przypadku nadal chcemy, aby pracownik mégt
uzyskaé¢ dokument, ale nie chcemy, aby cokolwiek tam
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przesyfat.

Obstuga zaréwno osobistych jak i firmowych
poswiadczen z odpowiednimi politykami. CASB musi by¢
w stanie skonfigurowad i zastosowac polityki
odpowiednio w zaleznosci od tego, czy dany uzytkownik
uzywa poswiadczen firmowych czy osobistych na
zarzadzanym urzadzeniu. Przyktadem moze by¢
sytuacja, w ktérej firma ma "zaufanego" firmowego
Dropboxa, ale nie chce, aby jakiekolwiek dane
korporacyjne trafiaty do osobistego Dropboxa
pracownika.

Obstuga wspétdzielonych poswiadczen z odpowiednimi
politykami. CASB musi by¢ w stanie skonfigurowac i
zastosowac odpowiednie polityki dla uzytkownikow
uzyskujgcych dostep do wspétdzielonego konta
firmowego podczas korzystania z firmowych
poswiadczen. Przyktadem tego moze by¢ zezwolenie na
korzystanie z np. Twittera tj. firmowego
wspotdzielonego konta, podczas gdy inne
poswiadczenia bedg ignorowane, lub zapewniane inne
polityki, dla uzytku osobistego.

Obstuga polityk kontroli dostepu specyficznych dla
danego kraju. CASB musi by¢ konfigurowalny pod katem
wymagan kontroli dostepu specyficznych dla danego
kraju, takich jak na przyktad umozliwienie dostepu do
Office365 z UE, ale zablokowanie dostepu z innych
krajéw np. Chiny.

Data Loss
Prevention (DLP)

Zapewnienie zaawansowanego DLP opartego na
politykach. CASB musi by¢ w stanie zapewni¢ podejscie
do DLP oparte na politykach. Funkcjonalno$é DLP
powinna by¢ na tyle dojrzata, aby umozliwié¢ CASB
inspekcje i ochrone krytycznych danych w dokumentach
i metadanych. CASB DLP powinno réwniez zapewniac
funkcje takie jak fingerprinting, doktadne dopasowanie,
wsparcie miedzynarodowe, stowniki oraz mechanizmy
walidacji takie jak testy Luhna dla numeréw kart
kredytowych.

Zapewnienie cloud DLP poprzez API. CASB musi byé w
stanie zapewnié¢ monitorowanie danych w czasie
zblizonym do rzeczywistego, wykorzystujgc API
dostarczone przez aplikacje w chmurze i zastosowac
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alarmowanie, szyfrowanie lub wstrzymanie dostepu do
elementdéw, ktére spetniajg kryteria naruszenia polityki.
Zapewnienie DLP poprzez proxy. CASB musi by¢ w
stanie zapewni¢ monitorowanie danych w czasie
rzeczywistym, poprzez potgczenie proxy pomiedzy
uzytkownikiem, a aplikacja w chmurze i zastosowac
miedzy innymi takie akcje jak blokowanie, ostrzeganie,
szyfrowanie lub zatrzymanie dostepu do elementéw,
ktdre spetniajg kryteria naruszenia polityk dlp.
Zapewnienie rozpoznawania wzoréw danych. CASB
musi by¢ w stanie rozpozna¢ dane podlegajgce regulacji,
takie jak dane osobowe, chronione informacje
zdrowotne, numery PESEL, numery klientdéw,
klasyfikacje danych itp.

Zapewnienie inspekcji HTTPS / bezpiecznego
transportu. CASB musi mie¢ mozliwos¢ inspekcji ruchu
przesytanego przez HTTPS w celu zastosowania polityki
do danych w tranzycie podczas dziatania w trybie Proxy.
Zapewnienie szyfrowania/tokenizacji danych w ruchu/
w spoczynku. CASB musi obstugiwaé elastyczne
szyfrowanie i/lub tokenizacje wrazliwych danych
podczas interakcji z aplikacjami chmurowymi.

Odczyt / zastosowanie znacznikdw klasyfikacji danych.
CASB musi by¢ w stanie wykorzystywaé znaczniki
identyfikacyjne z aplikacji natywnych lub aplikacji stron
trzecich i witgczyc je do polityk dlp. CASB musi w
wspierac¢ wykorzystywany prze Zamawiajgcego
mechanizm klasyfikacji informacji.

Wiaczenie automatycznych dziatan po naruszeniu
polityki. W przypadku naruszenia zasad ochrony danych
CASB musi by¢ w stanie wykonac¢ odpowiednie
skonfigurowane dziatanie, ktdre mogg obejmowac
szyfrowanie, alarmy, logowanie, blokowanie dziatania,
kwarantanne danych do czasu uzyskania akceptacji na
realizowang czynnos¢.

Zapewnienie elastycznego zarzadzania kluczami i
przechowywania kluczy. CASB musi wspiera¢ elastyczne
rozwigzania w zakresie zarzadzania kluczami
szyfrowania, w tym klucze zarzadzane przez klienta z
wykorzystaniem rozwigzania on-premise lub podejscia
opartego na sprzetowym module bezpieczenstwa
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10.

11.

(HSM) w chmurze.

Zapewnienie wsparcia dla plikdow, ktére sg zablokowane
lub zaszyfrowane. CASB musi zapewni¢ mozliwosci DLP,
gdy pliki, ktére sg przesytane do chmury sg chronione
hastem, majg DRM lub sg w inny sposéb
zablokowane/zaszyfrowane.

Zapewnienie kontroli dostepu na niezarzgdzanych
urzadzeniach. CASB musi zapewni¢ mechanizmy
integracji z niezarzadzanymi urzadzeniami BYOD i
zapewni¢ DLP sterowane polityka w zaleznosci od
potrzeb, nawet gdy nie ma oprogramowania MDM.

Widocznos¢

Identyfikacja aplikacji chmurowych w uzyciu. CASB musi
by¢ w stanie wykry¢ i wyswietli¢ "Shadow IT" poprzez
wykrywanie petnego zakresu znanych aplikacji
chmurowych w uzyciu, niezaleznie od tego, czy CASB
jest skonfigurowany w trybie wykrywania opartym na
logach, czy w trybie aktywnego proxy.

Odkrywanie aplikacji w chmurze opartych na Software-
as-a-Service (SaaS), Platform-as-a-Service (PaaS) i
Infrastructure-as-a-Service (laaS). CASB musi by¢ w
stanie wykry¢ i wyswietli¢ ustugi laaS i PaaS w uzyciu,
niezaleznie od tego, czy CASB jest skonfigurowany w
trybie wykrywania opartym na logu lub aktywnym
trybie proxy.

Identyfikacja poszczegdlnych uzytkownikéw aplikacji
chmurowych. CASB musi by¢ w stanie wykry¢ i
wyswietli¢ konkretnych uzytkownikéw aplikacji
chmurowych najlepiej po nazwie lub alternatywnie po
ID uzytkownika.

Identyfikacja urzadzenia dla uzytkownikéw aplikacji
chmurowych. CASB musi by¢ w stanie wykry¢ i
wyswietli¢ konkretne urzadzenie i przegladarke (jesli
dotyczy) dla uzytkownikéw aplikacji chmurowych.
Identyfikacja typu urzgdzenia. CASB musi by¢ w stanie
wykryc¢ i wyswietli¢ status urzadzenia oraz urzadzenia,
ktdre sg uzywane, takie jak laptopy lub inne urzadzenia.
Identyfikacja danych lokalizacyjnych dla uzytkownikow
ustug w chmurze. CASB musi by¢ w stanie wykry¢ i
wyswietli¢ informacje o lokalizacji, geograficzneji IP, z
ktdrego odbywa sie dostep.

Identyfikacja rodzajéw danych przechowywanych w
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ustugach w chmurze. CASB musi by¢ w stanie
zidentyfikowaé, jakie elementy danych (pliki, pola) sg
przechowywane w zidentyfikowanych ustugach w
chmurze lub wykorzystywane za ich pomocy, a takze
wskazad elementy o znacznym ryzyku dotyczacym
danych.

2 Gwarangja, serwis i
wsparcie
techniczne
producenta

Dtugos$é gwarancji i wsparcia producenta zgodnie z
ofertg, lecz nie krdcej niz 24 miesigce miesiecy,
Gwarancja i serwis realizowany zdalnie, z czasem reakcji
w zaleznosci od poziomu krytycznosci awarii/btedy od 1
do 48 godzin od przyjecia zgtoszenia (szczegoty nizej),
mozliwos$é zgtaszania awarii poprzez dedykowany i
zabezpieczony kanat komunikacji elektronicznej.
Producent musi umozliwia¢ skuteczne zgtaszanie awarii
w trybie 24x7x365 poprzez system zgtoszeniowy
producenta.
Gwarancja i serwis realizowany w trybie 8x5 4h-48h
Remote Response Time (dla niekrytycznego poziomu
btedu/awarii) oraz 24x7x365 1h Remote Response Time
(w przypadku krytycznego poziomu btedu/awarii).
Zakres wsparcia technicznego
a. Dostep do pomocy technicznej;
b. Dostep do poprawek, nowych wersji
oprogramowania;
c. Dostep do dokumentacji technicznej;
Dostep do konta wsparcia, zawierajgcego dostep
do bazy wiedzy oraz systemu zgtoszen
producenta.
Szczegbétowe warunki wsparcia technicznego dla
Oprogramowania, o ktérym mowa powyzej regulowac
powinny umowy licencyjne lub inne stosowne umowy
lub warunki wydane lub zaakceptowane przez
producenta Oprogramowania, przy czym umowy takie,
ani warunki nie mogg ogranicza¢ wskazanych powyzej
wymagan, ani sta¢ z nimi w sprzecznosci

Dokumentacja

Zamawiajgcy wymaga dokumentacji w jezyku polskim
lub angielskim.

Licencja

Rzadowa (jesli jest to mozliwe, w przeciwnym wypadku
komercyjna)

Na okres 24 miesiecy
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6 Wymagania w
zakresie instalacji i
konfiguracji

1. Brak —instalacja, konfiguracja realizowana przez
Zamawiajgcego
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