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Kazdy chce czyms sie pochwalic,
poczuc sie docenionym

i zauwazonym, pokazac innym cos
ciekawego.

Mowimy wiec o tym w szkole, ale tez
publikujemy zdjecia w sieci.

Czy zawsze jest to bezpieczne?
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W internecie nie zawsze jest bezpiecznie. Pamietajmy, ze nie wszystkie informacje,
ktore chcemy udostepnic w sieci, powinny sie tam sie znalezc.

Wsréd naszych znajomych online, w portalu spotecznosciowym czy w grze online jest
wiele osob, ktére mogg nam zagrazac.

Ofto kilka waznych informacii, ktére musisz poznac, zanim udostepnisz zdjecie w sieci!

NASK nask akademia




hJ

CYBER lekcje:

ZJawisko hejtu

« Hejt, czyli obrazanie, oSmieszanie czy ponizanie innych, to jedna z form
cyberprzemocy. Hejterzy sqdzq, ze sg w sieci anonimowi, dlatego pozwalqgjg sobie
online na takie krzywdzgce zachowania.

« Kazde twoje zdjecie moze byC komentowane lub lajkowane przez uzytkownikow
internetu. Nie wszyscy zachowujq sie kulturalnie online. Niektorzy ,,hejtujg” innych,
czyli dodajg przykre i obrazliwe komentarze.
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Wykorzystanie wizerunku — twojego | innych osob
» Swoje zdjecia publikujesz na wtasng odpowiedzialnosc.

« Zawsze pytaj osoby, ktore sg razem z tolbbg na zdjeciach, czy mozesz te fotografie
umiescic w sieci.

« Kazdy ma prawo do ochrony wizerunku. Ty rowniez. Pamietaj o tym i dbaj o swoj
wizerunek. Publikuj tylko zdjecia, ktdre nie bedqg konfrowersyjne, nie wywotajg
niegrzecznych komentarzy i hejtu lub nawet atakow cyberprzemocy.
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Grozby i szantaz ze strony obcych osob

« Osoby zamieszczajgce fotografie w sieci mogqg pasc ofiarg cyberagresoréow —
bywa, ze doswiadczajg cyberprzemocy, agresji stownej, czy nawet grozb
| szantazu.

« Warto wiec sie zastanowic¢, czy zdjecia, ktore umieszczasz w internecie,
nie zdenerwujqg twoich znajomych.

« Gdy otfrzymasz grozbe lub bedziesz szantazowany w internecie — zawsze poinformuj
o tym osoby doroste!
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Wskazywanie miejsca zamieszkania

« Mtodzi ludzie lubig pokazywac na zdjeciach wartoSciowe rzeczy, cos ciekawego
lub atrakcyjnego.

« Czasami udostepniasz w sieci zdjecia, na ktérych widac¢ twdj dom, jego
wyposazenie, drogie przedmioty.

« Uwazaj! W sieci sg osoby, ktdre obserwujg takie zdjecia i wykorzystujq je,
dopuszczajgc sie np. kradziezy.

» Nie wskazuj nigdy swojego adresu zamieszkania, nie udostepniaj zdjec
z widocznym adresem - jest to niebezpieczne i zagraza waszemu (rodzinnemu)
bezpieczenstwu.
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Udostepnienie zdjec przez innych
« Internet to zrodto informaciji, ktdre sq czesto pozyskiwane i udostepniane przez
innych.
« RoOwniez twoje zdjecia mogq byc¢ przekazywane innym uzytkownikom infernetu
(znajomym, kolegom), ale takze obcym.

« Zdjecie pobrane i udostepniane przez obce osoby mogqg by¢ wykorzystywane
i publikowane na stronach ze szkodliwymi treSciami allbo postuzy< do stworzenia
obrazliwych memow.
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Podszywanie sie obcych osob pod znajomych
W Internecie

« Profile w portalach spotecznosciowych zaktadajg rozni ludzie. Czesto wykradajg
oni konta (dane, tozsamosc) innych internautow i podszywajqg sie pod nich.

« Publikujgc zdjecia, mozesz nieswiadomie udostepnic swdj wizerunek takim osobom,
ktore bedqg chciaty sie z np. spotkac z tobg lub pozyskac informacje o tobie i twojej
rodzinie.
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PAMIETAJ!

Jesdli nie jestes pewien, czy zdjecie
mozesz umiescic w internecie, spytq;
o to rodzica lub nauczyciela.

Jesli cos cie niepokoi, wzbudzito twj
strach lub lek — powiedz o tym
dorostym.

Trudno catkowicie usungc z sieci
opublikowane zdjecie! Nigdy nie
wiesz, gdzie i przez kogo zostato
zapisane lub udostepnione.
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