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Panstwowy Powiatowy
Inspektor Sanitarny w m.st. Warszawie

Warszawa, 22.10.2026 .

Informacja o naruszeniu ochrony danych osobowych tylko dla kontrahentéw Powiatowej
Stacji Sanitarno - Epidemiologicznej w m.st. Warszawie, ktorzy korzystali z ustug
zleconych

Szanowni Panstwo,

Panstwowy Powiatowy Inspektor Sanitarny w m.st. Warszawie, realizujac obowigzek
wynikajacy z art. 34 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679

z dnia 27 kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych),
przekazuje informacje o naruszeniu ochrony danych osobowych w systemie do
wystawiania faktur Fakturownia.pl, z ktérego korzysta. Szczegétowe informacje zwigzane
Z naruszeniem, zostaty wskazane ponizej:

Charakter oraz okolicznosci naruszenia:

Panstwowy Powiatowy Inspektor Sanitarny w m.st. Warszawie jako Administrator Danych
dnia 01.10.2026 r. otrzymat wiadomo$¢ email od podmiotu przetwarzajgcego Fakturownia
sp. z 0.0. ul. Juliana Smulikowskiego 6/8, 00-389 Warszawa z informacjg o naruszeniu
ochrony danych osobowych w serwisie Fakturownia.pl. 28.09.2026 r. osoba
nieuprawniona wtamata sie do systeméw ww. firmy i skopiowata duza czes¢ bazy danych,
w tym danych z naszego konta. Naruszenie obejmuje, zaréwno dane naszego konta i jego
uzytkownikow, ktérego Administratorem jest Fakturownia sp. z 0.0. oraz dane osobowe
naszych kontrahentéw, ktére powierzyliSmy Fakturowni sp. z 0.0. do przetwarzania jako
ich administrator m.in. dane z faktur, kontrahentéw i ptatnosci. Wedtug komunikatu
podmiotu przetwarzajacego dostep trwat od 27.09.2026 r. ok. godz. 3.20 do 28.09.2026 r.
ok. godz. 17.45.Doszto do naruszenia poufnosci danych. Jako przyczyne podmiot
przetwarzajacy wskazat wykorzystanie luki w aplikacji, ktéra usunat 28.09.2026 r. o godz.
18.01. Ponadto podmiot przetwarzajacy poinformowat, ze zgtosit naruszenie Prezesowi
Urzedu Ochrony Danych Osobowych, a incydent CERT Polska i Centralnemu Biuru
Zwalczania Cyberprzestepczosci.

Byto to celowe dziatanie osoby z zewnatrz. Dane zostaty odczytane i skopiowane.
Fakturownia Sp. z 0.0. nie stwierdzita zmiany ani usuniecia danych w programie.

Do 14.10.2026 r. nie stwierdzita réwniez publikacji skopiowanych danych.

Pobieranie najwigkszych zbioréw danych szto od rekordéw najstarszych i zostato
przerwane, zanim objeto nowsze.

Oproécz danych oséb fizycznych skopiowane zostaty takze dane naszych kontrahentéw,
ktérzy nie sg osobami fizycznymi - np. spétek, fundacji i instytucji.

Dane osobowe, ktére zostaty naruszone sg nastepujace:

osoby fizyczne - imie i nazwisko, adres,

osoby nie bedace osobami fizycznymi (spotki, instytucje) - imie i nazwisko lub nazwa
firmy, adres, adres email, numer telefonu, numer NIP.

Powiatowa Stacja Sanitarno-Epidemiologiczna w m.st. Warszawie
ul. Jana Kochanowskiego 21 | 01-864 Warszawa

+48 22 310 79 00

kancelaria.psse.warszawa@sanepid.gov.pl

adres e-Doreczen: AE:PL-39731-50695-ERHSA-19

CHRONIMY ZDROWIE
Z MYSLA 0 PRZYSZLOSCI



mailto:kancelaria.psse.warszawa@sanepid.gov.pl

Zastosowane srodki i dziatania w celu zaradzenia naruszeniu ochrony danych
osobowych, w tym w stosownych przypadkach, srodki w celu zminimalizowania
jego ewentualnych negatywnych skutkéw:

W zwiagzku z naruszeniem ochrony danych osobowych, podmiot przetwarzajacy
Fakturownia sp. z o.0.:

- usunat luke w aplikacji 28.09.2026 r. o godz. 18.01,

- zmienit hasta i klucze dostepu do konta w systemie,

- poinformowat swoich kontrahentéw o naruszeniu ochrony danych osobowych w serwisie
Fakturownia.pl,

- zgtosit incydent Prezesowi UODO, CERT Polska i Centralnemu Biuru Zwalczania
Cyberprzestepczosci.

Panstwowy Powiatowy Inspektor Sanitarny w m.st. Warszawie, po otrzymaniu informacji
o zaistniatym zdarzeniu podjat natychmiastowe dziatania majace na celu zminimalizowanie
ewentualnych negatywnych skutkéw:

- bez zbednej zwtoki rozpoczat dziatania wyjasniajace,

- dokonat oceny ryzyka w celu okreélenia wagi naruszenia,

- zgtosit naruszenie ochrony danych osobowych organowi nadzorczemu - Urzad Ochrony
Danych Osobowych (UODO),

- zamiescit informacje o incydencie na swojej stronie internetowej, aby kontrahenci mogli
podja¢ odpowiednie srodki ostroznosci.

Mozliwe konsekwencje naruszenia ochrony danych osobowych:

Skopiowane dane moga zostaé wykorzystane przez oszustéw, do wysytania
fatszywych wiadomosci e-mail, SMS lub telefonéw podszywajacych sie pod firme
Fakturownia sp. z 0.0. lub Painstwowego Powiatowego Inspektora Sanitarnego

w m.st. Warszawie, banki lub inne firmy. Szczegdlnie niebezpieczne moga byc¢
prosby o zaptate faktury na ,nowy” numer rachunku.

Proponowane srodki i dziatania w celu zaradzenia naruszeniu ochrony danych
osobowych, w tym w stosownych przypadkach, srodki w celu zminimalizowania
jego ewentualnych negatywnych skutkéw:

W celu zminimalizowania ewentualnych negatywnych skutkéw naruszenia zalecam, aby:
- zachowali Panstwo czujno$¢ i ostrozno$¢ wobec wiadomosci dotyczacych ptatnosci

i faktur,

- zachowali Panstwo czujno$¢ i ostroznos$¢ przed zmiang numeru rachunku, na ktéry
dokonuja ptatnos¢ do nas, prosimy o potwierdzenie telefoniczne pod numerem 22 310 79
70,

- nie akceptowali Panstwo podejrzanych linkéw ani haset, kodéw z SMS i danych karty,

- w przypadku otrzymania podejrzanej wiadomosci lub zauwazenia nietypowej transakgji,
skontaktowali sie Panstwo z bankiem lub z nami lub zgtosili sprawe na Policje lub CERT
Polska,

- zachowat czujno$¢ i ostroznosci przy podawaniu swoich danych osobowych innym
osobom, zwtaszcza za posrednictwem Internetu lub telefonu.

Jedli dowiedza sie Panstwo o wykorzystaniu swoich danych osobowych przez osobe
nieuprawniona, prosimy o jak najszybsze przekazanie nam tej informacji.
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Wiecej informaciji:

Jezeli maja Panstwo jakiekolwiek pytania lub chcieliby Panstwo przekazac¢ dodatkowe
informacje w zwiazku z zaistniatym zdarzeniem, prosimy o kontakt z Inspektorem Ochrony
Danych

Iwona Gralewicz

adres e-mail iwona.gralewicz@sanepid.gov.pl

numer telefonu 887438155.

Ponadto Panstwowy Powiatowy Inspektor Sanitarny w m.st. Warszawie informuje, ze w
powyzszej sprawie nie bedzie kontaktowat sie bezpos$rednio z poszczegdlnymi osobami,
ktérych dane zostaty naruszone.

Z wyrazami szacunku

Panstwowy Powiatowy Inspektor Sanitarny w m.st. Warszawie
Agata Joks

/dokument podpisany elektronicznie/

3/3


mailto:iwona.gralewicz@sanepid.gov.pl%20pssewawa.pl

		2026-10-22T11:03:02+0000
	Not specified




