Cyberbezpieczny
Samorzqgd

1. Kto moze ubiegac sie o grant?

Jednostki Samorzadu Terytorialnego na poziomie gminy, powiatu, samorzgdu wojewddztwa (z ograniczeniem
do jednostek sektora finanséw publicznych, z wytgczeniem placéwek ochrony zdrowia)

2. Gdzieijak ztozy¢ wniosek?

Whiosek nalezy ztozy¢ poprzez system LS| dostepny na stronie https://www.gov.pl/web/cppc/cyberbezpieczny-
samorzad

3. Jaki jest poziom dofinansowania dla kazdego JST?

Poziom dofinansowania zgodny z zatgcznikiem nr 2 do Regulaminu konkursu dostepny na stronie
https://www.gov.pl/web/cppc/cyberbezpieczny-samorzad

4. Z czego wynika wysokos$é poziomu dofinansowania?

Zasady przyznawania grantow, szczegotowo zostaty opisane w Regulaminie — par. 4.
5. Jaki jest termin na ztozenie wniosku?

Termin ztozenia wniosku 19.07.2023 — 30.09.2023 do godziny 16.00.
6. lle trwa ocena wnioskéw o przyznanie grantu?

Ocena Whnioskow o przyznanie Grantu trwa ok. 60 dni, liczonych od dnia ztozenia wniosku w trakcie
prowadzonego naboru wnioskdw o przyznanie Grantéw

7. Czy podczas oceny wniosku JST bedzie miato szanse na uzupetnienie / poprawe?

Zgodnie z Regulaminem w przypadku stwierdzenia oczywistych omytek lub brakéw we Whniosku o przyznanie
Grantu uniemozliwiajgcych przeprowadzenie oceny, w tym uwzglednienia w nim wydatkéw niezgodnych z
zakresem kosztow kwalifikowalnych zgodnie z postanowieniami §4 ust. 6 Regulaminu, Komisja Przyznajgca Granty
skieruje za posrednictwem LSI do Wnioskodawcy wezwanie, w zakresie omytek/brakéw i sposobu ich
uzupetnienia/poprawienia oraz naniesienia stosownych korekt we Wniosku o przyznanie Grantu. Wnioskodawca
bedzie miat 3 dni robocze od dnia otrzymania wezwania na usuniecie oczywistej omytki, uzupetnienie brakéw lub
modyfikacje katalogu kosztéw kwalifikowalnych.

8. W ramach grantu do 30 dni po podpisaniu umowy JST zobowiazany jest do dostarczenia Ankiety
Dojrzatosci Cyberbezpieczenstwa w Jednostce Samorzadu Terytorialnego (i Jednostkach Podlegtych);
stanowigcej Zatacznik nr 6 do Regulaminu. W jaki sposob go dostarczy¢?

Ankiete nalezy przekazaé na adres skrytki ePUAP NASK-PIB: /NASK-Instytut/SkrytkaESP (akronim/temat:
cyberbezpieczny.samorzad.ankieta)

9. Jaki jest maksymalny okres realizacji projektu grantowego?

Okres realizacji Projektu Grantowego wynosi maksymalnie 24 miesigce od dnia wejscia w zycie Umowy
o powierzenie Grantu, jednak nie pdzniej niz do 30.06.2026 r.
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10. Od jakiego okresu dopuszcza sie kwalifikowalnos$¢ kosztow?

Dopuszcza sie kwalifikowalno$¢ wydatkéw poniesionych w okresie od dnia 01.06.2023 r. do dnia zakoriczenia

realizacji Projektu Grantowego okreslonego w Umowie o powierzenie Grantu.

11. Na jakie wydatki moze by¢ przeznaczony grant?

W ramach kwalifikowania wydatkéw polecamy do zapoznania sie z Poradnikiem Cyberbezpieczny Samorzad
dostepnym na stronie https://www.gov.pl/web/cppc/cyberbezpieczny-samorzad

Grant moze by¢ przeznaczony na realizacje wydatkdow w ramach 3 obszarow:

Obszar organizacyjny

Srodki mozna przeznaczyé na nastepujgce dziatania
(ustugi):

o opracowanie, wdrozenie, przeglad, aktualizacja
dokumentacji Systemu Zarzgdzania Bezpieczeristwem
Informacji (SZBI), w tym miedzy innymi wprowadzenie lub
aktualizacja polityk bezpieczenstwa informacji (PBI), na
analizy ryzyka (w tym opracowanie i wdrozenie metodyk),
np. procedury: obstugi incydentdw, ciggtosci dziatania

i zarzgdzania kryzysowego, stosowania kryptografii

i szyfrowania, kontroli dostepu, bezpieczenstwa pracy
zdalnej, uzywania urzadzen mobilnych, itp.

o audyt SZBI, audyt zgodnosci KRI/uoKSC przez
wykwalifikowanych audytordw, (re)certyfikacja SZBI na
zgodnos¢ z normami.

Obszar kompetencyjny

Srodki mozna przeznaczyé na nastepujgce dziatania
(ustugi):

o podstawowe szkolenia (lub dostep do platform
szkoleniowych) budujgce swiadomosc¢ cyberzagrozen i
sposobdéw ochrony dla pracownikdéw JST,

o szkolenia z zakresu cyberbezpieczenstwa dla
wybranych przedstawicieli kadry JST, istotnych z punktu
widzenia wdrazanej polityki bezpieczenstwa informacji i
systemu zarzadzania bezpieczeristwem informacji,

o szkolenia specjalistyczne dla kadry zarzadzajgcej
i informatykéw w zakresie zastosowanych (planowanych
do zastosowania) srodkéw bezpieczenstwa w ramach
projektu grantowego,

o szkolenia powigzane z testami socjotechnicznymi,
ktore bedg weryfikowac swiadomos¢ zagrozen i reakcji
personelu, w szczegdlnosci reagowanie specjalistéw
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posiadajgcych odpowiednie obowigzki w ramach SZBI
w zgodzie z przyjetymi procedurami.

Obszar techniczny Srodki mozna przeznaczyé na nastepujgce dziatania
(ustugi):

o zakup, wdrozenie i utrzymanie systemow
teleinformatycznych, w tym urzadzen, oprogramowania
i ustug zapewniajgcych prewencje, detekcje i reakcje na
zagrozenia cyberbezpieczenstwa, z niezbednym
wsparciem producenta,

o zakup, wdrozenie i utrzymanie rozwigzan ciggtego
monitorowania bezpieczenstwa, skanery podatnosci,
zarzgdzanie podatnosciami, zarzgdzanie zasobami IT i
aktywami podlegajgcymi ochronie oraz innych rodzajéw
narzedzi wymienionych ponizej w katalogu klas
rozwigzan,

o zakup, wdrozenie, konfiguracja oraz utrzymanie
urzadzen i oprogramowania z zakresu
cyberbezpieczenstwa,

o zakup ustug wsparcia realizowanych przez
zewnetrznych ekspertéw z zakresu cyberbezpieczenistwa,
o zakup, wdrozenie i utrzymanie systemow lub

ustug na potrzeby operacyjnych centréw
cyberbezpieczenstwa (SOC), takze jako element Centrum
Ustug Wspdlnych,

o zakup testow i badan bezpieczenstwa, dostepu do
informacji bezpieczenstwa (np. ang. feeds) oraz inne
ustugi integracyjne dotyczgce obszaru
cyberbezpieczenstwa.

12. Czy w konkursie s3 jakies wydatki, ktorych nie mozna rozliczy¢?

Do wspdtfinansowania nie kwalifikujg sie wszelkie wydatki na zakup, dostawe lub ustugi, ktére nie stuzg
bezposrednio wsparciu cyberbezpieczedstwa w JST, w szczegdlnosci:

a) Stacje robocze lub laptopy;
b) Urzadzenia mobilne tj. smartfony lub tablety;
c) Akcesoria i urzadzenia peryferyjne (np. drukarki, skanery, urzadzenia wielofunkcyjne, kserokopiarki,

klawiatury, myszy);

d) Materiaty eksploatacyjne;
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e) Oprogramowanie biurowe, z wytgczeniem systemoéw operacyjnych niezbednych do instalacji i utrzymania
systemow bezpieczenstwa;
f) Szkolenia informatyczne niezwigzane z cyberbezpieczeristwem, np. szkolenia z obstugi oprogramowania
biurowego;
g) Ustugi dostepu do internetu, abonamenty telefoniczne.

13. Jakie dokumenty beda wymagane na etapie podpisywania umowy?
Dokumenty zgodne z Zatgcznikiem nr 5 do Regulaminu.

14. Gdzie znajde obowigzkowa Ankiete Dojrzatosci Cyberbezpieczeristwa w Jednostce Samorzadu
Terytorialnego do wypetnienia?

Ankieta stanowi Zatgcznik nr 6 do Regulaminu.

15. Czy dofinansowanie mozna przeznaczy¢ na sprzet uzywany?
Nie, dofinansowaniu podlega tylko nowy sprzet.

16. Wskazniki

Grantobiorca w ramach realizacji projektu zobowigzany jest do realizacji wskaznikéw zgodnie z Zatgcznikiem
nr 9 do Regulaminu.

17. Kiedy mozna sie spodziewa¢ webinarow?

Pierwsze webinary dotyczgce tematdéw zwigzanych ze ztozeniem wniosku i jego czescig formalng planowane s3
w drugiej potowie sierpnia. Informacje o planowanych webinarach zamieszczone zostang na stronie internetowej
projektu oraz w mediach spotecznosciowych (Facebook, LinkedIn, Twitter).

18. W jaki sposéb mozna uzyska¢ dofinansowanie z Funduszu Wsparcia?

Fundusz Wsparcia stanowi zupetnie inny Program, ktéry nie jest zwigzany z projektem “Cyberbezpieczny
Samorzad”. Wszelkie kwestie zwigzane z tematem prosze kierowac na adres funduszwsparciajst@nask.pl

19. Chce skorzystaé z mniejszej kwoty dofinansowania niz maksymalna. Czy w tym przypadku wktad wtasny
jest proporcjonalnie przeliczany w stosunku do kwoty dofinansowania?

Kwoty wktadu wtasnego przeliczane sg automatycznie w systemie LSl w zaleznosci od poziomu dofinansowania.
W zatgczniku nr 2 do Regulaminu znajdujg sie maksymalne kwoty wktadu wtasnego.

20. Czy bedzie koniecznos¢ sktadania wnioskéw papierowo?

Nie, wnioski sktadane sg tylko i wytgcznie przez system LSI.
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21. Czy w formularzu rejestracyjnym w wierszu osoba upowazniona do kontaktu nalezy wpisa¢
Prezydent/Waijt (tj. osobe podpisujaca wniosek i na pdzniejszym etapie umowe o grant) czy osobe
merytoryczng?

Do kontaktu nalezy wpisac osobe, ktdra bedzie administracyjnie realizowata zadania z zakresu Projektu, a dopiero
W pozycji osoba reprezentujgca nalezy wpisac osobe, ktdra bedzie podpisywaé umowe i okaze stosowne

petnomocnictwo.
22. Co oznaczaja cyfry 1 od 3 przy nazwie Gminy?

1 - gmina miejska
2 - gmina wiejska
3 - gmina miejsko-wiejska

23. Czy jesli osoba X zaloguje sie wtasnym PZ i poda mail stuzbowy i zacznie wypetnia¢ wniosek, to czy
druga osoba bedzie mie¢ dostep do tego wniosku i mozliwosc jego zmieniania?

Nie, dostep bedzie miata tylko osoba zalogowana do systemu.

24. Czy wnioski muszg zostac podpisane?

Tak, wnioski bedg musiaty zosta¢ podpisane przez osobe do tego umocowang wraz z zatgczeniem

petnomocnictwa.

25. Czy w ramach programu mozna zakupi¢ komputery do UM oraz wykona¢ audyt cyberbezpieczenstwa?

Stacje robocze nie podlegajg finansowaniu w ramach projektu zgodnie z katalogiem kosztéw niekwalifikowanych
wskazanym w Regulaminie. Sfinansowanie stacji roboczych (komputery, laptopy) przez JST mozliwe jest w
realizowanym przez Centrum Projektow Polska Cyfrowa projekcie “Cyfrowa Gmina”.

Audyt bezpieczenstwa jest kosztem kwalifikowanym.

26. Na jakim etapie Gmina zobowigzana zabezpieczy¢ srodki na realizacje projektu? Czy zabezpieczenie
srodkéw w Budzecie Miasta i/lub WPF jest obligatoryjne dopiero przed podpisaniem umowy o
powierzenie grantu, czy tez trzeba to zrobi¢ wczesniej?

Wkfad wtasny JST powinny zabezpieczy¢ na etapie realizacji projektu grantowego. Nalezy mie¢ na uwadze, ze juz
w trakcie ponoszonych wydatkéw JST powinno dokonywac ptatnosci zgodnie z montazem finansowym,
skonkretyzowanym dla poszczegdlnej jednostki. Rekomendujemy zatem, aby srodki wtasne JST zabezpieczyt juz
przed podpisaniem umowy, aby méc wydatkowadé srodki w sposdb ptynny na poziomie realizacji.

27. Co oznacza poziom dofinansowania 79,71%?

Jest to maksymalna wartos$¢ dofinansowania projektu grantowego “Cyberbezpieczny Samorzad”, dla ktérego
Beneficjentem jest Centrum Projektéw Polska Cyfrowa.

Beneficjent — Beneficjent projektu “Cyberbezpieczny Samorzad” - Centrum Projektéw Polska Cyfrowa (CPPC);
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Grantobiorca — podmiot, bedacy jednostka samorzadu terytorialnego, uprawniony do udziatu w konkursie,
wybrany w procesie otwartego naboru, ogtoszonego przez Grantodawce, ktéry realizuje Projekt Grantowy
na podstawie Umowy o powierzenie Grantu;

28. Czy kwota grantu i wktadu wtasnego jest kwota netto czy brutto?
Jesli Grantobiorca ma VAT kwalifikowany to kwota jest kwotg brutto, w przeciwnym wypadku jest to kwota netto.
29. Mam problemy techniczne z dostepem do systemu LSI. Gdzie uzyska¢ pomoc?

Problemy techniczne z dziataniem systemu LSI nalezy zgtasza¢ na adres mailowy: wsparcie-it@cppc.gov.pl

30. Czy do wniosku nalezy dotaczy¢ jakies$ zataczniki?

Wraz z wnioskiem o grant nalezy ztozy¢ Oswiadczenie dotyczgce VAT oraz dokumenty potwierdzajgce
upowaznienie do reprezentacji.

31. Na stronie programu s3 zalecenia dotyczace stosowania bazy konkurencyjnosci przy wyborze
wykonawcow. Zgodnie z wytycznymi kwalifikowalnosci wydatkéw zasade konkurencyjnosci i baze
konkurencyjnosci stosujemy dla zamdéwien powyzej 50 000 zt netto. Jakie procedury wyboru
wykonawcéw powinny zostac zastosowane w przypadku zamoéwien ponizej 50 000 zt netto? Czy
wystarczy, ze bedziemy postepowac zgodnie z naszym wewnetrznym regulaminem?

Tak, w przypadku zakupdw ponizej 50 tys. zt netto, nalezy postepowac zgodnie z regulacjami wewnetrznymi.
W perspektywie 2021-2027 nie przewidziano w Wytycznych kwalifikowalnosci trybdw wyboru kontrahentdéw dla
zamodwien ponizej 50 tys. zt netto.
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