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Temat: Zagrozenia w sieci
Etap: szkota ponadpodstawowa

Czas realizacji: 2 x 45 minut

Warto wiedzie¢ — wprowadzenie do zajec

Internet jest dla wspdtczesnej mtodziezy miejscem spotkan towarzyskich, rozrywki i nauki. Korzystanie z sieci
niesie jednak za sobq rowniez zagrozenia. Nastolatkom czasem trudno jest okreslic granice
bezpieczenstwa. Wigzq sie one rowniez z zarzgdzaniem zasobami sieci, takimi jak muzyka czy zdjecia.

Mtodzi ludzie nie zawsze wiedzq, jak korzystac z tych materiatdéw zgodnie z prawem.

Rolg nauczyciela jest wskazanie i uswiadomienie mtodemu cztowiekowi ryzyka, z jakimi moze sie wigzac
korzystanie z internetu. Warto ugruntowac wiedze z tego zakresu, zwracajgc szczegdlng uwage na sposoby
radzenia sobie z tymi zagrozeniami. Z pomocq przychodzg nam futaj otwarte zasoby edukacyjne,
mozliwos¢ zgtaszania nieodpowiednich zachowan administratorom, dbanie o prywatnosé kont

internetowych czy tez uwazne czytanie regulamindw sklepdw sieciowych.

InNformacje na temat zajec
Cele ogdlne powiqgzane z podstawqg programowq
Informatyka

IV. Rozwijanie kompetencji spotecznych, takich jak: komunikacja i wspotpraca w grupie, w tym

w Srodowiskach wirtualnych, udziat w projektach zespotowych oraz zarzgdzanie projektami.

V. Przestrzeganie prawa i zasad bezpieczenstwa. Respektowanie prywatnosci informacji i ochrony danych,
praw wtasnosci intelektualnej, etykiety w komunikacji i norm wspdtzycia spotecznego, ocena zagrozen

zwigzanych z technologiq i ich uwzglednienie dla bezpieczenstwa swojego i innych.
IV. Rozwijanie kompetencji spotecznych.
Zakres podstawowy. Uczenh:

1) aktywnie uczestniczy w realizacji projektéw informatycznych rozwigzujgcych problemy z réznych dziedzin,

przyjmuje przy tym réine role w zespole realizujgcym projekt i prezentuje efekty wspdlnej pracy;

2) podaje przyktady wptywu informatyki i technologii komputerowej na najwazniejsze sfery zycia osobistego
i zawodowego; korzysta z wybranych e-ustug; przedstawia wptyw technologii na dobrobyt spoteczenstw

i komunikacje spoteczng;
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Etyka

4. Etyka a nauka i technika. Uczenh:

1) podaje przyktady wtasciwego i niewtasciwego wykorzystywania nowych technologii, w szczegélnosci

technologii infformatycznych:;

Cele szczegotowe powiqzane z podstawq programowq

Uczen:

ZNa zagrozenia zwigzane z korzystaniem z internetu;
wykorzystuje aplikacje komputerowe w celu poszerzania wiedzy;
petnirole lidera w zespole;

ZNa sposoby zapobiegania zagrozeniom internetowym.

Kompetencje kluczowe

kompetencije w zakresie rozumienia i tworzenia informacii;
kompetencije jezykowe;
kompetencje cyfrowe;

kompetencje osobiste, spoteczne i w zakresie uczenia sie.

Metody/techniki pracy

prezentacja;

dyskusja;

metoda problemowa;
metoda praktyczna;

praca z komputerem, tabletem/smatfonem.

Formy pracy

indywidualna;

grupowa.

Srodki dydaktyczne

komputery z dostepem do internetu lub laptopy/tablety;
karteczki samoprzylepne,

prezentacja multimedialna ,Zagrozenia w sieci”,

karta pracy ,,Jak dbac o bezpieczenstwo w sieci” (rozne rodzaje) — przyktady kart pracy

w zatgcznikach;

infografika ,Nielegalne i szkodliwe tresci”;

aplikacje internetowe do tworzenia testéw/quizéw, np. Learning Apps, Kahoot, Quzzlet;
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— karty do gtosowania;

- smartfony.

Opis przebiegu zajec/lekciji

Wprowadzenie

Nauczyciel rozdaje uczniom karteczki samoprzylepne. Prosi ucznidéw o napisanie na nich, z jakich

tresci/zasobdw najczesciej korzystajg w sieci. Nastepnie uczniowie przyklejajg karteczki w wyznaczonym

miejscu, np. na tablicy. Wybrani uczniowie grupujg zapisane odpowiedzi, tworzgc obszary tresci czy

zasobow, np. Rozwdj zainteresowan; Edukacja i doksztatcanie sie; Celebryciiinfluencerzy itp. Nauczyciel

podsumowuije udzielone przez ucznidw odpowiedszi. Zwraca uwage, ze niektére z tych treSci mogg nalezec

do tzw. tresci szkodliwych i niebezpiecznych.

Czesé gtéwna

1. Nauczyciel dzieli ucznidw na grupy. Zacheca ich, aby zastanowili sie, czy w internecie mozna

natkngc¢ sie na zagrozenia. Uczniowie na kartkach dokonujg préby stworzenia definicji zagrozenh

internetowych.

2. Nauczyciel omawia zagrozenia internetowe, korzystajgc z prezentaciji multimedialnej o tej

tematyce. Przyktadowe zagadnienia:

a.

N\
NASK 5 A adenie @ sov)

Slajd 1. Cyberprzemoc. Obecnos¢ mtodziezy w sieci niesie za sobq ryzyko wtamania sie
oszustdw na konto (w celu kradziezy tozsamosci i podszywania sie) czy wzajemnego
o$mieszania. PrzeSladowcami sg zazwyczaj rowiesnicy. Rodzaje cyberprzemocy:
cybermobbing, cyberbullying, trolling.

Slajd 2. Naruszanie praw autorskich. Korzystanie z internetowych zrédet informacji jest
powszechne. Mtodziez na co dzien, np. przygotowujgc sie do zajeé, korzysta z internetu.
Nie zawsze uczniowie sqg Swiadomi tamania praw autorskich.

Slajd 3. Kradziez danych osobowych. Dane osobowe bardzo czesto sg udostepniane przez
ucznidw w portalach spotecznos$ciowych czy komunikatorach. Dane mogg by¢ réwniez
podstepnie wytudzane przez przestepcodw.

Slajd 4. Wytudzenia finansowe. Internet jest dla wspdtczesnej mtodziezy m.in. miejscem
rozrywki i zabawy. Dla relaksu uczniowie czesto grajg w multimedialne gry — darmowe lub
Swiadomie zakupione. Moze tak sie jednak zdarzyé, ze nastolatek padnie ofiarg wytudzenia
finansowego, np. w przypadku nieswiadomosci zakupu cyklicznego, kiedy optata pobierana
jest wielokrotnie zamiast jednorazowo.

Slajd 5. Niebezpieczne znajomosci. Korzystajgc z internetu, mozemy spotkacd sie ze
zjawiskiem groomingu, czyli uwodzeniem w sieci w celu nawigzania wiezi emocjonalnej

i pbzniejszego wykorzystania seksualnego.
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Slajd 6. Piractwo. W ramach rozrywki uczniowie czesto stuchajg muzyki czy oglgdajq filmy
z internetu. Czasem materiaty te zapisujg na dysku komputera. Dziatanie to nie jest zgodne
Z prawem.

Slajd 7. Sexting. To forma komunikacji elekironicznej, w ktdrej przekazem jest seksualnie
sugestywny obraz lub tresé.

Slajd 8. Uzaleznienie od internetu. Korzystajgc z internetu w domu, w szkole, podczas nauki
i rozrywki, tatwo mozna sie od niego uzalezni¢. Bardzo trudno zauwazy¢ granice
bezpieczenstwa przy korzystaniu z sieci.

Slajd 9. Phishing. To metoda oszustwa, w ktérej przestepca podszywa sie pod inng osobe lub
instytucje w celu wytudzenia poufnych informaciji (np. danych logowania, danych karty
kredytowej), zainfekowania komputera szkodliwym oprogramowaniem czy tez naktonienia
ofiary do okre$lonych dziatan.

Slajd 10. Vishing. Oszustwo polegajgce na wytudzaniu danych (ang. phishing) w wersji
gtosowej, w trakcie rozmowy telefoniczne;.

Slajd 11. Smishing. Rodzaj phishingu skierowanego na telefony komérkowe. Celem
przestepcy jest zgromadzenie danych osobowych, takich jak np. numer ubezpieczenia

spotecznego lub numer karty kredytowej. Drogg ataku sqg wiadomosci tekstowe lubb SMS.

3. Po omodwieniu zagadnieh nauczyciel rozdaje uczniom karty pracy ,Jak dbaé o bezpieczehstwo

w sieci”. Kazda grupa pracuje nad jednym przyktadowym zagrozeniu: np. Cyberprzemoc;

Naruszenie praw autorskich; Kradziez danych finansowych; Wytudzenia finansowe; Niebezpieczne

znajomosci; Piractwo, Sexting; Uzaleznienie od internetu.

Propozycje odpowiedzi ucznidw:

a.

.o

o @
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Cyberprzemoc: brak reakcji na nekanie, zachowywanie dowoddw, blokowanie nekajgcej
osoby, zgtoszenie nieodpowiednich zachowanh administratorowi strony, poinformowanie

o przykrej sytuacii rodzicéw/nauczycieli.

Naruszenie praw autorskich: swiadomos¢ istnienia praw autorskich, otwarte zasoby
edukacyjne, licencje Creative Commons, ochrona wizerunku.

Kradziez danych osobowych: dbanie o prywatnos¢ kont internetowych, nieujawnianie

w internecie danych osobowych, zaktadanie odpowiednich haset dostepu.

Wytudzenia finansowe: uwazne czytanie regulaminu zakupu, niepodawanie w sieci
numerdw kont bankowych, stosowanie zapdr internetowych (ogniowych).

Niebezpieczne znajomosci: Swiadomos$c anonimowosci osoby z kontaktu internetowego.
Piractwo: stuchanie muzyki online, oglgdanie filmdw w streamingu, ponoszenie optat.
Sexting: niewysytanie nagich zdjeé, niepublikowanie nagich zdjec.

Uzaleznienie od internetu: ograniczanie czasu spedzanego przed komputerem, kontakty ,,na

zywo" z réwiesnikami, rozwijanie zainteresowan niezwigzanych z internetem.

.
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Po zakonhczonej pracy jeden uczen z grupy omawia wykonane zadanie. Uczniowie z pozostatych

grup ewentualnie uzupetniajg odpowiedzi.

4. Nauczyciel prezentuje infografike pokazujgcg zgtaszanie nielegalnych i szkodliwych tresci —

.Nielegalne i szkodliwe tresci”.

Podsumowanie

»Bezpieczny internet” — praca w grupach. Uczniowie w zespotach tworzg quiz/test zawierajgcy pytania
i odpowiedzi jednokrotnego wyboru, wykorzystujgc wiadomosci nabyte podczas lekcji. Po wykonaniu

zadania:

— Opcja 1. Lider grupy odczytuje pytanie wraz z odpowiedziami uczniom z innych grup. Uczniowie
udzielajg odpowiedzi stownie lub przez tzw. gtosowanie — podnoszgc karte z odpowiedzig A, B, C, D.
— Opcja 2. Uczniowie tworzg quiz przy wykorzystaniu aplikacji typu Learning Apps, Kahoot lub Quzzlet.

Po utworzeniu intferaktywnego quizu udostepniajg go nauczycielowi i innym uczniom.

Komentarz metodyczny
Uwagi do realizacji lekcji/zajeé

Warto zaplanowac zajecia w sali komputerowej lub wykorzystywac laptopy/tablety do tworzenia quizu dla
lidera grupy. Jesli nie mamy dostepu do urzgdzen mobilnych, uczniowie test podsumowujgcy zajecia mogq

otrzymac w formie linku na skrzynki pocztowe i rozwigza¢ go w ramach zadania domowego.

Sposoby oceniania

— aktywnos¢;

— udziat w dyskusji;

— wykonanie kart pracy;

- umiejetnos¢ wykorzystania aplikaciji internetowych;

— rozwigzanie testu interaktywnego.

Praca z uczniem ze specjalnymi potrzebami edukacyjnymi (SPE)

Uczniowie zdolni mogg przygotowad na zajecia prezentacje dotyczgcq zagrozen internetowych, ktérg

omowiq we wspdtpracy z nauczycielem.

Warto zaangazowac ucznidw zdolnych do przeprowadzenia instruktazu korzystania z aplikacji do tworzenia

testéw/quizdw.

Uczniowie z SPE mogq pracowac w parach z innymi uczniami podczas udzielania odpowiedzi na pytania

festu.
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Karta pracy ,,Jak dbac o bezpieczenstwo w sieci” cz. 1

Bazujgc na wtasnej wiedzy i doswiadczeniach, utwérz definicje zagrozen internetowych.

Zagrozenia internetowe to:

—
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Karta pracy ,,Jak dbac o bezpieczenstwo w sieci” cz. 2

Zaproponuj sposoby zapobiegania cyberprzemocy.

Mozliwe sposoby zapobiegania cyberprzemocy:

X . /i\l\
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Karta pracy ,,Jak dbac¢ o bezpieczenstwo w sieci” cz. 3

Zaproponuj sposoby zapobiegania naruszeniu praw autorskich

Mozliwe sposoby zapobiegania naruszeniu praw autorskich:

C—
—

X . /i\l\
NASK nask akademia ey



CVBER lekcje

Karta pracy ,,Jak dbac¢ o bezpieczenstwo w sieci” cz. 4

Zaproponuj sposoby zapobiegania kradziezy danych finansowych.

Mozliwe sposoby zapobiegania kradziezy danych finansowych:

\=\_7_ =/
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Karta pracy ,,Jak dbac¢ o bezpieczenstwo w sieci” cz. 5

Zaproponuj sposoby zapobiegania wytudzeniom finansowym.

Mozliwe sposoby zapobiegania wytudzeniom finansowym:

—
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Karta pracy ,,Jak dbac¢ o bezpieczenstwo w sieci” cz. 6

Zaproponuj sposoby zapobiegania niebezpiecznym znajomosciom.

Mozliwe sposoby zapobiegania niebezpiecznym znajomosciom:

N —
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Karta pracy ,,Jak dbac¢ o bezpieczenstwo w sieci” cz. 7

Zaproponuj sposoby zapobiegania piractwu infernetowemu.

Mozliwe sposoby zapobiegania piractwu internetowemu:

C—
—
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Karta pracy ,,Jak dbac¢ o bezpieczenstwo w sieci” cz. 8

Zaproponuj sposoby zapobiegania uzaleznieniu od internetu.

Mozliwe sposoby zapobiegania uzaleznieniu od internetu:

C—
—
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Powyzszy scenariusz opracowany zostat w ramach projektu ,,Dziatania wspierajgce nauczanie

o cyberbezpieczenstwie".

Opis projektu

Projekt , Dziatania wspierajgce nauczanie o cyberbezpieczenstwie”, zwany dalej ,,Cyberlekcje”, jest
wspotfinansowany ze srodkdw budzetu panstwa otrzymanych od Kancelarii Prezesa Rady Ministrow

i wpisuje sie w Strategie Cyberbezpieczehstwa Rzeczypospolitej Polskiej na lata 2019-2024.

Opracowane scenariusze ,,Cyberlekcji” wpisujg sie w obowigzki wynikajgce z podstawy programowe;.
Tematyka scenariuszy odpowiada rosngcemu zapotrzebowaniu na wiedze i kompetencje z zakresu
efektywnego wykorzystywania medidw cyfrowych, co jest konsekwencijqg rewolucji cyfrowej postepujgcej

réwniez w podstawowych dziedzinach zycia spotecznego.

Korzystanie z wtasnego telefonu komdrkowego najczesciej rozpoczyna sie w wieku 7-8 lat Ponad 80%
ucznidw posiada telefon komaorkowy —w tym 64% dzieci w wieku 7-9 lat. Przewazajgca wiekszos¢ dzieci
uzywa telefonu typu smartfon, prawie wszystkie osoby w wieku szkolnym (97%) korzystajqg tez z internetu.
Podobnie jak w przypadku telefonu komdrkowego podrdze po wirtualnym $wiecie rozpoczynajqg sie
najczesciej w wieku 7-8 lat. Dwie trzecie rodzicdw deklaruje stosowanie kontroli nad korzystaniem przez
dziecko z telefonu i internetu. Najczesciej jest to wspdlne ustalenie zasad korzystania z telefonu, rzadziej —
korzystanie z ustawien bezpieczehstwa czy specjalnych aplikacji stuzgcych do kontroli rodzicielskiej (39%
rodzicow). Az 80% rodzicdw przyznaje, ze ich dziecko samodzielnie instaluje aplikacje na telefon*. Warto
podkresli¢, ze przed pandemiq tgczny, Sredni czas dobowy korzystania z sieci przez dzieci i mtodziez

(w wieku 13-17 lat) wynosit 4 godziny**. Obecnie siega on 6, a nawet 8 godzin dziennie spedzonych na

lekcjach zdalnych (44,3% respondentdw) oraz do 4 godzin w czasie wolnym (31,7%) ***.

Mtodzi ludzie wykorzystujq internet najczesciej w celu budowania oraz podtrzymywania relacji spotecznych
— znakomita wiekszos¢ jest aktywna na portalach spoteczno$ciowych oraz korzysta z komunikatordw

i chatéw. Poza poszukiwaniem informaciji i rozwijaniem zainteresowan internet to dla mtodych ludzi gtdwne
miejsce rozrywki — zrédto gier i aplikacii, ktére wymagajq wiedzy o bezpieczenstwie teleinformatycznym,

w szczegdlnodci majgc na wzgledzie fakt znacznego nasilenia sie cyberatakdw wykorzystujgcych
socjotechniki oraz braki w zabezpieczeniach urzgdzehh domowych. Warto tutaj zaznaczyé, ze zgodnie

z raportem Agencji Unii Europejskiej ds. Cyberbezpieczenstwa (ENISA) z 2020 r. liczba incydentdw
phishingowych - czyli majgcych na celu wytudzenie danych — wzrosta w ostatnich miesigcach nawet

szesciokrotnie.
Tematyka projektu edukacyjnego obejmuje nastepujgce obszary:

— bezpieczenhstwo sieci i systemow;
— zarzgdzanie informacjq;

— wizerunek i tozsamos¢ online;
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- prywatno$¢ - bezpieczne zarzgdzanie danymi personalnymi;

— zdrowie, dobrostan psychiczny i cyberhigiena.

W ramach projektu opracowanych zostanie tqcznie 18 scenariuszy lekcyjnych dla poszczegdinych grup

wiekowych ucznidw w podziale na:

— dwa scenariusze dla klas 1-3 szkoty podstawowej;
— dwa scenariusze dla klas 4-6 szkoty podstawowej;
— cztery scenariusze dla klas 7-8 szkoty podstawowej;

— dziewie¢ scenariuszy dla klas szkét ponadpodstawowych.

Wykorzystanie przez nauczycieli przygotowanych w ramach dziatania scenariuszy moze wptyng¢ na lepszq
profilaktyke w zakresie najwazniejszych wyzwan zwigzanych z zagrozeniami w sieci, jakimi sq:
przeciwdziatanie cyberprzemocy, patostreamingowi, przygotowanie dzieci i mtodziezy do wtasciwej
ochrony prywatnosci online, zapobieganie uzaleznieniu od internetu oraz ochrona przed

cyberprzestepczosciq, w tym ryzykiem wykorzystania dziecka w celach seksualnych czy finansowych.

* Urzgd Komunikaciji Elektronicznej (2020), ,Badanie ankietowe opinii publicznej w zakresie funkcjonowania

rynku ustug telekomunikacyjnych oraz oceny preferencji konsumentdw. Raport z badania dzieci i rodzicow”
[online, dostep z dn. 13.12.2021].

** Bochenek, M., Lange, R., (2019), ,Nastolatki 3.0. Raport z ogdlnopolskiego badania ucznidw”, Warszawa:

NASK — Panstwowy Instytut Badawczy, s. 15 [online, dostep z dn. 10.12.2021].

*** Lange R. (red.), (2021), ,Nastolatki 3.0. Raport z ogdlnopolskiego badania ucznidw", Warszawa: NASK —

Panstwowy Instytut Badawczy, s. 6 [online, dostep z dn. 10.12.2021].
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https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=&ved=2ahUKEwiXrqaT9OL0AhXOmIsKHRKhAYsQFnoECBYQAQ&url=https%3A%2F%2Fwww.uke.gov.pl%2Fdownload%2Fgfx%2Fuke%2Fpl%2Fdefaultaktualnosci%2F36%2F372%2F11%2Fbadanie_rynku_uslug_telekomunikacyjnych_raport_rodzice_i_dzieci_16.12.ppsx&usg=AOvVaw2pTo63oul-3voVas4Pqbwt
https://akademia.nask.pl/badania/RAPORT_NASTOLATKI_3_ONLINE_.pdf
https://akademia.nask.pl/badania/_media_2021_09_Thinkstat_Nastolatki_3.0-Digital.pdf
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