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WYTYCZNE DLA DOSTAWCOW PRZETWARZAJACYCH DOKUMENTACIJE NCBR (CENTRUM)
W FORMIE ELEKTRONICZNEJ

1. Dostawca zobowigzany jest do ochrony poufnosci, integralnosci i dostepnosci dokumentacji
elektronicznej przekazanej im przez Centrum.

2. Dostawca zobowigzany jest do kontrolowania dostepu do dokumentacji Centrum w formie
elektronicznej. W szczegdlnosci dostep do przedmiotowej dokumentacji posiadaja wytacznie osoby
wykonujgca zadania, do ktérych niezbedny jest dostep do przedmiotowej dokumentacji. W przypadku
ustania takiej potrzeby dostep do dokumentacji jest odbierany.

3. Dopuszcza sie wykonywanie kopii dokumentacji w przypadku, gdy jest to zasadne optymalizacjg
organizacji pracy. Kopia dokumentacji podlega identycznym zasadom bezpieczenstwa, jak w przypadku
dokumentacji oryginalnej udostepnionej przez Centrum.

4. Dopuszcza sie wykonywanie papierowych kopii dokumentacji Centrum poprzez ich wydruk. W takim
przypadku dostawca stosuje, w zakresie ochrony dokumentacji papierowej, witasciwe zasady
bezpieczenstwa okreslone przez Centrum.

5. Dostawca jest zobowigzany do trwatego usuniecia przekazanej mu przez Centrum dokumentacji oraz
wszystkich sporzadzonych kopii tej dokumentacji, w przypadku:

1) zakonczenia swiadczenia ustug na rzecz Centrum;
2) ustania potrzeby przetwarzania dokumentacji przez dostawce;
3) nakazde zagdanie Centrum.

6. Dostawca jest zobowigzany, na zadanie Centrum, do pisemnego potwierdzenia faktu usuniecia
dokumentacji i wszystkich jej kopii zgodnie z ustepem powyzej. Powyzszy ustep dotyczy réwniez
dokumentacji przechowywanej w postaci kopii zapasowych.

7. Dostawca jest zobowigzany do przetwarzania dokumentacji Centrum na sprzecie informatycznym
spetniajgcym ponizej wyszczegdlnione minimalne wymagania bezpieczenstwa:

1) sprzetinformatyczny posiada mechanizm kontroli dostepu do danych zapewniajgcych ochrone przed
dostepem osbéb nieuprawnionych do przetwarzanych w nim informacji.

2) system operacyjny posiada zainstalowane wszystkie dostepne aktualizacje zabezpieczen;
3) w systemie operacyjnym zainstalowany jest system antywirusowy, a jego sygnatury sg aktualne;

4) w systemie operacyjnym firewall jest uruchomiony iposiada konfiguracje uniemozliwiajgca
inicjowanie potgczen przychodzacych oraz umozliwiajgcg nawigzywanie potaczenn wychodzacych
tylko przez zatwierdzone procesy;

5) zainstalowane na komputerze oprogramowanie pochodzi z zaufanych zrédet;
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Dostawca moze umozliwi¢ dostep do dokumentacji Centrum wytgcznie osobom posiadajgcym wiedze z
zakresu bezpiecznej eksploatacji systemoéw informatycznych i ochrony przed cyberzagrozeniami, w tym
atakami phishingowymi. Dostawca jest zobowigzany do poinformowania oséb wskazanych powyzej o
obowigzku zabezpieczenia dokumentacji Centrum przed dostepem do niej oséb nieuprawnionych.

Zabroniona jest praca nad dokumentacjg Centrum w miejscach publicznych, za wyjatkiem sytuacji, gdy
w zwigzku z zadaniami realizowanymi w zwigzku ze wspdtpraca z Centrum dostawca dokonuje prezentacji
dokumentdw sklasyfikowanych jako K1.

Praca z dokumentami oznaczonymi K3 lub K2 odbywa sie wytgcznie w pomieszczeniach do ktérych dostep
majg wytgcznie upowaznione osoby.

Dokumenty sklasyfikowane jako K3 i K2 mogg byé¢ co do zasady przechowywane na sprzecie
stacjonarnym, znajdujagcym sie w pomieszczeniach dostawcy zabezpieczonych przed dostepem oséb
nieupowaznionych. Dopuszcza sie przechowywanie dokumentéw sklasyfikowanych K3 i K2 na
komputerach przenosnych wytgcznie w przypadku zastosowania szyfrowania, przy czym wymagane jest
zastosowanie szyfrowania z wykorzystaniem algorytmu AES-256 lub mocniejszego.

Zabrania sie przechowywania dokumentdéw sklasyfikowanych jako K3 na nosnikach przenosnych.
Dokumenty sklasyfikowane jako K2 mogg by¢ przechowywane na nosnikach przenosnych wytgcznie w
postaci szyfrowanej, przy czym wymagane jest szyfrowanie z wykorzystaniem algorytmu AES-256 lub
mochiejszego.

W przypadku przesytania dokumentéw sklasyfikowanych jako K3 i K2 w sposéb stwarzajgcy ryzyko
dostepu do nich przez osoby nieuprawnione, w szczegdlnosci przy przesytaniu dokumentéw za
posrednictwem Internetu, wymagane jest stosowanie ochrony kryptograficznej z wykorzystaniem
algorytmu AES-256 lub mocniejszego.

Dopuszcza sie szyfrowanie dokumentow z wykorzystaniem haset, o ile spetnione sg wymagania dotyczgce
algorytmu kryptograficznego, za$ sita hasta odpowiada kluczowi o dtugosci 256 bitow.

Kazde podejrzenie naruszenia bezpieczenstwa dokumentacji przekazanej przez Centrum nalezy
kazdorazowo zgtasza¢ opiekunowi dostawcy oraz na adres: incydent@ncbr.gov.pl.

Dostawca jest zobowigzany, na wniosek Centrum, do ztozenia niezbednych wyjasnied w zwigzku z
podejrzeniem naruszenia bezpieczenstwa.
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