Fundusze Europejskie Rzeczpospolita Dofinansowane przez
na Rozwdj Cyfrowy - Polska Unie Europejska

ZAPYTANIE O SZACOWANIE

Informacje podstawowe:

1. Niniejsze zapytanie o0 szacowanie nie jest ogtoszeniem w rozumieniu ustawy Prawo

zamowien publicznych a jedynie stuzy rozeznaniu rynku oraz oszacowaniu wartosci

zamowienia.
2. Zamawiajgcy: Generalna Dyrekcja Ochrony Srodowiska, Al. Jerozolimskie 136, 02-305
Warszawa, NIP: 7010151052, REGON: 141628410, www.gov.pl/gdos.

| Il. Przedmiot zapytania ofertowego:

1. Przedmiotem planowanego zaméwienia jest:

1) dostawa kompleksowego rozwigzania do zarzgdzania podatno$ciami i monitorowania
bezpieczenstwa, w zakresie automatycznego wykrywania, oceny oraz eliminacji luk w
zabezpieczeniach infrastruktury IT, aplikacji webowych ze szczegdlnym
uwzglednieniem interfejséw API, obejmujgcego min. 50 licencji (umozliwiajgcych
skanowanie infrastruktury sieciowej, w tym urzgdzen takich jak routery, przetgczniki
czy inne elementy sieci oraz aplikacji webowych i interfejséw API), wraz z instalacja,
konfiguracja w infrastrukturze Zamawiajgcego oraz udzieleniem licencji na
oprogramowanie na okres 36 miesiecy;

2) przeprowadzenie szkolenia z obstugi oprogramowania dla wskazanych pracownikéw
Zamawiajgcego.

2. Szczegotowy zakres przedmiotu planowanego zamowienia zostat okre$lony w Opisie
planowanego zaméwienia, stanowigcym zatacznik nr 1 do zapytania.

3. Planowane postepowanie o udzielenie zaméwienia publicznego realizowane jest w ramach
Projektu: ,Dane 3.0 — wymiana, warto$¢”, wspoffinansowanego ze srodkéw Europejskiego
Funduszu Rozwoju Regionalnego w ramach dziatania FERC.02.03 Cyfrowa dostepnosc¢
i ponowne wykorzystanie informacji, programu Fundusze Europejskie na Rozwdj Cyfrowy
2021-2027.

Ill. Sposéb i termin sktadania szacowania
1. Szacowanie — na formularzu szacowania, nalezy ztozy¢ drogg elektroniczng na adres:
zampub@qgdos.gov.pl
2. Termin ztozenia szacowania: 25.03.2025r.
3. Adres do kontaktow z Zamawiajgcym: zampub@qgdos.gov.pl
‘IV. Zalaczniki:

1) Opis planowanego zaméwienia;
2) Formularz szacowania.
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Zatgcznik nr 1

OPIS PLANOWANEGO ZAMOWIENIA

1. Opis rozwigzan (wymagania minimalne) Platforma do zarzagdzania podatnos$ciami
aplikacji bazodanowych, sieci i APl w wersji chmurowej (SaaS), na okres 36
miesiecy

1.1 Wymagania ogolne:

111

1.1.2

1.1.3

1.1.4
1.1.5

1.1.6

1.1.7

1.1.8

1.1.9

1.1.10

1.1.11

rozwigzanie musi by¢ dostepne w wersji chmurowej (SaaS);

rozwigzanie w wersji chmurowej musi posiada¢ swoje centrum danych (data
center) na terenie Unii Europejskiej (Wykonawca musi dostarczy¢ wraz z ofertg
odpowiednie oswiadczenie);

konsola centralna musi posiadaé mozliwos¢ uruchomienia dodatkowego
uwierzytelnienia uzytkownikow, za pomocg MFA,;

rozwigzanie musi posiada¢ mozliwos¢ integracji z systemami ticketowymi;
rozwigzanie musi mie¢ mozliwos¢ generowania powiadomien poprzez integracje
Z systemami takimi jak: Exchange 2019 on-premise oraz Microsoft 365;
rozwigzanie musi posiada¢ mozliwos¢ zapewnienia nieograniczonej liczby
skanow;

administrator w konsoli centralnej musi posiada¢ mozliwos¢ dodania dodatkowych
uzytkownikéw zarzgdzajgcych;

rozwigzanie musi posiada¢ mozliwos$¢ dodania dodatkowych zestawdw uprawnien
(rol), ktére mogg by¢ przypisane do uzytkownikéw systemu;

rozwigzanie musi zapewni¢ zaawansowane skanowanie API, ktére obejmuje min.
interfejsy, takie jak REST i GraphQL;

skanowanie REST, GraphQL musi by¢ godne z wytycznymi OWASP Top 10 dla
bezpieczenstwa API,

system zakonczeniu skanowania musi dostarczaé szczegétowe raporty dotyczace
wykrytych luk oraz rekomendacje dotyczgce ich naprawy.

1.2 Zarzgdzanie zestawami urzgdzen i aplikacji webowych

121

1.2.2
1.2.3

1.2.4

1.2.5

1.2.6

1.2.7

1.2.8

rozwigzanie musi posiada¢ mozliwos¢ dodania recznego urzadzen i aplikacji
webowych do skanowania;

rozwigzanie musi posiada¢ mozliwos¢ importu listy urzgdzen z pliku CSV;
dodanie urzgdzen musi odbywac sie za pomocg podania pojedynczego adresu IP,
zakresu adreséw IP oraz adresu sieci wraz z maska;

dodanie aplikacji webowej musi pozwala¢ na dodanie rodzaju autentykaciji, biatej i
czarnej listy adreséw URL oraz rozszerzen do skanowania;

przy dodawaniu urzgdzen i aplikacji webowych administrator musi posiadac¢
mozliwo$¢ wyboru poziomu wptywu biznesowego z jednego z 4 poziomdow np.:
niski, sredni i wysoki;

przy dodawaniu urzadzen i aplikacji webowych administrator musi posiadac
mozliwo$¢ wyboru znacznikow (tagéw);

administrator musi posiada¢ mozliwos¢ dodania znacznikéw (tagéw) statycznych
wraz z odpowiednim kolorem;

administrator musi posiada¢ mozliwos¢ dodania znacznikéw (tagéw)
dynamicznych, ktoére bedg przypisywane do urzadzen po spetnieniu jednego z
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warunkéw: nazwy zestawu urzgdzen, adresu IP z podanego zakresu, otwartych
portow lub systemu operacyjnego.

1.3 Skanowanie sieciowe

131

1.3.2

1.3.3

1.3.4

1.3.5

1.3.6

1.3.7

1.3.8

1.3.9

1.3.10

1.3.11

1.3.12

1.3.13

1.3.14

1.3.15

1.3.16

1.3.17

1.3.18

1.3.19

rozwigzanie musi posiada¢ mozliwos¢ zapewnienia nieograniczonej liczby skanéw
i nieograniczonej liczby zaplanowanych skanow oraz skanéw na Zadanie.
Powiadomienia powinny by¢ rowniez dostepne za posrednictwem integracji e-mail;
rozwigzanie musi posiada¢ mozliwos¢ zapewnienia nieograniczonej liczby weztow
skanowania z nieograniczong liczbg weztdbw skanowania, ktore umozliwiajg
skanowanie réznych czesci sieci w tym samym czasie;

rozwigzanie musi posiada¢ mozliwos¢ skanowania catego Srodowiska IT z
segmentowanymi i oddzielonymi sieciami;

rozwigzanie musi posiada¢ mozliwos¢ dodawania nowych profili skanowania
sieciowego

administrator musi posiada¢é mozliwos¢ importu predefiniowanych przez
producenta profili skanowania sieciowego;

podczas tworzenia profilu skanowania, administrator musi posiada¢ mozliwosé
wyboru trybu skanowania: np. podstawowy, petny;

funkcja wykrywania urzadzen w profilu skanowania, musi pozwala¢ na wybér
domysinych portéw, dodanie dodatkowych portow, wybdr rodzaju potgczenia;
rozwigzanie musi posiada¢é mozliwos¢ uwzglednienia podatnosci o niskim
prawdopodobienstwie wystgpienia w wynikach skanowania;

rozwigzanie musi umozliwiaé¢ klientom wybor opcji "potencijalnie niebezpiecznych
testow" i wtgczenia skanowania drukarek;

rozwigzanie musi posiada¢ mozliwos¢ uwzglednienia martwych hostow w
skanach;

mozliwo$¢ wigczenia opcji - brutalnego wymuszania hasta - do ustawien
skanowania;

profil skanowania sieciowego musi posiada¢ mozliwo$¢ dodania uwierzytelniania
na urzgdzeniu sieciowym, w oparciu o uwierzytelnianie Windows i/lub Linux;

profil skanowania sieciowego musi posiada¢ mozliwo$¢ wyboru intensywnos$c¢
skanowania;

profil skanowania sieciowego musi posiada¢ mozliwos¢ wyboru testow podatnosci,
ktore bedg przeprowadzone w trakcie skanowania;

rozwigzanie musi posiada¢ co najmniej 10 tys. testow podatnosci aktualizowanych
na biezgco z serwera producenta rozwigzania;

podczas tworzenia zadania skanowania sieciowego, administrator musi posiadaé
mozliwos¢ wyboru sondy skanujgcej zainstalowanej lokalnie, grupy sond lub sondy
zewnetrznej hostowanej w chmurze producenta;

administrator musi posiada¢ mozliwos¢ uruchomienia zadania skanowania sieci
jednorazowo lub z harmonogramem,;

rozwigzanie musi posiada¢ mozliwo$¢ pobrania raportu CSV z modutu skanowania
sieciowego w celu wyswietlenia listy zadan skanowania;

urzgdzenia znalezione podczas zadania skanowania muszg zosta¢ automatycznie
dodane do listy urzadzen wraz z odpowiednimi znacznikami (tagami),
przypisanymi na podstawie wykrytych portdw ustug oraz systemu operacyjnego;
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1.3.20

podatnosci wykryte podczas skanowania sieciowego muszg automatycznie byc¢
umieszczane w menedzerze podatnosci.

1.4 Skanowanie aplikacji webowych

14.1

1.4.2

1.4.3

1.4.4

1.45

1.4.6

1.4.7
1.4.8

1.4.9

1.4.10

1.4.11

rozwigzanie musi posiada¢ mozliwos¢ dodawania nowych profili skanowania
aplikacji webowych;

administrator musi posiada¢é mozliwos¢ importu predefiniowanych przez
producenta profili skanowania aplikacji webowych;

rozwigzanie musi posiadaé mozliwos¢ skanowania aplikacji internetowych
(skanowanie stron internetowych);

rozwigzanie musi posiada¢ mozliwosé zapewnienia nieograniczonej liczby skanow
i nieograniczonej liczby zaplanowanych skanéw oraz skandéw na Zzgdanie.
Powiadomienia powinny by¢ rowniez dostepne za posrednictwem integracji e-mail;
rozwigzanie musi posiada¢ mozliwos¢ skanowania nieograniczonej liczby aplikacji
internetowych;

rozwigzanie musi posiada¢ mozliwos¢é zapewnienia konfigurowalnych ustawien
skanowania, takich jak ustawienia indeksowania do metody formularza: Post i Get,
Post, Get;

rozwigzanie musi posiada¢ mozliwos¢ wyboru intensywnosci skanowania
rozwigzanie musi posiada¢ mozliwos¢ wigczenia petnego zestawu kategorii
wykrywania podatnosci, a takze dostosowania kategorii wykrywania podatnoéci do
skanowania, a takze listy wykluczeni;

rozwigzanie musi posiada¢ mozliwos¢ wyboru opcji skanowania wrazliwych tresci,
numerow kart kredytowych i zezwalania na wprowadzanie niestandardowych
tresci;

administrator musi posiada¢ mozliwos¢ uruchomienia zadania skanowania
aplikacji webowej jednorazowo lub z harmonogramem;

podatnosci wykryte podczas skanowania aplikacji webowych musza
automatycznie by¢ umieszczane w wykazie podatnosci.

1.5 Skanowanie agentowe

151

152

153

154
155

rozwigzanie musi posiada¢ mozliwosc¢ instalacji na systemach Windows aplikacji
agentowej, ktéra bedzie przesyta¢ do konsoli centralnej liste zainstalowanych
aplikaciji;

systemu musi posiada¢ baze podatnosci aplikacji zainstalowanych w systemach
skanowanych przez aplikacje agentows;

wykryte przez aplikacje agentowg podatnosci muszg automatycznie byc¢
umieszczane w menedzerze podatnosci;

pakiet instalacyjny aplikacji agentowej musi by¢ udostepniony w postaci pliku .msi;
aktywacja aplikacji agentowej musi wymagac podania, wygenerowanego w konsoli
centralnej, tokenu;

1.6 Skanowanie ustug chmurowych

16.1

1.6.2

1.6.3

rozwigzanie musi posiada¢ mozliwosS¢ wykrywania i raportowania btednej
konfiguracji ustug chmurowych Microsoft Azure oraz Google Cloud;

rozwigzanie musi posiada¢ mozliwo$¢ dodawania nowych profili skanowania ustug
chmurowych;

administrator musi posiada¢ mozliwo$¢ uruchomienia zadania skanowania ustugi
chmurowej jednorazowo lub z harmonogramem,;
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1.7 Monitorowanie serwerow pocztowych i stron internetowych

1.7.1

rozwigzanie musi posiada¢ mechanizm weryfikacji listowania na czarnych listach
serweréw pocztowych i stron internetowych.

1.8 Zarzgdzanie aktywami

181

1.8.2

1.8.3

1.8.4

1.8.5

rozwigzanie musi posiadaé mozliwosé¢ wyswietlenia listy zeskanowanych

zasobow: adres IP sieci i aplikacje internetowe z nastepujgcymi informacjami:

(a) nazwa zasobu;

(b) liczba wykrytych podatnosci w zabezpieczeniach;

(c) najwyzsza wykryta podatnosé;

(d) krytycznosg;

(e) informacje o systemie operacyjnym;

(f) data wprowadzenia utworzonych zasobow i ostatnio wykryty znacznik czasu;
rozwigzanie musi posiada¢ mozliwos¢ przeglgdania informaciji o aktywach, takich
jak:

(a) sie¢: Stan podatnosci - Aktywne, Ignorowane i Wytgczone;

(b) sie¢ : Status podatnosci - Nowa, Aktywna, Ponownie otwarta i Naprawiona;

(c) sie¢: lista otwartych portéw powigzanych z zasobem;

(d) sie¢: Trend zasobu - wedtug waznosci, stanu. Mozliwos¢ wyswietlania wedtug
okresu i przedziatu czasu;

(e) aplikacja internetowa : Stan podatnosci - Aktywne, Ignorowane i Wytgczone;

() aplikacja internetowa : Status podatnosci - Nowa, Aktywna, Ponownie otwarta i
Naprawiona;

Potrafi zapewni¢ mozliwos¢ edycji informaciji o aktywach, takich jak:

(a) sie¢: Aby podaé nazwe zasobu (jesli nie jest dostepny DNS);

(b) sie¢: aby podac etykiete wptywu biznesowego;

(c) sie¢: mozliwosé wybrania, czy zasob przechowuje jakiekolwiek dane osobowe
RODO;

(d) aplikacja internetowa: Aby podac¢ nazwe zasobu;

(e) aplikacja internetowa: Aby podac etykiete wptywu biznesowego;

(f) aplikacja internetowa: Aby zapewni¢ kolumne wej$ciowg dla opisu zasobu;

(9) aplikacja internetowa: Rozwigzanie musi posiada¢ mozliwos¢ wybrania, czy
zasob przechowuje jakiekolwiek dane osobowe RODO;

(h) aplikacja internetowa: Rozwigzanie musi posiada¢ mozliwos¢ zapewnienia
funkcji skanowania REST API;

(i) aplikacja internetowa: Moze zapewni¢ zakres indeksowania, taki jak nazwa
hosta adresu URL i podkatalog adresu URL;

()) aplikacja webowa: Mozliwo$¢ podawania nagtowkéw i plikdw cookie;

(k) aplikacja internetowa: Moze zapewni¢ elastycznos¢ w utrzymywaniu listy
wykluczajgcych adreséw URL, takich jak biata i czarna lista;

() aplikacja internetowa: Rozwigzanie musi posiada¢ mozliwos¢ wyswietlenia listy
zeskanowanych luk w zabezpieczeniach powigzanych z zasobami aplikacji
internetowej;

rozwigzanie musi potrafi¢ zapewnic funkcje tworzenia i utrzymywania tagoéw (grup)

statycznych i dynamicznych;

rozwigzanie musi posiada¢ mozliwos¢ tworzenia recznego wprowadzania i

importowania zasobow kategorii Network IP.
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1.9 Menedzer podatnosci i panel gtowny

191

1.9.2

1.9.3

1.9.4

1.9.5

platforma zarzgdzania podatnosciami musi by¢ w stanie zapewnic funkcje pulpitu

nawigacyjnego z nastepujgcymi informacjami:

(a) wyniki skanowania podatno$ci sieci wedtug wazno$ci (z opcjami wykres);

(b) wyniki skanowania podatnosci aplikacji internetowych wedtug waznosci (z
opcjami wykresu);

(c) 10 najwiekszych podatnosci w aplikacjach sieciowych;

(d) ostatnie skanowania;

(e) nadchodzgce skanowania;

(f) ostatnie 10 raportéw;

platforma zarzadzania podatnosciami musi mie¢ mozliwos¢é sortowania,

grupowania i priorytetyzacji podatnosci:

(a) wedtug stanu;

(b) wedtug typu;

(c) wedtug statusu np.: nowy, aktywny, naprawiony;

(d) wedtug waznosci np.: niski, sredni, wysoki, krytyczny;

(e) wedtug tagow;

(f) wedtug pierwszego i ostatniego wykrycia;

(9) wedtug kategorii: podatnosci w skanowaniu sieci i podatnosci w aplikacjach
internetowych;

(h) mozliwosc filtrowania listy podatnosci;

(i) mozliwosc¢ tworzenia raportdéw poprzez wybranie jednej lub wiecej podatnosci;

() mozliwos¢ tworzenia notatek do celow uwag i notatek, ktére pojawig sie w
raporcie po jego wygenerowaniu;

rozwigzanie musi posiada¢ mozliwos¢ ciggtego monitorowania oraz szybkiego i

tatwego ustawiania profilu monitorowania zmian za pomocg powiadomien i

alarmow;

w widoku podatnosci musi istnie¢ mozliwos¢ utworzenia wtasnego widoku

podatnosci zawierajgcego odfiltrowane zgodnie z konfiguracjg administratora

danych;

rozwigzanie musi posiada¢ mozliwos¢ zignorowania wykrytych podatnosci na

okreslony czas.

1.10 System raportujgcy
1.10.1 system raportujgcy musi zawiera¢ nastepujgce raporty:

(a) skanowanie sieci;
(b) aplikacje sieciowe;
(c) raporty zgodnosci musi by¢ w stanie wygenerowac¢ nastepujacy typ zgodnosci:
1) OWASP Top 10 (2017);
2) ustawa o ochronie danych osobowych;
3) ISO/IEC 27001;
4) ogolne rozporzgdzenie o ochronie danych;
5) bezpieczenstwo sieci i informaciji;

1.10.2 system powinien mie¢ mozliwo$¢ dostarczania nowych niestandardowych

raportow zgodnosci, ktére mogg by¢ zalecane przez nowe regulacje prawne, gdy
ma to zastosowanie;
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1.10.3

1.10.4
1.10.5
1.10.6
1.10.7
1.10.8

1.10.9

rozwigzanie musi posiada¢ mozliwo$¢ tworzenia i dostosowywania szablonow

raportéw sieciowych z nastepujgcymi opcjami:

(a) raport oparty na okreslonym czasie skanowania;

(b) raport oparty na wszystkich biezgcych informacjach o podatnosciach,;

(c) raport trendéw z historig podatnosci;

(d) szczegdty raportu, przeglad podatnosci, podsumowanie podatnosci, lista
podatnosci;

(e) podatnosci wedtug waznosci w czasie;

(f) podatnosci wedtug statusu;

(g) podatnosci wedtug waznosci i najbardziej narazonych kategorii;

potrafi utworzyé i dostosowa¢ szablon raportu aplikacji internetowej z

nastepujgcymi opcjami:

raport oparty na okreslonym czasie skanowania;

raport oparty na wszystkich biezgcych informacjach o podatnosciach;

zawarto$¢ raportu: szczegoty raportu, przeglad podatnosci, podsumowanie

podatnosci, lista podatnosci;

filtrowanie: selektywne raportowanie podatnoéci (np. petne i niestandardowe)

i wykluczenia, uwzglednione systemy operacyjne, filtry zasoboéw, filtry podatnosci;

mozliwo$¢ tworzenia "raportdow  skréconych"  wysylanych w  sposob

podsumowujgcy. Czestotliwos¢ raportéw mozna ustawi¢ na: tygodniowe raporty

skrécone i miesieczne raporty skrocone. Raporty sg dostarczane kanatem e-mail.

1.11 Wdrozenie

1111

1.11.2
1.11.3

1.114

1.11.5
1.11.6

1.11.7

1.11.8

1.11.9

w ramach realizacji Przedmiotu zamowienia Wykonawca dokona instalacji
i konfiguracji Oprogramowania;

wykonawca przeprowadzi konfiguracje dostepu do platformy chmurowej;
wykonawca przeprowadzi konfiguracje ustawien skanowania w chmurze,
obejmujgcego infrastrukture laaS, SaaS i PaaS;

wykonawca przeprowadzi konfiguracje modutéw skanowania systemu i sieci dla
min 20 stanowisk wskazanych przez zamawiajgcego;

wykonawca przeprowadzi konfiguracje skanowania aplikacji webowej;
wykonawca ustali z Zamawiajgcym i wdrozy harmonogram regularnych skanéw
i raportéw;

podczas wdrozenia Wykonawca przekaze niezbedne informacje personelowi
zamawiajgcego w zakresie korzystania z platformy i interpretacji wynikow
skanowania;

wykonawca przeprowadzi integracje z istniejgcymi systemami bezpieczenstwa
W organizacji;

wykonawca przeprowadzi Konfiguracja powiadomien o wykrytych podatnosciach
i zagrozeniach.

1.12 Szkolenie

1.12.1

1.12.2

Wykonawca zapewni Szkolenia dla 7-osobowego zespotu Zamawiajgcego majgce
na celu przekazanie wiedzy wymaganej do administrowania i zarzgdzania
wdrozonym Oprogramowaniem;

Wykonawca zapewni mozliwo$¢ wykorzystania przez Zamawiajgcego 2 dni
szkoleniowych (do 6 godzin kazdy);
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1.12.3

1.12.4

1.12.5

1.12.6

szkolenia odbedg sie w siedzibie Zamawiajgcego, przy Al. Jerozolimskich 136
w Warszawie, w godzinach 9:00 — 16:00 lub w wersji online w dni robocze (od
poniedziatku do pigtku), w terminach uzgodnionych z Zamawiajgcym.
Wykonawca przekaze Zamawiajgcemu drogg elektroniczng propozycje termindw
Szkoleh na co najmniej 3 dni robocze przed zaplanowanym terminem pierwszego
Szkolenia;

Wykonawca przeprowadzi Szkolenia w jezyku polskim, przez osoby posiadajgce
wiedze z zakresu Przedmiotu zaméwienia, przy udziale osoby / 0s6b
zaangazowanych w realizacje Przedmiotu zaméwienia;

Zamawiajgcy ma prawo do rejestracji Szkolen w formie audiowizualnej
i udostepnienia nagrania uzytkownikom uprawnionym do obstugi Urzadzen oraz
Srodowiska teleinformatycznego Zamawiajgcego.



