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Opis przedmiotu zamówienia
Realizacja audytu Systemu Zarządzania Bezpieczeństwem Informacji (SZBI) w GDDKiA



Słownik pojęć i skrótów 
	Termin
	Definicja / Wyjaśnienie

	Audyt początkowy dokumentacji SZBI
	Działanie oceniające zgodność wdrożonych dotychczas procedur zarządzania bezpieczeństwem informacji z obowiązującymi przepisami i normami. Wyniki audytu początkowego stanowią fundament do aktualizacji, doskonalenia i utrzymania dokumentacji Systemu Zarządzania Bezpieczeństwem Informacji.

	CSIRT 
	Computer Security Incident Response Team, co w tłumaczeniu na język polski oznacza Zespół Reagowania na Incydenty Bezpieczeństwa Komputerowego.

	Raport
	Raport z audytu początkowego SZBI dla Centrali GDDKiA i jednego Oddziału GDDKiA, uwzględniający analizę zgodności z normą ISO 27001 oraz przygotowania organizacji do wdrożenia zapisów ustawy o Krajowym Systemie Cyberbezpieczeństwa.

	GDDKiA
	Generalna Dyrekcja Dróg Krajowych i Autostrad

	ISO/IEC 27001
	Międzynarodowa norma dotycząca systemów zarządzania bezpieczeństwem informacji

	KSC
	Krajowy System Cyberbezpieczeństwa

	KRI 
	Krajowe Ramy Interoperacyjności 

	RODO
	Rozporządzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych).

	SZBI
	System Zarządzania Bezpieczeństwem Informacji. Zestaw polityk, procedur, procesów i środków technicznych, które organizacja wdraża w celu zapewnienia poufności, integralności i dostępności informacji.

	Ustawa KSC 
	Ustawa o Krajowym Systemie Cyberbezpieczeństwa

	Zamawiający
	Generalna Dyrekcja Dróg Krajowych i Autostrad wraz z jednym Oddziałem GDDKiA.





[bookmark: _Toc200603257]Przedmiot zamówienia
Przedmiotem zamówienia jest realizacja usługi audytu początkowego dokumentacji Systemu Zarządzania Bezpieczeństwem Informacji (SZBI), obejmującego analizę zgodności z normą ISO/IEC 27001 oraz przygotowania organizacji do wdrożenia zapisów znowelizowanej (dziennik ustaw po nowelizacji) ustawy o Krajowym Systemie Cyberbezpieczeństwa.
Audyt zostanie przeprowadzony dla Centrali GDDKiA i jednego Oddziału GDDKiA.
[bookmark: _Toc200603258]Wymagania 
[bookmark: _Toc200603259]Cel
Audyt początkowy dokumentacji SZBI stanowi kluczowy element w ramach realizacji i rozwijania SZBI, a jego celem jest dokonanie wstępnej oceny obecnego stanu bezpieczeństwa informacji u Zamawiającego, w tym identyfikacja wszelkich zagrożeń, niezgodności i słabości. Na podstawie wyników audytu początkowego należy zweryfikować braki i obszary wymagające poprawy, co kluczowe jest dla skutecznego wdrożenia działań. 
Audyt początkowy dokumentacji SZBI niezbędny jest dla Zamawiającego do oceny zgodności z normami i standardami dotyczącymi zarządzania bezpieczeństwem informacji, a jego wyniki stanowią fundament do aktualizacji i zapewnienia większego bezpieczeństwa w GDDKiA, dzięki Systemowi Zarządzania Bezpieczeństwem Informacji.
[bookmark: _Toc200603260]Zgodność z przepisami prawa
1) Zamawiający wymaga, aby audyt początkowy dokumentacji SZBI został przeprowadzony w zgodzie z:
a) Krajowymi Ramami Interoperacyjności z uwzględnieniem zasadniczych postanowień obowiązującej normy PN-EN ISO 27001,
b) ustawą o Krajowym Systemie Cyberbezpieczeństwa w kontekście Systemu Zarządzania Bezpieczeństwem Informacji.
2) Zamawiający wymaga, aby na zespole audytorskim spoczywał obowiązek weryfikacji zgodności także z innymi przepisami, do których zobowiązana jest GDDKiA w tym zgodność z przepisami dotyczącymi ochrony danych osobowych, w kontekście zarządzania danymi, bezpieczeństwa informacji oraz cyberbezpieczeństwa,
3) Sprawdzenie zgodności z krajowymi i międzynarodowymi normami oraz standardami związanymi z bezpieczeństwem informacji i cyberbezpieczeństwem.
[bookmark: _Toc200603261]Forma prowadzenia audytu początkowego
1st Audyt początkowy dokumentacji SZBI może być prowadzony w formie zdalnej ale zamawiający może zażądać aby niektóre spotkania odbywały się w siedzibie zamawiającego.
2nd Do monitorowania zadań związanych z realizacją audytu początkowego dokumentacji SZBI wykorzystane zostanie oprogramowanie Zamawiającego.
3rd Audyt będzie realizowany etapowo, zgodnie z opisem zamieszczonym w pkt 4 OPZ. 
4th Wykonawca zobowiązany jest do regularnego raportowania w systemie postępu prac realizacji usługi, przekazywania co tydzień raportów statusowych dotyczących postępu prac, zrealizowanych działań oraz napotkanych trudności lub opóźnień,
[bookmark: _Toc200603262]Etapy audytu początkowego
	[bookmark: _Hlk199249990]Etap
	Działania do realizacji w ramach etapu 

	Zebranie informacji
	1) Zebranie dokumentacji GDDKiA składającej się na SZBI.
2) Spotkanie wstępne z Zamawiającym.

	Planowanie audytu początkowego dokumentacji SZBI
	1) Definiowanie zakresu audytu.
2) Tworzenie harmonogramu.
3) Przedstawienie zespołu/zespołów audytowych.

	Przegląd dokumentacji SZBI
	1) Analiza dokumentacji SZBI w GDDKiA
2) Ocena zgodności z KRI z uwzględnieniem obowiązujących norm PN-EN ISO 27001 oraz PN-EN ISO 22301, ustawą o Krajowym Systemie Cyberbezpieczeństwa w kontekście Systemu Zarządzania Bezpieczeństwem Informacji.

	Przegląd praktycznych rozwiązań wdrożonych u Zamawiającego w związku z wymogami wynikającymi z posiadanej dokumentacji SZBI 
	1) Ocena, czy zabezpieczenia wynikające z dokumentacji SZBI zostały wdrożone i działają poprawnie.
Ocena zostanie dokonana na podstawie wybranych próbek dowodów, uzgodnionych z Zamawiającym (logi, protokoły, rejestry, zapisy testów, szkolenia).
2) Ocena, czy pracownicy stosują się do wdrożonych zasad wynikających z dokumentacji SZBI. 

	Opracowanie ramowego wzoru raportu z audytu początkowego dokumentacji SZBI 
	Przedstawienie do akceptacji Zamawiającego konspektu raportu zawierającego obszary, które zostaną przedstawione w raporcie.

	Ocena wymagań KRI i ustawy KSC, wyników i opracowanie raportu z audytu początkowego dokumentacji SZBI
	1) Porównanie polityk i procedur GDDKiA z wymaganiami KRI oraz Ustawy KSC.
2) Identyfikacja niezgodności, luk, słabości w dokumentacji SZBI GDDKiA.
3) Przygotowanie raportu z audytu początkowego.
4) Przygotowanie rekomendacji stanowiących podstawę do aktualizacji, opracowania, tworzenia dokumentacji SZBI w GDDKiA, wraz z ich priorytetyzacją.

	Prezentacja i omówienie wyników 
	Organizacja spotkania w celu przedstawienia wyników audytu oraz rekomendacji do aktualizacji, tworzenia, utrzymania dokumentacji SZBI. 


[bookmark: _Toc200603263]Zamawiający przewiduje możliwość zmiany etapów audytu początkowego w uzgodnieniu z Wykonawcą.
Termin realizacji audytu początkowego
Audyty początkowe dokumentacji SZBI muszą zostać zakończone w ciągu 50 dni kalendarzowych od dnia zawarcia umowy, tj. w ciągu 50 dni kalendarzowych od dnia zawarcia umowy zostanie podpisany protokół odbioru raportu bez zastrzeżeń (tj. Raportu z audytu początkowego dla GDDKiA, zgodnie 
z procedurą określoną w rozdziale VII. OPZ.
[bookmark: _Toc200603264]Produkty audytu początkowego
1st Produktami audytu początkowego muszą być opracowany i dostarczony dokument pn. „Raport 
z audytu początkowego dla GDDKiA”.
2nd Raport z audytu początkowego dokumentacji SZBI musi zawierać co najmniej:
a) opis przeprowadzonych działań audytowych,
b) wyniki przeglądu dokumentacji SZBI,
c) wyniki przeglądu praktycznych rozwiązań wdrożonych u Zamawiającego w związku 
z wymogami wynikającymi z posiadanej dokumentacji SZBI,
d) listę szczegółową sprawdzeń (tzw. kontrolek), które doprecyzują zakres ogólnie opisany w KRI oraz Ustawie KSC:
· kontrolki muszą zawierać odniesienie do konkretnego punktu normy (np. ISO 27001 6.1, 5.25, A.8.16 itd.) 
· wymaganie pełnej listy kontrolnej obejmującej wszystkie rozdziały ISO 27001 i KRI
e) zidentyfikowane luk i niezgodności z KRI, normami oraz Ustawą KSC,
f) rekomendacje dotyczące działań korygujących i zapobiegawczych, które będą stanowić podstawę do aktualizacji, tworzenia i utrzymania dokumentacji SZBI, wraz z ich priorytetyzacją
g) podsumowanie kluczowych wniosków i zaleceń dla kierownictwa GDDKiA.
[bookmark: _Toc200603265][bookmark: _Hlk199250918]Doświadczenie wykonawcy
Wykonawca musi posiadać doświadczenie w realizacji co najmniej 20 audytów zgodności dokumentacji SZBI z KRI, z uwzględnieniem norm PN-EN ISO 27001 lub ustawy KSC/NIS2, przeprowadzonych 
w ostatnich trzech latach, z czego co najmniej 3 audyty muszą być przeprowadzone w podmiocie zatrudniającym co najmniej 300 pracowników oraz co najmniej 1 audyt musi być przeprowadzony w podmiotach publicznych lub samorządowych.
[bookmark: _Toc200603267][bookmark: _Hlk199241824]Doświadczenie audytorów
Audyt początkowy dokumentacji SZBI musi zostać przeprowadzony przez co najmniej 2-osobowy zespół audytorów. Każdy z audytorów musi posiadać doświadczenie zawodowe w przeprowadzeniu co najmniej 2 audytów zgodności dokumentacji SZBI z KRI z uwzględnieniem normy PN-EN ISO 27001 lub ustawy KSC/NIS2, przeprowadzonych w podmiotach publicznych lub samorządowych w ostatnich trzech latach. Każdy z audytorów musi posiadać aktualny na dzień rozpoczęcia i zakończenia audytu początkowego dokumentacji SZBI certyfikat audytora wiodącego systemu zarządzania bezpieczeństwem informacji według normy PN-EN ISO/IEC 27001 lub Certified Information System Auditor lub Certified Internal Auditor lub dokument równoważny potwierdzający spełnienie wymogów, jakie musi spełniać audytor dokumentacji SZBI, zdefiniowanych w ustawie KSC.
[bookmark: _Toc200603268]Odbiór prac 
Odbiór prac nastąpi po zatwierdzeniu przez Zamawiającego raportu z audytu początkowego dokumentacji SZBI. Szczegółowe informacje odnośnie zasad odbioru prac zostały umieszczone 
w rozdziale IV OPZ, tj. „Procedura Odbioru Raportu”. 
[bookmark: _Toc200603296]RAPORT – wymagania ogólne
1st Wytworzony i dostarczony w trakcie realizacji przedmiotu zamówienia raport musi:
1) zostać sporządzony w języku polskim,
2) zostać sporządzony w formie elektronicznej,
3) zostać sporządzony w formacie Microsoft Word z obsługą trybu rejestracji zmian,
4) dodatkowe formaty zapisu raportu np. diagramy UML lub formaty wektorowe należy dołączyć na odrębnym nośniku danych. Pliki powinny być możliwe do otwarcia/importu przez: MS Project, MS Visio lub Enterprise Architect,
5) charakteryzować się wysoką jakością i czytelnością,
6) spełniać wymagania dostępności cyfrowej.
2nd Wykonawca wykorzysta przy tworzeniu raportu dobre praktyki jak zwiększyć dostępność cyfrową dokumentów tekstowych zawarte na stronie Jak zwiększyć dostępność cyfrową dokumentów tekstowych - Dostępność cyfrowa - Portal Gov.pl
3rd Wykonawca na etapie realizacji przedmiotu zamówienia musi utrzymywać i aktualizować dostarczony raport, w szczególności musi dokonywać niezbędnych zmian mających na celu jego dostosowanie do aktualnych przepisów prawa.
[bookmark: _Toc200603297]Procedura odbioru RAPORTU
1st Wykonawca z dwudniowym wyprzedzeniem zobowiązany jest przekazać informację 
o planowanym terminie przekazania do akceptacji raportu podlegającej odbiorowi.
2nd Dla raportu podlegającego odbiorowi, zawierającego maksymalnie 300 stron, w terminie 5 dni roboczych od dnia przekazania raportu podlegającemu odbiorowi, Zamawiający przekaże Wykonawcy Protokół Odbioru Raportu, w którym określi czy:
1) odbiera raport bez zastrzeżeń,
2) odbiera raport z zastrzeżeniami.
3rd Dla raportu podlegającego odbiorowi zawierającego więcej niż 300 stron, termin odbioru raportu zostanie ustalony wspólnie przez Zamawiającego i Wykonawcę, jednak nie może być on dłuższy niż 10 dni roboczych.
4th W przypadku uwag do raportu podlegającego odbiorowi, Zamawiający dołącza do Protokołu Odbioru Raportu ich wykaz.
5th Wykonawca jest zobowiązany odnieść się do przekazanych przez Zamawiającego uwag i przekazać poprawiony Raport podlegający odbiorowi wraz z odniesieniem się do uwag w terminie 5 dni roboczych od dnia przekazania przez Zamawiającego Protokołu Odbioru Raportu z zastrzeżeniami.
6th Ostateczną datą odbioru Raportu podlegającego odbiorowi jest data podpisania Protokołu Odbioru Raportu bez zastrzeżeń.
[bookmark: _Toc200603298]Bezpieczeństwo przetwarzanych danych
Wykonawca zobowiązany jest do przestrzegania wszystkich zasad i przepisów dotyczących bezpieczeństwa informacji oraz systemów informatycznych, obowiązujących u Zamawiającego, w tym przepisów o ochronie danych osobowych i norm związanych z zarządzaniem bezpieczeństwem informacji (np. ISO/IEC 27001). Dotyczy to również innych zasad związanych z wykonywaniem czynności na terenie obiektów Zamawiającego.
Zobowiązanie to dotyczy wszystkich osób, z pomocą których Wykonawca będzie realizował przedmiot zamówienia, w tym pracowników, podwykonawców oraz współpracowników. Wykonawca zapewni, że wszystkie osoby zaangażowane w realizację usługi będą przestrzegały przepisów dotyczących bezpieczeństwa informacji oraz zasad przetwarzania danych, zgodnych z wymaganiami Zamawiającego i obowiązującym prawem.

ZASADY PRZETWARZANIA DANYCH OSOBOWYCH PRZEZ Generalnego Dyrektora Dróg Krajowych i Autostrad w związku z realizacją zamówień publicznych o wartości mniejszej niż 170.000,00 PLN (netto) oraz wyłączonych spod stosowania przepisów ustawy z dnia 11 września 2019 r. – Prawo zamówień publicznych przez Generalną Dyrekcję Dróg Krajowych i Autostrad
I. Administrator
Administratorem Państwa danych osobowych jest Generalny Dyrektor Dróg Krajowych i Autostrad, ul. Wronia 53, 00-874 Warszawa, tel. (022) 375 8888, e-mail: kancelaria@gddkia.gov.pl.
II. Inspektor Ochrony Danych
W sprawach związanych z przetwarzaniem danych osobowych, można kontaktować się z Inspektorem Ochrony Danych w GDDKIA, za pośrednictwem adresu e-mail: iod@gddkia.gov.pl
III. Cel przetwarzania danych
Administrator przetwarza Państwa dane osobowe w celu wyłonienia Wykonawcy oferującego najkorzystniejsze warunki oraz zawarcia z nim, realizacji i rozliczenia zamówienia wyłączonego spod stosowania przepisów ustawy - Prawo zamówień publicznych oraz w celu archiwizacji.
Państwa dane osobowe mogą być przetwarzane przez Administratora także w celu ustalenia, dochodzenia lub obrony roszczeń.
IV. Podstawa prawna przetwarzania
Administrator przetwarza Państwa dane osobowe:
1) w celu realizacji prawnie uzasadnionych interesów Administratora, polegających na wyłonieniu Wykonawcy oferującego najkorzystniejsze warunki oraz zawarciu z nim i realizacji zamówienia oraz obrony przed roszczeniami - art. 6 ust. 1 lit f RODO1
2) w celu zawarcia i realizacji umowy z Państwem (dotyczy przetwarzania danych osobowych osób fizycznych prowadzących jednoosobową działalność gospodarczą lub będących wspólnikami spółki cywilnej - art. 6 ust. 1 lit b RODO
3) w celu realizacji obowiązku prawnego nałożonego na Administratora na podstawie ustawy 
o rachunkowości (rozliczenie zamówienia), ustawy o finansach publicznych (ustalenie i dochodzenie roszczeń) oraz ustawy o archiwizacji i archiwach państwowych - art. 6 ust. 1 lit c RODO
4) w celu realizacji prawnie uzasadnionych interesów Administratora, polegających na prowadzeniu analiz związanych z realizowanymi zamówieniami publicznymi - art. 6 ust. 1 lit f RODO
V. Rodzaje przetwarzanych danych
Administrator zbiera i przetwarza następujące dane osobowe:
· Imię i nazwisko
· Adres e-mail, nr telefonu
· Stanowisko służbowe, nazwa firmy, nazwa podmiotu, nazwa pracodawcy
· Nr PESEL, nr NIP
· Adres zamieszkania, Adres do korespondencji, adres wykonywanej działalności
· Informacje o Państwa aktywności w ramach strony internetowej (m.in. logi i pliki cookies),
· Dane zawarte w Krajowym Rejestrze Sądowym (KRS) lub w Centralnej Ewidencji i Informacji 
o Działalności Gospodarczej (CEiDG),
· doświadczenie zawodowe,
· wykształcenie, zawód, rodzaj i nr uprawnień zawodowych,
· nr rachunku bankowego
VI. Źródło pochodzenia danych
Administrator otrzymuje Państwa dane osobowe od Wykonawców składających oferty, w tym od Wykonawcy, z którym zawarto umowę na realizację zamówienia.
VII. Obowiązek podania danych
Podanie danych osobowych przez osoby reprezentujące Wykonawców jest warunkiem przyjęcia 
i rozpatrzenia oferty. Skutkiem niepodania tych danych może być wykluczenie wykonawcy 
z postępowania i odrzucenie oferty złożonej przez Wykonawcę.
VIII. Okres przechowywania danych
Administrator będzie przechowywał Państwa dane osobowe:
1) pozyskane od Wykonawców, których oferty nie zostały uznane za najkorzystniejsze – przez okres 5 lat
2) pozyskane od Wykonawców, z którymi zawarto umowę lub podjęto współpracę bez zawierania umowy na realizację zamówienia – przez okres realizacji i rozliczenia umowy lub współpracy, 
a następnie przez okres 5 lat
3) przetwarzane w wyniku realizacji obowiązków wynikających z przepisów prawa – przez okres określony w tych przepisach.
Po zakończeniu ww. okresów dane osobowe podlegają weryfikacji i brakowaniu, a następne w zakresie w jakim wymagają tego przepisy o archiwizacji są przekazywane do archiwum.
IX. Dostęp do danych osobowych
Dostęp do Państwa danych osobowych mają pracownicy i współpracownicy Generalnej Dyrekcji Dróg Krajowych i Autostrad. Ponadto Państwa dane osobowe są powierzane podmiotom świadczącym na rzecz Administratora usługi związane z obsługą i rozwojem systemów IT, i udostępniane instytucjom kontrolującym Zamawiającego na mocy obowiązujących przepisów (np.: NIK, CUPT, CBA) oraz innym podmiotom uczestniczącym w postępowaniu o zamówienie publiczne lub występującym do Zamawiającego o wgląd do dokumentów na podstawie ustawy o dostępie do informacji publicznej
W ramach funkcjonowania systemów teleinformatycznych Administratora dane osobowe mogą zostać przekazane do państwa trzeciego. Podstawą takiego przekazania są standardowe klauzule umowne (art. 46 ust. 2 lit c RODO). Szczegółowe informacje na temat warunków przekazania Państwa danych osobowych do państw trzecich możne udzielić Inspektor Ochrony Danych – kontakt iod@gddkia.gov.pl
X. Prawa osób, których dane dotyczą
Przysługują Państwu następujące prawa:
1) prawo dostępu do danych osobowych i ich sprostowania
Realizując to prawo, możecie Państwo zwrócić się do Administratora z pytaniem m.in. o to czy przetwarza on Państwa dane osobowe, jakie dane osobowe przetwarza i skąd je pozyskał, a także jaki jest cel przetwarzania, jego podstawa prawna oraz jak długo dane te będą przetwarzane.
W przypadku, gdy przetwarzane dane okażą się nieaktualne, możecie Państwo zwrócić się do Administratora z wnioskiem o ich aktualizację.
2) prawo żądania ograniczenia przetwarzania - jeżeli spełnione są przesłanki określone w art. 18 RODO
Ograniczenie przetwarzania danych osobowych powoduje, że Administrator może jedynie przechowywać dane osobowe. Nie może on przekazywać tych danych innym podmiotom, modyfikować ich ani usuwać.
Ograniczanie przetwarzania danych osobowych ma charakter czasowy i trwa do momentu dokonania przez Administratora oceny, czy dane osobowe są prawidłowe, przetwarzane zgodnie z prawem oraz niezbędne do realizacji celu przetwarzania.
Ograniczenie przetwarzania danych osobowych następuje także w przypadku wniesienia sprzeciwu wobec przetwarzania danych – do czasu rozpatrzenia przez Administratora tego sprzeciwu.
3) prawo żądania usunięcia danych osobowych - jeżeli spełnione są przesłanki określone w art. 17 RODO
Żądanie usunięcia danych osobowych realizowane jest m.in. gdy dalsze przetwarzanie danych nie jest już niezbędne do realizacji celu w jakim zostały zebrane lub dane osobowe były przetwarzane niezgodnie z prawem. Szczegółowe warunki korzystania z tego prawa określa art. 17 RODO.
4) prawo otrzymania danych osobowych w ustrukturyzowanym powszechnie używanym formacie, przenoszenia tych danych do innych administratorów lub żądania, o ile jest to technicznie możliwe, przesłania ich przez administratora innemu administratorowi - w przypadku, gdy podstawą przetwarzania danych jest realizacja umowy z osobą, której dane dotyczą (art. 6 ust. 1 lit b RODO)
5) prawo wniesienia sprzeciwu wobec przetwarzania danych osobowych - w przypadku, gdy podstawą przetwarzania danych jest realizacja prawnie uzasadnionych interesów administratora (art. 6 ust. 1 lit f RODO).
Wniesienie sprzeciwu powoduje zaprzestanie przetwarzania danych osobowych przez Administratora, chyba że wykaże on istnienie ważnych, prawnie uzasadnionych podstaw do przetwarzania, nadrzędnych wobec interesów, praw i wolności osoby, której dane dotyczą, lub podstaw do ustalenia, dochodzenia lub obrony roszczeń.
6) prawo wniesienia skargi do Prezesa Urzędu Ochrony Danych Osobowych,
XI. Zautomatyzowane podejmowanie decyzji

Państwa dane osobowe nie będą podlegały zautomatyzowanemu podejmowaniu decyzji, w tym profilowaniu
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