RZECZPOSPOLITA POLSKA

Warszawa, dnia 25 kwietnia 2022 r.
MINISTER

SPRAW WEWNETRZNYCH
i ADMINISTRACJI

DPP-TPZ-0272-15/2022(1)
DECYZJA

Na podstawie art. 3 ust. 1 i 6 ustawy z dnia 13 kwietnia 2022 r. o szczegolnych
rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz stuzgcych
ochronie bezpieczenstwa narodowego (Dz. U. poz. 835), zwanej dalej ,,ustawg”, oraz art. 104
§ 1 ustawy z dnia 14 czerwca 1960 r. — Kodeks postegpowania administracyjnego
(Dz. U. z 2021 r. poz. 735, z p6zn. zm.), po rozpatrzeniu wniosku z dnia 22 kwietnia 2022 r.
(znak: R-3964/2022) Szefa Agencji Bezpieczenstwa Wewnetrznego dotyczacego
zastosowania wobec KASPERSKY (KASPERSKY LAB) z siedzibg: 39A/2 Leningradskoje

Szosse, 125212 Moskwa, Rosja, srodkow przewidzianych w art. 1 ustawy
postanawiam:

1. wpisa¢ KASPERSKY (KASPERSKY LAB) z siedziba: 39A/2 Leningradskoje
Szosse, 125212 Moskwa, Rosja, na liste osob i podmiotéw, o ktérej mowa w art. 2
ust. 1 ustawy,

2. zastosowaé wobec podmiotu, o ktérym mowa w punkcie 1:

a) zamrozenie Srodkow finansowych i zasobow gospodarczych w rozumieniu
rozporzadzenia Rady (UE) nr 269/2014 z dnia 17 marca 2014 r.
w sprawie Srodkow ograniczajacych w odniesieniu do dzialan
podwazajacych integralnos$¢ terytorialng, suwerennos¢ i niezaleznosé
Ukrainy lub im zagrazajacych (Dz. Urz. UE L 78 z 17.03.2014, str. 6,
Z pozn. zm.), zwanego dalej: ,rozporzadzeniem 269/2014”, bedacych
wlasnoscia, pozostajacych w posiadaniu, pozostajacych w faktycznym

wladaniu lub pod kontrola KASPERSKY (KASPERSKY LAB)
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z siedziba: 39A/2 Leningradskoje Szosse, 125212 Moskwa, Rosja,
w pelnym zakresie,

b) zakaz udostepniania KASPERSKY (KASPERSKY LAB) z siedziba:
39A/2 Leningradskoje Szosse, 125212 Moskwa, Rosja lub na jego rzecz —
bezposrednio lub posrednio — jakichkolwiek srodkéw finansowych lub
zasobow gospodarczych w rozumieniu rozporzadzenia 269/2014,

c) zakaz swiadomego i umyslnego udzialu w dzialaniach, ktorych celem lub
skutkiem jest ominiecie Srodkéw wskazanych w lit. ai b,

d) wykluczenie z postepowania o udzielenie zamowienia publicznego lub
konkursu prowadzonego na podstawie ustawy z dnia 11 wrzesnia 2019 r.

— Prawo zamowien publicznych (Dz. U. z 2021 r. poz. 1129, z p6zn. zm.).

UZASADNIENIE

Pismem z dnia 22 kwietnia 2022 r. (znak: R-3964/2022) Minister Spraw Wewnetrznych
i Administracji otrzymat wniosek Szefa Agencji Bezpieczenstwa Wewngtrznego, dotyczacy
zastosowania wobec KASPERSKY (KASPERSKY LAB) z siedziba: 39A/2 Leningradskoje
Szosse, 125212 Moskwa, Rosja, srodkow przewidzianych w art. 1 ustawy.

W uzasadnieniu wskazanego wniosku, Szef Agencji Bezpieczenistwa Wewnetrznego
wskazal, zZe cyt.: Podmiot jest jednym z najwiekszych Swiatowych dostawcow
oprogramowania antywirusowego. Zatozycielem i dyrektorem gemneralnym rosyjskiej firmy
jest Jewgienij Kaspierski, absolwent Wydziatu Matematyki Wyzszej Szkoly KGB (obecnie
Instytut  Kryptografii, Telekomunikacji i Informatyki Akademii Federalnej Stuzby
Bezpieczenstwa Federacji Rosyjskiej), objety sankcjami USA. Od 2017 r. oprogramowanie
Kaspersky Lab jest zakazane w systemach federalnych USA. Na chwilge obecng ostrzezenia
przed zagrozeniem stwarzanym przez produkty Kaspersky Lab zostaly wydane przez organy
cyberbezpieczenstwa USA, Unii Europejskiej, Wielkiej Brytanii, Niemiec, Wloch, Holandii
i Litwy.

Zastosowanie Srodkow ograniczajqcych wobec podmiotu powigzanego ze stuzbami
specjalnymi  Federacji  Rosyjskiej oraz prowadzgcego dystrybucje niebezpiecznego
oprogramowania mozZe pozytywnie wplyngé na poziom krajowego bezpieczenstwa
cybernetycznego poprzez zwigkszenie Swiadomosci podmiotow gospodarczych i klientow

indywidualnych. Ograniczenie popytu na produkty Kaspersky Lab moze wplyngé na
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zmniejszenie przychodow firmy, a tym samym zmniejszy¢ dochody budzetu Federacji

Rosyjskiej, z ktorego finansowana jest agresja przeciwko Ukrainie.

Wskazac nalezy, ze zgodnie z art. 4 ust. 1 ustawy, do postgpowan W sprawach wpisu na
liste oraz wykreslenia z niej, w zakresie nieuregulowanym w ustawie, majg zastosowanie
przepisy (...) art. 107 § 1, art. 112, art. 113 § 1 (...) ustawy z dnia 14 czerwca 1960 r. —
Kodeks postepowania administracyjnego (Dz. U. z 2021 r. poz. 735, 1491 i 2052), zwanej
dalej ,,Kpa”. Zgodnie przy tym z art. 107 § 1 pkt 6 Kpa decyzja zawiera w szczegodlnosci
uzasadnienie faktyczne 1 prawne. Nalezy podkresli¢, ze przepis art. 4 ust. 1 ustawy nie odsyta
do art. 107 § 3 Kpa, zgodnie z ktorym uzasadnienie faktyczne decyzji powinno
w szczegblnosci zawiera¢ wskazanie faktow, ktore organ uznat za udowodnione, dowodow,
na ktorych si¢ oparl, oraz przyczyn, z powodu ktorych innym dowodom odmowit
wiarygodnos$ci i mocy dowodowej, zas uzasadnienie prawne — wyjasnienie podstawy prawnej
decyzji, z przytoczeniem przepisdOw prawa. Przy tym zgodnie z art. 3 ust. 9 ustawy minister
wiasciwy do spraw wewnetrznych moze ograniczy¢ zakres uzasadnienia (...) ze wzgledu na
bezpieczenstwo panstwa lub porzgdek publiczny. W ocenie organu taka sytuacja, w sposob

oczywisty, wystepuje w sprawach tego rodzaju.

Dodatkowo wskaza¢ nalezy we wskazanym powyzej kontekScie, ze wymog
uzasadnienia ustawodawca odnosi juz do wniosku o wydanie przedmiotowe] decyzji, ktory
jest kierowany przez wiasciwy, w tym wyspecjalizowany w dziedzinie bezpieczenstwa
panstwa i porzadku publicznego, organ lub podmiot. Zgodnie z art. 3 ust. 3 ustawy decyzj¢
w sprawie wpisu na list¢ minister wtasciwy do spraw wewnetrznych wydaje z urzedu lub na
uzasadniony wniosek (...) zawierajacy wskazanie osoby lub podmiotu, wzgledem ktérych ma
zosta¢ wydana decyzja, a w przypadku decyzji w sprawie wpisu na list¢ rowniez propozycje

zastosowania wobec danej osoby lub danego podmiotu §rodkow, o ktorych mowa w art. 1.

Po przeprowadzeniu calosciowej analizy sprawy, w tym otrzymanego wniosku
podmiotu wskazanego we wstgpie decyzji, Minister Spraw Wewngetrznych 1 Administracji
w pelni podziela ustalenia oraz argumentacj¢ przedstawiong w ww. wniosku, uznajac jg za

wlasng.

Majac na wzgledzie zebrany w sprawie materiat dowodowy, wskaza¢ nalezy, ze
stosownie do art. 3 ust. 1 ustawy Minister wlasciwy do spraw wewnetrznych wydaje decyzje

w sprawach wpisu na list¢ oraz wykreslenia z niej.
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https://sip.lex.pl/#/document/16784712?unitId=art(107)par(1)&cm=DOCUMENT
https://sip.lex.pl/#/document/16784712?unitId=art(112)&cm=DOCUMENT
https://sip.lex.pl/#/document/16784712?unitId=art(113)par(1)&cm=DOCUMENT

Z kolei zgodnie z art. 3 ust. 2 ustawy decyzje w sprawie wpisu na liste wydaje si¢
wzgledem o0s6b i podmiotow dysponujacych $rodkami finansowymi, funduszami oraz
zasobami gospodarczymi w rozumieniu rozporzadzenia Rady (WE) nr 765/2006 z dnia
18 maja 2006 r. dotyczacego $rodkdéw ograniczajacych w zwiagzku z sytuacjg na Biatorusi
1 udziatem Biatorusi w agresji Rosji wobec Ukrainy (Dz. Urz. UE L 134 z 20.05.2006, str. 1,
z pézn. zm.), zwanego dalej ,,rozporzadzeniem 765/2006”, lub rozporzadzenia Rady (UE)
nr 269/2014 z dnia 17 marca 2014 r. w sprawie srodkow ograniczajacych w odniesieniu do
dziatan podwazajacych integralno$¢ terytorialng, suwerennos$¢ i niezaleznos¢ Ukrainy lub im
zagrazajacych (Dz. Urz. UE L 78 z 17.03.2014, str. 6, z pdzn. zm.), zwanego dalej
,rozporzadzeniem 269/2014”, bezposrednio lub posrednio wspierajacych:

1) agresj¢ Federacji Rosyjskiej na Ukraing rozpoczgta w dniu 24 lutego 2022 r. lub
2) powazne naruszenia praw cztowieka lub represje wobec spoleczenstwa obywatelskiego
1 opozycji demokratycznej lub ktérych dzialalno$¢ stanowi inne powazne zagrozenie dla

demokracji lub praworzadnosci w Federacji Rosyjskiej lub na Biatorusi

— lub bezposrednio zwigzanych z takimi osobami lub podmiotami, w szczegdlnosci ze
wzgledu na powigzania o charakterze osobistym, organizacyjnym, gospodarczym lub
finansowym, lub wobec ktorych istnieje prawdopodobienstwo wykorzystania w tym celu
dysponowanych przez nie takich srodkow finansowych, funduszy Iub zasobow

gospodarczych.

Stosownie do art. 3 ust. 3 ustawy decyzj¢ w sprawie wpisu na list¢ minister wtasciwy do
spraw wewnetrznych wydaje z urzedu lub na uzasadniony wniosek wskazanych tam
wlasciwych, w tym takze wyspecjalizowanych w dziedzinie bezpieczenstwa panstwa
i porzadku publicznego, organow lub podmiotow, w tym wnioskodawcy w tej sprawie.
Zgodnie przy tym z art. 3 ust. 4 ustawy, propozycj¢ zastosowania srodkow, o ktorych mowa
w art. 1, okresla si¢ z uwzglednieniem w szczegoélnosci charakteru i zakresu dziatalnosci
prowadzonej przez osobg lub podmiot, struktury kapitatowej tego podmiotu oraz wzgledow

bezpieczenstwa narodowego.

W mysl art. 3 ust. 7 ustawy, wydajac decyzj¢ w sprawie wpisu na list¢, minister wlasciwy
do spraw wewnetrznych moze okresli¢ zakres srodkéw finansowych, funduszy lub zasobow
gospodarczych w rozumieniu rozporzadzenia 269/2014 lub rozporzadzenia 765/2006,
objetych srodkami, o ktérych mowa w art. 1 pkt 1 lub 2 ustawy.

Uwzgledniajac przytoczony powyzej stan prawny, Minister Spraw Wewnetrznych

I Administracji — po cato§ciowym rozwazeniu przedstawionych we wniosku uwarunkowan,
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odnoszacych si¢ do podmiotu wskazanego w sentencji niniejszej decyzji — stwierdzil, ze
zachodza uregulowane w art. 3 ust. 2 ustawy przestanki do zastosowania wymienionych
w sentencji decyzji $srodkdw wobec tego podmiotu. Jak bowiem wskazuja opisane we
wniosku okolicznosci faktyczne, podmiot wymieniony w sentencji niniejszej decyzji jest
podmiotem dysponujacym odpowiednio $rodkami finansowymi oraz zasobami
gospodarczymi w rozumieniu rozporzadzenia 269/2014, bezposrednio lub posrednio
wspierajacym agresj¢ Federacji Rosyjskiej na Ukraine rozpoczeta w dniu 24 lutego 2022 r.

Wskazany w sentencji zakres zastosowanych srodkow Minister Spraw Wewngtrznych
1 Administracji okreslit stosownie do art. 1 ustawy, przy uwzglednieniu definicji zawartych
odpowiednio w art. 1 lit. d) i g) rozporzadzenia 269/2014. Zgodnie ze wspomnianym wyzej
przepisem art. 1 ustawy, w celu przeciwdziatania wspieraniu agresji Federacji Rosyjskiej na
Ukraine rozpoczetej w dniu 24 lutego 2022 r., wobec 0sob i podmiotow wpisanych na liste,
o ktorej mowa w art. 2 (tj. liste prowadzong przez ministra wilasciwego do spraw
wewngetrznych), stosuje sie:

1) odpowiednio srodki okreslone w art. 2 ust. 1-3 rozporzqdzenia Rady (WE) nr 765/2006
z dnia 18 maja 2006 r. dotyczgcego Srodkow ograniczajgcych w zwigzku z sytuacjg na
Biatorusi i udziatem Biatorusi w agresji Rosji wobec Ukrainy (Dz. Urz. UE L 134
z20.05.20006, str. 1, z pozn. zm.), (...) na zasadach okreslonych w tym rozporzqdzeniu,
z wylgczeniem art. 1fb, art. 1fc i art. 7;

2) odpowiednio srodki okreslone w art. 2 i art. 9 rozporzqdzenia Rady (UE) nr 269/2014
z dnia 17 marca 2014 r. w sprawie srodkow ograniczajgcych w odniesieniu do dzialan
podwazajgcych integralnosé¢ terytorialng, suwerennosc i niezaleznos¢ Ukrainy lub im
zagrazajgcych (Dz. Urz. UE L 78 z 17.03.2014, str. 6, z pozn. zm.), (...), na zasadach
okreslonych w tym rozporzqdzeniu, z wylqczeniem art. 8, art. 12 i art. 16;

3) wykluczenie z postgpowania o udzielenie zamowienia publicznego Ilub konkursu
prowadzonego na podstawie ustawy z dnia 11 wrzesnia 2019 r. — Prawo zaméwien
publicznych (Dz. U. z 2021 r. poz. 1129, 1598, 2054 i 2269 oraz z 2022 r. poz. 25);

4) wpis do wykazu cudzoziemcow, ktorych pobyt na terytorium Rzeczypospolitej Polskiej
Jjest niepozgdany, o ktorym mowa w art. 434 ustawy z dnia 12 grudnia 2013 r.
0 cudzoziemcach (Dz. U. z 2021 r. poz. 2354 oraz z 2022 r. poz. 91, 583, 830 i 835).

Okreslajac katalog srodkéw wskazany w sentencji niniejszej decyzji Minister Spraw
Wewnetrznych 1 Administracji wziat takze pod uwage art. 3 ust. 4 ustawy, zgodnie z ktorym
uwzglednia si¢ w szczegolnosci charakter i zakres dziatalno$ci prowadzonej przez adresata

decyzji, jego strukture kapitatowa oraz wzgledy bezpieczenstwa narodowego.
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https://sip.lex.pl/#/document/67607987?cm=DOCUMENT
https://sip.lex.pl/#/document/67607987?unitId=art(2)ust(1)&cm=DOCUMENT
https://sip.lex.pl/#/document/68410867?unitId=art(2)&cm=DOCUMENT
https://sip.lex.pl/#/document/68410867?unitId=art(9)&cm=DOCUMENT
https://sip.lex.pl/#/document/18903829?cm=DOCUMENT
https://sip.lex.pl/#/document/18053962?unitId=art(434)&cm=DOCUMENT

Decyzja niniejsza, zgodnie z art. 3 ust. 10 ustawy, podlega natychmiastowemu
wykonaniu.

Stosownie do art. 4 ust. 2 ustawy zawiadomienie strony o decyzji nastepuje przez jej
udostepnienie W Biuletynie Informacji Publicznej na stronie podmiotowej Ministra Spraw
Wewnetrznych i Administracji.

Majac na uwadze powyzsze, Minister Spraw Wewnetrznych i Administracji orzekt jak

w sentencji.

Pouczenie

Zgodnie z art. 3 ust. 10 ustawy, od niniejszej decyzji nie stuzy wniosek o ponowne
rozpatrzenie sprawy.

Zgodnie z art. 16 § 2 Kpa oraz art. 3 § 2 pkt 1, art. 53 § 1 1 art. 54 § 1 ustawy z dnia 30
sierpnia 2002 r. — Prawo o postepowaniu przed sqdami administracyjnymi (Dz. U. z 2022 r.
poz. 329, z pozn. zm.) w zwigzku z art. 3 ust. 6 ustawy decyzja niniejsza moze by¢
zaskarzona do Wojewddzkiego Sadu Administracyjnego w Warszawie. Skarge wnosi si¢
w terminie 30 dni od dnia doreczenia (tu: udostepnienia w Biuletynie Informacji Publicznej
na stronie podmiotowej Ministra Spraw Wewngtrznych i Administracji) niniejszej decyzji
stronie, za posrednictwem Ministra Spraw Wewnetrznych 1 Administracji  (adres:
ul. St. Batorego 5, 02 — 591 Warszawa).

Zgodnie z art. 230 § 1 ustawy — Prawo o postegpowaniu przed sqdami
administracyjnymi od pism wszczynajacych postepowanie przed sgdem administracyjnym
w danej instancji pobiera si¢ wpis stosunkowy lub staty. Zgodnie z art. 231 ustawy — Prawo
o postepowaniu przed sqdami administracyjnymi, 0od skargi w niniejszej sprawie pobiera si¢
wpis staly.

Zgodnie z § 2 ust. 1 pkt 2 rozporzadzenia Rady Ministrow z dnia 16 grudnia 2003 r.
w sprawie wysokosci oraz szczegotowych zasad pobierania wpisu w postgpowaniu przed
sgdami administracyjnymi (Dz. U. z 2021 r. poz. 535), wpis staty bez wzgledu na przedmiot
zaskarzonego aktu lub czynno$ci wynosi w sprawach skarg na akty lub czynnosci z zakresu
administracji publicznej dotyczace uprawnien lub obowigzkéw wynikajacych z przepisow
prawa — 200 zi.
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Na zasadach okreslonych w art. 243-262 ustawy — Prawo o postepowaniu przed sqdami
administracyjnymi skarzacy ma mozliwo$¢ ubiegania si¢ o przyznanie prawa pomocy lub

0 zwolnienie od kosztow.

Mariusz Kaminski

Minister Spraw Wewnetrznych i Administracji

/podpisano kwalifikowanym podpisem elektronicznym/

Otrzymujg (poprzez udostepnienic w Biuletynie Informacji Publicznej na stronie
podmiotowej Ministra Spraw Wewnetrznych i Administracji):
1. KASPERSKY (KASPERSKY LAB),
39A/2 Leningradskoje Szosse,
125212 Moskwa, Federacja Rosyjska;
2. aa.

Do wiadomosci:

1. Szef Agencji Bezpieczenstwa Wewngtrznego.

Signed by / Podpisano
przez:

Mariusz Kaminski
Ministerstwo Spraw
Wewnetrznych i
Administracji
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