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E EzD™

Ustuga Saas$S EZD RP dostepna jest wytgcznie dla podmiotdw objetych bezptatnymi ustugami wsparcia
w zakresie wdrazania i eksploatacii EZD RP $wiadczonymi przez Operatora EZD RP.

Wiecej informacji o podmiotach kwalifikujgcych sie do bezptatnego wsparcia mozna znalezé na
stronie Wsparcie wdrozeniowe.

Aby aktywowac Saas EZD RP, konieczne jest wykonanie nastepujgcych czynnosci:

e kontaktz NASK (zgtoszenie zainteresowania wdrozeniem systemu EZD RP) za
pomocq formularzy kontaktowych dostepnych w Portalu EZD RP,

e akceptacja m.in. Regulaminu ustugi SaasS EZD RP,

e zawaArcie umowy powierzenia przetwarzania danych osobowych,

e wskazanie administratoréw systemu EZD RP,

e wskazanie informacji technicznych niezbednych do zestawienia tgcza poprzez Whitelist lub
IPSec VPN.

e podmioty korzystajace z sieci OSE lub z wezta GovNet mogqg uzyskac dostep do Saa$ EZD RP
PO spetnieniu wymagan okreslonych przez tych operatoréw.

Potqczenie za pomocq Whitelist

W celu zapewnienia bezpiecznego i kontrolowanego dostepu do ustugi EZD RP w modelu Saas,
mozliwe jest skorzystanie z Whitelist (fzw. biata lista). Rozwigzanie to polega na ograniczeniu dostepu
do systemu wytgcznie dla urzgdzen korzystajgcych z wczesdniej zatwierdzonych publicznych adreséw
IP, ktére zostaty wpisane na liste dozwolonych.

Dzieki zastosowaniu Whitelist:

e instytucje mogg precyzyjnie kontrolowac, kto i z jakiej lokalizacji ma dostep do systemu,
e minimalizowane jest ryzyko nieautoryzowanego dostepu z zewnetrznych sieci,
e motzliwe jest dostosowanie polityki bezpieczenstwa do wewnetrznych wymagan organizacii.

Aby skorzystac z tej opcji, nalezy zgtosi¢ liste zewnetrznych statych adreséw IP do administratora ustugi
EZD RP. Lista ta moze by¢ aktualizowana w razie potrzeby, np. w przypadku zmiany infrastruktury
sieciowej lub dodania nowych lokalizaciji.

Bezpieczne tgcze dostepowe IPSec VPN Site-2-Site

Dostep do ustugi SaaS EZD RP wymaga zestawienia bezpiecznego potgczenia pomiedzy sieciq
komputerowq instytucji a infrastrukturg serwerowq Operatora EZD RP. Do tego celu
wykorzystywane sq:

e wirtualne sieci prywatne VPN (Virtual Private Network) — umozliwiajgce tworzenie wydzielonych
tuneli, przez ktére realizowana jest wymiana informacji bezposrednio pomiedzy nadawcg
i odbiorcq, za posrednictwem sieci publicznej. Rozréznia sie kilka rodzajow potgczen VPN,
jednym z nich jest konfiguracja Site-to-Site.
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e zbidr protokotdw IPSec (Internet Protocol Security) — stuzgcych do implementacii bezpiecznych
potgczen i wymiany kluczy szyfrowania pomiedzy komputerami.

VPN oparta na IPsec sktada sie z minimum dwdch kanatdw komunikacyjnych pomiedzy potgczonymi
komputerami: kanatu wymiany kluczy, za posrednictwem ktérego przekazywane sq dane zwigzane

z uwierzytelnianiem i szyfrowaniem (klucze) oraz kanatu (jednego lub wiecej), w ktérym transmitowane
sg dane poprzez sie¢ prywatng.

Saas$ EZD RP do zestawiania bezpiecznych potgczen wykorzystuje rozwigzanie IPSec VPN Site-2-Site.

Takie podejscie pozwala instytucii korzystajgcej z SaaS EZD RP na zachowanie petnej kontroli dostepu
do systemu przez poszczegdlnych pracownikéw. Z chwilg zablokowania lub usuniecia uzytkownika

w infrastrukturze komputerowej instytucji, automatycznie fraci on mozliwos$¢ tgczenia sie i korzystania

z ustugi Saas EZD RP.

Wymagane parametry techniczne dla urzgdzen i tgcza dostepowego dla ustugi Saas EZD RP:

e potgczenie VPN IPSec Site-2-Site,

o protokoét IKEv2dla VPN,

e metoda uwierzytelniania wykorzystujgca mocny klucz wspodtdzielony (hasto),

e algorytmy szyfrujgce dla fazy 12 (warto$ci minimalne): AES256-CBC, SHA-256,
DH 14 (2048 bits).

Informacje i zasoby niezbedne do konfiguraciji tgcza IPSec:
1. Faza pierwsza konfiguracii:

e kontakt do administratora urzgdzenia, na ktérym zostanie zestawiony tunel IPSec VPN,
e staty publiczny adres IP (zdalna brama dla IPSec),

e mocne hasto (minimum 21 znakdw, litery, cyfry, znaki specjalne),

e zastosowany algorytm szyfrowania: np.: AES256-CBC, SHA256, DH19 (rekomendacja).

2. Faza druga konfiguracii:

e |okalny adres IP,
e zastosowany algorytm szyfrowania: np.: AES256-CBC, SHA256, DH19 (rekomendacja),
e 0siggalny adres IP do sprawdzania potgczenia komendq ping.

Z uwagi na réznice w sposobie implementacji rozwigzan technicznych w réznych urzgdzeniach
sieciowych i systemach operacyjnych proces zestawiania bezpiecznego tgcza zazwyczaj wymaga
kontaktu i komunikacji pomiedzy administratorami oraz testowania wdrazanych zmian i rozwigzan.
Standardowo caty proces realizowany jest w terminie frzech dni roboczych. W przypadku
ewentualnych problemdw technicznych lub braku kompatybilnosci pomiedzy urzgdzeniami
sieciowymi, okres ten moze sie wydtuzy¢ (konieczno$¢ dodatkowych czynnosci konfiguracyjnych

i testy).
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Dostep do SaaS$ EZD RP z wielu lokalizaciji

W przypadku instytucji posiadajgcych placdwki w réznych lokalizacjach, rekomendowanym
rozwigzaniem jest potgczenie poszczegdinych lokalnych sieci komputerowych w jedng fzw. sie¢
korporacyjng (poprzez tgcza VPN pomiedzy lokalizacjami). Pozwala to ujednolici¢ i uproscic
infrastrukture stuzgcqg do komunikaciji z siecig internetowqg oraz innymi systemami publicznymi
wykorzystywanymi przez instytucje. Po utworzeniu sieci korporacyjnej dostep do ustugi SaaS EZD RP
wymaga podania jednego publicznego adresu IP dla Whitelist lub zestawienia tylko jednego tgcza
IPSec Site-2-Site.

W przypadku braku sieci korporacyjnej, konieczne bedzie zestawianie bezpiecznych potgczen

do wszystkich lokalizacji danej jednostki. Wigzac sie to moze z koniecznoscig wyposazenia
infrastruktury lokalnych sieci komputerowych w urzgdzenia umozliwiajgce zestawienie bezpiecznych
potgczen IPSec VPN spetniajgcych przedstawione powyzej wymagania techniczne.

Uzytkownicy mobilni oraz praca zdalna

W przypadku gdy instytucja zatrudnia osoby pracujgce zdalnie i przewiduje korzystanie z ustugi
Saa$ EZD RP na urzgdzeniach przenosnych (np. laptopach) nie podtgczonych do lokalnej sieci
komputerowej, konieczne jest zastosowanie konfiguracji VPN Point-2-Site. Tego typu VPN pozwala
uzytkownikom mobilnym tqczy¢ sie przez szyfrowany kanat z lokalng siecig komputerowq.

Dalsza konfiguracja polega na utworzeniu odpowiednich regut kierowania ruchem sieciowym

i konfiguraciji serwerdéw DNS (Directory Name Services), tak aby ruch z przeno$nych urzgdzen
kohcowych do serwerdw Saas EZD RP, przechodzit przez tzw. brame lokalnej sieci komputerowej
instytucii (network gateway). Dzieki takiemu rozwigzaniu urzgdzenia przenos$ne uzyskajg dostep
do ustugi SaaS EZD RP.

Bezpieczenstwo teleinformatyczne

Instytucija, ktéra planuje korzystac z ustugi SaaS EZD RP, powinna przygotowac infrastrukture

i procedury organizacyjne, w taki sposdb, aby umozliwiaty one realizacje obowigzkdw ustugobiorcy
okreslonych w Regulaminie ustugi SaaS EZD RP oraz w przepisach i wytycznych obowigzujgcych dany
podmiot. Dotyczy to przede wszystkim:

e zapewnienia ochrony lokalnej sieci komputerowej lub sieci korporacyjnej za pomocq urzgdzehn
i systemow bezpieczenstwa realizujgcych funkcje: zapory sieciowej i kontroli dostepu,
szyfrowania potgczen, ochrony przed wirusami i ztosliwym oprogramowaniem,

e stosowania oprogramowania pochodzgcego z zaufanych zrédet oraz wdrazania jego
aktualnych wersji usuwajgcych wykryte podatnosci i luki bezpieczenstwa,

e zapewnienia, aby dostep do systemu posiadaty wytgcznie osoby do tego upowaznione, ktdre
W wyznaczonym przedziale czasu, realizujg zadania wymagajgce dostepu do systemu EZD RP.
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Wielofunkcyjne urzgdzenia ochrony sieci

W przypadkach, gdy konieczny jest zakup dodatkowych urzgdzen umozliwiajgcych podtgczenie
lokalnej sieci komputerowej do ustugi SaaS EZD RP, rekomendowane jest uzycie powszechnie
dostepnych na rynku urzgdzen wielofunkcyjnych, ktére oferujq wszystkie wymagane funkcije sieciowe
(router brzegowy, VPN) i bezpieczenstwa (UTM, IPS/IDS, antymalware itp.). Przed zakupem zalecane
jest przeprowadzenie inwentaryzacji stosowanych w organizacji rozwigzan IT (systemy
bezpieczenstwa, sieciowe, operacyjne), aby przy okazji rozbudowy, zapetni¢ mozliwie wiele luk

w uzytkowanej infrastrukturze.

Parametry tqgcza dopasowane do liczby uzytkownikéw

Przeprowadzone symulacje i szacunki pokazujg, ze dla uzyskania komfortowych warunkdw pracy dla
100 uzytkownikdw aktywnie pracujgcych w systemie EZD RP (czasy odpowiedzi ponizej 1 sek.) nalezy
zarezerwowac symetryczne pasmo o przepustowosci 20 Mbps / 20 Mbps (pobieranie/wysytanie).

Jesli uzytkownicy sporadycznie korzystajg z systemu, wymagania te mozna obnizy¢ nawet o potowe.

Jezeli charakter organizaciji wymusza czestg prace ze skanowanymi, wielostronicowymi dokumentami
o wysokiej rozdzielczosci (wiekszej niz 150 DPI) lub o duzym rozmiarze (powyzej 2 MB), potrzebne mogg
by¢ wyzsze parametry tqgcza dostepowego lub czasy odpowiedzi dla niektérych operacji mogg sie
zwiekszy¢ (np. do 3-5 sek.).

Oproécz predkosci pobierania i wysytania danych (tzw. przeptywnos¢ tqcza), na komfort pracy

w systemie dostepnym w ustudze chmurowej, wptywajqg tez parametry takie jak opdznienie i tzw. jitter
(krétkookresowe odchylenie od ustalonych parametréw sygnatu). Przy zbyt wysokich warto$ciach —
opdznienie wieksze niz 50 ms lub jitter powyzej 10 ms, mogg wystepowac dtuzsze czasy oczekiwania.

Ponizsza tabela przedstawia szacowane przecietne parametry dotyczgce predkosci pobierania
i wysytania danych na potrzeby obstugi ruchu sieciowego dla systemu EZD RP, w zaleznosci od liczby
uzytkownikdéw korzystajgcych z danego tgcza (Whitelist lub tunel IPSec VPN).

do 50 3/3 Mbps 5/5 Mbps 10/10 Mbps
51-300 10/10 Mbps 20/20 Mbps 50/50 Mbps
301-2000 50/50 Mbps 100/100 Mbps 200/200 Mbps
powyzej 2000 200/200 Mbps 500/500 Mbps 1/1 Gbps
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Sposob realizacji bezpiecznych tqczy dostepowych do ustugi Saa$s EZD RP

za pomocq Whitelist
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Sposob realizacji bezpiecznych tqczy dostepowych do ustugi Saa$s EZD RP
za pomocq IPSec VPN
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