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Wysoce zjadliwa grypa ptakéw (HPAI)

Pawet Meyer
Gtowny Inspektorat Weterynarii

Wysoce zjadliwa grypa ptakow (HPAI) jest niezwykle zakazng i zaraZliwg chorobg drobiu, objeta obowigzkiem
Zwalczania. Jest chorobg wirusowg o bardzo duzym znaczeniu ekonomicznym, wywierajgcq przy tym bardzo
duzy wplyw na gospodarke narodowq kraju. Wirusy grypy charakteryzujg sie duzym stopniem zmienno$ci
genetycznej. Podkre$lenia wymaga fakt, ze nie ma skutecznego sposobu jej leczenia u drobiu, a skuteczno$c
szczepionek jest bardzo ograniczona. Stad teZ aktualnie jedyna, efektywng broniq w walce z grypg ptakéw jest
Szybkie wprowadzenie metody administracyjnej zwalczania choroby. Polega ona przede wszystkim
na natychmiastowym wdrazaniu dziatati w przypadku podejrzenia wystgpienia choroby, szybkiej diagnostyce
laboratoryjnej, likwidacji ptakow w ognisku choroby i gospodarstwach kontaktowych oraz wprowadzeniu
tymczasowych restrykcji na obszarze wystepowania grypy wraz z wdroZeniem procedury uboju prewencyjnego
w gospodarstwach znajdujgcych sie w poblizu ogniska tak, aby zapobiec jej dalszemu rozprzestrzenieniu.
Zasadnicze znaczenie w tym przypadku ma szybkoS¢ dziatan oraz ustalenie wektorow choroby, w tym przede
wszystkim przerwanie fafcucha epizootycznego. W zwigzku z powyzszym, na wszystkich szczeblach, inspekcja
weterynaryjna monitoruje Sytuacje epizootyczng dotyczacq chordb zakaznych zwierzat, w tym rowniez,
w zakresie grypy ptakow. Kazdy przypadek stwierdzenia choroby analizowany jest indywidualnie przez terenowe
organy inspekcji weterynaryjnej, w tym na szczeblu wojewddzkim, przez wojewodzkiego lekarza weterynarii
i powotane przy tym organie zespofy ds. dochodzen epizootycznych. Sytuacja w regionie dotknietym chorobg
w odniesieniu do cafego kraju, nadzorowana jest i koordynowana ze szczebla centralnego, wraz z biezacym
modelowaniem prowadzonych dziatari w terenie. Dziafania takie czestokro¢ prowadzone sq na posiedzeniach
Wojewddzkich Zespotow Zarzadzania Kryzysowego zwotywanych przez wojewode, na ktorych minister rolnictwa
irozwoju wsi lub Gtowny Lekarz Weterynarii rekomenduje dziatania spersonalizowane indywidualnie
na konkretne zagrozenie i sytuacje w danym regionie.

Analizujgc sytuacje epizootyczng w zakresie grypy

Liczba Liczba

ptakow nalezy stwierdzi¢, Ze wystepuje ona Wojewddztwo . .
Sezonowo, przy czym najwieksze zagrozenie GE | [ELOT
odnotowujemy od konca pazdziernika do kwietnia wielkopolskie 10 181 200
e i NS I 21T
choroby u dzikiego ptactwa oraz 32 ogniska HPAI todzkie 6 118 455
udrobiu, a ostatni w przypadek odnotowano Slaskie 3 53 756
31 marca. dolnoslaskie 2 623
lubuskie 2 123 144
warminsko-mazurskie 2 7246
opolskie 1 6 960
zachodniopomorskie 1 22 629
Suma 35 626 427
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Dynamika przebiegu HPAIw Polsce w sezonie 2019-2020

wykres liczby ognisk/przypadkéw HPAI w zaleznosci od dnia

Kolejne fale grypy ptakdéw i nowe ogniska choroby
wystapity juz w Il potroczu 2020 roku po ponad
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Podziat na gatunki drobiu.

. . Ptaka
7 miesiecznej przerwie od ostatniego ogniska.  EELCUELGANT R ICL TG AR E wogiiggch
Do konica Il potroczu 2020 roku wystapito 19 ognisk
u drobiu i 4 przypadki u dzikich ptakéw. Kura hodowlana 0 0
Brojler kurzy 0 0
Wojewddztwo Ognisk wpgaml(u Kura nioska 5 2123718
— J Kura ogéInouzytkowa 0 0
dolnoslqs.kle 2 276 Kura przydomowa 4 348
lubelskie 1 53 504 Indyk hodowlany 0 0
mazowieckie 3 151 582 Indyk rzezny 9 350 689
pomorskie 1 269 697 Indyk przydomowy 0 0
warminisko-mazurskie 2 40 253 Kaczka hodowlana 0 0
wielkopolskie 9 2012 845 Kaczka rzezna 1 53 458
zachodniopomorskie 1 662 Kaczka ogélnouzytkowa 0 0
A L SloRal Kaczka przydomowa 0 0
Reasumujac, w 2020 roku na terytorium Polski Ges hodowlana 1 600
stwierdzono 51 ognisk wysoce zjadliwej grypy ptakow Ges rzezna 0 0
(HPAI), w ktorych utrzymywano 3155 246 sztuk Ges ogolnouzytkowa 0 0
drobiu oraz 5 przypadkéw choroby u dzikiego ptactwa, Ges przydomowa 1 6
przy czym ogniska choroby stwierdzono na terenie ¢ P yl' 0 0
9 wojewoddztw (mapa ponizej) w dwoch etapach erlica
przedzielonych kilkumiesieczng przerwg pomiedzy Go.Iqb 0 0
wystapieniem ognisk. Bazant 0 0
Kuropatwa 0 0
Przepidrka 0 0
Paw 0 0
RAZEM 21 2528 819
Dynamika przebiegu HPAI w Polsce w Il potowie 2020
wykres liczby ognisk/przypadkow HPAI w zaleznosci od dnia
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Sytuacja epizootyczna w biezacym roku miata
odmienny przebieg, a ponadto byla bardzo
zrdznicowana pod wzgledem charakteru i dynamiki
przebiegu choroby. Mozna stwierdzi¢, ze do konca
lutego tendencja przebiegu choroby byta podobna do
wczesniej wystepujacych w kraju. Niepokojacym za$
sygnatem,  ktory  wskazywat na  mozliwo$¢
niestandardowego przebiegu choroby w biezacym
roku byt fakt duzej liczby padtych dzikich ptakow,
u ktérych stwierdzano wystepowanie wirusa HPAI.
Dodatkowo, zwtoki padtych ptakéw byty zazwyczaj
w terenie, gdzie stwierdzano nastepnie ogniska
choroby. Nalezy podkresli¢, ze  czynnikiem

2020
@ ogniska HPAI u drobiu

O wystapienia HPAI u ptakéw dzikich
Powiaty
[ ] wojewsdztwa

sprzyjajacym  rozwojowi  epizoocji,  szczegolnie
W czasie dynamicznego rozwoju choroby
o charakterze kryzysowym, byla duza zjadliwo$¢
wirusa terenowego oraz fatwosS¢ jego przenikania
ze Srodowiska do miejsc utrzymywania drobiu.
Od marca nastepowat stopniowy wzrost zachorowan,
osiggajagc  epicentrum  epizoocji w  kwietniu,
zmniejszajac intensywno$¢ wystepowania choroby
w maju iczerwcu, doprowadzajac do stwierdzenia
ostatniego ogniska 28 czerwca br. (mapa liczby ognisk
tygodniowo oraz dynamiczny wykres przebiegu
choroby).

Liczba ognisk w tygodniach 2021 roku

Dynamika przebiegu HPAlw Polsce w | potowie 2021

wykres liczby ognisk/przypadkéw

HPAI w zaleinoici od dnia
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W zwigzku z czym, w 2021 roku na terytorium Polski
stwierdzono 338 ognisk HPAI, w ktérych utrzymywano
11479909 sztuk drobiu na terenie 15 wojewddztw.
Jedynym wojewddztwem, na terenie ktorego nie

stuzb panstwa w prowadzeniu  postepowan
wyjasniajacych.

Podziat na gatunki zwierzat.

stwierdzono ognisk grypy ptakéw u drobiu byto : . Ptakow
wojewodztwo podlaskie (tabela ponizej). Gatunekityp produkcyjny - Ognisk w ogniskach
Wolewdat Oanick Ptakow Kura hodowlana 46 1709 592
cjewoaztwo 9ISk w ognisku Brojler kurzy 17 2 898 663
dolnoslaskie 2 57 154 Kura nioska 47 3584 451
kujawsko-pomorskie 7 168 882 Kura ogélnouzytkowa 1 255109
lubelskie 6 31202 Kura przydomowa 65 4 649
lubuskie 6 114 320 Indyk hodowlany 0 0
todzkie 10 95 558 Indyk rzezny 68 1674765
matopolskie 13 53739 Indyk przydomowy 2 34
mazowieckie 128 7628 479 Kaczka hodowlana 10 122 948
opolskie 4 23327 Kaczka rzezna 74 980 097
podkarpackie 4 65 203 Kaczka ogdlnouzytkowa 2 47 057
podlaskie 0 0 Kaczka przydomowa 24 296
pomorskie 21 156 882 Ges hodowlana 7 31832
$laskie 6 218 149 Ges rzezna 17 158 837
$wietokrzyskie 2 97 Ges ogolnouzytkowa 1 3530
warminsko-mazurskie 36 583 398 Ges przydomowa 7 196
wielkopolskie 91 2 264 056 Perlica 11 4767
zachodniopomorskie 2 19 463 Gotab 2 59
RAZEM 338 11 479 909 Bazant 1 3017
Z uwagi na liczne przypadki zakazen u ptakéw dzikich Kuropatwa 0 0
w Europie, nalezy je uznaé za najbardziej Przepidrka 1 4
prawdopodobny wektor wprowadzenia wirusa. Dzikie Paw 1 6
ptactwg, sz’czegélnie wodne (kaczki, gesi, +adezile)l,' RAZEM m 11 479 909
stanowi gtéwny rezerwuar oraz wektor w transmisji
choroby. Wirus moze przezy¢ w wodzie i innym
wilgotnym  $rodowisku  przez  wiele  tygodni,
szczegdlnie w niskiej temperaturze, dlatego zbiorniki
wodne, w poblizu ktorych przebywaja dzikie ptaki,
moga by¢ w okresie jesienno-zimowym dtugotrwatym
zrodtem zakazenia dla drobiu. Do zakazenia dochodzi
nie tylko w wyniku kontaktu bezposredniego drobiu
i dzikiego ptactwa, ale rowniez drogg posSrednia,
np. poprzez  wprowadzenie do  gospodarstwa
zanieczyszczonej przez dzikie ptaki stomy czy paszy.
Bardzo duzg role odgrywa w tym przypadku réwniez
czynnik ludzki — dla przyktadu mapa, ktéra obrazuje
powigzania miedzy ogniskami choroby oraz wplyw
cztowieka na rozprzestrzenianie sie choroby. W takich
przypadkach nieodzowne jest prowadzenie dalszego
dochodzenia wraz z podejmowaniem dziatan
w stosunku do gospodarstw powigzanych. Takie
dziatania réwniez wymagajg zaangazowania innych
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Ponadto nalezy zaznaczyc, ze wiekszo$¢ ognisk HPAI
stwierdzonych w Polsce od listopada 2020 r. do tej
chwili, wykryto w gospodarstwach pofozonych
w poblizu ciekdw wodnych (rzeki, stawy, jeziora),
stanowigcych miejsca ostoi i bytowania migrujacego
ptactwa wodnego lub na terenie, gdzie wystepowaty
sztuczne zbiorniki wodne np. retencyjne lub
przeciwpozarowe, niezabezpieczone odpowiednio
przed dzikim ptactwem.

Szczegolnie  niekorzystna i trudna  sytuacja
epizootyczna w biezacym roku wystapita na terenie
wojewddztwa wielkopolskiego oraz pdinocnej czesci
mazowieckiego — w powiecie zurominskim i powiatach
osciennych. Duzg role odegrata tu koncentracja
produkcji drobiu na ograniczonym, matym terenie,
co skutkowato wystapieniem ognisk w niedalekiej
odlegtosci od siebie oraz w krotkich odstepach czasu
wraz z cyklicznym ich ,wysypem” i tzw. efektem
domina. Na takg sytuacje zlozyto sig wiele czynnikow,
ktore wymagaty ponadstandardowego podejscia
do zwalczania choroby w celu jej szybkiego
opanowania.  Szczegblnie waznym  elementem
wplywajacym na mozliwos¢ zahamowania szerzenia

sie choroby przy takiej koncentracji produkcji oraz
przerwaniu i zatrzymaniu tancucha wystepowania

nowych ognisk, bylo wprowadzenie dziatan
prewencyjnych, w tym przede wszystkim zmniejszenie
koncentracji  poglowia  zwierzat  wrazliwych,

szczegblnie w promieniu 1 km od ognisk, majac na
uwadze mozliwo$¢ przenoszenia sie wirusa HPAI
przez wiatr. Duzg role odgrywato réwniez szybkie
zabezpieczenie ogniska choroby, przeprowadzenie

szczegotowego dochodzenia epizootycznego
ze wskazaniem  wektoréw  wnikniecia  choroby
do gospodarstwa  oraz  wszystkich  mozliwych

powigzan w tym zakresie. Obecnie w Gtéwnym
Inspektoracie Weterynarii wprowadzane sg dodatkowe
narzedzia, ktére w wyniku nabytych do$wiadczen
z grypy ptakow w sezonie 2020/2021 pozwolg jeszcze
lepiej przygotowaC sie do kolejnego sezonu
grypowego. W tym celu zostata przygotowana
aplikacja ZID-Al (Zintegrowany Interfejs Drobiowy
— Avian Inflenza), ktéry przyspieszy i doprowadzi
do wiekszej mobilnosci dziatan, wraz z mozliwoscig
generowania i mapowania analizy ryzyka.
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Nalezy  dodatkowo  podkreslic, Zze  zgodnie
z informacjami Paristwowego Instytutu
Weterynaryjnego -  Panstwowego  Instytutu
Badawczego w Putawach, z badan nad identyfikacja
molekularnych  markerow  zagrozenia  zdrowia
czlowieka (miejsca wigzania receptorow,

intensywno$¢ replikacji w komorkach ssakow) wynika,
ze wirusy grypy H5N5 (jedno wystapienie u dzikich
ptakdw w lutym 2021 r.) i H5N8 (wszystkie ogniska
i pozostate przypadki) stwierdzone w Polsce nie
posiadajg cech zwiekszonej zakaznosci oraz
patogennosci dla ludzi. Przeprowadzona w Instytucie
w Putawach analiza genomu szczepu wirusa grypy
H5N8 potwierdza jego wysoki stopien podobienstwa

\\/V g ke +  ogniska Al
- * gospodarstwa
.e S
(s: bufor 1km
~y
bufor 3km
bufor 10km
A .:' . A grzebowiska

— : : 1

Ry .
powiat ciechanowsk -
T powiat makowski

A
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do szczepdéw wirusa krgzacych w  Europie,
co jednoznacznie  wskazuje na ich  wspolne
pochodzenie. Uzyskane wyniki nie pozwalajg jednak
na precyzyjne okreslenie obszaru geograficznego,
z ktdrego wirus trafit do Polski, gdyz identyczny
poziom podobienstwa genetycznego  wystepuje
zarbwno w  sekwencjach  wiruséw  wykrytych
w panstwach lezacych na zachéd od Polski
(np. w Niemczech, Danii, Belgii, Holandii, Wielkiej
Brytanii), jak réwniez na wschéd od naszego kraju
(Rosja). Z kolei wirus H5N5 powstat w wyniku
reasortacji wiruséw H5N8 wystepujacych w Europie
oraz nisko patogennych wiruséw grypy krazacych
w euroazjatyckiej  populacji  dzikich  ptakéw.

Dynamika przebiegu HPAlw Polsce w sezonie 2020-2021

wykres liczby ognisk/przypadkéw HPAI w zaleinoéci od dnia
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Odnoszac sie do sezonu grypowego 2020-2021
nalezy stwierdzi¢, ze byta to najwieksza jak dotad
epizoocja wysoce zjadliwej grypy ptakéw (HPAI) ktéra
dotkneta Europe w dotychczasowej jej historii,
zaréwno pod wzgledem czasu jej trwania jak i liczby
stwierdzonych ognisk choroby. W catym sezonie
w Unii  Europejskiej wykryto ponad 1350 ognisk
u drobiu oraz blisko 2900 przypadkéw u dzikiego
ptactwa, z tego we Francji stwierdzono 438 ognisk,
aw Niemczech 209 i ponad 820 przypadkéw
u dzikiego ptactwa.

W Polsce w tym czasie potwierdzono 357 ognisk
(19 ognisk w 2020 r. i 338 w 2021r.) oraz 92 przypadki
u dzikich ptakéw (5 w 2020 r. i 88 w 2021 r.), co tylko
potwierdza niespotykany i grozny charakter epidemii
grypy ptakow w tym sezonie. Nalezy pamietac,
Ze duzy stopien zmiennosci genetycznej oraz mutacje
wirusa grypy ptakdw mogg powodowaé w przysztych
sezonach podobng skale epizoocji, dlatego tak wazne

jest prowadzenie dziatah prewencyjnych zaréwno
przez administracje pafstwowa, ale réwniez, a moze
przede wszystkim, przez samych producentéw
i hodowcdw drobiu. Szczegolnie waznym elementem
przeciwdziatania i niedopuszczenia do osiggniecia
stanu  krytycznego epizoocji jest zachowanie
wysokiego  poziomu  bioasekuracji gospodarstw
drobiarskich, uwzgledniajac jej ztozony i zrdznicowany
profil produkcji, szczegolnie w okresie jesienno-
zimowym, najbardziej narazonym na wystepowanie
licznych ognisk choroby.

Pamietajmy jednak, Ze obecnie, pomimo braku
stwierdzanych ognisk choroby, w Europie w dalszym
ciggu wystepujq jeszcze przypadki grypy ptakéw
u dzikiego ptactwa, co wskazuje na wcigz istniejace
zagrozenie i presje wirusa w Srodowisku, pomimo
warunkéw pogodowych, ktére powinny juz catkowicie
wyciszy¢ biezaca sytuacje.

Terroryzm w Unii Europejskiej w cieniu Covidu i Brexitu

Sebastian Wojciechowski
Instytut Zachodni i UAM w Poznaniu

Covid-19 oraz inne, rozliczne problemy wystepujgce w poszczegoinych czesciach Swiata spowodowaty,
iz spoteczno$¢ miedzynarodowa coraz cze$ciej zapomina o zagrozZeniu terrorystycznym. Ono jednak niestety
wcigz istnieje, a w niektorych przypadkach wrecz narasta. Potwierdza to na przyktad najnowszy raport Europolu
,European Union Terrorism Situation and Trend Report 2021”. Jest to juz dwunasta edycja tego
specjalistycznego opracowania, obejmujaca tym razem 2020 rok. Ze wzgledu na Brexit, raport zawiera przede
wszystkim dane uwzgledniajgce Unie Europejskq w obecnym ksztatcie czyli bez Wielkiej Brytanii. W tekscie

g jednak dosc liczne odniesienia i do tego paristwa.

Analizujgc najwazniejsze aspekty zawarte w tym
obszernym (ponad stustronicowym) opracowaniu
warto  przede  wszystkim  zwrocic  uwage
na nastepujgce kwestie:

SKALA ATAKOW TERRORYSTYCZNYCH

W Unii Europejskiej (wiacznie z Wielkg Brytania)
w 2020 r. (podobnie, jak rok wczesniej) doszto do 119
przeprowadzonych, nieudanych i udaremnionych
atakéw terrorystycznych. Uwzgledniajac natomiast
przypadki bez Wielkiej Brytanii byto ich 57 (a w 2019 .
55). W minionym roku na skutek terroryzmu w UE
(wraz z WB) zginety 24 osoby (rok wczesniej
odnotowano tacznie 13 ofiar $miertelnych). Powyzszy
wzrost to miedzy innymi nastgpstwo krwawego
zamachu przeprowadzonego w lutym w Niemczech,
w wyniku ktérego zgineto 9 osdb.

PROFIL IDEOLOGICZNY SPRAWCOW

W 2020 r. zamachy (z pominieciem WB) miaty
charakter: skrajnie lewicowy i anarchistyczny (25),
dzihadystyczny (14), etnonacjonalistyczny
i separatystyczny (14) oraz skrajnie prawicowy (4).
Dotyczyty szesciu panstw: Wioch (24), Francji (15),
Hiszpanii (9), Niemiec (6), Belgii (2) i Austrii (1).
W ocenie Europolu, nadal najbardziej niebezpiecznym
nurtem terroryzmu w Unii Europejskiej jest dzihadyzm.
Z takg sytuacjg mamy do czynienia pomimo spadku
liczby atakéw w tej kategorii. W 2019 r. (bez WB) byto
ich 18, a rok pdzniej 14. Szczegdtowa analiza
pokazuje  jednak, ze w  minionym  roku
(w przeciwienstwie do 2018 r. czy 2019 r.) liczba
przeprowadzonych atakow islamistycznych ponad
dwukrotnie przewyzszyta zakres tych udaremnionych
(proporcja 10:4), co pokazuje charakter problemu.
Istotny wplyw na  wystepowanie  powyzszego
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zagrozenia ma nie tylko dziatalno$¢ dzihadystow
w panstwach cztonkowskich UE, ale takze wydarzenia
rozgrywajace sie poza terytorium Unii. Przyktadem
jest funkcjonowanie ISIS czy Al-Kaidy oraz
powigzanych z nimi organizacji, ktére caly czas
sq aktywne np. na Bliskim Wschodzie, w Afryce czy
Azji. Na wzmozong uwage zastugujg rowniez
i pozostate nurty terroryzmu. Niektore z nich
np. terroryzm skrajnie lewicowy i anarchistyczny od lat
utrzymujg sie na zblizonym poziomie aktywnosci
(19 atakéw w 2018 r., 26 w 2019 r. i 25 w 2020 r.).
PoSrednio dotyczy to tez terroryzmu skrajnie
prawicowego — 1 atak w 2018 r., 6 w 2019 r. (w tym
4w WB) oraz 4 w 2020 r. Bardzo duza zmiana
wystapita natomiast w przypadku zagrozenia
etnonacjonalistycznego i separatystycznego.
Szczegbtowo ukazuje to ponizsze zestawienie.

Zakres i profil zagrozenia terrorystycznego w UE

w latach 2018-2020
2018 2019 2020
24 . 21 . 14 @  Jihadist
1 e 6 - 4 Right-wing
19 26 . 25 Left-wing and
® o @ =t
Ethno-nationalist
© . i . MO separaet
1. e Single-issue
1 e 6 ‘ MNon specified
129 119 57

Zrédio: ,,European Union Terrorism Situation and Trend Report
20217, https://www.europol.europa.eu/activities-services/main-
reports/european-union-terrorism-situation-and-trend-report-2021-
tesat

METODY DZIALANIA TERRORYSTOW

Na uwage zastuguje takze forma przeprowadzonych
atakow. Prawie wszystkie byly realizowane przez
tzw. samotne  wilki. W niektérych  przypadkach
sprawcy mieli jednak powigzania z innymi osobami
lub grupami o charakterze terrorystycznym,
niejednokrotnie tez zostali zradykalizowani przez
Internet lub pobyt w wiezieniu. U czeci z nich
zaobserwowano  zespolenie  skrajnych  pogladow
z zaburzeniami  psychicznymi. Dotyczy to m.in.
dzihadystow oraz  prawicowych  ekstremistow.
W minionym roku ataki czesto byly realizowane
z wykorzystaniem broni palnej lub nozy, a zatem nie
wymagaly ani zaawansowanego Zzaangazowania
technologicznego, ani finansowego. Nie odnotowano
zadnego powaznego aktu z uzyciem materiatéw
wybuchowych. Moze to wynika¢ z rdéznych przyczyn

- poczawszy od ograniczen i  utrudnien
pandemicznych, poprzez  ostabienie  zdolnoSci
logistycznych terrorystow, a kofnczac na instrukcjach
przekazywanych np. przez ISIS, aby przeprowadzac
zamachy z wykorzystaniem najprostszych srodkéw.

ARESZTOWANIA EKSTREMISTOW

W Unii Europejskie (bez WB) znaczaco spadta liczba
0sOb aresztowanych za dziatalno$¢ terrorystyczng
2723 w 2019 r. do 449 w 2020 r. Wedtug autoréw
raportu, trudno jednoznacznie stwierdzi¢ czy Swiadczy
to 0 zmniejszonej aktywnosci terrorystow czy tez jest
rezultatem ograniczonych zdolno$ci stuzb podczas
pandemii. Wigkszos¢ przypadkow (ok. 57%) dotyczyta
terroryzmu dzihadstycznego - 254, a ponadto
niesklasyfikowanych jego form - 69, skrajne
lewicowego [ anarchistycznego - 52,
etnonacjonalistycznego i separatystycznego - 39,
skrajnie prawicowego — 34 i innych rodzajow — 1.
Najwiecej 0sob aresztowano we: Francji — 127, Belgii
- 61, Hiszpanii — 57, Wtoszech — 45 i Niemczech - 44.
W Polsce odnotowano 9 zdarzen — 8 o charakterze
dzihadystycznym i 1 skrajnie  prawicowym.
Na podkreslenie  zastuguje coraz miodszy wiek
zatrzymanych oraz fakt, Zze niejednokrotnie
sq to osoby niepetnoletnie.

ESKALACJA ISLAMIZMU

W kolejnych miesigcach dzihadystyczne zagrozenie
wUE moze sie nasilié, co bedzie zwigzane
m.in. z wycofywaniem sit NATO z Afganistanu oraz
ukazywaniem tego wydarzenia przez
fundamentalistdw  jako  spektakularny  przyktad
zwyciestwa ,,islamu nad Zachodem”. Ma to by¢ takze
zacheta do kontunuowania walki w innych cze$ciach
$wiata, rowniez na obszarze UE. Na wzrost
aktywnosci islamistow  wplynie tez zapewne
np. stabniecie pandemii, znoszenie lockdownu i innych
ograniczen, zwigkszony ruch osobowy (chocby
wakacyjny), naptyw migrantéw czy kolejna fala
powrotu do Europy oséb, ktére na rozne sposoby
wspieraly ISIS. Istotng przestankg moze byC takze
zblizajaca sie 20. rocznica atakéw z 11.09 2001 r.
Jest ona interpretowana przez dzihadystow jako
moment triumfu oraz impuls do dalszych akcji.

PROPAGANDA W INTERNECIE

W raporcie podkreslono, iz terrorySci wykorzystujg
kazdg sposobno$¢ do szerzenia strachu czy
propagandy. W tym kontekécie Covid-19 oraz
towarzyszacy temu wzrost wykorzystania Internetu
okazat sie dla nich bardzo sprzyjajacq okazjq
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- Z jednej strony do propagowania nienawisci,
natomiast z drugiej do integrowania zwolennikow.
Od momentu utrudnienia mozliwosci  korzystania
z komunikatora Telegram (koniec 2019 r.) islamisci
majg problemy ze znalezieniem uniwersalnego kanatu
komunikacyjnego. W zwiazku z tym, ich propaganda
jest rozproszona na roznych platformach. Nadal
jednak pozostaje skuteczna i grozna. W Internecie

wzrasta  takze  aktywno$¢  innych grup
ekstremistycznych m.in. skrajnie prawicowych czy
lewicowych. Obok tradycyjnej tematyki chetnie

podejmujg one nowe watki zwigzane np. problematykg
ekologiczng, technologiczng czy pandemiczna.

KONKLUZJE

Zjawisko terroryzmu mozna przyrowna¢ do wcigz
mutujgcego wirusa, ktory wystepuje w réznych
cze$ciach Swiata. Jego obecny zakres czy charakter
ciggle ulega zmianie. Cho¢ zamachy terrorystyczne
wUE w skali $wiata stanowig tylko kilka procent
ogétu. Unia, ze wzgledu na swoje znaczenie
polityczne, ekonomiczne czy medialne, a takze
wystepujace w jej obrebie rdznice religijne i etniczne,
pozostaje ich waznym celem. Wplywajg na to tez inne

przestanki, np. eskalacja  roznego  rodzaju
ekstremizmow, napieé i frustracji zwigzanych z Covid-
19 czy przekonanie gloszone przez czes¢ radykatéw,
ze teraz jest najlepszy moment, aby zaatakowaé

ostabione i wcigz skoncentrowane na walce
z pandemig panstwa cztonkowskie. Nie mozna
rowniez poming¢ uwarunkowan  zewnetrznych

w postaci m.in. destabilizacji sytuacji w roznych
czesciach $wiata, odradzania sie ISIS czy AL-Kaidy,
wycofania NATO z Afganistanu i sukceséw Talibow,
a takze bardzo niebezpiecznej i realizowanej na rézne
sposoby polityki mocarstw lub innych parstw
niedemokratycznych. Powoduje to, Ze podmioty
pozapanstwowe, jak i pafistwowe stosujace terroryzm,
beda uzywaé rownoczednie bardzo zréznicowanych
metod — poczawszy od $rodkdw klasycznych, przez
cyberterroryzm czy cyberprowokacje, a konczac
nawet na elementach bioterroryzmu (wykorzystujac
m.n. wnioski z ostatniej pandemii). Pozwoli
im to uzyska¢ efekt zaskoczenia, paniki czy paralizu
w wybranym miejscu, czasie i skali. Niestety
wskazane zagrozenia w coraz wiekszym stopniu,
cojuz obserwujemy, bedg dotyczy¢é takze i Polski.
Kwestia ta wymaga jednak odrebnego oméwienia.

Technologia a bezpieczenstwo w dobie zagrozen
hybrydowych

Kamil Stobnicki
Rzadowe Centrum Bezpieczenstwa

W nowym $rodowisku bezpieczenstwa, determinowanym zagrozeniami hybrydowymi, coraz bardziej zacierajq sie
pojecia pokoju, kryzysu i wojny, stwarzajgc wrogom nieograniczone pole oddziatywania m.in. z wykorzystaniem
poteznego instrumentarium technologicznego. Nigdy wczesniej postep technologiczny nie wywierat tak
przemoznego wpfywu na bezpieczenstwo — nie tylko zwigkszajac poziom zagrozen. JednoczeSnie stworzyt
moZzliwo$ci i narzedzia stuzgce przeciwdziataniu tym zagrozeniom.

Podobnie jak poprzednie rewolucje technologiczne,
tak i obecna — zmienia, acz wyjatkowo dynamicznie
- rownowage sit. W istniejacy system bezpieczenstwa
wlaczajg sie coraz aktywniej nowe podmioty,
tzw. aktorzy  niepanstwowi  (non-state  actor),
naprzyktad duze koncerny  medialne  czy
technologiczne, organizacje przestepcze lub prywatne
firmy militasne. Coraz szerzej dostepne nowe
technologie  oferujg - zaréwno  podmiotom
panstwowym, jak i tym niepanstwowym - nowe
narzedzia. Te z kolei mogg zostaC wykorzystywane
do penetrowania luk w systemie bezpieczenstwa
narodowego i miedzynarodowego, a takze podatnosci
- nie tylko w odniesieniu do sit zbrojnych, ale takze lub

W szczegolnosci wobec ludnosci

infrastruktury krytycznej.

cywilngj czy

Wezmy za przyktad sektor energetyczny — wzajemne
powigzania globalnego taficucha dostaw surowcow
energetycznych zapewniajg z jednej strony duzo
wiekszg wydajnos¢ tego sektora, z drugiej strony,
mnogos¢ wzajemnych potaczen stwarza wigksze
mozliwosci ataku. Zauwazalny jest zwilaszcza
znaczacy  wazrost aktywnosci przestepcdw
cybernetycznych, czesto na ustugach innego panstwa,
ktdrzy rozmieszczajq ztosliwe oprogramowanie zdolne
do zakiécenia catych fafcuchow dostaw. Obecni
,aktorzy hybrydowi” posiadajq zdoInosci
cybernetyczne do sparalizowania catych systeméw
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przesytu — nie tylko energii, lecz i innych dobr jak
woda czy ropa lub gaz.

Powyzsze wpisuje sie w obserwowane trendy, ktdre
wplywajg bardzo mocno na obecne $rodowisko

bezpieczenstwa, szczegolnie w kontek$cie zwalczania
ingerencji hybrydowych.

Wspdlne Centrum Badawcze Komisji Europejskiej
(Joint Research Centre, JRC) stworzyto portal
internetowy The Megatrends Hub, na ktorym
prezentuje dlugoterminowe globalne trendy, ktére juz
maja, badz wzglednie beda mie¢, znaczacy wptyw
na $rodowisko bezpieczenstwa UE i jej sasiedztwo:'

e postepujaca cyfryzacja,

e rosnace hierownosci ekonomiczne,

e zmiany klimatyczne i degradacja srodowiska,

e rosngce znaczenie migraciji,

e rosngca konsumpcija,

¢ pogtebiajacy sie niedobdr zasobow,

o rosnace dysproporcje demograficzne,

e rosngce wptywy Wschodu i Potudnia,

e przyspieszanie Zmian

w tym w dziedzinie tacznosci,

technologicznych,

e zmiana charakteru pracy,

e zmiana modelu edukaciji i uczenia sieg,

* nowe wyzwania zdrowotne,

o postepujaca urbanizacja,

e rosngcy wplyw nowych systemdéw, modeli
rzadzenia,

e zmiana paradygmatu bezpieczeristwa.

Z kolei Sojusz Pdtnocnoatlantycki, a konkretnie tzw.
Grupa Refleksyjna opracowata raport NATO 2030.
United for a New Era, ktory odnosi si¢
do uwarunkowan i perspektyw rozwoju $rodowiska
bezpieczenstwa do 2030 r.2 Najwazniejsze kwestie
(a jednoczesnie obecne i przyszte wyzwania, jakim
musi stawi¢ czota Sojusz) wymienione w raporcie
dotycza;

o Rosjj,

e Chin,

e przetomowych technologii,

1 Wyselekcjonowano i opisano 14 trendow istotnych z punktu
widzenia przysztosci UE:
https://knowledge4policy.ec.europa.eu/foresight/tool/megatrends-
hub_en

2 Grupa Refleksyjna to zespot 10 ekspertow powotany przez
Sekretarza Generalnego NATO, ktory przedstawit rekomendacje,
jak doprowadzi¢é do wzmocnienia mechanizméw konsultacji
i politycznego wymiaru Sojuszu. Jednym z ekspertéw byla
b. minister spraw zagranicznych RP, Anna Fotyga.

e terroryzmu,

¢ Potudnia,

e kontroli zbrojen i odstraszania jgdrowego,
e bezpieczenstwa energetycznego,

e klimatu,

e bezpieczenstwa ludzkiego i sytuaciji kobiet,
e pandemii i katastrof naturalnych,

e zagrozeni hybrydowych i cybernetycznych,
e przestrzeni kosmicznej,

o komunikacji strategicznej,

¢ dyplomaciji publicznej,

¢ zwalczania dezinformacii.

Bycie skutecznym w $rodowisku wspotczesnych
wyzwan i zagrozen wymusza -  zar6wno
na panstwach jak i organizacjach miedzynarodowych
(NATO i UE), systematyczng intensyfikacje wysitkow
w celu przeciwdziatania zagrozeniom hybrydowym,
stale uwzgledniajac nowe z nich, ktére majq bardziej
spoteczny i ekonomiczny charakter — ale réwnie duzy
wplyw na bezpieczenstwo, co zagrozenia militarne.
Zasada ta  kierowata  zaréwno  Sojuszem
Pétnocnoatlantyckim, kiedy to w 2016 roku podczas
szczytu w Warszawie przywddcy Sojuszu zobowigzali
sie do wzmacniania odpornosci w siedmiu obszarach,
jak i Unig Europejska, ktéra poprzez szereg dziatan
podkresla  konieczno$¢  budowania  odpornosci
w takich sektorach jak transport, komunikacja, finanse
lub regionalna infrastruktura bezpieczenstwa. Kroki
takie podejmuje sie, aby oprze¢ sie chociazby
propagandzie, kampaniom dezinformacyjnym, prébom
ostabienia zaufania do wiadzy, ostabienia samych
spoteczenstw, a takze atakom na infrastrukture
zwigzana z cyberprzestrzenia.

Innym tego typu przyktadem jest przedstawiony przez
KE plan dziatania na rzecz synergii miedzy
przemystem cywilnym, obronnym i kosmicznym.3
Stwarza on mozliwosci zwickszenia europejskich
zdolnoéci w zakresie innowacji poprzez badanie
i wykorzystywanie przetomowego potencjatu
technologii w sektorach obronno$ci, przestrzeni
kosmicznej oraz w sferze cywilnej (np. chmura,
procesory, technologie cybernetyczne i kwantowe
oraz sztuczna inteligencja).

3 Action Plan on Synergies between Civil, Defence and Space
Industries, z dnia 22 lutego br.
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Tym, co jednak w najblizszej przysztosci najbardziej
zmieni nasze zycie, bedzie sztuczna inteligencja
(Artificial Intelligence, Al)* kiora niesie ze sobg
zarbwno zagrozenia, jak i mozliwosci. Moze byé
wykorzystywana do wykrywania i identyfikowania
schematow czy pewnych symulacji, umozliwiajac m.in.
postepy w dziedzinie rozpoznawania gtosu i rysow
twarzy. Wszystkie te zdolnosci moga by¢ kluczowe dla
np. zwalczania terroryzmu, obrony cywilngj czy
reagowania w przypadku katastrof. Sztuczna
inteligencja moze przyczyni¢ sie do lepszej
dziatalno$ci wywiadowczej, Swiadomosci sytuacyjnej,
analiz oraz - co za tym idzie — do podejmowania
trafniejszych decyzji. Te panstwa, kiore moga
decydowa¢  oinfrastrukturze i  standardach
wspierajacych dziatania w obszarze Al, uzyskajg
przewage strategiczng nad pozostatymi. Te i inne
kwestie sprawity, ze Parlament Europejski pracuje nad
pierwszym pakietem przepisow koncentrujgcym sie
na budowaniu zaufania do sztucznej inteligencji.

Ze sztuczng inteligencjg wigze sie kwestia, ktora moze
dotyczy¢ kazdego z nas, czyli tzw. inteligentnego
miasta (smart city). Jego koncepcja reprezentuje
pewien rodzaj utopii ideatu, w ktérym potrzeby
mieszkanicow doskonale wspdtgrajg z zaawansowang
technologia. W smart city inteligentne rozwigzania
sq niemal wszedzie — od samochodoéw, po sprzet
AGD. Zastosowane w nich technologie — i coraz
czesciej sztuczna inteligencja — obliczaja i reagujg na
potrzeby obywateli, poprawiajgc jakoSC ich zycia
i bezpieczenstwo. Oznacza to uwolnienie ludzi od
koniecznoéci  dostosowywania sie do pewnych
ograniczen miasta, takich jak korki i niedostepnosé,
atakze umoZliwienie miastu dostosowania sie
do potrzeb ludzi w obliczu postepujacej urbanizacii,
starzejacej sie populacji czy zmian klimatycznych.
Oznacza to jednak z drugiej strony rosnacq zalezno$¢
od inteligentnych infrastruktur, dostawcéw technologii
inadzoru, tworzac nowe nieznane S$rodowisko.
Korzysci, mozliwo$ci, zagrozenia i stabo$ci sg nadal
nieznane.

W $rodowisku bezpieczenstwa, w ktorym zagrozenia
hybrydowe staty sie jednym z gtownych wyzwan dla
spoteczenstw demokratycznych, Srodowisko
inteligentnego miasta stwarza jednak nowe mozliwosci
dla wrogich dziatan, chociazby poprzez gromadzenie,
przechowywanie i analizowanie ogromnej iloSci

4 Sztuczna inteligencja to zdolnos¢ maszyn do wykonywania
pewnych zadan, wymagajacych ludzkiej inteligencii, takich jak
np. rozpoznawanie schematéw, uczenie sie z do$wiadczen,
wycigganie wnioskéw lub przewidywanie.

danych, ktére mogtyby zosta¢ wykorzystane przez
adwersarza. Inteligentne miasto moze by¢ celem
kampanii hybrydowej zaréwno w czasie pokoju,
ponizej progu otwartego konfliktu, jak i w czasie wojny.
Formy oddzialywania hybrydowego w kontek$cie
miast sg nadal badane.

Przy tej kwestii nalezy nawigza¢ do technologii 5G,
ktora jest warunkiem funkcjonowania i rozwijania sie
inteligentnego miasta. Era 5G stworzy funkcje
sieciowe i ustugowe, ktére wczesniej nie byly
dostepne, umozliwiajgc prawdziwy Internet Rzeczy.
Dzieki 5G coraz wiecej urzadzen moze byé
podtaczonych do sieci, co pozwala im utrzymywac
taczno$¢ w dowolnym momencie i w dowolnym
miejscu.  Dzieki  rozwigzaniom w  zakresie
przetwarzania w chmurze itechnologii big data
jestesSmy o krok blizej do inteligentnej rzeczywisto$ci
miejskiej, w ktdre] znajdujq sie urzadzenia
komunikujace sie ze sobg w czasie rzeczywistym
w oparciu 0 ogromng ilo$¢ przetworzonych i szybko
przeanalizowanych danych.

Unijna  komérka Hybrid Fusion Cell (HFC),
wspdipracujgc z NATO, opracowata niejawny raport
nt. dezinformacji z wykorzystaniem Al. Sztuczna

inteligencja stanowi w ocenie autorow jedno
zkluczowych ~ wyzwan  dla  wspdiczesnego
bezpieczenstwa. Skutecznym sposobem

przeciwdziatania moze by¢ wykorzystanie Al zgodnie
z zasada; ,Only Al can counter AI’, stad tak kluczowy
rozwoj tej technologii na poziomie krajowym i unijnym.
Chociazby w zakresie zwalczania deep-fakes®, juz
teraz istniejg takie algorytmy, kiére sg w stanie
poprawnie rozpoznaé czy wytapaé takie fatszywe pliki,
np. materialy wizualne, powstate tq metoda. Obecnie
trwa wyScig o posiadanie Al, ktéra musi dziata¢
woparciu zardbwno o odpowiednie algorytmy, jak
imasowe bazy danych oraz  odpowiednig
infrastrukture.®

> Dynamicznie rozwijajac si¢ w przestrzeni komunikacyjnej
kategoria. Technologia (algorytm uczenia maszynowego)
wykorzystuje sztuczng inteligencje do tworzenia realistycznych
fatszywych filméw, w ktorych podstawia sie gtos lub zdjecie innej
osoby. Deep-fake nie zawsze wyrzadza szkody, np. gdy
wykorzystywany jest w produkcji filmowej, moze jednak stanowi¢
powazne zagrozenie dla demokracji i bezpieczenstwa, a takze dla
indywidualnych oséb, ktére mogq sta¢ sie obiektem zniestawien
czy szantazu.

& Wykorzystano informacje ze sprawozdania z nieformainej
wideokonferencji HWP ERCHT z 24.02.2021. We wrzesniu 2017
roku podczas przeméwienia do studentéw w Moskwie prezydent
Wiadimir Putin wygtosit stynng teze, iz dowolne panstwo, ktére
stanie si¢ liderem w badaniach nad sztuczng inteligencjq (SI)
,stanie sie wtadca Swiata”.
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Jednym z istotniejszych trendéw w zakresie zagrozen
hybrydowych sq coraz bardziej wyrafinowane metody
atakéw na infrastrukture krytyczna. Sprzyja temu
powszechna cyfryzacja, zwiekszona podatno$é¢
systemow  sterowania  przemystowego,  rozwoj
sztucznej inteligencji (ufatwia monitorowanie w czasie
rzeczywistym  duzych zasobow danych oraz
btyskawiczne ~ wykrywanie anomalii w  ruchu
sieciowym), komputeréw kwantowych czy big data.
Ostatni raport EUROPOL-u potwierdza,
ze infrastruktura krytyczna panstw czionkowskich UE
bedzie celem cyberprzestepcow w ciggu najblizszych
lat. Istotny wplyw na to bedg miec takie kwestie, jak:
rozwoj Internetu Rzeczy, powszechnos¢
wykorzystania sztucznej inteligencji, zastosowania
danych biometrycznych czy dostepno$¢ pojazdéw
autonomicznych.” Istotnym elementem jest tutaj
réwniez rosngca wspdtzaleznos¢ infrastruktur jak
np. w dziedzinie energetycznej czy tez medycznej
co powoduje  mozliwo$¢  zaktocenia  dystrybucii
na coraz szerszym obszarze.

Za przyktad takiej sytuacji niech postuzy cyberatak
na szpital uniwersytecki w Brnie w marcu 2020 roku,
ktéry to paralizujac system informatyczny zaktocit
prace szpitala, zmuszajac m.in. do zmiany terminéw
operacji czy tez wplywajac negatywnie na dziatanie
samego laboratorium, w ktdrym przeprowadzane bytly
testy na obecno$¢ koronawirusa (skutkowato
to niemoznoscia wystania informacji do centraingj
bazy danych). Jednoczesnie, biorac pod uwage,
ze taki atak mdgt kosztowaé zycie pacjentow, coraz
czesciej panstwa atakowane bedg mierzy¢ sie
z pytaniem — czy tym razem jest to jeszcze dziatanie
podprogowe czy juz otwarty akt agresji? Trendem jest
zwigkszajgca sie liczba atakow, ktore w posredni
sposob mogg przyczyni¢ sie do utraty Zycia lub
zdrowia lub ,wylaczy€” na okreslony czas dany obszar
zycia spofecznego.

Istotnym trendem, na ktéry zwraca sie uwage, jest
tendencja do wiekszego uwzgledniania tzw. sfery

behawioralnej przy reagowaniu na zagrozenia
hybrydowe.  Obecne  dziatania  podejmowane
we wszystkich pieciu domenach - powietrznej,
ladowej, morskiej, kosmiczne; [ cyber

- sg ukierunkowane nato, aby wywrze¢ wptyw,
sktoni¢ do okre$lonego zachowania. Dlatego pojawiajg
sie glosy, ze, byé moze, nadszedt czas, aby NATO
uznato znaczenie széstej domeny operacyjne;

7 hitps://www.europol.europa.eu/activities-services/main-
reports/european-union-serious-and-organised-crime-threat-
assessment

— human domain. W opracowaniach na ten temat
pojawia sie postulat przykladania wiekszej wagi
doobecnie za malo docenianego  czynnika
behawioralnego. Aktywnosé przeciwnika
hybrydowego” posrod wielu obszaréw ukierunkowana
jest na oddziatywanie na psychike jednostki. Wojna
w Afganistanie pokazata, ze nie da sie osiggngé
pewnych celdéw politycznych, nie prébujac zrozumieé
$rodowiska (i mentalnosci ludzi), w ktérym sie dziata.
Istniejg trzy kluczowe wektory, kiore zastugujq
na rozwazenie przez decydentdw: aktorzy dziatan,
przekazywane tresci izachowania. W wigkszosci
dyskusja koncentruje sie na dazeniu do zrozumieniu
intencji aktoréw i natury tresci. Wobec niedostatecznej
uwagi podwiecanej czynnikowi behawioralnemu
pojawia sie odczucie, ze caly czas pozostaje sie w tyle
za przeciwnikiem. Awarto pamieta¢, ze ludzkim
zachowaniem rzadza stosunkowo stabilne zasady,
pomimo szybko zmieniajacego sie $rodowiska
technologicznego.
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Konfrontacja macierzy manipulacyjnych (wtasnej p-ko
macierzy przeciwnika) jako narzedzie dezinformac;ji i aktywnej
obrony podczas procesu rozpoznania aktywnosci aktora
panstwowego, w tym grup APT

Kamil Basaj
Fundacja INFO OPS Polska

Rozpoznanie to ciggly proces konfekcjonowania informacji, zgodnie z obszarem odpowiedzialnosci danej
organizacji. Kazde zdarzenie, ktérego analiza moze by¢ niezbedna na potrzeby definiowania incydentu,
pozostawia $lad, a jego umiejetne zdefiniowanie ufatwia stawianie pytania wywiadowczego i wstep do procesu

prowadzenia wlaSciwego rozpoznania.

Przestrzen informacyjna rozpoznawana pod katem bodzcow, ktére jq ksztaftujg, to wzajemnie przenikajgce sie
wymiary: fizyczny, wirtualny i spoteczno-poznawczy, a oddziatywanie tych wymiaréw, ich relacje, sekwencje
zdarzeni i wzajemne odwzorowania sktadajg sie na cigg informacji, kiory ksztaftuje $wiadomos¢ sytuacyjng

analityka odpowiedzialnego za definiowanie incydentu.

Uzyskanie kontroli, rozumianej jako zdolnos¢
do prowadzenia  rozpoznania w  $rodowisku
informacyjnym, umozliwia okre$lenie i osadzenie
w kwerendach rozpoznania danych, wystapienie
ktorych moze oznacza¢ zastosowanie przez aktora
zaawansowanych modeli manipulacyjnych
ksztaltujagcych ~ $rodowisko informacyjne.  Dane
te mogq towarzyszy¢ aktywnosci aktora lub wprost
stanowi¢ narzedzie ataku. Jednym z elementdéw
wspomagajacych proces rozpoznania zagrozen,
wynikajacych z aktywno$ci aktoréw panstwowych,
w tym grup APT, jest uzyskanie przez analityka stanu
kontroli ~ $rodowiska informacyjnego  poprzez
zastosowanie zdolnoSci do okreSlenia obiektow
(osobowych i nieosobowych) i ich oddziatywania
(kinetycznego i niekinetycznego) oraz zastosowanych
modeli  ksztattujacych  érodowisko  informacyjne
w obszarze odpowiedzialno$ci analityka lub obszarze
potencjalnego zainteresowania adwersarza.

Prawidtowo zidentyfikowana informacja, wyodrebniony
zespot bodzcdw, umozliwia analitykowi okreSlenie
potencjalnej sekwencji dziatan przeciwnika oraz

okreslenie bodzcow, ktorymi bedzie sie postugiwat
ksztattujgc srodowisko informacyjne w przysziosci.
Precyzyjne  okreSlenie i  predykcja  bodzca
(. informacji) w kontekscie dziatari o charakterze
manipulacyjnym  umoZliwia  réwniez  wstepne
okreSlenie  czy  atakujgcy  postuguje  sie
specjalistycznymi technikami operacji informacyjnych,
narzedziami kontroli odbitej, modelami subiektywizmu,
czy macierzy manipulacyjnych.

Dane wejsciowe, rozpoznane w S$rodowisku, dajg
zatem analitykowi mozliwos¢ ustalenia modelu dziatan
przeciwnika, ktéry na poziomie taktycznym bedzie
sktadat sie¢ z okreSlonych (wymaganych w danym

modelu)  bodzcow i  sekwencji  zdarzen.
Zrekonstruowany w ten sposob obraz aktywnosci
przeciwnika umozliwia analitykowi, w dalszej

kolejnosci, okre$lenie tropdw, ktore bedg stuzyty

do pogtebionego  rozpoznania, a  docelowo
do uzyskania kontroli Srodowiska, ktdra nastapi
w momencie objecia rozpoznaniem  przestrzeni

informacyjnej (lub jej okreslonej czesci) za pomoca
precyzyjnych tropow.
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Jednym z narzedzi wspomagajacych dziatania
aktywne aktoréw panstwowych — w tym np. cyberataki
motywowane dziatalnos$cig wywiadowczg — moga by¢
macierze manipulacyjne. Ich tworzenie wymaga
zastosowania przez atakujgcego zaawansowanych
technik aktywnego rozpoznania (w tym przy uzyciu
komunikacji sondujacej) i profilowania prowadzonego
w celu uzyskania zespotu informaciji o bodzcach, ktére
mogq zosta¢ efektywnie wykorzystane przeciwko
obiektowi oddziatywania. Badanie i dekompozycja
procesu tworzenia takiej ofensywnej macierzy
manipulacyjnej kieruje analityka na $ciezke podejscia
przeciwnika pod rozpoznanie, ktdre prowadzit przy
uzyciu procesu oddziatywania informacyjnego wobec
obiektu lub organizacji i celu ataku. W dalszej
kolejnosci moze stuzy¢ probie odtworzenia danych
zawartych w macierzy wykorzystywanej przez
przeciwnika. Odwrdcenie tego modelu dziatan
przeciwnika umozliwi wczesne  zidentyfikowanie
w rozpoznanych zasobach danych, bodzcow, ktdrych
wystapienie nie bytoby mozliwe bez zastosowania
macierzy manipulacyjnej. Stworzenie z odtworzonych

danych  dedykowanych  kwerend  rozpoznania
umozliwia analitykowi  prowadzenie  obserwacii
aktywnosci  przeciwnika  przy  zastosowaniu

rozpoznanej macierzy.

Bezpieczenstwo  $rodowiska informacyjnego  jest
procesem, a nie stanem, zatem czynnoSci
podejmowane na rzecz jego zapewnienia powinny
mie¢ charakter ciggly. Ciagto$¢ dziatan jest istotna
przede wszystkim w obliczu zagrozen, w ktorych
atakujacy, w celu zakonspirowania wtasnych dziatan,
podejmuje skrytg aktywno$¢ sondujaca i penetracyjna,

Czas

unika powielania tych samych dziatan, aby podnies¢
jako$¢ maskowania operaciji.

Pozostawiane przez atakujacego Slady we wczesnym

etapie dziatania, np. podczas prowadzonego
namierzania i rozpoznania obiektu (osobowego
i nieosobowego) mogg  naprowadza¢  analityka

nainformacje, ktére stuzg do szacowania ryzyka
i predykcji  dalszej  aktywnoSci  manipulacyjnej
atakujacego bez wzgledu na to czy atakujacy
postugiwat sie pasywnym, aktywnym czy mieszanym
modelem rozpoznania celu.

Wiekszo$¢ stosowanych technik rozpoznania bedzie
zawierata bodzce, za pomoca ktdrych atakujacy dazy
do uzyskania informacji o reakcji celu ataku na wiasng,
aktywnos¢, a to z kolei pozostawia Slady i jest
szczegolnie widoczne przy zastosowaniu przez
atakujacego modelu rozpoznania aktywnego. Proces
analizy musi jednak kazdorazowo uwzgledniac ryzyko,
ze pozostawione przez atakujacego tropy moga stuzyé
dezinformowaniu  atakowanego, by¢ elementem
dziatarn  pozorowanych prowadzonych w celu
zwigzania jego sit i sSrodkow, w tym odwrdcenia uwagi.

Zapewnienie stanu kontroli srodowiska
informacyjnego ma na celu wczesne rozpoznanie
i analize wszelkich informacji mogacych mie¢ zwigzek
z dziatalnoscig atakujacego. Dalsze analizy i korekty
wprowadzane do procesu rozpoznania mogq pomac
okreslic jakie bodzce, w jakim kontekscie sytuacyjnym
i wobec jakiego obiektu bedg stosowane przez
atakujacego, w tym na uzytek dziatan o charakterze
wywiadowczym i przestepczym.
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Weczesne zidentyfikowanie dziatan o charakterze
pasywnego lub aktywnego rozpoznania moze réwniez
pomoc ustalié czy atakujacy dazy do wykorzystania
podatnosci psychologicznych obiektu ataku oraz w jaki
sposdb dazy do ich eksploatacji podczas ataku, presji
psychologicznej, szantazu, proby werbunku czy
zwyktego cyberszpiegostwa. Dlaczego? Poniewaz
kazda aktywnos¢ atakujacego i zastosowany model
dziatania bedzie pozostawiat informacie, w tym
bodzce, strukture informacji, obszary wystepowania,
Sciezke zaadresowania bodzca, czas i miejsce
zastosowania.

Z uwagi na ztozono$¢ modeli manipulacyjnych, ktore
niejednokrotnie sg wprost oparte na wynikach badan
modeli  poznawczych  czlowieka, zdecydowana
wiekszo$¢C zdarzen kwalifikowanych do danego
modelu manipulacyjnego nie bedzie przypadkowa,
lecz bedzie wprost wynikaé z metodyki ich
stosowania.

Scisty nadzér nad tego typu aktywnoscig umozliwia
niejednokrotnie predykcje jednego ze statych etapéw
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operacji, czyli procesu korekty dziatan, ktory bedzie
wprowadzat atakujacy, a to umozliwia zastosowanie
modeli  aktywnej  obrony poprzez  wczesne
przechwycenie i prébe uzyskania kontroli nad
procesem  rozpoznania  realizowanym  przez
przeciwnika.

Taki proces moze by¢ efektywnie oparty
na manipulacji danymi, ktére atakujgcy chce
pozyskac¢, stosujgc wilasng (ofensywng) macierz
manipulacyjna. W  takim  przypadku  mozna
zastosowa¢ ztozony i prowadzony na poziomie
taktycznym proces operacji dezinformacyjnej opartej
na konfrontacji dwéch macierzy manipulacyjnych:
przeciwstawieniu ~ wlasnej macierzy  powstate
w odpowiedzi na rozpoznang i odtworzong macierz
przeciwnika, a wiec - W  uproszczeniu
- dezinformowanie ofensywnej macierzy
manipulacyjnej przeciwnika poprzez zastosowanie
macierzy wiasnej, defensywne;.
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Zagrozenia hybrydowe dla infrastruktury krytycznej

Aleksandra Gasztold
Uniwersytet Warszawski

Zagrozenie hybrydowe to termin, ktory czesto pojawia sie we wspofczesnej debacie politycznej na temat

bezpieczenstwa panstwa. Wywodzi sie on z

teorii

fzw. wojen asymetrycznych, wskazujgcych

ha niekonwencjonalne metody prowadzenia dziatan wojennych. Wojny takie sq znane od czasow staroZytnej
Grecji, a od XIX wieku sq prowadzone przez paristwa i niepanistwowych aktoréw sceny miedzynarodowey’.
Podobnie jak terroryzm, pojecie zagrozZen hybrydowych charakteryzuje pewne zjawiska, ktore w sposob dotkliwy
godzg w wartodci chronione przez paristwo. Dlatego z reguly uzywane jest w liczbie mnogiej (zagrozenia
hybrydowe) bez jednoznacznego definiowania. Oddziatywanie hybrydowe jak i terroryzm z perspektywy ich
zwalczania tworzg zespot splagtanych zagrozen dla bezpieczenstwa panstwa?.

Wyrdznikiem zagrozen hybrydowych jest umiejetnie
stosowana  przez  przeciwnika  (panstwowego
i niepanstwowego lub korelacji réznych podmiotéw)
mieszanka wspotczesnych broni, taktyk oraz innych
dziatan, ktdére moggq by¢ stosowane réwnocze$nie
iwykazujag ~ wysokie  zdolnoSci  adaptacyjne.
Kombinacja $rodkdéw politycznych,  wojskowych,
ekonomicznych, spotecznych i informacyjnych wraz
zwybrang metoda, np. walkg konwencjonalna,
nieregularng, dywersjg, terroryzmem lub
przestepczoscig zmierza do realizacji  celow
politycznych przez podmioty, ktére je stosujg®. Warto
nadmieni¢, ze wspomniany terroryzm stuzy¢é moze
w catoksztalcie oddziatywania hybrydowego jako
narzedzie, a nie tylko jako taktyka. Pojawiajq sie gtosy
w debacie naukowej, ze terroryzm obok dyplomacii
jest  najwazniejszym  sktadnikiem  zagrozen
hybrydowych?.

Agresor oddziatujgcy hybrydowo na innych aktoréw
posiada petng zdolnoS¢ do elastycznej integracii
militarnych i pozamilitarnych $rodkéw, zdobywajac
przewage poprzez skoordynowane dziatania w wielu
sektorach. Generowanie zagrozen hybrydowych jest

' Zob. szerzej: |. Arreguin-Toft, International How the Weak Win
Wars: A Theory of Asymmetric Confiict, ,International Security”,
Vol. 26, No. 1 (lato 2001), s. 93-128; A. Mack, Why Big Nations
Lose Small Wars: The Politics of Asymmetric Conflict, ,,World
Politics”, Vol. 27, No. 2 (styczen 1975), s. 175-200.

2 A. Gasztold, P. Gasztold, The Polish Counterterrorism System
and Hybrid Warfare Threats, . Terrorism and Political Violence”
online: czerwiec 25, 2020.

3 B. Balczerowicz, Zagrozenie hybrodowe, w: Encyklopedia
Bezpieczenstwa Wewnetrznego, red. A. Misiuk, J. Itrich-Drabarek,
M. Dobrorowolska-Opata, Dom Wydawniczy Elipsa, Warszawa
2021 s. 295. Por. F.G. Hoffman, Conflict in the 21st Century: The
Rise of Hybrid Wars, Potomac Institute for Policy Studies,
Arlington, TX: 2007.

4 Zob. szerzej: R. Youssef, State Support of Terrorist
Organizations As a Potential Means of HybridTthreat Projection,
w: Networked Insecurity — Hybrid Threats in the 21st Century, red.
A, Dengg, M. Schurian, Federal Ministry of Defence and Sports
Vienna: 2016.

czesto zamaskowane, nieukazujace petnych intencji
jego autora, w tym struktur organizacyjnych,
zaangazowanych w cate spektrum dziatar przeciwko
konkretnemu podmiotowi, jakim jest najczescie]
panstwo lub koalicja panstw. Celem po$rednim
oddziatywania jest wladza panstwowa, bezpo$rednim
m.in. spotecznosci lokalne, obywatele, miejsca
uzytecznosci publicznej, a takze cele symboliczne.
Gtownymi  ,atraktorami”  (wspomniane  cele
bezposrednie) — podobnie jak w przypadku zagrozen
0 charakterze terrorystycznym — pozostaje ludno$é
cywilna, a w tym istotna dla jej witalnych funkcii
— infrastruktura krytyczna (IK). Zagrozenia hybrydowe
generowane ponizej progu ataku zbrojnego mogq
tworzy¢ kaskadowe sytuacje kryzysowe, ktérych
rezultatem bedzie oczekiwana przez przeciwnika
zmiana polityczna. Krajowe dysfunkcje systemu
przeciwdziatania zagrozeniom hybrydowym mogg
przyczyniac sie do eskalacji zaistniatego kryzysu poza
granicami paristwa.

Kluczowym wydajq sie dziatania nakierowane
na sektor spoteczny, gdzie za pomocg komponentu
konfliktu hybrydowego jakim jest walka informacyjna,
wptywa sie psychologicznie na dang spoteczno$c
w celu m.in:

e wzmacniania wewnetrznych podziatéw,

e rozpowszechniania  fatszywych  informacii
(np. o szczepionkach, szkodliwosci technologii
5G),

e przekierowania uwagi opinii publicznej na tematy
spofecznie kontrowersyjne,

e wzmacniania lokalnych nacjonalizméw,

e zaostrzania konfliktu miedzy wsig a miastem,

e generowania i  wzmacniania  regionaingj
rywalizacji,

e hiperbolizowania narracji historycznej w sposob
niezgodny z faktami, w celu zahamowania
procesu pojednania miedzy sasiednimi krajami,
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e promowania agentow wplywu w przestrzeni
medialnej,

e utrudniania zdolnosci decyzyjnych na roznych
szczeblach zycia spotecznego,

e podwazania zaufania do instytucji publicznych,

o paralizowania  funkcjonowania  administracii
panstwowej i lokalnej w sytuacji kryzysowej
(dezinformowanie  obywateli w  sytuacji

trwajacego ataku terrorystycznego, czy awarii
technicznej obiektu przemystowego).

Powyzszy katalog wyraznie ukazuje istotng role
krajowych systeméw bezpieczenstwa w rozpoznaniu
tego typu aktywnosci. Najbardziej widocznymi
dziataniami w obszarze informacji s3: czarna
propaganda, dezinformacja, sponsoring mediow
ekstremistycznych, kampanie W mediach
spoteczno$ciowych, itp. Ze wzgledu na zakres dziatan
w  cyberprzestrzeni i kreatywno$¢  podmiotéw
odpowiedzialnych za intencjonalne wywotywanie
Kryzysow, mozliwosci oddziatywania
sg nieograniczone. Nieujawnione i nieprzypisane
aktywa stuzace do ostabienia przeciwnika wychodzg
daleko poza elementy dziatann informacyjnych.
Instrumenty uzyte bedg zalezaly od rozpoznanych luk
w systemie, skali wrazliwo$ci spotecznej i odpornosci
oraz potencjalnego efektu oddziatywania.

Wazna kwestia w budowaniu odpornosci panstwa
na dziatania majace nature zagrozen hybrydowych
jest  stabilno§¢  polityczna,  ekonomiczna
i spoteczna panstwa, a przede wszystkim zdolnos$¢
systemu  bezpieczenstwa do  rozpoznania
zagrozen, przeciwnika i mozliwos$¢ podijecia przez
zagrozone panstwo dziatan prewencyjnych. Myinie
zakltada sie, ze obszary w ktoérych panstwo
ma przewage strategiczng sg zazwyczaj pomijane
w oddziatywaniu  hybrydowym. Bfad ten wynika
z zaufania do statystyk, podejrzliwosci w stosunku

do nietuzinkowych ~ prognoz i  analiz  oraz
entuzjastycznej wiary w dotychczas przyjete
rozwigzania systemowe.

Zainteresowanie  panstwa w ,zabezpieczanie”

infrastruktury krytycznej jest przejawem sekurytyzacji,
czyli przechodzenia wyzwan dla kategorii zagrozen
i konieczno$ci ich eliminacji (lub zlagodzenia ich
skutkéw)®.  Postepujacy, politycznie uzasadniany,
proces sekurytyzacji wigze ze sobg trzy wzajemnie
powigzane kryteria: 1) wspominang kwestie
bezpieczenstwa, a  wilasciwie  eksponowanie

5Zob. R. Zigba, Teoria bezpieczeristwa, w: Teorie i podejscia
badawcze w nauce o stosunkach migdzynarodowych red. R.
Zigba, S. Bielen, J. Zajac, WDINP UW: Warszawa 2015, s. 94-95.

egzystencjalnych zagrozen dla niego; 2) stosowanie
$rodkéw  nadzwyczajnych;  3)  przekroczenie
codziennych norm i rutynf. Bardziej odnosi sie
do wyobrazenia oddziatywania potencjalnego
agresora i ma budowa¢ wspdlnote, niz wzmacniaé
system zapobiegania. Srodki nadzwyczajne, w imie
bezpieczenstwa, koncentrujqg si¢ na wybranym
problemie, czesto upolitycznianym, bez catoSciowego
rozpoznania  wszystkich  mozliwych  zagrozen
i scenariuszy ich rozwoju. Zagrozenia ewoluuja,
natomiast oceniane sg przez pryzmat istniejacych
rozwigzan systemowych i kultury strategicznej,
cowptywa na obnizenie efektywnosci w ich
zwalczaniu. Podej$cie instytucjonalne jest dominujace.

Najczesciej rekomendowang strategiq
przeciwdziatania  zagrozeniom hybrydowym jest
wzmacnianie zdolno$ci obronnych spoteczenstwa’.
Podobnie jak w przypadku zagrozen o charakterze
terrorystycznym, edukacja na rzecz bezpieczenstwa
winna by¢ elementem budowania odpornosci i stuzy¢
odstraszaniu. Ukierunkowane kampanie i inicjatywy
spoteczne  moglyby  wzmocni¢  zdolnos$é
spoteczenistwa do  wytrzymywania  presji,
rozpoznania manipulacji i przetrwania kryzysow
wywotanych przez oddzialywanie hybrydowe.
Gotowos¢ cywilna to fundamentalna kwestia
w ksztattowaniu odpornosci IK8. Aktorzy prywatni
stanowig pierwszg linie prewencji, choé odporno$é
cywilna jest niewystarczajgcym elementem bez
adaptacyjnej ochrony infrastruktury  krytycznej.
Nieustanne szacowanie ryzyka pozostaje w dalszym
ciggu dziataniem kluczowym. Wyzwaniem pozostaje
stworzenie takiego systemu monitorowania zagrozen,
ktory w sposéb ciagly i holistyczny nadzorowatby
poziom odpornosci systeméw bezpieczefistwa oraz
ochrone obiektéw, w tym obiektow budowlanych,
urzadzen, instalacji ustug newralgicznych dla
bezpieczenstwa panstwa i jego obywateli®.

6 B. Buzan, O. Waever, J. de Wilde, Security: A New Framework
For Analysis, London: Renner 1998.

7 Zob. A. Cederberg, P. Eronen, How Can Societies Be Defended
Against Hybrid Threats, ,Strategic Security Analysis”, No. 9,
wrzesien 2015.

& Gotowos¢ cywilna to szczegdlny rodzaj gotowosci ,uzywanym
do okreslania stanu zdolno$ci sektora cywilnego do wypetnienia
warunkow podjecia i realizacji zadan cigzacych na tym sektorze
w kazdym ze stanow, czasu pokoju, kryzysu i okresu wojny.
Podkresla sie czas pokoju, jako ze gotowos¢ cywilng sprowadzono
przede wszystkim do tego stanu, majgc na uwadze
bezpieczenstwo ludnosci.” za: R. Kalinowski, Od gotowosci
cywilnej do zarzadzania kryzysowego, ,Przeglad Naukowo-
Medyczny. Edukacja dla Bezpieczenstwa” 2013, nr 4, s. 98.

9 Systemy infrastruktury krytycznej — Rzadowe Centrum
Bezpieczenstwa — Portal Gov.pl (www.gov.pl)
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W oddziatywaniu zagrozen hybrydowych mozna
wyr6zni¢ dwie fazy: przygotowawcza i operacyjng®.
Pierwsza faza dotyczy rozpoznania uwarunkowan,
systemu, przestrzeni, interakcji i napie¢ w systemie
politycznym i  spotecznym oraz  stopniowego
zakotwiczania quasi-legainych i subtelnych $rodkéw
oddziatywania, jak np. stowarzyszenia, fundacje,
aktywnos¢ w  mediach  spotecznosciowych,
popularyzacja — wiasciwie absorpcja — okreslonej
wiedzy opartej na zbiorze zdan prawdziwych
i fatszywych o rzeczywistosci. W dalszej kolejnosci
zaczyna sie realizacja zatozen ,projektu hybrydowego”
poprzez dotkliwsze oddziatywanie. Szczegolnie istotne
jest zrozumienie wrazliwosci na tego typu ataki wobec
infrastruktury krytycznej. Wspélzaleznos¢ fizycznych
i informacyjnych aktywow IK i potencjalne skutki
zaklocen sprawiaja, ze jest to priorytetowa strefa
zapewniania bezpieczenstwa. Rozpoznanie
asymetrii miedzy stabymi stronami celu a sitg aktora
hybrydowego  okre$la  strefe  oddziatywania".
Kryterium istotnosci  krajowej jest dominujace
w tworzeniu  niepublicznego  katalogu  obiektéw
i systemow podlegajacych ochronie, krytycznos¢ jest
funkcjg skali, a w tym czesciowo okreslana jest
poprzez zapotrzebowanie spoteczenistwa.

Analizujgc  problem zagrozer hybrydowych dla
obiektow i systeméw skiadajacych sie na
infrastrukture krytyczng nalezy postawic kilka pytan'2:

o Co to znaczy, ze co$ jest krytyczne (wlasciwe
kluczowe, istotne)? To pytanie wigze sie
z poszukiwaniem znaczenia i oddziatywania dla
systemu spotecznego i politycznego, ale takze
i ekonomicznego  danego  obiektu.  Czyli
upraszczajac: jakie skutki wywota wytaczenie,
uszkodzenie lub  sparalizowanie  danego
podmiotu.

o Dla kogo jest problem kluczowy? To pytanie
pomoze operatorom jak i instytucjom
Zaangazowanym w zapewnianie bezpieczenstwa
zrozumie¢  jego  witalne  znaczenie dla
catoksztattu uzytkownikéw cywilnych oraz nie-
cywilnych jaki i wszystkich uzytkownikéw
systemu.

10 Por. Hybrid threats as a concept — Hybrid CoE — The European
Centre of Excellence for Countering Hybrid Threats (05.07.2021).
11 Zob. F. Bekkers, R. Meessen, D. Lassche, Hybrid Confiicts: The
New Normal?, The Hague Center for Strategic Studies, December
2018, s. 7-8, Zzrédto: Hybrid-conflicts.-The-New-Normal-HCSS-
TNO-1901-_0.pdf (05.07.2021).

12 por. W. Steele, K. Hussey, S. Dovers, What's Critical about
Critical Infrastructure?, ,,Urban Policy and Research” 2017, vol.
35,nr 1, s. 74-86.

e Jaki jest zasieg krytycznosci? Czy negatywne
oddziatywanie hybrydowe na dany podmiot
wywota  skutki na  poziomie lokalnych,
panstwowym, regionalnym czy globalnym?

o Kiedy obiekt/system jest krytyczny? Wykrywanie
zaleznosci miedzy np. porg roku, potrzebami
spotecznymi, zalezno$cig od technologii itd.

Postawione wyzej pytania wyraznie ukazujg znaczenie
i role aktorow cywilnych w ksztattowaniu odpornosci
na zagrozenia hybrydowe. Zadania skoncentrowane
na ich wykrywaniu i reagowaniu realizowane sg przez
instytucie panstwowe (gtownie Rzadowe Centrum
Bezpieczenstwa, Agencje Bezpieczenstwa
Wewnetrznego, Policje i Zandarmerie Wojskowa), ale
w eliminowaniu pomocne jest wyedukowane
spofeczenstwo. Podejscie spoteczne wykorzystywane
jest w krajowych systemach przeciwdziatania
zagrozeniom 0 charakterze hybrydowym
i terrorystycznym  miedzy innymi  w  Finlandii
i Holandii'3. Perspektywa instytucjonalna i regulacyjna
jest niewystarczajgca szczeg6lnie w  kontekScie
oddziatywania hybrydowego w sferze informacyjnej.
Cel postawiony w polskiej strategii Bezpieczeristwa
Narodowego z 2020 jakim jest wdrozenie modelu
ochrony infrastruktury krytycznej, polegajacego na
zapewnieniu jej ciggtosci dziatania oraz $wiadczonych
przez nig ustug™ winien uwzgledni¢ ksztattowanie
odpornosci  spotecznej w dobie wspotczesnych
zagrozen. Tylko spoleczenstwo dysponujace
rzetelng wiedza o zagrozeniach moze by¢ na nie
odporne i wlasciwie reagowaé. Zadanie to
powinno zosta¢ ustawowo przypisane tej
instytucji panstwowej, ktora dysponuje w tym

obszarze najwiekszym zasobem kadrowym,
organizacyjnym i posiada juz niezbedne
uprawnienia do reagowania w sytuacjach
kryzysowych, czy budowaniu  odpornosci

spofecznej na zagrozenia. Istnieje koniecznos¢
wyboru krajowego lidera ochrony IK przed
zagrozeniami hybrydowymi. Czas na dyskusje juz
minat.

13 Zob. szerzej: K. Wijnja, Countering hybrid threats: does
strategic culture matter?, ,,ADefence Studies” online: 26 czerwca
2021.

14 Strategia Bezpieczeristwa Narodowego Rzeczpospolitej
Polskiej 2020, BBN, Warszawa 2020, pkt. 2.8.
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Edukacja antyterrorystyczna a kultura bezpieczenstwa.
Nowa platforma e-learningowa Centrum Preweng;ji
Terrorystycznej Agencji Bezpieczenstwa Wewnetrznego

Barbara Wisniewska-Paz

Centrum Studiéw i Edukacji na rzecz Bezpieczeristwa Uniwersytetu Wroctawskiego

,Oczekiwanie na niebezpieczenstwo jest gorsze niz moment, gdy ono na czfowieka spada. Wielu ludzi zna fakty
[...] a nie potrafi ich nalezycie potaczy¢. Poznanie faktéw to tylko potowa pracy.” (A. Hitchcock)

Cytat, ktory rozpoczyna artykut to dos¢ sugestywna i tylko pozornie abstrakcyjna obszarowo myS$l, ktérg co jaki$
czas zdarza mi sie przywolywac, zwtaszcza przy podejmowaniu watkow dotyczacych spotecznych i edukacyjnych
kontekstéw bezpieczenstwa zarowno personalnego, jak i strukturalnego oraz towarzyszgcych im wzajemnych
korelacji i koegzystencji trzech obszardw — spofeczenstwa, bezpieczenstwa i edukacji', w tym funkcjonujgcych
w ich ramach probleméw. Uwazam bowiem, Ze w bardzo obrazowy i syntetyczny sposdb wprowadza czytelnika
w ,przestrzen myslenia”, tftumaczy sens i konieczno$¢ podejmowania dziafafi prewencyjnych w obliczu obecnych
i przysztych zagrozeni (o ktdrych bedzie mowa w tym artykule) oraz cel powofywania do tego rodzaju zadan
instytucji inicjujgcych i koordynujacych pozadane dziatania i procesy w tym zakresie.

BUDOWA SWIADOMOSCI
ANTYTERRORYSTYCZNEJ

Centrum Prewencji Terrorystycznej jest jednostkg
Agencji Bezpieczenstwva  Wewnetrznego, ktéra
powstata trzy lata temu (w 2018 roku)2 w celu
wzmocnienia ochrony antyterrorystycznej naszego
kraju oraz pozycji Polski w budowaniu bezpieczenstwa
ze szczego6lnym naciskiem potozonym na obszar
Europy  Srodkowo-Wschodniej we  wspdipracy
z partnerami strategicznymi - panstwami
wchodzacymi w sktad Inicjatywy Tréjmorza®. Misjq te]
instytucji jest ksztattowanie kultury bezpieczenstwa
poprzez proces budowania $wiadomosci
antyterrorystycznej w spoteczenstwie. Prewencja
i edukacja stanowig zatem baze funkcjonowania tej
jednostki. Do zadan Centrum nalezy
m.in. opracowywanie ~ programéw  szkoleniowych
i prowadzenie  szkolen z  zakresu  prewencji
terrorystycznej, tworzenie sprofilowanych
rekomendaci, opracowywanie materiatow
informacyjnych, organizacja seminariéw i warsztatéw,

1 Por. B. Wisniewska-Paz ,Spoteczne i edukacyjne konteksty
bezpieczenstwa personalnego i strukturalnego. Wzajemne relacje,
implikacje teoretyczne, wymiary praktyczne.” Torun 2019

2 https://www.gov.pl/web/sluzby-specjalne/dwa-lata-centrum-
prewencji-Terrorystycznej-abw
https://tpcoe.gov.pl/cpt/wydarzenia/1796,CPT-ABW-ma-juz-3-
lata.html

3 Por. P. Kowal, A. Orzelska-Staczek “Inicjatywa Trojmorza:
geneza, cele i funkcjonowanie /The Three Seas Initiative: origins,
goals and functioning”, ISP PAN, Warszawa 2019

prowadzenie wspoipracy z ekspertami krajowymi
i zagranicznymi czy realizacja kampanii spotecznych?.

Mimo kilkuletniego okresu dziatania ma ono na swoim
koncie kilka efektownych przedsiewzie¢, wérdd nich
ogdinopolskg kampanie spoteczng "4U! — Uwazaj!
Uciekaj! Ukryj sie! Udaremnij atak!"s. Celem akcji byto
dostarczenie wiedzy i zwigkszenie Swiadomosci
spotecznej w zakresie roznych typdw zagrozen
i sytuacji niebezpiecznych (ze szczegdlnym naciskiem
kladzionym na  zagrozenia o0  charakterze
terrorystycznym)8, a takze szerokie spektrum szkolen
z zakresu prewencji terrorystycznej (stuzby, kadry
zarzadcze, administracja  publiczna  instytucii)
i bezpieczenstwa panstwa w oparciu 0 innowacyjne
programy, ktore wcigz sg udoskonalane. Na uwage
zastuguja rowniez rekomendacje w  zakresie
profilaktyki w budynkach uzytecznosci publicznej szefa
Agencji Bezpieczenstwa Wewnetrznego’, poradnik
prewencji  terrorystycznej  (zbiér  wybranych
rekomendacji, zalecen i algorytméw zachowan
w sytuacjach o charakterze terrorystycznym)® czy
skorelowana z nim  tematycznie  platforma

4 hitps://tpcoe.gov.pl/cpt/o-nas/1659, Centrum-Prewencji-
Terrorystycznej-to-jednostka-Agenciji-Bezpieczenstwa-
Wewnetrzne.html

> https://4u.tpcoe.gov.pl

® Ibidem

7 https:/itpcoe.gov.plicpt/materialy/1649,Rekomendacje-w-
zakresie-profilaktyki-antyterrorystycznej.html

8 Por. ,Poradnik prewencji terrorystycznej”, Terrorism Prevention
Centre of Excellence, Warszawa 2021
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e-learningowa®, o0 czym szerzej w dalszej czesci
artykutu. W materiatach do pobrania na stronie mozna
takze znalez¢ szereg przydatnych informacji na temat
procesu radykalizacj, cyberbezpieczenstwa
w kontekécie niebezpieczenstw i zachowan, formularz
przyjecia informacji o zagrozeniu, czy zasad
postepowania z niebezpieczng przesytkq®. Baza
materiatow jest w trakcie tworzenia.

W koricu maja br. zostato podpisane porozumienie!!
pomigdzy Centrum Prewencji Terrorystycznej Agencii
Bezpieczenstwa Wewnetrznego (www.tpcoe.gov.pl)
aCentrum  Studiow i Edukacjj na rzecz
Bezpieczenstwa Uniwersytetu Wroctawskiego
(www.cseb.uni.wroc.pl) w  zakresie  wspétpracy
naukowo-badawczej,  projektowej,  konferencyjno-
seminaryjnej, szkoleniowej i eksperckiej. Oba centra
sq W trakcie wypracowywania najblizszych wspdlnych
przedsiewzie¢ projektowych, jednoczes$nie majac juz
na swoim koncie kilka przyczynkowych projektow.
Sformalizowanie wspotpracy z pewnoscig przyczyni
sie do rozwiniecia bazy informacyjnej, projektowe;j,
edukacyjnej i szkoleniowej w zakresie szeroko
rozumianego bezpieczenstwa [ kultury
bezpieczefistwa, w tym edukacji i prewencji
antyterrorystycznej. Cele dziatania obu centrow
sg spdjne, odmienne sg natomiast  zakresy
ich dziatania i background — w przypadku CSEB UWr
— uniwersytecki, w przypadku CPT ABW - rzadowy,
co stanowi warto$ciowa podstawe do uzupetniania sie
obu obszaréw kompetencji w przedmiocie wspélnych
dziatan.

EDUKACJA ANTYTERRORYSTYCZNA

Terroryzm jest aktualnie jednym z najwiekszych
globalnych wyzwan, ktére obejmuje swoim zasiggiem
bardzo  szerokie  spektrum  zagrozen  dla
wspotczesnego $wiata'. Majg one rézny rozktad,
typologie, przyczyny i os$rodki oddziatywania.
Niebezpieczefistwa z nim zwigzane ewoluujg i sg

9 https://tpcoe.gov.plicpt/wydarzenia/1807,CPT-ABW-otwiera-
portal-e-learningowy.html

10 hitps:/tpcoe.gov.plicpt/materialy

11 hitps:/tpcoe.gov.plicptiwydarzenia/1826,CPT-ABW-nawiazuje-
wspolprace-z-Uniwersytetem-Wroclawskim.html;
https://www.cseb.uni.wroc.pl/Aktualnosci/Porozumienie-o-
wspolpracy-pomiedzy-Centrum-Studiow-i-Edukacji-na-rzecz-
Bezpieczenstwa-UWr-oraz-Centrum-Prewencji-Terrorystycznej-
Agencji-Bezpieczenstwa-Wewnetrznego-w-Warszawie

12 Por. T. Aleksandrowicz Kierunki zagrozen terrorystycznych

w pierwszej potowie XXI wieku. Préba prognozy” [wi]
"Bezpieczenstwo  antyterrorystyczne  budynkdw  uzytecznosci
publicznej. Terroryzm - Strategie zwalczania

— Edukacja antyterrorystyczna” t. I, red. B. Wisniewska-Paz, J.
Stelmach, Warszawa 2021, s.13-29.

stanem permanentnym, stad mozliwos¢ catkowitego
wyeliminowania wystepowania tego rodzaju form
zagrozen jest praktycznie niemozliwa, za$ zaktadanie
w teorii takich scenariuszy najcze$ciej jest traktowane
jako fikcja. Terroryzm stat sie zatem statym elementem
rzeczywistosci, z ktérym trzeba nauczy¢ sie zy¢, umie¢
interpretowaC  otoczenie  (symptomy, niepokojace
sygnaty), chroni¢ siebie, innych i adekwatnie
do sytuacji reagowa¢. Wazna jest wiedza nie tylko
na temat potencjatu zagrozen we wiasnym kraju, ale
takZe innych panstwach, zwlaszcza osciennych. Kazdy
powinien wiedzie¢, gdzie szukaC potrzebnych
informacji przed wyjazdem, zwlaszcza do kraju innej
strefy  kulturowej’®. To co jest konieczne
do wypracowania tego rodzaju zachowan
w przestrzeni spotecznej to z jednej strony aktywno$¢
instytucji rzadowych i organizacji miedzynarodowych
zmierzajacych do minimalizacji zagrozen, z drugiej
przygotowanie i wdrozenie koncepcji permanentnego
procesu budowy, wsparcia i rozwoju Kultury
bezpieczenstwa adresowanej do réznych grup
i kategorii spotecznych. Gtownie poprzez edukacje
realizowang systemowo', ktéra dostarczy szeroki

wachlarz ~ kompetencji w  zakresie  wiedzy
(i konieczno$ci  jej statego aktualizowania) oraz
umiejetnodci  praktycznych  (zastosowania teorii

w praktyce w sposdb adekwatny do sytuacji). Ten
aspekt jest wcigz marginalizowany lub realizowany
fragmentarycznie. Wiele sie o kulturze bezpieczenstwa
mowi, widzi potrzebe jej istnienia, ale niewiele robi
w tym kierunku.® Jesli za$ juz co$ sie w tym aspekcie
zaczyna robi¢, to jest to wcigz za stabe jakos$ciowo
w stosunku do funkcji, ktére ma petnié. Realizowane
jest czesto w waskim zakresie i okazyjnie bez

13 Por. B. Wisniewska-Paz ,Edukacja antyterrorystyczna — cele,
strategie, aspekty  wdrozeniowe” [w:]  "Bezpieczenstwo
antyterrorystyczne budynkéw uzytecznosci publicznej. Terroryzm —
Strategie zwalczania — Edukacja antyterrorystyczna” t.l, red.
B. Wisniewska-Paz, J. Stelmach, Warszawa 2021,5.266-292.

14 Por. B. Wisniewska-Paz ,Migdzynarodowe struktury i instytucie
zajmujace sie¢ zwalczaniem terroryzmu na Swiecie” [w:]
"Bezpieczenstwo antyterrorystyczne budynkéw  uzytecznosci
publicznej. Terroryzm - Strategie zwalczania - Edukacja
antyterrorystyczna” t. |, red. B. Wisniewska-Paz, J. Stelmach,
Warszawa 2021, s.80-97.

15 Por. ,Perspektywa systemowa” [w] B. Wisniewska-Paz
,Spoteczne i edukacyjne konteksty bezpieczenstwa personalnego
i strukturalnego. Wzajemne relacje, implikacje teoretyczne,
wymiary praktyczne.” Torun 2019, s.51-74.

16 por. ,Kultura bezpieczefistwa — rola i znaczenie” [w]
B. Wisniewska-Paz  ,Spoteczne i  edukacyjne  konteksty
bezpieczenstwa personalnego i strukturalnego. Wzajemne relacje,
implikacje teoretyczne, wymiary praktyczne.” Torun 2019, s.171-
178; por. takze ,Edukacja dla bezpieczenstwa. O ksztattowaniu
kultury bezpieczenstwa”, red. A Skrabacz, K. Loranty, L. Konarski’,
Warszawa 2015.
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wypracowanej koncepcji oddziatywania systemowego
wraz z towarzyszacym temu  przedsiewzieciu
i prowadzonym w procesie cigglym outsourcingiem
badawczym (mapowanie zagrozen, rekomendacje)
oraz wdrozeniowym  (wypracowywanie  strategii,
koncepcji edukacyjnych, wdrazanie ich, ewaluacja
i aktualizowanie).

Kluczem do osiggniecia pozadanych efektow jest
po pierwsze,  permanentny  charakter  dziatan
i proceséw, po drugie, podejscie holistyczne
(kompleksowe) i systemowe (synergia teorii i praktyki,
analiz i dziatah wdrozeniowych), po trzecie,
przywigzywanie szczegolnej dbatosci do jako$¢
koncepciji, dziatan i proceséw'. Gtéwne cele polityki
antyterrorystycznej panstwa sg zawarte w Narodowym
Programie Antyterrorystycznym na lata 2015-201918,
ktory do dzi§ jest podstawowym dokumentem
programowym dotyczacym zwalczania terroryzmu
wPolsce. Jest w nim wskazana konieczno$¢
wzmocnienia polityki informacyjnej i edukacyjnej
poprzez wypracowanie mechanizméw wspotpracy
miedzy réznymi instytucjami (m.in. administraciji
publicznej i mediami) w celu zainicjowania i wdrozenia
wymiany informacji i ich przekazu spoteczeristwu
w kwestiach dotyczacych sytuacji posredniego lub
bezposredniego zagrozenia terrorystycznego, a takze
prowadzenia dziatalnosci profilaktycznej (w tym
edukacyjnej).

Ztozona  struktura  zjawisk o  charakterze
terrorystycznym implikuje konieczno$¢ realizowania
procesu edukacji antyterrorystycznej w  dwdch
wspomnianych wymiarach: poznawczym (zwigzanym
zwiedzg na temat zagrozen, ich symptomach
i konsekwencjach) oraz praktycznym (zwigzanym
z ksztattowaniem postaw i zachowan adekwatnych
do sytuacji zagrozenia). Obu obszardw w Zzadnym
wypadku nie nalezy traktowaé roztacznie, podobnie jak
do edukacji danej spotecznosci w ramach konkretnej
instytucji nie powinno sie podchodzic w sposéb
fragmentaryczny i ogranicza¢ wytacznie do szkolenia
tylko np. kadry zarzadczej lub waskiej grupy/dziatu
odpowiedzialnego  za  bezpieczefistwo  danej
instytucji’®. Wazne jest rowniez dostosowanie form
imetod przekazu wiedzy oraz  umiejetnosci

17 Por. B. Wisniewska-Paz ,Spoteczne i edukacyjne konteksty
bezpieczenstwa personalnego i strukturalnego. Wzajemne relacje,
implikacje teoretyczne, wymiary praktyczne.” Torur 2019.

18 hitps://sip.lex.pl/akty-prawne/mp-monitor-polski/-narodowy-
program-antyterrorystyczny-na-lata-2015-2019-18153802

19 Por. B. Wisniewska-Paz ,Spoteczne i edukacyjne konteksty
bezpieczenstwa personalnego i strukturalnego. Wzajemne relacje,
implikacje teoretyczne, wymiary praktyczne.” Torur 2019.

praktycznych do grupy potencjalnych odbiorcow
z uwzglednieniem m.in. ich wieku, wyksztatcenia
i innych zmiennych, nie tylko metryczkowych.

PLATFORMA E-LEARNINGOWA

Jednym z obiecujacych krokéw na tej drodze jest
przygotowana przez Centrum Prewenciji
Terrorystycznej platforma e-learningowa®,  ktérg
miatam okazje sie blizej pozna¢ robigc przy okazji
wstepny projekt struktury narzedzia ewaluacyjnego,
ktory docelowo bedzie stuzyt m.in. budowie
rekomendaciji dotyczacych cyklicznej aktualizacji tresci
zamieszczonych na platformie i uzupetniania ich
0 aktualnie obowigzujgce w postaci osobnych
komponentéw szkoleniowych i edukacyjnych. Swiat
nie stoi w miejscu. To co dzis jest zakresowo
wystarczajace, jutro moze wymagac uzupetienia lub
zmiany. Platforma ruszyta na poczatku maja br.!, jest
wspoffinansowana  ze  Srodkéw  Europejskiego
Funduszu Spotecznego w projekcie ,Podnoszenie
kompetencji  stuzb  bezpieczefistwa  panstwa,
pracownikow administracji publicznej i osrodkéw
naukowo-badawczych oraz rozw6j ich wspotpracy
w obszarze bezpieczenstwa narodowego” w ramach
Programu Operacyjnego Wiedza Edukacja Rozwdj
2014-20202,

Biorac pod uwage obecng sytuacje zwigzang
zpandemig i preferowanie od ponad péttora roku
edukacji zdalnej przygotowana platforma jest bardzo
profesjonalnym i rozwojowym narzedziem do przekazu
podstawowej wiedzy w  zakresie  prewencji
terrorystycznej. Obecnie z portalu e-learningowego
korzystajqg ~ przedstawiciele stuzb oraz kadra
administracji publicznej. Udziat w szkoleniu jest
nieodptatny, zgtaszany jest przez instytucje znajdujace
sie w grupie celowej zgodnie z zapotrzebowaniem
przez osoby wyznaczone do kontaktow z Centrum
(blizsze informacje dotyczace korzystania z platformy,
wykaz instytucji z grupy celowej znajdujq sie na stronie
portalu e-learningowego — www.learning.tpcoe.gov.pl).
Na tej podstawie Centrum generuje indywidualne
konta uczestnikom i przekazuje je zainteresowanym
szkoleniem. W miesigc od uruchomienia platformy
z kursu skorzystato 12 tysiecy osdb%.

Kurs e-learningowy Centrum Prewenciji
Terrorystycznej ABW zostat przygotowany w oparciu

20 hitps:/learning.tpcoe.gov.pl
21 https://tpcoe.gov.plicpt/wydarzenia/1807,CPT-ABW-otwiera-
portal-e-learningowy.html
22 |hidem.
23 https://tpcoe.gov.plicptiwydarzenia/1837,12-tysiecy-
uzytkownikow-portalu-e-learningowego-CPT-ABW.html
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o wiedze ekspercka funkcjonariuszy Centrum oraz
wsparcie merytoryczne ze strony partnerskich stuzb
specjalnych.  Jego celem jest podniesienie
Swiadomo$ci w zakresie zagrozen terrorystycznych
stuzb i urzednikoéw administracji publiczne;.

Szkolenie sktada sie z  pieciu  modutéw;
l. Radykalizacji, Il. Rekomendowanych zachowan
w przypadku zagrozenia o charakterze
terrorystycznym, M. Ratownictwa

IV. Cyberbezpieczenstwa oraz V. Komunikacji
i Infrastruktury.

W module I. Radykalizacja, w bardzo skondensowany
sposéb przedstawione sg informacje czym jest
radykalizacja oraz jak jej przeciwdziataé. W kolejnych
odstonach tego modutu uzytkownik dowiaduje sie jaka
jest relacja miedzy radykalizacjg a terroryzmem,
dlaczego ludzie sie radykalizujg (typologia przyczyn),
jak rozpoznaé radykalizacje oraz jak jej przeciwdziata¢.

W module Il. Rekomendowanie zachowania, gtéwne
pytanie dotyczy sposobow reagowania w przypadku
wystapienia zdarzenia o charakterze terrorystycznym.
W tym celu przedstawiona jest kolejno typologia

zagrozen, zasady postepowania w przypadku
potencjalnie niebezpiecznego przedmiotu
(np. pozostawionej walizki), podejrzanej przesytki,

ataku masowego zabojcy oraz sytuacji zaktadniczej.

W module lll. Ratownictwo, zostaty przedstawione
praktyczne porady udzielania pierwszej pomocy
z zakresu BLS i podstaw TCCC. Mozna sie dowiedzie¢
jak tamowaé krwawienie, prawidtowo zastosowaé
opaske uciskowg, jak nalezy zabra¢ sie
za opatrywanie obrazen klatki piersiowej, mozna
rowniez poszerzy¢ swoj zakres wiedzy na temat
rodzajow opatrunkow i $rodkdéw medycznych.

W module IV. Cyberbezpieczenstwo zostaty zawarte
tzw. dobre praktyki z korzystania z Internetu i szeroko
rozumianej technologii, wyjadnione czym jest
cyberterroryzm i cyberprzestepczos¢, jakie sg rodzaje
atakow i oszustw, jakie sq podstawowe zasady higieny
pracy w Internecie, zaprezentowana zostata rowniez
specyfika wyciekéw danych i zasady udostepniania
tresci w sieci. Na zakonczenie zostaly przedstawione
podstawy bezpiecznego korzystania z sieci Wi-Fi.

W ostatnim module V. Komunikacja i Infrastruktura
uzytkownik kursu ma mozliwos¢ zapoznaé sie z tym
czym jest komunikacja strategiczna i jak jg prowadzi¢
oraz jak przygotowac sie na potencjalne zagrozenie
zanim nastgpi, w tym jak powinno wygladaé
zabezpieczenie budynkéw, informacja o zagrozeniu,
formy alarmowania oraz ewakuacja. W przypadku

dwoch ostatnich kwestii — alarmowania i ewakuacii
zostaty przedstawione wcigz niestety aktualne
problemy dotyczace alarmowania w instytucjach
irdznice w zasadach ewakuacji w przypadku
zagrozenia o charakterze terrorystycznym i innym
zdarzeniu zagrazajgcym zdrowiu i Zzyciu ludzi
np. pozarze.?

Pakiet szkoleniowy zawiera 7 filméw oraz 40 animacii.
Kurs jest interaktywny, co zdecydowanie podnosi
poziom jego  atrakcyjnosci oraz  zacheca
do przechodzenia kolejnych etapéw. Kazda czesé
szkolenia konczy sie testem. Popetniony bfad nie
dyskwalifikuje uczestnika kursu, wrecz przeciwnie,
system zacheca do powtdrnego zastanowienia sie
w kwestii  popetnionego btedu i finalnie udzielenia
prawidtowej odpowiedzi. Kurs jest tak zaprojektowany,
ze do elementéw wczesniejszych danego modutu
mozna dowolng ilo$¢ razy wraca¢ i w zalezno$ci od
zapotrzebowania uzupetni¢ wiedze. Grafika, czas oraz
muzyka towarzyszaca animacjom jest na bardzo
profesjonalnym poziomie, dotyczy to zastosowane;

kolorystyki,  dlugo$ci  trwania  animacji  oraz
wzmacniania  akcentow, ktére powinny zosta¢
zapamietane.

Podobng role spetniajg filmy i koncepcja ich
przedstawiania, troche na zasadzie puzzli, ktére
w finalnym przekazie przedstawiajg catg ,uktadanke”.
Mysle, ze w zalezno$ci od odbiorcy, na niektorych
bardziej sugestywnie bedg oddziatywaé animacje, na
innych filmy. Docelowo obie formy majg sie w mojej
ocenie uzupetia¢ i wzmacnia¢ tym samym odbiér
przekazywanych tredci. Jak kurs bedzie oceniony
przez osoby, ktore go przeszly, dowiemy sie
niebawem. W tym celu przygotowywane sg narzedzia
badawcze (ewaluacyjne). To przedsigwziecie jest
w najblizszych planach do zrealizowania przez oba
centra— CSEB UWr i CPT ABW.

Na portalu e-learningowym Centrum Prewencji
Terrorystycznej znajdujq sie réwniez filmy edukacyjne,
ostatnio udostepnione dotyczg modutu szkoleniowego
z zakresu cyberbezpieczenstwa?. Po ukonfczeniu
szkolenia oraz pozytywnym rozwigzaniu testu
uczestnik otrzymuje certyfikat.

24 https://tpcoe.gov.plicpt/wydarzenia/1807,CPT-ABW-otwiera-
portal-e-learningowy.html, https://learning.tpcoe.gov.pl

25 https://tpcoe.gov.pl/cpt/materialy/1841,Cyberbezpieczenstw
o0.html?, fbelid=IwAR3u3yjMWsawQvUVGsaTB5cwhCsdxsl_gQL
GZIUn1Fpux7zykM3FjSEnL5w
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PORADNIK PREWENCJI TERRORYSTYCZNEJ

W kontekscie platformy e-learningowej CPT ABW
nauwage zastuguje takze wydany w tym roku
i uzupetniajacy merytorycznie kurs e-learningowy
,Poradnik prewencji terrorystycznej"? przez te samg
instytucje (CPT ABW). Mozna z niego skorzysta¢
przed przejsciem kursu, bedzie wowczas z pewnoscig
tatwiejszy do zrozumienia i rozwigzania po$rednich
testow. Poradnik zawiera wszystkie moduty, ktore sg
ujete w kursie e-learningowym w postaci rozszerzonej,
przedstawione w réwnie efektowy graficznie
i syntetyczny sposob, ktéry zacheca do przejrzenia,
blizszego zapoznania sie z wybranymi fragmentami
lub catg ksigzka. Co wazne, nie ma w nim informacji
nieistotnych.  Obie  pomoce edukacyjne, kurs
i poradnik, sg tak pomyslane, ze mozna z nich
korzysta¢ w dowolnej kolejnosci, w uzupetnieniu lub
niezaleznie od siebie. W zatozeniu pomystodawcow
poradnik petni role uzupetniajacg wobec kursu i poki
co nie wehodzi w sktad pakietu szkoleniowego, choé¢
sg plany aby go wigczy¢.

Do poradnika  dofgczona  jest  zaktadka
z przedstawieniem idei i etapami kampanii spotecznej
4U. Do kazdego z etapow zatgczony jest osobny kod
QR, po zeskanowaniu kiérego mozna przejs¢
do pakietow informacyjnych i animacji na platformie
CPT ABW.

Dotychczasowe dziatania podjete przez Centrum
Prewenciji Terrorystycznej ABW uwazam za doskonate
preludium do kolejnych etapéw zmierzajacych przede
wszystkim do podejmowania wyzwan i celow
o charakterze systemowym, ewaluaciji
dotychczasowych narzedzi, pomocy dydaktycznych
i kursdw, aktualizowania i rozszerzania pakietow
informacyjnych i edukacyjnych oraz mapowania
specyfiki zagrozen w okreslonych Srodowiskach w celu
przygotowywania rekomendacji i na ich podstawie
rozszerzonych pakietow informacyjno-szkoleniowych
dopetnianych warsztatami praktycznymi.

Renegade/Sarex-21

Dowddztwo Operacyjne Rodzajéw Sit Zbrojnych

W dniach 17-21 maja 2021 r. zostato przeprowadzone cwiczenie taktyczno-specjalne pk. Renegade/Sarex-21
Z zakresu przeciwdziatania zagroZeniom terrorystycznym z powietrza oraz prowadzenia akcji poszukiwawczo-

ratowniczych w obszarze ladowym i morskim.

W trakcie ¢éwiczenia przeprowadzone zostaty cztery
epizody. Pierwszy dotyczyt uprowadzenia cywilnego
statku powietrznego, jako mozliwego $rodka ataku
0 charakterze terrorystycznym, stanowigcego
zagrozenie dla bezpieczenistwa panstwa.

RENEGADE

Lotniczy epizod ¢éwiczenia Renegade/Sarex-21
zakladat, Ze terrorySci uprowadzili cywilny statek
powietrzny,  ktory  stanowit  zagrozenie  dla
bezpieczenstwa kraju.

Cywilny statek powietrzny wykonywat planowy lot nad
terytorium Polski. Niespodziewanie zmienit trase.
3 minuty po starcie nastgpita nagta utrata tacznosci, a
na transponderze samolotu zostat uruchomiony kod
alarmowy. Polska Agencja Zeglugi Powietrznej
przekazata natychmiastowy sygnat do Centrum
Operacji  Powietrznych-Dowédztwa ~ Komponentu
Powietrznego o zagrozeniu w polskiej przestrzeni

26 Poradnik prewencii terrorystycznej”, Terrorism Prevention
Centre of Excellence, Warszawa 2021

powietrznej.  Uruchomione  zostaly  procedury
przeciwdziatania ~ zagrozeniom  terrorystycznym
w powietrzu, podjeto decyzje o dziataniu lotniczych sit
i Srodkow systemu Obrony Powietrznej oraz aktywacii
wojskowych lotnisk interwencyjnych. Uruchomiono
rowniez  system  powszechnego  ostrzegania
i alarmowania o zagrozeniach z powietrza. Uzyto
syren alarmowych. Dzwiek alarmu stycha¢ byto
w wigkszych miastach na trasie przelotu porwanego
statku powietrznego.

Aktywowana zostata narodowa para dyzurna
samolotow F-16, ktorej zadaniem byto rozpoznanie
i przechwycenie uprowadzonego statku powietrznego

oraz doprowadzenie do Igdowania na lotnisku
interwencyjnym.  TerrorySci  zdecydowali sie na
ladowanie w Swidwinie.

W miedzyczasie nastapita rowniez aktywacja

i przemieszczenie na poktadzie C-130 Hercules
Zolnierzy ~ Oddziatu  Specjalnego  Zandarmerii
Wojskowej, przygotowanych do prowadzenia dziatan
kontrterrorystycznych.
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W wyniku przeprowadzonych negocjacji zatrzymano
terrorystow, zneutralizowano zagrozenie i przystapiono
do dziatan dochodzeniowo-$ledczych. Nie zabrakio
réwniez przeéwiczenia procedur kontroli pasazerow,
niebedacych obywatelami UE znajdujgcych sie na
statku powietrznym.

W pasazerow wcielili sie¢ podchorgzowie Akademii
Wojsk Ladowych, natomiast w porywaczy Zotnierze
Zandarmerii Wojskowej. Cywilny statek powietrzny
podgrywat samolot Boeing 737 z 1 Bazy Lotnictwa
Transportowego. Natomiast narodowg pare dyzurng
w skiadzie dwdch samolotéw F-16 wystawita 31 Baza
Lotnictwa Taktycznego. Ponadto, w epizodzie wzigli
udziat przedstawiciele Strazy Granicznej i Policji.

Drugim z epizoddw byla operacja masowej ewakuacii
(ang. MASSEVAC), w zwiazku z kolizjg dwaéch okretow
z poszkodowanymi osobami na ptongcych i tongcych
jednostkach.

MASOWA EWAKUACJA

Morski epizod ¢wiczenia Renegade/Sarex-21 zakfadat,
ze na Battyku, w rejonie teby doszto do kolizji dwdch
okretow, a w jej wyniku, miedzy innymi do rozerwania
poszycia ponizej linii wody i pozaru.

Czes¢ poszkodowanych czionkow zatdég znalazta sie
w wodzie, a jednostki zdryfowaly na mielizne. Stuzby
ratownicze, po otrzymaniu sygnatlu o zdarzeniu,
przystapity do dziatania zgodnie z procedurami.
Poszkodowani zostali ewakuowani przez $migtowce
ratownicze Lotniczych Zespotéw Poszukiwawczo-
Ratowniczych z Gdyni i Darlowa, wydzielanych
z Brygady Lotnictwa Marynarki Wojennej i jednostki
ptywajace Morskiej Stuzby Poszukiwania
i Ratownictwa i okrety Marynarki Wojennej, wydzielane
z 3. Flotylli Okretdw. Rozbitkowie wymagajacy
natychmiastowej hospitalizacji zostali
przetransportowani drogg lotniczg bezpo$rednio do
7 Szpitala Marynarki Wojennej w Gdansku oraz
Wojewodzkiego Szpitala Specjalistycznego w Stupsku.
Pozostali poszkodowani zostali ewakuowani drogg
powietrzng na  lgdowisko, stanowigce  Punkt
Przekazania i rejon koncentracji stuzb, oraz morskg do
portu w Lebie.

W akcji poszukiwania rozbitkow i ich ewakuacji
uczestniczyty: dyzurny okret ratowniczy Marynarki
Wojennej wraz z holownikiem, jednostki Morskiej
Stuzby Poszukiwania i Ratownictwa, Morskiego
Oddziatu Strazy Granicznej, a takze samolot patrolowy
z Brygady Lotnictwa Marynarki Wojennej. W ¢wiczeniu
uczestniczyli rdwniez zotnierze 7. Pomorskiej Brygady
Obrony  Terytorialnej, podchorgzowie  Akademii

Marynarki Wojennej, Panstwowa Straz Pozarna,
Policja i stuzby medyczne. Osobnym elementem
epizodu, prowadzonym po zakonczeniu ewakuacii
rozbitkbw, bylo ratowanie mienia, polegajace
na $ciggnieciu jednostek z mielizny i odholowaniu
do portu.

Na Battyku kazdej doby przebywa od 2,5 do ponad
3 tysiecy jednostek, co sprawia, ze akwen ten nalezy
do jednych z najbardziej zattoczonych na $wiecie.
Konsekwencjg tak intensywnego ruchu jest duze
prawdopodobienstwo  wystepowania  incydentow
zagrazajacych bezpieczenstwu uzytkownikéw morza.
Statystycznie, rocznie na Battyku dochodzi do okoto
120 roznego rodzaju wypadkéw. Stad koniecznosé
doskonalenia ~ procedur i  dziatania  stuzb
odpowiedzialnych za ratowanie zdrowia i Zycia
namorzu w sytuacji wymuszajacej przeprowadzenie
tzw. masowej ewakuacji.

Kolejne dwa epizody Zwigzane byty
z przeprowadzeniem akgiji poszukiwawczo-
ratowniczych po zdarzeniach lotniczych (aplikacyjne
rozbicie sie statkébw powietrznych w terenach trudno
dostepnych), mianowicie misja  poszukiwawczo-
ratownicza na obszarze ladowym oraz manewry
ASAR.

MISJA POSZUKIWAWCZO-RATOWNICZA
NA OBSZARZE LADOWYM

W trakcie realizacji lotu samolotu CASA C-295
dochodzi do sytuacji EMERGENCY w powietrzu,
w wyniku ktorej zatoga samolotu zmuszona zostaje
do podjecia decyzji o awaryjnym lgdowaniu w terenie
przygodnym.

Dla celdéw ¢éwiczenia przyjeto, ze cze$¢ pasazerdow
opuscita statek powietrzny w powietrzu wykorzystujac
do ewakuacji posiadane na  wyposazeniu
spadochrony, jak réwniez to, ze w wyniku doznanych
kontuzji po wyladowaniu nie byli w stanie sie
samodzielnie przemieszcza¢. W wyniku powyzszego
zdarzenia doszto réowniez do pozaru w miejscu
awaryjnego ladowania. Zadanie gaszenia pozaru
z powietrza realizowat réwniez $migtowiec Policji S-70
ze strazakami na pokiadzie, przy wykorzystaniu
zbiornikéw BAMBI BUCKET.

Stuzba ASAR, po otrzymaniu informacji o awaryjnym
ladowaniu  statku  powietrznego,  przystgpita
do dziatania zgodnie z obowigzujacymi procedurami.
W zwigzku z tym, iz do zdarzenia doszto w terenie
trudno dostepnym, z gestym zalesieniem, z duzq
iloSciq  zbiornikébw wodnych, jak réwniez przy
zatozZeniu, Ze dziatania poszukiwawcze trzeba bedzie
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realizowa¢ na bardzo duzym obszarze, do dziatan
poszukiwawczo-ratowniczych na terenie nalezacym do
nadlesnictwa Ztocieniec zostato skierowanych szereg
stuzb dedykowanych do realizacji zadan w ramach
stuzby ASAR, jak rowniez ja wspomagajacych.

Ze wzgledu na specyfike terenu, jak rowniez rozlegty
obszar, poszukiwania rozbitkbw prowadzone byly
przez $miglowiec ratowniczy Lotniczego Zespotu
Poszukiwawczo-Ratowniczego (LZPR) ze Swidwina,
statki powietrzne Strazy Granicznej oraz Policji, jak
réwniez naziemne zespoty poszukiwawcze wydzielone
z. Panstwowej Strazy Pozamej i Ochotniczej Strazy
Pozarnej,  Policji, 12.  Wielkopolskiej i 14
Zachodniopomorskiej Brygady Obrony Terytorialnej,
Polskiego Czerwonego Krzyza, OSP Wolczkowo oraz
Stowarzyszenia Szukamy i Ratujemy. Dziatania trwaty
kilkanascie godzin.

Poszkodowani rozbitkowie wymagajacy hospitalizacji
zostali przetransportowani drogg lotniczg przez
$migtowiec ratowniczy LZPR bezposrednio do 107.
Szpitala Wojskowego w Watczu.

W  zwigzku z bardzo duzg liczbg operacii
lotniczych realizowanych nad obszarem Igdowym
wFIR WARSZAWA, nalezy liczy¢ sie

z prawdopodobieristwem wystapienia sytuacji, w ktorej
zagrozone bedzie bezpieczenstwo zatdg i pasazerdw
statkébw powietrznych wykonujacych lot w naszej
przestrzeni powietrznej. W celu odpowiedniego
przygotowania si¢ do powyzszych sytuacii, istnieje
konieczno$¢ doskonalenia procedur i dziatania stuzby
ASAR oraz stuzb z nig wspotdziatajacych w realizacji
wspoInych przedsiewzie¢, majacych na celu ratowanie
zdrowia i zycia ludzkiego.

MANEWRY ASAR

Zgodnie ze scenariuszem czwartego epizodu nastapito
zdarzenie lotnicze, zwigzane z aplikacyjnym rozbiciem
sie¢  cywilnego statku powietrznego CESNA-172
z dwoma osobami na poktadzie, w terenie zalesionym,
w rejonie Poligonu Jagodne.

Cztery Lotnicze Zespoly Poszukiwawczo-Ratownicze
stuzby ASAR, petnigce dorazne dyzury na lotnisku
w Minsku Mazowiecki, wydzielone z 3SLTr, 25BKPow,
BLMW i Lotnictwa Policji realizowaty misje
poszukiwawczo-ratowniczg z separacjg czasowg ich
aktywacji, wedtug tego samego scenariusza.

Po odnalezieniu i udzieleniu pomocy medycznej,
poszkodowani zostali przetransportowani
do Szpitalnego Oddziatu Ratunkowego Wojskowego
Instytutu Medycznego w Warszawie.

Charakter
czterem

przedmiotowych  manewréw  pozwolit
Lotniczym  Zespotom  Poszukiwawczo-
Ratowniczym z réznych zwigzkéw taktycznych
i lotnictwa  Policji doskonali¢ swoje umiejetnosci
w realizacji misji poszukiwawczo-ratowniczych oraz
sprawdzi¢ jednolitos¢ procedur z obszaru dziatan
lotnictwa, obstugi statkow powietrznych i dziatan
medycznych.

Ponadto, w ramach ¢wiczenia doskonalono integracje
stuzb, instytucji ratowniczych uktadu pozamilitarnego
dziatajacych w systemie Panstwowego Ratownictwa
Medycznego i Krajowego Systemy Ratowniczo-
Gasniczego  przy  wspotdziataniu  z  organami
administracji samorzadowej i wojewddzkimi centrami
zarzadzania kryzysowego.

Dziatania z obszaru ratownictwa (lotniczego,
morskiego, naziemnego, medycznego,
specjalistycznego) sg dziataniami  synergicznymi,

pozwalajg kazdej ze stuzb, instytucji, organizacji
pozytku publicznego na wypracowanie i sprawdzenie
efektywnych procedur dla ratowania zdrowia i Zycia
ludzkiego.

Gtéwnym celem éwiczenia byto sprawdzenie zdolnosci
Sit Zbrojnych RP i uktadu pozamilitarnego, jako
elementow  systemu  bezpieczenstwa paristwa,
do przeciwdziatania sytuacjom kryzysowym wiasciwym
dla systemu obrony powierzanej oraz ratownictwa

lotniczego i morskiego. Organizatorem
przedsiewziecia  bylo  Dowddztwo  Operacyjne
Rodzajow Sit Zbrojnych im. gen. Bronistawa
Kwiatkowskiego.

Przedsigwziecie  szkoleniowe  rozgrywane bylo
w przestrzeni powietrznej RP oraz na obszarach
wojewddztw:  zachodniopomorskiego, pomorskiego,

lubelskiego i mazowieckiego.

W ¢éwiczeniu wziety udziat miedzy innymi nastepujace
podmioty  odpowiedzialne za  bezpieczenstwo
w panstwie oraz prowadzenie dziatan ratowniczych
i ratunkowych: ~ Dowddztwo  Operacyjne  RSZ
z podporzadkowanymi  centrami i o$rodkami,
Dowddztwo Generalne RSZ z podlegtymi jednostkami
wojskowymi,  Zandarmeria  Wojskowa, ~ Agencja
Bezpieczefistwa Wewnetrznego, Wojska Obrony
Terytoriaingj, Polska Agencja Zeglugi Powietrznej,
Policja, Straz Graniczna, Panstwowa Straz Pozarna,
Morska Stuzba Poszukiwania i Ratownictwa, Lotnicze
Pogotowie Ratunkowe, Polski Czerwony Krzyz oraz
podchorgzowie uczelni wojskowych.
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Zdjecia: st. chor. szt. mar. Arkadiusz Dwulatek (DO RSZ)
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