Zatacznik nr 2 —
- do pisma KS.272.3.24
Projekt i wykaz urzadzen: Sieé¢ teleinformatyczna Zuromin

Projekt :
Sie¢ teleinformatyczna Zuromin -

»,Rozbudowa sieci teleinformatycznej oraz integracja z istniejgcg siecig VOIP w budynku
Powiatowej Stacji Sanitarno-Epidemiologicznej w Zurominie

PLAN PRAC:

1. Demontaz istniejgcego okablowania sieci komputerowe;j i telefonicznej oraz obecnych
listew instalacyjnych.

2. Montaz nowych dwdch punktéw dystrybucyjnych na kazdej kondygnacji i potaczenie
ich tgczem swiattowodowym.

3. Doprowadzanie w listwach instalacyjnych zasilania z rozdzielni oraz wykonanie
stosownych zabezpieczen do nowych dwdch punktéw dystrybucyjnych (szafy Rack).

4. Wykonanie instalacji okablowania strukturalnego Cat. 6. Instalacja okablowania
strukturalnego musi zawiera¢ w ramach realizacji ustuge instalacji kompletnego toru
kablowego z koniecznymi do wykonania pracami instalacyjnymi (uktadanie koryt,
wykonanie petnych przepustéw w stropach lub scianach dziatowych dla okablowania,
z zachowaniem 30% zapasu wolnego miejsca). Moduty zainstalowane w punktach
dostepu muszg zosta¢ ponumerowane w sposob trwaty i widoczny. Zamawiajacy nie
dopuszcza realizacji pofaczen stanowisk lub poszczegdlnych segmentdéw sieci
budynkowej z wykorzystaniem potgczen bezprzewodowych. Dla pofgczen jednostek
komputerowych z torem logicznym oraz niezbednych do potaczen aktywnych i
pasywnych elementéw sieci w szafie dystrybucyjnej Wykonawca zapewni w ramach
budowy sieci dostawe kabli krosowych U/UTP kategorii 6 w ilosciach wynikajgcych z
ilosci wypetnionych modutami RJ45 portéw na panelach krosowych. Kable
transmisyjne muszg by¢ zakoriczone w sposdb trwaty na 8-pozycyjnym ztgczu. Staty tor
logiczny (panel - gniazdo) musi by¢ wykonany w sposdb ciggty bez taczy posrednich.

5. Wykonanie instalacji okablowania sieci telefonicznej. Poszczegdlne pomieszczenia
biurowe nalezy potgczy¢ nowa instalacjg z centralg telefoniczng znajdujgcy sie w
sekretariacie.

6. Sie¢ teleinformatyczna zlokalizowana zostanie w budynku 2-kondygnacyjnym z
pomieszczeniami biurowymi . Na kazdej kondygnacji znajdujg sie pomieszczenia
biurowe gdzie nalezy zapewnic¢ analogowg fgcznos¢ telefoniczng, niezawodny dostep
do sprzetowych i programowych zasobéw firmowych oraz internetu. Sieé
informatyczna w topologii gwiazdy z gtéwnym punktem dystrybucyjnym MDF na
parterze w pomieszczeniu sekretariatu, okablowanie poziome Cat. 6, pionowe
potaczenie switchy swiattowodem.

7. Na 1 pietrze znajduje sie pomieszczenie serwerowni ktére nalezy wyposazy¢ w (IDF)
szafe wiszacg 19” minimum 9U, Patch-panel 24P Cat 6, switch zarzadzalny 24P, UPS
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Rack, listwe zasilajacg i organizer kabli. Okablowaniem poziomym w listwach
maskujgcych nalezy potgczyé sie z pomieszczeniami biurowymi wg. rozmieszczen
punktow logicznych (pietro — szkic nr 2). Serwerownia bedaca na pietrze zostanie
potgczona pionowym przepustem z sekretariatem swiattowodem.
Na parterze w pomieszczeniu sekretariatu nalezy zamontowac szafe wiszgcg (MDF)
19” minimum 9U, Patch-panel 48P Cat. 6, switch zarzadzalny 48P, UPS Rack, listwe
zasilajgcy, organizery kabli, router i Firewall. Okablowaniem poziomym w listwach
maskujgcych nalezy potaczy¢ sie z pomieszczeniami biurowymi wg. rozmieszczen
punktow logicznych (parter — szkic nr 1).
Nowa sie¢ informatyczna musi zostac zintegrowana z istniejgca siecig VOIP . Router z
dostepem do Internetu nalezy zamontowa¢ w szafie rack i podfaczy¢ do switcha i
skonfigurowaé z nowymi urzagdzeniami.
UWAGA: obiekt, w ktérym realizowana bedzie inwestycja jest obiektem czynnym. W
zwigzku z tym Wykonawca musi liczy¢ sie z ograniczeniami wynikajgcymi z
funkcjonowania obiektu.
Prace modernizacyjne muszg by¢ prowadzone bez zakidcania pracy jednostki w
godzinach uzgodnionych z Zamawiajgcym.
Po kazdym dniu pracy Wykonawca musi przywrdci¢ stan czystosci do stanu sprzed
rozpoczecia pracy. Wykonawca prowadzac realizacje inwestycji nie moze zaburzy¢
pracy w obiekcie (m.in. poprzez brak dostepu do sieci LAN, WAN czy telefonicznej).
Dostarczane urzadzenia/elementy muszg by¢ fabrycznie nowe, nieuzywane,
niepowystawowe, nieregenerowane, kompletne, winny réwniez uwzgledniaé
wszystkie nowoczesne rozwigzania techniczne, powinny by¢ oznakowane znakiem CE,
a takze posiadac niezbedne instrukcje i gwarancje. Wykonawca zobowigzany jest
dostarczy¢ Zamawiajgcemu wykonujgc przedmiot umowy karte gwarancyjng oraz
instrukcje obstugi (w jezyku polskim lub angielskim).
Wszystkie elementy sktadajgce sie na przedmiot zamdwienia powinny spetniaé
wymogi okreslone powszechnie obowigzujgcymi przepisami prawa dot. prawa
dopuszczenia do stosowania i uzywania w Polsce oraz posiada¢ stosowne dokumenty
Swiadczgce o spetnianiu wszystkich niezbednych norm i wytycznych, ktére powinien
spetnia¢c w/w sprzet przed dopuszczeniem go do uzywania. Na kazde zadanie
Zamawiajgcego, Wykonawca jest zobowigzany okaza¢ w/w dokumenty w oryginale lub
kopii poswiadczonej za zgodnos$¢ z oryginatem.
Wykonawca po ukonczonej realizacji okablowania dokona pomiaru punktéw zasilania
w zakresie prawidtowego zadziatania zabezpiecze nadpradowych i
réznicowoprgdowych oraz zostanie ujete protokotem pomiarowym umieszczonym w
dokumentacji powykonawczej obiektu zgtoszonego do odbioru Zamawiajgcemu.
Dokumentacja powykonawcza musi zawiera¢ w szczegdlnosci:

a. raporty z pomiaréw dynamicznych okablowania;

b. rzeczywiste trasy prowadzenia kabli transmisyjnych na rzutach budynkéw w

skali nie mniejszej niz 1:100;
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c. oznaczenia poszczegodlnych szaf, gniazd, kabli i portéw w panelach krosowych;

d. lokalizacje przebi¢ przez Sciany i podtogi;

e. karty katalogowe, instrukcje montazu i eksploatacji oraz certyfikaty
Wykonawca zapewnia rowniez serwis gwarancyjny na wykonanie instalacji catej sieci
o okre$lonym czasie reagowania okreslonym w formularzu ofertowym.

SPIS URZADZEN:
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router + modut optyczny SFP+ 10 Gb/s
switch 24 + dwa moduty optyczny SFP+
switch 48 + dwa moduty optyczny SFP+
Firewall FortiGate 60F

UPS - 2szt

Szafa 19” min. 9U - 2 szt

Panel krosowniczy 24 Cat 6 - 1szt.
Panel krosowniczy 48 Cat 6 - 1szt.
Organizer kabli - 3szt.

. patchcordy 2xRJ45,

. patchcord swiattowodowy

. Listwa zasilajgca rack 1U 16A 9X gniazd z wyfgcznikiem - 2 szt.

. Moduty optyczne SFP+ 10000 Mbit/s dtugos¢ fali 1310 nm - 4szt

PARAMETRY URZADZEN:

1.

Router 19”7 MikroTik RB4011iGS+RM dysponujgcy 10 gigabitowymi portami
Ethernet oraz 1 slot SFP+ (10 Gb/s) wyposazony w modut sfp+ oraz sprzetowg
akceleracja IPsec.

Switch 24 porty

Zarzadzanie:

Zarzadzalny Tak

Zarzadzanie przez przegladarke  Tak
Obstugiwane warstwy Warstwa trzecia

Mozliwos$¢ taczenia w stos Tak

QoS Tak

Wirtualna sie¢ lokalna (VLAN) 4094 sieci

Protokdt drzewa rozpinajgcego (STP) MSTP, RPVST+, RSTP, Tak, PVST+
Agregacja tgcza (LACP) 8 grup

Multicast Tak

Zabezpieczenia:

Standard sieci  IEEE 802.1d, IEEE 802.1s, IEEE 802.1w, IEEE 802.1x, IEEE 802.3, IEEE 802.3ab, IEEE
802.3ad, IEEE 802.3af, IEEE 802.3at, IEEE 802.3u, IEEE 802.3x, IEEE 802.3z, IEEE 802.1ab, IEEE 802.3az,
IEEE 802.3ae, IEEE 802.3an, IEEE 802.1Q/p

Lista kontroli dostepu (ACL) Tak

Blokada HOL (Head-of-Line) Tak
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Loopback detection Tak

Filtr adresow MAC Tak

Zabezpieczenie DoS Tak

Porty:

llos¢ i przepustowosc¢ portow RJ-45 1 szt / port konsoli, 24 szt / 1Gbps
llo$¢ i przepustowos¢ portow SFP+ 4 szt / 10Gbps

llos¢ portéw PoE+ 24 szt

Moc zasilania PoE+ 370 W

llos¢ portéw USB 1x USB

Wydajnos¢:

Przepustowos$¢ 128 Gbps

Szybkosc¢ przekierowan pakietow 95.23 Mpps
Bufor pamieci 12 Mbit

Taktowanie procesora 800 MHz

llo$¢ pamieci flash 256 MB

llos¢ pamieci DRAM 512 MB

3. Switch 48 porty

Zarzadzanie:

Zarzadzalny Tak

Zarzadzanie przez przegladarke Tak

Obstugiwane warstwy Warstwa trzecia

Mozliwos¢ taczenia w stos  Tak

QoS Tak

Wirtualna sie¢ lokalna (VLAN) 4094 sieci

Protokot drzewa rozpinajacego (STP) MSTP, RPVST+, RSTP, Tak, PVST+
Agregacja tacza (LACP) 8 grup

Multicast Tak

Zabezpieczenia:

Standard sieci IEEE 802.1d, IEEE 802.1s, IEEE 802.1w, IEEE 802.1x, IEEE 802.3, IEEE 802.3ab, IEEE
802.3ad, IEEE 802.3af, IEEE 802.3at, IEEE 802.3u, IEEE 802.3x, IEEE 802.3z, IEEE 802.1ab, IEEE 802.3az,
IEEE 802.3ae, IEEE 802.3an, IEEE 802.1Q/p

Lista kontroli dostepu (ACL) Tak

Blokada HOL (Head-of-Line) Tak

Loopback detection Tak

Filtr adresow MAC Tak

Zabezpieczenie DoS Tak

Porty:

llo$¢ i przepustowosc portdw RJ-45 1 szt / port konsoli, 48 szt / 1Gbps
llos¢ i przepustowos¢ portdw SFP+ 4 szt / 10Gbps

llos$¢ portow PoE+ 48 szt

Moc zasilania PoE+ 740 W

llo$¢ portéow USB  1x USB

Wydajnos¢:

Przepustowos¢ 176 Gbps

Szybkos¢ przekierowan pakietow  130.94 Mpps
Bufor pamieci 24 Mbit

Taktowanie procesora 800 MHz
llos¢ pamieci flash 256 MB
llo$¢ pamieci DRAM 512 MB
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Firewall FortiGate 60F plus FortiCare Premium i FortiGuard Unified Threat Protection
(UTP) oraz pakiet licencyjny z urzadzeniem FortiGate — 5 lat

Ups do szaf Rack - 2 sztuki - Moduty optyczne SFP+ 10000 Mbit/s dtugosé fali 1310 nm

Moc pozorna / czynna: 2000VA / 2000W,

Rodzaj UPS: Online 1-fazowy 1/1,

Technologia: TDC (prawdziwa podwdjna konwersja),
Rodzaj obudowy: RACK 19 / TOWER,

Woyjscia: 8x IEC C13 (4 programowalne),

Rodzaj baterii: wbudowane (4x 12V/9Ah),

Szafa 19” min. 9U 2 szt

Zaleca sie, aby Wykonawca dokonat wizji lokalnej na terenie objetym zakresem
rzeczowym zadania oraz zdobyt wszelkie informacje, ktore moga by¢ konieczne do
przygotowania oferty.

W cenie oferty Wykonawca winien uwzgledni¢ wszelkie koszty niezbedne do
dostarczenia i uruchomienia przedmiotu zamdwienia,

Do oferty, dla kazdego z zakresu nalezy dotfaczy¢ szczegdtowe zestawienie materiatow
z podaniem ilosci (zamieszone w Formularzu ofertowym)

Zamawiajacy nie dopuszcza montazu toréw kablowych na zadnym z odcinkéw na kleje
natynkowe, a jedynie z wykorzystaniem kotkéw montazowych. Zamawiajgcy wymaga
wykonania przepustéw kablowych na szerokos¢ koryt instalacyjnych a w szczegdlnych
przypadkach, przy braku technicznej mozliwosci wykonania (np. zbrojenie) przez
wykonanie ostonietych przej$é z rur typu Arot DVK. Wykonawca prowadzac tory
kablowe dla sieci strukturalnej jest zobligowany do szczegdlnej ostroznosci w czasie
realizacji przewiertdow przez sciany dziatowe w zakresie istniejgcych wigzek instalacji
elektrycznej, ktdérej potozenie na obiekcie nie jest udokumentowane schematem
instalacyjnym. Wszelkie uszkodzenia infrastruktury ogdlnej na obiekcie przez
Wykonawce podczas prowadzenia prac instalacyjnych obcigzajg jego samego i muszg
by¢ usuniete w ramach nieodptatnego usuniecia szkdd w terminie natychmiastowym
po ich stwierdzeniu.

Zamawiajgcy wymaga, aby Wykonawca we wtasnym zakresie zapewnit sktadowanie i
sprzagtanie odpaddw. Wykonawca zobowigzany jest do pozostawienia pomieszczen w
ktérych beda wykonywane prace w stanie takim jaki zastat przed przystgpieniem do
prac. Wszelkie wykonczenia okablowania, w tym szycie na krosownicach szafy
dystrybucyjnej oraz poszczegdlnych punktéw dostepowych Wykonawca powinien
wykonaé z zachowaniem norm dla standardu Ethernet w kat. 6.

Zakonczenie prac zostanie potwierdzone podpisaniem protokotu odbioru prac.
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Rozmieszczenie punktéw logicznych - Pietro Szkic nr 2
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