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1 Wprowadzenie

Dokument Standardu publicznej ustugi rejestrowanego doreczenia elektronicznego swiadczonej przez
operatora wyznaczonego i kwalifikowanych dostawcow ustug zaufania swiadczgcych kwalifikowane
ustugi rejestrowanego doreczenia elektronicznego w zakresie wspdtpracy z publiczng ustugqg rejestro-
wanego doreczenia elektronicznego oraz skrzynki doreczen (dalej zwany dokumentem gtéwnym Stan-
dardu), o ktérym mowa w art. 26a ustawy z dnia 5 wrzesnia 2016 r. o ustugach zaufania oraz identyfi-
kacji elektronicznej (dalej zwanej [UoUZIE) okresla:

e wymagania dotyczgce organizacji zaplecza dostawcy ustugi RDE, rejestracji przez dostawce ad-
resatow i udzielania im dostepu do ustugi doreczenia, pochodzace z norm ETSI

e wymagania w zakresie przekazywania przez ustuge RDE przesytek

o tres¢ dowoddw, ktdre sg wysytane, odbierane i przechowywane przez ustuge RDE,

e zdarzenia, ktore wywotujg wystawianie tych dowodow,

e wymagania na temat wspélnej infrastruktury adresowej i identyfikowania w niej nadawcy
i adresata za pomocg adresu do doreczen elektronicznych.

Niniejszy dokument przedstawia szersze omdéwienie wymagan technicznych zawartych w gtéwnym
dokumencie Standardu. Wymagania te sg przeznaczone dla dostawcy publicznej ustugi RDE oraz do-
stawcow kwalifikowanej ustugi RDE na styku z publiczng ustugg RDE.

Ponizsze rysunki przedstawiajg odpowiednio kontekst publicznej ustugi RDE oraz kontekst krajowego
systemu e-doreczen.

cmp KPURUsluga PURDE

o1 [=3

System dostawcyllwvai

systemy Diedzinowe & |

| SR
1 g brsodil] SN [
‘ System klasy EZD 8] ‘\‘
O N System

Ustuga formularzowa & | N summkadoreaen 8]
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Publiczna Ushuga Hybrydowa

Rysunek 1 Kontekst publicznej ustugi RDE. Linig przerywang oznaczono obszary C1-C4 zgodnie z modelem czterostronnym.
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Rysunek 2 Kontekst krajowego systemu e-doreczen

Niniejszy dokument obejmuje wymagania techniczne, ktérych wypetnienie jest niezbedne do wtacze-
nia dostawcy ustugi RDE do krajowego systemu e-doreczen, w szczegdlnosci:

e wymagania zwigzane z przesytaniem wiadomosci i dowodoéw,

e wymagania dotyczace notyfikacji,

e strukture oraz mapowanie wiadomosci i dowoddw,

e wymagania i zatozenia dotyczgce ustug wyszukiwania i identyfikacji nadawcy i adresata,

e wymagania zwigzane z wpisywaniem dostawcy i dokonywaniem wpiséw dla utrzymywanych
przez niego adresow do doreczen elektronicznych.

Niniejszy dokument bazuje na tych samych zrédtach wymagan, co dokument gtéwny Standardu, tj.
przede wszystkim na rozporzadzeniu [eIDAS], normach i ustawach, w szczegdélnosci — na dokumencie
gtéwnym Standardu oraz ustawie o doreczeniach elektronicznych. W swoim zakresie informacyjnym
rozwija czes¢ wymagan wyrazonych ogdlnie w dokumencie giéwnym i formutuje wymagania wyni-
kajace z ustawy; poszczegdlne rozdziaty zawierajg w czesci wprowadzajacej referencje do zrddta,

z ktérego wynika wymaganie.

Niniejszy dokument nie wykracza poza zakres wyznaczony dla Standardu tj. zagadnien, o ktérych
mowa w art. 133 oraz art. 38, 40, 44, 52, 58, 59, 122 ustawy, ktére w swojej tresci wprost odwotuja
sie do Standardu. Pozostate odnosniki do artykutdw ustawy podane sg w celach pomocniczych.
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2 Referencje

Lista referencji w zakresie normalizacyjnym i informacyjnym:

[UoDE] Ustawa z dnia 18 listopada 2020 r. o doreczeniach elektronicznych

[eIDAS] Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca
2014 r. w sprawie identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakgji
elektronicznych na rynku wewnetrznym oraz uchylajgce dyrektywe 1999/93/WE [Rozporza-
dzenie elDAS]

[ETSITS119495] ETSI TS 119 495 V1.2.1 Electronic Signatures and Infrastructures (ESI); Sector
Specific Requirements; Qualified Certificate Profiles and TSP Policy Requirements under the
payment services Directive (EU) 2015/2366,

[Security Controls] CEF eDelivery Building Block - Security Controls - Linking elDAS (Q)ERDS

& CEF eDelivery — dokument przewodni opisujacy srodki bezpieczeristwa oraz rekomendacje
dotyczace wymiany komunikatéw CEF eDelivery [EBMS3.0] — OASIS Standard - AS4 Profile of
ebMS 3.0 Version 1.0

[KRI] Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych (Dz.U.
22016 r. poz. 113).

[ETSI319401] ETSI EN 319 401 V2.2.1 Electronic Signatures and Infrastructures (ESl); General
Policy Requirements for Trust Service Providers

[ETSI319521] ETSI EN 319 521 V1.1.1 Electronic Signatures and Infrastructures (ESI); Policy
and security requirements for Electronic Registered Delivery Service Providers

[ETSI31952241] ETSIEN 319 522-4-1 V1.2.1 (2019-01) Electronic Signatures and Infrastruc-
tures (ESl); Electronic Registered Delivery Services; Part 4: Bindings; Sub-part 1: Message de-
livery bindings

[ETSI31952242] ETSI EN 319 522-4-2 V1.1.1 (2018-09) Electronic Signatures and Infrastruc-
tures (ESI); Electronic Registered Delivery Services; Part 4: Bindings; Sub-part 2: Evidence and
identification bindings

[ETSI3195222] ETSI EN 319 522-2 V1.1.1 Electronic Signatures and Infrastructures (ESI); Elec-
tronic Registered Delivery Services; Part 2: Semantic contents

[ETSI3195223] ETSI EN 319 522-3 V1.1.1 Electronic Signatures and Infrastructures (ESI); Elec-
tronic Registered Delivery Services; Part 3: Formats

[ETSITS119312] ETSI TS 119 312 V1.2.1 Electronic Signatures and Infrastructures (ESI); Crypto-
graphic Suites

[ETSITS1195242] ETSI TS 119 524-2 (Electronic Registered Delivery Services; Part 2: Test suites
for interoperability testing of Electronic Registered Delivery Service Providers).

[AS4] eDelivery Specification AS4 —v. 1.15

[IETFRFC4122] Internet Engineering Task Force Standard, A Universally Unique IDentifier
(UUID) URN Namespace

[IETFRFC5322] Internet Engineering Task Force Standard, Internet Message Format

[IETFRFC7515] Internet Engineering Task Force Standard, standard tworzenia podpiséw cy-
frowych dla dokumentéw JSON, JSON Web Signature (JWS)
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e [IETFRFC4158] Internet Engineering Task Force Standard, Internet X.509 Public Key Infrastruc-
ture: Certification Path Building

e [MDS] Zatgcznik ,,Wymagania dotyczace minimalnego zbioru danych identyfikujgcych osobe,
reprezentujacych niepowtarzalnie osobe fizyczng lub prawng” do Rozporzadzenia wykonaw-
cze Komisji (UE) 2015/1501 z dnia 8 wrzesnia 2015 r. w sprawie ram interoperacyjnosci na
podstawie art. 12 ust. 8 rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr 910/2014
w sprawie identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakgcji elektronicz-
nych na rynku wewnetrznym

e [UoIDPRZP] Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizu-
jacych zadania publiczne (Dz.U. 2020 poz. 346)

e [ISO65231] norma ISO 6523-1:1998 - Information technology — Structure for the identifica-
tion of organizations and organization parts — Part 1: Identification of organization identifica-
tion schemes

e [UoIDPRZP] Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizu-
jacych zadania publiczne (Dz. U. z 2019 r. poz. 700, 730, 848 i 1590)

e Ustawa o dostepnosci cyfrowej stron internetowych i aplikacji mobilnych podmiotéw publicz-
nych

o [elDAS SAML] elDAS SAML Attribute Profile Version 1.2 z dnia 31 sierpnia 2019, e/DAS Tech-
nical Specifications

3 Stownik pojec i skrétow

Podstawa niniejszego rozdziatu jest dokument gtdwny Standardu, rozdziat 4 , Definicje i skroty”

Nazwa Skrét Opis

Standard - Standard publicznej ustugi rejestrowanego doreczenia elek-
tronicznego swiadczonej przez operatora wyznaczonego i
kwalifikowanych dostawcéw ustug zaufania swiadczacych
kwalifikowane ustugi rejestrowanego doreczenia elektronicz-
nego w zakresie wspétpracy z publiczng ustuga rejestrowa-

nego doreczenia elektronicznego oraz skrzynki doreczen

Adres do dorgczen elektronicznych |ADE Rodzaj adresu elektronicznego, o ktérym mowa w art. 2 pkt 1
ustawy z dnia 18 lipca 2002 r. o $wiadczeniu ustug droga elek-
troniczng (Dz. U. z 2019 r. poz. 123 i 730), podmiotu korzysta-
jgcego z publicznej ustugi rejestrowanego doreczenia elektro-
nicznego lub publicznej ustugi hybrydowej albo z kwalifiko-

wanej ustugi rejestrowanego doreczenia elektronicznego,
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Nazwa Skrot Opis
umozliwiajacy jednoznaczng identyfikacje nadawcy lub adre-
sata danych przesytanych w ramach tych ustug (art. 2 pkt 1
[UoDE]).

Baza adresow elektronicznych BAE

Rejestr publiczny prowadzony przez ministra wtasciwego do
spraw informatyzacji przeznaczony do ujawniania adresu do
doreczen elektronicznych podmiotu korzystajgcego z publicz-
nej ustugi rejestrowanego doreczenia elektronicznego oraz
adresu do doreczen elektronicznych podmiotu niepublicz-
nego korzystajgcego z kwalifikowanej ustugi rejestrowanego
doreczenia elektronicznego w celu wyrazenia zadania dore-
czania korespondencji przed podmioty publiczne na adres do
doreczen elektronicznych powigzany z danymi posiadacza

(art. 25 ust. 1iart. 7 ust. 1, art. 58 ust. 1 [UoDE]).

Identyfikator uzytkownika ustugi
RDE

Identyfikator osoby fizycznej lub prawnej korzystajacej z
ustugi rejestrowanego doreczenia elektronicznego, nada-
wany przez dostawce tej ustugi zgodnie z przyjeta przez niego

konwencja.

Dostawca wiaczony w krajowy system e-doreczen zastepuje
identyfikator uzytkownika adresem do doreczen elektronicz-
nych w celu identyfikacji nadawcy i adresata. Dostawca moze
jednak uzywac nadanego przez siebie identyfikatora w przy-
padku upowaznien (elementy 103 Sender’s delegate identifier
i 108 Recipient’s delegate identifier opisane w
[ETSI3195222]), jezeli uzytkownik upowazniony nie zamierza
wysytac¢ lub odbieraé wiadomosci ustugg RDE we wtasnym
imieniu, lecz

w imieniu posiadacza adresu do doreczen elektronicznych.
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Nazwa Skrot Opis

Przykfad identyfikatora: <ns:Property name="finalRecipi-
ent">urn:oasis:names:tc:ebcore:par-

tyidtype:is06523:0151::15633137876</ns :Property>

Aplikacja kliencka UA (ang. User Agent) Aplikacja do obstugi korespondencji, umoz-
liwiajgca uzytkownikowi obstuge korespondenciji realizowa-
nej w ramach ustugi rejestrowanego doreczenia elektronicz-

nego.

Model czterostronny - (ang. Four-Corner-Model) — model rozproszony, w ktérym
uzytkownicy koricowi (Corner 1 i Corner 4) nie wymieniaja ze
sobg dokumentdw i danych bezposrednio, lecz czynig to po-
przez punkty dostepowe (Corner 2 i Corner 3), ktére wchodzg
w role systemdw obstugujgcych nadawce lub adresata.
Punkty te sg zgodne z tymi samymi specyfikacjami technicz-
nymi,

a tym samym - zdolne sie ze sobg komunikowac.

Punkty dostepowe (access points) nie sg centralnymi weztami
sieci, lecz sg rozproszone po panstwach cztonkowskich. Od-

powiada za nie dostawca publiczny lub prywatny.

Uzytkownikami punktow dostepowych sg aplikacje klienckie
0s6b lub systemy, ktdre realizujg doreczenia pomiedzy pod-

miotami administracji, osobami prywatnymi i podmiotami

komercyjnymi.
Corner 1 c1 Uzytkownik koricowy — Nadawca
Corner 2 2 Punkt dostepowy, dostawca ustugi RDE obstugujacy nadawce
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Nazwa Skrot Opis

Corner 3 a Punkt dostepowy, dostawca ustugi RDE obstugujacy adresata

Corner 4 c4 Uzytkownik koricowy — Adresat

System teleinformatyczny ministra |STMC System ministra wiaéciwego do spraw informatyzacji, o kté-

wtasciwego do spraw informatyza-

Gi rym mowa w art. 58. [UoDE]

Wiadomos¢ Dane przygotowane w formie wiadomosci roboczej, wystanej

lub odebranej, czytelnej dla uzytkownika.

Punkt dostgpowy AP, Access |punkt bedacy implementacjg eDelivery AS4 Profile. Zaktada

Point

sie istnienie wielu takich punktéw w sieci. Punkt moze udo-
stepniac dostawca lub panstwo cztonkowskie UE. Wystawia
dwa interfejsy: do systemu zaplecza i dla innych punktéw do-
stepowych. W tym drugim przypadku konfiguracja jest dyna-

miczna, za pomocg standardowych profilow.

Punkt moze takze integrowac sie z komponentami SML i
SMP, jesli wymagana jest obstuga dynamicznego wyszukiwa-
nia innych dostawcow. Przyktadowg implementacjg punktu

dostepowego jest Domibus?.

Transfer danych

Jednostka rozliczeniowa wyznaczajgca optate za kazde rozpo-
czete 10 MB wiadomosci przekazanej do systemu operatora
wyznaczonego, pobierang, jezeli ustuga zostata przez opera-

tora wyznaczonego wykonana.

Zrédto: dokument Oceny Skutkéw Regulacji (OSR) dla [UoDE] z dnia
03.02.2020 r. (RM-10-8-20) pkt. 6: A. Optata za publicznqg ustuge
rejestrowanego doreczenia elektronicznego naliczana bedzie za

pojedynczy przesyt danych z uwzglednieniem wielkosci danych,

1 Dokument dostepny pod adresem https://ec.europa.eu/cefdigital/wiki/display/CEFDIGITAL/Domibus
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Nazwa

Skrot

Opis

przy czym cena jednostkowa za przesyt danych ustalana bedzie

za kazdy rozpoczety transfer 10 MB

Kod wtasnosci ADE

zang. au-
thCode

Kod (cigg alfanumeryczny) tworzony z danych posiadacza ad-
resu do doreczen elektronicznych, ktdrym mozna sie postuzy¢
zamiast tych danych. Jest on zapisywany w momencie reje-
stracji adresu do doreczen elektronicznych w Systemie telein-
formatycznym MC. Kiedy adres jest ujawniany, kod wtasnosci
ADE stanowi wzorzec, z ktéorym poréwnywane sg dane poda-
wane przez wnioskodawce (po sprowadzeniu ich takze do po-
staci kodu wtasnosci). Pozytywny wynik weryfikacji Swiadczy
o tym, ze podmiot ujawniajgcy adres do doreczen elektro-

nicznych rzeczywiscie jest jego posiadaczem.

Odbiornik

Urzadzenie lub oprogramowanie, zdolne do odbioru notyfika-
cji, pozostajgce w wytacznej dyspozycji klienta dostawcy

ustugi RDE.

taczac Europe (ang. Connecting Eu-
rope Facility)

CEF

Instrument finansowy Unii Europejskiej na rzecz promowania
wzrostu i konkurencyjnosci przez inwestycje infrastrukturalne
na poziomie europejskim, ktéry zastgpit program Sieci Tran-
seuropejskie (TEN), ustanowiony przez Parlament Europejski i
Rade Unii Europejskiej rozporzgdzeniem nr 1316/2013[1] do
wspierania i realizacji projektéw infrastrukturalnych w latach
2014-2020 w dziedzinie transportu, energetyki i telekomuni-
kacji. W ramach rozwoju telekomunikacji wspiera takze pro-
jekty zwigzane z rejestrowanym dokumentem elektronicz-

nym.

Identyfikacja elektroniczna

elD

System przekazujgcy dane elektronicznej tozsamosci pod-
miotu (osoby fizycznej lub prawnej) do ustugodawcy, ktory jej
wymaga. Jest to Srodek, dzieki ktéremu podmiot moze udo-

wodnic, ze jest tym, za kogo sie podaje. Notyfikowany elD
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Nazwa Skrot Opis
kraju cztonkowskiego — dzieki eIDAS — jest uznawany przez
pozostate panstwa cztonkowskie.

Schemat wymiany komunikatow MEP

(ang. Message exchange pattern) Sktadnik PMode— wzorzec
wymiany komunikatéw wymagany przez protokoty komuni-
kacyjne w celu ustanowienia lub uzycia kanatu komunikacyj-

nego.

Two-Way MEP zarzadza wymiang dwoch jednostek komuni-

katéw User Message w przeciwnych kierunkach.

One-Way MEP zarzgdza wymiang pojedynczej jednostki User

Message niezwigzanej z innymi komunikatami User Message.

Profil AS4

AS4 to protokdt komunikacyjny stosowany w ustudze reje-
strowanego doreczenia elektronicznego, zbudowany jako

nadbudowa SOAP o specyfikacje dotyczacy zatgcznikow.

AS4 opiera sie na innych standardach, w szczegdlnosci na
ebXML Messaging Services v.3.0 cz.1: Core Features OASIS
Standard

E-Doreczeniowy profil AS4 jest profilem uzycia protokotu AS4

zdefiniowanym przez e-SENS na podstawie profilu AS4

ebMS3.0.
Tabela 1 Stownik pojec
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4  Wymagania do procesu doreczeniowego end-to-end

Niniejszy rozdziat rozwija w ujeciu procesowym rozdziat dokumentu gtéwnego Standardu 3.2 Proces
doreczenia. Wymagania opisane w niniejszym rozdziale opisane sg z perspektywy tzw. modelu 4-
stronnego (four-corner-model).

4.1 Komunikacja miedzy nadawcg albo adresatem a systemem dostawcy

Podstawa niniejszego podrozdziatu sg rozdziaty gtéwnego dokumentu Standardu: 3.5 Wspdlna struk-
tura adresowa, 7.5.3 Wyszukanie adresu i przebieg trasy doreczenia, 7.5.4 Translacja i rozpoznawanie
adresow, 7.4 Identyfikacja podmiotdéw korzystajgcych z ustugi RDE, a takze wymagania 7.2.0.5,
7.2.0.67.2.0.7, ktére uzupetniajg zakres danych podany w art. 60 [UoDE].

41.1 Wyszukiwanie adresata i adresowanie przesytki

1. System teleinformatyczny ministra wtasciwego ds. informatyzacji umozliwia dostawcy poprzez API
ustug wyszukiwania — a) wyszukanie adresu i b) potwierdzenie mozliwosci doreczenia na podany ad-
res oraz pobranie informacji o ustugach RDE, z ktérych moze korzysta¢ dany adres do doreczen elek-
tronicznych. Jednoczesnie system teleinformatyczny ministra wtasciwego ds. informatyzacji wymaga
informacji o poziomie uprawnien (kontekscie) nadawcy. Role wymieniono w Dodatku C.

2. Identyfikacja jednoznaczna adresata jest warunkiem przyjecia przesytki przez C2; jezeli jest to
niemozliwe, nie powinno nastgpi¢ nadanie.

41.2 Bezpieczenstwo dostepu nadawcdéw do systemu dostawcy ustugi RDE

1. Dostawca ustugi RDE udostepnia wtasng lub certyfikowang przez siebie aplikacje kliencka.

2. Dostawcy ustugi RDE powinni wzig¢ pod uwage wytyczng [elDAS] dotyczgcy zawartosci informacji
o uwierzytelnieniu osoby fizycznej: uwierzytelnianie dla ustugi online powinno dotyczy¢ przetwarza-
nia tylko tych danych identyfikacyjnych, ktdre sg adekwatne, wtasciwe i nie wykraczaja poza cele
przyznania dostepu do tej ustugi online.

3. Operator wyznaczony musi zapewni¢ zgodno$¢ z wymaganiem 5.1.18.6 gtéwnego dokumentu
Standardu, co nie ogranicza mozliwosci korzystania z innych sposobdéw uwierzytelniania; operator
wyznaczony musi zapewni¢ integracje swojego systemu z systemami dostarczanymi przez mini-
stréw wiasciwych ds. informatyzacji i gospodarki, wymienionych w art. 58 ust. 1i 2 [UoDE]

4. Dostawcy kwalifikowanej ustugi RDE zapewniajg dostep do ustugi RDE wtasnymi metodami, ponie-
waz nie dotyczy ich zaden z punktéw ust. 2, 3i 4 art. 58 [UoDE]

5. Dostawcy ustugi RDE obstugujgc komunikacje C1 <==> C2 oraz C3 <==> C4 nie sg zobowigzani sto-
sowac takich zabezpieczen jak w kontaktach pomiedzy sobg, ale muszg zapewnic¢ wtasne standardy
odpowiednie do spetnienia wymogdw takich jak integralnos$¢ korespondencji i do stopnia odpowie-
dzialnosci, jakg naktada art. 13 [eIDAS]. Szczegétowe wytyczne wskazano w dokumencie Komisji Eu-
ropejskiej [Security Controls], ktory mapuje wymagania stawiane dostawcom ustugi kwalifikowanej

Fundusze ] . : ;
Europejskie Rzeczpospolita Unia Europejska

Europejski Fundusz
Polska Cyfrowa - Polska Rozwoju Regionalnego




e-Doreczenia — ustuga rejestrowanego doreczenia elektronicznego w Polsce
Strona 16 z 113
na wymagania bezpieczenstwa ustugi RDE. Dokument podejmuje takze temat zapewnienia bezpie-
czenstwa na catej drodze wiadomosci od poczatkowego nadawcy do korcowego adresata (rozdziat

4.3 End-to-end Security (C1-C4))*: wymaga sie stosowania TLS z uwierzytelnieniem, opcjonalnie:
szyfrowania przesytanej tresci i pieczeci elektronicznej na wiadomosci.

Mapowanie wymagan bezpieczenstwa do modelu 4 -stronnego

Kompleksowe Bezpleczefistwo
*-— REQ1: Integrainosc Wiadomosc -
-— REQ2 Poufnosé Wiadomodei E—
-— REQE: Nawigzanie do czasy =~ ——=
*—— REQE: Dowod Wyslania / Odebrania ——e
Wenmgtrzne Wemmeizne
| Bezpicczenstvo = - Bempieczefistu -

REQ3: Identyfikaca

Nadawey
Nadawca ¢l ®@———= C2

1 lub

o Notyfikacja

REQ4: ientyfikacja

Adresu / Odbiorey
C} @— = C4 Odbiorca

1 lub
kilka

4

Notyfikacja ’

Komponenent Punkt WYSYEA AS4 OTRZYMUE Punkt Komponenent
ey BT = Dostepu Podigczeniowy
~flemaanansass EEEEREEE mEAsEAEE GnAREnAn

UZNAJE

Internet

Rysunek 3 Odpowiedzialnos¢ za spetnienie poszczegolnych wymogow bezpieczenstwa w trzech strefach: C1<==>C2, C2 <==>
C3iC3<==>C4

6. Zgodnie z zapisami rozdziatu 1. gtéwnego dokumentu Standardu, dostawca ustugi RDE powinien
zapewnic¢ w kontaktach z instytucjami publicznymi mozliwos¢ udowodnienia, czy i na ktérym eta-
pie komunikacji nastapita utrata integralnosci.

413 Konwersja wiadomosci pomiedzy formatem aplikacji klienckiej i formatem ustanda-
ryzowanym, uzywanym w ustugach RDE

1. Zgodnie z punktem 5.1.16.1 dostawca ustugi RDE juz od momentu rozpoczecia obstugi przesytki
odpowiada za jej dostepnos¢, integralnosé i poufnosc.

2. Dostawca ustugi RDE obstugujgcej nadawce musi uzyska¢ dane do routingu przesytki po nadaniu
przesytki przez nadawce, a przed wystaniem przesytki, pod warunkiem zidentyfikowania przez do-
stawce obstugujgcego nadawce - dostawcy obstugujgcego adresata. Punkt 5.3.0.8 dokumentu gtow-
nego Standardu, wskazuje normy ETSI regulujgce postac interfejsu CSI, ktéry zostanie udostepniony
przez STMC.

3. Dokument gtéwny Standardu wskazuje w wymaganiu 5.3.0.7, ze wiadomos¢ przestana z aplikacji
klienckiej za pomocg przeznaczonego dla niej interfejsu, ma zosta¢ w ustudze RDE dostawcy obstugu-
jacego nadawce rozdzielona na informacje sterujgce generowaniem metadanych i na payload, a na-

2 Dokument dostepny pod adresem https://ec.europa.eu/cefdigital/wiki/display/CEFDIGITAL/Security+Controls+gui-
dance?preview=/82773295/82802571/(CEFeDelivery).(SecurityControls).(v1.00).pdf
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stepnie przekazana komunikatem w standardzie opracowanym przez OASIS [ebMS 3.0], o ile naste-
puje przekazanie miedzy réznymi dostawcami. Dopuszczalne jest przeksztatcenie struktur danych
zwigzanych z przesytkg, natomiast payload jest Scisle chroniony, a kazda zmiana w nim musi by¢
wskazana. Szczegbty zawarte sg w normie [ETSI3195224)% i specyfikacji ebMS 3.0. Wytyczne doty-
czace przetworzenia wiadomosci uzupetnia Dodatek A.

4. Jesli nadawca adresuje jedng wiadomosc do kilku adresatéw, wéwczas w przypadku doreczen
z udziatem podmiotu publicznego, przed rozpoczeciem przetwarzania jej przez ustuge RDE, wiado-
mos¢ musi zostac podzielona na przesytki, w liczbie odpowiadajgcej liczbie adresatow.

4.1.4 Automatyczne nadawanie przesytek przez osoby prawne

1. Podmiotom publicznym, ktdre nie postugujg sie zautomatyzowang komunikacjg system-system,

a nadajg znaczne ilosci korespondenc;ji (ok. 100 szt. dziennie), operator wyznaczony udostepnia me-

tode alternatywng wobec manualnego komponowania wiadomosci: mozliwos¢ wysytki masowej na
skrzynke doreczen w kanale cyfrowym i hybrydowym, z ktérej nadawca moze skorzystac z aplikacji
klienckiej.

2. Nadawca moze przygotowaé w tym celu we wtasnym zakresie plik sterujgcy wysytka, wedtug spe-
cyfikacji stanowigcej Dodatek A do niniejszego dokumentu. Operator wyznaczony - zgodnie z punk-
tami 7.3.0.1i 7.3.0.2 dokumentu gtéwnego Standardu — korzysta z ustug wyszukiwania i potwierdza-
nia, o ktérych mowa w art. 60 ust. 5i 6 [UoDE] w celu zidentyfikowania adresatéw. ldentyfikacja na-
dawcy odbywa sie w ten sam sposdb co przy manualnym komponowaniu wiadomosci.

3. Uzywane w wysytce automatycznej paczka zatgcznikdw i plik sterujacy nie sg dokumentami, nie
wymagajg podpisu elektronicznego, majg status technicznego nosnika danych.

4.2 Komunikacja miedzy dostawcami

Podstawa niniejszego rozdziatu jest dokument gtdwny Standardu, rozdziaty: 1.Wprowadzenie, 3.1 Do-
reczenia elektroniczne, 3.6 Europejskie normy w zakresie doreczen elektronicznych, 5.1.16 Integral-
nosc¢ i poufnos¢ przesytki, 5.1.19 Zarzgdzanie interoperacyjnosciq z innymi dostawcami ustug zaufania
i 5.3 Wymagania techniczne — interfejsy komunikacyjne, a w szczegdlnosci punkt 5.3.0.7 naktadajacy
na dostawce konieczno$¢ wdrozenia i postugiwania sie wystandaryzowanym ERDS Relay Interface w
przekazywaniu przesytki miedzy dostawcami, stosowanym zgodnie z wymaganiami norm
[ETSI3195222], [ETSI3195223], [ETSI3195224-1] oraz [ETSI3195224-2].

1. Najwazniejsze wymagania rozliczalnosci i pewnosci prawne;j to:

LAA.1 — pewnos¢, ze okreslona przesytka zostata nadana raz i tylko raz

3 [ETSI3195224], rozdziat 5.2: ERD messages shall be packaged in User Messages. The user content, ERDS relay meta-data
and ERDS evidence shall be included as ebMS payloads that are packaged as SOAP attachments, i.e. the SOAP Body shall not
be used. The AS4 Compression Feature as defined in section 3.1 of the AS4 Profile [4] and which offers the option to compress
payloads packaged in the SOAP attachments may be used by the ERDS. Alternatively, the ERDS may use the HTTP gzip transfer-
encoding.
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LAA.2 — chwilowa niedostepnos¢ dostawcy nie przeszkodzi w doreczeniu mu przesytki (mechanizm
store-and-forward)

LAA.3 — kolejne kroki s3 dokumentowane dowodami o wartosci uznawanej przez prawo panstwa
cztonkowskiego

LAA.4 — Zablokowanie mozliwosci wypierania sie faktow przez mechanizm NRR oraz podpis pod
kazdg wymiang danych.

LAA.5 — Pewnos¢ synchronizacji czasowej w procesie wymiany komunikatow.

4.2.1 Wymagania wynikajgce wprost z norm ETSI

Normy ETSI3195224-1] oraz [ETSI3195224-2] obejmujg swoim zakresem komunikaty ERD dispatch,
ERD payload, ERDS receipt, ERDS servicelnfo i wskazujg na zwigzek z elementami wymienionymi
w normach wyzszego rzedu.

1. Pierwsza cze$¢ normy nakazuje stosowanie protokotu AS4 ([ebMS 3.0])%, a do ustalenia konfigura-
cji potgczenia — stosowanie statycznych lub dynamicznych trybow przetwarzania (P-Modes). Do-
stawca moze zamykac zbiory ustawien P-Modes w ,,profilach”.

2. Pomiedzy dostawcami obowigzuje stosowanie schematu komunikacyjnego (MEP) typu push.

3. Komunikaty przekazywane do drugiego dostawcy majg posta¢ User Message. C2 (access point)
tworzy komunikat AS4 ztozony z nagtéwka SOAP, pustego SOAP body i payloadu, tj. zatgcznikéw. Ko-
munikat zaadresowany jest do dostawcy C3 (informacja ta nie pochodzi od nadawcy, C2 jg uzupetnia
we wiasnym zakresie). Zaszyfrowana i ostemplowana tres¢ umieszczana jest w zatgczniku.

4. C2 formutuje nagtéwek zawierajacy szczegdty metadanych komunikatu, m.in. identyfikator komu-
nikatu, oryginalnego nadawce i koncowego adresata, informacje umozliwiajgce wspdtprace dostaw-
cow, identyfikator konwersacji oraz nagtdéwek WS-Security; nagtéwek jest takze zabezpieczany pie-
czecia.

5. Metadane przekazania C2-C3 oraz dowody w przesytkach ebMS sg spakowane jako zatgczniki
SOAP. Zawartos¢ moze sie sktadac z wiecej niz jednego zatgcznika (MIME Part). Dostawcy ustugi RDE
w sytuacji korespondencji z/do podmiotu publicznego powinni umozliwia¢ zataczanie plikéw o typach
wymienionych w rozporzadzeniu [KRI].

6. Druga czes$¢ normy obejmuje swoim zakresem dowody i informacje identyfikacyjne. Poleca do-
stawcy, aby zapisat w komunikacie poza trescig zawierajgcg metadane przekazania jedng lub kilka
przesytek zawierajgcych dowody.

4 Informacje wprowadzajgce o AS4 i dane kontaktowe CEF-EDELIVERY-SUPPORT dostepne s3 pod adresem: https://ec.eu-
ropa.eu/cefdigital/wiki/display/CEFDIGITAL/Media+library+-+Infographics?preview=/82773424/82795973/FactSheet-AS4-
10.pdf
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4.2.2 Wymagania wynikajgce ze specyfikacji technicznej ebMS 3.0

1. W przypadku problemoéw tacznosci nalezy wykorzystaé wlasciwosé AS4 ponawiania transmisji (je-
$li nie przyszto potwierdzenie sygnatowe) oraz rozpoznawania zduplikowanych komunikatéw (re-
ception awareness, duplicate detection)®. Wartosci parametréw technicznych dostawca moze skonfi-
gurowacd na podstawie wskazowek zawartych w rozdziale 3.3.2 specyfikacji protokotu AS4

w obecnej wersji 1.15.

2. W przypadku otrzymania przesyiki, ktérej nadawca lub adresatem jest podmiot publiczny, a w kto-
rej wskazano tryb doreczenia inny niz ,podstawowy”, dostawca ustugi RDE odrzuca przekazanie
przesyfki.

4.3 Bezpieczne przekazanie przesytki z systemu dostawcy obstugujgcego nadawce do
systemu nadawcy obstugujgcego adresata

Zgodnie z wytycznymi CEF dla eDelivery Building Block przesytka przekazywana przez ustuge RDE na-
dawcy (C2) musi by¢ przetworzona i przygotowana do przekazania w nastepujgcy sposob:

Krok procesu Rozwigzania techniczne zapewniajace bezpieczeristwo

Walidacja payload w wiado- |1- Maja tu zastosowanie zasady dotyczace starannosci wystawiania
mosci uzytkownika dowododw i zapewniania im ochrony i niepodwazalnosci, ktére
mozna odczytac z wykazu powoddw odrzucenia przesyiki: walidacja
moze skutkowad wystawieniem dowodu A.2 z powodem RAO3 (wy-
krycie ztosliwego oprogramowania), RA04 (wykrycie podpisania
payloadu niewaznym certyfikatem) lub RAO5 (inne naruszenie poli-
tyki C2).

2. Wystawienie dowodu wystania takze zabezpiecza przesytke za po-
mocg utworzenia ciggu zdarzen pozwalajgcego udowodnié, co

i kiedy nadat nadawca wiadomosci.

Kompresja payload w celu

zmniejszenia rozmiaru

Podpisanie skompresowanego |3 (CTR3). Dostawca C2 przystawia do nagtéwka i payload pieczec
komunikatu elektroniczng, bazujaca na jego kluczu prywatnym, aby zagwaranto-
wac ochrone integralnosci. Poniewaz pieczed jest dotgczona do
przesytki, moze ona zosta¢ w dowolnym momencie zweryfikowana

przez dowolny podmiot posiadajacy publiczny certyfikat C2.

5 Profil specyfikacji eDelivery AS4 dostepny jest pod adresem: https://ec.europa.eu/cefdigital/wiki/display/CEFDIGI-
TAL/eDelivery+AS4+-+1.15
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Krok procesu Rozwigzania techniczne zapewniajace bezpieczeristwo

4. Elektroniczne stemplowanie zgodne jest z WS-Security uzywaja-
cym W3C XML Signing.

5. Jako zabezpieczenie kryptograficzne zaleca sig¢ RSA-SHA256, nato-
miast dostawca moze skorzystac z innych polecanych przez ENISA
standarddw dla elD and dostawcow ustug zaufania, ktére sg zgodne

znormg ETSI TR 119 000.

Zaszyfrowanie 6 (CTR2). Dostawca C2 szyfruje obszar payload przesytki przy uzyciu
AES-GCM z losowo wygenerowanym kluczem niejawnym, zas lo-
sowy klucz — za pomoca publicznego klucza C3 uzywajgc RSA-OAEP;
tylko C3 bedzie mdgt odszyfrowac otrzymang przesytke.

7. Szyfrowanie zgodne jest z WS-Security uzywajagcym W3C XML En-
cryption. Szyfrowanie symetryczne w trybie AES GCM, a asyme-

tyczne - RSA-OAEP.

8 (CTR5). Gwarancjg wystania komunikatu przez C2 o danej godzi-
nie jest stempel czasowy na komunikacie wychodzgcym. Doktadny
czas moze by¢ umieszczony w nagtéwku WS-Security i ostemplo-
wany elektronicznie w celu zapewnienia integralnosci. Zapewnia to
zgodnos¢ z art. 41 [eIDAS] i chroni przed podwazeniem czasu zda-
rzenia

w postepowaniach sgdowych.

Znalezienie i nawigzanie pota-
czenia z access pointem C3, na

warunkach PMode

Wystanie zaszyfrowanego ko- |° (CTR1). Uzycie TLS 1.2, zgodnie z wytycznymi ENISA i BSI. Strony
munikatu do access pointa ad- |UWierzytelniaja si¢ nawzajem za pomoca certyfikatu TLS/SSL do-
resata stawcy C2, pozwalajac C3 na identyfikacje tozsamosci C2.

Jesli C2 jest dostawcg kwalifikowanym, uzywa kwalifikowanego cer-
tyfikatu. Uzycie TLS umozliwia stworzenie kolejnej warstwy bezpie-

czenstwa.

Tabela 2 Zabezpieczenia po stronie C2
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4.4 Wymagania dotyczgce przetwarzania przesytki otrzymanej przez system do-
stawcy ustugi RDE adresata

Zgodnie z powyzszymi wymaganiami, dostawca ustugi RDE stosujgc protokdt komunikacyjny
ebMS3.0/AS4 zapewnia dowody integralnosci przesytki poprzez podpisanie wszystkich sktadowych
przesytki za pomocg asymetrycznego klucza prywatnego C2. Przesytka musi zosta¢ odebrana przez
C3, ktory weryfikuje podpis za pomoca klucza publicznego, ktéry moze byé dodany w obszarze Mime
Part 1.

Dostawca ustugi RDE adresata (C3), zgodnie z wytycznymi CEF dla eDelivery Building Block, przetwa-
rza przesytke od dostawcy ustugi RDE nadawcy (C2) w nastepujgcy sposob:

Krok procesu Rozwigzania techniczne zapewniajgce bezpieczenstwo
Odebranie przychodzacej 1. Wykrywanie duplikatow.
przesytki

Odszyfrowanie tresci zaszyfro-|Poufnosé.
wanej przez C2 2. Dostawca C3 odszyfrowuje losowe klucze.

3. C3 odszyfrowuje komunikat za pomoca swojego klucza prywat-
nego z uzyciem algorytmu AES-GCM, korzystajgcego z wczesniej od-

szyfrowanego klucza.

Weryfikacja podpisu do- Niepodwazalnos¢;

stawcy ustugi RDE nadawcy |4, €3 upewnia sie, ze to C2 nadat komunikat i nie doszto do inge-
rencji w tres¢ w trakcie przesytu miedzy C2 a C3.

5 (CTR3). Pieczed elektroniczna przystawiona wczesniej przez C2 jest
weryfikowana przez C3 przy uzyciu klucza publicznego C2 z uzyciem
algorytmu RSA-SHA256. Sprawdzana jest autentycznosc¢ i niepodwa-

zalnosé payloadu i nagtéwkow.

Dekompresja odszyfrowanego |6. Odzyskanie payload w takiej postaci, w jakiej nadat ja nadawca

payloadu

Sprawdzenie wiadomosci ory- |7. Walidacja

ginalnej

Woystanie potwierdzenia do |8 (CTR5). Stempel czasowy w dowodzie stanowigzym odpowiedz na
accesspointa C2 komunikacje z C2 ma gwarantowac przetworzenie wiadomosci przez
C3 o okreslonej godzinie. C3 przystawia swojg piecze¢ elektroniczng
z nowym timestampem na potwierdzeniu wygenerowanym po
sprawdzeniu przesytki od C2 i odnoszgacym sie do tej wiadomosci.

9. Odsyta potwierdzenie do C2 w postaci Signal message.
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Krok procesu Rozwigzania techniczne zapewniajgce bezpieczenstwo

Przechowanie przesytki do od-|10. Magazynowanie w przestrzeni przeznaczonej na przesytki ocze-

bioru kujace na odbidr

Tabela 3 Zabezpieczenia po stronie C3

4.5 Wymagania dotyczgce technicznego komunikatu zwrotnego

AS4 wykorzystuje komunikaty Signal jako potwierdzenia odebrania przesytki zapoczgtkowanej przez
C2 zawierajacej tres¢ przesytki (payload).

1. Dostawcy postugujacy sie ebMS 3.0/AS4 powinni zwrdci¢ szczegdlng uwage na umieszczenie ele-
mentu NRR (Non-Repudiation of Receipt) w podpisanym komunikacie typu Signal, ktéry zwrotnie
wysytajg z C3 do C2.

2. Przygotowanie komunikatu zwrotnego C3 ==> C2 wymaga spetnienia nastepujgcych wymagan:

e 1. Komunikat zwrotny bedzie bazowat na danych identyfikacyjnych przesytki (na identyfika-
torze przesytki, znaczniku czasu, metadanych serwera);

e 2. Zostanie dodany nowy znacznik czasu i referencja do przystanej przesytki;

e 3. Komunikat zwrotny zostanie opatrzony pieczecig elektroniczng dostawcy ustugi RDE adre-
sata (korzystajgca z algorytmu RSA-SHA256);

e 4. Do komunikatu zwrotnego zostanie dodana wygenerowana tres¢ dowodu (plik XML),
ktoéra bedzie osadzona w sekcji payload;

e 5. Komunikat zwrotny zostanie wystany (z uzyciem protokotu AS4).

4.6 Doreczenie w modelu 3-stronnym

Podstawa niniejszego rozdziatu sg rozdziaty 3.1 Doreczenia elektroniczne i 3.2 Proces doreczenia
gtéwnego dokumentu Standardu.

1. Dostawca ustugi RDE, ktérego klientami sg zaréwno nadawca, jak i adresat wiadomosci, ponosi od-
powiedzialno$¢ za bezpieczenstwo powierzonych danych, niezaprzeczalnos¢ faktu doreczenia

i nienaruszalnosc tresci przesytki. Nie musi natomiast negocjowacd z drugim dostawcg parametréw
potaczeniowych (capabilities), nie obowigzujg go wspdlne limity objetosci przesytki, nie musi takze
stosowac zabezpieczet wbudowanych w AS4, ani szyfrowac przesytki, tylko zabezpieczy(¢ trase, ktérg
pokonuje przesytka, przed wyciekiem lub utratg danych.

2. Dostawca moze takze stosowac wyjgtek od obowigzku opatrywania przesytki swojg pieczecia.

3. Dostawca nie wystawia dowodow serii B, ale zasady wystawiania pozostatych dowoddw nie ule-
gajg zmianie w stosunku do modelu 4-stronnego.

4. Dostawca nie musi korzystac z zewnetrznego zrédta pieczeci elektronicznych lub podpiséw.

5. Dostawca musi zapewnic, ze przesytka pokona trase od nadawcy do adresata jako nierozdzielna
catosé. W szczegdlnosci niedozwolone jest (np. w celu deduplikacji) utrzymywanie powigzanych
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z przesytky zasobow (np. zatgcznikéw), ktdre obie strony korespondencji mogg kontrolowac. Kazda ze
stron moze zarzadzac wytgcznie wtasnymi wiadomosciami, dowodami doreczenia, zatgcznikami, po-
wiadomieniami itd.

6. Powyzsze zatozenia obejmujg zaréwno operatora wyznaczonego, jak i wszystkich dostawcéw kwa-
lifikowanej ustugi RDE, wtgczonych w krajowy system e-doreczen.

4.7 Buforowanie przesytek przed ich doreczeniem

Doreczenie do adresata jest procesem odbywajgcym sie wedtug uzgodnionego miedzy nadawca
i dostawcami przebiegu, nazywanego trybem doreczenia i opisanego w rozdziale 5.2.2 dokumentu
gtdwnego Standardu.

1. Proces doreczeniowy musi by¢ skonstruowany tak, by méc zawiesié swoje wykonywanie, az zo-
stang spetnione okreslone warunki pozwalajgce na zakonczenie czynnosci doreczenia; przesytka do
czasu przekazania adresatowi pozostawaé ma w buforze, w granicach systemu dostawcy obstuguja-
cego odbiorce®.

2. Zgodnie z wymaganiami 6.3.0.2.5 i 6.3.0.2.10 dokumentu gtéwnego Standardu, dostawca musi
przetrzymywac przesytki oczekujgce na odebranie przez adresata i nie moze wystawi¢ dowodu E.1,
jesli adresat nie pobrat przesytki do swojej skrzynki doreczen lub aplikacji klienckiej — z wyjgtkiem
wskazanym w punkcie 6.3.0.2.4. Niniejszy dokument nie opisuje budowy technicznej tego bufora,
lecz wymagania dotyczace sposobu jego dziatania.

3. W przypadku trybu Zgoda adresata i Zgoda podpisana (punkt 5.2.2.2 dokumentu gtéwnego Stan-
dardu) ustuga RDE dostawcy obstugujgcego adresata kontaktuje sie z adresatem w celu uzyskania
od niego akceptacji lub odrzucenia pojedynczej przesytki (kody RCO7 i RCO8 opisane w punkcie 6.4.3
dokumentu gtdwnego Standardu), z zastrzezeniem dotyczgcym korespondowania z podmiotami pu-
blicznymi, wyrazonym w punktach 6.3.0.2.3 i 5.2.2.4 dokumentu gtéwnego Standardu. Akceptacja lub
odrzucenie moze by¢ przekazane za pomocg aplikacji klienckie;j.

4. Dostawca odnotowuje uptyniecie ustawowego okresu, po ktérym stosuje sie fikcje doreczenia dla
kazdej przesytki, ktéra znajduje sie w buforze oczekujgcych na odebranie.

5. Dostawca ustugi RDE nie moze odmowi¢ przekazania ze swojego systemu przesytek przeznaczo-
nych dla adresata, jesli zostat spetniony warunek zaistnienia warunkéw technicznych umozliwiaja-
cych adresatowi odebranie dokumentu (art. 40 ust. 3 [UoDE), a adresat wykonat wymagane do prze-
kazania czynnosci takie jak uwierzytelnienie sie do ustugi.

6. Dostawca ustugi RDE przekazuje adresatowi wszystkie przesytki, ktore wptynety na jego adres do
doreczen elektronicznych adresata; sposéb przetrzymywania i przekazywania przesytek zapewnia, ze
nie dojdzie do ich utraty w czasie buforowania ani w trakcie przekazywania adresatowi.

7. Dostaweca ustugi RDE zapewnia kazdemu podmiotowi przestrzen na przesytki oczekujace na pobra-
nie w swoim systemie. Pojemnos$¢ tej przestrzeni musi by¢ wystarczajaca, aby:

6 [ETSI3195221], punkt 4.2.2 przedstawiajacy przebieg przeptywu e-doreczenia: The consignment to the recipient(s) happens,
meaning that the user content submitted by the sender is made available to the recipient(s) ERD-UA within the boundaries of
the ERDS system.
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o nadawcy mogli przekazac adresatowi tacznie 140 przesytek o $rednim rozmiarze 7,5 MB (1,05
GB) bez otrzymywania informacji o niepowodzeniu doreczenia z powodem RDO04 (tabela 6.
gtéwnego dokumentu Standardu).

e adresat mogt odebrac przesytke przez okres co najmniej 25 dni od momentu jej wptyniecia.

8. Opuszczenie bufora przez przesytke musi skutkowac przekazaniem jej do adresata.

9. Jedli adresat nie pobiera oczekujgcych na niego przesytek i zapetnienie przestrzeni przewidzianej
dla kolejki wiadomosci oczekujgcych na pobranie przekracza 95%, dostawca ustugi RDE musi podjac
kroki przeciwdziatajgce zapetnieniu bufora, o ktérych — z wyprzedzeniem — informuje adresata.

10. Dopuszczalne jest, by dostawca dynamiczne zarzadzat pojemnoscig bufora, pod warunkiem, ze
nie spowoduje to - z punktu widzenia uzytkownika - obnizenia jego pojemnosci. Obstuga zbioru prze-
sytek przychodzacych do jednego adresata nie moze obnizy¢ dostepnosci przesytek dla innych adre-
satow.

11. Dostawca ustugi RDE adresata musi rejestrowac zdarzenie zgdania pobrania wiadomosci z sys-
temu dostawcy do przestrzeni adresata, zdarzenie powodzenia i niepowodzenia przekazywania (wy-
magania 5.1.12.9i 5.4.0.11 dokumentu gtdwnego Standardu). Dokumentujace te zdarzenia dowody
serii E zostaty przedstawione w dokumencie gtdwnym Standardu.

12. Niezaleznie od tego, czy dowody — po pomysinym pobraniu ich przez dostawce — zostaty usuniete
z bufora, dostawca ustugi RDE musi stosowaé wymagania 5.1.12.1i 6.7.0.7 dokumentu gtéwnego
Standardu, okreslajace czas ich przechowywania, niezalezny od faktu przekazania ich adresatom, dla
ktdrych sg przewidziane.

4.8 Maksymalna tagczna pojemnosc przesytki wraz zatgcznikami

1. W krajowym systemie doreczen maksymalny rozmiar pojedynczej przesytki wraz z zatgcznikami nie
moze przekraczac¢ 15 MB.

2. W przypadku koniecznosci przesytania pomiedzy réznymi dostawcami (w modelu 4-stronnym) wia-
domosci o wiekszym rozmiarze dostawca ustugi RDE moze stosowac praktyke podzielenia tej wiado-
mosci na serie powigzanych ze sobg porcji, z ktorych kazda miesci sie w ustalonym limicie objetoscio-
wym. Wymaganie normy [RFC7230], sekcja 4.1, naktada na access point obowigzek wspierania kodo-
wania podzielonego transferu http (http chunked transfer encoding) w celu polepszenia przeptywu
danych.
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5 PMode (Processing Mode), jako element niezbedny w komunikacji
zgodnej ze standardem AS4

Podstawa niniejszego rozdziatu jest rozdziat 3.6 i wymaganie 5.3.0.7 dokumentu gtéwnego Stan-
dardu, norma [ETSI31952241] oraz specyfikacja [ebMS 3.0].

5.1 PMode zwigzane z wymogami dotyczgcymi ustug rejestrowanego doreczenia

Norma nakazuje dostawcy:

e 1.Stosowac PMode[1].Action adekwatnie do typu komunikatu, np.

o dla ERD dispatch dostawca obstugujgcy nadawce ustawia wartosé
http://uri.etsi.org/19522/v1#/as4binding/Actions/ERDdispatch,

o dla servicelnfo - http://uri.etsi.org/19522/v1#/as4binding/Actions/ERDservicelnfo,
o dla ERD payload - http://uri.etsi.org/19522/v1#/as4binding/Actions/ERDpayload

o dla potwierdzer (receipts) - http://uri.etsi.org/19522/v1#/as4binding/Ac-
tions/ERDSreceipt

2. stosowac identyfikatory komunikujgcych sie stron w parametrach PMode.lInitiator (do-
stawca obstugujacy nadawce) i PMode.Responder (dostawca obstugujgcy adresata)

e 3, ustawié parametr ,Role”na http://uri.etsi.org/19522/v1#/as4binding/Roles/ERDS — za-
rowno dostawcy obstugujgcemu nadawce jak i dostawcy obstugujgcemu odbiorce

e 4. ustawi¢ parametr PMode[1].Businessinfo.Service na
http://uri.etsi.org/19522/vi#/as4binding/Relay .

e 5. parametru Service type nie uzywac.

6. Za pomocg komunikatéw Signed Receipts wyraza sie stan ,,pomysina wysytka komunikatu zwrot-
nego przez dostawce obstugujgcego adresata”. Dostawca uzywa w tym celu parametrow
PMode[1].Security.SendReceipt i PMode[1].Security.SendReceipt.NonRepudiation

7. Komunikaty zwrotne (Receipt, Error) jako komunikaty typu Signal przekazywane sg synchronicznie
do dostawcy obstugujgcego nadawce. Dostawca uzywa w tym celu parametréw PMode[1].Secu-
rity.SendReceipt.ReplyPattern i PMode[1].ErrorHandling.Report.AsResponse. Przyjmujg one war-
tos¢ ‘true’.

8. W pozostatych przypadkach nalezy stosowac wartosci domysine i rekomendowane dla réznych

profili ustawieri, wskazane’ w specyfikacji OASIS AS4.

9. Aplikacja kliencka oraz mechanizm zamieniajacy przekazywane przez jej APl wartos$ci powinny uta-
twic ustawienie tych parametrow przetwarzania przesytki (PModes), ktdre nie sg narzucone normami
ETSI, ale w granicach swobody dopuszczalnych przez specyfikacje ebMS3.0/AS4%

7 Dostepne pod adresem: http://docs.oasis-open.org/ebxml-msg/ebms/v3.0/profiles/200707/csd03/AS4-profile-
csd03.html#__RefHeading__ 26466_1909778835

8 Dostepne pod adresem: https://ec.europa.eu/cefdigital/wiki/display/CEFDIGITAL/eDelivery+AS4+-+1.15#eDeliveryAS4-
1.15-P-ModeParameters
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5.2 PMode zwigzane z zabezpieczeniami przekazywanej przesytki

Norma [ETSI31952241] wigze podpisywanie i szyfrowanie przez dostawce przekazywanych protoko-
tem komunikatéw z nakazem stosowania odpowiednich parametréw P-Mode i specyfikacjq algoryt-
mow stuzacych do obu celéw. Parametry te to:

Parametry Algorytm zabezpieczen

1. PMode[1].Security.Signature.HashFunction Funkcja mieszajgca wska-

2. PMode[1].Security.Encryption.KeyTransportAlgorithmParameters |zana w normie

[ETSITS119312]
3. PMode[1].Security.Signature.X509TokenReferenceType Nalezy uzy¢ odniesienia do
4. PMode[1].Security.Encryption. X509TokenReferenceType Binary Security Token wska-

zanego w certyfikatu profilu
WS-Security X.509

Jesli uzyto odniesienia, po-
winno ono referowac do to-
kenu bezpieczenstwa X509

v3.

5. PMode[1].Security.Signature.Algorithm Algorytm wskazano w nor-

mie [ETSITS119312]

6. PMode[1].Security.Encryption.Algorithm AES-GCM128

7. PMode[1].Security.Encryption.KeyTransportAlgorithmParameters [RSA-OAEP

8. PMode[1].Security.Encryption.KeyMaskAlgorithmParameters MGF1 z SHA256

Tabela 4 Parametry PMode zwigzane z bezpieczeristwem
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6 Notyfikacje w procesie RDE

Podstawa niniejszego rozdziatu jest rozdziat 5.2.1 dokumentu gtéwnego Standardu zawierajgcy wy-
magania wobec dostawcy ustugi RDE w zakresie rejestracji adresatéw i zwigzanych z nig obowigz-
kow dotyczacych informowania klientéw o istotnych zdarzeniach.

6.1 Notyfikacje wysytane przez ministra ds. informatyzacji do posiadaczy adreséw do
doreczen elektronicznych

1. Dostawca publicznej ustugi RDE przekazuje zawiadomienia o wpisie do BAE wysytane przez mini-
stra ds. informatyzacji jako nadawcy na adresy do doreczen elektronicznych podmiotéw jako adresa-
téw. Zawiadomienia majg posta¢ wiadomosci rejestrowanych. Dostawca publicznej ustugi RDE nie
pobiera za nie optaty. Minister wysyta zawiadomienia w sytuacjach wymienionych w art. 15 ust. 7,
art. 16 ust. 3, art. 29 ust. 7, art. 30 ust. 3 [UoDE].

2. Dostawca ustugi kwalifikowanej obowigzany jest reagowaé na informacje przekazywane przez sys-
tem teleinformatyczny MC w przypadkach, kiedy dane podmiotu lub jego ADE wpisanego do bazy
adresow elektronicznych zostang zmienione nie przez dostawce, lecz wskutek zmian w rejestrach
panstwowych (art. 37 ust. 3 [UoDE]).

6.2 Notyfikacje wysytane przez dostawcow ustugi RDE do posiadaczy adresow do do-
reczen elektronicznych

Zgodnie z wymaganiem 5.2.1.2 dokumentu gtéwnego Standardu, dostawca ustugi RDE zapewnia, ze
kazdy adresat zarejestrowany w ustudze wskazat przynajmniej jeden mechanizm notyfikacji, ktéry po-
zostaje pod jego kontrolg; adres email, telefon komérkowy lub komunikator internetowy; jest to pa-
rametr wptywajacy na dziatanie ustugi RDE, nie nalezy on do konfiguracji skrzynki doreczen.

W ramach niniejszego dokumentu zostat okreslony minimalny zakres mechanizmow notyfikacji, ich
rodzajow oraz zdarzen powodujgcych wygenerowanie notyfikacji. Ponizszy rozdziat dotyczacy notyfi-
kacji pozostawia mozliwos¢ poszerzenia jej zakresu w ramach systeméw dostawcédw ustugi RDE.

1. Dostawcy s3 zobligowani zapewnic¢ automatyczne generowanie notyfikacji po wystgpieniu jed-
nego ze zdarzen powodujacych koniecznos¢ powiadomienia klienta.

2. Operator wyznaczony jest odpowiedzialny za prawidtowos¢ realizacji notyfikacji od momentu akty-
wacji adresu do doreczen elektronicznych w zakresie opisanym w Standardzie.

3. Dostawca ustugi publicznej i kwalifikowanej pozyskuje odbiorniki do notyfikacji w ramach wtasnego
procesu, powigzanego z przekazaniem uzytkownikowi polityki ustugi zaufania lub regulaminu ustugi, o
ktérych mowa w punktach 5.2.1.3,5.2.1.4, 5.2.1.5.
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6.2.1 Zdarzenia wywotujgce wystanie notyfikacji

Minimalny zakres notyfikacji zapewnionych przez wszystkich dostawcéw ustugi RDE:

e 1. Podanie do publicznej wiadomosci zasad i warunkow ustugi (wymaganie 5.1.1.27 i nn. do-
kumentu gtéwnegoStandardu)

e 2. Informacje o niedostepnosci ustugi (wymaganie 5.1.13.10 dokumentu gtéwnego Stan-
dardu),

e 3. Informacja o prébie doreczenia i przyjsciu przesytki na adres do doreczen elektronicznych
(wymaganie 5.2.1.3 dokumentu gtéwnego Standardu).

Dodatkowy zakres notyfikacji zapewnionych przez operatora wyznaczonego:

e 4. Powiadomienia zwigzane ze stopniem zapetnienia skrzynki doreczen.

6.2.2 Sposoby dostarczenia notyfikacji przez operatora wyznaczonego

1. Dostawca ustugi RDE zobligowany jest do wysytania notyfikacji zgodnie z ustawieniami kanatéw
notyfikacji przypisanych do adresu do doreczen elektronicznych, z zastrzezeniem, ze co najmniej je-
den kanat notyfikacji bedzie zawsze witaczony.

2. W ramach publicznej ustugi RDE obligatoryjne jest udostepnienie przez operatora wyznaczonego
mechanizmu dostarczania notyfikacji przynajmniej kanatem e-mail, zgodnie z wymaganiem 5.2.1.2
dokumentu gtéwnego Standardu. Dotyczy to kazdego uzytkownika, ktéry zostat upowazniony do od-
bierania przesytek, aby mdgt on zareagowac na pojawienie sie nowej przesytki gotowe]j do przekaza-
nia z systemu dostawcy obstugujgcego odbiorce do przestrzeni odbiorcy.

3. Operator wyznaczony przekazuje notyfikacje takze z wykorzystaniem aplikacji klienckich udostep-
nionych przez ministrow wtasciwych do spraw informatyzacji lub gospodarki, zgodnie z art. 58 ust 1
i 2 [UoDE].

4. Wystanie notyfikacji o nowej przesytce wptywajacej na adres do doreczen elektronicznych pod-
miotu niepublicznego skutkuje wystawieniem dowodu D.3 z kodem RD01 (powiadomiono adresata)
lub RD02 (powiadomiono uzytkownika upowaznionego przez adresata). Dopuszcza sie umieszczanie
informacji o kilku przesytkach w jednej notyfikacji z zastrzezeniem, ze sposéb notyfikowania musi sie
miesci¢ w ramach opisanych w Standardzie.

5. W przypadku podmiotéw publicznych domysinym zachowaniem systemu jest pominiecie dowo-
dow serii D; operator wyznaczony zobligowany jest jednak do wystania notyfikacji w sytuacji wyjat-
kowej, o ktérej mowa w wymaganiu 6.3.0.2.6 dokumentu gtéwnego Standardu.

6.2.3 Wymagania dotyczace tresci i formy notyfikacji

Minimalne wymagania w zakresie prezentacji i tresci notyfikacji:

e 1. notyfikacje muszg byé sformutowane zwiezle, zgodnie z wymogiem prostego jezyka, w zro-
zumiatej dla cztowieka formie, w jezyku polskim,

o 2. w przypadku kanatu SMS dopuszczalne jest generowanie notyfikacji bez polskich znakéw
diakrytycznych,
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3. notyfikacja SMS musi posiadac¢ nazwe podmiotu (uzywang jako sender ID wiadomosci tek-
stowej) ktéra upewnia odbiorce, od kogo otrzymat powiadomienie,

4. wszystkie notyfikacje muszg spetnia¢ wymagania dostepnosci tresci internetowych na po-
ziomie co najmniej okreslonym w Ustawie o dostepnosci cyfrowej stron internetowych i apli-
kacji mobilnych podmiotéw publicznych z dnia 4 kwietnia 2019 r. (Dz.U. z 2019 r. poz. 848).
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7 Dowody

Podstawa niniejszego rozdziatu sg rozdziaty gtéwnego dokumentu Standardu: 3.3 Dowody wysta-
wiane przez ustuge rejestrowanego doreczenia elektronicznego, 3.6 Europejskie normy w zakresie do-
reczen elektronicznych, 5.1.12 Gromadzenie dowoddw, 6 Wymagania dla dowoddéw gromadzonych w
ustudze RDE.

1. Dostawca ustugi RDE przytgczony do krajowego systemu e-doreczerh musi opracowac i wdrozy¢ po-
lityke, zawierajaca opis dowodow doreczenia i ich znaczenie. Polityki takich dostawcéw zwigzane z
doreczeniami w ramach krajowego systemu e-doreczen (w tym operatora wyznaczonego) muszg by¢
Scisle zgodne ze Standardem.

2. W pojedynczej instancji procesu doreczenia obowigzek wystawienia dowoddéw doreczenia w tzw.
fazie nadawczej spoczywa na dostawcy ustugi RDE nadawcy, a w fazie oddawczej spoczywa na do-
stawcy ustugi RDE adresata.

3. Dostawcy ufajg sobie nawzajem w zakresie rzetelnosci zidentyfikowania zdarzenia biznesowego
oraz tresci, ktére sobie przekazuja i nastepnie umieszczaja w dowodach (rozdziat 6.5 dokumentu
gtéwnego Standardu).

4. Dowody serii B domyslnie nie bedg przekazywane nadawcy i adresatowi, natomiast w sytuacjach
wyjatkowych (np. postepowanie reklamacyjne) dopuszcza sie przekazanie ich nadawcy lub adresa-
towi w celu wyjasnienia i wyznaczenia odpowiedzialnosci za okolicznosci przekazania lub nieprzeka-
zania przesytki miedzy dostawcami.

5. Dowody serii C mogg wystgpi¢ w tej samej instancji procesu doreczeniowego miedzy podmiotami
niepublicznymi co dowody serii D, z zachowaniem zasad oznaczonych w Standardzie (wymagania
6.3.0.2.3,5.2.2.4, 5.2.2.5 dokumentu gtdwnego).

7.1 Wymagania w zakresie czynnosci wystawienia dowodu

Podstawag niniejszego rozdziatu jest rozdziat 6.1 i wymaganie 5.1.20 dokumentu gtéwnego Standardu.

1. Dostawca ustugi RDE bedacy wystawcg dowodu wystawia go zgodnie z ponizszym scenariuszem:
KrokO: (opcjonalnie) Wystgpienie zdarzenia po stronie C1/C4.

Krok1: Wystgpienie reakcji na zdarzenie u C1/C4 lub osobne zdarzenie biznesowe po stronie C2/C3.
Ten i nastepne kroki sg opcjonalne dla dowoddéw nieobowigzkowych (zgodnie z zapisami rozdziatu 6.3
Standardu, kolumna: Stopien obligatoryjnosci wystawienia dowodu).

Krok2: Zdarzenie jest zapisywane z doktadnoscig sekundowa w systemie dostawcy (punkt 5.1.20.2
dokumentu gtéwnego Standardu).

Krok3: Dostawca wystawia dowdd doreczenia.
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Krok4: Wystawione dowody doreczenia kolejkowane sg w celu opatrzenia przez dostawce kwalifiko-
wanym znacznikiem czasu (wymaganie 5.1.20.3 gtéwnego dokumentu Standardu) oraz co najmniej
zaawansowang pieczec elektroniczng dostawcy, a w przypadku dostawy kwalifikowanej ustugi RDE -
kwalifikowang. Znakowanie czasem powinno by¢ realizowane w momencie podpisywania - zgodnie
z punktem 6.4.8.3 dokumentu gtéwnego Standardu i rozdziatem 7.2 normy [ETSI5222]: znacznik
czasu podpisu powinien by¢ dodany do podpisu cyfrowego ztozonego na dowodzie. W przypadku
uzycia podpisu XAdES, nalezy uzy¢ podpisu poziomu B-T.

Krok5: Dowdd doreczenia jest przekazywany stronom zainteresowanym.

7.2 Format elementow informacyjnych uzywanych w dowodach

1. Dostawca ustugi RDE dla tworzenia dowoddw wymienionych w rozdziale 6.3 dokumentu gtéwnego
Standardu stosuje schemat normy [ETSI3195223]° i wymaganie 6.4.0.4 dokumentu gtéwnego Stan-
dardu.

2. Dowdd wystawiany w krajowym systemie doreczen spetnia takze podane nizej wymagania dosz-
czegbtawiajgce i zawezajgce zakres swobody, jakg pozostawia dostawcom w tabeli 13. norma
[ETSI3195222], w ktdrej podano wymagania dotyczace liczby wystgpien kazdego z ponizszych ele-
mentdéw.

7.2.1 Format identyfikatora dowodu

1. Identyfikator dowodu GO1 musi by¢ skonstruowany w sposéb zapewniajgcy unikalnosé w skali
Swiata. Dopuszczalne s3 ciggi alfanumeryczne.

2. Norma nakazuje umieszczanie identyfikatora dowodu we wszystkich dowodach (jedno wystgpie-
nie).

7.2.2 Format oznaczenia wersji dowodu

1. Dostawca powinien wstawia¢ wartos¢ "EN319522v1.1.1" do atrybutu "version" (G02) elementu
Evidence. Wstawiana wartosc nie jest typu URI.

2. Norma nakazuje umieszczanie identyfikatora dowodu we wszystkich dowodach (jedno wystgpie-
nie).

3. Jesli minister wtasciwy ds. informatyzacji opublikuje — zgodnie z zasadami okreslonymi w rozdziale
3.7 dokumentu gtdwnego Standardu - wersje standardu, zawierajgcy decyzje o dostosowaniu wysta-
wianych dowodoéw do kolejnej wersji normy, dostawcy bedg zobowigzani dostosowac do tej decyzji
swojg polityke wystawiania dowododw.

9 Schemat XML w wersji 1.1.1 dostepny jest pod adresem https://www.etsi.org/de-
liver/etsi_en/319500_319599/31952203/01.01.01_60/en_31952203v010101p0.zip
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7.2.3 Format identyfikatora zdarzenia wyzwalajgcego proces wystawienia dowodu

1. Dostawca rejestruje zdarzenia wymienione w rozdziale 6.3 dokumentu gtéwnego Standardu, z
uwzglednieniem zasad okreslonych w punkcie 5.2.2 Tryby akceptacji przesytek.

2. Nazwa zdarzenia nalezy do zbioru nazw wskazanych w wymaganiu 6.4.7.2 dokumentu gtdwnego
Standardu.

3. Norma nakazuje umieszczanie identyfikatora zdarzenia wyzwalajgcego (G03) we wszystkich do-
wodach (jedno wystgpienie).

7.2.4 Wartosci identyfikatora powodéw wystawienia dowodu

1. Dostawca umieszcza w dowodzie informacje (G04) o przyczynie zdarzenia, ktére ten dowdd wyge-
nerowato. Zbiér powoddw zostat wskazany w dokumencie gtéwnym Standardu w rozdziatach 6.4.1 -
6.4.6:

e  Wartosci komponentu ,powdd” dla zdarzen zgtoszenia nadania przesytki A.1i A.2,

e  Wartosci komponentu ,powdd” dla zdarzen przekazania przesytki B.1, B.2 i B.3,

e  Wartosci komponentu ,powdd” dla zdarzen akceptacji przesytki C.1, C.2, C.3, C4, C5,

e  Wartosci komponentu ,,powdd” dla zdarzen z zawiadomieniem o nadejsciu przesytki D.1, D.2,
D.3,D.4,

e  Wartosci komponentu ,powdd” dla zdarzen dostarczenia przesytki E.1, E.2,

e Wartosci komponentu ,powdd” dla zdarzen przekazania przesytki poza RDEF.1, F.2, F.3, 0/ile
dostawca realizuje takg komunikacje.

2. Zgodnie z normg, powdd musi by¢ podany przy wszystkich dowodach negatywnych, przy pozy-
tywnych jest nieobowigzkowy.

3. Zdarzenie moze wystgpic¢ z wiecej niz jednego powodu.

7.2.5 Format identyfikatora przesytki przekazywanej w ustudze RDE

1. Zgodnie z normg, to ustuga RDE dostawcy obstugujgcego nadawce (C2) generuje identyfikator
przesytki (MD11, M01), a kazdy nastepny dostawca przepisuje ten identyfikator w dalszej drodze
przesytki i wystawianych do niej dowoddw - jako odniesienie dowodu do przesyfki.

2. Dostawcy powinni stosowac zasade osobnej przestrzeni dla identyfikatoréw wiadomosci formuto-
wanych w aplikacji klienckiej i osobnej przestrzeni dla identyfikatoréow przesytek wysytanych przez
ustuge, co zdejmie z aplikacji klienckich ciezar zapewnienia unikalnosci identyfikatora wiadomosci
oraz umozliwi wiekszg swobode watkowania wiadomosci w przestrzeni uzytkownika.

3. Zgodnie z norma, w przypadku identyfikatora przesytki jego format ma zapewniaé unikalnosé co
najmniej w przestrzeni komunikujgcych sie dostawcow. Zaleca sie zgodnos¢ z normami [IET-
FRFC4122] albo [IETFRFC5322].
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4. Element identyfikatora przesytki wystepuje we wszystkich dowodach.

7.2.6 Informacje o tresci przesytki

1. Dowdéd ma zawierac informacje o strukturze tresci przesytki (MD14):

e dane warstwy aplikacji, o ile tres¢ zostata w takg warstwe zaopatrzona,

e 7z jakich czesci sktada sie przesytka, jesli je posiada,

e identyfikatory tych czesci, ich typ oraz nazwa.

e Inne informacje o zatacznikach, wymienione w podrozdziale 7.2.22 niniejszego dokumentu

2. Informacje tworzy system dostawcy ustugi RDE nadawcy (C2), a system dostawcy ustugi RDE adre-
sata (C3) jg powtarza w dowodzie. Informacja o tresci przesytki musi by¢ obecna w kazdym dowo-
dzie.

7.2.7 Format czasu zdarzenia, ktére wyzwolito wystawienie dowodu

1. Zdarzenie ma by¢ rejestrowane przez dostawce wraz z towarzyszgcym mu czasem (G05). Przez czas
zdarzenia rozumie sie czas wystgpienia zdarzenia z listy zdarzen podanej w elemencie GO3 - Event
identifier. Dostawca okresli ten czas z maksymalng dostepng mu doktadnoscia.

Uwaga: Nie jest to ani czas zdarzenia, ktdore wystgpito po stronie nadawcy (C1) albo adresata (C4), ani
czas wystawienia dowodu zwigzanego ze zdarzeniem.

2. Czas ma by¢ podany w formacie UTC jako znacznik czasu (doktadnos¢ sekundowa).

3. Znacznik czasu zdarzenia wstawiony przez dostawce kwalifikowanej ustugi RDE lub operatora wy-
znaczonego uwaza sie za godny zaufania z definicji.

4. Norma nakazuje umieszczenie tego elementu we wszystkich dowodach (jedno wystapienie).

7.2.8 Data i czas wystania wiadomosci od nadawcy do systemu dostawcy ustugi RDE na-
dawcy

1. Data oraz czas wystania wiadomosci (element M03) od nadawcy (C1) do systemu dostawcy ustugi
RDE nadawcy (C2) jest okreslana przez C2, w formacie UTC.

Uwaga: Jest to data zainicjowania wysyitki przez nadawce. Nie musi mie¢ postaci elektronicznego
kwalifikowanego znacznika czasu. Nie jest to data zdarzenia A.1 SubmissionAcceptance.

2. Wszyscy dostawcy ustugi RDE nadawcy (C2) wtaczeni w krajowy system e-doreczen muszg trakto-
wac jg jako obowigzkowa w dowodzie i przekazywac te date do dostawcy ustugi RDE adresata (C3).
Metadane przekazania wymienione w rozdziale 6.1 normy [ETSI3195222] nie pozwalajg na przekaza-
nie tej danej, natomiast C2 moze przekazac jg do C3 jej przekazujagc mu dowdd A.1; mozliwosé taka
jest dopuszczalna w wymaganiach normy dla elementu M03. Norma dopuszcza takze uzycie tej war-
tosci w kazdym dowodzie doreczena.
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7.2.9 Format referencji do logu przetwarzania przesytek

1. Dostawca ustugi RDE ma obowigzek zamiescic¢ te wpisy logu stosowanych przez siebie protoko-
téw, ktdre stanowia potwierdzenie zdarzenia wyzwalajacego wystawienie dowodu.

2. Element GO6 musi zawierac jeden wpis odnoszacy sie do zdarzenia, ktdre wyzwolito wystawienie
dowodow.

3. Zaleca sie umieszczenie stempla czasowego zdarzenia i odniesienie do identyfikatora przesytki.
4. Musi wystepowac we wszystkich dowodach (jedno lub wiecej wystgpien elementu).

5. Dane logu muszg by¢ opisane w polityce dostawcy.

7.2.10  Format identyfikatora polityki wystawcy dowodu

1. Dostawca ustugi RDE przetwarza przesytke w sposdb okreslony w jednej z wdrozonych polityk.
W kazdym dowodzie musi by¢ wskazany przynajmniej jeden identyfikator (R01) w formie odno-
$nika (URI lub OID) do polityki przetwarzania. Identyfikatory OID sg typu URN o sktadni zgodne;j z
IETF RFC 3061.

2. Kazda z polityk musi mie¢ unikalny identyfikator.

7.2.11 Format atrybutow opisujgcych wystawce dowodu

1. W kazdym dowodzie zamieszcza sie obowigzkowo informacje o jego wystawcy (R02), ktére w
przypadku dostawcdéw ustugi RDE wigczonych do krajowego systemu e-doreczen obejmuja:

e Obowigzkowe: nazwe, identyfikator rejestrowy, adres, pod ktérym podmiot prowadzi dziatat-
nos¢

e Nieobowigzkowe — zgodnie z [MDS], czes$¢ ,,Minimalny zestaw danych dotyczacych osoby
prawnej”

7.2.12  Format podpisu

1. Podpis elektroniczny (element R03), zgodnie z wymaganiem 6.4.8.2 gtéwnego dokumentu Stan-
dardu. Powinien wystepowac w formie XAdES lub PAdES.

2. Algorytm kryptograficzny nie moze by¢ stabszy niz SHA-2, zaleca sie SHA256-RSA(2048). Dostawca
moze zatgczy¢ informacje zawierajgcg identyfikator polityki podpisywania lub walidowania podpisow.

3. Podpis takze jest opatrzony znacznikiem czasu - poza spetnieniem ogdlnych wymagan zapisanych
w art. 44 [elDAS] ust.1 pkt f) - stosowac poziom podpisu B-T. Zgodnie z normg, niedopuszczalne jest,
by dowdd nie zawierat zadnego kwalifikowanego znacznika czasu.

4. Podpis jest obowigzkowy w kazdym dowodzie (jedno wystgpienie).
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7.2.13  Format atrybutdéw opisujgcych nadawce lub uzytkownika upowaznionego przez na-
dawce

1. Dostawca ustugi RDE zarejestrowany w krajowym systemie e-doreczen podstawia dane nadawcy
(101) lub uzytkownika upowaznionego (103) do przesytki i wystawianych przez siebie dowodoéw serii
A, DiE; zgodnie z norma ETSI umieszczenie tych danych w tresci dowodu jest dopuszczalne.

Uwaga: W przypadku dowodu D i E warunkiem wstepnym jest przekazanie danych odpowiedniej
osoby do C3, w przeciwnym wypadku C3 moze skorzysta¢ z wyjatku zapisanego w wymaganiach do-
tyczacych elementu 101%°, Nadawca nie moze wptywad na tresé tych danych.

2. Atrybuty opisujace nadawce muszg by¢ opisane w polityce dostawcy ustugi RDE nadawcy, lecz
zgodne z [MDS] oraz z wykazem narzuconym norma ETSI3195222], rozdziaty 5.3.1, 5.3.2i 5.3.3.1

3. W komunikacji w ramach publicznej ustugi RDE lub z publiczng ustugg RDE dostawca umieszcza w
schemacie dowodu (UserDetailsType) atrybuty zgodne z zestawem wskazanym w [MDS]:

W przypadku podmiotéw niebedacych osobg fi- |W przypadku oséb fizycznych (rozdziat 5.3.2 normy)

zyczng (rozdziat 5.3.3 normy)

LegalName: nazwe podmiotu FirstName: imiona
LegalPersonldentifier: NIP (jesli zostat nadany) lub |FamilyName: nazwisko

REGON (jesli zostat nadany) lub KRS (jesli zostat na- |currentAddress: adres do korespondencji

dany) W przypadku oséb fizycznych prowadzacych dziatal-

LegalAddress: adres, pod ktorym podmiot sig znaj- [noé¢ gospodarcza podaje sie dane tej dziatalnosci, je-
duje lub prowadzi dziatalnos¢. $li uzytkownik zostat zarejestrowany w kontekscie

przedsiebiorcy.

Tabela 5 Dane dowodu opisujgce podmiot w podziale na osoby fizyczne i prawne.

W przypadku dostawcdw podtgczonych do krajowego systemu e-doreczert wymaga sie traktowania
danych posiadacza-nadawcy jako obowigzkowo umieszczanych w dowodzie (C2 musi je w przesytce
przekazywac C3, a C3 - usdostepnic¢ C4). S wymagane w dowodzie przekazywanym nadawcy (C1) i
adresatowi (C4). Atrybuty podstawiane sg do dowodu:

e albo przez system dostawcy ustugi RDE nadawcy (C2)

10 [ETSI3195222] punkt 8.2.10 nakazuje dostawcy korzystaé z otrzymanych danych, o ile je otrzymat: R-ERDS [...] shall use
sender's identity attibutes [...] as provided in an available ERDS evidence or ERDS relay metadata generated by S-ERDS [...]. If
such information is not available to the R-ERDS |[...], this component shall not be present in the evidence they produce.

11 Zestaw danych zapewnianych przez [eIDAS SAML] nie musi zawiera¢ wszystkich danych wymaganych przez norme i in-
nych danych potrzebnych do $wiadczenia ustugi RDE. Podobnie rejestr BAE, cho¢ przechowuje zestaw danych uzytecznych
do wyszukania adresata, nie jest zwigzany zakresem [MDS]. Dostepnosc¢ tych danych dla dostawcow i ich klientow zalezy
ponadto od wykonania aktywacji i ujawnienia adresu wyszukiwanego podmiotu. Dostawca powinien wzig¢ pod uwage, ze
BAE nie rejestruje zadnych oséb innych niz posiadacz lub administrator skrzynki doreczen. Dostawca musi wiec polegac na
danych zebranych samodzielnie; szczegdlnie wskazanie uzytkownika upowaznionego odbywa sie zgodnie z wymaganiem
7.4.3.5, ktére naktada w punkcie b) na dostawce obowigzek identyfikacji tych uzytkownikéw, ktdrych tozsamos¢ nie zostata
potwierdzona przez ministra.

Fundusze ] . : ;
Europejskie Rzeczpospolita Unia Europejska

Europejski Fundusz
Polska Cyfrowa - Polska Rozwoju Regionalnego




e-Doreczenia — ustuga rejestrowanego doreczenia elektronicznego w Polsce

Strona 36z 113

e albo przez dostawce ustugi RDE adresata (C3) na podstawie zaufania do danych odebranych
od C2.

4. W przypadku dostawcéw podtaczonych do krajowego systemu e-doreczen wymaga sie traktowa-
nia rowniez danych uzytkownika upowaznionego przez nadawce jako obowigzkowo umieszczanych
w dowodzie, jesli wiadomos$é wystat ten uzytkownik. Jest to niesprzeczne z normga. C2 musi je przeka-
zywacé w przesytce do C3 a C3 - przesytac do C4.

5. Dane uzytkownika uopowaznionego sg wymagane w dowodzie przekazywanym nadawcy (C1) i ad-
resatowi (C4).

7.2.14  Format identyfikatora nadawcy lub uzytkownika upowaznionego przez nadawce

1. Identyfikator sktada sie z:

e nazwy schematu identyfikujgcego,
e identyfikatora strony korespondenc;ji.

2. Postac identyfikatora to:

e w przypadku nadawcy (102) przesytki — adres do doreczen elektronicznych,

e w przypadku uzytkownika upowaznionego przez nadawce (104), a nieposiadajgcego wiasnego
adresu do doreczen elektronicznych - identyfikator uzytkownika ustugi RDE nadany przez do-
stawce ustugi RDE nadawcy zgodnie z punktem 5.2 normy [ETSI3195222] oraz odrdznialny od
adresu do doreczen elektronicznych — zgodnie z punktem 7.5.1.7 dokumentu gtéwnego Stan-
dardu.

Identyfikator nadawcy wprowadza do przesytki system dostawcy ustugi RDE nadawcy (C2) i jest on
przekazywany w relay metadata do systemu dostawcy ustugi RDE adresata (C3) skad przedostaje sie
do dowoddw.

3. Zgodnie z norma, Identyfikator nadawcy obowigzkowy jest w kazdym dowodzie. Pojawia sie row-
niez wtedy, gdy przesytke wystat uzytkownik upowazniony.

4. W krajowym systemie doreczen wymaga sie traktowania ID uzytkownika upowaznionego jako
obowigzkowo przekazywanego z C2 do C3, jesli to on wystat wiadomos¢. Jest to niesprzeczne z
norma.

5. Dopuszczalne jest przekazanie do C3 dowodu A.1, ktéry zawiera te informacje; takg mozliwosé¢
przewiduje norma [ETSITS1195242], ktéra do komunikatu ERD dispatch dodaje element
XML_SUB_ACC, co oznacza dowdd Submission Acceptance.

6. Jezeli przesytka nadeszta z systemu zapewniajgcego funkcjonalnosé przekawywania przesytek (na-
zywanego w normie non ERDS), ale nie oferujgcego ustugi RDE, z ktérym dostawca zintegrowat swoj
access point, identyfikator nie jest obowigzkowy, a jesli jest obecny, uwaza sie go za identyfikator
niezaufany. Aplikacje klienckie nie sg traktowane jako systemy non ERDS.
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7.2.15 Format atrybutdéw opisujacych adresata lub uzytkownika upowaznionego przez adre-
sata

1. W przypadku dowodéw wystawianych przez system dostawcy ustugi RDE nadawcy (C2) dane ad-
resata sg podstawiane do dowodu opcjonalnie, poniewaz nadawca moze wysyta¢ wiadomosé na ad-
res do doreczen elektronicznych, ktérego posiadacz jest nieujawniony w rejestrze BAE; w tym wy-
padku system dostawcy ustugi RDE obstugujacy nadawce dysponuje tylko adresem do doreczen elek-
tronicznych adresata.

2. W przypadku dowoddéw wystawianych przez system dostawcy ustugi RDE adresata (C3) dane ad-
resata sg przez dostawcow podtgczonych do krajowego systemu e-doreczen obowigzkowo umiesz-
czane w tresci dowodu.

3. Atrybuty opisujgce adresata muszg byc¢ opisane w polityce dostawcy ustugi RDE adresata. Jedno-
czes$nie wystawce dowodu obowigzujg te same - wynikajgce z norm [ETSI3195222] i [ETSI3195223]
— wymagania, co w przypadku atrybutéw opisujgcych nadawce lub uzytkownika upowaznionego

przez nadawce (podrozdziat 7.2.13 niniejszego dokumentu)®2.

4. System dostawcy ustugi RDE adresata (C3) po otrzymaniu przesytki od systemu dostawcy ustugi
RDE nadawcy (C2) wykorzystuje otrzymane stamtad dane adresata do zidentyfikowania go jako swo-
jego klienta, a nastepnie podstawia dane adresata do wystawianych przez siebie dowoddéw?*3,

5. Jesli przesytke odebrat uzytkownik upowazniony przez adresata, dostawca wtgczony w krajowy sys-
tem e-doreczen umieszcza obowigzkowo jego dane w dowodach serii E wystawianych przez C3.

W podrozdziale 12.3.1 omdéwiono mechanizm wskazywania uzytkownika przez posiadacza adresu,

o ktérym mowa w podrozdziale 4.1 normy [ETSI3195221]; poniewaz dostawca obowigzany jest reje-
strowac wszystkie dziatania uzytkownikéw, dysponuje takze danymi posiadacza oraz udokumento-
wanym faktem upowaznienia.

7.2.16  Format identyfikatora adresata lub uzytkownika upowaznionego przez adresata

1. Identyfikator sktada sie z:

e nazwy schematu identyfikujacego,
e identyfikatora strony korespondenciji.

12 Dostawca powinien uwzglednic, ze wystawienie dowodu B.1, C.1, D.1i D.3 nie wymaga od adresata uwierzytelnienia ani
zadnej innej czynnosci powigzanej z dostarczeniem dostawcy danych identyfikacyjnych, zatem dane adresata nie mogga po-
chodzi¢ ze srodka identyfikacji lub uwierzytelnienia; zgodnie z punktem 6.3.0.2.7 dokumentu gtéwnego Standardu, jesli do-
stawca wystawia dowdd D.1, musi poprzedzic¢ te czynno$¢ poinformowaniem uzytkownika o oczekujacej przesytce (co wy-
maga wystawienia dowodu D.3), to za$ nie bytoby mozliwe, jesli dostawca nie zgromadzitby uprzednio danych adresata,
ktéry jest jego klientem. Stad opis elementu 105 w normie [ETSI3195222] jednoznacznie stanowi, ze zrédtem informacji dla
tego elementu jest system dostawcy obstugujacego adresata (R-ERDS).

13 Dowdd D.1 moze by¢, zgodnie z punktem 6.7.1.1 dokumentu gtéwnego Standardu, podstawg do wystawienia potwierdze-
nia otrzymania (tzn. ostatnim dowodem w procesie doreczeniowym, po wystawieniu ktérego dostawca nie otrzyma zad-
nych nowych danych opisujgcych adresata), potwierdzenie otrzymania zas wymaga podania danych opisujacych adresata,
poniewaz nadawca musi dysponowac podpisanym cyfrowo dokumentem funkcjonujagcym samodzielnie — bez koniecznosci
pobierania dodatkowych danych od jego wystawcy lub rejestru panstwowego.
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2. Postac identyfikatora to:

e w przypadku adresata przesytki — adres do doreczen elektronicznych,

e w przypadku uzytkownika upowaznionego przez adresata, a nieposiadajgcego wtasnego ad-
resu do doreczen elektronicznych - identyfikator uzytkownika ustugi RDE nadany przez do-
stawce ustugi RDE nadawcy, zgodnie z podrozdziatem 5.2 normy [ETSI3195222], oraz odrdz-
nialny od adresu do doreczen elektronicznych — zgodnie z punktem 7.5.1.7 dokumentu gtéw-
nego Standardu. Dostawca powinien uwzglednic, ze - zgodnie z opisem znaczenia elementu
107 — dane opisujgce uzytkownika upowaznionego sg atrybutami powigzanymi z identyfikato-
rem 108 oraz ze osoba fizyczna ma prawo skorzystania z ustugi rejestrowanego doreczenia
elektronicznego bez konieczno$ci posiadania numeru PESEL; zgodnie z art. 14 i 16 dotycza-
cymi publicznej ustugi RDE oraz art. 26 pkt 2 i 3 [UoDE] wystarczajacy jest niepowtarzalny
identyfikator nadany przez panstwo cztonkowskie Unii Europejskiej.

3. Identyfikator adresata wprowadza do przesytki system dostawcy ustugi RDE nadawcy (C2) i jest
on przekazywany do systemu dostawcy ustugi RDE adresata (C3), skad przedostaje sie do wystawia-
nych przez dostawce dowoddw.

4. Zgodnie z normga, identyfikator obowigzkowy jest w kazdym dowodzie. Dostawcy wiaczeni
w krajowy system e-doreczen muszg zamieszcza¢ doktadnie 1 identyfikator adresata w swoich prze-
sytkach, takze w doreczeniach wewnetrznych.

5. W krajowym systemie e-doreczen nadawca postuguje sie tylko adresem do doreczen elektronicz-
nych adresata jako identyfikatorem, dostawcy powinni wiec zatozy¢, ze dostawca obstugujgcy na-
dawece nie przetwarza identyfikatora uzytkownika upowaznionego przez adresata. Format identyfika-
tora uzytkownika upowaznionego przez adresata zalezy od tego, czy wydano mu adres do doreczen
elektronicznych. Identyfikator jest obowigzkowy w dowodach C3, jesli przesytke odebrat uzytkow-
nik upowazniony.

Uwaga: Jezeli przesytka nadeszta z systemu nie oferujgcego ustugi RDE identyfikator nie jest obowigz-
kowy, a jesli jest obecny, uwaza sie go za identyfikator niezaufany.

7.2.17 Informacja, do ktérego ze wskazanych przez nadawce adresatéw odnosi sie dowdd

1. Dostawcy ustugi RDE wtgczeni do krajowego systemu e-doreczen, w przypadku doreczenia z udzia-
tem podmiotu publicznego, obowigzani sg dla wiadomosci zaadresowanych do kilku adresatéw roz-
dzielac jg wstepnie (po stronie nadawcy) na przesytki o réznych identyfikatorach w liczbie odpo-
wiadajacej liczbie adresatow. Dowdd wystawiany przez system dostawcy ustugi RDE adresata (C3)
nie moze wiec wymienia¢ w elemencie 109 wiecej niz jednego adresata. Polityka dostawcy ustugi RDE
powinna takze zapewniad, ze adresat nie powinien uzyska¢ danych pozostatych adresatéw z dowodu
wystawionego przez swojego dostawce (C3).

2. Zgodnie z normg, element jest obowigzkowy w dowodach wystawianych przez C3.

3. Nadawca wiadomosci adresowanej do kilku adresatéw moze uzyskaé informacje, kto odebrat wia-
domosc z potwierdzenia otrzymania wystawionego na postawie zbioru dowoddw E.1 wystawionych
oddzielnie dla kazdej wystanej przesytki.
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7.2.18 Okreslenie stopnia zaufania do danych identyfikujgcych i uwierzytelnieniajgcych na-
dawce oraz uzytkownika upowaznionego przez nadawce

1. Dostawca ustugi RDE — zgodnie z punktami 5.1.12.14, 5.1.12.16,5.1.12.17i 5.1.12.18 dokumentu
gtéwnego Standardu — jest tym podmiotem, ktdry rejestruje i gromadzi w dziennikach zdarzenia
zwigzane z poczatkowa weryfikacjg tozsamosci swojego klienta, nawet jesli same czynnosci identyfi-
kacji i uwierzytelnienia powierza podwykonawcom. W szczegdlnosci, zgodnie z punktem 5.1.12.13,
dostawca archiwizuje w postaci dowodéw z wykonania ustugi RDE co najmniej: dane identyfika-
cyjne uzytkownikdw, dane uwierzytelniajgce uzytkownikéw, dowdd, ze tozsamos¢ nadawcy zostata
pierwotnie zweryfikowana, logi operacji RDE, weryfikacji tozsamosci nadawcy i adresata oraz komu-
nikacji.

2. Dostawca zatem musi dysponowac szczegdétowymi informacjami technicznymi na temat uzytkow-

nika z okresu, w ktérym nastgpita jego identyfikacja i z kazdorazowego uwierzytelnienia. Informacje

te podaje w wystawionych przez siebie dowodach, okreslajac osobno stopien zaufania do identyfi-
kacji i osobno stopien zaufania do uwierzytelnienia nadawcy lub upowaznionego przez niego uzyt-
kownika.

3. Dowdd zawiera informacje, jakiego sposobu uzyto do upewnienia sie co do tozsamosci uzytkow-
nika wysytajgcego wiadomosc¢ (110, 111) i sposobu uwierzytelnienia go - w sesji, w czasie ktorej wy-
stano wiadomos$é. Réznice co do metod uzytych w procesie identyfikacji i rejestracji i metod uzytych
w procesie uwierzytelnienia nie stanowig przeszkody do wystawienia dowodu®®,

4. Dla obu sposobéw nalezy okreslic:

e stopien zaufania, przy czym stopnie zaufania do identyfikacji (IAL) nie sg tozsame z stopniami
zaufania do uwierzytelnienia (AAL)

e identyfikator polityki,

e identyfikator opisu tejze polityki.

e dodatkowo dostawca moze zamiesci¢ w dowodzie informacje opcjonalne, wymienione
w rozdziale 5.4 normy [ETSI3195222]: odsytacze do przektaddw polityki w réznych jezykach,
date i czas przeprowadzenia procesu uwierzytelnienia, konkretng metode identyfikacji i me-
tode uwierzytelnienia.

5. Zgodnie z tabelg 13 normy [ETSI3195222] element jest obowigzkowy we wszystkich dowodach
(poza F.3) o ktérych mowa w dokumencie gtéwnym Standardu. Dostawca musi by¢ w stanie odtwo-
rzy¢, jakie metody zastosowat oraz jaki byt ich poziom pewnosci, nawet jesli wystawia dowdd niepo-
wigzany z czynnosciami uwierzytelnienia sie uzytkownika.

14 Dostawca ustugi publicznej powinien wzig¢ pod uwage, ze artykuty [UoDE], ktore dotyczg rozpatrywanych przez ministra
wtasciwego ds. informatyzacji wnioskéw o utworzenie adresu do doreczen elektronicznych lub aktualizacji danych, uzywaja
metod identyfikacji opierajacych sie na sprawdzeniu danych wnioskodawcy w referencyjnych rejestrach publicznych, pod-
czas gdy dane uzytkownikow, ktérych minister nie przetwarza (tj. uzytkownikéw upowaznionych) wymagaja przeprowadze-
nia procesu identyfikacji inng metoda. Podobnie wystepuje réznica pomiedzy sposobem identyfikacji oséb prawnych (kté-
rych tozsamos¢ zostata sprawdzona w trybie wnioskowym) a uwierzytelnienieniem oséb prawnych, ktére postugujg sie sys-
temami teleinformatycznymi uwierzytelniajgcymi sie w sposdb przewidziany w ust. 4 pkt 2) art. 58 [UoDE].
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7.2.19  Okreslenie stopnia zaufania do danych identyfikujgcych lub uwierzytelniajgcych ad-
resata lub uzytkownika upowaznionego przez adresata

1. Dowdd musi zawierac¢ informacje jakiego sposobu uzyto do ustalenia tozsamosci odbiorcy (adre-
sata (112) albo osoby przez niego upowaznionej (113)) oraz do sposobu uwierzytelnienia uzytkow-
nika, gdy odbierat wiadomos¢.

2. Wystawce dowodu obowigzujg te same wymagania co w punkcie 7.2.18 niniejszego dokumentu.

3. Zgodnie z tabelg 13 normy [ETSI3195222] element jest obowigzkowy w dowodach: C.3, C.4 (wy-
stawianych z zastrzezeniem podanym w punkcie 6.3.0.2.3 dokumentu gtéwnego Standardu), D.3,
E.1., w zaleznosci od uzytkownika, ktérego dotyczy zdarzenie. Dostawca musi by¢ w stanie odtwo-
rzy¢, jakie metody zastosowat oraz jaki byt ich poziom pewnosci, nawet jesli wystawia dowdd niepo-
wigzany z czynnosciami uwierzytelnienia sie uzytkownika.

7.2.20 Informacja o systemach zewnetrznych biorgcych udziat w doreczeniu elektronicz-
nym, nie spetniajgcych wymogow ustug RDE

Jezeli dostawca realizuje doreczenie, ktére wymaga wymiany przesytek miedzy ustugg RDE dostawcy
i systemem przekazujgcym przesyiki, ale nie bedgcym ustugg RDE, wéwczas:

e 1. jesli przesytka wyszta do takiego systemu, dostawca ustugi RDE wystawi dowdd F.1 lub F.2
lub
e 2. przesytka przyszta od takiego systemu, dostawca ustugi RDE wystawi dowdd F.3

3. nazwa tego zewnetrznego systemu (string alfanumeryczny) musi by¢ wymieniona w dowodzie
(element M04).

7.2.21 Informacja o drugim dostawcy w sytuacji interakcji miedzy dostawcami

1. Dla dowoddw B.1, B.2 oraz B.3 dokumentujgcych sposdb przekazania przesytki i odpowiedzialnosci
za nig pomiedzy systemem dostawcy ustugi RDE nadawcy (C2) i kolejnym dostawcg ustugi RDE (C3),
dostawca wystawiajgcy dany dowdd musi zamiescic¢ informacje o drugim dostawcy (MO05) nie beda-
cym wystawcg dowodu.

2. Poprawne dowody B.1, B.2 oraz B.3 zawierajg informacje o obu dostawcach.

7.2.22  Informacje dodatkowe

1. W krajowym systemie e-doreczer dowdd A.1, potwierdzenie wystania, dowdd D.1/E.1/E.2/po-
twierdzenie otrzymania zawiera w sobie obowigzkowo hash dla kazdego zatacznika oraz informacje
o trybie doreczenia. Zapewnia to potwierdzenie integralnosci payloadu w samym dowodzie, ktérego
wymaga punkt 6.6.1.1i 6.7.3.1 dokumentu gtéwnego Standardu.
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2. W pozostatych przypadkach element EO1 moze zawiera¢ informacje dodatkowe utatwiajace
Swiadczenie ustugi. Dostawca - na mocy swojej polityki albo regulacji UE lub panstwa cztonkowskiego
- moze wyrazié¢ te informacje w formie koddw, referencji lub opisu tekstowego.

7.2.23  Potwierdzenia wystania i otrzymania

Potwierdzenia wystania i otrzymania (opisane w podrozdziatach 6.6. i 6.7 dokumentu gtéwnego Stan-
dardu) zostaty doktadniej okreslone w podrozdziale 12.1.3 niniejszego dokumentu.
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8 Adres do doreczen elektronicznych

Podstawa niniejszego rozdziatu sg rozdziaty 3.5 Wspdlna struktura adresowa i 7. Adresowanie i iden-
tyfikacja dokumentu gtéwnego Standardu.

8.1 Zasady ogdlne

Podstawa niniejszego rozdziatu sg rozdziaty 7.2 Wymagania w zakresie funkcjonowania adresu do do-
reczen i7.5 Adres do doreczen elektronicznych dokumentu gtéwnego Standardu.

8.1.1 Przydzielanie adresu do doreczen elektronicznych

1. Kwalifikowany dostawca witgczony do krajowego systemu e-doreczen obowigzany jest uzyskac -
dla kazdego swojego klienta w roli posiadacza ADE, ktéremu, po przeprowadzeniu identyfikacji, na-
dat wewnetrzny identyfikator uzytkownika ustugi RDE - adres do doreczen elektronicznych tworzony
i przydzielany przez ministra wtasciwego ds. informatyzacji. Wymaga to podtaczenia systemu do-
stawcy do STMC.

2. Kwalifikowany dostawca ustugi RDE moze uzyska¢ dla swojego klienta dowolng liczbe nieujawnio-
nych adreséw do doreczen elektronicznych.

3. Operator wyznaczony, razem z utworzonym adresem do doreczen elektronicznych otrzymuje od
ministra wiasciwego do spraw informatyzacji dane posiadacza i/lub administratora lub administra-
toréw potwierdzone w rejestrach panstwowych.

8.1.2 Unikalnos¢ adresu do doreczen elektronicznych w przestrzeni nazw systemu telein-
formatycznego MC

1. Dostawca komunikuje sie z STMC uwzgledniajac zasade unikalnosci adresu w systemie prowa-
dzonym przez ministra ds. informatyzacji, zgodnie z punktami 7.4.0.4, 7.4.0.5 i 7.5.1 dokumentu
gtéwnego Standardu.

2. Minister wtasciwy ds. informatyzacji zapewnia réwniez, ze ten sam adres do doreczen elektronicz-
nych nie zostat przypisany kilku réznym podmiotom ani jednoczesnie, ani kolejno — zgodnie z rozdzia-
tem 3.5 dokumentu gtéwnego Standardu. Dostawca moze aktualizowac dane podmiotu bez zmiany
adresu do doreczen elektronicznych, o ile nie doprowadzi to do wymiany tozsamosci podmiotu.

8.1.3 Wpisywanie adresow elektronicznych nadawanych przez dostawcéw RDE do sys-
temu teleinformatycznego MC

Podstawag niniejszego rozdziatu jest rozdziat 3.5 Wspdlna infrastruktura adresowa oraz wymagania
7.1.0.4i7.1.0.6 gtéwnego dokumentu Standardu.

Minister wiasciwy ds. informatyzacji jednoznacznie przypisuje otrzymane od dostawcow kwalifikowa-
nej ustugi RDE identyfikatory uzytkownikéw ustugi RDE do nadanych przez siebie adreséw do dore-
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czen elektronicznych w taki sposéb, aby jeden adres do doreczen elektronicznych wskazywat na je-
den identyfikator uzytkownika nadany przez dostawce, a jeden identyfikator wskazywat na jednego
klienta.

1. Dostawca ustugi RDE obowigzany jest generowac swoje identyfikatory uzytkownika w taki spo-
sob, zeby spetniaty ceche unikalnosci w tej samej przestrzeni adresowej, co adresy do doreczen
elektronicznych. Dostawcy ustugi RDE powinni korzysta¢ z unormowanych formatéw identyfikatora
uzytkownika ustugi RDE uznawanych za referencyjne przez istniejgce implementacje Rozporzadzenia
[eIDAS] (np. [ISO65231], zob. takze norma [ETSI3195222], rozdziat 5.2 i 5.3 oraz 9.4.2).

2. Dostawca kwalifikowanej ustugi RDE wysytajgc do systemu teleinformatycznego MC zadanie zare-
jestrowania dla klienta identyfikatora uzytkownika ustugi RDE, otrzyma zwrotnie adres do doreczen
elektronicznych nadany przez ministra wtasciwego ds. informatyzacji. Adres ten moze potem wpisaé
do rejestru BAE (punkt 9.1.2 niniejszego dokumentu), realizujgc operacje ujawnienia adresu (art. 28
pkt 2a [UoDE]).

3. Dostawca publicznej ustugi RDE otrzymujac zadanie utworzenia skrzynki doreczen wraz z adresem
do doreczen elektronicznych nadanym przez ministra wtasciwego ds. informatyzacji przekazuje
zwrotnie do systemu teleinformatycznego MC identyfikator uzytkownika ustugi RDE, ktéry nadat
klientowi.

4. Poza krajowym systemem e-doreczen dostawcy majg swobode w zakresie stosowania identyfika-
toréw, zgodnie z punktem 7.1.0.5 gtéwnego dokumentu Standardu. Zaréwno ADE jak i wiasny identy-
fikator moze zosta¢ umieszczony w zewnetrznej wspolnej strukturze adresowej (np. common user
repository), o ktérej mowa w normie [ETSI3195221], o ile dostawcy zawrg pomiedzy sobg odpowied-
nie umowy o wspétdzielenie danych®.

8.1.4 Utrzymywanie adresu do doreczen elektronicznych po wydaniu decyzji o jego wyre-
jestrowaniu

1. Dostawca kwalifikowane]j ustugi RDE nie jest zobowigzany do przyjecia od klienta zlecenia odzy-
skania adresu do doreczen elektronicznych po jego wyrejestrowaniu, ale moze oferowac swoim
klientom takg mozliwos¢. System teleinformatyczny MC nie ogranicza w zaden sposdb terminu,

w ktérym dostawca kwalifikowanej ustugi RDE moze wysta¢ zadanie odzyskania adresu do doreczen
elektronicznych.

2. Dostawca publicznej ustugi RDE zobowigzany jest - poprzez API przeznaczone do synchronizowania
z systemem OW danych przekazywanych przez klientéw publicznej ustugi RDE do STMC - do przyjecia
zlecenia ponownego przytaczenia odtgczonej od ustugi RDE skrzynki doreczen, o ile czas miedzy wy-
rejestrowaniem adresu a momentem zfozenia zlecenia jego odzyskania nie przekroczyt 6 miesiecy
(art. 24 ust 2 [UoDE]). W przeciwnym wypadku zgdanie nie zostanie przekazane przez ministra ds. in-
formatyzacji do operatora wyznaczonego.

3. Dostawca publicznej ustugi RDE po uptywie 6 miesiecy od wykreslenia adresu do doreczen elektro-
nicznych nadal prowadzi obstuge klienta w swoim systemie (art. 21 ust. 2 pkt.1 [UoDE]) oraz zasoby
skrzynki doreczen (art. 21 ust.1), ale ponowne podtgczenie jej do ustugi RDE lub unikniecie usuniecia
po 12 miesigcach od wykreslenia nie jest mozliwe.

15 [ETSI3195221], rozdziat 4.3.1: Contractual agreements [...] either directly between the ERDSPs or by the ERDSPs entering
an agreement that includes them in some kind of community.
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8.1.5 Przypisanie danych posiadacza adresu do ADE w systemie dostawcy kwalifikowanej
ustugi RDE.

Dostawca ustugi RDE powinien wzig¢ pod uwage, ze rejestr BAE

e przed ujawnieniem adresu do doreczen elektronicznych nie gromadzi danych opisujgcych po-
siadacza ADE,
e po wykresleniu adresu wytgcza dane z ustug wyszukiwania, a nastepnie catkowicie usuwa.

1. Kazdy dostawca ustug zaufania przetwarza dane osobowe i zobowigzany jest do ich ochrony
(art. 24 ust. 2 [eIDAS]). Dostawca kwalifikowanej ustugi RDE obowigzany jest gromadzic i przetwa-
rza¢ dane swoich klientéow w zakresie wyznaczanym przez

e art. 26 [UoDE]

e wymagania zwigzane z wystawianiem dowoddéw

e wymagania zwigzane z przekazywaniem danych nadawcy w przesytkach kierowanych do ad-
resata (relay metadata, nagtdéwek przesytki)

Petny zakres podano w punkcie 12.1.4 Niepodwazalnos¢ i jawnos¢ nadawcy i adresata niniejszego
dokumentu.

8.1.6 Replikacja danych przechowywanych w systemie teleinformatycznym MC po stronie
dostawcy ustugi RDE

1. Dostawca ustugi RDE powinien rejestrowaé w swoich systemach:

e kopie propozycji adreséw do doreczen elektronicznych, ktére wygenerowat dla swojego
klienta — w celu usuniecia ich, gdy nie bedg potrzebne,

e kopie dat, w ktérych adres byt ujawniany w rejestrze BAE (art. 26 [UoDE], pkt. 1h-i, 2n-o, 3j-k)

e kody wtasnosci adresu.

8.1.7 Dwustopniowy proces przydzielenia klientowi adresu do doreczen elektronicznych

1. Serwisy WWW ministerstw oraz serwisy dostawcow kwalifikowanych oferujace klientom mozli-
wos¢ skorzystania z publicznej lub kwalifikowanej ustugi RDE moga podzieli¢ proces przydzielenia
klientowi adresu do doreczen elektronicznych na dwa kroki: pozyskanie propozycji adresu i zareje-
strowanie adresu z tg propozycjg jako parametrem. Proces dwustopniowy umozliwi klientowi pozna-
nie i wybranie przysztego ADE z przedstawionych propozyc;ji.

2. Jesli klient (wnioskodawca) rezygnuje z mozliwosci wyboru propozycji adresu do doreczen elektro-
nicznych, system teleinformatyczny ministra wtasciwego ds. informatyzacji wygeneruje adres do do-
reczen elektronicznych dopiero podczas przetwarzania wniosku lub zgdania o utworzenie adresu.
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8.2 Nastepstwa operacji na adresie do doreczen elektronicznych

Podstawg niniejszego rozdziatu sg artykuty 11, 12, 13, 14, 15, 16, 28, 29, 59 (zarejestrowanie ADE, ak-
tywacja ADE, wpisanie ADE do rejestru BAE), 23, 24, 35, 36 (wykreslenie i rezygnacja, ponowne ujaw-
nienie) [UoDE].

Dostawcy ustugi RDE muszg w szczegdlnosci reagowac na nastepujace zdarzenia:

8.2.1 Utworzenie adresu do doreczen elektronicznych przez ministra wtasciwego ds. infor-
matyzacji

Podstawa: rozdziaty 3.5 i 7.1 dokumentu gtéwnego Standardu.

Dostawca kwalifikowanej ustugi RDE Operator wyznaczony

1. Reaguje na otrzymanie potwierdzenia, Zze 23-|2. Reaguje na otrzymanie zlecenia zatozenia
danie utworzernia adresu zakonczyto sie ak-  [skrzynki doreczen, z uwzglednieniem zaleznosci
ceptacja. czasowej pomiedzy czynnosciami OW i czynno-
Sciami uzytkownika wynikajacymi z otrzymania po-
Przydzielenie adresu inicjuje dostawca; szcze- wiadomienia, o ktorym mowa w art. 15 ust. 6

g6ty podano w punkcie 9.1.1 niniejszego doku- [UoDE]: wystana przez ministra wtasciwego ds. in-

mentu formatyzacji informacja o pomysinym utworzeniu
adresu musi opierac sie na potwierdzonej informa-

cji o pomysinym zatozeniu skrzynki doreczen.

Przydzielenie adresu inicjuje system ministra wita-
Sciwego ds. Informatyzacji; szczegdty podano w

punkcie 9.2.1 niniejszego dokumentu.

Tabela 6 Zdarzenia w BAE zwiqzane z rejestracjq adresu do doreczen elektronicznych, wywotujgce reakcje dostawcy

8.2.2 Wykreslenie adresu do doreczen elektronicznych z rejestru BAE

W szczegdlnosci - wykreslenie dokonane przez ministra wtasciwego ds. informatyzacji, nie inicjowane
przez klienta ani dostawce.

1. Dla wiadomosci otrzymanych przez C3 jeszcze przed wykresleniem adresu do doreczen elektronicz-
nych, ustuga RDE dostawcy obstugujgcego odbiorce nadal wystawia dowody serii C, D i E powigzane
z czynnosciami oddawczymi. W zwigzku z tym wiadomosci musza nadal byc¢ przekazywane adresa-
towi az do oproznienia bufora wiadomosci oczekujacych, adresowanych do podmiotu, ktérego ad-
res zostat wykreslony.
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Dostawca kwalifikowanej ustugi RDE Operator wyznaczony

2. Powiadamia klienta, ze na adres do doreczen |3. Postepuje identycznie jak w przypadku decyzji
elektronicznych nie bedzie przychodzita nowa |o rezygnacji. Zgodnie z art. 21 ust. 2 pkt 1 [UoDE]
korespondencja inicjowana przez podmioty pu- |posiadacz zachowuje dostep do skrzynki. Niezalez-
bliczne. Podstawa: art. 7 i 37 ust.3 [UoDE], nie od tego, czy adres do doreczen elektronicznych
zostat wykreslony na skutek decyzji ministra czy
posiadacza, operator wyznaczony umozliwia posia-

Wykreslenie adresu moze inicjowac dostawca,

ale réwniez inni interesariusze; szczegdty po- daczowi pobranie wiadomosci oczekujacych na

dano w punkcie 9.1.3 niniejszego dokumentu odebranie, ktdre w chwili wykreslenia znajduja sie

jeszcze po stronie C3; szczegoty podano w punkcie

9.2.4 niniejszego dokumentu.

Tabela 7 Zdarzenia w BAE zwiqzane z wykresleniem adresu do doreczen elektronicznych, wywotujgce reakcje dostawcy

8.2.3 Decyzja o rezygnacji z ustugi RDE, prowadzgca do utraty adresu do doreczen elektro-
nicznych

1. Jezeli adres do doreczen elektronicznych zostat zamkniety w trybie rezygnacji z ustugi, ustuga RDE
dostawcy nie przyjmuje wiadomosci kierowanych na ten adres.

Dostawca kwalifikowanej ustugi RDE Operator wyznaczony

2. Dostawca odfacza adres do doreczen elektronicz- |Zgodnie z art. 23 [UoDE] prawo do rezygnacji z
nych klienta od swojej kwalifikowanej ustugi RDE ustugi ma posiadacz ADE bedacy podmiotem nie-
po przekazaniu mu wiadomosci oczekujgcych na ode-|publicznym, z zastrzezeniem, ze podmioty zobo-
branie. wigzane do posiadania ADE muszg jednoczes$nie
Po zakonczeniu $wiadczenia ustugi oczekuje na upty- |Przeniesc sig lub ujawnic inny adres powiazany z
niecie terminu, po ktérym uznaje ADE za nieodwotal- |kwalifikowana ustugg RDE.

nie zamkniety. Bieg tego okresu moze przerwac de- |3. Dostawca dowiedziawszy sie o rezygnacji

cyzja uzytkownika o checi odzyskania adresu do do- |klienta z ustugi, postepuje jak dostawca kwalifi-
reczen elektronicznych, o ile dostawca oferuje takg |kowanej ustugi RDE, ale zabezpiecza tez maga-
mozliwosc. zyn wiadomosci na wypadek otrzymania zgda-
nia o udzielenie dostepu (art. 21i 22 [UoDE]) no-

Wiecej: punkt 9.1.7 niniejszego dokumentu. wym uzytkownikom.

Wiecej: punkt 9.2.4 niniejszego dokumentu

Tabela 8 Zdarzenia w BAE zwiqzane z rezygnacjq z adresu do doreczen elektronicznych, wywotujgce reakcje dostawcy
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9 Obstuga wpisu do systemu teleinformatycznego MC

Podstawa niniejszego rozdziatu sg rozdziaty 3.5 Wspdlna struktura adresowa i 7.3 Baza adreséw elek-
tronicznych dokumentu gtéwnego Standardu.

System teleinformatyczny ministra wtasciwego ds. informatyzacji umozliwia wyszukanie adresu

i informacji o obstugujgcej ten adres ustudze RDE. Aby wyszukiwanie byto skuteczne, BAE zawiera wy-
brane dane identyfikujgce podmioty korzystajgce z ustug RDE i PUH. Sama baza adresdéw elektronicz-
nych przechowuje deklaracje cyfrowosci tych podmiotow, tj. zgodnie z art. 7 [UoDE] — zgdania dore-
czenia korespondencji przez podmioty publiczne na adres do doreczen elektronicznych.

1. Rozdziat opisuje wymagania dla dostawcéw kwalifikowanej ustugi RDE oraz operatora wyznaczo-
nego w zakresie wpisu adresu do doreczen elektronicznych do systemu teleinformatycznego MC.
Zgodnie z [UoDE] (art. 30 ust. 2), minister wtasciwy do spraw informatyzacji udostepnia ustuge sie-
ciowa (API), z ktdrg dostawca wtaczony do krajowego systemu doreczen sie integruje, umozliwia-
jaca przekazanie danych za pomocg bezposredniej wymiany danych miedzy systemem teleinforma-
tycznym dostawcy kwalifikowanego a bazg adreséw elektronicznych. Operator wyznaczony w wiek-
szosci przypadkow realizuje zlecenia, ktdre przesytane sg przez ministra wtasciwego ds. informatyza-
cji po przetworzeniu wniosku przestanego przez uzytkownika ustugi.

2. Artykut 58 ust. 1 [UoDE] wskazuje, ze minister utrzymuje odpowiedni rejestr dostawcow, jednocze-
$nie nalezy wskaza¢, ze wszyscy kwalifkowani dostawcy musza by¢ wpisani na zaufang liste TSL.

9.1 Obstuga adresu do doreczen elektronicznych przez dostawce kwalifikowanej
ustugi RDE

Podstawa niniejszego rozdziatu sg art. 7, 24, 28, 29, 30, 33, 35,57, 59, 60, 134 [UoDE]

1. Aby wykona¢ operacje wymienione ponizej, niezbedne jest nawigzanie potaczenia z systemem te-
leinformatycznym MC. Zgodnie z wymaganiem 7.2.0.7 dokumentu gtdwnego Standardu, dostawca
moze oczekiwac dostepnosci BAE i ustug wyszukiwania w systemie teleinformatycznym MC, aby wy-
sytane zadania byty obstugiwane bezzwtocznie.

W ponizszych rozdziatach opisane zostaty wymagania dla zarzagdzania adresami do doreczen elektro-
nicznych za posrednictwem dostawcéw kwalifikowanej ustugi RDE w celu:

e zarejestrowania adresu do doreczen elektronicznych w systemie teleinformatycznym MC
i zarzagdzania wygenerowanymi propozycjami

e wpisania adresu do doreczen elektronicznych do rejestru BAE,

e wykreslenia adresu do doreczen elektronicznych z rejestru BAE,

e potwierdzenia przynaleznosci adresu do doreczen elektronicznych do posiadacza,

e aktualizacji parametréw adresu do doreczen elektronicznych oraz aktualizacji wpisu w reje-
strze BAE,

e przedtuzenia waznosci wpisu adresu do doreczen elektronicznych w rejestrze BAE.

e wyrejestrowania adresu do doreczen elektronicznych z systemu teleinformatycznego MC,
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e odzyskania adresu do doreczen elektronicznych,
e przeniesienia adresu do doreczen elektronicznych do innego dostawcy.

9.1.1 Zarejestrowanie adresu do doreczen elektronicznych w systemie teleinformatycz-
nym MC

Adres do doreczen elektronicznych funkcjonujacy w krajowym systemie e-doreczen tworzony jest
w sposob i w postaci umozliwiajgcej spetnienie wymagan zapisanych w rozdziale 7.2 i 7.5 gtdwnego
dokumentu Standardu.

1. Dostawca kwalifikowane]j ustugi RDE w celu umieszczenia w systemie teleinformatycznym MC ad-
resu, ktéry zamierza utrzymywaé, jest zobligowany do przekazania do systemu teleinformatycznego
MC minimalnego zestawu danych:

o wiasny identyfikator uzytkownika ustugi RDE, spetniajgcy wymaganie 7.2.0.2 dokumentu
gtéwnego Standardu

e kody wtasnosci ADE (kody wtasnosci przekazywane sg dla kazdego z identyfikatoréw reje-
strowych klienta) — opisane w Dodatku B,

e opcjonalnie: adres do doreczen elektronicznych, ktéry zostat uprzednio wygenerowany
przez system teleinformatyczny MC jako propozycja.

Zarzgdzanie propozycjami adresu

2. Dostawca ustugi RDE, w celu otrzymania przed wtasciwa rejestracjg propozycji adresu do doreczen
elektronicznych i przedstawienia ich swojemu klientowi, moze wysta¢ do systemu teleinformatycz-
nego MC bezparametrowe zgdanie, w wyniku ktdrego otrzyma kilka propozycji adresu, ktore sg dla
niego rezerwowane.

3. Wygenerowane propozycje adresu do doreczen elektronicznych, ktére zostaty odrzucone przez
klienta dostawcy i nie bedg zarejestrowane w systemie teleinformatycznym MC, powinny zosta¢ usu-
niete przez tego samego dostawce kwalifikowanej ustugi RDE, ktéry wygenerowat propozycje, po
upewnieniu sie, ze dla podmiotu wykonano caty proces rejestracji.

9.1.2 Whpisanie adresu do doreczen elektronicznych do rejestru BAE

1. Zadanie wpisania adresu do doreczeri elektronicznych do rejestru BAE (ujawnienie) dostawca
kwalifikowane] ustugi RDE przekazuje do ministra wtasciwego ds. informatyzacji na wniosek posiada-
cza adresu. Przed ujawnieniem dostawca kwalifikowanej ustugi RDE zobowigzany jest do pouczenia
posiadacza adresu nieujawnionego o skutkach prawnych wpisu adresu do doreczen elektronicznych
do rejestru BAE, w tym o prawach i obowigzkach z niego wynikajacych.

2. W celu wpisania adresu do doreczen elektronicznych do rejestru BAE, dostawca przekazuje ustuggy
sieciowg STMC do ministra wtasciwego ds. informatyzacji zestaw danych, o ktérych mowa w art. 30
ust. 1 [UoDE].

Ustuga odrzuci dane przekazane przez dostawce kwalifikowanej ustugi RDE do ministra wtasciwego
ds. informatyzacji, jesli nie bedg zgodne z rejestrami zrédtowymi w nastepujgcym zakresie:
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e brak zgodnosci z danymi PESEL w zakresie imion, nazwiska lub numeru PESEL lub wskazany
posiadacz zgodnie z danymi rejestru PESEL nie zyje,

e brak zgodnosci identyfikatoréw REGON, NIP, KRS z danymi rejestréw CEIDG, KRS lub REGON
lub wskazany podmiot nie jest podmiotem czynnym.

9.1.3 Wykreslenie adresu do doreczen elektronicznych z rejestru BAE

1. Dostawca kwalifikowanej ustugi RDE zobowigzany jest do pouczenia posiadacza adresu do dore-
czen elektronicznych o skutkach prawnych wykreslenia adresu z rejestru BAE.

2. Zgodnie z art. 35 ust. 6 [UoDE], dostawca kwalifikowane] ustugi RDE przesyta do ministra wtasci-
wego ds. informatyzacji zgdanie wykreslenia adresu do doreczen elektronicznych z rejestru BAE
(wycofania deklaracji cyfrowosci).

3. W przypadku zakonczenia swiadczenia kwalifikowanej ustugi RDE (art. 37 ust. 1 pkt 2 [UoDE]), po
wykresleniu adresu do doreczen elektronicznych z rejestru BAE, konieczne jest takze jego defini-
tywne wyrejestrowanie (opisane w rozdziale 9.1.7 Wyrejestrowanie adresu do doreczern elektronicz-
nych z systemu teleinformatycznego MC).

4. Wykreslenie musi zawiera¢ powdd, wymagany z uwagi na warunki karencji stosowanej wobec
obywateli, przed ponownym wpisem do rejestru BAE- art. 36 ust. 1 [UoDE]

9.1.4 Potwierdzenie przynaleznosci adresu do doreczen elektronicznych do posiadacza

1. Dostawca kwalifikowanej ustugi RDE zobowigzany jest do potwierdzania przynaleznosci adresu do
doreczen elektronicznych do posiadacza na zgdanie ministra wtasciwego ds. informatyzacji, w przy-
padkach, gdy przy prébie ujawnienia nie jest mozliwe potwierdzenie przypisania adresu do posiada-
cza na podstawie kodu wtasnosci ADE, o ktérym mowa w rozdziale 9.1.1 Zarejestrowanie adresu do
doreczen elektronicznych w systemie teleinformatycznym MC

2. Dostawca ustugi RDE udostepnia w tym celu ustuge sieciowg umozliwiajgcg potwierdzanie zgod-
nosci danych deklarowanych przez klienta z danymi, ktére odebrat od niego w procesie identyfikacji
oraz umozliwiajgca przekazywanie mu informacji w przedmiocie wpisu do BAE.

9.1.5 Aktualizacja atrybutéw adresu do doreczen elektronicznych oraz aktualizacja wpisu
w rejestrze BAE

1. Aktualizowanie atrybutéw opisowych adresu do doreczen elektronicznych jest obowigzkowe za-
rowno dla adreséw ujawnionych w rejestrze BAE, jak i adreséw nieujawnionych.

2. Dostawca kwalifikowanej ustugi RDE zobowigzany jest do przekazywania do ministra wtasciwego
ds. informatyzacji petnych danych identyfikujagcych podmiot, na ktéry wskazuje adres do doreczen
elektronicznych, jesli adres jest ujawniony. Dla adresu nieujawnionego dostawca przekazuje zmie-
nione kody wtasnosci ADE - w przypadku zmiany danych, ktére sg wykorzystywane do wygenerowa-
nia authCode.

3. Dla adresow do doreczen elektronicznych ujawnionych w rejestrze BAE, zgodnie z art. 37, ust. 1
[UoDE], dostawca kwalifikowanej ustugi RDE zobowigzany jest do przekazywania do ministra wtasci-
wego ds. informatyzacji zmian tych danych podmiotu, ktére wymienia art. 26 [UoDE].
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9.1.6 Przedtuzenie waznosci wpisu adresu do doreczen elektronicznych w rejestrze BAE

Przedtuzenie waznosci wpisu do BAE odbywa sie za pomocg ustugi online udostepnianej przez odpo-
wiedniego ministra — posiadaczowi adresu do doreczen elektronicznych (art. 34 ust 3 [UoDE]). Do-
stawca otrzymuje informacje w przedmiocie wpisu do BAE wskutek dziatania APl wskazanego w art.
37 ust 3 [UoDE].

1. Poniewaz podmioty zobowigzane do cyklicznego przedtuzania waznosci wpisu nie majg mozliwosci
bezposredniego skorzystania z ustugi online, zaleca sie, aby dostawca umozliwit klientowi przedtuze-
nie waznosci wpisu adres do doreczen elektronicznych w rejestrze BAE z aplikacji klienckiej.

Przedtuzenie musi zostaé¢ wykonane przed uptynieciem waznosci wpisu; w przypadku nieprzedtuzenia
waznosci wpisu dojdzie do jego wykreslenia.

2. Dostawca kwalifikowane] ustugi RDE zobowigzany jest do pouczenia posiadacza adresu do dore-
czen elektronicznych o skutkach prawnych przedtuzenia wpisu adresu do rejestru BAE, a fakt przyje-
cia ich do wiadomosci jest odnotowywany.

9.1.7 Wyrejestrowanie adresu do doreczen elektronicznych z systemu teleinformatycz-
nego MC

1. W przypadku zakoniczenia $wiadczenia klientowi kwalifikowanej ustugi RDE, dostawca zobligowany
jest do przekazania do ministra wtasciwego ds. informatyzacji zadania wyrejestrowania adresu do
doreczen elektronicznych.

2. Nie jest mozliwe wyrejestrowanie adresu do doreczen elektronicznych, ktéry jest ujawniony
w rejestrze BAE, dlatego tez w takim przypadku konieczne jest uprzednie wykreslenie adresu z reje-
stru BAE.

3. W sytuacji opisanej w punkcie 5.1.14.8 dokumentu gtéwnego Standardu, powinien doprowadzi¢ do
wyrejestrowania wszystkich swoich adreséw z rejestru BAE.

4. Termin na przekazanie do ministra wtasciwego ds. informatyzacji daty zakonczenia swiadczenia
ustugi RDE dla podmiotéw, ktérych adresy do doreczen elektronicznych wpisane sg do rejestru BAE,
wskazany jest w art. 37 ust. 1 pkt 2 [UoDE].

9.1.8 Odzyskanie adresu do doreczen elektronicznych

1. Dostawca kwalifikowanej ustugi RDE moze w imieniu swojego klienta wysta¢ do ministra wiasci-
wego ds. informatyzacji zadanie odzyskania adresu do doreczen elektronicznych dla adreséw przez
niego utrzymywanych. Zadanie jest przekazywane na wniosek posiadacza adresu. [UoDE] nie ograni-
cza okresu, w ktérym STMC umozliwia odzyskanie wyrejestrowanego adresu.
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9.1.9 Przeniesienie adresu do doreczen elektronicznych do innego dostawcy

1. Kwalifikowany dostawca ustug zaufania Swiadczgcy kwalifikowang ustuge rejestrowanego dorecze-
nia elektronicznego w przypadku decyzji klienta o zmianie dostawcy (art. 24 [UoDE]) z zachowaniem
dotychczasowego adresu zgtasza do systemu teleinformatycznego MC,

e informacje o rozpoczeciu przejmowania adresu od innego dostawcy
e informacje o nowej lokalizacji adresu po zakoriczeniu procesu przenoszenia.

2. W trakcie przenoszenia obaj dostawcy przekazuja sobie dane umozliwiajgce wykonanie procesu
przeniesienia danych klienta.

3. W przypadku opisanym w punkcie 5.1.14.8 dokumentu gtéwnego Standardu dostawca ustugi RDE
takze wykonuje proces przeniesienia adresdw do innego dostawcy.

9.2 Obstuga adresu do doreczen elektronicznych przez operatora wyznaczonego

Podstawa niniejszego rozdziatu sg art. 11, 12, 13, 14, 15, 16, 17, 18, 19, 20, 21, 22, 23, 24, 34, 35, 36,
59, 60 [UoDE].

W ponizszych rozdziatach wskazano zobowigzania operatora wyznaczonego w zakresie:

utworzenia adresu do doreczen elektronicznych,

aktywacji adresu do doreczen elektronicznych

aktualizacji wpisu w rejestrze BAE,

wykreslenia adresu do doreczen elektronicznych z rejestru BAE,

przedtuzenia waznosci wpisu adresu do doreczen elektronicznych w rejestrze BAE,
odzyskania wykreslonego adresu do doreczen elektronicznych.

przeniesienia adresu do doreczen elektronicznych

NouhkwhR

W przypadku operatora wyznaczonego czynnosé wpisania adresu do doreczen elektronicznych do re-
jestru BAE jest nastepstwem utworzenia adresu do doreczen elektronicznych bez ktdrego korzystanie
z ustugi RDE nie jest mozliwe.

Po czynnosci utworzenia adresu do doreczen elektronicznych operator wyznaczony, aby udostepnic
klientowi ustuge RDE, obowigzany jest obstuzy¢ dodatkowe zgdanie aktywacji, o ktérym mowa
w art. 16 ust 3 oraz 19 ust. 3, 4i 5 [UoDE], ktore nie wystepuje u dostawcy kwalifikowanej ustugi RDE.

Czynnos¢ wykreslenia adresu z rejestru BAE i wyrejestrowania adresu sg ze sobg zintegrowane.

1. Operator wyznaczony obowigzany jest udostepni¢ APl umozliwiajgce odbieranie od systemu tele-
informatycznego MC danych adresu do doreczen elektronicznych, danych klienta oraz danych umozli-
wiajacych dostosowanie stanu skrzynki doreczen do stanu ADE.
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9.2.1 Utworzenie adresu do doreczen elektronicznych

Zgodnie z art. 13 [Uode] minister wiasciwy ds. informatyzacji tworzy adres w trybie wnioskowym lub
przetwarza dane otrzymane z rejestrow prowadzonych przez innych ministrow. Aby mozliwe byto
przyporzgdkowanie do adresu skrzynki doreczen (art. 11. UoDE), minister jako odbiorca wniosku ko-
munikuje sie z operatorem wyznaczonym poprzez APl wskazane w podrozdziale 9.2 niniejszego doku-
mentu.

1. Po utworzeniu adresu do doreczen elektronicznych i wpisania go do rejestru BAE w stanie nieak-
tywnym operator wyznaczony otrzymuje z STMC adres do doreczen elektronicznych i zgdanie zatoze-
nia skrzynki doreczen. Operator wyznaczony po otrzymaniu zgdania zatozenia skrzynki doreczen zo-
bowigzany jest do utworzenia nieaktywnej skrzynki doreczen. Parametry skrzynki przyporzadkowa-
nej do adresu (w szczegdlnosci: pojemnos¢ i dostepnosé) musza by¢ adekwatne do danych opisuja-
cych podmiot.

2. Operator wyznaczony zapisuje dane z indentyfikacji osob wskazanych w zgdaniu (posiadacza ad-
resu do doreczen elektronicznych w przypadku podmiotéw niepublicznych bedacych osobami fizycz-
nymi oraz administratorow skrzynki doreczen). Zapis musi spetnia¢ wymagania punktéow 5.1.12.1,
5.1.12.16i 5.1.12.17 dokumentu gtdwnego Standardu. Przetwarzane dane osobowe podlegajg ochro-
nie!® przed utratg lub nielegalnym uzyciem (pkt. 5.1.11.7, 5.1.15.5 dokumentu gtéwnego Standardu).

3. Operator wyznaczony przekazuje zwrotnie do ministra wtasciwego ds. informatyzacji wtasny iden-
tyfikator uzytkownika ustugi RDE utworzony dla posiadacza.

4. Operator wyznaczony — biorgc pod uwage wymogi retencji danych powigzanych z klientem, inter-
fejs PUH, procesy rozliczen, reklamacji oraz inne swoje ustugi komercyjne — powinien okresli¢ okres
przechowywania danych klienta niezbednych do $wiadczenia tych ustug'’, poniewaz - zgodnie

z art. 33 ust. 4 [UoDE] - z rejestru BAE dane opisujgce podmiot w ustudze wyszukiwania sg nadpisy-
wane nowymi, a nastepnie deklaracje cyfrowosci sg usuwane; BAE nie oferuje ustugi udostepniania
danych historycznych, potrzebnych w postepowaniach dowodowych.

W przypadku szczegdlnym (art. 35 ust 5 [UoDE]) dane zmartego posiadacza nie zostang usuniete

z BAE, zas faktycznym uzytkownikiem skrzynki bedzie zarzadca sukcesyjny, ktérego dane nie zostang
wpisane do bazy adreséw elektronicznych, a jednoczesnie ma on uprawnienie wynikajgce z art. 22,
obejmujgce wysytanie i odbieranie korespondenc;ji.

5. APl umozliwia realizacje wymagania 7.4.3.5 pkt c) w odniesieniu do innych uzytkownikow nie-
wpisanych do rejestru BAE, o ktdrych mowi art. 21 [UoDE].

6. Niezaleznie od przyjetej metody identyfikacji wyzej wymienionych osdb, dostawca ustugi RDE musi
spetni¢ wymaganie 7.4.0.2 dokumentu gtéwnego Standardu; kazda czynnos$¢ wykonywana przez na-
dawce lub adresata jest przez niego przyporzadkowana do zbioru danych opisujacych podmiot.

16 Rozporzadzenie [elDAS] przewiduje, ze organ nadzoru otrzymuje od dostawcéw zawiadomienia od naruszeniach bezpie-
czenstwa, m.in. w zakresie przetwarzania danych osobowych (art. 17 ust.3 [elDAS]), ktére cyklicznie przekazuje do ENISA.

17 O$wiadzczania dostawcow dotyczace przetwarzania danych osobowych, zawarte w dokumentach deklaracji praktyk, naj-
czesciej zaktadajg przechowywanie danych osobowych przez dostawce w okresie 5-7 lat.
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9.2.2 Aktywacja adresu do doreczen elektronicznych

1. BAE ani minister do spraw informatyzacji nie inicjuje aktywacji adresu; zgodnie z art. 19 ust. 3
[UoDE] adres aktywuje posiadacz lub administrator skrzynki doreczen i stad operator wyznaczony
oraz BAE otrzymujg informacje o gotowosci podmiotu do korzystania z ustugi RDE i skrzynki. Opera-
tor wyznaczony moze uzalezni¢ przeprowadzenie aktywacji od wykonania czynnosci i dostarczenia
mu przez uzytkownika danych (m.in. umozliwiajacych wysytke powiadomien) niezbednych do roz-
poczecia swiadczenia ustugi.

2. Po zakonczeniu aktywacji dostawca ustugi publicznej obowigzany jest umozliwi¢ klientowi ko-
rzystanie z ustugi RDE oraz ze skrzynki doreczen. W szczegdlnosci oznacza to ustawienie docelowe;j
pojemnosci skrzynki i podtaczenie jej do publicznej ustugi RDE.

9.2.3 Aktualizacja wpisu w rejestrze BAE

1. Operator wyznaczony otrzymuje zaktualizowane dane posiadacza adresu do doreczen elektronicz-
nych od ministra wtasciwego ds. informatyzacji niezwtocznie po dokonaniu aktualizacji wpisu w reje-
strze BAE. Z punktu widzenia nadawcy aktualizacja moze przyj$¢ na dowolnym etapie procesu Swiad-
czenia ustugi RDE. Dlatego ustuga RDE operatora wyznaczonego musi by¢ skonstruowana w taki spo-
séb, ze zmiana danych opisujacych podmiot (np. w wyniku wniosku o zmiane imienia) i towarzy-
szgca jej wymiana srodka uwierzytelnienia nie moze odebra¢ mu mozliwosci korzystania z wcze-
$niej zatozonej skrzynki doreczen ani nie moze zatrzyma¢ niezakonczonych w chwili aktualizacji
procesow doreczenia.

2. Szczegdlnym przypadkiem przeksztatcenia jest przeksztatcenie podmiotu niepublicznego w pod-
miot publiczny, o ktérym mowa w art. 17 [UoDE], co pocigga za sobg zmiane dostawcy na operatora
wyznaczonego. W tym przypadku operator wyznaczony zobowigzany jest zmieni¢ parametry
skrzynki doreczen i sposéb obstugi podmiotu lub przeprowadzi¢ procedure migracji do swojej ustugi
RDE pojedynczego podmiotu, jesli aktualizacja dotyczy podmiotu do tej pory utrzymywanego przez
dostawce kwalifikowanej ustugi RDE.

9.2.4 Wykreslenie i wyrejestrowanie adresu do doreczen elektronicznych z rejestru BAE

1. W przypadku wykreslenia adresu do doreczen elektronicznych powigzanego z publiczng ustuga
RDE, operator wyznaczony - na zagdanie otrzymane od ministra wtasciwego ds. informatyzacji - zobo-
wigzany jest do wyfaczenia skrzynki doreczen oraz do przechowywania korespondencji na niej
zgromadzonej przez okres, o ktérym mowa w art. 21 ust. 1 [UoDE]. Dziatanie operatora wyznaczo-
nego moze sie rézni¢ w zaleznosci od tego, czy obstugiwany podmiot nadal istnieje czy zakonczyt cykl
zycia.

UoDE przewiduje mozliwos¢ zakonczenia obstugi podmiotu niepublicznego dla:
- tego podmiotu (art. 23)

- ministra wtasciwego ds. informatyzacji (art. 35) w trybie wnioskowym, automatycznym, z wtasnej
inicjatywy i wskutek obstugi zgdan przychodzacych z innych rejestrow publicznych
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[UoDE] wymienia w art. 35 ust. 1 pkt 3 oraz ust 6 mozliwos¢ ztozenia wniosku o wykreslenie adresu
przez kwalifikowanego dostawce lub za posrednictwem jego systemu, ale nie przewiduje podobne;j
mozliwosci dla operatora wyznaczonego.

9.2.5 Przedtuzenie waznosci wpisu adresu do doreczen elektronicznych w rejestrze BAE

1. Przedtuzenie waznosci wpisu do BAE odbywa sie za pomocg ustugi online (nie w trybie wniosko-
wym) udostepnianej przez odpowiedniego ministra — posiadaczowi adresu do doreczen elektronicz-
nych (art. 34 ust 3 [UoDE]). Dostawca odbiera informacje o tym fakcie z BAE wskutek dziatania API
opisanego w podrozdziale 9.2 niniejszego dokumentu.

Przedtuzenie waznosci wpisu adres do doreczen elektronicznych w rejestrze BAE musi zostaé wyko-
nane przed uptynieciem waznosci wpisu; w przypadku nieprzedtuzenia waznosci wpisu dojdzie do
jego wykreslenia (art. 35 ust. 4 [UoDE]).

2. Poniewaz podmioty zobowigzane do przedtuzania wpisu (art. 34 ust 1 pkt 1 [UoDE]) nie mogg sko-
rzystac z ustugi online ministra bezposrednio, dostawca publicznej ustugi RDE powinien umozliwi¢
przedtuzenie waznosci wpisu z konta klienta lub konfiguracji skrzynki doreczen. Dostawca publicz-
nej ustugi RDE zobowigzany jest do pouczenia posiadacza adresu do doreczen elektronicznych o skut-
kach prawnych przedtuzenia wpisu adresu do rejestru BAE, a fakt przyjecia ich do wiadomosci jest
odnotowywany.

9.2.6 Odzyskanie wykreslonego adresu do doreczen elektronicznych

1. W przypadku odzyskiwania wyrejestrowanego adresu do doreczen elektronicznych, o ile zgdanie
wptyneto do BAE w wyznaczonym art. 24 ust. 2 [UoDE] terminie, operator wyznaczony na zgdanie
ministra wiasciwego ds. informatyzacji zobowiazany jest do ponownego wiaczenia skrzynki dore-
czen, dostosowujac jg do nowego statusu adresu do doreczen elektronicznych.

9.2.7 Przeniesienie adresu do doreczen elektronicznych do innego dostawcy

1. W przypadku podmiotéw niepublicznych, ktdre korzystajg z prawa rezygnacji z publicznej ustugi
RDE przy zachowaniu dotychczasowego adresu do doreczen elektronicznych (art. 24 ust. 1 [UoDE]),
przeniesienie odbywa sie na takich samych zasadach jak w przypadku przenoszenia ADE miedzy do-
stawcami kwalifikowanymi.

2. Podmiot publiczny nie moze posiadac adresu u dostawcy kwalifikowanego (art. 8 [UoDE]). Opera-
tor wyznaczony nie wysyta zatem zgdan przeniesienia podmiotu publicznego do innego dostawcy ani
nie przetwarza zgdan migracji danych podmiotu publicznego otrzymanych od dostawcy kwalifikowa-
nego.
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10 Wymagania bezpieczenstwa

Podstawa niniejszego rozdziatu sg punkty 5.1.7 Mechanizmy kryptograficzne, 5.1.8 Bezpieczeristwo
fizyczne i sSrodowiskowe, 5.1.9 Bezpieczeristwo operacyjne, 5.1.10 Bezpieczeristwo sieci dokumentu
gtéwnego Standardu oraz rozdziat 58 ust. 4 [UoDE] dotyczacy integracji Operatora wyznaczonego

z systemami ministra wtasciwego ds. informatyzacji i gospodarki.

10.1 Uwierzytelnienie

1. Kwalifikowani dostawcy ustug samodzielnie zapewnig mechanizmy uwierzytelnienia podmiotéw
bedacych uzytkownikami ustugi RDE przed udzieleniem im dostepu do ustugi, zgodne z wymaganiami
okreslonymi w rozdziatach 5.1.17 i 5.1.18 Standardu.

2. Zgodnie z art. 58 ust. 2 [UoDE] ministrowie ds. informatyzacji i gospodarki zapewniajg uzytkowni-
kom mechanizm umozliwiajgcy dostep do zasobdw skrzynki, publicznej ustugi RDE oraz do PUH za
pomocg systemow przekazujgcych do systemu operatora wyznaczonego dane o uwierzytelnieniu
osoby fizycznej. Operator wyznaczony jest obowigzany zintegrowac swaéj system z systemami mini-
strow.

3. Operator wyznaczony moze zapewni¢ uwierzytelnienie takze innymi srodkami wymienionymi
w punkcie 7.4.3.317.4.4.3

4. Zgodnie z art. 58 ust. 4 pkt 2 [UoDE] operator wyznaczony zapewni uwierzytelnienie dla aplikacji
klienckich podmiotéw publicznych (np. systemy klasy EZD) do API z uzyciem srodkéw wymienionych
w punkcie 7.4.2.3.

5. Btedy uwierzytelnienia muszg skutkowa¢ odmowa dostepu do systemu dostawcy ustugi (a takze
skrzynki doreczen — jesli dotyczy).

6. Dane uwierzytelniajgce uzytkownika oraz sesje, a takze tokeny do autoryzowania operacji nie
moga by¢ przekazywane w postaci parametréw URI.

10.2 Autoryzacja

1. Autoryzacja uzytkownika musi by¢ oparta na modelu RBAC (Role Based Access Control), w ktérym
poziom i zakres dostepu do poszczegdlnych zasobdow, wymienionych w Dodatku C, zalezy od roli uzyt-
kownika. Uzycie poszczegdlnych metod musi byé autoryzowane w taki sposéb, aby uprawnienia byty
zalezne od roli uzytkownika.

2. Niezaleznie od stosowanego mechanizmu uwierzytelnienia proces autoryzacji musi koiczy¢ sie wy-
daniem access tokenu wykorzystywanego kazdorazowo w kolejnych wywotaniach ustug biznesowych.

10.3 Identyfikacja nadawcy oraz adresata

1. Zgodnie z wymaganiem 5.1.17 dokumentu gtéwnego Standardu dostawca musi identyfikowa¢
i uwierzytelnia¢ klienta zanim udzieli mu dostepu do funkcji zwigzanych z zarzadzaniem adresem
do doreczen elektronicznych lub zasobow.
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2. Do tego celu powinny zosta¢ wykorzystane dane zawarte w:
e S$rodkach identyfikacji elektronicznej osoby pochodzacych z Wezta Krajowego,
o certyfikacie osoby zawartym w kwalifikowanym podpisie elektronicznym osoby,
o certyfikacie kwalifikowanej pieczeci elektronicznej podmiotu,

e innych srodkach, o ktédrych mowa w wymaganiu 5.1.17.1 dokumentu gtéwnego Stan-
dardu, w szczegdélnosci przewidziane dla oséb prawnych.

W szczegdlnosci operator wyznaczony jest zobligowany do akceptowania srodkéw okreslonych
w art. 20a [UoIDPRZP].

3. Zgodnie z art. 38 ust. 3 pkt 1-2 [UoDE] dostawca ustugi RDE zapewni identyfikacje nadawcy i adre-
sata. Umozliwi to przyporzadkowanie danych z uwierzytelnienia do danych klienta i skrzynki dore-
czen przed wystaniem wiadomosci.

4. Kiedy wiadomos¢ jest przyjmowana przez dostawce do wystania, musi on przekaza¢ dane nadawcy
do nastepnego dostawcy w taiicuchu doreczeniowym, aby adresat mégt otrzymaé dane o tozsamo-
$ci nadawcy z zaufanego Zrodta.

5. Kiedy wiadomos¢ jest przyjmowana przez dostawce C3 do przechowania przed przekazaniem, musi
on dokonac identyfikacji adresata wiadomosci na podstawie poréwnania danych adresata z wiado-
mosci z danymi pochodzgcymi z jego systemu; zgodnie z wymaganiem 7.2.0.1 dostawca ustugi RDE
zapewnia wskazanie nadawcy i adresata za pomocg adresu do doreczen elektronicznych. Dodat-
kowo zgodnie z wymaganiem 7.2.0.6 dostawca ustugi RDE przed przyjeciem przesytki do doreczenia,
gdy realizuje doreczenie do adresata identyfikowanego adresem do doreczen elektronicznych, powi-
nien dokonac proby zweryfikowania jego zgodnosci i aktualnosci w bazie adreséw elektronicz-
nych?®,

Jesli etap identyfikacji adresata sie nie powiedzie, dostawca wystawia dowdd B.2 z powodem RB10.

6. Dostawca udostepnia wiadomosé do pobrania temu uzytkownikowi, ktéry jest posiadaczem ADE
lub zostat przez posiadacza upowazniony.

7. Dostawca przeprowadza podobne sprawdzenie tozsamosci uzytkownika, ktory pobiera wiado-
mos¢ jak uzytkownika nadajgcego wiadomosc.

8. Uzytkownik, ktdry odebrat wiadomos¢, jest w stanie zidentyfikowac bez watpliwosci, kto jest na-
dawcg wiadomosci, dzieki odczytaniu tej informacji z wiadomosci. Wiadomosci i dowody musza
spetnia¢ warunek funkcjonowania jako dowody (takze w postepowaniach sagdowych) poza ustuga

i niezaleznie od tego, czy wystawca dowodu jeszcze istnieje, czy zakonczyt dziatalnosé, przy czym mu-
szg utrwalac dane nadawcy i odbiorcy na moment doreczenia.

18 Dostawcy powinni uwzgledniaé, ze dane dowolnego podmiotu mogty zosta¢ usuniete z BAE lub - jesli s obecne - to tylko
aktualne, bez przechowywania wersji historycznych.
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10.4 Walidacja i zapewnienie integralnosci danych w ustugach online STMC

1. Dane muszg by¢ poddane procedurom walidacji w zakresie typu zmiennych, zakresu i wzorca do-
puszczalnych wartosci. W szczegdlnosci ustrukturyzowane dane JSON / XML muszg byé parsowane
zgodnie z formalnymi procedurami walidacyjnymi. Walidacji muszg by¢ takze poddane nagtéwki
HTTP na zgodnos$¢ wartosci nagtéwka z rzeczywistg trescig komunikatu HTTP. Podczas walidacji musi
by¢ zwalidowany podpis elektroniczny w kontekscie danych przekazywanych zaréwno w zgdaniach
jak i odpowiedziach protokotu http.

2. Btedy walidacji danych wejsciowych muszg by¢ rejestrowane w logach.

3. Btedy walidacji musza by¢ sygnalizowane komunikatem btedu i dane muszg by¢ odrzucane. Doty-
czy to rowniez negatywnej walidacji podpisu elektronicznego. W razie btedéw walidacji tresci na-
gtéwkow HTTP takze musi by¢ zwrécony odpowiedni komunikat btedu.

4. Dane niezwalidowane badz niepoprawnie zwalidowane muszg by¢ odrzucane.

10.5 Kryptografia

Zabezpieczenia tresci wiadomosci oméwiono w rodziale 4 niniejszego dokumentu.

Komunikacja w zakresie wymiany danych dostawcy z STMC musi by¢ zabezpieczona kryptograficznie
na dwéch poziomach:

e 1. na poziomie transportu za pomocg protokotu https/TLS. Renegocjacja parametréow pota-
czenia TLS musi by¢ wykonywana bezpiecznie, zgodnie ze standardem [RFC 5746]°,

e 2. napoziomie komunikatu, dla zapewniania niezaprzeczalnosci, nalezy zastosowac podpis
elektroniczny zgodnie ze standardem [IETFRFC7515]%. Sygnatura podpisu elektronicznego
musi by¢ umieszczana w kazdym Zzadaniu.

3. Kazda ze stron komunikacji musi posiada¢ wtasne unikatowe dwie pary kluczy (do transmisji

i podpisu).

4. Do zabezpieczania transmisji na poziomie https oraz podpisu muszg by¢ zastosowane odrebne cer-
tyfikaty. Dla https certyfikat musi posiada¢ odpowiednio zdefiniowany atrybut uzycia klucza (zgodny
Z jego przeznaczeniem).

Certyfikaty uzyte do zestawienia transmisji oraz podpisu muszg by¢ walidowane pod wzgledem:

e 1. waznosci (daty waznosci certyfikatu od i do),
e 2. braku odwotania (mechanizmy crl oraz ocsp),

e 3. weryfikacji $ciezki RFC4158)%! Informacje szczegblnie wrazliwe, w tym poswiadczenia toz-
samosci oraz klucze autoryzacyjne nie moga podlega¢ buforowaniu oraz zapisywania w lo-
gach. Certyfikaty powinny by¢ wydawane z uwzglednieniem specyfikacji [ETSITS119 495].

19 Norma Transport Layer Security (TLS) Renegotiation Indication Extension dostepna jest pod adresem:
https://tools.ietf.org/html/rfc5746

20 Norma JSON Web Signature (JWS) dostepna jest pod adresem: https://tools.ietf.org/html/rfc7515

21 Norma Internet X.509 Public Key Infrastructure: Certification Path Building dostepna jest pod adresem:
https://tools.ietf.org/html/rfc4158
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10.6 Ochrona przed naduzyciami API

1. API przeznaczone dla i zaimplementowane przez dostawcéw musi uwzglednia¢ mechanizmy
ochrony przez nadmiarem zgdan ze strony uzytkownikéw (uprawnionych i nieuprawnionych),

w szczegdlnosci celowo wygenerowanych z zamiarem spowodowania niedostepnosci zasobu
(DoS/DDoS), przez zastosowanie mechanizmdw limitujgcych liczbe obstugiwanych zadan od jednego
wywotujgcego ustugi w jednostce czasu. Limity tego rodzaju powinny podlegac parametryzacji.

2. Zabezpieczenia powinny by¢ zrealizowane w oparciu o zalecenia Open Web Application Security
Project?2.

10.7 Logowanie informacji audytowych

1. Logowanie kluczowych operacji biznesowych musi zapewnia¢ niezaprzeczalnosc i integralnos¢
wpisow. Log musi zawiera¢ niezbedne informacje, ktére pozwolg na precyzyjng analize czasowa

w przypadku wystgpienia zdarzenia pozwalajgcg na zfaczenie poszczegdlnych wpisdw w jedng trans-
akcje. Elementem taczacym poszczegdlne wpisy musi byé np. skrét z tokenu autoryzacyjnego lub inny
zastosowany do tego celu identyfikator typu Correlation ID.

2. Zrédfa czasu wszystkich podmiotéw muszg byé synchronizowane z serwerami czasu dla zapewnie-
nia poprawnego czasu we wpisach w logach systemowych i aplikacyjnych. Do tego celu nalezy wyko-
rzystac albo serwery czasu udostepniane przez Gtéwny Urzad Miar albo wtasny wzorzec czasu przyta-
czanego podmiotu, o ile jest on serwerem NTP poziomu co najmniej Stratum 1.

22 Repozytorium projektu dostepne jest pod adresem: https://github.com/OWASP/CheatSheetSeries
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11 Przekazywanie przez dostawce informacji o swiadczonej ustudze

W niniejszym rozdziale przedstawiono wymagania dla dostawcéw kwalifikowanej ustugi RDE oraz
operatora wyznaczonego w zakresie przekazywania informacji o zdarzeniach.

1. Dostawcy publicznej i kwalifikowanej ustugi RDE w zakresie przekazywania do organu nadzoru in-
formacji o zdarzeniach zobligowani sg do wypetnienia wymagan, ktére wynikaja z rozporzadzenia
[eIDAS] (np. informowanie o naruszeniu bezpieczeristwa lub utracie integralnosci zgodnie z zapisami
art. 19 ust 2 rozporzadzenia [elDAS]).

2. W sytuacji naruszenia bezpieczenistwa lub integralnosci ustugi, opisanej w wymaganiu 5.1.11.8
Standardu dostawca bezzwtocznie rozpoczyna akcje informacyjng, majaca na celu bezpieczenstwo
klienta, o ktérej mowa w wymaganiu 5.1.11.7.

3. Zgodnie z art. 51 [UoDE] operator wyznaczony zobowigzany jest do przekazywania ministrowi wta-
Sciwemu ds. informatyzacji danych o realizacji publicznej ustugi rejestrowanego doreczenia elektro-
nicznego oraz publicznej ustugi hybrydowe;j.

11.1 Informowanie o pracach serwisowych majgcych wptyw na dostepnosc¢ ustug do-
stawcy

1. Zgodnie z punktem 5.4.0.7 dokumentu gtdwnego Standardu okna serwisowe i sposoby informowa-
nia o niedostepnosci muszg by¢ okreslone w oparciu o UoDE i inne akty wykonawcze.

2. Operator wyznaczony jest zobowigzany do pisemnego informowania ministra wfasciwego ds. infor-
matyzacji oraz ministra wtasciwego ds. tgcznosci o planowanych niedostepnosciach systemu (np.
okna serwisowe) z wyprzedzeniem okreslonym w rozporzadzeniu dotyczagcym gwarantowanej do-
stepnosci skrzynki doreczen.

3. Dostawca kwalifikowanej ustugi dokumentuje warunki funkcjonowania i poziomy SLA. Kanat komu-
nikacji powinien by¢ mozliwie niezawodny i niezalezny od infrastruktury ustugi RDE.

4. Przekazanie powiadomienia o pracach serwisowych nie moze trwac dtuzej niz 30 minut.

11.2 Przekazywanie dokumentéw i informacji przez dostawce kwalifikowane] ustugi
RDE

1. Dostawca w zwigzku z uzyskaniem statusu kwalifikowanego przedstawia raport z testéw integra-

cyjnych, o ktérym mowa w wymaganiu 8.0.0.5 dokumentu gtdwnego Standardu. Informacja o zmia-
nach w infrastrukturze telekomunikacyjnej sg takze przekazywane do ministra wiasciwego ds. infor-
matyzacji (wymaganie 8.0.0.7)
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11.2.1  Przekazywanie informacji o przetworzonych przesytkach

Minister wiasciwy ds. informatyzacji oczekuje od dostawcédw kwalifikowanej ustugi RDE przekazywa-
nia podstawowych informacji statystycznych:

e 1. zagregowana liczba przesytek doreczonych przez dostawce w danym okresie,

e 2. wzrost/spadek procentowy liczby przesytek doreczonych przez dostawce w stosunku do
poprzedniego okresu,

e 3. dzienne zestawienie liczby przesytek doreczonych przez dostawce w danym okresie,
e 4. liczby dowoddéw A.2, B.2,B.3, D.2, D.1, E.1 wystawionych przez dostawce w danym okresie.

5. Dane bedg zbierane w celu opublikowania na portalu dane.gov.pl. Dostawca udostepnia w tym
celu ustuge sieciowa.

6. Planowane jest pozyskiwanie danych w trybie miesiecznym.

11.3 Przekazywanie dokumentow i informacji przez operatora wyznaczonego

1. Zgodnie z art. 122 [UoDE] zmieniajgcym ustawe Prawo pocztowe, operator wyznaczony spetnia
standard, o ktdrym mowa w art. 26a ustawy z dnia 5 wrzesnia 2016 r. o ustugach zaufania oraz iden-
tyfikacji elektronicznej (Dz. U. z 2020 r. poz. 1173 i ...), potwierdzony uzyskaniem pozytywnego wy-
niku niezaleznego audytu. Wynik audytu przekazywany w terminie okreslonym w art. 20 [eIDAS]
organowi nadzoru.

2. Zgodnie z wymaganiami 5.4.0.8 i 5.1.10.17 dokumentu gtéwnego Standardu, dostawca ustugi RDE
musi samodzielnie i na podstawie prognoz organu nadzoru prognozowaé zapotrzebowanie na prze-
pustowosc¢ i pojemnos¢ wihasnej infrastruktury. Czes¢ zebranych danych udostepnia wymienionym
nizej odbiorcom na potrzeby monitorowania publicznej ustugi RDE i planowania jej rozwoju.

11.3.1  Przekazywanie zestawien raportowych

1. Operator wyznaczony przekazuje ministrowi wtasciwemu ds. informatyzacji, ministrowi wtasci-
wemu ds. tgcznosci oraz podmiotom publicznym korzystajgcym z publicznej ustugi RDE zestawien sta-
tystycznych korespondenciji zrealizowanej w ramach publicznej ustugi RDE (zgodnie z zapisami art. 51
ust 1. i ust. 3 [UoDE]):

Zawarto$¢ zestawienia obejmuje:

e 1. miesieczne zestawienie dla ministra wtasciwego ds. informatyzacji oraz mini-
stra wiasciwego ds. tgcznosci:

o liczba wiadomosci wystanych od podmiotéw publicznych do podmiotéw
niepublicznych w podziale na poszczegdlne podmioty publiczne,

o sumaryczna liczba wiadomosci wystanych od podmiotéw publicznych do
podmiotéw niepublicznych,
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liczba rozpoczetych transferéw danych (pakietdw o objetosci 10 MB, o
ktorych mowa w dokumencie OSR [UoDE]) dla wiadomosci wystanych od
podmiotéw publicznych do podmiotéw niepublicznych w podziale na po-
szczegblne podmioty publiczne,

sumaryczna liczba rozpoczetych transferéw danych (pakietéw o objetosci
10 MB) dla wiadomosci wystanych od podmiotdw publicznych do pod-
miotéw niepublicznych,

rozmiar wiadomosci wystanych od podmiotéw publicznych do podmio-
téw niepublicznych w podziale na poszczegdlne podmioty publiczne,

sumaryczny rozmiar wiadomosci wystanych od podmiotéw publicznych
do podmiotéw niepublicznych w podziale na poszczegdlne podmioty pu-
bliczne,

naliczona optata netto i brutto za wiadomosci wystane od podmiotu pu-
blicznego do podmiotéw niepublicznych w podziale na poszczegdlne
podmioty publiczne,

sumaryczna naliczona optata netto i brutto za wiadomosci wystane od
podmiotéw publicznych do podmiotéw niepublicznych,

liczba wiadomosci wystanych od podmiotu publicznego do innych pod-
miotéw publicznych w podziale na poszczegdlne podmioty publiczne,

sumaryczna liczba wiadomosci wystanych pomiedzy podmiotami publicz-
nymi,

liczba rozpoczetych transferéw danych (pakietdw o objetosci 10 MB) dla
wiadomosci wystanych od podmiotu publicznego do innych podmiotéw
publicznych w podziale na poszczegdlne podmioty publiczne,

sumaryczna liczba rozpoczetych transferow danych (pakietéw o objetosci
10 MB) dla wiadomosci wystanych od podmiotu publicznego do innych
podmiotéw publicznych w podziale na poszczegdlne podmioty publiczne,

rozmiar wiadomosci wystanych od podmiotu publicznego do innych pod-
miotéw publicznych w podziale na poszczegdlne podmioty publiczne,

sumaryczny rozmiar wiadomosci wystanych pomiedzy podmiotami pu-
blicznymi,

liczba wiadomosci otrzymanych przez podmioty publiczne od podmiotéw
niepublicznych przekazanych z wykorzystaniem publicznej ustugi RDE
w podziale na poszczegdlne podmioty publiczne,

sumaryczna liczba wiadomosci otrzymanych przez podmioty publiczne
od podmiotéw niepublicznych przekazanych z wykorzystaniem publicznej
ustugi RDE,

liczba rozpoczetych transferéw danych (pakietdw o objetosci 10 MB) dla
wiadomosci otrzymanych przez podmioty publiczne od podmiotéw nie-

publicznych przekazanych z wykorzystaniem publicznej ustugi RDE w po-
dziale na poszczegdlne podmioty publiczne,

sumaryczna liczba rozpoczetych transferow danych (pakietéw o objetosci
10 MB) dla wiadomosci otrzymanych przez podmioty publiczne od pod-
miotéw niepublicznych przekazanych z wykorzystaniem publicznej ustugi
RDE,
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rozmiar wiadomosci otrzymanych przez podmioty publiczne od podmio-
téw niepublicznych przekazanych z wykorzystaniem publicznej ustugi
RDE w podziale na poszczegdlne podmioty publiczne,

sumaryczny rozmiar wiadomosci otrzymanych przez podmioty publiczne
od podmiotéw niepublicznych przekazanych z wykorzystaniem publicznej
ustugi RDE,

naliczona optata netto i brutto za wiadomosci otrzymane przez podmioty
publiczne od podmiotdw niepublicznych przekazane z wykorzystaniem
publicznej ustugi RDE w podziale na poszczegdlne podmioty publiczne
(rozliczenie w ramach dotacji przedmiotowej),

sumaryczna naliczona optata netto i brutto za wiadomosci otrzymane
przez podmioty publiczne od podmiotéw niepublicznych przekazane
z wykorzystaniem publicznej ustugi RDE (rozliczenie w ramach dotacji
przedmiotowej),

e 2. miesieczne zestawienie dla kazdego podmiotu publicznego korzystajgcego
z publicznej ustugi RDE — zgodnie z art. 51 ust 2 [UoDE]:

O

O

liczba wiadomosci wystanych do podmiotdw niepublicznych,

liczba rozpoczetych transferéw danych (pakietdw o objetosci 10 MB) dla
wiadomosci wystanych do podmiotéw niepublicznych,

rozmiar wiadomosci wystanych do podmiotéw niepublicznych,

naliczona optata netto i brutto za wiadomosci wystane do podmiotdéw
niepublicznych,

liczba wiadomosci wystanych do innych podmiotéw publicznych,

liczba rozpoczetych transferéw danych (pakietdw o objetosci 10 MB) dla
wiadomosci wystanych do innych podmiotéw publicznych,

rozmiar wiadomosci wystanych do innych podmiotéw publicznych,

liczba wiadomosci otrzymanych od podmiotdow niepublicznych przekaza-
nych z wykorzystaniem publicznej ustugi RDE,

liczba rozpoczetych transferéw danych (pakietdw o objetosci 10 MB) dla
wiadomosci otrzymanych od podmiotéw niepublicznych przekazanych
z wykorzystaniem publicznej ustugi RDE,

rozmiar wiadomosci otrzymanych od podmiotéw niepublicznych przeka-
zanych z wykorzystaniem publicznej ustugi RDE,

naliczona optata netto i brutto za wiadomosci otrzymane od podmiotéw
niepublicznych (rozliczenie w ramach dotacji przedmiotowej),

3. Sposob przekazywania:

e przekazywane zestawienia opatrzone sg pieczecig elektroniczng operatora wy-
znaczonego (dane jednostkowe w postaci umozliwiajgcej ich przetworzenie moz-
liwe sg do pozyskania w sposéb opisany w punkcie 11.2.2),

e zestawienia przekazywane sg na adres do doreczen elektronicznych podmiotu
bedacego odbiorca raportu lub na wskazany adres email, jezeli posiadacz adresu
do doreczen elektronicznych wyrazi takg wole.
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11.3.2  Przekazywanie informacji o przetworzonych przesytkach

1. Operator wyznaczony udostepniania ministrowi wtasciwemu ds. informatyzacji, ministrowi wtasci-
wemu ds. tgcznosci oraz podmiotom publicznym korzystajgcym z publicznej ustugi rejestrowanego
doreczenia elektronicznego szczegétowych danych umozliwiajgcych zweryfikowanie zestawien staty-
stycznych, o ktérych mowa w punkcie 11.2.1.

2. Ponadto udostepniania ministrowi wiasciwemu ds. informatyzacji ponizsze informacje:
e zagregowana liczba przesytek doreczonych przez operatora wyznaczonego w danym okresie,

e wzrost/spadek procentowy liczby przesytek doreczanych przez operatora wyznaczonego
w stosunku do poprzedniego okresu,

e dzienne zestawienie liczby przesytek doreczonych przez operatora wyznaczonego w danym
okresie,

e liczby dowoddéw A.2, B.2, B.3, D.2, D.1, E.1 wystawionych przez dostawce w danym okresie.
3. Ww. dane bedg zbierane w celu opublikowania danych statystycznych na portalu dane.gov.pl.

4. Dostawca w celu ich pobierania udostepnia ustuge sieciowa.

11.3.3  Przekazywanie wskaznikdow poziomu jakosci ustugi

Minister wiasciwy ds. informatyzacji oraz minister wtasciwy ds. fgcznosci w razie potrzeby oraz

w trakcie kontroli bedg zwracac sie zgodnie z art. 51 ust 3 [UoDE] do operatora wyznaczonego o udo-
stepnienie danych niezbednych do wykonania zadan wynikajacych z nadzoru nadzoru nad operato-
rem wyznaczonym. Ponizej przedstawiono przyktadowe informacje, o ktdre mogg zawnioskowac
ww. ministrowie:

e liczba i rodzaje ztozonych reklamacji wraz z informacjg o sposobie ich rozpatrzenia oraz licz-
bie i wysokosci wyptaconych odszkodowan,

o dostepnosé publicznej ustugi rejestrowanego doreczenia elektronicznego w wskazanych
okresach czasu

e szczegbtowe informacje dotyczgce wskazanej wiadomosci (w tym m.in. wszystkie dowody
posrednie),

e dane zwigzane z weryfikacjg terminowosci realizacji poszczegdlnych dziatan w ramach swiad-
czonych ustug.
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12 Dodatki

12.1 Dodatek A: Struktura oraz mapowanie wiadomosci i dowodow

12.1.1  Mapowanie elementéw wiadomosci wystanej z aplikacji klienckiej na przesytke
transferowang przez ustuge RDE

Podstawa niniejszego rozdziatu jest norma [ETSI3195222] i specyfikacja ebMS 3.0, natomiast w przy-
padku ustugi wspierajacej, jaka jest skrzynka doreczen, znajdujg zastosowanie wymagania doku-
mentu gtéwnego Standardu 5.4.0.1 méwigce o udokumentowaniu sposobu dziatania skrzynki dore-
czen oraz 5.4.0.12 moéwigce o opracowaniu i udostepnieniu przez dostawce publicznej ustugi RDE pu-
blicznego APl umozliwiajace dostep do ustugi wspierajacej.

1. API skrzynki doreczen, aplikacja kliencka, interfejsy MSI, MERI, MEPI zapewnia¢ muszg bezstratne
przekazywanie informacji od nadawcy do adresata.

2. Jesli uzytkownik-nadawca adresuje jedng wiadomos¢ do kilku adresatéw, wowczas po jej wystaniu
z aplikacji klienckiej, a przed rozpoczeciem transferu przez ustuge RDE wiadomosé w przypadku dore-
czen z i do podmiotéw publicznych, musi zosta¢ podzielona na osobne przesytki, w liczbie odpowia-

dajacej liczbie adresatéw. W takim wypadku 1 przesytka wyzwala nie wiecej niz 1 komunikat ERD di-

spatch?.

Okreslenie elementéw wiadomosci

3. Dostawca ustugi RDE zapewniajacy aplikacje kliencka (user agent) obstugujgc proces end-to-end
zapewnia minimalny zakres danych wiadomosci wymagany w krajowym systemie e-doreczen i ko-
nieczny do utworzenia standardowych metadanych przesytanych miedzy dostawcami (relay meta-
data). Dostawcy mogg proponowac rozszerzenia standardu, ktére poszerzg zakres danych interfej-
sow MERI, MSI oraz interfejsu skrzynki doreczen, pod warunkiem jednomyslnego przyjecia przez
wszystkich dostawcédw wtaczonych do krajowego systemu e-doreczen proponowanej zmiany i zma-
powania jej na dostepne pola. Alternatywnym rozwigzaniem jest umieszczanie dodatkowych danych
przestanych przez uzytkownika jako zatacznika (payload) w przesyice.

4. Konwersja formatu danych wiadomosci miedzy formatami stosowanymi przez aplikacje klienckie,
formatem wiadomosci uzywanym przez API skrzynki doreczen, oraz przez interfejs MSI jest dopusz-
czalng zmiang, natomiast payload przekazany do C2 przez nadawce (C1) podlega ochronie.

Ponizsze tabele przedstawiajg

e w kolumnie Interfejs aplikacji klienckiej perspektywe nadawcy: uzytkownika wysytajacego
ten sam dokument do wielu adresatéw,

o w kolumnie Komunikacja pomiedzy dostawcami perspektywe systemu dostawcy ustugi RDE
(C2) konwertujgcego zbidr elementéw wiadomosci na przesytke, ktdra zostanie przekazana
do systemu dostawcy ustugi adresata (C3).

23 [ETSI3195221], podpunkt 4.3.2 pkt. 5: The message is relayed to the R-ERDS (in case of more recipients, the message is
dispatched to the respective R-ERDS). S-ERDS can add some meta-information to the message.
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Wiadomos¢ — nowy watek

Obszar wiadomo- (Nazwa ele- Opis biznesowy Typ pola Interfejs aplikacji klienckiej lub Komunikacja pomiedzy dostawcami
Sci mentu skrzynki doreczen lub MSI
nagtowek wypet- |ldentyfikator Unikalny znacznik wiadomosci |ID Identyfikator draftu jest tworzony po | Identyfikator draftu nie jest przekazywany mie-
niany w trakcie wiadomosci albo stronie C1 (aplikacja kliencka lub dzy dostawcami.
tworzenia wiado- Unikalny znacznik draftu wia- skrzynka dorgczer). Kolekcja identyfikatorow przesytek przesytanych
mosci i adresowa- domoéci Identyfikator przesytki jest tworzony | w ustudze RDE jest tworzona w wyniku wykona-
nia po stronie C2 (ustuga RDE). nia funkcji wystania wiadomosci, po rozdzieleniu
Utworzone identyfikatory sg przeka- | Wiadomosci przekazanej przez aplikacje kliencka
zywane zwrotnie do aplikacji klienc- (jako wskazanie na draft albo w strukturze wiado-
kiej (UA) jako wynik wykonania funk- | mosci) na przesytki w liczbie odpowiadajacej licz-
cji utworzenia draftu (identyfikator bie adresatéw - Norma [ETSI3195222] Relay me-
wiadomosci roboczej) albo funkcji tadata components element MO1 lub MD11 Mes-
wystania wiadomosci (lista identyfi- | sage identifier.
katoréw przesytek adresowanych do
pojedynczego adresata).
Nadawca Adres i dane nadawcy wiado- |Tekst From: dane nadawcy muszg by¢ Zob: Norma [ETSI3195222]:
Mosci przekazane w takiej formie, zeby - element 102 (lub MDO08) Sender's identifier, 101
Nalezy doda¢ dane uzytkow- niemozliwa byta podmiana tozsamo- | Sender' s identity attributes
nika upowaznionego na- sci nadawcy deklarowanego przez - element 104 Sender’s delegate identifier, 103
dawcy, jesli to on wysyta wia- Sender’s delegate identity attributes
domos¢ Implementacje:
Fundusze Unia Europejska e
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Wiadomos¢ — nowy watek

Obszar wiadomo- (Nazwa ele- Opis biznesowy Typ pola Interfejs aplikacji klienckiej lub Komunikacja pomiedzy dostawcami
Sci mentu skrzynki doreczen lub MSI
aplikacje klienckg wzgledem tozsa- - originalSender

mosci uzytkownika uwierzytelnio-
nego w ustudze RDE?*,

mozna byto odrézni¢ nadawce od
uzytkownika upowaznionego

Mozna byto zawsze wystawi¢ dowdd
serii A.

Niezaleznie od podanych przez apli-
kacje kliencka danych, dane nadawcy
zweryfikowane bedg przez dostawce
obstugujacego nadawce — zgodnie z

art. 44 [elDAS].

Uzytkownik upowazniony jest identy-
fikowany w sposéb zapewniajacy
zgodnos¢ z punktem 7.2.14 niniej-

szego dokumentu.

24 [ETSI3195222], tabela 2, opis metody SubmitMessage: In order to use the SubmitMessage API, the UA/Application has to prove that the sender is the owner of the sender's identifier (via an
authentication token, a challenge response, etc.).

Fundusze : Unia Europejska *
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Wiadomos¢ — nowy watek

Obszar wiadomo- (Nazwa ele- Opis biznesowy Typ pola Interfejs aplikacji klienckiej lub Komunikacja pomiedzy dostawcami
Sci mentu skrzynki doreczen lub MSI
Adresaci Podmiot (y), do ktérych wia- |Tekst To: Pojedynczy element z listy adresatdw otrzymanej

domosé zgodnie z zamiarem

nadawcy, powinna zosta¢ do-

reczona (intended recipients)
Adres adresata/ow wiadomo-
$ci - maksymalna ilo$¢ adresa-
tow = 15 (ograniczenie nie do-
tyczy automatycznej wiado-
mosci masowej, o ktorej
mowa w rozdziale 12.1.2 ni-
niejszego dokumentu)
Warunkowo: Dane adre-
sata/éw wiadomosci

W przypadku wysytki hybry-
dowej do adresatéw nie po-
siadajacych adresu do dore-

czen elektronicznych.

Dane adresata lub adresatéw po-
winny zosta¢ przekazane w takiej for-
mie, aby po przejeciu wiadomosci
dostawca obstugujgcy nadawce mogt
za pomocg ustug potwierdzania ad-
resu BAE oraz interfejsu pobierania
metadanych serwisowych CSI (docu-
ment gtéwny, wymaganie 5.3.0.8)
odnalez¢ dostawce obstugujacego
adresata i pobrac¢ wszelkie potrzebne

metadane o ustudze i o adresacie.

w wiadomosci z Aplikacji klienckiej
Patrz: Norma [ETSI3195222]:

Obowigzkowo: element 106 lub MD10 Recipient’s

identifier

Opcjonalnie: element 105 Recipient’s identity at-
tributes — jesli dostawca obstugujgcy nadawce

jest w stanie uzyskac te dane.

Wymagalnosc jest identyczna jak dla dowodu A.1

lub A.2
Implementacje:

finalRecipient.
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Wiadomos¢ — nowy watek

Obszar wiadomo-

Sci

Nazwa ele-

mentu

Opis biznesowy

Typ pola

Interfejs aplikacji klienckiej lub

skrzynki doreczen lub MSI

Komunikacja pomiedzy dostawcami

Nadawca nie moze wskazaé
uzytkownikéw upowaznio-
nych przez adresata, nawet je-

$li wie o fakcie upowaznienia.

Temat wiado-

Opis przedmiotu wiadomosci,

Tekst niefor-

Metadata, subject

Zaleca sie uzycie MD15 — Other metadata / EO1 -

Mosci ufatwiajacy zarzadzaniem matowany Extensions, z uwzglednieniem, ze ten element
wiekszym zbiorem wiadomo- stanowi sktadnik Relay Metadata i pojawia sie w
Sci. dowodach.

Identyfikator Identyfikator nadawany celem|ID Metadata, thread Jesli na moment wystania wiadomosci nie jest

watku powigzania komunikatow w okreslona wartosé, wowczas nadawany w syste-

logiczne watki. W scenariuszu

“nowego watku” - pusty

mie dostawcy ustug nadawcy (C2) przy wykona-
niu operacji wystania wiadomosci.
Implementacje:

conversationld

Numer sprawy

Numer sprawy nadany przez

urzednika (np. sygnatura akt)

Tekst niefor-

matowany

Metadata, labels

Zaleca sie uzycie MD15 — Other metadata / EO1 -
Extensions, z uwzglednieniem, ze ten element
stanowi sktadnik Relay Metadata i pojawia sie w

dowodach.

Fundusze
Europejskie
Polska Cyfrowa

Rzeczpospolita
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Wiadomos¢ — nowy watek

Obszar wiadomo-

Sci

Nazwa ele-

mentu

Opis biznesowy

Typ pola

Interfejs aplikacji klienckiej lub

skrzynki doreczen lub MSI

Komunikacja pomiedzy dostawcami

tres¢ - wypetnia-
nia na etapie ad-

resowania

Tre$é¢ wiadomo-

Sci

Szersze omdwienie zatgczni-

kow, pismo przewodnie

Tekst forma-
towany
znacznikami,
np. HTML lub
RTF; kodo-
wanie UTF-8

Body

MD14 lub M02 User content information, pay-
load, MIME Part

Zatgczniki

Plik zgodny z formatami za-

wartymi w [KRI]

Techniczna
referencja do
plikéw albo
pliki juz zata-

dowane

Attachment, attachmentlid

MD14 lub M02 User content information, pay-
load, MIME Part

dane dodawane
po wystaniu z apli-

kacji klienckiej

Zabezpieczenie
tresci zapew-
niane przez
ustuge strony
trzeciej albo
wtasna pieczeé
elektroniczna

nadawcy

Dane w postaci elektronicznej
dodane do innych danych

w postaci elektronicznej lub
logicznie z nimi powigzane,
aby zapewnié¢ autentycznos¢
pochodzenia oraz integralnos¢

powigzanych danych.

Nie dotyczy API aplikacji klienckiej

Signature

[ETSI3195222] Tabela 5, poz. ‘Signature’.

Fundusze
Europejskie
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Wiadomos¢ — nowy watek

Obszar wiadomo- (Nazwa ele- Opis biznesowy Typ pola Interfejs aplikacji klienckiej lub Komunikacja pomiedzy dostawcami
Sci mentu skrzynki doreczen lub MSI
Data wptywu na |Data generowana w momen- |Data Evidence creation date [ETSI3195222] Czas zarejestrowania zdarzenia
ADE adresata cie poprawnego zarejestrowa- Dostepne po uzyciu funkcji pobrania | D-1 (GO5 Event time)
nia przesytki na adresie adre- dowodéw dla przesyiki.
sata przez system dostawcy
ustug adresata (C3)
Data przekaza- |Data wyjscia wiadomosci z C1.|Data i czas Message, submission time [ETSI3195222] Zarejestrowany przez dostawce
nia wiadomosci czas wysytki (M03 Submission date and time).
do systemu do- Dostepne po uzyciu funkcji pobrania Jest on wczesniejszy niz czas Event time.
stawcy dowoddw dla przesyiki.
Data wystania Data zdarzenia przyjecia wia- |Data i czas Evidence creation date [ETSI3195222] Czas zarejestrowania zdarzenia
domosci przez C2 do wysytki. A.1 (GO5 Event time)
Ma znaczenie prawne Dostepne po uzyciu funkcji pobrania
dowodéw dla przesyiki.
Data odczytania |Data zdarzenia przekazania Data i czas Evidence creation date [ETSI3195222] Czas zarejestrowania zdarzenia E.1

wiadomosci na skrzynke dore-
czen lub do aplikacji klienc-

kiej. Ma znaczenie prawne

(GO5 Event time)

Fundusze
Europejskie
Polska Cyfrowa
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Wiadomos¢ — nowy watek

Obszar wiadomo- (Nazwa ele- Opis biznesowy Typ pola Interfejs aplikacji klienckiej lub Komunikacja pomiedzy dostawcami

Sci mentu skrzynki doreczen lub MSI

Dostepne po uzyciu funkcji pobrania
petnej wiadomosci albo pobrania do-

wododw dla przesytki.

Tabela 9 Lista elementow wiadomosci w przypadku scenariusza: Wystanie nowej wiadomosci

Wiadomos¢ - Odpowiedz/Przeslij dalej

Obszar wiadomo-

sci

Nazwa elementu

Opis biznesowy

Typ

Interfejs aplikacji klienckiej lub

skrzynki doreczen lub MSI

Komunikacja pomiedzy dostawcami

nagtéwek - wypet-
niany w trakcie
tworzenia wiado-

mosci i adresowa-

Identyfikator wia-

domosci

$ci

albo

Unikalny znacznik draftu

Unikalny znacznik wiadomo- |ID

Identyfikator draftu jest tworzony po
stronie C1 (aplikacja kliencka lub

skrzynka doreczen).

Identyfikator przesytki jest tworzony

Identyfikator draftu nie jest przekazywany mie-

dzy dostawcami.

Kolekcja identyfikatorow przesytek przesyta-

nia wiadomosci po stronie C2 (ustuga RDE). nych w ustudze RDE jest tworzona w wyniku
wykonania funkcji wystania wiadomosci, po
Utworzone identyfikatory sg przekazy- | rozdzieleniu wiadomosci przekazanej przez
wane zwrotnie do Aplikacji klienckiej aplikacje klienckg (jako wskazanie na draft albo
w strukturze wiadomosci) na przesytki w liczbie
odpowiadajacej liczbie adresatéw - Norma
Fundusze Unia Europejska e

Rzeczpospolita

Europejskie Polska

Polska Cyfrowa

Europejski Fundusz A g
Rozwoju Regionalnego
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Wiadomosé - Odpowiedz/Przeslij dalej

Obszar wiadomo- [Nazwa elementu |Opis biznesowy Typ Interfejs aplikacji klienckiej lub Komunikacja pomiedzy dostawcami
Sci skrzynki doreczen lub MSI
jako wynik wykonania funkcji utworze- | [ETSI3195222] Relay metadata components
nia draftu (identyfikator wiadomosci element M01 lub MD11 Message identifier.
roboczej) albo wystania wiadomosci
(lista identyfikatoréw przesytek adre-
sowanych do pojedynczego adresata).
Poprzedzajaca Unikalny znacznik przepi- ID Message, reference to source message | Norma [ETSI3195222]
wiadomos¢ sany z wiadomosci/przesytki - element MD12 In-Reply-To
pierwotnej Identyfikator wskazywany w Aplikacji klienckiej
—zgodny z identyfikatorem przesyitki przesyta-
nej pomiedzy systemami dostawcow ustug.
Nadawca: Nalezy doda¢ dane uzytkow- |Tekst From: dane nadawcy muszg by¢ prze- | Zob: Norma [ETSI3195222]:

Adresidane na- |nhika upowaznionego na-

dawcy wiadomo- |dawcy, jesli to on wysyta

kazane w takiej formie, zeby

niemozliwa byta podmiana tozsamosci

- element 102 lub MDO08 Sender's identifier, 101

Sender' s identity attributes

éci wiadomos¢ nadawcy deklarowanego przez aplika- | - element 103 Sender’s delegate identifier, 130
cje kliencka wzgledem tozsamosci Sender’s delegate identity attributes
uzytkownika uwierzytelnionego w Implementacje:

DE. ..
ustudze R - originalSender
Fundusze Unia Europejska *
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Wiadomosé - Odpowiedz/Przeslij dalej

Obszar wiadomo-

Sci

Nazwa elementu

Opis biznesowy

Typ

Interfejs aplikacji klienckiej lub

skrzynki doreczen lub MSI

Komunikacja pomiedzy dostawcami

mozna byto odrdzni¢ nadawce od uzyt-

kownika upowaznionego,

mozna byto zawsze wystawi¢ dowdd

serii A.

Niezaleznie od podanych przez aplika-
cje kliencka danych, dane nadawcy
zweryfikowane bedg przez dostawce
obstugujacego nadawce — zgodnie z

art. 44 [elDAS].

Uzytkownik upowazniony jest identyfi-
kowany w sposéb zapewniajacy zgod-
nos¢ z punktem 7.2.14 niniejszego do-

kumentu.

Fundusze
Europejskie
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Wiadomosé - Odpowiedz/Przeslij dalej

Obszar wiadomo- [Nazwa elementu |Opis biznesowy Typ Interfejs aplikacji klienckiej lub Komunikacja pomiedzy dostawcami
Sci skrzynki doreczen lub MSI
Adresaci Adres adresata/éw wiado-  |Tekst To: Pojedynczy element z listy adresatéw otrzyma-

mosci - maksymalna ilo$¢ ad-
resatéw = 15
Warunkowo: Dane adre-

sata/ow wiadomosci

W przypadku, gdy nadawca
odpowiedzi nie dodat no-
wych adresatéow wprost,

w tym scenariuszu powinien
by¢ doktadnie jeden adresat
— nadawca wiadomosci pier-

wotne;j.

Dane adresata lub adresatéw powinny
zostac przekazane w takiej formie, aby
po przejeciu wiadomosci dostawca ob-
stugujacy nadawce mdgt za pomoca
ustug potwierdzania adresu BAE oraz
interfejsu CSl odnalez¢ dostawce ob-
stugujacego adresata i pobraé wszelkie
potrzebne metadane o ustudze

i 0 adresacie.

nej w wiadomosci z Aplikacji klienckiej

Patrz: Norma [ETSI3195222]:

- element 106 lub MD10 Recipient’s identifier
- element 105 Recipient’s identity attributes
Implementacje:

finalRecipient.

Temat wiadomo-

$ci

Przepisany z wiadomosci
pierwotnej, z ewentualnym
oznaczeniem, ze jest to od-
powied? lub przekazanie da-

lej

Tekst niefor-

matowany

Metadata, subject

Moze podlegac zmianie przez uzyt-
kownika, ale wéwczas mechanizm
watkowania nie powinien bra¢ pod
uwage tematu, lecz tylko identyfikator

watku.

Zaleca sie uzycie MD15 — Other metadata / EO1
- Extensions, z uwzglednieniem, ze ten element
stanowi sktadnik Relay Metadata i pojawia sie

w dowodach.

Fundusze
Europejskie
Polska Cyfrowa

Rzeczpospolita
Polska
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Wiadomosé - Odpowiedz/Przeslij dalej

Obszar wiadomo- [Nazwa elementu |Opis biznesowy Typ Interfejs aplikacji klienckiej lub Komunikacja pomiedzy dostawcami
Sci skrzynki doreczen lub MSI

Identyfikator Identyfikator nadawany ce- |ID Metadata, thread Implementacje:

watku lem powigzania komunika- conversationld

téw w logiczne watki. W tym
scenariuszu — przepisany

z wiadomosci pierwotnej

Numer sprawy

Numer sprawy nadany przez
nadawce, widoczny dla stron
korespondencji.

W tym scenariuszu — przepi-
sany z wiadomosci pierwot-

nej

Tekst niefor-

matowany

Metadata, labels

Zaleca sie uzycie MD15 — Other metadata / EO1

- Extensions, z uwzglednieniem, ze ten element

stanowi sktadnik Relay Metadata i pojawia sie

w dowodach.

tres¢ - wypetnia-

Tre$¢ wiadomosci

Szersze omowienie zataczni-

Tekst forma-

Body

MD14 lub M02 User content information, pay-

nia na etapie ad- kow, pismo przewodnie towany load, MIME Part
resowania W tym scenariuszu —nie jest znacznikami,
przepisana z wiadomosci  |np- HTML
pierwotne;j. lub RTF; ko-
dowanie
UTF-8
Fundusze Unia Europejska *

Europejskie
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Wiadomosé - Odpowiedz/Przeslij dalej

Obszar wiadomo- [Nazwa elementu |Opis biznesowy Typ Interfejs aplikacji klienckiej lub Komunikacja pomiedzy dostawcami
Sci skrzynki doreczen lub MSI
Zataczniki Plik zgodny z formatami za- |Techniczna | Attachment, attachmentid MD14 lub M02 User content information, pay-
wartymi w [KRI]. referencja load, MIME Part
W trybie odpowiedzi nie s3 do plikow
przenoszone z wiadomosci |albo pliki juz
zatadowane

oryginalnej do draftu odpo-
wiedzi, a w trybie przekazy-
wania dalej — sg (dow-
nload/upload albo referen-

cja)

dane dodawane
po wystaniu z apli-

kacji klienckiej

Zabezpieczenie
tresci zapewniane
przez osobne API
albo wtasna pie-
czec elektroniczna

nadawcy

Dane w postaci elektronicz-
nej dodane do innych da-
nych w postaci elektronicz-
nej lub logicznie z nimi po-
wigzane, aby zapewnic¢ au-
tentycznos¢ pochodzenia
oraz integralno$¢ powigza-

nych danych.

Nie wystepuje w API aplikacji klienckiej

Signature

[ETSI3195222] Tabela 5 ostatni wiersz, Rozdziat
7.

Fundusze
Europejskie
Polska Cyfrowa

Rzeczpospolita
Polska

Unia Europejska
Europejski Fundusz
Rozwoju Regionalnego




e-Doreczenia — ustuga rejestrowanego doreczenia elektronicznego w Polsce

Strona 77 z 113

Wiadomosé - Odpowiedz/Przeslij dalej

Obszar wiadomo- [Nazwa elementu |Opis biznesowy Typ Interfejs aplikacji klienckiej lub Komunikacja pomiedzy dostawcami
Sci skrzynki doreczen lub MSI
Data wptywu na |Data generowana w momen-|Data Evidence creation date [ETSI3195222] Czas zarejestrowania zdarzenia
ADE adresata cie poprawnego zarejestro- Dostepne po uzyciu funkcji pobrania D.1 (GO5 Event time)
wania przesy’rki na adresie dowododw dla przesyfki‘
adresata przez system do-
stawcy ustug adresata (C3)
Data przekazania [Data wyjscia wiadomosci Data i czas Message, submission time [ETSI3195222] Zarejestrowany przez dostawce
wiadomosci do zCl czas wysytki (M03 Submission date and time).
systemu dostawcy Jest on wczesniejszy niz czas Event time.
Data wystfania Data zdarzenia przyjecia wia- |Data i czas | Evidence creation date [ETSI3195222] Czas zarejestrowania zdarzenia
domosci przez C2do Wysy’fkl Dostepne po uiyciu funkcji pobrania Al (GOS Event tlme)
Ma znaczenie prawne Do- dowoddéw dla przesytki.
stepne po uzyciu funkcji po-
brania dowoddw dla prze-
syitki.
Data odczytania |Data zdarzenia przekazania |Dataiczas Evidence creation date [ETSI3195222] Czas zarejestrowania zdarzenia

wiadomosci na skrzynke do-

reczen lub do aplikacji

E.1 (GO5 Event time)

Fundusze

Europejskie
Polska Cyfrowa -

Rzeczpospolita
Polska

Unia Europejska
Europejski Fundusz
Rozwoju Regionalnego
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Wiadomosé - Odpowiedz/Przeslij dalej

Obszar wiadomo- [Nazwa elementu |Opis biznesowy Typ Interfejs aplikacji klienckiej lub Komunikacja pomiedzy dostawcami
Sci skrzynki doreczen lub MSI
klienckiej. Ma znaczenie Dostepne po uzyciu funkcji pobrania
prawne petnej wiadomosci albo pobrania do-
wododw dla przesytki.

Tabela 10 Lista elementéw wiadomosci w przypadku scenariusza: OdpowiedZ na wiadomosé/ Przekazanie wiadomosci dalej

Fundusze ] . : ) —
Europejskie Rzeczpospolita Unia Europejska |RECEEN

Europejski Fundusz 8 F
Polska Cyfrowa - Polska Rozwoju Regionalnego ol
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12.1.2  Okreslenie struktury pliku do komunikacji zautomatyzowanej

Podstawa niniejszego rozdziatu sg rozdziaty: 3.4 Skrzynki doreczeri i punkt 5.1.17 Identyfikacja i uwie-
rzytelnienie uzytkownika przed nadaniem i odbiorem przesytki dokumentu gtéwnego Standardu.

W przypadku zmiany operatora wyznaczonego, z uwagi na zachowanie ciggtosci obstugi wszystkich
nadawcow korzystajacych z tego rozwigzania, specyfikacja nie moze ulec zmianie; jej uaktualnienia
powigzane s3 z uaktualnieniami Standardu i podlegajg konsultacjom przed wdrozeniem.

Tabela przedstawia elementy sterujacego pliku tekstowego, opisujgcego zbiér wiadomosci, ktory
jest przekazywany przez nadawce przesytki jako paczka (ang. bulk file) w przestrzeni dostawcy prze-
widzianej dla klientéw ustugi publiczne;.

Fundusze . i j
Rzeczpospolita Unia Eur.opejska
Europejski Fundusz

Europejskie
Polska Cyfrowa - Polska Rozwoju Regionalnego
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Struktura pliku sterujgcego (tryb nowego watku) i mapowanie tej struktury na wysytang wiadomosé

wyszukania w reje-
strze BAE w przy-
padku wysyiki elek-
tronicznej i hybry-

dowej

tyfikator UE

potrzeby wyszukiwania.

Nie wchodzi w sktad informacji

umieszczonej w korespondenciji

papierowej

kowe, jesli API
wyszukiwania
ma odnalezé
ADE osoby fi-

zycznej)

Imie

Nazwisko

Zestaw danych identyfikujacy ad- |Tekst (obowigz-

resata

kowe, jesli API
wyszukiwania
ma odnalezé
ADE osoby fi-

zycznej)

Nazwa adresata

Zestaw danych identyfikujgcy ad- |Tekst (obowigz-

Dane adresata lub ad-
resatéw powinny zo-
sta¢ przekazane

w takiej formie, aby po
przejeciu wiadomosci
dostawca obstugujgcy
nadawce mogt odna-
lez¢ adres do doreczen
elektronicznych adre-
sata, a za pomoca in-
terfejsu CSI odnalez¢
dostawce obstuguja-

cego adresata i pobrac

Cel uzycia danych |Nazwa pola w Opis biznesowy Typ pola Interfejs dla aplikacji Komunikacja pomiedzy do-
pliku sterujacym klienckiej stawcami
Dane uzywane do |PESEL albo Iden- |ldentyfikator obywatela tylko na |ID (obowigz- To: 106 lub MD10 Recipient’s

identifier (zastosowanie tylko

w kanale elektronicznym)

[ETSI3195222] 105 Recipient's
identity attributes (zastoso-
wanie tylko w kanale elektro-

nicznym)

ie bed t ki , jesli API )

nie bedacego resata owe, jesli wszelkie potrzebne

osoba fizyczna wyszukiwania metadane o ustudze
ma odnalez¢ . .

i 0 adresacie.
ADE podmiotu
niebedacego
osoba fizyczna)
Fundusze Unia Europejska

Europejskie
Polska Cyfrowa

Rzeczpospolita
Polska

Europejski Fundusz
Rozwoju Regionalnego
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Cel uzycia danych |Nazwa polaw Opis biznesowy Typ pola Interfejs dla aplikacji Komunikacja pomiedzy do-
pliku sterujacym klienckiej stawcami
NIP lub REGON  |(Jesli jest obecny, nie uzywa sie ID (obowigz- 106 lub MD10 Recipient’s

lub numer KRS

wyszukiwania za pomocg PESEL

(alternatywa)

kowe, jesli API
wyszukiwania
ma odnalezé

ADE podmiotu

niebedacego

identifier (zastosowanie tylko

w kanale elektronicznym)

osobg fizyczng)

Dodatkowe dane |Paristwo (i jedno- |Adres do korespondencji zadekla-|Tekst Address, country Zastosowanie tylko w kanale
podawane w przy- |czesnie obszar rowany przez podmiot hybrydowym
padku wysytki hy- |doreczenia Pol-
brydowej do wy-  |ska/Zagranica)
szukiwania w reje- . L, . .

Miejscowosc Tekst Address, city Zastosowanie tylko w kanale
strze BAE oraz do

hybrydowym

realizacji dorecze-

Kod pocztowy Tekst Address, postalCode Zastosowanie tylko w kanale

nia papierowego

Ulica

nr budynku

hybrydowym

Tekst (nieobo-

wigzkowe)

Address, street

Zastosowanie tylko w kanale

hybrydowym

Tekst

Address, buildingNum-

ber

Zastosowanie tylko w kanale

hybrydowym

Fundusze
Europejskie
Polska Cyfrowa

Rzeczpospolita

- Polska

Unia Europejska

Europejski Fundusz
Rozwoju Regionalnego
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Cel uzycia danych

Nazwa pola w

pliku sterujagcym

Opis biznesowy

Typ pola

Interfejs dla aplikacji
klienckiej

Komunikacja pomiedzy do-
stawcami

numer mieszkania

Tekst (nieobo-

wigzkowe)

Adress, apartmentNum-

ber

Zastosowanie tylko w kanale

hybrydowym

Przekazywana kore-

spondencja

Temat wiadomo-

Nel

Temat utatwiajacy zarzadzanie

wiadomosciami prezentowanymi

w formie listy

Tekst

Metadata, subject

Zastosowanie tylko w kanale
cyfrowym (nie podlega wy-
drukowi)

Zaleca sie uzycie MD15 —
Other metadata / EO1 - Exten-
sions, z uwzglednieniem, ze
ten element stanowi sktadnik
Relay Metadata i pojawia sie

w dowodach.

Tres¢ wiadomosci

Tekst formato-
wany znaczni-
kami, np. HTML
lub RTF; kodo-
wanie UTF-8

Body

Zastosowanie tylko w kanale
cyfrowym (nie podlega wy-

drukowi)

MD14 lub M02 User content
information, payload, MIME

Part

Fundusze
Europejskie
Polska Cyfrowa

Polska

Rzeczpospolita

Unia Europejska Ak
Europejski Fundusz A 3
Rozwoju Regionalnego
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Cel uzycia danych

Nazwa pola w

pliku sterujagcym

Opis biznesowy

Typ pola

Interfejs dla aplikacji
klienckiej

Komunikacja pomiedzy do-
stawcami

Numer sprawy

Np. sygnatura akt

Tekst nieforma-

towany

Metadata, labels

W kanale cyfrowym zaleca sie
uzycie MD15 — Other meta-
data / EO1 - Extensions,

z uwzglednieniem, ze ten ele-
ment stanowi sktadnik Relay
Metadata i pojawia sie w do-

wodach.

Zatgcznik

Petna nazwa pliku pojedynczego
zatacznika w formacie

XXXXXXXX. XXX, bez biatych znakdéw

W przypadku kanatu hybrydo-
wego akceptowany bedzie tylko
format i rozszerzenie PDF.

W przypadku kanatu cyfrowego:
format pliku zgodny z [KRI]

Techniczna refe-

rencja do plikow

Attachment, attachmen-

tid

W kanale cyfrowym -
[ETSI3195222] MD14 lub M02
User content information,

MIME Part

Sposdb przetworze-
nia korespondencji

hybrydowej

Tryb wydruku za- |Sposdéb zadruku (jednostronny, |ID Attachment, prin- Zastosowanie tylko w kanale
facznika dwustronny) tingMode hybrydowym
Tryb doreczenia |Stosuje sie kody odpowiadajgce |ID Metadata, delivery- Zastosowanie tylko w kanale

poszczegdlnym trybom:

Mode

hybrydowym

Fundusze
Europejskie
Polska Cyfrowa

Polska

Rzeczpospolita

Unia Europejska A
Europejski Fundusz A 3
Rozwoju Regionalnego
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Cel uzycia danych |Nazwa polaw

pliku sterujagcym

Opis biznesowy

Typ pola

Interfejs dla aplikacji
klienckiej

Komunikacja pomiedzy do-
stawcami

- postepowanie sgdowe-karne +
potwierdzenie odbioru

- postepowanie sgdowe-cywilne
+ potwierdzenie odbioru

- postepowanie skarbowe + po-
twierdzenie odbioru

- postepowanie administracyjne
+ potwierdzenie odbioru

- tryb ogdlny + potwierdzenie od-
bioru

- tryb ogdlny bez potwierdzenia

odbioru

Tabela 11 Struktura pliku sterujgcego

Fundusze
Europejskie
Polska Cyfrowa

Rzeczpospolita

- Polska

Unia Europejska Ak
Europejski Fundusz A F
Rozwoju Regionalnego
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1. Po zatadowaniu pliku wszystkie rekordy pliku (wiadomosci) uzyskuja ten sam ThreadID, a nastep-
nie ConversationID (nazwa stosowana w OASIS [ebMS3]).

Dla kazdej przesytki

e 2. Ustugirejestrowanego doreczenia elektronicznego dostawca nadaje osobne identyfikatory,
podobnie jak w tabeli 8.

e 3. Ustugi hybrydowej dostawca okreéla i przekazuje zwrotnie numer nadania przesytki i obje-
tosciowy format przesytki.

2. Dostawca powinien przechowac kolekcje identyfikatoréw wiadomosci wygenerowanych po anali-
zie pliku i podziale tego pliku na wiadomosci w celu uzycia owych identyfikatoréw do pobierania do-
wodow.

12.1.3  Struktura potwierdzen wystania i otrzymania

1. Dostawca ustugi RDE wystawia potwierdzenia dodatkowe o tresci opisanej w rozdziatach 6.6 i 6.7
dokumentu gtéwnego Standardu.

2. Przestrzen uzytkownika C1/C4 (skrzynka, aplikacja kliencka) moze pobraé z systemu dostawcy do-
wod w sposdb przewidziany w opisie interfejsu MERI ([ETSI3195222], tabela 2, metoda GetEviden-
ces)

Aplikacja kliencka pobiera te dowody, ktére dostawca strony korespondencji udostepnia swoim klien-
tom.

Potwierdzenie wystania

Podstawg specyfikacji szczegdtowej jest rozdziat dokumentu gtdwnego Standardu 6.6.1 Struktura po-
twierdzenia wystania.

Ponizsza tabela pokazuje elementy potwierdzenia wystania (z perspektywy UA nadawcy wiadomosci
oryginalnej).

Kategoria danych Nazwa elementu Norma Interfejs aplikacji
klienckiej lub

skrzynki doreczen

Nazwa dokumentu oraz infor- | Dostawca publicznej Nie wystepuje w nor- Evidence body
macja, ze potwierdzenie wy- ustugi RDE umieszcza mie [ETSI3195222]

stania stanowi dowdd wysta- klauzule:

nia zgodnie z ustawa [UoDE] ,DOWOD WYSEANIA

(podpunkt a) wymagania Niniejszy dokument sta-

6.6.1.1) nowi dowdd wystania w

rozumieniu art. 40

Fundusze . i j
Rzeczpospolita Unia Eurppejska
Europejski Fundusz

Europejskie
Polska Cyfrowa - Polska Rozwoju Regionalnego
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Kategoria danych

Nazwa elementu

Norma

Interfejs aplikacji
klienckiej lub

skrzynki doreczen

ustawy z dnia 18 listo-
pada 2020 o dorecze-
niach elektronicznych

(Dz. U....)"

Dostawca kwalifikowa-
nej ustugi RDE umieszcza

klauzule:
,DOWOD WYStANIA

Niniejszy dokument sta-
nowi dowdd wystania w
rozumieniu art. 44
ustawy z dnia 18 listo-
pada 2020 o dorecze-
niach elektronicznych

(Dz. U. ..)"

Dane identyfikujace nadawce Adres do doreczen elek- | [ETSI3195222] 102 lub | From
—na podstawie dowodu A.1 tronicznych MDO08 Sender’s identi-
fier

Dane identyfikujace uzytkow- | Atrybuty opisujgce na- [ETSI3195222] 101 From
nika upowaznionego przez na- | dawce (zgodnie z roz- Sender’s identity at-
dawce (o ile wiadomos¢ zo- dziatem 7.2.14 niniej- tributes
stata przez niego wystana) szego dokumentu)

Identyfikator nadany [ETSI3195222] 104 From
(podpunkt b) wymagania przez system C2 Sender’s delegate id
6.6.1.1) Atrybuty opisujgce uzyt- | [ETSI3195222] 103 From

kownika upowaznionego | Sender’s delegate

(Zgodnie z rozdziatem identity attributes

7.2.14)
Dane identyfikujgce adresata Adres do doreczen elek- | [ETSI3195222] 104 lub To

tronicznych

MD10 Recipient’s

identifier

Fundusze
Europejskie
Polska Cyfrowa

Polska

Rzeczpospolita

Unia Europejska
Europejski Fundusz
Rozwoju Regionalnego




e-Doreczenia — ustuga rejestrowanego doreczenia elektronicznego w Polsce

Strona 87 z 113

Kategoria danych

Nazwa elementu

Norma

Interfejs aplikacji
klienckiej lub

skrzynki doreczen

(podpunkt c) wymagania

6.6.1.1)

Atrybuty opisujace adre-
sata (zgodnie z rozdzia-

tem 7.2.15)

[ETSI3195222] 105 Re-
cipient’s identity attrib-

utes

To

Data wystania okreslong na
postawie dowodu A.1
(podpunkt d) wymagania
6.6.1.1)

Data przekazania wiado-
mosci do systemu do-

stawcy

[ETSI3195222] Zareje-
strowany przez do-
stawce czas wysytki
(MO03 Submission date

and time)

Message, submission

time

Oficjalna data rozpocze-

[ETSI3195222] Czas za-

Evidence creation

cia ustugi doreczenia rejestrowania zdarze- date
nia A.1 (GO5 Event
time)
Dane zapewniajgce integral- Identyfikator dowodu. [ETSI3195222] GO1 Evi- | Evidence ID

nosc¢ z przesytki-utworzone na
podstawie informacji zawartej
w dowodzie A.1

(podpunkty e) i f) wymagania
6.6.1.1)

Stata wartos¢ oznacza-

jaca dowod A.1

dence identifier

Identyfikator przesytki

[ETSI3195222] M01

Message identifier

Evidence messageld

Informacje o zatagczni-
kach oryginalnej prze-
sytki — szerzej opisane
w podpunkcie 7.2.6 ni-

niejszego dokumentu.

[ETSI3195222] MO2 lub
MD14 User content
info (wyciag) M02
okresla jednoznacznie
zastosowang funkcje
kryptograficzng oraz jej
wartos¢, pozwalajgca
na zapewnienie inte-
gralnosci dowodu oraz

tresci.

Evidence body

Skréty zatgcznikéw

[ETSI3195222] EO1

Extensions

Evidence body

Fundusze
Europejskie
Polska Cyfrowa

Polska

Rzeczpospolita

Unia Europejska
Europejski Fundusz
Rozwoju Regionalnego
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Kategoria danych

Nazwa elementu

Norma

Interfejs aplikacji
klienckiej lub

skrzynki doreczen

Informacje o dostawcy i ustu-
dze, ktora zrealizowata wysta-
nie (podpunkt g) wymagania

6.6.1.1)

Identyfikator polityki

wystawcy dowodu

[ETSI3195222] RO1 Evi-
dence issuer policy

identifier

Evidence body

Oznaczenie ustugi RDE,
ktora zrealizowata wy-

stanie

[ETSI3195222] RO2 Evi-

dence issuer details

Evidence body

Dane dotyczace podpisu

wystawcy

[ETSI3195222] RO3 Si-

gnature

Evidence body

Tabela 12 Struktura potwierdzenia wystania

3. Potwierdzenie wystania bedzie przekazywane przez system dostawcy ustugi RDE nadawce (C2) -
nadawcy. Potwierdzenie wystania nie jest udostepniane adresatowi.

Potwierdzenie otrzymania

Podstawag specyfikacji szczegétowej sg wymagania 6.7.0.1., 6.7.1.1i 6.7.3.1. dokumentu gtéwnego
Standardu.

4. Potwierdzenie otrzymania, wytwarzane przez system dostawcy ustugi RDE nadawcy (C2), przeka-
zywane jest nadawcy po otrzymaniu przez dostawce ustugi RDE nadawcy dowodu E.1 lub po uptynie-
ciu 14 dniu od otrzymania przez dostawce ustugi RDE nadawcy dowodu D.1 (zgodnie z zapisami roz-

dziatu 6.3 Standardu, kolumna Adresat dowodu).

5. Dostawca przekazuje nadawcy dowadd za pomocg interfejsu dla aplikacji klienckie;j.

. Potwierdzenie musi zawieraé nastepujgce elementy:

Grupa elementu Nazwa elementu Norma Interfejs dla aplikacji
klienckiej
Nazwa dokumentu i informa- Dostawca publicznej Nie wystepuje w nor- | Evidence body
cje, ze potwierdzenie otrzyma- | ustugi RDE umieszcza mie
nia stanowi dowdéd otrzymania | klauzule:
zgodnie ,DOWOD OTRZYMA-
z [UoDE] NIA
(podpunkt a) wymagania Niniejszy dokument
6.7.3.1) stanowi dowdd otrzy-
mania w rozumieniu
art. 40 ustawy z dnia
Fundusze Rzeczpospolita Unia Europejska

Europejskie
Polska Cyfrowa

Polska

Europejski Fundusz
Rozwoju Regionalnego
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Grupa elementu Nazwa elementu Norma Interfejs dla aplikacji
klienckiej

18 listopada 2020 o do-

reczeniach elektronicz-

nych (Dz. U. ...)”

Dostawca kwalifikowa-

nej ustugi RDE umiesz-

cza klauzule:

,DOWOD OTRZYMA-

NIA

Niniejszy dokument

stanowi dowdd otrzy-

mania w rozumieniu

art. 44 ustawy z dnia

18 listopada 2020 o do-

reczeniach elektronicz-

nych (Dz. U. ...)”
Dane identyfikujace nadawce Adres do doreczen [ETSI3195222] 102 From
umieszczone w dowodzie Al elektronicznych lub MDO8 Sender’s

identifier

Dane identyfikujace uzytkow- | Atrybuty opisujgce na- | [ETSI3195222] 101 From
nika upowaznionego przez na- | dawce (Zgodnie z roz- Sender’s identity at-
dawce dziatem 7.2.14) tributes

Identyfikator nadany [ETSI3195222] 104 From
(podpunkt b) wymagania przez system C2 Sender’s delegate
6.7.3.1) identifier

Atrybuty opisujace [ETSI3195222] 103 From

uzytkownika upowaz- Sender’s delegate

nionego przez na- identity attributes

dawce (Zgodnie z roz-

dziatem 7.2.14)

Adres do doreczen [ETSI3195222] 104 To

elektronicznych

lub MD10 Recipient’s

identifier

Fundusze
Europejskie
Polska Cyfrowa

Polska

Rzeczpospolita
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Grupa elementu Nazwa elementu Norma Interfejs dla aplikacji
klienckiej
Dane identyfikujgce adresata - | Atrybuty opisujace ad- | [ETSI3195222] 105 To
umieszczone w dowodzie D.1 resata (zgodnie z roz- Recipient’s identity
lubE.1 dziatem 7.2.15) attributes
Identyfikator uzytkow- | [ETSI3195222] 108 To
Dane identyfikujgce uzytkow- | nika stosowany przez Recipient’s delegate
nika upowaznionego przez ad- | dostawce C3 identifier
resata Atrybuty opisujace [ETSI3195222] 107 To

(podpunkt c) wymagania

6.7.3.1)

uzytkownika upowaz-
nionego przez adresata
(zgodnie z rozdziatem

7.2.15)

Recipient’s delegate

identity attributes

Data wystania wiadomosci do

systemu dostawcy ustugi RDE

nadawcy na podstawie do-
wodu A.1 zgodnie z kompo-
nentem MO3 okreslajgcym

date i czas nadania

(podpunkt d) wymagania
6.7.3.1)

Data przekazania wia-
domosci do systemu

dostawcy

[ETSI3195222] Zare-
jestrowany przez do-
stawce czas wysytki
(MO03 Submission

date and time)

Message, submission

time

Oficjalna data rozpo-
czecia ustugi dorecze-

nia

[ETSI3195222] Czas
zarejestrowania zda-
rzenia A.1 (GO5 Event

time)

Evidence, creation date

Data odbioru/otrzymania
okreslone na podstawie do-

wodu D.1lub E.1

(podpunkty e), g) wymagania

6.7.3.1)

Data udostepnienia
przesytki do odbioru
(moze by¢ nieobecna w
przypadku podmiotow
publicznych)

Data wystawienia po-

twierdzenia

[ETSI3195222] Czas
zarejestrowania zda-
rzenia D.1 (GO5 Event

time)

Evidence, creation date

Data przesuniecia wia-
domosci do przestrzeni
uzytkownika C4 albo

data fikcji doreczenia

[ETSI3195222] Czas
zarejestrowania zda-
rzenia E.1 (GO5 Event

time) - o ile wystgpit.

Evidence.createDate
albo 14 dni po dacie

utworzenia dowodu D.1
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Grupa elementu Nazwa elementu Norma Interfejs dla aplikacji
klienckiej
Data wystawienia po- Jesdli nie, to data zda-
twierdzenia rzenia D.1+14 dni
Dane zapewniajace integral- Jednoznaczne wskaza- [ETSI3195222] GO1 Evidence ID

nosc z przesytka

(podpunkt f), h) wymagania
6.7.3.1)

nie na dowdd zgodny z
norma ETSI (D.1 lub
E.1)

Evidence identifier

Identyfikator przesytki

[ETSI3195222] MO1

Message identifier

Evidence messageld

Informacje o tresci za-
tacznikach oryginalnej
przesytki

utworzone na podsta-
wie informacji zawartej

w dowodzie D.1 lub E.1

[ETSI3195222] M02
lub MD14 User con-

tent info (wyciag)

Evidence body

Skroéty zatgcznikéw

[ETSI3195222] EO1

Extensions

Evidence.body

Oznaczenie ustugi RDE, ktora
zrealizowata wystanie
(podpunkt i) wymagania
6.7.3.1)

Identyfikator polityki

wystawcy dowodu

[ETSI3195222] RO1
Evidence issuer pol-

icy identifier

Evidence body

Dane dostawcy ustugi
RDE, ktéra zrealizowata

wystanie

[ETSI3195222] RO2
Evidence issuer de-

tails

Evidence body

Dane dotyczace pod-

pisu wystawcy

[ETSI3195222] RO3

Signature

Evidence.body

Oznaczenie ustugi RDE, ktdra
zrealizowata przekazanie prze-
sytki adresatowi

(podpunkt j) wymagania
6.7.3.1)

Identyfikator polityki

wystawcy dowodu

[ETSI3195222] RO1
Evidence issuer pol-

icy identifier

Evidence.body

Dane dostawcy ustugi
RDE, ktéra zrealizowata
przekazanie przesyitki

adresatowi

[ETSI3195222] RO2
Evidence issuer de-

tails

Evidence.body

Dane dotyczgce pod-

pisu wystawcy

[ETSI3195222] RO3

Signature

Evidence.body

Fundusze
Europejskie
Polska Cyfrowa

Polska

Rzeczpospolita

Unia Europejska
Europejski Fundusz
Rozwoju Regionalnego




e-Doreczenia — ustuga rejestrowanego doreczenia elektronicznego w Polsce

Strona 92z 113

Grupa elementu Nazwa elementu Norma Interfejs dla aplikacji
klienckiej

Wskazanie trybu i podstawy Tryb doreczenia [ETSI3195222] EO1 Evidence.body

prawnej w zakresie sposobu Extensions

doreczenia.

(podpunkt k) wymagania

6.7.3.1)

Tabela 13 Struktura potwierdzenia otrzymania

7. Zgodnie z wymaganiem 6.6.1.8 dokumentu gtéwnego Standardu dopuszczalne jest, aby dostawcy
obstugujgcy nadawce umieszczali w potwierdzeniu wystania takze dodatkowe informacje zwieksza-
jgce uzytecznos¢ dowodu w ewentualnych postepowaniach sgdowych bez koniecznosci pobierania
przez uzytkownikéw technicznych dowoddw szczegdtowych.

Standard nie zabrania réwnolegtego dotaczenia informacji w jezyku innym niz polski.

8. W przypadku dowoddw przekazywanych w procesie przesytki hybrydowej dane adresowe nadawcy
i adresata muszg by¢ zawarte w tresci odpowiedzi metody API stuzgcej do pobierania dowodu z tej
ustugi.
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12.1.4 Niepodwazalnosé i jawnosc nadawcy, adresata i tresci przesytki

Podstawa niniejszego rozdziatu s3: rozdziat 6.8 Wymagania dotyczqce weryfikacji dowodow oraz
punkty 5.2.1, 6.6.1 i 6.7.3 dokumentu gtdwnego Standardu.

Ustuga potwierdzania autentyczno$ci wiadomosci i dowodow

1. Zgodnie z wymaganiami zawartymi w podrozdziale 6.8 dokumentu gtéwnego Standardu, kazdy po-
siadacz dowodu moze skorzystaé z osobnej ustugi weryfikacji posiadanego dowodu, nawet jesli nie
zostat przez dostawce uwierzytelniony. Punkt 6.8.0.1 jednoznacznie wskazuje, ze ustuge $wiadczy do-
stawca.

2. Warunkiem $wiadczenia ustugi weryfikacji jest przestanie do niej posiadanego dowodu lub dowodu
i wiadomosci; ustuga wykorzystuje zebrane informacje o tozsamosci stron prowadzacych korespon-
dencje, w doreczaniu ktdrej uczestniczyt dostawca.

Ustuga potrafi udzieli¢ jednoznacznej odpowiedzi na pytania:

e 3. czy dowdd przedtozony przez nadawce i dowdd przedtozony przez adresata odnoszg sie do
przesyitki o tej samej tresci

e 4. czy zatgczniki (payload) zostaty zmienione — jesli zostaty, kazda zmiana musi by¢ wskazana
nadawcy i adresatowi (art. 44 [eIDAS])

e 5. czy nadawca wskazany dostawcy C2 jest tym samym nadawcg wskazanym dostawcy C3
przez dostawce C2

e 6. czy adresat po stronie C3 byt adresatem wskazanym dostawcy C2 przez nadawce

e 7.czy postac przesytki ebMS przed przekazaniem z C2 do C3 odpowiada postaci przesytki ode-
branej przez C3

8. Informacja zwracana przez ustuge tworzy¢ ma cigg dowodowy, pozwalajgcy powiedzieé, co na-
dawca nadat i jakie zdarzenia nastgpity na trasie doreczania przesytki.

Jawnos$é nadawcy i adresata

9. Tozsamos$¢ nadawcy i adresata jest znana obstugujgcym ich dostawcom, jest bowiem wymaganym
sktadnikiem dowoddw.

Zgodnie z rozdziatem 3.1 dokumentu gtéwnego Standardu dostawca ustugi RDE ma do wyboru dwie
podstawowe mozliwosci:

10. moze po kazdorazowo powtarzanej identyfikacji udostepni¢ nadawcy lub adresatowi
srodki uwierzytelniajgce spetniajgce wymagania niniejszego standardu.

albo

11. moze stosowad statg rejestracje bazujgc na raz zarchiwizowanych dowodach z identyfika-
cji. W takim wypadku nie jest konieczna kazdorazowa identyfikacja, a jedynie uwierzytelnie-
nie.
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12. Zgodnie z punktem 5.1.12.13 dostawca ustugi RDE archiwizuje w postaci dowoddéw z wykonania
ustugi RDE co najmniej: dane identyfikacyjne uzytkownikdw, dane uwierzytelniajgce uzytkownikéw,
dowdd, ze tozsamos¢ nadawcy zostata pierwotnie zweryfikowana, logi operacji RDE, weryfikacji toz-
samosci nadawcy i adresata oraz komunikacji. Obecno$é tych danych w zasobach dostawcy pozwala

dowies$¢ wypetnienia wymagania REQ-ERDS-5.4.1-03 normy [ETSI319521].

13. Zgodnie z punktem 7.1.0.1 dokumentu gtéwnego Standardu, adres do doreczen elektronicznych
pozwala na jednoznaczng identyfikacje nadawcy lub adresata w krajowym systemie e-doreczen lub
w ramach ustugi RDE.

14. Identyfikacja wykonywana przed ujawnieniem adresu w rejestrze BAE, ze wsparciem rejestréw

panstwowych takich jak PESEL, CEIDG i KRS, dostarcza jednak danych niewystarczajgcych do swiad-
czenia ustugi. Typowy zestaw danych, ktdre przetwarza i przechowuje dostawca, podawany przez
dostawcéw w ich politykach $wiadczenia ustugi, obejmuje:

hasto

data urodzenia

adres prowadze-

nia dziatalnosci,

dane cyklu billingo-

Atrybuty uzyt- | Dane opisujagce | Dane kontaktowe | Informacje zwig- Dodatkowe dane zbie-
kownika klienta zane z ptatnosciami | rane dla kazdej instancji
i billingiem procesu doreczenia
login/nazwe imie adres do kore- saldo konta, dane otrzymane z sys-
uzytkownika spondencji, temu zapewniajgcego
nazwisko dane do faktury, bezpieczny dostep (elD)

rola (nadawca, adresat)

wego
miejsce urodze- adres email, logi procesu doreczenia
nia (zdarzenia zwigzane z
numer telefonu podmiotem)
informacie z re- komorkowego lub
jestrow, np. re- | INNY odbiornik dane urzadzenia klienc-
jestru pfatnikéw powiadomien kiego: adres IP, system
VAT operacyjny, przegla-
preferowany je- darka, geolokalizacja
zyk komunikowa-
nia sie z dostawca data i czas dostepu do
ustug dostawcy
Tabela 14 Dane o klientach, rejestrowane przez dostawcow
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15. Dostawca powinien traktowa¢ rozdzielnie dane klienta przechowywane w celu swiadczenia ustugi
od jego metadanych; metadane mogg by¢ przechowywane we wspdlnej infrastrukturze stuzacej do
wyszukiwania i doreczania do adresatéw i zaopatrzonej w mechanizm ustalania lokalizacji i uzyskiwa-
nia dostepu do cudzych metadanych, a ktdra zostata ogélnie opisana w rozdziale 9.4.3 Recipient me-
tadata normy [ETSI3195222].

Udostepnianie wiadomosci z danymi nadawcy

16. Udostepniajac uzytkownikowi dane stron korespondencji dostawca powinien uzupetnia¢ adres
do doreczen elektronicznych o dane opisujace jego posiadacza. Poniewaz adres do doreczen elektro-
nicznych jednoznacznie wskazuje na podmiot, mozliwe jest dofgczenie danych pochodzacych

z zasobdéw dostawcy, z otrzymanych przez niego dowoddéw lub z BAE

17. Dane identyfikujgce nadawce i adresata zapisane sg w potwierdzeniach wystania i otrzymania, ale
uzytkownik bedacy adresatem z zasady tych dowoddw nie otrzyma. Dostawca obstugujgcy nadawce
podtgczony do krajowego systemu e-doreczen musi wiec przekazywac¢ mu je w samej wiadomosci

- nie przekazuje sie przesytek od nadawcédw anonimowych.

18. Adresat wiadomosci musi mieé mozliwos¢ odczytania adresu do doreczen elektronicznych, z kté-
rego przyszta wiadomos¢, lecz takze - kto byt w dniu nadania wiadomosci jego posiadaczem (oraz

- w przypadku wysytania wiadomosci przez uzytkownika upowaznionego - kto byt posiadaczem, a kto
wystat wiadomosc). BAE nie udostepni bowiem danych historycznych, a jesli nadawca bytby osobg
fizyczng, o ktérej mowa w ust. 1 pkt 2 art. 60 [UoDE], tylko adresat bedacy podmiotem publicznym
ma, zgodnie z art. 60 ust 3 [UoDE] dostep do jego danych.

Zabezpieczenie przed przekazywaniem fatszywych danych nadawcy

19. Nadawca nie moze samodzielnie wprowadzi¢ swoich danych do wiadomosci - jedyng droga
zmiany jest powtdrzenie (czesci) procedury identyfikacji. Pod tym warunkiem adresat przesytki
moze ufac przekazanym danym, opierajac sie na domniemaniu integralnosci tresci korespondenciji.
Wymadg ten dotyczy takze wystawianych dowoddéw doreczenia.

Rejestracja faktu wykonania czynnosci przez uzytkownikéw upowaznionych dziatajacych
w imieniu nadawcy lub adresata

20. Tres¢ wiadomosci i dowoddw doreczenia musi rozrézniaé sytuacje wystania lub odebrania wiado-
mosci przez posiadacza adresu do doreczen elektronicznych i wystania lub odebrania wiadomosci
przez uzytkownika uprawnionego (wymaganie normy [ETSI3195222]). Zapewnia to wymaganie iden-
tyfikacji i uwierzytelnienia uzytkownika przez dostawce przed czynnoscig wystania lub przekazania
przesytki odbiorcy.
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12.2 Dodatek B: algorytm generowania authCode

Jesli wpisanie podmiotu niepublicznego do rejestru BAE nastepuje w trybie, o ktdrym mowa w art. 29
pkt 1 [UoDE] (tj na podstawie wniosku, z pominieciem dostawcy ustugi kwalifikowanej) konieczne jest
upewnienie sie, ze wnioskodawca podat dane podmiotu, ktéry rzeczywiscie zostat uprzednio przypi-
sany do adresu przez dostawce. Dokonuje sie tego przez poréwnanie kodéw wtasnosci ADE wprowa-
dzonych wczesniej do systemu teleinformatycznego przez dostawce podczas rejestracji adresu do do-
reczen elektronicznych z danymi posiadacza ADE wpisanymi do wniosku, z ktérych system teleinfor-
matyczny MC generuje - funkcjg skrétu - kody, ktdre powinny by¢ identyczne z tymi, ktére podat do-
stawca.

12.2.1  Wymagania dla algorytmu generujgcego kod wtasnosci authCode:

1. uzyty algorytm musi zalicza¢ sie do algorytmoéw jednokierunkowych (preimage resistance),

2. uzyty algorytm musi by¢ deterministyczny (tzn. dopdki dane wejsciowe sie nie zmienig, algo-
rytm zawsze bedzie generowat takie same dane wyjsciowe).

12.2.2  Sposdb generacji

1. AuthCode bedzie tworzony przy uzyciu jednokierunkowego skrétu kryptograficznego SHAKE-256
o dtugosci 128 bitéw (algorytm z rodziny SHA-3).

authCode=SHAKE-256(id)

2. Parametr length() wywotania funkcji przyjmuje wartos¢ 128, determinujgc dtugos¢ zwracanego au-
thCode.

Uwaga: poczatkowe bity zwracanej wartosci algorytmu SHAKE-256 sg takie same, niezaleznie od dtu-
gosci kodu okreslonego parametrem length().

3. AuthCode generowany jest dla kazdego identyfikatora podmiotu niezaleznie. Jako danych wejscio-
wych do generowania kodow wtasnosci ADE uzywa sie nastepujacych identyfikatoréw (jesli zostaty
przydzielone):

e dla podmiotu niepublicznego bedacego osobg fizyczng (w tym przedsiebiorcg): REGON, NIP,
PESEL,
e dla podmiotu niepublicznego niebedgcego osobg fizyczng: REGON, NIP, KRS.

4. Jezeli podmiot nie posiada zadnego z powyzszych identyfikatoréw, kod wtasnosci ADE nie jest prze-
kazywany do ministra wtasciwego ds. informatyzacji w chwili rejestracji ADE. W zastepstwie stosuje
sie rozwigzanie opisane w rozdziale 9.1.4 Potwierdzenie przynaleznosci adresu do doreczen elektro-
nicznych do posiadacza.
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12.3 Dodatek C: Model uprawnien

Zgodnie z [UoDE] minister wtasciwy do spraw informatyzacji posrednio wptywa na poziom upraw-
nien uzytkownikdw zarejestrowanych u operatora wyznaczonego dokonujac operacji na wpisie do
rejestru BAE. Wptyw statusu adresu do doreczen elektronicznych na poziom uprawnien zostat opi-
sany w rozdziale 8.2 Nastepstwa operacji na adresie do doreczern elektronicznych niniejszego doku-
mentu.

1. Kazdy dostawca posrednio wptywa na uprawnienie uzytkownika do skorzystania z ustugi za po-
moca przyjetych przez siebie zasad identyfikacji i uwierzytelniania (punkty 7.4.0.7,7.4.3.5i5.1.17 do-
kumentu gtéwnego Standardu). Zasady te mogg skutkowaé¢ odmowg dostepu do ustugi, jesli poziom
pewnosci uwierzytelnienia jest zbyt niski.

2. Osoby wskazane jako administratorzy skrzynki doreczen przez wnioskodawce, ktory sktada wnio-
sek o utworzenie adresu do doreczen elektronicznych do ministra wtasciwego ds. informatyzacji (art.
14 [UoDE]) nie uzyskujg automatycznie mozliwosci dostepu do ustugi RDE i skrzynki doreczen. Posia-
danie srodka identyfikacji elektronicznej nie jest bowiem warunkiem wymaganym do pozytywnego
rozpatrzenia wniosku. Wydanie srodka i przypisanie go osobom wskazanym we wniosku jest osobng
czynnoscig (punkt 7.4.3.6 dokumentu gtéwnego Standardu), wymagajaca aktywnego udziatu tych
oséb.

Poza zarzgdzaniem uzytkownikami uprawnionymi do ustugi RDE oraz odbiornikami notyfikacji, pozo-
state uprawnienia dotyczg skrzynki doreczen.

12.3.1  Wymagania dotyczgce wszystkich dostawcdw ustugi RDE

1. W przypadku uzytkownikow koricowych, wstepnym warunkiem jest uwierzytelnienie, po ktérym
system dostawcy okresla poziom uprawnien uzytkownika do zasobdw (tj. autoryzuje go); niniejszy
rozdziat zaktada, ze jesli uwierzytelnienie nastapito, uzytkownik za sprawg mechanizmu RBAC korzy-
sta z funkcji, na jakie pozwala mu jego rola opisana w [UoDE]. Najwyzej uprzywilejowany uzytkownik
moze wywotywac funkcje dotyczgce udzielania lub odbierania uprawnien innym uzytkownikom,
uprawnionym do adresu lub adresu i skrzynki.

Uprawnienia zwigzane z ustugg RDE zostaty wskazane w dokumencie gtédwnym Standardu oraz nor-
mach ETSI dotyczacych rejestrowanego doreczenia elektronicznego:

o 2. Uzytkownik jest uprawniony do wszystkich funkcji ustugi RDE zwigzanych z nadawaniem
i odbieraniem wiadomosci,

e 3. Posiadacz moze wskazywacé uzytkownikéw uprawnionych (delegates, punkt 4.1 normy
[ETSI3195221]) do wysytania i odbierania wiadomosci.

o 4. Uzytkownik moze definiowa¢ odbiorniki dla powiadomien (wymaganie 5.2.1.2 w dokumen-
cie gtdwnym Standardu).
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5. Art. 19 ust. 6 pkt 2 [UoDE] i rozdziat gtéwnego dokumentu Standardu 3.4 Skrzynki doreczen nakta-
daja na operatora wyznaczonego obowigzek udostepnienia posiadaczowi funkcji wskazywania in-

nych uzytkownikéw (ang. delegation). Polityka operatora wyznaczonego w czes$ci odnoszacej sie do
delegacji musi by¢ zgodna z tym artykutem ustawy. Gtdwny uzytkownik adresu do doreczen elektro-
nicznych definiuje dostepy dla oséb trzecich, z wyjgtkami wymienionymi w art. 20 i 21 pkt 2 [UoDE].

W celu zapewnienia koricowym uzytkownikom uprawnien do funkcji ustugi RDE wynikajgcych z norm
ETSI oraz z ustawy, w szczegélnosci: w celu umozliwienia miedzy dostawcami migracji adresu do do-
reczen elektronicznych, o ktérej mowa w art. 24 ust. 3 i 4 oraz art. 39 [UoDE], wszyscy dostawcy zo-
bowigzani sg zapewni¢ zgodne ze sobg - w minimalnym koniecznym zakresie - systemy uprawnien.

Lp. |Nazwa wymagania Opis wymagania
1 Przyporzadkowanie uzyt- | Dostawca przypisuje uzytkownikéw do rdl 1A, 1B, 1C, 3A i 3B oraz do
kownika do roli/grupy, z  |zwigzanych z nimi uprawnien okreslonych ponizej, w niniejszym rozdziale.
ktérej wynikajg uprawnie- |Dla dostawcy kwalifikowanego zrédtem informacji o roli jest zlecenie
nia do funkcji, z ktérych klienta, zas dla OW —albo informacja z STMC o utworzeniu adresu do dore-
sktada sie ustuga RDE. czen elektronicznych, ktére zgodnie z art. 16 ust.2 [UoDE] poprzedza utwo-
rzenie i przyporzgdkowanie skrzynki doreczen do adresu albo — w przy-
padku uzytkownika upowaznionego — takze zlecenie klienta.
2 Obstuga kontekstow uzyt- |Uzytkownik krajowego systemu e-Doreczen moze w czasie korzystania z
kownika ustug dostawcy wystepowac w jednym z trzech kontekstéw: obywatela,
przedsiebiorcy, urzednika. Kazdy z adresdw ujawnionych powigzany jest z
okreslonym kontekstem (przedsiebiorca, obywatel i urzednik-przedstawi-
ciel podmiotu publicznego) oraz subkontekstem.
Adresy do doreczen elektronicznych zatozone w subkontekscie:
e osoby prywatnej,
e adwokata,
e radcy prawnego,
e doradcy podatkowego,
e doradcy restrukturyzacyjnego,
e rzecznika patentowego,
e notariusza,
e radcy Prokuratorii Generalnej RP.
nalezg do kontekstu obywatela.
Dostawca musi zapewnic rozpoznawanie i obstuge tych kontekstow w
celu utrzymania zgodnosci z [UoDE], np. by nie ztamac zasady jednego ad-
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Lp.

Nazwa wymagania

Opis wymagania

resu ujawnionego w rejestrze BAE dla jednego podmiotu w danym subkon-
tekscie, poza dopuszczalnymi ustawowo wyjatkami (art. 32 ust. 213

[UoDE]).

Dostep tego samego uzyt-
kownika do réznych ADE w

réznych rolach

Dostawca musi zapewnié na potrzeby obstugi adresu do doreczen elektro-

nicznych obstuge tego samego klienta w wiecej niz jednej roli.

Uzytkownik moze wystepowac jako posiadacz danego adresu do doreczen
elektronicznych (wtasny adres do doreczen elektronicznych), albo jako uzyt-

kownik upowazniony (delegate) do adresu innego podmiotu.

Z tego powodu uzytkownik zidentyfikowany, ktéry zostat uprawniony do
wiecej niz jednego ADE, musi mie¢ mozliwos¢ wybierania, czy zamierza ko-
rzystac z ustugi RDE przypisanej do wtasnego ADE czy dziata¢ jako petno-
mocnik z ADE innego uzytkownika.

Zaleca sie rozwigzanie polegajace na przypisaniu jednego srodka uwierzy-
telnienia do wszystkich ADE, do ktérych uzytkownik jest upowazniony

w ramach ustugi danego dostawcy.

Dostep dla uzytkownnika
do wielu adreséw do dore-
czen elektronicznych, jesli
zostat do nich upowaz-

niony

Zgodnie z punktem 7.4.3.4 dokumentu gtéwnego Standardu, dostawca
ustugi RDE zapewnia posiadaczowi uprawnienie do wskazywania uzytkow-
nika upowaznionego?’, zatem zobowigzuje sie tym samym do udzielenia
temu samemu uzytkownikowi dostepu do wielu ADE nalezacych do roz-
nych posiadaczy.

W przypadku operatora wyznaczonego obowigzek zapewniania funkcji “de-
legacji” wynika z przytoczonego wyzej art. 19 ust. 6. pkt 1a [UoDE]), ktory
wskazuje, ze osoba uprawniona przez posiadacza posiada prawo wysytania
i odbierania korespondencji w imieniu posiadacza, pkt 2 oraz ust 7 — ze ist-
nieje funkcja upowaznienia kolejnych uzytkownikdéw o mniejszym pozio-

mie uprawnien.

Usuwanie / modyfikacja
uzytkownikow upowaznio-

nych przez posiadacza ADE

Posiadacz adresu do doreczen elektronicznych ma uprawnienie do odwia-
zania od ustugi RDE w dowolnym momencie uzytkownika upowaznionego,
o ile wczesniej uzytkownik ten zostat dowigzany do adresu przez posiada-
cza. Dodatkowi uzytkownicy ustanowieni przez wnioskodawce lub ministra
wtasciwego do spraw informatyzacji nie mogg zostac¢ odtgczeni w ten spo-

sob od adresu.

25 [ETSI3195221], rozdziat 4.1: delegation, i.e. the capability of a sender or a recipient to delegate a different entity to act on
their behalf
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Lp. [Nazwa wymagania Opis wymagania
Dostawcy moga takze wdrozy¢ funkcjonalnosc czasowej blokady dostepu
dla uzytkownika upowaznionego.

6 Wptyw BAE na konteksti |Dostawca publicznej ustugi RDE dostosowuje poziom uprawnien do infor-
role uzytkownika macji przekazywanej z systemu teleinformatycznego MC na temat osoby

fizycznej. Informacja moze spowodowac kontekst posiadacza i/lub jego
role.

7 Powigzanie miedzy zarza- |Dowigzanie uzytkownika upowaznionego do ADE jest nieoddzielnie zwia-
dzaniem uzytkownikamii |zane z p6Zniejszym powiadamianiem go przez dostawce ustugi RDE o goto-
zarzadzaniem odbiorni- wosci przesytki do odbioru (punkt 5.2.1.1 oraz kod RD0O2 w rozdziale 6.4.4
kami notyfikacji dokumentu gtéwnego Standardu). Dzieki temu uzyskuje mozliwo$¢ odebra-

nia przesytki w imieniu posiadacza (kod RE02 w rozdziale 6.4.5).

Tabela 15 Lista wymagarn biznesowych obowiqgzujgcych dostawcow ktorzy oferujq ustuge RDE i skrzynke doreczen lub roz-
wigzanie réwnowazne.

12.3.2

Wymagany zakres rol dla dostawcow oferujgcych ustuge RDE

Ponizszy zakres dotyczy zaréwno operatora wyznaczonego jak dostawcéw kwalifikowanych.
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Lp. |Rola Wiasciwosci
1A |Posiadacz ADE Nieusuwalny przez innych uzytkownikéw.
Zgodnie z punktem 7.4.1.3 dokumentu gtéwnego Standardu, ma uprawnienia
umozliwiajgce dodawanie/ modyfikowanie niektérych danych/ usuwanie za-
rejestrowanych przez dostawce uzytkownikéw, wraz z nadaniem im odpo-
wiednich uprawnien.
Posiada petny zakres uprawniert CRUD do wiadomosci przychodzacych, wy-
chodzacych i dowoddéw
Posiada petny zakres uprawniert CRUD do ustawien notyfikacji
Moze zrezygnowac z ustugi RDE
1B  |Podmiot posiadajacy Nieusuwalny przez innych uzytkownikow.
ADE (posiadacz ADE, Zarzadza uzytkownikami i ustawieniami notyfikacji poprzez reprezentujaca go
ktory nie jest osoba fi- | 550be fizyczng (sam nie posiada takich uprawnier)
zyczna) Posiada petny zakres uprawniert CRUD do wiadomosci przychodzacych, wy-
chodzacych i dowoddéw
1C |Posiadacz ADE —tylko |Rola bedgca odpowiednikiem roli Posiadacz ADE, nadawana posiadaczowi ad-
odczyt resu do doreczen elektronicznych po zamknieciu adresu do doreczen elektro-
nicznych (posiadacz z poziomem uprawnien obnizonym wskutek zmiany sta-
tusu adresu).
Nieusuwalny przez innych uzytkownikdw.
Posiada tylko mozliwos¢ odczytu (Read w ramach CRUD) wszystkich zasobdéw
adresu do doreczen elektronicznych.
3A  |Operator koresponden- |Posiada mozliwo$¢ wysytania i odbierania wiadomosci oraz pobierania dowo-
cji dow
Usuwalny na warunkach wymagania “Usuwanie / modyfikacja uzytkownikéw
upowaznionych przez posiadacza ADE”
Rejestr BAE nie posiada o nim zadnych informacji
3B |Operator koresponden- |Posiada tylko mozliwo$¢ odczytu (Read w ramach CRUD) do wiadomosci przy-

cji — tylko odczyt

chodzacych i pobierania dowoddw.

Usuwalny na warunkach wymagania “Usuwanie / modyfikacja uzytkownikéw

upowaznionych przez posiadacza ADE”

Rejestr BAE nie posiada o nim zadnych informacji
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4A  |System dostawcy System dostawcy dokonujgcy automatycznej korekty poziomu uprawnien

uzytkownika, ktory nie korzysta juz z ustugi

Tabela 16 Lista wymaganych rél w systemie dostawcy oferujgcego ustuge RDE

Role 1A, 1C, 3A, 3B mogg by¢ nadane tylko osobom fizycznym.

12.3.3  Obszary uprawnien dla dostawcéw oferujgcych ustuge RDE

1. Model uprawnien kazdego dostawcy musi zapewni¢ obstuge uprawnien zwigzanych z rolami przy-
najmniej dla nastepujacych zasobdw:

e zarzadzania uzytkownikami
e zarzadzania odbiornikami, na ktore wysytane sg notyfikacje
e zarzadzania wiadomosciami

Uprawnienia do operacji na uzytkownikach

Mapy uprawnien w zakresie zarzgdzania uzytkownikami

Lp. Operacja Nazwa dziatania
1 Utwoérz (Create) Dowigz nowego uzytkownika do ADE
lub

Utworz konto uzytkownika

2 Odczytaj (Read) Odczytaj role uzytkownika

Odczytaj dane uzytkownika

3 Aktualizacja (Update) Zmien poziom uprawnien uzytkownika do zasobéw
4 Usun (Delete) Odwiaz uzytkownika od ADE
lub

Usun dane uzytkownika, ktéry przekroczyt okres umozliwiajacy mu odzy-

skanie zamknietego ADE

Tabela 17 Lista uprawnien dla rél 1A, 1B, 1C, 3A, 3B, 4A w zakresie zarzadzania uzytkownikami

Zakres uprawnien dla rél 1A, 1B, 1C, 3A, 3B w zakresie zarzgdzania uzytkownikami u dostawcéw, udo-
stepniajacych ustuge RDE
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Operacja Posiadacz ADE (1A) | Posiadacz ADE - tylko odczyt (1C) |Operator korespondencji (3A)
System dostawcy Podmiot posiadajgcy ADE (1B) Operator korespondenc;ji -
(4A) tylko odczyt (3B)

Utwérz (Create) 4 - -

Odczytaj (Read)

Aktualizacja
(Update)

Usur (Delete) v

Tabela 18 Zakres uprawnien dla rol 1A, 1B, 1C, 3A, 3B, 4A w zakresie zarzqdzania uzytkownikami

Uprawnienia do zasobow — wiadomosci

Ponizsza tabela przedstawia operacje na wiadomosciach w ujeciu CRUD. Edycja wiadomosci odbywa
sie poza ustugg RDE. Odpowiadanie lub przekazanie dalej wiadomosci jest stworzeniem nowej wiado-
mosci, powigzanej z oryginalng watkiem.

System dostawcy nie uczestniczy w tworzeniu ani odczytywaniu wiadomosci, lecz realizuje polecenia
lub zlecenia uzytkownika. Dostawca oferujacy tylko nadawanie i odbiér wiadomosci nie musi (poza
podstawowym podziatem na wystane i odebrane) dodatkowo kategoryzowac ich w folderach.

Lp. |Operacja Nazwa dziatania

1 Utworz (Create) Tworzenie i wysytanie wiadomosci

Przekazywanie dalej wiadomosci lub odpowiadanie na wiadomos¢

2 Odczytaj (Read) Odczytywanie wiadomosci i ich dowodow

Tabela 19 Lista uprawnien dla rél 1A, 1B, 1C, 3A, 3B w zakresie obstugi wiadomosci

Zakres uprawnien dla rél 1A, 1B, 1C, 3A, 3B w zakresie obstugi wiadomosci

Operacja

Posiadacz ADE (1A)
Podmiot posiadajacy ADE (1B)
Operator korespondenc;ji (3A)

Operator korespondenc;ji -
tylko odczyt (3B),
Posiadacz ADE - tylko od-
czyt (1C)

Utworz (Create) - jednoznaczne z wysytka

Odczytaj (Read) - jednoznaczne z odebra-
niem

Tabela 20 Zakres uprawnieri dla rol 1A, 1B, 1C, 3A, 3B w zakresie obstugi wiadomosci

Uprawnienia do zasobéw — odbiorniki notyfikacji
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Mapy uprawnien w zakresie zarzgdzania odbiornikami, na ktdre wysytane sg notyfikacje. Odbiornik
nalezy powigzaé z tymi uzytkownikami, ktdrzy majg odbiera¢ notyfikacje.

Podstawowym odbiornikiem notyfikacji jest adres email. Dostawca w celu zwiekszenia liczby wiado-
mosci pobieranych terminowo z ustugi do przestrzeni uzytkownika moze wprowadzi¢ dodatkowe od-
biorniki, jak telefon komdrkowy lub komunikator internetowy.

Lp. |Operacja Nazwa dziatania

1 Utwérz (Create) Zdefiniuj adres email do notyfikacji (lub inne odbiorniki)

2 Odczytaj (Read) Odczytaj adres email do notyfikacji (lub inne odbiorniki)

3 Aktualizacja (Update) Aktualizuj adres email do notyfikacji (lub inne odbiorniki)

4 Usun (Delete) Usun adres email do notyfikacji (lub inne odbiorniki)

Tabela 21 Lista uprawnien dla rél 1A, 1B, 1C, 3A, 3B, 4A w zakresie zarzadzania odbiornikami, na ktdre wysyfane sq notyfika-
cje

Zakres uprawnien dla rél 1A, 1B, 1C, 3A, 3B, 4A w zakresie zarzgdzania odbiornikami:

Operacja Posiadacz ADE (1A) Posiadacz ADE - tylko od- Operator korespondencji
Podmiot posiadajacy ADE czyt (1C) (3A)
(1B) Operator korespondencji -
tylko odczyt (3B)
System dostawcy (4A)
Utworz (Create) v - -
Odczytaj (Read) v v -
Aktualizacja v - -
(Update)
Usun (Delete) v - -

Tabela 22 Zakres uprawnieri dla rol 1A, 1B, 1C, 3A, 3B, 4A w zakresie zarzqdzania odbiornikami, na ktére wysytane sq notyfi-
kacje

Dostawcy ustugi RDE mogg rozszerzy¢ implementowany model uprawnien o dodatkowy zestaw
uprawnien. Zestaw tych dodatkowych uprawnien nie podlega standaryzacji niniejszym dokumentem.

12.4 Wymagania dotyczgce dostawcow oferujgcych ustuge RDE i przechowywanie wia-
domosci uzytkownikow

Dostawca oferujgcy skrzynki doreczen lub réwnowazne ustugi wspierajace kwalifikowang ustuge RDE
spetnia zakres wymagan wskazany w podrozdziale 12.3.1 oraz:
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Lp.

Nazwa wymagania

Opis wymagania

taczenie uprawnien po-
siadacza i administra-

tora skrzynki

Z art. 19 ust. 3 pkt 2 [UoDE] wynika, ze administrator skrzynki doreczen jest
ustanawiany obowigzkowo tylko w przypadku podmiotu publicznego i niepu-
blicznego niebedacego osobg fizyczna.

Podmiot niepubliczny bedacy osobg fizyczng, jesli nie wyznaczy administra-
tora skrzynki doreczen, moze dziata¢ jako administrator skrzynki doreczen i

posiadacz jednoczesnie.

Rozszerzenie definicji rol

i dodatkowe zasoby

Rozszerzenie modelu uprawnien o dodatkowe zasoby skutkuje pojawieniem
sie roli administratora skrzynki doreczen. Istniejgce role ulegaja rozszerzeniu,
lecz nie zmianie, tzn. uzytkownik w roli posiadacza korzystajacy z ustugi RDE
dostawcy, ktory przechowuje wiadomosci uzytkownikéw moze zostaé prze-
niesiony — na mocy swojego ustawowego prawa do zmiany dostawcy — do in-
nego dostawcy nieprzechowujgcego wiadomosci uzytkownikéw — rowniez w

roli posiadacza.

Ustawienie / zmiana
uprawnien z systemu te-

leinformatycznego MC

Operator wyznaczony udostepnia w APl swojego system metody umozliwia-
jace

Zmiane statusu skrzynki i tym samym dostepu do ustugi RDE

Dodawanie lub usuwanie uzytkownikdéw

Ustawienie lub zmiane poziomu aktualnych uprawnien do zasobdéw.

Metoda bedzie mogta by¢ wywotywana przez system teleinformatyczny MC

oraz aplikacje kliencka.

Tabela 23 Lista wymagarn biznesowych dla modelu uprawnien w przypadku utrzymywania przez dostawce skrzynki doreczen
lub podobnej przestrzeni uzytkownika

1241

Wymagany zakres rél dla dostawcow oferujgcych skrzynke doreczen lub podobng
ustuge wspierajaca kwalifikowang ustuge RDE.

1. W przypadku ustugi wspierajacej, jaka jest skrzynka doreczen, dostawca publicznej ustugi RDE udo-
stepnia — zgodnie z wymaganiem 5.4.0.12 dokumentu gtéwnego — publiczne APl umozliwiajgce do-
step do ustugi wspierajgcej i operacje na zasobach skrzynki, zwigzane z zarzgdzaniem wiadomosciami
i sposobem dziatania skrzynki doreczen, w tym — przekazywanie polecen zwigzanych z uprawnie-

niami.
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Lp.

Rola

Whtasciwosci

1A-R

Posiadacz ADE

Nieusuwalny przez innych uzytkownikow.

Posiada uprawnienia umozliwiajgce dodawanie/ modyfikowanie danych/ usu-
wanie zarejestrowanych przez dostawce uzytkownikdw, wraz z nadaniem im
odpowiednich uprawnien.

Posiada petny zakres uprawnienn CRUD do wszystkich obiektow (wiadomosci,
dowodéw, folderéw, przekierowan, notyfikacji) powigzanych ze skrzynka do-
reczen lub inng przestrzenig przyporzadkowang do ADE.

W przypadku gdy jest osobg fizyczng bedaca klientem operatora wyznaczo-
nego, nie ma obowigzku wyznaczania administratora skrzynki doreczen.

Moze zrezygnowac z ustugi RDE

1B-R

Podmiot posiadajacy
ADE (posiadacz ADE,
ktory nie jest osobg fi-

zyczna)

Nieusuwalny przez innych uzytkownikow.

Zarzadza uzytkownikami i ustawieniami notyfikacji poprzez reprezentujgcg go
osobe fizyczng (sam nie posiada takich uprawnien)

Posiada petny zakres uprawniert CRUD do wszystkich obiektow (wiadomosci,

dowodéw, folderéw, przekierowan, notyfikacji) powigzanych ze skrzynka do-

reczen lub inng przestrzenig przyporzagdkowang do ADE

2A-R

Administrator skrzynki

doreczen

Rola obowigzkowa tylko dla dostawcy ustugi publicznej. Dostawca ustugi kwa-
lifikowanej moze utworzyc podobna role, ale nie musi rejestrowac w BAE tej
osoby.

Jest wskazywany/ usuwany wytgcznie przez sktadajgcego wniosek do ministra
wtasciwego ds. informatyzacji.

Zgodnie z punktem 7.4.1.3 dokumentu gtéwnego Standardu, administrator
skrzynki doreczen tak jak posiadacz ma uprawnienia umozliwiajgce dodawa-
nie/ modyfikowanie danych/ usuwanie uzytkownikéw powigzanych z dang
skrzynka doreczen, wraz z nadaniem im odpowiednich uprawnien, z wyjat-
kiem posiadacza. Nie posiada jednakmozliwosci dodawania kolejnych admini-
stratoréw skrzynki doreczen.

Posiada petny zakres uprawniern CRUD do wszystkich obiektow (wiadomosci,
folderow, przekierowan, notyfikacji) powigzanych ze skrzynka doreczen lub
podobnym rozwigzaniem dla ustugi kwalifikowanej powigzanym z adresem do
doreczen elektronicznych.

Role te otrzymuje takze zarzadca sukcesyjny powotany w trybie art. 9 ust. 1
ustawy z dnia 5 lipca 2018 r. o zarzadzie sukcesyjnym przedsiebiorstwem

osoby fizycznej.
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2B-R

Administrator skrzynki

doreczen - tylko odczyt

Rola bedgca odpowiednikiem roli 2A-R, nadawana dotychczasowym admini-
stratorom skrzynek doreczen, dla ktérych adres do doreczen elektronicznych
zostat wykreslony z rejestru BAE.

Nie wystepuje w przypadku ustugi kwalifikowane;j.

Posiada tylko mozliwos$¢ odczytu (Read w ramach CRUD) wszystkich zasobdw

powigzanych ze skrzynka doreczen przyporzadkowang do ADE

1C-R

Posiadacz ADE - tylko

odczyt

Rola bedgca odpowiednikiem roli Posiadacz ADE, nadawana posiadaczowi ad-
resu do doreczen elektronicznych po zamknieciu adresu do doreczen elektro-

nicznych (posiadacz poziomem uprawnien obnizonym wskutek zmiany statusu
adresu) i przetaczeniu skrzynki doreczen w tryb archiwum

Nieusuwalny przez innych uzytkownikéw.

Posiada tylko mozliwos¢ odczytu (Read w ramach CRUD) do wszystkich obiek-
tow powigzanych ze skrzynkg doreczen powigzang z adresem do doreczen

elektronicznych.

3A-R

Operator koresponden-

cji

Posiada petny zakres uprawniert CRUD do wiadomosci przychodzacych, wy-
chodzacych i dowoddéw

Ma dostep do korespondencji na skrzynce doreczen

Usuwalny na warunkach wymagania “Usuwanie / modyfikacja uzytkownikéw
upowaznionych przez posiadacza ADE”

Rejestr BAE nie posiada o nim zadnych informacji

3B-R

Operator koresponden-

cji —tylko odczyt

Posiada tylko mozliwos¢ odczytu (Read w ramach CRUD) do wiadomosci przy-
chodzacych, wychodzacych i dowododw.

Moze czyta¢ wiadomosci zgromadzone na skrzynce doreczen

Usuwalny na warunkach wymagania “Usuwanie / modyfikacja uzytkownikéw
upowaznionych przez posiadacza ADE”

Role te moze otrzymac osoba lub podmiot uzyskujgcy dostep do skrzynki e-
doreczen w trybie przewidzianym art. 20 lub 21 [UoDE].

Rejestr BAE nie posiada o nim zadnych informacji

4A-R

System dostawcy

System dostawcy dokonujgcy automatycznej korekty poziomu uprawnien do
skrzynki doreczen pod wptywem zmiany stanu adresu do doreczen elektro-

nicznych

Tabela 24 Lista wymaganych rol 1A-R, 1B-R, 2A-R, 2B-R, 1C-R, 3A-R, 3B-R, 4A-R w systemie w przypadku utrzymywania przez
dostawce skrzynki doreczen lub podobnej przestrzeni uzytkownika

2. Tylko rola 1B-R moze by¢ nadawana podmiotom prawnym. 4A-R jest uzytkownikiem systemowym,
tzn. system dostawcy wywotuje operacje na repozytorium uzytkownikdéw (user directory).

Fundusze
Europejskie
Polska Cyfrowa

Rzeczpospolita Unia Europejska

Europejski Fundusz
- Polska Rozwoju Regionalnego




e-Doreczenia — ustuga rejestrowanego doreczenia elektronicznego w Polsce

Strona 108 z 113

3. Operator wyznaczony przydziela osobom wymienionym w art. 21 [UoDE] role odpowiednio: 1C-R,
3B-R, zas osobom wymienionym w art. 22 [UoDE] - 2A-R.

12.4.2  Obszary uprawnien

Dostawca musi zapewnic¢ obstuge uprawnien wymienionych w poprzednim rozdziale i dodatkowych
zwigzanych z rolami przynajmniej w obszarach:

e 1. obstugi wiadomosci wystanych lub odebranych,

e 2. zarzadzania skrzynkami doreczen (lub ich odpowiednikiem w ustudze kwalifikowanej)

e 3. zarzadzania folderami skrzynki doreczen,

e 4. zarzadzania regutami przekazywania korespondencji do innych systemoéw teleinformatycz-
nych

5. Dostawcy ustugi wspierajgcej mogg rozszerzy¢ implementowany model uprawnien o dodatkowy
zestaw uprawnien. Zestaw tych dodatkowych uprawnien nie podlega standaryzacji niniejszym doku-
mentem.

Uprawnienia do operacji na uzytkownikach

Operacje w zakresie zarzadzania uzytkownikami. Jesli dostawca utrzymuje przestrzen uzytkownika,
liczba dziatan wywotywanych przez wykonanie danej operacji sie zwieksza.

Lp. Operacja Nazwa dziatania

1 Utworz (Create) Dowigz nowego uzytkownika do ADE

Ustaw uprawnienia uzytkownika do zasobdw skrzynki

2 Odczytaj (Read) Odczytaj role uzytkownika
Odczytaj dane uzytkownika
Odczytaj uprawnienia uzytkownika do ADE

Odczytaj uprawnienia uzytkownika do skrzynki

3 Aktualizacja (Update) Aktualizuj uprawnienia uzytkownika do zasobow powigzanych z ADE

Aktualizuj uprawnienia uzytkownika do zasobdéw skrzynki

4 Usun (Delete) Usun uprawnienia uzytkownika do zasobu
Odwigz uzytkownika od ADE i skrzynki
lub

Usun dane uzytkownika, ktorego skrzynka doreczen jest usuwana

Tabela 25 Lista uprawnien dla rél 1A-R, 1B-R, 2A-R, 2B-R, 1C-R, 3A-R, 3B-R, 4A-R w zakresie zarzadzania uzytkownikami w
przypadku utrzymywania przez dostawce skrzynki doreczen lub podobnej przestrzeni uzytkownika
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Zakres uprawnien dla rél 1A-R, 1B-R, 2A-R, 2B-R, 1C-R, 3A-R, 3B-R, 4A-R w zakresie zarzgdzania uzyt-

kownikami:

Operacja

Posiadacz ADE (1A-R)

Administrator skrzynki
doreczen (2A-R)
System dostawcy (4A-R)

Podmiot posiadajgcy ADE
(1B-R)

Administrator skrzynki dore-
czen - tylko odczyt (2B-R)
Posiadacz ADE - tylko odczyt
(1C-R)

Operator korespondencji
(3A-R)

Operator korespondencji -
tylko odczyt (3B-R)

Utwoérz (Create)

Odczytaj (Read)

Aktualizacja (Update)

Usun (Delete)

IR IR IRN

Tabela 26 Zakres uprawnien dla rél 1A-R, 1B-R, 2A-R, 2B-R, 1C-R, 3A-R, 3B-R, 4A-R w zakresie zarzqdzania uzytkownikami w
przypadku utrzymywania przez dostawce skrzynki doreczen lub podobnej przestrzeni uzytkownika

Uprawnienia do zasobow - wiadomosci

Uprawnienia rozszerzajgce zestaw operacji Create i Read w podpunkcie 12.3.3

Lp. |Operacja

Nazwa dziatania

1 Utworz (Create)

Tworzenie wiadomosci roboczych

Wysytanie wiadomosci

Przekazywanie dalej wiadomosci lub odpowiadanie na wiadomos¢

2 Odczytaj (Read)

Odczytywanie wiadomosci i ich dowodow

Odczytywanie wiadomosci magazynowanych na skrzynce

3 Aktualizuj (Update)

Zmiana tresci wiadomosci roboczej

4 Usun (Delete)

Usuwanie ze skrzynki wiadomosci z przytgczonymi dowodami

Tabela 27 Lista uprawnien dla rél 1A-R, 1B-R, 2A-R, 2B-R, 1C-R, 3A-R, 3B-R w zakresie obstugi wiadomosci w przypadku
utrzymywania przez dostawce skrzynki doreczen lub podobnej przestrzeni uzytkownika

Zakres uprawnien dla rél w zakresie obstugi wiadomosci. System dostawcy nie bierze udziatu w zad-

nej z ponizszych operacji.
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Operacja

Posiadacz ADE (1A-R)

Podmiot posiadajgcy ADE (1B-R)
Administrator skrzynki doreczen (2A-R)
Operator korespondencji (3A-R)

Administrator skrzynki doreczen - tylko
odczyt (2B-R)

Operator korespondencji - tylko odczyt
(3B-R)

Posiadacz ADE - tylko odczyt (1C-R)

Utworz (Create)

Odczytaj (Read)

Aktualizuj (Update)

Usun (Delete)

SN XN X

Tabela 28 Zakres uprawnien dla rél 1A-R, 1B-R, 2A-R, 2B-R, 1C-R, 3A-R, 3B-R w zakresie obstugi wiadomosci w przypadku
utrzymywania przez dostawce skrzynki doreczen lub podobnej przestrzeni uzytkownika

Uprawnienia do zasobdw - foldery i reguty przekierowania

Wykaz uprawnien w zakresie obstugi folderéw i regut przekierowania korespondencji do innych sys-
temow teleinformatycznych

Lp. |Operacja

Nazwa dziatania

1 Utworz (Create)

Utworz nowy folder

Utworz nowa regute przekierowania

2 Odczytaj (Read)

Otworz folder

Odczytaj definicje reguty przekierowania

3 Aktualizacja (Update)

kownika)

Zmiana nazwy folderu (dotyczy tylko folderéw utworzonych przez uzyt-

Zmiana parametréw reguty przekierowania

4 Usun (Delete)

Usun regute przekierowania

Usun folder (dotyczy tylko folderéw utworzonych przez uzytkownika)

Tabela 29 Lista uprawnien dla rél 1A-R, 1B-R, 2A-R, 2B-R, 1C-R, 3A-R, 3B-R w zakresie obstugi folderéw i regut przekierowa-
nia w przypadku utrzymywania przez dostawce skrzynki doreczen lub podobnej przestrzeni uzytkownika

Zakres uprawnien dla rél 1A-R, 1B-R, 2A-R, 2B-R, 1C-R, 3A-R, 3B-R, 4A-R w zakresie zarzadzania i ob-
stugi folderéw i regut przekierowania
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Operacja

System dostawcy
(4A-R)

Posiadacz ADE (1A-R)
Podmiot posiadajgcy ADE
(1B-R)

Administrator skrzynki
doreczen (2A-R)

Operator korespondencji (3A-R)

Administrator skrzynki dore-
czen - tylko odczyt (2B-R),
Operator korespondencji - tylko
odczyt (3B-R)

Posiadacz ADE - tylko odczyt
(1C-R)

Utwoérz (Create) v'* Ve ;
Odczytaj (Read) v v v
Aktualizacja (Update), w - Vkx -
szczegdblnosci zmiana na-

Zwy

Usun (Delete) - Vkx -

Tabela 30 Zakres uprawnien dla rol 1A-R, 1B-R, 2A-R, 2B-R, 1C-R, 3A-R, 3B-R, 4A-R w zakresie zarzqdzania i obstugi folderow
w przypadku utrzymywania przez dostawce skrzynki doreczen lub podobnej przestrzeni uzytkownika

* foldery predefiniowane, tworzone razem ze skrzynkg

** foldery tworzone przez uzytkownika i requty przekierowania

6. Domyslnie po dodaniu kolejnego folderu tylko posiadacz ADE i administratorzy skrzynki doreczen

uzyskujg automatyczny dostep do nich (automatyczne poszerzenie uprawnien istniejgcego uzytkow-
nika), pozostali uzytkownicy nie uzyskujg automatycznego dostepu, lecz wymaga sie manualnego na-
dania uprawnien przez administratora skrzynki doreczen.

Uprawnienia do zasobow — skrzynka

Wykaz uprawnien w zakresie zarzadzania skrzynka

Lp. |Operacja

Nazwa dziatania

1 Utworz (Create)

Utwdrz nowa skrzynke

2 Odczytaj (Read)

Odczytaj wiasciwosci skrzynki

Odczytaj liste uzytkownikdw powigzanych ze skrzynka

Odczytaj uprawnienia uzytkownika do skrzynki

3 Aktualizacja (Update)

Aktualizuj wtasciwosci skrzynki

4 Usun (Delete)

Usun skrzynke

Tabela 31 Lista uprawnien dla rél 1A-R, 1B-R, 2A-R, 2B-R, 1C-R, 3A-R, 3B-R, 4A-R w zakresie zarzadzania skrzynkg

Zakres uprawnien dla rél 1A-R, 1B-R, 2A-R, 2B-R, 1C-R, 3A-R, 3B-R, 4A-R w zakresie zarzadzania

skrzynkg
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Operacja System dostawcy (4A-R) |posiadacz ADE (1A-R) Operator korespondencji
Podmiot posiadajacy ADE (1B-R) (3A-R)
Administrator skrzynki doreczen Operator korespondencji-
(2A-R) tylko odczyt (3B-R)

Administrator skrzynki doreczen -
tylko odczyt (2B-R)

Posiadacz ADE - tylko odczyt (1C-R)

Utwoérz (Create) v - -
Odczytaj (Read) v v -
Aktualizacja v - -
(Update)

v

Usun (Delete) - -

Tabela 32 Zakres uprawnien dla rol 1A-R, 1B-R, 2A-R, 2B-R, 1C-R, 3A-R, 3B-R, 4A-R w zakresie zarzqdzania skrzynkg w przy-
padku utrzymywania przez dostawce skrzynki doreczen lub podobnej przestrzeni uzytkownika

Uprawnienia do odbiornikéw, na ktére wysytane sg notyfikacje

Wykaz uprawnien w zakresie zarzgdzania odbiornikami, na ktére wysytane sg notyfikacje - bez zmian
w stosunku do zakresu okreslonego w podpunkcie 12.4.1.

Zakres uprawnien dla rél 1A-R, 1B-R, 2A-R, 2B-R, 1C-R, 3A-R, 3B-R, 4A-R w zakresie zarzadzania kana-
tami notyfikacji:

Operacja Posiadacz ADE (1A-R) Operator koresponden- |Administrator skrzynki do-
Podmiot posiadajacy ADE (1B-R)|cii (3A-R) reczeni-tylko odczyt (2B-R)
Administrator skrzynki doreczen|Operator koresponden- |Posiadacz ADE - tylko od-
(2A-R) cji - tylko odczyt (3B-R) |czyt (1C-R)
System dostawcy (4A-R)
Utwérz (Create) v - -
Odczytaj (Read) v - 4
Aktualizacja (Update) v - -
v - -

Usun (Delete)

Tabela 33 Zakres uprawnien dla rol 1A-R, 1B-R, 2A-R, 2B-R, 1C-R, 3A-R, 3B-R, 4A-R w zakresie zarzqdzania odbiornikami, na
ktore wysytane sq notyfikacje

12.5 Wymagania wobec komponentéw technicznych zwigzane z zarzgdzaniem doste-
pem i uprawnieniami

Podstawa niniejszego rozdziatu sg rozdziaty Standardu 7.2, 5.1.18 Zarzgdzanie srodkami uwierzytel-
nienia, a takze 5.1.4, 5.1.5, 5.1.13.

Projekt mechanizmu zarzgdzania uprawnieniami nie jest narzucany niniejszym standardem, nato-
miast mechanizm musi spetnienie ponizszych wymogoéw:
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Lp. |Nazwa wymagania |Opis wymagania

1 Uzycie serwera auto- |[Dostawca musi korzystac z dedykowanego serwera autoryzacyjnego.

ryzacyjnego

2 Wymagane stan- Do celéw uwierzytelnienia systeméw informatycznych przytaczonych do krajo-
dardy technologiczne [wego systemu e-doreczen (np. systemy klasy EZD) wymaga sie wykorzystania cer-
uwierzytelnienia tyfikatow X.509.

Dla celéw uwierzytelnienia osoby fizycznej wymaga sie uwierzytelnienia za po-
mocg $rodkow identyfikacji udostepnianych przez Wezet Krajowy identyfikacji
Elektronicznej (tj. uwierzytelnienia w sposdb okreslony w art. 20a ust. 1 pkt 1 lub
2 [UoIDPRZP] z wykorzystaniem srodka identyfikacji elektronicznej, zapewniaja-
cego co najmniej sredni poziom bezpieczenstwa, o ktérym mowa w art. 8 ust. 2

lit. B [eIDAS]), implementowany technicznie za pomocg protokotu SAML 2.0.

3 Wymagane stan- Dla celéw autoryzacji systemu informatycznego przytgczonego do krajowego sys-
dardy technologiczne |{temu e-doreczerh wymaga sie wykorzystania standardu OAuth2.0.

autoryzacji Przy autoryzacji osoby fizycznej wymaga sie wykorzystania standardu UMA 2.0.

Tabela 34 Lista wymagarn technicznych dla mechanizmu autoryzacji

Fundusze . Unia Europejska
Eu ropejskie - ngsﬁfgoz.-'pou':a EuropejskipFandusz

Polska Cyfrowa Rozwoju Regionalnego




