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Data Wersja Opis

23.05.2016 1.3 Opublikowanie specyfikacji technicznej ustug Jednolitego Pliku
Kontrolnego.

10.06.2016 1.4 1. Zmiana metody dzielenia spakowanego pliku z metody TAR na
binarne dzielenie pliku SPLIT.
2. Metoda Status:
* zmiana zwracanej zawartosci dla kodu http: 200 i 400.
3. Metoda InitUploadSigned w przypadku kodu http: 200
¢ zmiana typu dla wtasciwosci TimeoutInSec z Timespan na int.
4. Zmiany schematu XSD pliku metadanych:
¢ dodanie typu dokumentu JPKAH (JPK ad hoc) dla plikow
przystanych w ramach kontroli,
¢ poprawienie nazwy (literéwka) EncrypionKey na EncryptionKey,
e poprawienie formatu wersji REST API,
e poprawienie formatu nazwy pliku,
¢ dodanie catkowitej liczby czesci podzielonego pliku oraz liczby
porzadkowe] dla poszczegdlnych czesci,
e usuniecie atrybutéw type oraz mode z listy plikdw czgstkowych
FileSignaturelList,
¢ dodanie elementu (Packaging) w liscie plikéw czgstkowych
FileSignatureList wraz z mozliwoscig wyboru rodzaju podziatu
i kompresji pliku. Obecnie mozliwe jest uzycie kompresji zip
(deflate) z podziatem binarnym — element SplitZip z atrybutami
type (split) oraz mode (zip),
¢ dodanie elementu Encryption w liscie plikéw czastkowych
FileSignatureList wraz z mozliwoscig wyboru algorytmu
szyfrowania. Obecnie wykorzystanie algorytmu AES256 — element
AES z atrybutami size (256), block (16), mode (CBC), padding
(PKCS#7) oraz elementem IV (Initialization Vector) z atrybutami
bytes (16) i encoding (Base64).

17.06.2016 1.5 Zmiany schematu XSD pliku metadanych:

¢ ustalenie obstugiwanej wersji REST APl — 01.02.01.20160617,
e zmiana wyrazenia regularnego elementu FileName,
¢ uzupetnienie zbioru kodow odpowiedzi dla metody Status.

04.07.2016 1.6 1. Dodanie opisu specyfikacji szyfrowania klucza szyfrujgcego.
Zmiana w opisie interfejsow — przettumaczenie komunikatéw na jezyk
polski.
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3. Dodanie identyfikatora zadania (Requestld) w strukturze odpowiedzi
dla kodu http: 400 i 500.

4. Rozszerzenie zbioru kodow odpowiedzi btedéw (400 Bad Request)
metody InitUploadSigned.

5. Dodanie informacji o dopuszczalnych transformacjach dla podpisu

metadanych.
6. Ograniczenie dtugosci wartosci funkcji skrotéw w schemacie XSD pliku
metadanych.
20.07.2016 1.7 1. Rozszerzenie zbioru kodéw odpowiedzi btedéw (400 Bad Request)

metody InitUploadSigned.

2. Dodanie przyktadédw prawidtowych odpowiedzi inicjowania sesji
metoda InitUploadSigned.

3. Zamieszczenie przyktadow wykorzystania narzedzi programistycznych
SDK metody Put Blob.

4. Dodanie informacji o parametrze umozliwiajgcym wtgczenie
weryfikacji podpisu z certyfikatem kwalifikowanym przy inicjowaniu
sesji metodg InitUploadSigned na srodowisku testowym.

29.07.2016 2.0 Doprecyzowanie mechanizmu kompresji ZIP.

30.09.2016 2.1 1. Uzupetnienie zbioru kodéw odpowiedzi btedéw (400 Bad Request)
metody InitUploadSigned.

2. Wyszczegdlnienie adreséw domenowych uzywanych przestrzeni
Azure Storage.

31.01.2017 2.2 Zmiana przyktadéw prawidtowych odpowiedszi inicjowania sesji metoda
InitUploadSigned.
31.03.2017 2.3 1. Rozszerzenie opisu funkcjonalnosci podpisu metadanych o obstuge

europejskiego podpisu kwalifikowanego oraz podpisu Profilem
Zaufanym.

2. Rozszerzenie opisu adreséw domenowych uzywanych przestrzeni
Azure Storage.

11.05.2020 3.0 1. Rozszerzenie opisu przygotowania metadanych uwierzytelniajgcych
o mozliwos¢ skorzystania z danych autoryzujacych (autoryzacja
danymi osobowymi oraz wartosciami kwot z poprzednich rozliczen).

2. Aktualizacja kodow statuséw:
¢ dodanie nowego kodu 136 zwracanego w metodzie

InitUploadSigned,
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e usuniecie niewystepujacych kodéw (102, 110, 301, 302, 303, 403,
404, 409, 411, 414),
* dodanie nowych kodéw 417, 418, 419, 420, 422, 423, 424
zwracanych w metodzie Status.
3. Dodanie opisu petnomocnictw.
4. Rozszerzenie zakresu adreséw magazyndw chmurowych (p. 2.2).
25.09.2020 3.1 Aktualizacja kodéw statusow:
¢ dodanie nowego kodu btedu 155 zwracanego w metodzie
InitUploadSigned.
06.11.2020 3.2 Aktualizacja kodéw statusow:
¢ dodanie nowego kodu btedu 411 zwracanego w metodzie Status.
21.01.2021 3.3 Dodanie obstugi plikéw CUK(1).
27.05.2021 3.4 1. Dodanie obstugi plikéw CUK(2) i ALK(1).
2. Aktualizacja kodow statuséw.
¢ dodanie nowych kodéw btedédw 99 i 101 zwracanych w metodzie
InitUploadSigned,
¢ dodanie nowych koddéw 425 i 426 zwracanych w metodzie Status.
13.01.2022 35 1. Dodanie obstugi plikow JPK_V7M(2) i JPK_V7K(2).
07.12.2022 . Dodanie obstugi plikéw ITP (1) i ITP-Z (1).
3. Dodanie obstugi plikow ITP (2) i ITP-Z (2).
16.01.2023
21.06.2023 3.6 Dodanie obstugi plikéw JPK_GV(1).
13.10.2023 4.0 1. Dodanie obstugi CESOP: PSP-IP (4).
»,Schemat blokowy krokéw przygotowywania do wysytki danych” —
dodanie opcjonalnego kroku z podpisem dokumentu.
23.11.2023 4.1 1. Dodanie obstugi CESOP: PSP-FR (1).

Zmiany redakcyjne w dokumencie.
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1.

Przygotowanie danych JPK

1.1. Format pliku i typ dokumentu

Formatem plikdw jest zawsze .xml. W przypadku kiedy mowa jest o dokumencie XML, rozumiane jest to

jako rodzaj sktadanego dokumentu, czyli wartosé pola ,,DocumentType”. Nalezy zwrdcié uwage, ze plik

XML nie musi by¢ dokumentem XML.

Typy dokumentow opisane sg w rozdziale 1.4.

1.2. Przygotowanie dokumentow JPK

Dane JPK przygotowywane bedg po stronie klienta (np. w systemie ERP) w formie plikéw XML zgodnych
ze schematem XSD opublikowanym przez:

Ministerstwo Finansdéw na stronie https://epuap.gov.pl/wps/portal/strefa-urzednika/inne-

systemy/crwde lub na stronie Struktury JPK - Ministerstwo Finansdw - Krajowa Administracja

Skarbowa - Portal Gov.pl (www.gov.pl).

Komisje Europejska na stronach: https://taxation-customs.ec.europa.eu/taxation-1/central-

electronic-system-payment-information-cesop en.

Nazwy schematéw opublikowanych w CRWDE ePUAP:

JPK_V7M(1), JPK_V7M(2) DEKLARACJA MIESIECZNA | EWIDENCJA DLA PODATKU OD TOWAROW
| USLUG (W FORMIE JEDNOLITEGO PLIKU KONTROLNEGO),

JPK_V7K(1), JPK_V7K(2) DEKLARACJA KWARTALNA | EWIDENCJA DLA PODATKU OD TOWAROW
| UStUG (W FORMIE JEDNOLITEGO PLIKU KONTROLNEGO),

CUK (1), CUK (2) INFORMACJA W SPRAWIE OPLATY OD SRODKOW SPOZYWCZYCH,

ALK (1) INFORMACJA W SPRAWIE OPLATY ZA ZEZWOLENIE NA OBROT HURTOWY NAPOJAMI
ALKOHOLOWYMI W OPAKOWANIACH DO 300 ML,

ITP (1), ITP (2), ITP-Z (1), ITP-Z (2) INFORMACJA O TRANSAKCJACH PtATNICZYCH PRZY UZYCIU
TERMINALI PLATNICZYCH,

JPK_GV (1) EWIDENCJA WEWNETRZNA CZLONKOW GRUPY VAT.

Oprécz ww. schematdw opublikowanych w CRWDE e-PUAP obstugiwane sg rowniez schematy
opublikowane na stronie BIP MF/KAS:

JPK_FA(4) FAKTURA VAT (W FORMIE JEDNOLITEGO PLIKU KONTROLNEGO),

JPK_FA_RR(1) FAKTURA VAT ROLNICY RYCZALTOW!I (W FORMIE JEDNOLITEGO PLIKU
KONTROLNEGO),

JPK_EWP(3) EWIDENCJA PRZYCHODOW (W FORMIE JEDNOLITEGO PLIKU KONTROLNEGO (3)),
JPK_EWP(2) EWIDENCJA PRZYCHODOW (W FORMIE JEDNOLITEGO PLIKU KONTROLNEGO (2)),
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JPK_EWP(1) EWIDENCJA PRZYCHODOW (W FORMIE JEDNOLITEGO PLIKU KONTROLNEGO (1)),

«  JPK_PKPIR(2) PODATKOWA KSIEGA PRZYCHODOW | ROZCHODOW (W FORMIE JEDNOLITEGO
PLIKU KONTROLNEGO (2)),

JPK_KR(1)KSIEGI RACHUNKOWE (W FORMIE JEDNOLITEGO PLIKU KONTROLNEGO (1)),
« JPK_MAG(1) MAGAZYN (W FORMIE JEDNOLITEGO PLIKU KONTROLNEGO (1)),
+  JPK_WB(1) WYCIAG BANKOWY (W FORMIE JEDNOLITEGO PLIKU KONTROLNEGO (1)),

*  PSP-FR(1) FORMULARZ REJESTRACYINY DLA INSTYTUCII PLATNICZNYCH ZOBOWIAZANYCH
DO RAPORTROWANIA W RAMACH CESOP,

«  PSP-IP(4) RAPORT OD INSTYTUCJI PLtATNICZNYCH ZOBOWIAZANYCH DO RAPORTROWANIA
W RAMACH CESOP.

Kazdy z dokumentdw opisanych wtasciwym schematem ma stanowi¢ osobny plik XML. Wygenerowany
plik XML powinien by¢ zakodowany w UTF-8. Przygotowanie dokumentow JPK do wystania odbywa sie
zgodnie ze schematem zamieszczonym ponizej:

wygeneruf jednorazowy Kucz

Pobirz nastepny Wygensrowany
dokument XM

|

Opcjonainie - (tylko dia dokumentéw
typu XML - dotycry pikéw PSP) Podpisz
dokument XML

Skompresuj piik mtod 21

Rysunek: Schemat blokowy krokdw przygotowywania do wysytki danych.
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1.2.1. Kompresja danych

Wygenerowany dokument zostanie skompresowany do pliku w formacie ZIP oraz podzielony binarnie
na czesci o wielkosci nie przekraczajgcej 60 MB.

Wymagana metoda kompresji to format pliku ZIP z uzyciem algorytmu DEFLATE, bez stosowania opcji
dzielenia (split/multipart). W wyniku kompresji powinien powsta¢ jeden plik ZIP zawierajacy pojedynczy
dokument. Jezeli rozmiar otrzymanego pliku ZIP przekracza 60MB, nalezy go podzieli¢ binarnie

na odpowiednig liczbe czesci o wielkosci 60MB kazda oraz ostatnig czes¢ o rozmiarze nie wiekszym
niz 60MB.

Wykorzystanie tego podejscia umozliwia zastosowanie powszechnie dostepnych narzedzi i zapewnia
tatwos¢ implementacji na réznych platformach.
1.2.2. Szyfrowanie danych

Po skompresowaniu plikdw, kolejnym etapem jest ich szyfrowanie. Uzywany jest do tego algorytm
AES256, z kluczem generowanym po stronie klienta.

Specyfikacja algorytmu AES:

Dtugos¢ klucza Key Size 256 bits / 32 bytes

Tryb szyfru Cipher Mode CBC (Cipher Block Chaining)
Dopetnienie Padding PKCSH#H7

Rozmiar bloku Block Size 16 bytes

Wektor inicjujacy Initialization Vector 16 bytes

Procedura szyfrowania:

¢ Generowanie klucza: Klient tworzy losowy klucz o dtugosci 256 bitéw.

¢ Szyfrowanie archiwum: Wszystkie segmenty skompresowanego archiwum sg szyfrowane przy
uzyciu wyzej wymienionego algorytmu AES256 i wygenerowanego klucza.

e Szyfrowanie klucza: Klucz uzywany do szyfrowania plikow jest nastepnie szyfrowany przy
pomocy algorytmu asymetrycznego RSA. Do tego celu uzywany jest certyfikat klucza publicznego
udostepnionego przez Ministerstwo Finansow.

¢ Doftaczanie klucza do metadanych: Po zaszyfrowaniu klucz jest dotgczany do pliku z metadanymi,
ktory jest opisany w dalszej czesci dokumentacji.

1.2.3. Szyfrowanie klucza szyfrujgcego

Szyfrowanie klucza szyfrujacego nalezy wykonad algorytmem asymetrycznym RSA z wykorzystaniem
certyfikatu klucza publicznego, udostepnionego przez Ministerstwo Finansow.
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Specyfikacja algorytmu RSA:

Dtugos¢ klucza Key Size 256 bits / 32 bytes
Tryb szyfru Cipher Mode ECB (Electronic Codebook)
Dopetnienie Padding PKCS#1
Rozmiar bloku Block Size 256 bytes
1.3. Przygotowanie metadanych uwierzytelniajgcych

Po przygotowaniu zasadniczych dokumentéw zgodnych ze schematem odpowiedniego rodzaju pliku,
klient, w celu wystania danych, musi przygotowac¢ dane uwierzytelniajgce, majgce posta¢ odpowiedniego
pliku w formacie XML, przestane w metodzie InitUploadSigned (opisanej w dalszej czesci dokumentacji).

Plik metadanych musi by¢ uwierzytelniony jedng z technik:

1. uzycie:
a. podpisu kwalifikowanego (polski lub europejski),
b. podpisu zaufanego.
2. umieszczenie elementu AuthData zawierajgcego zaszyfrowane dane autoryzujace.

1.3.1. Podpis kwalifikowany lub podpis zaufany

Plik metadanych musi by¢ podpisany cyfrowo podpisem kwalifikowanym polskim lub europejskim albo
podpisem zaufanym zgodnie z algorytmem XAdES Basic Electronic Signature w postaci pliku XML
zgodnego ze schematem http://www.w3.0rg/2000/09/xmldsig, w skrocie XAdES-BES w wersji Enveloped
(podpis jako dodatkowy element ds:Signature w oryginalnym XML) lub Enveloping (oryginalny dokument

zawarty jako element w podpisanej strukturze). Przy podpisywaniu mozna dokona¢ transformacji obiektu
podpisywanego zgodnie z kodowaniem http://www.w3.0rg/2000/09/xmldsig#base64.

Funkcja skrétu wykorzystywang w podpisie powinna by¢ RSA-SHA256.
Przyktad metadanych uwierzytelniajgcych mozna znalez¢ w dalszej czesci dokumentu, w rozdziale gdzie
opisana jest metoda InitUploadSigned, przyjmujgca metadane uwierzytelniajace.
1.3.2. Dane autoryzujgce
W przypadku korzystania z metody autoryzacji kwotg nalezy uzupetnic¢ element AuthData:
<xs:element name="AuthData" minOccurs="0" maxOccurs="1">
<xs:annotation>

<xs:documentation>To opcjonalne pole powinno zawieraé¢ dokument XML zgodny
z opublikowang schemg SIG-2008_v2-0.xsd (https://www.podatki.gov.pl/e-deklaracje/dokumentacja-

it/struktury-dokumentow-xml/) zaszyfrowany z wykorzystaniem algorytmu symetrycznego AES256.

Powinien zosta¢ wykorzystany ten sam klucz, ktéry jest wykorzystywany do szyfrowania czesci
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skompresowanego archiwum pliku JPK i zatgczany do niniejszego pliku metadanych. Algorytm kodowania
zaszyfrowanych danych to Base64.</xs:documentation>

</xs:annotation>
<xs:simpleType>
<xs:restriction base="xs:string"/>
</xs:simpleType>
</xs:element>

Pole to powinno zawiera¢ dokument XML zgodny z opublikowanym schematem

SIG-2008_v2-0.xsd zaszyfrowany z wykorzystaniem algorytmu symetrycznego AES256 (generowany

po stronie klienta). Powinien zosta¢ wykorzystany ten sam klucz, ktéry jest wykorzystywany

do szyfrowania czesci skompresowanego archiwum pliku JPK i zatagczany do pliku metadanych. Algorytm
kodowania zaszyfrowanych danych to Base64.

Parametry szyfrowania danych autoryzujacych:

Dtugos¢ klucza Key Size 256 bits / 32 bytes
Tryb szyfru Cipher Mode CBC (Cipher Block Chaining)
Dopetnienie Padding PKCS#7
Rozmiar bloku Block Size 16 bytes
Wektor inicjujacy Initialization Vector 16 bytes
1.4. Typ dokumentu

W zaleznosci od rodzaju przesytanego pliku, musi posiada¢ on odpowiedni typ dokumentu zwarty
w schemacie. Dostepne sg nastepujgce typy dokumentéw:

1. JPK dla plikéw JPK, CUK, ALK, ITP.
2. JPKAH dla plikéw JPK na zgdanie.
3. XML dla plikéw PSP.

Typ dokumentu umieszczony jest w DocumentType, przyktad uzycia:

»<DocumentType>JPK</DocumentType>"

2. Specyfikacja interfejsu przyjmujgcego dokumenty JPK dla
klientow

2.1. Wstep

System przyjeé dokumentdw korzysta z architektury RESTful, dziatajgcej za posrednictwem protokotu
HTTPS.
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2.2. Opis interfejsu

Zasadnicza cze$¢ interfejsu dla klientdw ERP sktada sie z nastepujacych metod:

¢ InitUploadSigned

e PutBlob
e FinishUpload
e Status

Implementacja srodowiska testowego dostepna jest pod adresem:

https://test-e-dokumenty.mf.gov.pl/

Natomiast adresy poszczegdlnych metod przedstawiajg sie nastepujaco:

https://test-e-dokumenty.mf.gov.pl/api/Storage/InitUploadSigned

https://test-e-dokumenty.mf.gov.pl/api/Storage/FinishUpload

https://test-e-dokumenty.mf.gov.pl/api/Storage/Status/{referenceNumber}

Adresy magazynow chmurowych do ktérych wysytane sg pliki JPK:

https://taxdocumentstorage00tst.blob.core.windows.net

https://taxdocumentstorage01ltst.blob.core.windows.net

https://taxdocumentstorage02tst.blob.core.windows.net

https://taxdocumentstorage97tst.blob.core.windows.net

https://taxdocumentstorage98tst.blob.core.windows.net

https://taxdocumentstorage99tst.blob.core.windows.net

Implementacja srodowiska produkcyjnego dostepna jest pod adresem:

https://e-dokumenty.mf.gov.pl/

Natomiast adresy poszczegdlnych metod przedstawiajg sie nastepujaco:

https://e-dokumenty.mf.gov.pl/api/Storage/InitUploadSigned

https://e-dokumenty.mf.gov.pl/api/Storage/FinishUpload

https://e-dokumenty.mf.gov.pl/api/Storage/Status/{referenceNumber}

Adresy magazynow chmurowych do ktérych wysytane sg pliki JPK:

https://taxdocumentstorage00.blob.core.windows.net

https://taxdocumentstorage01.blob.core.windows.net

https://taxdocumentstorage02.blob.core.windows.net

https://taxdocumentstorage97.blob.core.windows.net

https://taxdocumentstorage98.blob.core.windows.net

https://taxdocumentstorage99.blob.core.windows.net




) r Finansow

wykorzystywane nazwy domenowe mozna weryfikowaé za pomocg wyrazenia regularnego:

https:[/]{2}taxdocumentstorage[0-9]{2}.blob.core.windows.net[/](.*)

Ponizej znajduje sie szczegdtowy opis dziatania metod.

2.2.1. InitUploadSigned

Metoda inicjujaca sesje klienta. Jej wywotanie jest warunkiem koniecznym do przestania danych metoda

Put Blob ustugi Azure.

Nazwa

InitUploadSigned

Typ metody

POST

Typ przesytanej zawartosci

application/xml

Typ zwracanej zawartosci

application/json

Maksymalny rozmiar zgdania

100KB

Opis parametrow przekazywanych w adresie metody:

Nazwa

Opis

Typ

Walidacja

enableValidateQualifiedSignature

W przypadku przekazania wartosci
true (na srodowisku testowym),
system zweryfikuje czy przesytany
plik zostat podpisany poprawnym
podpisem kwalifikowanym polskim
albo europejskim lub podpisem
zaufanym.

bool

Opcjonalny —
dopuszczalne
wartosci: true,
false

Adres metody z wtaczong weryfikacjg podpisu kwalifikowanego:

https://test-e-

dokumenty.mf.gov.pl/api/Storage/InitUploadSigned?enableValidateQualifiedSignature=true

Opis struktury XML stanowigcego zawartos¢ zadania (message body):

Nazwa Opis Typ Walidacja
InitUpload Metadane dla metody Obiekt Wymagany
InitUpload
DocumentType Nazwa typu przesytanego | String Wymagany ~
dopuszczalne
dokumentu
wartosci:
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Nazwa Opis Typ Walidacja

JPK — Dokumenty
XML zgodne ze
schema wydana
przez Ministerstwo
Finansow,
przesytane cyklicznie
JPKAH — Dokumenty
XML zgodne ze
schema wydang
przez Ministerstwo
Finansow i
przesytane na
zgdanie w ramach
kontroli

XML — Dokumenty
XML zgodne ze
schema wydana
przez podmioty inne
niz Ministerstwo
Finanséw

(dla PSP-IP(4))

Version Wersja REST API do ktorej | String Wymagany,
adresowane jest 01.02.01.20160617
zapytanie Wymagany,

01.03.01.20231001
(dla PSP-IP(4))

EncryptionKey Klucz symetryczny String Wymagany
zaszyfrowany
algorytmem
asymetrycznym (RSA)

EncryptionKey.algorithm Algorytm, ktérym String - Wymagany
zaszyfrowany jest klucz dopuszczalne
symetryczny wartosci:
RSA
EncryptionKey.mode Tryb szyfrowania String — Wymagany

dopuszczalne
wartosci:
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Nazwa Opis Typ Walidacja
ECB
EncryptionKey.padding Format dopetnienia String — Wymagany
klucza szyfrujgcego dopuszczalne
wartosci:
PKCS#1
EncryptionKey.encoding Algorytm kodowania String - Wymagany
wartosci klucza dopuszczalne
wartosci:
Base64

DocumentList

Lista przestanych

Lista obiektéw

Wymagany. Lista

dokumentéw typu musi zawiera¢
Document przynajmniej jeden
dokument
Document Metadane przesytanego | Obiekt Wymagany
dokumentu
FormCode KodFormularza zawarty w | String Wymagany
nagtéwku pliku XML
FormCode.systemCode Atrybut kodSystemowy String Wymagany
elementu KodFormularza
z pliku XML
FormCode.schemaVersion Atrybut wersjaSchemy String Wymagany
elementu KodFormularza
z pliku XML
FileName Nazwa pliku String Wymagany,
unikalny, format: [a-
zA-20-9_\.\-1{5,55}
na przyktad
JPK_VAT_2016-07-
01.xml
ContentLength Catkowity rozmiar Long Wymagany
dokumentu
HashValue Skrét catego dokumentu | String Wymagany
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Nazwa Opis Typ Walidacja
HashValue.algorithm Nazwa algorytmu funkcji | String — Wymagany
skrotu dopuszczalne
wartosci:
SHA-256
HashValue.encoding Algorytm kodowania String - Wymagany
wartosci funkcji skrotu dopuszczalne
wartosci:
Base64

FileSignaturelList

Metadane plikow
wchodzacych w skfad
dokumentu. W przypadku

Lista obiektéw

typu
FileSignature

Wymagany. Lista
musi zawiera¢
przynajmniej jeden

gdy rozmiar przesytanego element
dokumentu jest mniejszy
niz 60MB to lista sktada
sie tylko z jednego pliku
FileSignaturelList.filesNumber Liczba wszystkich czesci int Wymagany
pliku
Packaging Mozliwe rodzaje podziatu | Lista wyboru Wymagany
i kompresji dokumentu
SplitZip Rodzaj podziatu i Obiekt Wymagany
kompresji dokumentu
SplitZip.type Rodzaj metody dzielgcej | String — Wymagany
dokument na czesci dopuszczalne
wartosci:
split
SplitZip.mode Rodzaj algorytmu String - Wymagany
kompresji dopuszczalne
wartosci:
zip
Encryption Mozliwe metody Lista wyboru Wymagany

szyfrowania plikéw
czagstkowych
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Nazwa Opis Typ Walidacja
AES Metoda szyfrowania Obiekt Wymagany
plikdw czgstkowych
AES.size Rozmiar klucza Int— Wymagany

szyfrujacego w bitach dopuszczalne
wartosci:
256
AES.block Rozmiar bloku Int — Wymagany
szyfrujgcego w bajtach dopuszczalne
wartosci:
16
AES.mode Tryb szyfrowania String — Wymagany
dopuszczalne
wartosci:
CBC
AES.padding Metoda dopetnienia String - Wymagany
bloku szyfrujacego dopuszczalne
wartosci:
PKCS#7
\ Wektor inicjujgcy String Wymagany
algorytmu szyfrujgcego
IV.bytes Rozmiar wektora String - Wymagany
inicjujacego w bajtach dopuszczalne
wartosci:
16
IV.encoding Metoda kodowania String — Wymagany
wartos¢ wektora dopuszczalne
inicjujgcego wartosci:
Base64
FileSignature Metadane pliku Obiekt Wymagany
OrdinalNumber Liczba porzadkowa Int Wymagany, unikalny

kolejnej czesci
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Nazwa Opis Typ Walidacja
FileName Nazwa pliku przesytanego | String Wymagany,
do Azure Storage unikalny, format: [a-
zA-20-9 \\-){5,55}
na przyktad
JPK_VAT_2016-07-
01.xml.zip.001.aes
ContentlLength Dtugosé pliku Int Wymagany.
przesytanego do Azure Maksymalny rozmiar
Storage t0 62914560 bajtow
(60MB)
HashValue Wartosc¢ funkcji skrétu String Wymagany. Dtugosc:
pliku przesytanego do 24 znaki
Azure Storage,
zakodowana w Base64
(nie nalezy konwertowad
do hex-a przed konwersja
do Base64)
HashValue.algorithm Nazwa algorytmu funkcji | String — Wymagany
skrétu dopuszczalne
wartosci:
MD5
HashValue.encoding Algorytm kodowania String — Wymagany
wartosci funkcji skrotu dopuszczalne
wartosci:
Base64
AuthData To opcjonalne pole String Opcjonalny

powinno zawierac
dokument XML zgodny z
opublikowang schema
SIG-2008_v2-0.xsd
zaszyfrowany z
wykorzystaniem
algorytmu symetrycznego
AES256. Powinien zostac
wykorzystany ten sam
klucz, ktdry jest
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Nazwa

Opis Typ

Walidacja

wykorzystywany do
szyfrowania czesci
skompresowanego
archiwum pliku JPK i
zatgczany do niniejszego
pliku metadanych.
Algorytm kodowania
zaszyfrowanych danych
to Base64

Skrét pliku przesytanego do Storage (element HashValue w typie FileSignatureType) to wartos$¢ funkcji

skrotu zgodnie z MD5 zakodowana nastepnie za pomocg Base64.

Schemat XSD pliku w formacie XML stanowigcego tresé zadania jest udostepniony na stronie
https://www.podatki.gov.pl/jednolity-plik-kontrolny/ w sekcji ,JPK_VAT z deklaracjg”. We wskazanej

lokalizacji umieszczono przyktad metadanych podpisanych w formacie XAdES-BES certyfikatem
niekwalifikowanym (self-signed).

Schemat XSD dla plikdéw PSP znajduje sie na stronie: https://www.gov.pl/web/kas/dostawcy-uslug-

platniczych.

Metoda InitUploadSigned zwraca trzy typy odpowiedzi:

Kod odpowiedzi

Opis

200 - OK

Poprawnie rozpoczeto sesje

400 — Bad Request

Nieprawidtowe zapytanie. Btedne wywotanie ustugi

500 — Server Error

Btedne przetwarzanie zapytania

Opis struktury JSON (application/json) odpowiedzi (200 — OK):

uwierzytelniajgcego do wystania
dokumentéw (uzalezniony od liczby
zadeklarowanych plikéw do wysytki)

Nazwa Opis Typ
ReferenceNumber Identyfikator rozpoczetej sesji String
TimeoutInSec Czas zycia (w sekundach) klucza Int
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Nazwa Opis Typ
RequestToUploadFileList Lista metadanych wykorzystywanych do Lista obiektow typu
zbudowania zgdania wystania plikéw do RequestToUploadFile
Azure Storage
RequestToUploadFile Metadane wykorzystywane do zbudowania | Obiekt
zgdania wystania pliku do Azure Storage
BlobName Nazwa bloba do ktérego bedzie zapisany String
plik
FileName Nazwa pliku String
Url Adres, do ktdrego nastgpi wystanie pliku String
metodgq Put Blob. Adres jest generowany
dynamicznie i jego schemat moze ulec
zmianie.
Method Metoda przestania zgdania Put Blob String
HeaderList Lista nagtowkéw wymaganych do Lista kluczy i wartosci
utworzenia zgdania Put Blob. Zwracane
headery sa generowane dynamicznie. Ich
nazwy jak i ilos¢ elementéw moze ulec
zmianie.
Key Klucz nagtéowka String
Value Wartos$¢ nagtéwka String

Przyktad tresci poprawnej odpowiedzi (200 — OK):

{
"ReferenceNumber": "d4fd41850323d2f6000000b013016327",
"TimeoutInSec": 900,
"RequestToUploadFileList": [

{
"BlobName": "8377ed3d-1b05-4c76-b718-6fddd46fd298",

"FileName": "jpk_vat_100-01.xml.zip.aes",
"Url"™:

"https://taxdocumentstorage09tst.blob.core.windows.net/d4fd41850323d2f6000000b013016327/8377
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ed3d-1b05-4c76-b718-6fddd46fd298?sv=2015-07-
08&sr=b&si=d4fd41850323d2f6000000b013016327&sig=yFXyJdsPPkbEOiQwVs5ccLEYEUOIxQHIdbVyPfPc

iXw%3D",
"Method": "PUT",
"HeaderList": [

{
"Key": "Content-MD5",

"Value": "eXkPLHMM+dHB5GCFoeAvsA==

b

{
"Key": "x-ms-blob-type",
"Value": "BlockBlob"

"BlobName": "0a80a089-bc10-41el-a74d-70fd45f27aa3",

"FileName": "jpk_vat_100-02.xml.zip.aes",

"Url":

"https://taxdocumentstorage09tst.blob.core.windows.net/d4fd41850323d2f6000000b013016327/0a80

a089-bc10-41el1-a74d-70fd45f27aa3?sv=2015-07-

08&sr=b&si=d4fd41850323d2f6000000b013016327&sig=Fj%2BGjn7hCKIM6hSvMBGWBXSOyV7V%2FLM

M9pnenbaoxks%3D",
"Method": "PUT",
"HeaderList": [

{
"Key": "Content-MD5",

"Value": "NZew85QTbh16mFLzx9cyKzA=="

b

{
"Key": "x-ms-blob-type",
"Value": "BlockBlob"

}

20



) r Finansow

}
]

}

Odpowiedz dla przyktadu pliku podpisanego certyfikatem niekwalifikowanym w formacie XAdES-BES
(enveloping) zamieszczonego na stronie w archiwum JPK-VAT-TEST-0001.ZIP:

{

"ReferenceNumber": " ef7d17780087346e0000004c0c7982ec",

"TimeoutInSec": 900,

"RequestToUploadFileList": [

{
"BlobName": "094951bc-ba54-404e-b2c8-df2591ad0el7",
"FileName": "JPK-VAT-TEST-0001.xml.zip.aes",
"Url":

"https://taxdocumentstorage03tst.blob.core.windows.net/ef7d17780087346e0000004c0c7982ec/09495
1bc-ba54-404e-b2c8-df2591ad0el17?sv=2015-07-
08&sr=b&si=ef7d17780087346e0000004c0c7982ec&sig=kN7LIprYkIP9uxod%2F1gcaDGN8W|bEbfDIA4GX
uuzOmk%3D",

"Method": "PUT",
"HeaderList": [
{"Key": "Content-MD5", "Value": "5YnivEH4gz5Wg5E8M2XwAQ=="},
{ "Key": "x-ms-blob-type","Value": "BlockBlob" }
]
}
]

}

Odpowiedz dla przyktadu pliku podpisanego certyfikatem niekwalifikowanym w formacie XAdES-BES
(enveloped) zamieszczonego na stronie w archiwum JPK-VAT-TEST-0000.ZIP:

{
"ReferenceNumber": " ef81ecf9011a546c0000004d72be8011",

"TimeoutInSec": 900,

"RequestToUploadFileList": [
{
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"BlobName": "55a19799-5f1d-4336-9051-197dc53e5adf",

"FileName": "JPK-VAT-TEST-0001.xml.zip.aes",

"Url":

"https://taxdocumentstorage02tst.blob.core.windows.net/ef81ecf9011a546c0000004d72be8011/55a19
799-5f1d-4336-9051-197dc53e5adf?sv=2015-07-
08&sr=b&si=ef81ecf9011a546c0000004d72be8011&sig=HeLYQd8RfRucs4KGgWxITEU360gQuqSe1RUXZ
10n8%2Bs%3D",

"Method": "PUT",

"HeaderList": [

{ "Key": "Content-MD5", "Value": "5YnivEH4gz5Wg5E8M2XwAQ=="},

{ "Key": "x-ms-blob-type", "Value": "BlockBlob" }

]

}
]
}
Opis struktury JSON (application/json) odpowiedzi (400 — Bad Request):
Nazwa Opis Typ
Message Komunikat btedu String
Code Kod btedu String
Errors Opcjonalnie. Tablica btedéw Lista stringdw
Requestlid Unikalny identyfikator btednego zgdania GUID

Wyszczegdlnienie kodéw zawartych w odpowiedzi (400 — Bad Request):

pliku xml

Code Komunikat Opis

99 Nieprawidtowe kodowanie znakéw w pliku xml Podany dokument nie jest zakodowany
w formacie UTF-8

100 Niepoprawny XML Podany dokument nie jest dokumentem
XML

101 Nieprawidtowa deklaracja kodowania znakéw w | Podany dokument zawiera

nieprawidtowg deklaracje kodowania
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Code Komunikat Opis
znakow (inng niz <?xml version="1.0"
encoding="utf-8"?>)
110 Niepodpisany dokument Podany dokument jest niepodpisany
zgodnie ze specyfikacja
111 Podpis jest ztozony w innym formacie niz XAdES-
BES
112 Niepoprawnie ztozony podpis. Niemozliwa W trakcie weryfikacji podpisu wystapit
weryfikacja nieoczekiwany btgd
113 Podpis ztozony w nieobstugiwanym formacie Obstugiwane formaty podpisu to
zewnetrznym (detached) enveloped i enveloping
114 Problem z odczytaniem podpisanego obiektu
120 Podpis negatywnie zweryfikowany Nie udato sie poprawnie zweryfikowac
podpisu
130 Referencje w podpisie zostaty negatywnie
zweryfikowane. Dane prawdopodobnie zostaty
zmodyfikowane
135 Dokument z podpisem niekwalifikowanym Na srodowisku produkcyjnym
sprawdzana jest autentycznos¢ podpisu
kwalifikowanego
136 Dokument zawiera podpis kwalifikowany i dane | Dokument moze by¢ uwierzytelniony
autoryzujgce tylko jedna z technik
140 Przestany plik jest niezgody ze schematem XSD Nie udato sie zweryfikowaé dokumentu
zgodnie ze schematem InitUpload.xsd
150 Nieobstugiwany kod formularza: Kod formularza jest nieobstugiwany
,konkretny systemCode”
155 Przestany plik jest niepoprawny. Zadeklarowano | Btad dotyczy zadeklarowania w pliku

co najmniej dwa pliki czgstkowe o takim samym
skrécie

initupload co najmniej dwdch plikow
czagstkowych o takim samym skrdcie
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Code Komunikat Opis
160 Wartos$¢ ,konkretny HashValue” nie jest Skroét plikéw zadeklarowanych do
zakodowana w Base64 przestania musi by¢ zakodowany
w Baseb4
170 Przestano duplikat przetworzonego dokumentu. | Duplikaty sg sprawdzane na podstawie
Numer referencyjny oryginatu: XXXXXXXX wartosci skrotu SHA-256
zadeklarowanego dokumentu JPK

Przyktad odpowiedzi:
{
"Message": "Podpis negatywnie zweryfikowany",
"Code": 120,
"Requestld": "172dc3cc-5b97-48de-91dd-6903587cbal9"

}
Opis struktury JSON (application/json) odpowiedzi (500 — Internal Server Error):

Nazwa Opis Typ
Message Komunikat btedu String
Requestld Unikalny identyfikator btednego zgdania GUID

Przyktad odpowiedzi:
{
"Message": "Wewnetrzny btad systemu ",

"Requestld": "172dc3cc-5b97-48de-91dd-6903587cbal9"
}

2.2.2. Put Blob

Metoda wysytajgca zasadnicze dokumenty JPK. Jest to metoda bezposrednio implementowana przez
ustuge przestrzen magazynowg Azure (Azure Storage).

Jej petna dokumentacja dostepna jest pod adresem:

https://learn.microsoft.com/en-us/rest/api/storageservices/Put-Blob

Woystanie za pomocag klienta http.
Adres zadania

https://<nazwa_konta_storage>.blob.core.windows.net/<reference_number>/<nazwa _bloba>
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Petny adres, do ktérego klient ma wysta¢ dokumenty JPK jest zwracany przez metode InitUploadSigned.
Czescig zwracanego adresu jest Shared Access Signature (SAS), jednorazowy klucz, umozliwiajacy
klientowi umieszczenie dokumentow we wskazanym kontenerze. Klucz SAS jest generowany

jednorazowo i jest wazny w zadanych ramach czasowych i w zadanym fragmencie przestrzeni Azure

Storage — zapewnia wiec wysoki poziom bezpieczenstwa.

Metoda zadania

Zwracana jest przez InitUploadSigned.

Nagtéwek zadania

Zwracane sg przez InitUploadSigned.

Wykorzystywane nagtéwki zadan:

Nagtéwek zgdania

Opis

x-ms-blob-type

Wymagany. Okresla rodzaj bloba. Dopuszczalna wartosc to BlockBlob

Content-MD5

Opcjonalny. Wartos¢ funkcji skrotu MD5. Ten skrét jest uzywany do
weryfikacji integralnosci danych podczas transportu. Wykorzystujac te
wartos¢, Azure Storage automatycznie sprawdza wartos¢ skrétu danych ktére
otrzymat z zadeklarowanymi. Jesli obie wartosci sie rdzng, operacja zakonczy
sie niepowodzeniem z kodem btedu 400 (Bad Request)

Tresc¢ zadania

W tresci zagdania zawarty jest wysytany plik.

Petna dokumentacja dotyczgca nagtowkdw zgdan —i innych szczegotow interakcji z Azure Storage —

dostepna jest po wskazywanym juz adresem:

https://msdn.microsoft.com/en-us/library/azure/dd179451.aspx

Metoda Put Blob zwraca odpowiedzi:

Kod odpowiedzi

Opis

201 - Created

Poprawnie przestano plik do przestrzeni Azure

4xx

Btedne wywotanie ustugi

5xx

Btedne przetwarzanie zapytania

Odpowiedz (201 — Created):

Pusta zawarto$é odpowiedzi.

Odpowiedzi 4xx oraz 5xx zwracajg informacje o btedzie w postaci XML (application/xml):
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Nazwa Opis Typ

Error Element gtédwny struktury Object

Code Opisowy kod btedu String

Message Komunikat btedu String
Przyktad:

<?xml version="1.0" encoding="utf-8"?>
<Error>
<Code>AuthenticationFailed</Code>

<Message>Server failed to authenticate the request. Make sure the value of Authorization header
is formed correctly including the signature.

Requestld:a5124e1c-0001-0056-06b3-ddc62c000000
Time:2016-07-14T09:40:13.7833645Z</Message>

<AuthenticationErrorDetail>SAS identifier cannot be found for specified signed
identifier</AuthenticationErrorDetail>

</Error>
Wystanie za pomoca SDK
Dostepne implementacje: .NET, Node.js, Java, C++, PHP, Ruby, Python, iOS, Xamarin.

https://azure.microsoft.com/en-gh/documentation/articles/storage-dotnet-how-to-use-blobs/

Przyktad:

Wiadomos¢ zwrdcona przez InitUploadSigned:

{
"ReferenceNumber": "d8cb2f0f014381ab000000b012f8a3d6",
"TimeoutInSec": 900,
"RequestToUploadFileList": [

{
"BlobName": "b42748d3-0660-4d81-afc2-3c250fbcdbef",

"FileName": "jpk_vat_100.xml.zip.aes",

"Url™
"https://taxdocumentstorage10tst.blob.core.windows.net/d8cb2f0f014381ab000000b012f8a3d6/b4274
8d3-0660-4d81-afc2-3¢c250fbcdbef?sv=2015-07-
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08&sr=b&si=d8cb2f0f014381ab000000b012f8a3d6&sig=2y%2BZ3cjcyBbBNnCM6MwWIa4EPN2KA%2B01kgf
9fro%2FK6Xgw%3D",

"Method": "PUT",
"HeaderlList": [
{"Key": "Content-MD5", "Value": "eXkPLHMM+dHB5GCFoeAvsA=="},
{"Key": "x-ms-blob-type", "Value": "BlockBlob" }
]
}
]

}
Wysytka pliku w .NET:

var absoluteUri =
"https://taxdocumentstorage10tst.blob.core.windows.net/d8cb2f0f014381ab000000b012f8a3d6/b4274
8d3-0660-4d81-afc2-3c250fbcdbef";

var sas = "sv=2015-07-
08&sr=b&si=d8cb2f0f014381ab000000b012f8a3d6&sig=2y%2BZ3cjcyBbBNnCM6E6MwWIa4EPN2KA%2B01kgf
9fro%2FK6Xgw%3D";

var blob = new CloudBlockBlob(new Uri(absoluteUri), new StorageCredentials(sas));
using (var stream = new FileStream("jpk_vat_100-01.xml.zip.aes", FileMode.Open))

{

blob.UploadFromStream(stream);

}

2.2.3. FinishUpload

Metoda konczaca sesje. Jej wywotanie jest warunkiem koniecznym do prawidtowego zakonczenia
procedury wysytania dokumentéw. Sprawdzane sg wtedy wymagane pliki, ktére uzywaja nazwy i MD5
wartosci zadeklarowanych w InitUploadSigned. Brak jej wywotania jest tozsamy z uznaniem, ze sesja
zostata przerwana.

Specyfikacja metody:

Nazwa FinishUpload
Typ metody POST

Typ przesytanej zawartosci application/json
Typ zwracanej zawartosci application/json

27



r Finansow

Nazwa FinishUpload

Maksymalny rozmiar zgdania 100KB

Opis struktury JSON (application/json) stanowigcego zawartos$¢ zagdania (message body):

Nazwa Opis Typ Walidacja
ReferenceNumber Identyfikator sesji String Wymagany
AzureBlobNamelist Lista nazw blobow, List stringow Wymagany. Lista musi
ktore znajdujg sie w zawierac tyle elementow ile
Azure Storage plikéw wystalismy do Azure
Storage
Przyktad:
{

"ReferenceNumber": "e8505c4703e5fd5b000000b04bc6f43f"

"AzureBlobNamelList": [
"d1leaddOe-ccd5-44ab-85e7-2f2a552e7f17",
"5c3ceb5f-8c5d-4720-9005-7c¢7d1d88f121"

1,

}
Metoda FinishUpload zwraca trzy typy odpowiedzi:
Kod odpowiedzi Opis
200 - 0K Poprawnie zakonczona sesja
400 — Bad Request Nieprawidtowe zapytanie. Btedne wywotanie ustugi
500 — Server Error Btedne przetworzenie zapytania

Odpowiedz (200 — OK):
Pusta zawarto$¢ odpowiedzi

Opis struktury JSON (application/json) odpowiedzi (400 — Bad Request):

Nazwa Opis Typ

Message Komunikat btedu String
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Nazwa Opis Typ
Errors Opcjonalnie. Tablica btedéw Lista stringdw
Requestld Unikalny identyfikator btednego zadania GUID
Przyktad:
{

"Message": "Zadanie jest nieprawidtowe"

"Errors": "[‘Reference number jest wymagany’]"

"Requestld": "172dc3cc-5b97-48de-91dd-6903587cbal9"

}

Opis struktury JSON (application/json) odpowiedzi (500 — Internal Server Error):
Nazwa Opis Typ
Message Komunikat btedu String
Requestld Unikalny identyfikator btednego | GUID

zadania

Przyktad:

{

"Message": "Wewnetrzny btad systemu ",
"Requestld": "172dc3cc-5b97-48de-91dd-6903587cbal9"
}

2.2.4. Status

Metoda zwraca Urzedowe Potwierdzenie Odbioru wystanych dokumentéw. Metoda ta jest cze$cig API
dla klientéw, dostepng z tej samej ustugi co inne metody.

Nazwa Status

Typ metody GET

Typ przesytanej zawartosci Query String
Typ zwracanej zawartosci application/json
Maksymalny rozmiar zgdania 100KB
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Nazwa

Status

Format

Status/ba96951d00635700000001726b6ec621

Opis przesytanego parametru:

Nazwa Opis Typ Walidacja

ReferenceNumber ReferenceNumber — Identyfikator sesji String Wymagany
Metoda Status zwraca trzy typy odpowiedazi:

Kod odpowiedzi Opis

200 - OK Poprawnie zwrdcono potwierdzenie

400 — Bad Request Nieprawidtowe zapytanie. Btedne wywotanie ustugi

500 —Server Error Btedne przetwarzanie zapytania
Opis struktury JSON (application/json) odpowiedzi (200 — OK):

Nazwa Opis Typ

Code Kod statusu String

Description Opis String

Details Szczegoty zdarzenia String

Upo Opcjonalne. Urzedowe poswiadczenie odbioru String

Timestamp Znacznik czasu Datetime
Przyktad:
{

"Code": 200,

"Description": "Przetwarzanie dokumentu zakonczone poprawnie. Wygenerowano UPQ",

"Details": "33d6792e03cb513e000000465ed9cb5e",

"Timestamp": "2016-06-17T09:37:40.773976+00:00",

"Upo": "Dokument UPO w formacie XML zgody ze schemg"
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Lista statusow:

Statusy sg pogrupowane w nastepujacy sposoéb:

1xx — Kody okreslajgce sytuacje zwigzane ze stanem sesji (np. rozpoczeta, wygasta).
2xx — Kody okreslajgce prawidtowe zakoriczenie procesu przetwarzania dokumentu.
3xx — Kody informujace o fazie przetwarzania dokumentu.

4xx — Kody okreslajgce niewtasciwe zakonczenie procesu przetwarzania dokumentu.

Lista statusow:

Kod status Opis

100 Rozpoczeto sesje przesytania plikdw

101 Odebrano X z Y zadeklarowanych plikéw

120 Sesja zostata poprawnie zakoriczona. Dane zostaty poprawnie zapisane. Trwa
weryfikacja dokumentu

200 Przetwarzanie dokumentu zakorniczone poprawnie, pobierz UPO

300 Nieprawidtowy numer referencyjny

401 Weryfikacja negatywna — dokument niezgodny ze schematem XSD

405 Dokument z odwotanym certyfikatem

406 Dokument z certyfikatem z nieobstugiwanym dostawcg

407 Przestates duplikat dokumentu. Numer referencyjny oryginatu to XXXXXXXX

408 Dokument zawiera btedy uniemozliwiajgce jego przetworzenie

410 Przestane pliki nie sg prawidtowym archiwum ZIP

411 Weryfikacja negatywna — w systemie jest juz ztozony identyczny dokument

412 Dokument nieprawidtowo zaszyfrowany

413 Suma kontrolna dokumentu niezgodna z deklarowana wartoscia

415 Przestany rodzaj dokumentu nie jest obstugiwany w systemie

417 Dokument nieprawidtowo zaszyfrowany. Btgd odszyfrowania danych autoryzujgcych
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Kod status Opis

418 Weryfikacja negatywna — dane autoryzujace niezgodne ze schematem XSD

419 Weryfikacja negatywna — btgd w danych autoryzujgcych

420 Brak aktualnego petnomocnictwa/upowaznienia do podpisywania dokumentu

422 Weryfikacja negatywna — dokument ztozony z uzyciem danych autoryzujgcych moze
ztozy¢ wytgcznie podatnik, bedacy osobg fizyczng

423 Dokument z certyfikatem bez wymaganych atrybutéw

424 Weryfikacja negatywna — dokument nie moze by¢ podpisany z uzyciem danych
autoryzujgcych

425 Weryfikacja negatywna — niespdjne dane

426 Nieprawidtowe kodowanie znakéw w danych autoryzujacych

427 Dokument z certyfikatem z nieprawidtowg Sciezka

428 Btad walidacji regut biznesowych

430 Dokument z nieprawidtowym podpisem

Opis struktury JSON (application/json) odpowiedzi (400 — Bad Request):

Nazwa Opis Typ
Message Komunikat btedu String
Errors Opcjonalnie. Tablica btedéw Lista stringdw
Requestld Unikalny identyfikator btednego zgdania GUID
Przyktad:
{

"Message": "Zadanie jest nieprawidfowe",

"Requestld": "172dc3cc-5b97-48de-91dd-6903587cbal9"

}

Opis struktury JSON (application/json) odpowiedzi (500 — Internal Server Error):
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Nazwa Opis Typ
Message Komunikat btedu String
Requestld Unikalny identyfikator btednego | GUID
zadania
Przyktad:

{

"Message": "Wewnetrzny btad systemu ",

"Requestld": "172dc3cc-5b97-48de-91dd-6903587cbal9"

}
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