OPIS PRZEDMIOTU ZAMÓWIENIA
Przedmiotem zamówienia jest realizacja dwóch tur jednodniowych rozgrywek z zakresu cyberbezpieczeństwa dla pracowników Ministerstwa Aktywów Państwowych, z wykorzystaniem platformy symulacyjno‑szkoleniowej. Rozgrywki ma na celu podniesienie kompetencji w zakresie identyfikacji zagrożeń, reagowania na incydenty oraz współpracy zespołowej w warunkach symulowanego cyberataku.
Rozgrywka obejmuje część teoretyczną oraz praktyczną formę grywalizacji w podziale na zespoły, realizowaną w dwóch osobnych turach.
2. Zakres merytoryczny rozgrywek
2.1. Treści 
W ramach rozgrywek wykonawca zobowiązuje się przeprowadzić:
1. Wprowadzenie teoretyczne obejmujące:
· analizę grup cyberprzestępczych,
· omówienie najnowszych cyberataków wymierzonych w administrację rządową (2024–2025),
· wprowadzenie do zasad obrony, reagowania i planowania działań prewencyjnych.
2. Część praktyczną wykorzystującą platformę szkoleniową, w tym:
· prowadzenie rozgrywek symulacyjnych obejmujących minimum 4 scenariusze na każdą rozgrywkę,
· symulacje oparte o rzeczywiste incydenty cybernetyczne m.in.: SolarWinds, Colonial Pipeline, Trickbot, APT41, Hermetic Wiper itp. 
· odgrywanie ról członków zespołów cyberbezpieczeństwa podczas symulacji,
· podejmowanie decyzji w czasie rzeczywistym,
· budowanie scenariuszy reakcji (Playbook) zgodnie z modelem PICERL. 
3. Analiza po rozgrywkach, obejmująca:
· omówienie wyników zespołów,
· analizę strategii i decyzji podejmowanych przez uczestników,
· rekomendacje po zakończeniu symulacji,
· podsumowanie i wnioski końcowe. 
3. Plan realizacji
3.1. Liczba rozgrywek i harmonogram
· Łącznie: 2 rozgrywki szkoleniowe.
· Rozgrywka 1 – proponowane terminy w marcu-kwietniu 2026 r. (wskazuje Wykonawca): ………………………………………………………………………………………………………………
· Rozgrywka 2 – proponowane terminy maju-czerwcu 2026 r. (wskazuje Wykonawca): ……………………………………………………………………………………………………………

3.2. Czas trwania
· Każda rozgrywka trwa nie mniej niż 5 godzin i obejmuje: 
· część teoretyczną (wprowadzenie),
· rozgrywkę symulacyjną (praktyka). 
Do rozgrywki nie wlicza się przerw kawowych i obiadu (planowane 2 przerwy 15 min i obiad 40 min)
3.3. Liczba uczestników
· Każda rozgrywka do 25 osób, podzielonych na 4 zespoły. 
4. Wymagania wobec wykonawcy
Wykonawca musi zapewnić:
1. Platformę Szkoleniową wraz z pełnym dostępem do scenariuszy symulacyjnych.
2. Trenera / zespół trenerski prowadzący rozgrywki.
3. Materiały szkoleniowe do rozgrywek - przekazane maksymalnie 5 dni roboczych po szkoleniu na adres email wskazany w umowie.
4. Raport podsumowujący wraz z rekomendacjami działań po rozgrywkach -przekazany 5 dni roboczych po szkoleniu na adres email wskazany w umowie.
5. Wymagania organizacyjne po stronie Zamawiającego
Zamawiający zobowiązuje się zapewnić:
1. Sprzęt komputerowy
· Każdy zespół musi dysponować co najmniej jednym urządzeniem (laptop lub tablet) z dostępem do platformy
2. Dostęp do Internetu dla uczestników i wykonawcy
· stabilne łącze bez blokad ruchu sieciowego na domenę gry.
3. Miejsce rozgrywek
· sala szkoleniowa z możliwością ustawienia czterech stanowisk dla zespołów,
· listwy zasilające przy każdym stoliku.
4. Wyposażenie dla trenera
· ekran / rzutnik,
· prezenter / wskaźnik laserowy,
· dostęp do zasilania i Internetu dla prowadzącego.
5. Lokalizacja rozgrywek
· hotel okolice Warszawy. 
6. Wymagania dot. rezultatów
Po zakończeniu rozgrywek wykonawca przekaże:
· raport z przebiegu symulacji,
· analizę wyników poszczególnych zespołów,
· ocenę kompetencji uczestników w zakresie: prewencji, reakcji, komunikacji,
· rekomendacje usprawnień procesów bezpieczeństwa,
· opracowany w trakcie rozgrywek przykład Playbooka. 
7. Kryteria odbioru
Dana tura rozgrywki zostanie uznana za zrealizowane prawidłowo, jeżeli:
1. Zostanie przeprowadzona pełna tura rozgrywki min. 5 godzin.
2. W każdej rozgrywce zostaną zrealizowane co najmniej cztery scenariusze szkoleniowe.
3. Zespół trenerski poprowadzi część teoretyczną oraz praktyczną.
4. Po realizacji drugiej tury rozgrywki Wykonawca dostarczy raport końcowy wraz z rekomendacjami, przesyłając go na adres email wskazany w umowie.
5. Zamawiający potwierdzi zgodność realizacji z zakresem OPZ.
8. Warunki płatności
Płatność po wykonaniu każdej tury usługi i podpisaniu protokołu odbioru danej tury.
9. Wymagania dot. ochrony danych
W przypadku przetwarzania danych osobowych:
· Zamawiający nie będzie dostarczał danych osobowych wykonawcy
10. Informacje dodatkowe
1. Wykonawca powinien dysponować doświadczeniem w prowadzeniu szkoleń z zakresu cyberbezpieczeństwa oraz udokumentować realizację podobnych rozgrywek w postaci minimum trzech referencji załączonych do oferty.
Referencje (podaje Wykonawca):
1. ………………………………………………………………………………………………………………………..
2. ………………………………………………………………………………………………………………………..
3. ………………………………………………………………………………………………………………………..
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