Poradnik dla matych i srednich
przedsiebiorstw

Opracowali:

Robert Siudak — Instytut Kosciuszki

Artur Marek Maciag — Inicjatywa Kultury Bezpieczeristwa
Janusz Zmudziniski — Polskie Towarzystwo Informatyczne
Michat Rosiak — Orange Polska

Materiat zostat opracowany przez Zespét ds. matych i srednich przedsiebiorstw w ramach pracy
Grupy roboczej ds. Cyberbezpieczenstwa dziatajgcej przy Ministerstwie Cyfryzacji



Spis tresci

R T = o N 3
II. Cyberbezpieczenstwo to wyzwanie dla twoich proceséw biznesowych .........cccceecvveiiviiieiiniinennnn. 3
lll. Cyberbezpieczenstwo to wyzwanie dla Ciebie i Twoich wspdtpracownikow ..........cceeeevveeeecnnnenn. 5
IV. Cyberbezpieczenstwo to wyzwanie dla technologii ktérych uzywasz .........cccoevevcieeiiicieee e, 7
1. Taktyka i praktyka stosowania technolOgii ........ccccuvveiieiiei i 7
2. Strategia i zarzadzanie technolOgiami........cooivciiiiiiiiii e 9

str. 2



l.  Wstep

Nie warto demonizowac cyberzagrozen. Bezpieczeristwo w sieci to nic trudnego. Wystarczy
niewiele, by w znaczacy sposdb ograniczyc¢ ryzyko utraty wrazliwych danych Twoich, czy
Twojej firmy. Zwrd¢ uwage, ze bezpieczenstwo cyfrowe to wyzwanie dla trzech
podstawowych sfer:

1. Twoich proceséw biznesowych —uwzgledniaj zagrozenia zwigzane
z bezpieczenstwem IT w trakcie planowania swojej codziennej dziatalnosci;

2. Ciebie i Twoich wspoétpracownikoéw — klucz do tego tkwi przede wszystkim w Twojej
gtowie i w Twoich emocjach;

3. Technologii jakie stosujesz — pamietaj, ze sg one tylko narzedziami, uzywaj ich
z gtowa a w razie potrzeby znajdz specjaliste, ktory pomoze Ci nad nimi zapanowac;

Ponizej znajdziesz szereg porad dotyczgcych tego jak wzmocnic swoje bezpieczeristwo
cyfrowe w tych trzech wymiarach.

Il.  Cyberbezpieczenstwo to wyzwanie dla twoich proceséw biznesowych

Chron cenne zasoby firmy, czyli informacje.

Kazda firma posiada zdigitalizowane informacje, ktdre moze traktowac jak swoje srebra
rodowe. Mogg to by¢ np. informacje finansowe, dane klientéw, informacje techniczne,
wyniki badan naukowych. Utrata tych informacji moze by¢ katastrofalna dla firmy. Kazde
przedsiebiorstwo powinno w pierwszej kolejnosci przeprowadzi¢ inwentaryzacje informacji,
aby wiedzie¢ z jakimi danymi mamy do czynienia. Krytyczne dane powinny by¢ szczegdlnie
chronione.

Zarzadzaj bezpieczenstwem i ryzykiem.

Kazdy pracownik w przedsiebiorstwie moze stac sie przypadkowym wspétsprawcy ataku na
system informatyczny firmy. Moze doprowadzi¢ do zainfekowania go ztosliwym
oprogramowaniem, klikajgc spreparowane linki zwarte w poczcie elektronicznej lub
uruchamiajgc zatgczniki przygotowane przez cyberprzestepcéw. Stworzenie bezpiecznego
przedsiebiorstwa wymaga zaangazowania wszystkich pracownikéw. Wskazane jest
budowanie kultury Swiadomego ryzyka zwigzanego z okresleniem ryzyka i celéw, a nastepnie
rozpowszechnianie informacji dot. cyberbezpieczenstwa w catej firmie. Zalecane jest
przeprowadzanie cyklicznych ¢wiczen dla wszystkich pracownikéw majgcych dostep do
systemu informatycznego firmy.
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Zarzadzanie zdarzeniami i reagowanie na incydenty zwigzane z bezpieczeristwem to
zadanie dla wszystkich, nie tylko dziatu IT.

Zdarzenia majgce wptyw na stan cyberbezpieczenstwa w firmie moga mie¢ miejsce

w réznych obszarach przedsiebiorstwa i réznych miejscach jego systemoéw informatycznych.
Co wiecej mogg by¢ ze sobg powigzane. Niezbedny jest wysitek catej firmy aby monitorowaé
takie zdarzenia, np. korzystajgc z zautomatyzowanych systemow, i szybko reagowac na
wykryte incydenty bezpieczenstwa.

Pamietaj o bezpieczenstwie juz na etapie projektowania lub zakupu systemu IT.

Jedna z najwiekszych stabosci systemdéw informatycznych - i w konsekwencji strat
finansowych — zwigzana jest z pomijaniem kwestii bezpieczeristwa na etapie projektowania
tych systemoéw. Niestety wcigz czeste sg sytuacje, ze najpierw wdraza sie ustugi a dopiero
pdzniej dodaje sie rozwigzania bezpieczenstwa. Bardzo wskazanym rozwigzaniem jest
budowanie bezpieczenstwa od poczatku projektu. Takie podejscie nie tylko zwieksza poziom
bezpieczenstwa, ale rowniez oszczedza pienigdze.

Zarzadzaj tozsamoscig uzytkownikéw i dostepem do informacji.

Waznym elementem zapewnienia cyberbezpieczenistwa w przedsiebiorstwie jest zarzagdzanie
cyklem zycia tozsamosci. Obejmuje ono wszelkie dziatania zwigzane z:

e rozpoczeciem cyklu (utworzenie kont, wprowadzenie danych),

e zarzgdzaniem zmianami (zmiany danych, zmiany uprawnien),

e zakonczeniem zycia tozsamosci w organizacji (zablokowanie, usuniecie kont,
odebranie dostepu, ujednolicenie informacji o zakoniczeniu zycia tozsamosci we
wszystkich systemach).

Firmy, ktére Zle zarzadzajg tozsamosciami, mogg by¢ narazone na wtamania. Zagrozeniu
temu mozna zaradzi¢ poprzez wdrozenie rzetelnych systemoéw identyfikacji oséb, ktdre
pozwalajg na zarzgdzanie uprawnieniami dostepu do informacji i anulowania ich gdy
pracownicy odchodzg z firmy.

Korzystaj z bezpiecznych kanatéw komunikacji.

Firmy nieustannie komunikujg sie z kontrahentami, klientami lub wymieniajg informacje
pomiedzy swoimi biurami. Bezpieczeristwo komunikacji powinno by¢ integralnym
elementem systemu teleinformatycznego. Moze by¢ zrealizowane z wykorzystaniem tatwych
w uzyciu mechanizméw kryptograficznych, np. szyfrowania poczty elektronicznej,
szyfrowanego kanatu komunikacji (SSL), w szczegdlnosci jezeli mamy do czynienia z
informacjami istotnymi biznesowo.
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Ograniczaj stabe punkty.

Cyberprzestepcy stale poszukujg stabych punktéw, ktére moga byé przydatne do ataku na
system informatyczny. Stabe punkty (podatnosci) sg czestg przypadtoscia systeméw
informatycznych wspdtczesnych przedsiebiorstw. Dlatego niezwykle wazne jest
aktualizowanie oprogramowania. Przestarzate oprogramowanie, zwtaszcza w ztozonych
systemach utatwia zycie cyberprzestepcom. Co gorsza, twdrcy oprogramowania czasami
przestajg tworzy¢ poprawki do starszych wersji programow. Cyberprzestepcy dobrze o tym
wiedzg. W bezpiecznym systemie administratorzy powinni na biezgco aktualizowa¢
wykorzystywane oprogramowanie, zwtaszcza instalowac¢ dostepne poprawki
bezpieczenstwa.

Oceniaj i testuj bezpieczenistwo swojej firmy.

Kultura bezpieczenstwa przedsiebiorstwa powinna uwzgledniac cykliczng ocene i testy
bezpieczenstwa wykorzystywanych systeméw informatycznych. Jest to proces analogiczny
do kontroli jakosci.

lll.  Cyberbezpieczenstwo to wyzwanie dla Ciebie i Twoich wspofpracownikow

Nie traktuj dbatosci o bezpieczenstwo jako dodatkowego obowigzku w pracy.

Swiadomos¢ zagrozen w sieci przede wszystkim pomoze na co dzieri Tobie i Twoim
najblizszym. Unikniesz maili phishingowych, nauczysz dzieci odpowiedzialnego korzystania

z medidéw spotecznosciowych, a seniordw przeszkolisz w aspekcie tego, na co powinni uwazac
w internecie. To, czego sie nauczysz i wprowadzisz w zycie, przyda Ci sie na wielu
ptaszczyznach. Praca to tylko jedna z potencjalnych korzysci.

Uzywaj menedzera haset.

Tego typu oprogramowanie pozwala Ci tworzy¢ bardzo diugie, losowe hasta do serwisow
internetowych. Pamieta je i wpisuje za Ciebie, gdy nalezy sie zalogowac. Ty musisz
zapamietad tylko jedno — wtedy bezdyskusyjnie bardzo mocne — hasto do menedzera oraz

kilka haset do kluczowych serwiséw jak e-mail, bank, czy serwisy spotecznosciowe. Przyktady
rozwigzan tego typu: Lastpass, KeePass, 1Password.

Tam, gdzie mozesz, wigcz uwierzytelnianie dwusktadnikowe.

Jesli serwis, z ktérego korzystasz, pozwala na to, uruchom uwierzytelnianie dwuskfadnikowe
(2 Factor Authentication, 2FA). Polega ono na wprowadzeniu dodatkowego sktadnika
uwierzytelniania, poza podstawowym hastem. Mozliwosci 2FA to: hasto SMS, hasto w mailu,
zmieniane co 60 sekund hasto w dodatkowej aplikacji (np. Google Authenticator), badz
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akceptacja logowania na komputerze przy uzyciu urzadzenia mobilnego. Liste serwiséw
wspierajgcych 2FA znajdziesz na https://twofactorauth.org/.

Doktadnie przygladaj sie wiadomosciom z ,,grup ryzyka”.

Doktadnie czytaj kazdg wiadomos¢ (e-mail/SMS), ktéra ma zwigzek z kontami w serwisach
internetowych, czy ptatnosciami, zawiera linki i/lub zataczniki. Przyjrzyj sie adresowi nadawcy,
jakosci tresci, najedz (bez klikania!) na tgcza w e-mailu i sprawdz, czy ukryte pod nimi linki
prowadzg do odpowiedniej domeny. Sprawdzaj tzw. tiny url, czyli skrécone adresy stron

internetowych na dedykowanych do tego celu portalach. Nie wpisuj swoich danych
wrazliwych na stronach, ktérych nie znasz. Nie klikaj w zatgczniki w mailach, o ile nie masz
absolutnej pewnosci co do zrédta ich pochodzenia.

Spiesz sie powoli.

Przestepcy sg coraz lepszymi socjotechnikami, wiedzac, ze odniosg sukces dopiero wtedy, gdy
przekonajg Cie do instalacji ztosliwego programu. Dlatego grajg na naszych emocjach,
sugerujac m.in. konieczno$¢ optacenia przesytki, zaptaty zalegtej faktury, bgdz drobnej
zalegtosci finansowej, nierzadko szantazujgc potencjalng ofiare odebraniem dostepu do
ustugi, czy wrecz karg pieniezng, czy przekazaniem informacji organom Scigania. Uspokojenie
emocji utatwi nam wyfapanie psychologicznych sztuczek.

Wprowadz w firmie procedure postepowania z mailami z ,,grup ryzyka”.

Okresl zamknietg grupe tego typu informacji (dostawca ustug telefonicznych/internetu,
dostawcy medidw, kontrahenci biznesowi). Przekaz pracownikom wzory otrzymywanych od
nich maili liste adreséw nadawcédw oraz — w przypadku korespondencji cyklicznej — ramowe
terminy otrzymywania maili. Zobowigz pracownikdéw do zgtaszania jakichkolwiek odstepstw
od procedury przed podjeciem wobec nich jakiejkolwiek aktywnosci.

Staraj sie unikac fgczenia zycia zawodowego z prywatnym w sieciach spotecznosciowych.
Poznanie ofiary to pierwszy krok do udanego phishingu. Wiedza o tym, gdzie pracujesz i/lub
czym sie interesujesz, z kim przyjaznisz — to wszystko moze znacznie utatwic¢ spreparowanie
maila, na ktérego niemal na pewno zareagujesz, czy to kliknieciem w link, czy otwarciem
zatgcznika. Pamietaj o odpowiednich ustawieniach prywatnosci — we wszystkich sieciach
spotecznosciowych mozesz zawczasu zdecydowad, kto bedzie mogt widzie¢ Twoje posty.

Badz odpowiedzialny w internecie.

Pamietaj, ze w sieci anonimowos¢ nie istnieje, a tresci ktére sie tam raz pojawig raz, zostaja
na zawsze. Predzej, czy pdzniej, nasze nieodpowiedzialne zachowania mogg zostac
wyciggniete na jaw. Pot biedy jesli popsujg opinie wytgcznie nam — gorzej, jesli wptyng na
postrzeganie naszego pracodawcy lub zainteresujg organy Scigania.
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IV.  Cyberbezpieczenstwo to wyzwanie dla technologii ktérych uzywasz

1. Taktyka i praktyka stosowania technologii

Poznaj technologie - zbuduj baze uzywanych technologii i zasobéw, ustal standard
konfiguracji

Technologia uzywana w firmie moze stanowic jej atut oraz by¢ jej stabg strong. To jaka
bedzie w Twoim wypadku zalezy od tego na ile dobrze jg znasz i kontrolujesz. W tym celu
upewnij sie, ze posiadasz liste wszystkich technologii uzywanych do wspierania ludzi

i proceséw, zarowno w Twoim biurze jak i poprzez zewnetrzne firmy. Mozesz zaczg¢ od
prostej listy zawierajgcej np. nazwe technologii wraz z wersjg, jej dostawce, wymogi
licencyjne, opiekuna w Twojej firmie (lub kogos kto podejmuje decyzje z nig zwigzane i ma
kontakt z jej dostawcgy), administratora, ogdélnie jej uzytkownikdéw.

Kolejnym krokiem jest ustalenie i utrzymywanie typowej dla Ciebie konfiguracji (np. stacji
roboczej pracownikéw) dla danej technologii. W ten sposdb uproscisz jej zarzgdzanie

i skrocisz czas potrzebny do odzyskania ciggtosci dziatania w przypadku pomytiki, jak
rowniez dasz sobie szanse na wykrycie nieautoryzowanych zmian - jednej z oznak ataku na
Twdj biznes.

Chron dane - monitoruj podatnosci technologiczne, poznaj ograniczenia i problemy, ustal
kontrole

Technologia podlega ciggtym zmianom i musisz by¢ przygotowany (-a) na koszt operacyjny
zwigzany z jej utrzymaniem. Posiadajgc informacje o stosowanych technologiach mozesz
ustali¢ ktére jej elementy bedg samoczynnie sie aktualizowa¢, a ktére wymagajg ustalenia
procesu zarzgdzania zmiang. Stwérz liste uzywanego oprogramowania i urzagdzen
sieciowych. Upewnij sie, ktdre z nich automatycznie pobieraja z sieci uaktualnienia, dla
pozostatych ustal harmonogram regularnego sprawdzania stron producentdw pod katem
tat bezpieczenstwa.

Poznaj swoje stabe strony - twoja technologia ma tez ograniczenia.

Kazda technologia posiada pewne ograniczenia, ktdre mogg zagrozic stabilnosci lub
bezpieczenstwu Twoich ustug. Do takich ograniczen miedzy innymi nalezg: podatnosci
protokotéw komunikacyjnych wymagajacych dodatkowych zabezpieczen (http->https),
szkolenia pracownikéw w zakresie uzytkowania interfejsu technologii (np. detekcja
phishingu przez pracownikéw), podatnosci samych systemdéw operacyjnych na ztosliwe
oprogramowanie i nieautoryzowane zmiany czy dostep (oprogramowanie ochronne dla
sieci, serwerdw i koncowek uzytkownika, jak: systemy detekcji i prewencji IPS/IDS, systemy
anty-malware - AV, systemy ochrony przed wyciekiem danych - DLP). Pamietaj, ze
mobilnos$¢ Twoich pracownikow, czy zdalne przetwarzanie danych oznacza koniecznosc
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ochrony danych przed kradziezg, wymagajace np. stosowania szyfrowania catosci nosnikéw
i higieny stosowanych nosnikéw wymiennych.

Zrozum dziatanie swoich systemoéw - ustal zakres monitoringu ustug cyfrowych w twojej
firmie, zdefiniuj co jest normg, monitoruj aktywno$¢ uzytkownikéw.

Kluczem bezpiecznego stosowania technologii do wspierania biznesu jest ciggty monitoring
ich funkcjonowania. To zadanie mozna realizowac samodzielnie, mozna tez zlecic¢
zewnetrznej organizacji, czy odpowiednio zaprojektowanej technologii (np. ustugom
chmurowym). W celu ochrony Twojego biznesu, bardzo wazne jest monitorowanie
aktywnosci uzytkownikéw, zaréwno Twoich pracownikéw jak i aktywnosci wszelkiego
rodzaju partneréow. Warto w tym celu ustanowié jakie zdarzenia w obrebie stosowanych
technologii oznaczajg stan normalny, a ktére z nich wymagajg uwagi jako potencjalny
incydent bezpieczerstwa danych w Twojej firmie. Do skutecznej realizacji tego zadania
potrzebujesz informacji o stanie technologii, np. poprzez zbieranie istotnych dla Twoich
celéw logdéw. Przydatng moze réwniez okazad sie technologia (lub ustuga) analizy logow

i zautomatyzowanego raportowania o anomaliach (tzw. SIEM i podobne).

Reaguj na incydenty - stwdrz plan reakcji na incydenty i przetestuj go.

Szybka reakcja na incydent, najczesciej stanowi o tym, czy Twdj biznes bedzie nadal sie
rozwijat czy tez pograza go skargi, kary i odszkodowania. Najwazniejszym etapem reakcji na
incydent z uzyciem technologii jest przygotowanie do niego. Posiadanie samego planu
rowniez nie wystarcza, plan nalezy testowaé, tak aby osoby i technologie w nim kluczowe
byty sprawdzone, sprawne i dostepne gdy zdarzy sie incydent. Zanim wejdziesz w interesy
z innym ustugodawcy, sprawdz jak pomoze Ci w przypadku incydentu (oraz jakich i ile
doswiadczyt incydentéw po swojej stronie).

Skuteczny plan oprze¢ mozna na 6 podstawowych fazach: identyfikacji, oceny, ograniczenia
wptywu, eliminacji zagrozenia, przywrécenia ustug do stanu normalnego oraz analizy
przyczyn i wyciggniecia wnioskdw. Powinien on zosta¢ rowniez uzupetniony o dane
dotyczgce technologii i kanatéw komunikacyjnych niezbednych w czasie incydentu,
zaangazowania osdb technicznych wraz z instrukcjami postepowania, skonfigurowania
technologii przed, a nie w trakcie incydentu, w tym ustalenia procedur wymiany informacji
pomiedzy Tobg a strong trzecig (np. gwarancje informacji o incydencie u ustugodawcy
zewnetrznego, gdy incydent dotyczy danych Twojego biznesu przez nich przetwarzanych).

W razie incydentu odzyskaj zdolno$¢ do dziatania — rob kopie zapasowe, nie uzywaj
urzgdzen mobilnych do sktadowania danych.

Incydenty i btedy sg konsekwencjg uzytkowania technologii i nalezy uwzglednic je w swoim
modelu biznesowym. Ludzie dzielg sie na tych, ktdrzy robig backupy i tych, ktorzy bedg je
robi¢. Bgdz madry przed szkodg, twdrz regularnie kopie zapasowe, w przypadku danych
kluczowych — na urzadzeniach nie podfgczonych na state do sieci. Dzieki temu
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w przypadku, gdy nie uda sie unikngé np. zaszyfrowania danych przez ransomware,
mozliwe bedzie ich szybkie i bezbolesne odtworzenie. Pamietaj, ze kopia zapasowa danych
musi byé sktadowana w innym miejscu czy urzagdzeniu w ktérym zazwyczaj dane te sg
przetwarzane.

Zapewnij, ze kluczowe media i zasoby dostarczone s3 z ,,zapasem” niezbednym do
utrzymania zdolnosci do dostarczenia ustug, w przypadku awarii standardowych zasobdéw
czy ataku odmowy ustugi. Pomocne moga by¢ odpowiednie ustugi firm zewnetrznych,

w tym umowy o gotowosci. Pamietaj rdwniez, ze urzadzenia mobilne (smartfony, tablety
itp.) to urzadzenia do tymczasowego przetwarzania a nie sktadowania danych, oraz czesciej
ulegajg zniszczeniu czy zagubieniu niz atakowi.

2. Strategia i zarzadzanie technologiami

Nie ufaj — kontroluj dostep, ustaw bezpieczne hasto, stosuj zapory sieciowe

Bez wzgledu na to jaka technologie uzywasz, daje ona dostep do danych od ktérych zalezy
Twaj biznes. Upewnij sie, ze technologia ogranicza dostep do danych i funkcji jedynie
osobom ktdre tego potrzebujg do pracy. Tworzenie furtek "na wszelki wypadek" czy nie
zamykanie dostepu po gosciach to wymarzone okazje dla przestepcoéw. Pamietaj aby
zarzadzac uzytkownikami i ich uprawnieniami, najlepiej centralnie, z uzyciem np.
technologii Active Directory czy Menadzera Tozsamosci, dla tatwiejszych przegladdéw.
Upewnij sie, ze kazde uprzywilejowane konto jest faktycznie potrzebne i uzywane zgodnie
z Twoim zasadami. Dostep do danych kontroluj nie tylko w przypadku ludzi, ale i ustug,
proceséw. Zmien domysine hasta i (o ile jest to mozliwe) loginy do urzagdzen. Zweryfikuj
koniecznos¢ dostepnosci kazdego urzgdzenia z internetu (spoza sieci lokalnej). Jesli
urzadzenie musi by¢ dostepne z internetu, ukryj je za firewallem i udostepnij na
niestandardowym porcie. Nie zapominaj o urzgdzeniach mobilnych i publicznych ustugach,
tam tez sg dane ktére chronisz.

Kieruj sie priorytetami - wyroznij krytyczne zasoby, zapewnij rezerwe

To Ty wiesz, bez ktérych danych Twdj biznes sie zatamie. Wiesz rowniez jak uzywasz te
dane w swoich ustugach. Zapewnij, ze majg one priorytet gdy zarzgdzasz technologia
uzywang do ich przetwarzania. Rozwaz, czy wiesz wystarczajgco duzo na temat
zabezpieczen technologii. Zarowno oszczednosci w zakresie umiejetnosci administratorow
jak i sprawnosci infrastruktury czy oprogramowania mogg wygenerowac niespodziewane
koszty. Pamietaj, ze kazda technologia moze byé zawodna, lub zwyczajnie sie zepsué,
dlatego zapewnij rozsgdne rezerwy zarowno finansowe jak i "ludzkie" aby ograniczy¢
przestoje. Ucz sie na btedach innych i nie balansuj na krawedzi pojemnosci, czy wydajnosci
technologii. Maty btad konfiguracji, atak odmowy ustugi, czy zwykty wzrost zapotrzebowani
na nig moze kosztowac Cie wiecej niz sie spodziewasz.
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Pamietaj o odpowiedzialnosci — zaplanuj i optymalizuj budzet, zachowaj zgodnos¢ z
wymogami prawnymi

Technologia otwiera nowe mozliwosci, z ktérymi zawsze zwigzany jest koszt. Wydatki
zwigzane z technologia to nie tylko zakup ale i utrzymanie danej technologii, oraz
nierzadko jej zmiana na inng. Nalezy swiadomie oszacowac koszty zwigzane

z infrastrukturg, licencjami oprogramowania, ustugami wdrozenia i utrzymania.
Popularyzacja outsourcingu, kolokacji i ustug chmurowych pozwala racjonalnie zarzgdza¢
kosztami stosujgc model satysfakcjonujgcy zaréowno wymogi prawne (np. centrum
przetwarzania danych), jak i elastycznos¢ dostarczanych ustug (np. multiplatformowosc).
Czesto licencja dla wybranej technologii nie obejmuje kosztow komponentéw zaleznych,
ktore trzeba dodatkowo zakupi¢ (bazy danych, pluginy). Konieczne jest réwniez zwrdcenie
uwagi na elementy "open source" oraz "free software" ktdre mogg przestac byé wspierane
lub moga wprowadzi¢ dodatkowe ryzyko podatnosci. W przypadku tworzenia wtasnego
kodu, warto zadba¢ o zgodne z prawem przeniesienie praw wtasnosci do kodu na Twoja
firme.

Przede wszystkim to, co jest mozliwe - uzywaj ekosystemu ustug, zabezpiecz swoje
interesy przy wspétpracy z innymi

Konkretna konfiguracja i wdrozenie réznych technologii moze znacznie ograniczyé ich
bazowe mozliwosci. Zanim zakupisz nowga technologie, czy zmodernizujesz starg,
przeprowadz analize zyskéw i wptywu na oferowane ustugi. Jesli nie masz wtasnych
zasobow, uzyj ustug firm zewnetrznych doktadnie precyzujgc co jest Twoim celem.
Kiedykolwiek zaangazujesz zewnetrznego ustugodawce, zapewnij, ze wiasciwe
postanowienia prawne zostaty zawarte, szczegdlnie te, dotyczgce klauzuli poufnosci oraz
dostepu i prawa do usuniecia danych przetwarzanych przez firme trzecig na Twoje
zlecenie. Zapewnij sobie réwniez prawo do audytu zabezpieczen zastosowanych do
ochrony powierzonych danych. Jesli przetwarzasz dane innych podmiotdw, upewnij sie, ze
robisz to zgodnie z prawem (np. posiadajgc wiasciwe zgody, cel i sSrodki zabezpieczen).

Jak nie Ty, to kto? - stosuj standardy technologiczne, zapewnij zgodno$¢ z wymogami
rynku przez niezalezne audyty

Nowoczesne technologie uzywane w biznesie coraz czesciej podlegajg standaryzacji,

z jednej strony technicznej, z drugiej prawnej w zakresie ich zastosowania. Inwestycja
w technologie, posiadajgce certyfikacje, spetniajgce rozpoznawalne standardy nie tylko
utatwia ich wdrozenie, uzycie i utrzymanie, moze by¢ rowniez przydatne przy audytach,
certyfikacjach i kontrolach dotyczgcych Twojego biznesu wymaganych prawem jak

i oczekiwanych przez Twojego klienta. Budowanie biznesu w oparciu o przestarzate, nie
wspierane technologie nie tylko zwieksza ryzyko wystgpienia powaznego incydentu
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bezpieczenstwa czy stabilnosci ustug, moze réwniez narazi¢ Twoja firme na straty
reputacyjne i kary regulatora Twojego rynku.

Obecnie, coraz wiecej rynkéw uzywajacych technologii informatycznych wymaga
szyfrowania danych zaréwno w transporcie jak i spoczynku. Sprostanie temu wyzwaniu,
szczegoblnie w zakresie ochrony danych pomiedzy odbiorcami Twoich ustug (end-to-end),
moze wymagac starannego doboru technologii i utwardzenia jej konfiguracji, potwierdzone
przez niezalezny, zewnetrzny audyt. Pamietaj, ze fakt, nie spetnienia wymogow przez
innych uczestnikdw rynku nie jest wymdwka, a raczej szansg na uzyskanie przewagi nad
konkurencja.
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