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Szanowni Panstwo,

otaczajqca nas technologia umozliwia funkcjonowanie spoteczenstwa i gospodarki.
Jednoczesnie istnieje rowniez szereg zagrozen, ktére mogq mie¢ negatywny wptyw
na funkcjonowanie polskich przedsiebiorstw i obywateli. W 2025 r. zespoty CSIRT
otrzymaty zgtoszenia 272 941 incydentéw. Liczba ta pokazuje jak wazne jest
zapewnienie cyberbezpieczenstwa Panstwa.

W tym celu uchwalona zostata nowelizacja ustawy o krajowym systemie
cyberbezpieczenstwa. Przebudowuje ona krajowy system cyberbezpieczenstwa,
aby skutecznie reagowac na cyberzagrozenia i incydenty.

Zdaje sobie jednak sprawe, ze jej wdrozZenie bedzie wyzwaniem przede wszystkim
w nowych podmiotach kluczowych i podmiotach waznych.

Nie chcemy pozostawiaé tych podmiotéw samych sobie. Dlatego przygotowalismy
zestaw pytan i odpowiedzi, ktéry ma na celu utatwi¢ podmiotom kluczowym

i podmiotom waznym stosowanie znowelizowanej ustawy z dnia 5 lipca 2018 r.

o krajowym systemie cyberbezpieczenstwa.

Zestaw pytan bedzie aktualizowany i uzupetniany stosownie do potrzeb podmiotéw
kluczowych i podmiotéw waznych.

Niniejszy dokument nie ma mocy prawnej i nie jest dokumentem wigzqcym. Jest on
jednak przydatny przy dokonywaniu wyktadni przepiséw ustawy.

Ufam, ze dokument bedzie efektywnym wsparciem we wdrozeniu ustawy o krajowym
systemie cyberbezpieczenstwa.

Wiceprezes Rady Ministrow
Minister Cyfryzacji
Krzysztof Gawkowski

www.cyber.gov.pl
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dostosowanie? [NOWE - aktualizacja czerwiec 2026 r.].....oeeeeceeeererereeceeeererenenes 60

2.32. Co musi zrobi¢ podmiot, ktéry zacznie spetniaé przestanki uznania za
podmiot kluczowy lub podmiot wazny po 3 pazdziernika 2026 r., tj. po
zakonczeniu samorejestracji podmiotéw w wykazie podmiotéw kluczowych i
podmiotéw waznych, wskazanej w harmonogramie opublikowanym przez Ministra
Cyfryzacji? [NOWE - aktualizacja czerwiec 2026 1] .....ooeeeeevereeeeeererereeeeeerevenenes 61

2.33. Od kiedy podmioty mogg sktada¢ wnioski o wpis do wykazu podmiotéw
kluczowych i podmiotéow waznych? [NOWE - aktualizacja czerwiec 2026 r.]...... 61

2.34. Kiedy podmioty objete wpisem z urzedu do wykazu podmiotéw kluczowych
i podmiotédw waznych otrzymajg zawiadomienie o wpisie z urzedu wraz z
wezwaniem do uzupetnienia brakujacych danych?

[NOWE - aktualizacja pazdziernik 2026 I.]....ieeeeeeceeseeesreeeresesevessssenens 61
2.35. Jak ztozy¢ wniosek o wpis do wykazu podmiotéw kluczowych i podmiotow
waznych? [NOWE - aktualizacja czerwie€c 2026 ] ......eceeeeceeeeeerereeeeeererereesenenene 62

2.36. W jakim czasie mam uzupetnié¢ dane w Wykazie KSC po otrzymaniu
zawiadomienia o wpisie z urzedu wraz z wezwaniem do uzupetnienia brakujacych
danych? [NOWE - aktualizacja czerwi€c 2026 I.] .....oceveieeeeeeireereeereneeeereseeseneens 62
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2.37. Czy podmioty krytyczne sg obecnie wpisywane z urzedu do Wykazu KSC,
skoro nowelizacja ustawy o zarzadzaniu kryzysowym nie weszta jeszcze w zycie?
[INOWE - aktualizacja cZErWiIieC 2026 I.]....ucueuereeeeererereeeeeererereeeeeeseseseesesesesessasnes 62

2.38. Kiedy w wykazie zostanie wskazana informacja o uznaniu podmiotu
kluczowego lub podmiotu waznego za podmiot krytyczny? [NOWE - aktualizacja
CZEIWIEC 2026 1] ettt eeeeeeeeeeee e eeeetesteseeaeseesteseseestesteseesessestestessesssaestestesessestesteseenssnens 63

2.39. Czy Wykaz KSC moze by¢ uzupetniany bez wskazania oséb do kontaktu,
skoro ustawa o KSC przewiduje okres przejsciowy na wdrozenie czesci
obowigzkéw? [NOWE - aktualizacja czerwiec 2026 1] .....cceeeeeeerereeeeeereeernnene 63

2.40. Czy biblioteki publiczne podlegajg ustawie jako podmiot wazny i czy musza
sie zarejestrowac do 3 pazdziernika 2026 r. w wykazie KSC? [NOWE - aktualizacja
PAZAZIEINIK 2026 F.] ettt sttt st se et be s sbe s sensssenensenen 64

2.41. Czy jezeli moja dziatalno$¢ zostata wpisana z urzedu do wykazu, jednak
kwalifikuje sie do wpisu takze w innym sektorze to czy musze ztozy¢ kolejny
whniosek o wpis do wykazu z zakresu dotychczas nieobjetego wpisem z urzedu?
[NOWE - aktualizacja paZzdziernik 2026 1] ... eeeeeeeeeeeerereeeeeeeeveveeeenevesesesenes 64

2.42. Otrzymatem wezwanie do uzupetnienia danych w wykazie, a moj podmiot
jest w likwidacji. Co mam zrobi¢? [NOWE - aktualizacja pazdziernik 2026 r.] ...... 64

2.43. Co powinna zrobi¢ szkota wpisana do Wykazu KSC, jezeli wkrétce zostanie
zlikwidowana? Czy musi uzupetnic¢ wpis oraz kiedy moze ztozy¢ wniosek o

wykreslenie z wykazu? [NOWE - aktualizacja pazdziernik 2026 r.].......ccoeueennee. 65
2.44. Co nalezy zrobié, aby otrzymac¢ ponownie kod dostepu do Wykazu? [NOWE
- aktualizacja pazdziernik 2026 I.] ... et s s senn 66
2.45. Co zawiera zaswiadczenie o wpisie do Wykazu? [NOWE - aktualizacja
PAZAZIEINIK 2026 F.] ettt sttt et s esss st sbesssbe s sensssenessonen 66
2.46. Co zawiera zaswiadczenie o zmianie wpisu w Wykazie? [NOWE -
aktualizacja paZdziernik 2026 F.].... et sese e sesesene 66
2.47. Gdzie w zaswiadczeniu znajde informacje o aktualnym rodzaju podmiotu -
kluczowy, wazny? [NOWE - aktualizacja pazdziernik 2026 r.]......cccceeeveeeererereennne 66

2.48. Méj podmiot ma by¢ wpisany do wykazu z urzedu, ale ztozytem wniosek
samodzielnie - w innym sektorze niz ,podmioty publiczne”. Co teraz? [NOWE -

aktualizacja paZdziernik 2026 F.].. et esese e sesesene 67
2.49. Podczas podpisywania wniosku w aplikacji zewnetrznej wystgpit btad
podpisu - co robi¢? [NOWE - aktualizacja pazdziernik 2026 r.].......ccceuvveerereeenne 67
2.50. Dlaczego nie mogtem sam zmieni¢ klasyfikacji mojego podmiotu w sektorze
»podmioty publiczne”? [NOWE - aktualizacja pazdziernik 2026 r.] ......cocevvveveuenee. 68

2.51. Co wpisac¢ w polu dotyczacym dostawcy ustug zarzadzanych w zakresie
cyberbepieczenstwa? [NOWE - aktualizacja pazdziernik 2026 r.] ....cccoeeeverevvnenene. 68
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2.52. W historii wnioskéw widze, ze operator zmienit klasyfikacje mojego
podmiotu z waznego na kluczowy - co to oznacza? [NOWE - aktualizacja

PAZAZIEINIK 2026 1] ..ottt se bbb ese s s s s b sessssenesesessasanes 68
2.53. Kto moze sktadaé wnioski o wpis, zmiane wpisu lub wykreslenie z wykazu w
imieniu szkoty? [NOWE - aktualizacja pazdziernik 2026 r.] .....ccccoueeeeveeeeeeeeverenenes 69
2.54. Dlaczego méj wniosek o wpis do wykazu znajduje sie w statusie ,Oczekuje
na weryfikacje”? [NOWE - aktualizacja pazdziernik 2026 r.] .....ccceeeeveeeeeerereennnne 69
2.55. Czy wniosek w wykazie moze wypetnié pracownik a podpisaé kierownik
podmiotu? [NOWE - aktualizacja pazdziernik 2026 r.]......eeeeeveesreeererenenes 69

2.56. Co zrobi¢, jezeli zawiadomienie o wpisie do wykazu z urzedu przyszto na
adres szkoty, ktora juz nie istnieje? [NOWE - aktualizacja pazdziernik 2026 r.] ... 70

2.57. Co zrobi¢, jezeli zawiadomienie o wpisie do wykazu otrzymata jednoczes$nie
szkota i zespot szkot, w ktérego sktad wehodzi szkota? [NOWE - aktualizacja
PAZAZIEINIK 2026 F.] ettt sttt s s st be st sbe s ensssebensenen 70

2.58. Czy na kazdej ze szkdt wechodzacych w sktad zespotu szkét cigzg odrebnie
obowiazki ustawowe, w tym obowiazek wpisu do Wykazu KSC? [NOWE -
aktualizacja paZdziernik 2026 [l ettt enene 71

2.59. Czy w ramach wykazu nalezy poda¢ ogdlny adres poczty elektronicznej lub
ogolny nr telefonu podmiotu, czy powinny to by¢ dane kontaktowe np. komorki
odpowiedzialnej za kwestie cyberbezpieczenstwa? [NOWE - aktualizacja
PAZAZIEINIK 2026 1]ttt se s ese s sesesesessssesesessasanes 71

2.60. Czy jedna osoba moze petni¢ funkcje osoby odpowiedzialnej za
utrzymywanie kontaktow, o ktérej mowa w art. 9 ust. 1 pkt 1 UKSC i ktérej dane
podlegajag ujawnieniu na podstawie art. 7 ust. 2 pkt 11 UKSC, w dwéch lub
wiekszej liczbie odrebnych spotek objetych UKSC? [NOWE - aktualizacja
PAZAZIEINIK 2026 1]ttt s e ese e esesssesess s nesesessasanes 71
2.61. Czy osoba wyznaczona do petnienia funkcji administratora w podmiocie

kluczowym lub waznym musi by¢ zatrudniona w tym podmiocie? [NOWE -
aktualizacja paZzdziernik 2026 [l e ssesens 72

2.62. Czy numery konces;ji, licencji lub zezwolen nalezy wpisa¢ do wykazu
podmiotéw kluczowych i podmiotéw waznych? [NOWE - aktualizacja pazdziernik

2026 1] oottt e ettt et s e s et et a et et e s e e e st s s s s asasanann 72
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podmiotéw? [NOWE - aktualizacja pazdziernik 2026 r.] .....ccoveveveeeeveeeeeeercrennes 72

2.64. Podmiot publiczny swiadczy ustuge rozpoznawania nazw (autorytatywny
serwer DNS) dla domen innych podmiotéw publicznych (sady podlegajace sadowi
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dostawcg ustugi DNS w mys| przepiséw ustawy o krajowym systemie
cyberbezpieczenstwa? [NOWE - aktualizacja pazdziernik 2026 r.] .....ccoevevevennene. 73
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2.65. Czy przedsiebiorca telekomunikacyjny powinien wskaza¢ w Wykazie KSC
catg posiadang pule publicznych adreséw IP, w tym adresy przydzielane
abonentom? [NOWE - aktualizacja pazdziernik 2026 r.] .....cceeeeeeeeeevererereeenenen. 73

2.66. Czy petnomocnik kierownika podmiotu kluczowego lub podmiotu waznego
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85
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3.17. Jakie sg obowiazki podmiotéw kluczowych i podmiotéw waznych w zakresie
kontaktow z innymi podmiotami oraz uzytkownikami?.........ccceeeevveeeeeecrereenenne 93
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rozwojowe lecz nie jest to jej podstawowa dziatalnos$¢ (zajmuje sie nig jedna
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3.30. Kto ponosi odpowiedzialno$¢ za realizacje obowigzkéw z zakresu
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3.43. Czy osoba do kontaktu z KSC moze by¢ kierownik podmiotu kluczowego lub
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1. Identyfikacja podmiotow kluczowych
i podmiotow waznych

1.1. Co musi zrobi¢ przedsiebiorca, ktory nie wie czy podlega
pod krajowy system cyberbezpieczenstwa?

Przede wszystkim taki przedsiebiorca musi zorientowa¢ sie jaka jest jego wielko$¢
oraz jakie dziatalnosci prowadzi. Dane finansowe przedsiebiorstwa sg wskazane
w sprawozdaniu finansowym (przestanki uznania za podmiot kluczowy lub
podmiot wazny bada sie wedtug stanu na dzien sporzadzenia sprawozdania
finansowego). Konieczne bedzie réwniez ustalenie liczby zatrudnionego
personelu. Dziatalnos¢ nalezy okresli¢ w oparciu o prawidtowo zadeklarowane
kody Polskiej Klasyfikacji Dziatalnosci (PKD) oraz dokumenty urzedowe takie jak
koncesje, zezwolenia, wpisy z rejestréw dziatalnosci regulowanej. Nastepnie
nalezy przeanalizowac art. 5 ustawy - gdzie wskazano jakie podmioty sg
podmiotami kluczowymi albo podmiotami waznymi oraz przeanalizowac rodzaje
dziatalnosci wskazane w zataczniku nr 1 i nr 2 do ustawy o KSC.

1.2. Kto jest podmiotem kluczowym?

Podmiotem kluczowym jest:

1) osoba fizyczna, osoba prawna albo jednostka organizacyjna nieposiadajaca
osobowosci prawnej wskazana w zataczniku nr 1 do ustawy o KSC, ktéra
jest duzym przedsiebiorstwem;

2) przedsiebiorca komunikacji elektronicznej, ktéry jest srednim lub duzym
przedsiebiorstwem;

3) dostawca ustug zarzadzanych w zakresie cyberbezpieczenstwa, ktory jest
matym, $rednim lub duzym przedsiebiorstwem;

4) niezaleznie od wielkosci podmiotu:
a) dostawca ustug DNS,
b) kwalifikowany dostawca ustug zaufania,
c) podmiot krytyczny - w rozumieniu dyrektywy CER,

d) podmiot publiczny wskazany w zatgczniku nr 1 do ustawy o KSC
w sektorze podmioty publiczne,

e) podmiot zidentyfikowany jako podmiot kluczowy przez organ
witasciwy do spraw cyberbezpieczenstwa,

f) panstwowa osoba prawna zidentyfikowana jako podmiot kluczowy
w sektorze podmiotéw publicznych,
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g) podmiot, ktéry nie jest przedsiebiorca, a jest wskazany w zatgczniku
nr 1 do ustawy o KSC z nazwy albo poprzez okreslenie jego rodzaju,

h) operator obiektu energetyki jadrowe;j,
i) rejestr nazw domen najwyzszego poziomu (TLD),

j) podmiot Swiadczacy ustugi rejestracji nazw domen.

Kto jest podmiotem waznym?

Podmiotem waznym jest:

1)

2)

3)

4)

5)
6)

7)

8)

1.4.

osoba fizyczna, osoba prawna albo jednostka organizacyjna nieposiadajaca
osobowosci prawnej wskazana w zataczniku nr 1 do ustawy o KSC, ktéra
jest srednim przedsiebiorstwem;

osoba fizyczna, osoba prawna albo jednostka organizacyjna nieposiadajaca
osobowosci prawnej wskazana w zatagczniku nr 2 do ustawy o KSC, ktéra
jest $rednim lub duzym przedsiebiorstwem;

niekwalifikowany dostawca ustug zaufania bedacy mikro-, matym lub
Srednim przedsiebiorstwem;

przedsiebiorca komunikacji elektronicznej bedacy mikro-, lub matym
przedsiebiorstwem;

inwestor obiektu energetyki jadrowej - niezaleznie od jego wielkosci;

podmiot zidentyfikowany jako podmiot wazny przez organ wtasciwy do
spraw cyberbezpieczenstwa;

podmiot okreslony w zatgczniku nr 2 do ustawy o KSC nazwg rodzajows,
a ktory nie jest przedsiebiorca;

podmiot publiczny, ktéry nie jest podmiotem kluczowym oraz jest
samorzadowg jednostka budzetowg, samorzadowym zaktadem
budzetowym, samorzadowsg instytucjg kultury albo spétka prawa
handlowego wykonujgca zadania o charakterze uzytecznosci publicznej
jezeli realizuje zadanie publiczne z wykorzystaniem systemoéw
informacyjnych.

Jakie sektory s objete ustawg?

Sektory gospodarki objete ustawg zostaty ujete w zatagcznikunr 1inr 2
do ustawy o KSC.

Sektory kluczowe

1) Energia

v" Wydobywanie kopalin
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8)
9)
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v' Energia elektryczna
v" Ciepto
v" Ropaipaliwa
v Gaz
v' Energetyka jagdrowa
v Wodoér
Transport
v" Transport lotniczy
v" Transport kolejowy
v" Transport wodny
v" Transport drogowy
Bankowosc¢ i infrastruktura rynkéw finansowych
Ochrona zdrowia
v"Udzielanie $wiadczen zdrowotnych i zdrowie publiczne

v" Produkcja i dystrybucja substancji czynnych, produktéw leczniczych
i wyrobéw medycznych

Zaopatrzenie w wode pitna i jej dystrybucja

Zbiorowe odprowadzanie $ciekéw

Infrastruktura cyfrowa
v Infrastruktura cyfrowa z wytaczeniem komunikacji elektronicznej
v" Komunikacja elektroniczna

Zarzadzanie ustugami ICT

Przestrzen kosmiczna

10) Podmioty publiczne

Sektory wazne

1) Ustugi pocztowe

2) Inwestycje energetyki jadrowe;j
3) Gospodarowanie odpadami

v' Zbieranie odpaddéw

v" Transport odpadéw

www.cyber.gov.pl
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v" Przetwarzanie odpadow, w tym sortowanie, wraz z nadzorem nad
wymienionymi dziataniami, a takze pdzniejsze postepowanie

z miejscami unieszkodliwiania odpadéw

v" Dziatania wykonywane w charakterze sprzedawcy odpadow lub
posrednika w obrocie odpadami

4) Produkcja, wytwarzanie i dystrybucja chemikaliow

5) Produkcja, przetwarzanie i dystrybucja zywnosci

6) Produkcja

v" Produkcja wyrobéw medycznych i wyrobéw medycznych do
diagnostyki in vitro

A SEANEENERN

Produkcja urzadzen elektrycznych

Produkcja komputeréw, wyrobéw elektronicznych i optycznych

Produkcja maszyn i urzadzen, gdzie indziej niesklasyfikowana

Produkcja pojazdéw samochodowych, przyczep i naczep

v" Produkcja pozostatego sprzetu transportowego

7) Dostawcy ustug cyfrowych

8) Badania naukowe

9) Podmioty publiczne

1.5. Jak okresli¢ wielkos¢ przedsiebiorstwa?

Nalezy wzigé pod uwage progi mikro, matych i $rednich przedsiebiorstw. Przy
obliczaniu wielkosci przedsiebiorstwa uwzglednia sie réwniez przedsiebiorstwa
powigzane oraz przedsiebiorstwa partnerskie.

Rodzaj

Mikroprzedsiebiorstwo

Mate przedsiebiorstwo

Srednie
przedsiebiorstwo

www.cyber.gov.pl

liczba zatrudnionych

mniej niz 10

mniej niz 50

mniej niz 250

dane finansowe

roczny obrét lub roczna
suma bilansowa nie
przekracza 2 min EUR

roczny obroét lub roczna
suma bilansowa nie
przekracza 10 min EUR

roczny obrét nie
przekracza 50 min EUR
lub roczna suma
bilansowa nie przekracza
43 min EUR
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Do personelu zatrudnionego w podmiocie wlicza sie:

e pracownikéw,
e osoby pracujgce dla przedsiebiorstwa, podlegajace mu i uwazane za
pracownikéw na mocy prawa krajowego,
o osobe wykonujgca prace na podstawie umowy agencyjnej, umowy
zlecenia lub innej umowy o $wiadczenie ustug, do ktérej zgodnie
z Kodeksem cywilnym stosuje sie przepisy dotyczace zlecenia, albo
umowy o dzieto,
e wiascicieli-kierownikow,
e partneréw prowadzacych regularng dziatalno$é w przedsiebiorstwie
i czerpiacy z niego korzysci finansowe.

Przy okreslaniu wielko$ci podmiotu przydatny bedzie Kwalifikator MSP
przygotowany przez Polskg Agencje Rozwoju Przedsiebiorczosci dostepny pod
adresem https://kwalifikator.parp.gov.pl/.

1.6. Czy przy ustalaniu wielkosci przedsiebiorstwa podmiot
musi uwzglednié przedsiebiorstwa partnerskie i powigzane,
jezeli nie $wiadczy z nimi wspolnie ustug?

Przy badaniu statusu mikro-, matych i $rednich przedsiebiorstw bierze sie pod
uwage przedsiebiorstwa powiazane i przedsiebiorstwa partnerskie - ich
przychody, sume bilansows3 i liczbe pracownikdéw dolicza sie przy ustalaniu
wielkos$ci podmiotu. To mogtoby oznaczaé, ze dany podmiot staje sie $Srednim
przedsiebiorca, wliczajac jego przedsiebiorstwa powigzane i partnerskie - i jest
wtedy podmiotem waznym. Ale jego systemy informacyjne, stuzace $wiadczeniu
ustug, moga miec charakter niezalezny od systemoéw podmiotdw partnerskich

i powigzanych. Nie ma wiec powodow, aby uznawac ten podmiot za podmiot
wazny.

Niezalezno$¢ systemu informacyjnego zachodzi m.in. wtedy, gdy do swiadczenia
ustug przez podmiot nie jest konieczne dziatanie podmiotu powigzanego czy
partnerskiego. Niezalezno$¢ moze przejawiad sie réwniez pod wzgledem
zastepowalnosci sieci i systeméw informatycznych, tj. jezeli w akceptowalnym
przez podmiot czasie oraz po akceptowalnych kosztach mozna zastgpi¢ posiadane
rozwigzanie jednego podmiotu rozwigzaniami innych, o nie gorszych
witasciwosciach funkcjonalno-technicznych.

Ponadto, jezeli podmiot wraz ze swoim przedsiebiorstwem partnerskim lub
przedsiebiorstwem powigzanym nie Swiadczy tej samej ustugi (nominalnie
podlegajacej pod krajowy system cyberbezpieczenstwa) to danych
przedsiebiorstwa partnerskiego lub powigzanego nie powinno sie ujmowac przy
ustalaniu wielko$ci przedsiebiorstwa. Swiadczenie tej samej ustugi moze polegac
na tym, ze podmioty podzielg miedzy sobg zakres obowigzkéw zwigzanych z tg
ustuga. Powinno to by¢ nalezycie udokumentowane.
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1.7. Jakie podmioty sg podmiotami kluczowymi niezaleznie od
ich wielkosci?

Podmiotami kluczowymi niezaleznie od ich wielkosci sa:

e dostawca ustug DNS,
¢ kwalifikowany dostawca ustug zaufania,
e podmiot krytyczny,

¢ podmiot publiczny wskazany w zatgczniku nr 1 do ustawy o KSC
w sektorze podmioty publiczne,

e podmiot zidentyfikowany jako podmiot kluczowy w drodze decyzji
administracyjnej organu wtasciwego do spraw cyberbezpieczenstwa,

e panstwowa osoba prawna zidentyfikowana jako podmiot kluczowy
w drodze decyzji administracyjnej Ministra Cyfryzacji,

e podmiot, ktéry nie jest przedsiebiorca, a jest wskazany w zatgczniku nr 1
do ustawy o KSC z nazwy albo przez okreslenie jego rodzaju,

e podmiot bedacy operatorem obiektu energetyki jagdrowe;j,
e rejestr nazw domen najwyzszego poziomu (TLD),
e podmiot Swiadczacy ustugi rejestracji nazw domen.

1.8. Czy wszystkie podmioty publiczne podlegaja pod ustawe
o krajowym systemie cyberbezpieczenstwa?

Ustawe stosuje sie do podmiotéw publicznych wskazanych w zatagcznikunr 1i 2
do ustawy o KSC.

Podmioty wskazane w zataczniku nr 1 do ustawy o KSC w sektorze ,podmioty
publiczne” sg podmiotami kluczowymi niezaleznie od wielkosci podmiotu.

Podmioty wskazane w zataczniku nr 2 do ustawy o KSC w sektorze ,podmioty
publiczne” sg podmiotami waznymi niezaleznie od wielko$ci podmiotu.

Oznacza to, ze podlegaja obowigzkowi wpisu do wykazu. Nie robig tego jednak
samodzielnie. Wpisanie podmiotéw publicznych do wykazu nastepuje z urzedu,
a podmiot zostaje o tym zawiadomiony. Takiego wpisu dokonuje minister
wtasciwy do spraw informatyzacji na podstawie:

e Danych zawartych w rejestrach publicznych
e Danych zawartych w bazie adreséw elektronicznych
e Danych przekazanych przez wtasciwe organy nadzorcze

Jezeli minister wtasciwy do spraw informatyzacji stwierdzi brak danych, ktére
wymagane sg do dokonania wpisu do wykazu, zwrdci sie do takiego podmiotu
z wezwaniem do uzupetnienia danych, w terminie 6 w miesiecy od dnia
doreczenia wezwania.
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Przyktadowe podmioty publiczne bedgce podmiotami kluczowymi to: starostwa
powiatowe, instytuty badawcze, panstwowe instytucje kultury, wojewddzkie
fundusze ochrony $rodowiska i gospodarki wodne;j.

Urzad gminy jest podmiotem kluczowym i podlega wpisowi do wykazu jako ten
podmiot tylko jezeli zatrudnia na dzieh 1 stycznia danego roku w przeliczeniu na
petny etat czasu pracy na podstawie umowy o prace co najmniej 50 osob.
Pozostate urzedy gminy bedace samorzadowymi jednostkami budzetowymi sa
podmiotami waznymi.

1.9. Czy wszyscy przedsiebiorcy telekomunikacyjni podlegaja
pod ustawe o krajowym systemie cyberbezpieczenstwa?

Wszyscy przedsiebiorcy telekomunikacyjni niezaleznie od ich wielkosci podlegaja
pod ustawe. Status podmiotu bedzie sie jednak réznit od wielkosci.

Przedsiebiorca telekomunikacyjny

Wielkos$¢ Rodzaj
Duzy przedsiebiorca podmiot kluczowy
Sredni przedsiebiorca podmiot kluczowy
Maty przedsiebiorca podmiot wazny
Mikroprzedsiebiorca podmiot wazny

1.10. Co w przypadku, gdy podmiot spetnia kryteria zaréwno
dla podmiotu kluczowego jak i podmiotu waznego?

Podmiot spetniajacy kryteria dla podmiotu kluczowego oraz podmiotu waznego
jest podmiotem kluczowym i tak go nalezy traktowac.

1.11. Czym sie r6zni podmiot kluczowy od podmiotu waznego?

Upraszczajac, co do zasady podmiotem kluczowym jest duzy przedsiebiorca
wskazany w zatgczniku nr 1 do ustawy. Podmiotem waznym jest Sredni
przedsiebiorca wskazany w zatgczniku nr 1 do ustawy o KSC oraz duzy i $redni
przedsiebiorca prowadzacy dziatalnos¢ okreslong w zatgczniku nr 2 do ustawy.
Jednakze istnieje od tego szereg wyjatkow.

Merytoryczne obowigzki podmiotu kluczowego i podmiotu waznego s3 takie
same. Rdznica sprowadza sie do zakresu czynnosci nadzorczych, ktére moga
prowadzi¢ organy witasciwe do spraw cyberbezpieczeristwa. Nadzér nad
podmiotami kluczowymi ma charakter ex ante, a nadzér nad podmiotami waznymi
ex post. Podmioty kluczowe majg obowigzek przeprowadzi¢ audyt co 3 lata oraz
na zadanie organu wtasciwego do spraw cyberbezpieczenstwa. Podmioty wazne
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przeprowadzajg audyt wytgcznie na zadanie organu wtasciwego do spraw
cyberbezpieczenstwa.

1.12. Czy podmiot kluczowy lub podmiot wazny otrzymuja
decyzje administracyjng o ich kwalifikac;ji?

Nie - kazdy podmiot prowadzacy dziatalnos¢ wskazang w zatgcznikach nr 1i 2 do
ustawy o KSC musi przeanalizowa¢ czy jest podmiotem kluczowym lub
podmiotem waznym.

Istnieje od tego wyjatek - organy wtasciwe do spraw cyberbezpieczenstwa moga
uznac za podmiot kluczowy lub wazny podmiot, ktéry co do zasady nie spetnia
wymogow ustawowych, ale spetnia jedng z nastepujacych przestanek:

1) jako jedyny $wiadczy ustuge, ktéra ma kluczowe znaczenie dla krytycznej
dziatalnosci spotecznej lub gospodarczej,

2) zaktocenie $wiadczenia ustugi przez niego spowoduje powazne zagrozenie
dla bezpieczenstwa panstwa, bezpieczennstwa i porzadku publicznego lub
obronnoéci,

3) zaktdcenie $wiadczenia ustugi przez niego spowoduje ryzyko systemowe
zaprzestania Swiadczenia ustug przez podmioty kluczowe lub podmioty
wazne lub

4) $wiadczenie przez niego ustug ma istotne znaczenie na poziomie krajowym
lub wojewddztwa lub ma znaczenie dla dwdch lub wiecej sektoréw
okreslonych w zatgczniku nr 1 lub 2 do ustawy.

Przepis ten ma zagwarantowac, ze w krajowym systemie cyberbezpieczeristwa
znajda sie wszystkie podmioty prowadzace szczegdlnie istotng dla paristwa

i spoteczenstwa dziatalnos¢. Jak wykazaty doswiadczenia pandemii w wielu
przypadkach zaprzestanie dziatalnosci przez stosunkowo maty podmiot moze
miec bardzo szerokie skutki dla innej dziatalnosci, np. w sektorze energetyki czy
przemysle. Tego rodzaju podmioty muszg znalez¢ sie w krajowym systemie
cyberbezpieczenstwa.

1.13. Czy organ wtasciwy do spraw cyberbezpieczernistwa moze
skierowac zapytanie do podmiotu w sprawie ustalenia czy
jest podmiotem kluczowym lub podmiotem waznym?

Tak, organ wtasciwy do spraw cyberbezpieczenstwa moze odpytaé kazdy podmiot
i zadac przedstawienia informacji umozliwiajacych identyfikacje podmiotu jako
podmiot kluczowy lub podmiot wazny.
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1.14. Kiedy podmiot kluczowy lub podmiot wazny podlega pod
wtasciwosc polskich organéw?

Jezeli podmioty kluczowe lub podmioty wazne majg miejsce zamieszkania na
terytorium Rzeczypospolitej Polskiej lub prowadzg dziatalno$é na terytorium
Rzeczypospolitej Polskiej przez swoje siedziby, oddziaty lub w ramach dziatalnosci
transgranicznej to podlegajg pod wtasciwos$¢ polskich organéw.

Przedsiebiorcy komunikacji elektronicznej podlegajg pod wtasciwosé polskich
organow, jezeli Swiadczg swoje ustugi na terytorium Rzeczypospolitej Polskiej.

Ustawe o KSC stosuje sie do podmiotéw publicznych niezaleznie od miejsca ich
siedziby - obejmie wiec ona polskie placéwki dyplomatyczne i konsularne.

1.15. Jakie sg wyjatki od jurysdykcji polskiej?

Wyijatki dotycza niektérych podmiotéw z sektoréw infrastruktury cyfrowej,
zarzadzania ustugami ICT oraz dostawcow ustug cyfrowych. Jesli te podmioty
Swiadcza ustugi na terenie Polski, to podlegajg ustawie jesli Polska jest gtéwnym
miejscem prowadzenia dziatalnosci przez ten podmiot. Kryterium to jest ustalane
w sposob schodkowy:

1) Gtéwnym miejscem prowadzenia dziatalnosci jest panstwo cztonkowskie
Unii Europejskiej, w ktérym ma siedzibe kierownik podmiotu podejmujacy
decyzje w sprawie systemu zarzadzania bezpieczenstwem informacji.

2) Jezeli tej informacji nie mozna ustalié, to gtdwnym miejscem prowadzenia
dziatalnosci jest panstwo cztonkowskie Unii Europejskiej, w ktérym sg
realizowane zadania zwigzane z systemem zarzgdzania bezpieczenstwem
informacji.

3) Jezeliitej informacji nie mozna ustali¢ to gtéwnym miejscem prowadzenia
dziatalnosci jest panstwo cztonkowskie UE.

1.16. Czy szkoty (podstawowe), przedszkola réwniez s3
podmiotami KSC?

Podmiotami krajowego systemu cyberbezpieczenstwa sg m.in. jednostki
budzetowe - szkoty publiczne czy przedszkola s3 jednostkami budzetowymi.
Jednoczesnie ustawa przewiduje dla tego typu mniejszych jednostek uproszczone
wymagania cyberbezpieczenstwa, okreslone w zataczniku nr 4 do ustawy oraz
mozliwosé tworzenia, np. przez gmine, wspolnych jednostek obstugowych

z zakresu cyberbezpieczenstwa.
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1.17. Kiedy uczelnia staje sie organizacjg badawcza
W rozumieniu ustawy?

Jezeli uczelnia w ramach swojej podstawowej dziatalnosci prowadzi badania
aplikacyjne lub prace rozwojowe za pomocg systeméw informacyjnych to taka
uczelnia bedzie organizacjg badawcza - podmiotem waznym zobligowanym do
wdrozenia systemu zarzadzania bezpieczenstwem informacji wskazanego w art. 8
ust. 1 ustawy.

Przy czym sformutowanie "za pomocg systemoéw informacyjnych" nalezy rozumieé
w ten sposéb, ze bez systemu informacyjnego przeprowadzenie badan
naukowych lub prac rozwojowych jest niemozliwe. Nie chodzi tutaj o tylko zwykte
udokumentowanie tego rodzaju dziatan, a faktyczne prowadzenie badan
naukowych lub prac rozwojowych np. poprzez prowadzenie symulacji, obliczenia,
przetwarzanie duzej ilosci danych itd.

1.18. Czy przedsiebiorca komunikacji elektronicznej w swietle
ustawy moze by¢ dostawcg sieci dostarczania tresci
(Content Delivery Network)? [aktualizacja pazdziernik 2026

r.]

Ustawa rozgraniczyta te definicje, wyraznie wskazujac, ze za dostawce sieci
dostarczania tresci nie uznaje sie przedsiebiorcy komunikacji elektroniczne;j.
Przedsiebiorcy komunikacji elektronicznej i Swiadczone przez nich ustugi
podlegaja rezimowi ustawy - ich ustugi CDN tez beda podlegac pod rezim ustawy
jako ustugi komunikacji elektroniczne;.

Oznacza to réwniez, ze do tego zakresu nie bedzie znajdowato zastosowania
rozporzadzenie wykonawcze Komisji (UE) 2024/2690 https://eur-
lex.europa.eu/legal-content/PL/TXT/?uri=CELEX:32024R2690.

1.19. Czy maty przedsiebiorca komunikacji elektronicznej
bedacy jednoczesnie dostawca ustugi dostepu do Internetu
oraz swiadczacy ustuge DNS bedzie podmiotem kluczowym
czy podmiotem waznym?

Taki podmiot bedzie podmiotem waznym.

Dostawca ustugi DNS jest podmiotem kluczowym niezaleznie od wielkosci
podmiotu. Jednakze definicja wskazuje, ze jest to podmiot, ktory swiadczy
dostepne publicznie rekurencyjne ustugi rozpoznawania nazw domen na rzecz
og6tu uzytkownikoéw koricowych Internetu lub autorytatywne ustugi
rozpoznawania nazw domen do uzytku ogétu uzytkownikéw koncowych
Internetu, z wyjatkiem gtéwnych serweréw nazw. Definicja wskazuje, ze chodzi
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o ustugi $wiadczone publicznie dla ogétu uzytkownikéw Internetu a nie tylko dla
witasnych uzytkownikéw.

Po drugie wyjasnienia Organu Europejskich Regulatorow tacznosci Elektronicznej
(BEREC) wskazuja, ze serwery DNS udostepniane przez dostawce ustug
internetowych w ramach ustugi dostepu do Internetu stanowig w praktyce cze$é
tej ustugi, poniewaz sg one instalowane automatycznie w momencie uruchomienia
potaczenia, a bez nich ustuga dostepu do internetu bytaby praktycznie
bezuzyteczna dla przecietnego uzytkownika korncowego. Sg wiec one elementem
ustugi dostepu do Internetu a nie samodzielng ustuga.

W konsekwencji nie nalezy traktowa¢ matego dostawcy ustugi dostepu do
Internetu jako dostawce ustugi DNS, poniewaz ta ustuga nie jest ustuga
samodzielng, a jedynie elementem ustugi dostepu do internetu.

BEREC Guidelines on the Implementation of the Open Internet Regulation
https://www.berec.europa.eu/sites/default/files/files/document register store/2
022/6/BoR _%2822%29 81 Update to the BEREC Guidelines on_the Impleme
ntation_of the Open_Internet_Regulation.pdf

1.20. Co, jesli przedsiebiorca dokona nieprawidtowej
samoidentyfikacji?

Firmy, ktére nie zarejestruja sie w wykazie bedg wpisywane z urzedu przez organy
wtasciwe do spraw cyberbezpieczenstwa. Konsekwencjg takiego dziatania mogg
by¢ jednak czynnosci nadzorcze nad podmiotem lub w dalszej perspektywie
natozenie administracyjnej kary pieniezne;j.

Natomiast podmiot wpisany do wykazu podmiotéw kluczowych i podmiotéw
waznych, ktéry nie podlega pod ustawe, bedzie mégt by¢ wykreslony z wykazu
przez organ wiasciwy do spraw cyberbezpieczenstwa.

1.21. Czy spétka IT realizujgca zadania z zakresu
cyberbezpieczenstwa tylko dla wtasnej grupy kapitatowe;j
podlega znowelizowanej KSC?

Tak, jezeli jest co najmniej matym przedsiebiorstwem. Skoro tego typu podmioty
Swiadczg ustugi np. obstugi incydentéw, przetwarzajac przy tym wrazliwe dane
swoich klientéw, to powinny spetnia¢ wymogi z zakresu cyberbezpieczenstwa.

1.22. Kim jest dostawca ustug chmurowych?

Dostawca ustug chmurowych jest to podmiot swiadczacy ustugi przetwarzania
danych w modelu chmury obliczeniowej, zapewniajac uzytkownikowi na zadanie
zdalny dostep do skalowalnych oraz elastycznych zasobéw IT - m.in. mocy
obliczeniowej, pamieci, oprogramowania lub platform. Obejmuje to

w szczegdblnosci ustugi w modelu infrastruktura jako ustuga (laaS), platforma jako
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ustuga (PaaS) oraz oprogramowanie jako ustuga (SaaS).Ustugi te moga by¢
Swiadczone w réznych modelach wdrozeniowych, np. chmurze prywatnej,
publicznej, hybrydowej, czy wspdélnotowe;.

Przy identyfikacji, czy dany dostawca jest dostawcg ustug chmurowych nalezy
przede wszystkim zwrdci¢ uwage na cel i funkcjonalno$é ustugi, tj. czy ustuga
zapewnia uzytkownikowi bezposredni dostep do skalowalnej i elastycznej puli
zasobow obliczeniowych. W niektdrych sytuacjach, w modelu SaaS, dostawca
moze by¢ jedynie dostawcg oprogramowania, a nie dostawca chmury
obliczeniowej. Moze to mie¢ miejsce w sytuacji, w ktorej dostawca
oprogramowania korzysta jedynie z chmury obliczeniowej, ale nie jest jej
dostawcg, a dane oprogramowanie uruchamiane jest u odbiorcy na zasadzie on-
premise.

1.23. Czy w zakres definicji dostawcy ustug zarzadzanych
w zakresie cyberbezpieczenstwa wchodza dostawcy
oprogramowania?

Nie, nie wchodzg. Dostawcy oprogramowania co do zasady sg regulowani przez
Cyber Resilience Act.

1.24. Czy objecie podmiotéw publicznych - podmiotéw
waznych wspdlng obstuga przez jednostke wyznaczona do
realizacji z zakresu cyberbezpieczenstwa powoduje
automatyczne podniesienie statusu podmiotu waznego do
podmiotu kluczowego?

[NOWE - aktualizacja czerwiec 2026 r.]

Status podmiotu publicznego jako podmiotu kluczowego lub podmiotu waznego
nie zalezy od tego czy jest on obstugiwany przez jednostke wyznaczona.
Jednostka ta realizuje zadania z zakresu cyberbezpieczenstwa dla obstugiwanych
podmiotéw publicznych - podmiotéw waznych zgodnie z zatacznikiem nr 4 do
ustawy. Moze przy tym wdrozy¢ dodatkowe $rodki techniczne i organizacyjne,
jezeli jest to konieczne dla zapewnienia odpowiedniego poziomu bezpieczenstwa
systeméw informacyjnych.

1.25. Jakie podmioty publiczne beda podmiotami kluczowymi?
[NOWE - aktualizacja czerwiec 2026 r.]

Podmiotami kluczowymi beda nastepujace podmioty publiczne:

1) jednostki sektora finanséw publicznych, o ktérych mowa w art. 9 pkt 1
ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych, oraz urzedy je
obstugujace;
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a. organy wtadzy publicznej, w tym organy administracji rzadowej,
organy kontroli panstwowej i ochrony prawa oraz sady i trybunaty;

b. Przyktady: Ministrowie i ministerstwa, wojewodowie i urzedy
wojewoddzkie, sady powszechne, urzedy centralne, np. Prezes
Urzedu Komunikacji Elektronicznej wraz z Urzedem Komunikacji
Elektronicznej, Stuzba Ochrony Panistwa;

2) jednostki sektora finanséw publicznych, o ktérych mowa w art. 9 pkt 3, 5-
6, 8 9 ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych;
a. jednostki budzetowe;

Jednostkami budzetowymi sg jednostki organizacyjne
sektora finanséw publicznych nieposiadajgce osobowosci
prawnej, ktére pokrywaja swoje wydatki bezposrednio

z budzetu, a pobrane dochody odprowadzajg na rachunek
odpowiednio dochodéw budzetu panstwa albo budzetu
jednostki samorzadu terytorialnego;

b. agencje wykonawcze;

Polska Agencja Kosmiczna - wskazana w sektorze
kosmicznym;

Narodowy Instytut Wolnosci - Centrum Rozwoju
Spoteczenstwa Obywatelskiego;

Polska Agencja Rozwoju Przedsiebiorczosci;

Narodowe Centrum Badan i Rozwoju;
v. Narodowe Centrum Nauki;
vi. Agencja Mienia Wojskowego;
vii. Agencja Restrukturyzacji i Modernizacji Rolnictwa;
viii. Krajowy Osrodek Wsparcia Rolnictwa;
ix. Centralny Osrodek Badan Odmian Roslin Uprawnych;
X. Rzadowa Agencja Rezerw Strategicznych wskazana

w sektorze energetycznym;

c. instytucje gospodarki budzetowej;

Centrum Obstugi Kancelarii Prezydenta RP;

Centrum Zakupéw dla Sagdownictwa Instytucja Gospodarki
Budzetowej;

Centrum Obstugi Administracji Rzadowej;

iv. Centralny Os$rodek Informatyki;
v. Centrum Ustug Logistycznych;
vi. Centralny Osrodek Sportu;
vii. Zaktad Inwestycji Organizacji Traktatu
Pétnocnoatlantyckiego;
viii. Profilaktyczny Dom Zdrowia w Juracie;
ix. Krajowy Instytut Mediow w likwidacji;

d. Zaktad Ubezpieczen Spotecznych i zarzagdzane przez niego
fundusze;

e. Kasa Rolniczego Ubezpieczenia Spotecznego i fundusze zarzadzane
przez Prezesa Kasy Rolniczego Ubezpieczenia Spotecznego;

www.cyber.gov.pl 33



Ministerstwo ..
- Cyfryzadji Tu tworzymy przysztosc

f. Narodowy Fundusz Zdrowia;

3) panstwowe instytucje kultury;

a. Ministrowie oraz kierownicy urzedéw centralnych organizuja
dziatalno$¢ kulturalng, tworzac panstwowe instytucje kultury, dla
ktérych prowadzenie takiej dziatalnosci jest podstawowym celem
statutowym;

4) instytuty badawcze;
a. Instytuty badawcze sg tworzone przez Rade Ministréw w drodze
rozporzadzenia;

8]

) Narodowy Bank Polski;

&)

) Bank Gospodarstwa Krajowego;

~N

) Urzad Dozoru Technicznego;

(o¢]

) Polska Agencja Zeglugi Powietrznej;

9) Polskie Centrum Akredytacji;

10) Urzad Komisji Nadzoru Finansowego;

11) Polska Agencja Prasowa;

12) Panstwowe Gospodarstwo Wodne Wody Polskie;

13) Polski Fundusz Rozwoiju i inne instytucje rozwoju, o ktérych mowa w art. 2
ust. 1 pkt 1i 3-6 ustawy z dnia 4 lipca 2019 r. o systemie instytucji
rozwoju;

a. Polski Fundusz Rozwoju;

b. Polska Agencja Rozwoju Przedsiebiorczosci;

c. Korporacja Ubezpieczen Kredytéw Eksportowych Spotka Akcyjna;
d. Polska Agencja Inwestycji i Handlu Spétka Akcyjna;

e. Agencja Rozwoju Przemystu Spoétka Akcyjna;

14) Narodowy Fundusz Ochrony Srodowiska i Gospodarki Wodnej;
15) wojewddzkie fundusze ochrony srodowiska i gospodarki wodnej;
16) Panstwowy Fundusz Rehabilitacji Oséb Niepetnosprawnych;

17) Zaktad Unieszkodliwiania Odpadéw Promieniotworczych z siedzibg
w Otwocku-Swierku:

18) panstwowa osoba prawna, wobec ktérej wydano decyzje, o ktérej mowa
w art. 7m;

19) spdtka, o ktorej mowa w art. 2 ust. 1 ustawy z dnia 29 kwietnia 2016 r.
o szczegolnych zasadach wykonywania niektorych zadan dotyczacych
informatyzacji w zakresie dziatow administracji rzadowej budzet i finanse
publiczne;

20) w odniesieniu do samorzadu wojewoddztwa: jednostki budzetowe oraz
zaktady budzetowe z wyjatkami;

21) w odniesieniu do samorzadu powiatu: starostwo powiatowe;
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22) w odniesieniu do samorzadu gminy: urzad gminy, jezeli zatrudnia na dzien

1.26.

1 stycznia danego roku w przeliczeniu na petny wymiar czasu pracy na
podstawie umowy o prace co najmniej 50 osdb.

Czy wszystkie wojewddzkie jednostki budzetowe oraz

wojewoddzkie zaktady budzetowe s podmiotami
kluczowymi? [NOWE - aktualizacja czerwiec 2026 r.]

Nie. Podmiotami kluczowymi nie sg wojewddzkie:

A0

9.

10.
11.

przedszkola;
szkoty;
placowki o$wiatowo-wychowawcze;

placowki ksztatcenia ustawicznego, centra ksztatcenia zawodowego oraz
branzowe centra umiejetnosci, umozliwiajgce uzyskanie i uzupetnienie
wiedzy, umiejetnosci i kwalifikacji zawodowych lub zmiane kwalifikacji
zawodowych;

placéwki artystyczne;

poradnie psychologiczno-pedagogiczne;

mtodziezowe osrodki wychowawcze, mtodziezowe osrodki socjoterapii,
specjalne o$rodki szkolno-wychowawcze oraz specjalne osrodki
wychowawcze dla dzieci i mtodziezy wymagajacych stosowania specjalnej
organizacji nauki, metod pracy i wychowania, a takze osrodki
rewalidacyjno-wychowawcze;

placowki zapewniajace opieke i wychowanie uczniom w okresie pobierania
nauki poza miejscem statego zamieszkania;

placéwki doskonalenia nauczycieli;

biblioteki pedagogiczne;

kolegia pracownikéw stuzb spotecznych;

12. jednostki organizacyjne wojewdédztwa wykonujace zadania w zakresie

13.
14.
15.
16.
17.
18.

wspierania rodziny i systemu pieczy zastepczej;
placowki wsparcia dziennego;

organizatorzy rodzinnej pieczy zastepczej;
placéwki opiekunczo-wychowawcze;
regionalne placéwki opiekunczo-terapeutyczne;
interwencyjne o$rodki preadopcyjne;

osrodki adopcyjne;

19. jednostek organizacyjnych, o ktérych mowa w art. 6 pkt 5 ustawy z dnia

20

12 marca 2004 r. o pomocy spotecznej, opréocz regionalnych osrodkow
polityki spotecznej;

. osrodek pomocy spotecznej;
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21. centrum ustug spotecznych - w przypadku przeksztatcenia o$rodka
pomocy spotecznej w centrum ustug spotecznych na podstawie przepiséw
ustawy z dnia 19 lipca 2019 r. o realizowaniu ustug spotecznych przez
centrum ustug spotecznych (Dz.U. poz. 1818 oraz z 2025 r. poz. 620);

22.dom pomocy spotecznej;

23. placéwke specjalistycznego poradnictwa, w tym rodzinnego;
24. o$rodek wsparcia i osrodek interwencji kryzysowej;

25. wojewddzkie urzedy pracy;

26. parki krajobrazowe i ich zespoty;

27. jednostek obstugujacych, o ktérych mowa w art. 8d ustawy z dnia 5
czerwca 1998 r. o samorzadzie wojewddztwa, w zakresie, w jakim
prowadza wspblng obstuge ww. jednostek.

1.27. Ktére przedsiebiorstwa spozywcze sg podmiotami
waznymi w sektorze ,produkcja, przetwarzanie
i dystrybucja zywnosci”? [NOWE - aktualizacja czerwiec
2026r.]

Przedsiebiorstwo spozywcze, bedace co najmniej Srednim przedsiebiorstwem
bedzie zaklasyfikowane jako podmiot wazny, o ile prowadzi jeden z typéw
dziatalnosci:

Dystrybucja hurtowa zywnosci - pomocne dla ustalenia tej dziatalno$ci moga by¢
kody PKD 2025:

SEKCJA G HANDEL HURTOWY | DETALICZNY

Dziat Grupa Klasa Podklasa Nazwa grupowania
46 Handel hurtowy
46.1 Sprzedaz hurtowa realizowana na zlecenie

Dziatalnos¢ agentéw zajmujgcych sie
46.17 46.17.Z sprzedaza hurtowa zywnosci,
napojéw i wyrobéw tytoniowych

Sprzedaz hurtowa zywnosci,

46.3 . . .
napojow i wyrobow tytoniowych

46.31  46.31.Z Sprzedaz hurtowa owocow i warzyw

Sprzedaz hurtowa miesa i wyrobow z miesa

46.32  46.32.Z . ,
oraz ryb i wyrobéw z ryb
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46.33

46.34

46.35

46.36

46.37

46.38

46.39

46.33.Z

46.34.A

46.34.B

46.35.Z

46.36.Z

46.37.Z

46.38.Z

46.39.2Z
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Sprzedaz hurtowa mleka, wyrobéw
mleczarskich, jaj, olejow i ttuszczéw
jadalnych

Sprzedaz hurtowa napojow
alkoholowych i bezalkoholowych

Sprzedaz hurtowa napojoéw alkoholowych

Sprzedaz hurtowa napojow
bezalkoholowych

Sprzedaz hurtowa wyroboéw tytoniowych

Sprzedaz hurtowa cukru,
czekolady i wyrobow cukierniczych

Sprzedaz hurtowa herbaty, kawy,
kakao i przypraw

Sprzedaz hurtowa pozostatej zywnosci

Sprzedaz hurtowa niewyspecjalizowana
Zywnosci, napojow i wyroboéw tytoniowych

Przemystowa produkcja i przetwarzanie zywnosci

SEKCJAC
Dziat Grupa Klasa
10
10.1
10.11
10.12
10.13
10.2 10.20
10.3

www.cyber.gov.pl

PRZETWORSTWO PRZEMYS£OWE

Podklasa

10.11.Z

10.12.Z

10.13.Z

10.20.Z

Nazwa grupowania
Produkcja artykutéw spozywczych

Przetwarzanie i konserwowanie miesa oraz
produkcja wyrobéw z miesa

Przetwarzanie i konserwowanie
miesa, z wytaczeniem miesa z drobiu

Przetwarzanie i konserwowanie
miesa z drobiu

Produkcja wyrobéw z miesa, wtaczajac
wyroby z miesa drobiowego

Przetwarzanie i konserwowanie ryb,
skorupiakow i mieczakow

Przetwarzanie i konserwowanie
owocow i warzyw
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10.5

10.6

10.7

10.8

10.31
10.32

10.39

10.41

10.42

10.51

10.52

10.61

10.62

10.71

10.72

10.73

10.81
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10.31.Z
10.32.Z

10.39.Z

10.41.Z

10.42.7

10.51.2

10.52.Z

10.61.Z

10.62.Z

10.71.Z

10.72.Z

10.73.Z

10.81.Z
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Przetwarzanie i konserwowanie ziemniakow
Produkcja sokéw z owocow i warzyw

Pozostate przetwarzanie i konserwowanie
owocow i warzyw

Produkcja olejéw i ttuszczow pochodzenia
roslinnego i zwierzecego

Produkcja olejéw i pozostatych ttuszczéw
ptynnych

Produkcja margaryny i podobnych ttuszczéw
jadalnych

Wytwarzanie wyrobdéw mleczarskich i lodéw
jadalnych

Wytwarzanie wyrobéw mleczarskich

Produkcja lodéw
$mietankowych i pozostatych lodéw
jadalnych

Wytwarzanie produktéw przemiatu zbéz,
skrobi i wyrobéw skrobiowych

Wytwarzanie produktéw przemiatu zb6z

Wytwarzanie skrobi i wyrobow
skrobiowych

Produkcja wyrobéw
piekarniczych i macznych

Produkcja pieczywa; produkcja swiezych
wyrobdéw ciastkarskich i ciastek

Produkcja sucharéw, herbatnikéw,
konserwowanych wyrobéw
ciastkarskich i ciastek

Produkcja wyrobéw macznych

Produkcja pozostatych artykutéw
spozywczych

Produkcja cukru
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Produkcja kakao, czekolady i wyrobéw
cukierniczych

10.82 10.82.Z
10.83 10.83.Z Przetworstwo herbaty i kawy

10.84 10.84.Z Produkcja przypraw

10.85 10.85.Z Woytwarzanie gotowych positkéw i dan

Produkcja artykutéw spozywczych

10.86 10.86.Z . .. . .
homogenizowanych i zywnosci dietetycznej

Produkcja pozostatych artykutow
10.89 spozywczych, gdzie indziej
niesklasyfikowana

10.89.A  Produkcja suplementéw diety
10.89.B ' Produkcja substytutéw miesa

Produkcja roslinnych substytutéw dla jaj,
10.89.C  nabiatu i innych produktéow
mlecznych, z wytgczeniem napojow

Produkcja pozostatych artykutow
spozywczych, z wytgczeniem suplementéw
diety, substytutéw miesa, roslinnych

1089.D substytutow dla jaj, nabiatu i innych
produktéw mlecznych, gdzie indziej
niesklasyfikowana

11 11.0 Produkcja napojéw
1101 11017 Destylowanie, rektyfikowanie i mieszanie

alkoholi
11.02 11.02.Z Produkcja win gronowych

Produkcja cydru i pozostatych owocowych

11.03  11.03.Z .
napojow fermentowanych

1104 11.04.7 Prodl:|!<c1a pozostatych niedestylowanych
napojow fermentowanych

11.05 11.05.Z Produkcja piwa

11.06 11.06.Z Produkcja stodu

Produkcja napojéw bezalkoholowych i wod

11.07° - 1107.2 ) telkowanych
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12 12.0 12.00 12.00.Z Produkcja wyrobéw tytoniowych

1.28. Czy wojewddzkie osrodki doradztwa rolniczego (ODR)
podlegaja pod przepisy ustawy o KSC? [NOWE -
aktualizacja pazdziernik 2026 r.]

Co do zasady wojewddzkie o$rodki doradztwa rolniczego nie kwalifikujg sie jako
podmioty kluczowe ani podmioty wazne na podstawie przepiséw dotyczacych
podmiotéw publicznych.

ODR s3 panstwowymi jednostkami organizacyjnymi posiadajgcymi osobowo$é
prawnga. Zgodnie z ustawa o finansach publicznych nalezg do kategorii innych
panstwowych oséb prawnych utworzonych na podstawie odrebnych ustaw

w celu wykonywania zadan publicznych. Kategoria ta nie zostata objeta zakresem
podmiotéw publicznych wskazanych w ustawie o KSC.

ODR powinny jednak samodzielnie sprawdzi¢, czy prowadzona przez nie
dziatalnosc¢ nie spetnia przestanek uznania ich za organizacje badawcza w
rozumieniu ustawy o KSC lub podmiotéw z innych sektoréw lub podsektoréw
podlegajacych obowigzkowi samorejestracji. Wymaga to indywidualnej oceny
zakresu dziatalnosci danego osrodka.

1.29. Czy przy obliczaniu liczby zatrudnionych (np. w
samorzadach gmin) nalezy uwzglednia¢ wszystkie osoby
wykonujace prace na rzecz urzedu (stanowiska urzednicze
oraz stanowiska pomocnicze i obstugi), czy wytacznie
pracownikow na stanowiskach urzedniczych zatrudnionych
na podstawie umowy o prace w przeliczeniu na petne etaty?
[NOWE - aktualizacja pazdziernik 2026 r.]

Przy ustalaniu progu 50 oséb nalezy uwzgledniaé wszystkich pracownikéw
pozostajacych w stosunku pracy, niezaleznie od tego, czy zajmujg stanowiska
urzednicze, kierownicze, pomocnicze, czy stanowiska obstugi. Nie ma podstaw do
ograniczania tej liczby wytacznie do stanowisk urzedniczych.

Jednoczesnie nie nalezy wliczaé oséb wykonujacych czynnosci na rzecz urzedu na
podstawie umoéw cywilnoprawnych, samozatrudnienia, uméw z wykonawcami
zewnetrznymi lub innych form wspotpracy, jezeli nie pozostajg one pracownikami
urzedu w rozumieniu przepiséw prawa pracy.
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1.30. W jaki sposob nalezy uwzglednia¢ osoby zatrudnione na
zastepstwo nieobecnych pracownikéw (np. z powodu
urlopu macierzynskiego, rodzicielskiego lub dtugotrwatej
nieobecnosci)? Czy do liczby etatow nalezy wlicza¢ zaréwno
pracownika zastepowanego, jak i osobe zatrudniong na
zastepstwo, czy wytacznie jeden etat odpowiadajacy
danemu stanowisku? [NOWE - aktualizacja pazdziernik
2026r.]

W przypadku urzedéw gmin prég uznania za podmiot kluczowy zostat ustalony w
nastepujacy sposoéb: urzad gminy, jezeli zatrudnia na dzien 1 stycznia danego roku
w przeliczeniu na petny wymiar czasu pracy na podstawie umowy o prace co
najmniej 50 oséb. Przepis nie wytacza pracownikéw przebywajacych np. na
urlopie macierzynskim czy rodzicielskim. Nalezy wiec ujg¢ te osoby, jezeli s
zatrudnione na umowe o prace na petny wymiar czasu pracy na dzien 1 stycznia
jak réwniez osoby zatrudnione na umowe na zastepstwo na petny wymiar czasu
pracy, ktéra tez jest rodzajem umowy o prace.

W przypadku przedsiebiorstw, zasady ustalania liczby pracownikdéw na potrzeby
okreslenia wielkosci przedsiebiorstwa wynikaja z art. 5 zatgcznika | do
rozporzadzenia 2014/651. Zgodnie z tym przepisem do liczby pracownikéw nie
wlicza sie okresu przebywania na urlopie macierzynskim ani wychowawczym.

1.31. Czy Publiczna Szkota Podstawowa, ktérej organem
prowadzacym jest gmina podlega pod ustawe o krajowym
systemie cyberbezpieczenstwa i wpis z urzedu? [NOWE -
aktualizacja pazdziernik 2026 r.]

Publiczna szkota podstawowa, dla ktérej organem prowadzacym jest gmina, jako
gminna samorzadowa jednostka budzetowa, spetnia przestanki uznania za
podmiot wazny i podlega wpisowi do Wykazu, z urzedu, przez ministra
witasciwego do spraw informatyzacji. Jest to wpis niezalezny od wpiséw urzedéw
gmin.
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1.32. Czy niepubliczne szkoty, w tym szkoty posiadajace
uprawnienia szkét publicznych i finansowane ze srodkéw
publicznych (dotacji lub subwencji oswiatowej), podlegaja
przepisom ustawy o krajowym systemie
cyberbezpieczenstwa i beda wpisywane do wykazu
podmiotow kluczowych i podmiotow waznych? [NOWE -
aktualizacja pazdziernik 2026 r.]

Niepubliczne szkoty, w tym szkoty posiadajgce uprawnienia szkét publicznych, co
do zasady nie podlegajg automatycznie przepisom ustawy o KSC. Dotyczy to
takze szkét otrzymujacych dotacje lub srodki pochodzgce z subwencji o$wiatowe;.
Sam fakt finansowania ze $Srodkéw publicznych nie oznacza bowiem, ze szkota
staje sie jednostka sektora finanséw publicznych.

W zwigzku z tym szkoty te nie sg wpisywane z urzedu do wykazu podmiotéw
kluczowych i podmiotéw waznych. Nie mozna jednak wykluczy¢ sytuacji, w ktérej
konkretna szkota niepubliczna zostanie objeta obowigzkami wynikajacymi z
ustawy o KSC, jezeli charakter prowadzonej dziatalnosci lub zakres swiadczonych
ustug bedg kwalifikowaty jg jako podmiot spetniajgcy kryteria innych sektoréw lub
podsektorow podlegajacych samorejestracii.

1.33. Czy podmiot publiczny bedacy podmiotem kluczowym
swiadczacy ustuge DNS jest dostawca ustugi DNS w mysl
przepisow ustawy o krajowym systemie
cyberbezpieczenstwa? [NOWE - aktualizacja pazdziernik
20261r.]

Tak jest dostawca ustugi DNS i w zakresie $wiadczenia ustugi DNS powinien
stosowac przepisy rozporzadzenia wykonawczego Komisji (UE) 2024/2690 z dnia
17 pazdziernika 2024 r. ustanawiajgcego zasady stosowania dyrektywy (UE)
2022/2555 w odniesieniu do wymogéw technicznych i metodycznych
dotyczacych srodkéw zarzadzania ryzykiem w cyberbezpieczenstwie oraz
doprecyzowujace przypadki, w ktérych incydent uznaje sie za powazny

w odniesieniu do dostawcéw ustug DNS, rejestrow nazw TLD, dostawcow ustug
chmurowych, dostawcéw ustug osrodka przetwarzania danych, dostawcéw sieci
dostarczania tresci, dostawcow ustug zarzadzanych, dostawcow ustug
zarzadzanych w zakresie bezpieczenstwa, dostawcéw internetowych platform
handlowych, wyszukiwarek internetowych i platform ustug sieci
spotecznosciowych oraz dostawcéw ustug zaufania (Dz. Urz. UE L 2024/2690

z 18.10.2024, z p6zn. zm.).
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1.34. Czy ustugi helpdesk kwalifikuja sie jako ustugi
zarzadzane? [NOWE - aktualizacja pazdziernik 2026 r.]

Zgodnie z definicjg ustawowg dostawcg ustug zarzadzanych jest osoba fizyczna,
osoba prawna albo jednostka organizacyjna nieposiadajgca osobowosci prawnej,
ktéra $wiadczy ustugi zwigzane z instalacja, eksploatacja lub konserwacja
produktéw ICT, ustug ICT, proceséw ICT lub systemdw informacyjnych przez
wsparcie lub aktywng administracje przeprowadzane u ustugobiorcy na miejscu
lub zdalnie. Ustugi helpdesk polegaja na wsparciu ustugobiorcy w instalacji,
eksploatacji lub konserwacji produktéw ICT, ustug ICT, proceséw ICT lub
systeméw informacyjnych. Dlatego ustugi helpdesk wpisujg sie w definicje
dostawcy ustug zarzadzanych.

1.35. Czy oddziaty instytucji kredytowych s3 objete
obowigzkami wynikajacymi z ustawy o krajowym systemie
cyberbezpieczennistwa? [NOWE - aktualizacja pazdziernik
2026r.]

Oddziat instytucji kredytowych nie zostat wskazany w ustawie z dnia 5 lipca 2018
r. o krajowym systemie cyberbezpieczeristwa w sektorze bankowosci i
infrastruktury rynkow finansowych jako podmiot kluczowy lub podmiot wazny.
Niezaleznie od tego nalezy przeanalizowa¢ kwalifikacje danego podmiotu w
ramach pozostatych sektoréw wskazanych w ustawie.

1.36. Czym s3 ustugi ITS i jakie podmioty nalezy uznac za
podmioty swiadczace takie ustugi? [NOWE - aktualizacja
pazdziernik 2026 r.]

Pojecie ,ustugi ITS”, do ktérego odsyta zatacznik nr 1 do ustawy o krajowym
systemie cyberbezpieczenstwa, nalezy odczytywac tacznie z definicjami
inteligentnych systeméw transportowych oraz aplikacji ITS zawartymi w art. 4 pkt
33i 35 ustawy z dnia 21 marca 1985 r. o drogach publicznych. Ustugg ITS jest
zatem dostarczanie operacyjnej aplikacji wykorzystujgcej technologie
informacyjne i komunikacyjne w obszarze transportu drogowego - obejmujacym
infrastrukture, pojazdy i uzytkownikéw, zarzadzanie ruchem i mobilnoscig oraz
interfejsy z innymi rodzajami transportu - w okreslonych ramach organizacyjnych
i operacyjnych, w celu wskazanym w art. 4 pkt 36 tej ustawy.

Krag podmiotéw swiadczacych ustugi ITS nie jest ograniczony do zarzadcéw drég
ani do dostawcoéw systemow uzywanych przez zarzadcéw drég. Przemawia za tym
w szczegolnosci tresé art. 4 pkt 33, 36 i 37 ustawy o drogach publicznych, art. 43a
ust. 1 postugujacy sie zwrotem ,w szczegdélnosci zarzqdcy drég publicznych”, a takze
odrebne wymienienie w zataczniku nr 1 do ustawy o krajowym systemie
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cyberbezpieczenstwa zarzadcy drogi oraz podmiotéw $wiadczacych ustuge ITS.
Dostawca ustugi ITS moze byé zatem podmiot publiczny albo prywatny.

Jednoczesnie nie kazde oprogramowanie wykorzystywane przez przedsiebiorstwo
dziatajgce w transporcie drogowym stanowi aplikacje lub ustuge ITS.
Rozstrzygajace s rzeczywiste funkcje rozwigzania i sposéb jego dostarczania, nie
za$ sama nazwa produktu, branza odbiorcy czy technologia wdrozenia.
Oprogramowanie wytacznie ksiegowe, kadrowe, ptacowe, CRM, archiwizacyjne
albo stuzgce wytacznie retrospekcyjnej kontroli zgodnoséci co do zasady nie
spetnia definicji, jezeli nie stanowi operacyjnego narzedzia wspierajgcego ruch,
mobilno$¢ lub wykonywanie operacji transportowej albo przewozowe;j.

Za typowe ustugi ITS mozna uznac nie tylko systemy zarzadzania ruchem i
informacji dla kierowcoéw, lecz réwniez - zaleznie od ich konkretnych funkcji i
modelu $wiadczenia - ustugi nawigacji i informacji o ruchu, wyznaczania i
dynamicznej optymalizacji trasy, dyspozytury i zarzadzania flota, ustalania pozycji i
przewidywanego czasu przyjazdu, a takze $ledzenia przewozu oséb lub rzeczy z
wykorzystaniem danych lokalizacyjnych. W przypadku systemdw czasu pracy
kierowcéw, analizy kart kierowcdw, optymalizacji zatadunku i roztadunku lub
monitorowania plomb elektronicznych konieczna jest ocena, czy dana funkcja
operacyjnie wspiera realizowany przewéz albo bezpieczenstwo w jego toku, czy
ma jedynie charakter administracyjny, dowodowy lub analityczny po jego
zakonczeniu.

Nalezy réwniez odrézni¢ podmiot Swiadczacy ustuge ITS od jej uzytkownika oraz
od dostawcy pojedynczego komponentu technicznego. Przedsiebiorstwo
transportowe uzywajgce zewnetrznej platformy flotowej jest co do zasady
uzytkownikiem ITS. Z kolei producent urzadzenia, podmiot hostujacy albo
wykonawca samego kodu nie staje sie automatycznie dostawcg ustugi ITS. Nalezy
ustali¢, kto faktycznie dostarcza odbiorcy kompletng aplikacje w okreslonych
ramach organizacyjnych i operacyjnych.

1.37. Czy swiadczenie ustug polegajacych na udostepnianiu
personelu, tzw. body leasing, stanowi swiadczenie ustug
zarzadzanych lub ustug zarzadzanych w zakresie
cyberbezpieczenstwa, jezeli oddelegowany personel
wykonuje czynnosci, ktére - rozpatrywane samodzielnie -
moga stanowic¢ element takich ustug? [NOWE - aktualizacja
pazdziernik 2026 r.]

Samo w sobie $wiadczenie ustug body leasingu, jezeli dotyczy to wytacznie
zapewnienia personelu, a podmiot nie przetwarza danych zwigzanych z systemem
zarzadzania bezpieczenstwem informacji ustugobiorcy nie stanowi $wiadczenia
ustug zarzadzanych w zakresie cyberbezpieczenstwa.
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1.38. Czy sama odsprzedaz ustug, np. ustug chmury
obliczeniowej lub ustug wsparcia dla oprogramowania
swiadczonych faktycznie przez producenta, tzw. reselling,
albo umozliwienie innemu podmiotowi korzystania z takich
ustug, stanowi dziatalnos¢ objetg UKSC w ramach sektorow
kluczowych ,Infrastruktura cyfrowa” lub ,Zarzadzanie
ustugami ICT”"? [NOWE - aktualizacja pazdziernik 2026 r.]

Jezeli odsprzedawca (reseller) ustug chmurowych lub ustug zarzadzanych zajmuje
sie wytacznie czynnosciami zwigzanymi ze sprzedazg tych ustug, bez faktycznego
Swiadczenia ustugi czy przetwarzania danych w chmurze obliczeniowej to nie jest
on dostawca ustug chmurowych.

1.39. Czy dostawca chmury obliczeniowej, ktéry do
sSwiadczenia tych ustug wykorzystuje wtasng infrastrukture
informatyczna, jest jednoczesnie - na gruncie UKSC -
dostawca ustugi centrum przetwarzania danych, jesli
jednoczesnie spetnia kryteria wskazane w definicji z art. 2
pkt 4h UKSC? [NOWE - aktualizacja pazdziernik 2026 r.]

Tak, dostawca chmury obliczeniowej moze by¢ jednoczes$nie dostawcg ustugi
centrum przetwarzania danych, jezeli spetnia obydwie definicje.

1.40. Czy dziatalnosc¢ polegajaca na wykonywaniu kopii
zapasowych stanowi element dziatalnosci MSSP (ustugi
zarzadzanej w zakresie cyberbezpieczenstwa) czy jest
elementem ustugi zwigzanej z zarzadzaniem ICT
(administrowania systemami). [NOWE - aktualizacja
pazdziernik 2026 r.]

Dziatalno$¢ zwigzana z wykonywaniem kopii zapasowych moze by¢ wykonywana
zaréwno przez dostawce ustug zarzadzanych jak i dostawce ustug zarzagdzanych w
zakresie cyberbezpieczenstwa. Decydujgce powinno by¢ to, czy ustuga ta jest
Swiadczona w potaczeniu z innymi ustugami zwigzanym z zarzadzaniem ryzykiem
cyberbezpieczenstwa czy jako dziatanie zwigzane z eksploatacja i konserwacja
systemow.
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1.41. Czy udostepnienie podmiotowi trzeciemu miejsca w
pomieszczeniu swojej serwerowni na wstawienie szafy RAG
ze sprzetem tego podmiotu potrzebnym do realizacji
wspotpracy z udostepniajacym pomieszczenie podlega
kwalifikacji jako ustuga data center i daje status podmiotu
KSC? [NOWE - aktualizacja pazdziernik 2026 r.]

Dostawcami ustugi centrum przetwarzania danych podlegajacymi pod ustawe KSC
sg podmioty, ktére sg przedsiebiorstwami w rozumieniu zatagcznika nr 1
rozporzadzenia GBER. Art. 1 tego zatacznika wskazuje wyraznie, ze
przedsiebiorstwem jest podmiot, ktory prowadzi dziatalno$¢ gospodarcza. Jezeli
wiec udostepnienie podmiotowi trzeciemu we wtasnej serwerowni macierzy
dyskowej nie stuzy prowadzeniu dziatalnos$ci gospodarczej to taki podmiot nie jest
dostawcg centrum przetwarzania danych, ktéry podlegatby pod ustawe KSC.

1.42. Czy podmiot, ktory przestat spetnia¢ przestanki uznania
za podmiot kluczowy lub podmiot wazny przed uptywem
terminu na wpis do wykazu podmiotow kluczowych i
podmiotéw waznych musi wpisac sie do tego wykazu?
[NOWE - aktualizacja pazdziernik 2026 r.]

Podmioty, ktére przed uptywem terminu na wpis do wykazu podmiotéw
kluczowych i podmiotdw waznych, przestaty spetnia¢ definicje podmiotu waznego
albo kluczowego z uwagi na zaprzestanie prowadzenia dziatalnos$ci wskazanej w
przepisach uksc, nie majg obowigzku ztozenia wniosku o wpis do wykazu
podmiotéw kluczowych i podmiotéw waznych.

1.43. Czy udostepnianie klientom aplikacji webowej, np. za
posrednictwem przegladarki internetowej, zawsze stanowi
swiadczenie ustugi chmury obliczeniowej? [NOWE -
aktualizacja pazdziernik 2026 r.]

Nie kazda aplikacja webowa bedzie ustugg chmurowg w modelu Software as a
service. Aby mozna byto jg uznaé za ustuge chmurowa musi by¢ ona umieszczona
na skalowalnym (pozwalajagcym na dynamiczne zwiekszanie i obnizanie uzycia
zasobow obliczeniowych) i elastycznym (pozwalajacym do szybkiego
dostosowania infrastruktury do potrzeb) zbiorze zasobow obliczeniowych do
wspolnego wykorzystywania przez wielu uzytkownikéw. W konsekwencji nie
kazdy dostaweca aplikacji webowej bedzie dostawcg chmury obliczeniowe;.
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1.44. Czy dostawca chmury obliczeniowej, ktéry do
swiadczenia tych ustug wykorzystuje wtasnga infrastrukture
informatyczna, jest jednoczesnie - na gruncie UKSC -
dostawca ustugi centrum przetwarzania danych, jesli
jednoczesnie spetnia kryteria wskazane w definicji z art. 2
pkt 4h UKSC? [NOWE - aktualizacja pazdziernik 2026 r.]

Tak, dostawca chmury obliczeniowej moze by¢ jednoczesnie dostawca ustugi
centrum przetwarzania danych, jezeli spetnia obydwie definicje.

1.45. Czy do ustalania wielkosci podmiotu spoza Unii
Europejskiej, ktory prowadzi dziatalnos¢ objetg ustawg o
krajowym systemie cyberbezpieczenstwa, bierze sie pod
uwage zasady ustalania wielkosci przedsiebiorstwa, o
ktérych mowa w rozporzadzeniu 651/2014? [NOWE -
aktualizacja pazdziernik 2026 r.]

Tak, nawet w przypadku podmiotéw spoza Unii Europejskiej nalezy uwzglednic
zasady ustalania wielkosci przedsiebiorstwa, o ktérych mowa w rozporzadzeniu
651/2014.

1.46. Przedsiebiorca w 2026 roku osiagnat po raz pierwszy
prog sredniego przedsiebiorcy, czy to oznacza, ze w mysl
przepisow Ustawy bedzie on srednim przedsiebiorca juz w
2027 roku? [NOWE - aktualizacja pazdziernik 2026 r.]

Nie, ilekro¢ ustawa postuguje sie pojeciem sredniego przedsiebiorcy odsyta do art.
2 ust. 1 zatacznika | rozporzadzenia 651/2014/UE, ktéry m.in. okresla w art. 4
dane i okresy referencyjne brane pod uwage przy ustalaniu statusu
przedsiebiorcy, w tym kluczowg w aspekcie pytania regute dwoch lat. Zgodnie ze
wskazanym przepisem ,Jezeli w dniu zamkniecia ksigg rachunkowych dane
przedsiebiorstwo stwierdza, ze w skali rocznej przekroczyto putapy zatrudnienia
lub putapy finansowe okreslone w art. 2, lub spadto ponizej tych putapéw,
uzyskanie lub utrata statusu sredniego, matego lub mikroprzedsiebiorstwa
nastepuje tylko wéwczas, gdy zjawisko to powtdrzy sie w ciggu dwdch kolejnych
okresow obrachunkowych.”

Powyzsze oznacza, ze samo przekroczenie progéw 2026 roku, nie jest jeszcze
wystarczajaca przestanka do zmiany statusu podmiotu. Zgodnie z ww. przepisem
uzyskanie statusu $redniego przedsiebiorcy, nastepuje dopiero gdy zjawisko
powtdrzy sie w drugim, kolejnym roku obrotowym, tj. w 2027 roku.
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Natomiast samo badanie spetnienia przestanek powinno by¢ dokonywane na
dzien sporzadzenia sprawozdania finansowego - zgodnie z art. 5 ust. 5 Ustawy.
W tym aspekcie kluczowe jest, ze art. 5 ust. 5 Ustawy nie wprowadza
autonomicznej jednorocznej cezury czasowej gdyz status podmiotu ustalany jest
zgodnie z wyzej opisang metodologia unijna.

1.47. Czy restauracje s3 podmiotami waznymi w sektorze
Produkcja, przetwarzanie i dystrybucja zywnosci? [NOWE -
aktualizacja pazdziernik 2026 r.]

Nie. Restauracje nie prowadza dystrybucji hurtowej oraz przemystowej produkcji i
przetwarzania zywnosci. Z zakresu dyrektywy NIS2 sg wytaczone
przedsiebiorstwa spozywcze, ktére zajmujg sie detaliczng dystrybucjg zywnosci.

1.48. Czy producent produktéw kosmetycznych podlega pod
ustawe? [NOWE - aktualizacja pazdziernik 2026 r.]

Podmiot, ktéry zajmuje sie produkcjg produktéw kosmetycznych i w zwigzku z
dziataniami produkcyjnymi nabywa oraz przechowuje substancje do produkcji
produktéw kosmetycznych, tj. wyrobéw w rozumieniu art. 3 pkt 3 rozporzadzenia
REACH podlega pod sektor ,Produkcja, wytwarzanie i dystrybucja chemikaliow”
jako przedsiebiorstwo zajmujace sie wytwarzaniem z substancji lub mieszanin
wyrobéw, o ktérych mowa w art. 3 pkt 3 rozporzadzenia REACH, aw
konsekwencji zobligowany jest do dokonania wpisu w wykazie podmiotéw
kluczowych i podmiotédw waznych oraz do realizacji obowigzkéw wskazanych

w ustawie.

1.49. Czy prowadzenie dziatalnosci w zakresie obrotu paliwami
ciektymi, ktéra na podstawie przepiséw ustawy - Prawo
energetyczne nie wymaga uzyskania koncesji, oznacza, ze
dziatalnos¢ ta nie jest objeta zakresem sektora kluczowego
,Energia”? [NOWE - aktualizacja pazdziernik 2026 r.]

Tak, prowadzenie dziatalnos$ci w zakresie obrotu paliwami ciektymi, ktéra na
podstawie przepiséw ustawy - Prawo energetyczne nie wymaga uzyskania
koncesji, nie podlega pod ustawe o KSC.
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1.50. Czy swiadczenie ustug prawnych kwalifikuje sie jako
doradztwo w ramach dziatalnosci dostawcy ustug
zarzadzanych w zakresie cyberbezpieczeristwa? [NOWE -
aktualizacja pazdziernik 2026 r.]

Samo $wiadczenie ustug prawnych nie jest jeszcze prowadzeniem dziatalnosci jako
dostawca ustug zarzadzanych w zakresie cyberbezpieczenstwa. Warto jednak
zwrocié uwage, ze o ile samo $wiadczenie pomocy prawnej nie nalezy uznac za
ustuge zarzadzang w zakresie bezpieczenstwa to powinna by¢ ona odpowiednio
wyodrebniona od innego rodzaju doradztwa czy wsparcia w zakresie zarzadzania
ryzykiem, tworzenia polityk bezpieczehnstwa i innych czynnosci zwigzanych z
zapewnienie funkcjonowania systemu zarzadzania bezpieczenstwem informacji.
Tego rodzaju kompleksowe doradztwo nalezatoby juz uznaé za ustuge zarzadzang
w zakresie bezpieczenstwa. Jesli wiec prawnik zapewnia tego rodzaju ustugi to juz
powinien sie zidentyfikowac sie jako dostawca ustug zarzadzanych w zakresie
cyberbezpieczenstwa.
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2. Wykaz podmiotéw kluczowych i podmiotéw
waznych

2.1. Kiedy nalezy zarejestrowac sie w wykazie podmiotow
kluczowych i podmiotow waznych?

Podmioty spetniajace wymogi dla podmiotéw kluczowych i podmiotéw waznych
beda obowigzane do zarejestrowania sie w tym rejestrze w terminie 6 miesiecy od
dnia spetnienia przestanek uznania za podmiot kluczowy albo podmiot wazny.

Pierwsza taka analize nalezy przeprowadzi¢ wiec na moment wejscia w zycie
ustawy, czyli dzien 3 kwietnia 2026 r.

Podmioty, ktére na dzien wejscia w zycie ustawy, tj. 3 kwietnia 2026 r., spetniaja
warunki uznania za podmiot kluczowy lub podmiot wazny sa obowigzane ztozy¢
whniosek o wpis do wykazu do 3 pazdziernika 2026 r.

Whisu dokonuje sie za pomoca systemu S46.

2.2. W jaki sposéb nalezy ztozy¢ wniosek o wpis do wykazu
podmiotéw kluczowych i podmiotéw waznych?

Whioski beda sktadane w systemie teleinformatycznym S46. Wniosek bedzie
mogt by¢ podpisany kwalifikowanym podpisem elektronicznym, podpisem
zaufanym, podpisem osobistym kierownika podmiotu kluczowego lub podmiotu
waznego albo osoby upowaznionej albo kwalifikowanga pieczecia elektroniczna.

2.3. Ktore podmioty zostana wpisane do wykazu z urzedu?

Minister wtasciwy do spraw informatyzacji dokona z urzedu wpisu do wykazu:

e przedsiebiorcow telekomunikacyjnych,

e dostawcéw ustug zaufania,

e podmiotéw publicznych,

e dotychczasowych operatoréw ustug kluczowych.

Takiego wpisu dokonuje sie na podstawie danych zawartych w rejestrach
publicznych, danych zawartych w bazie adresoéw elektronicznych oraz danych
przekazanych przez wtasciwe organy nadzorcze.

Jezeli minister wiasciwy do spraw informatyzacji stwierdzi brak danych, ktére
wymagane sg do dokonania wpisu do wykazu, zwrdci sie do takiego podmiotu
z wezwaniem do uzupetnienia danych, w terminie 6 w miesiecy od dnia
doreczenia wezwania.

Doreczenie jest realizowane na adres do doreczen elektronicznych lub
z wykorzystaniem publicznej ustugi hybrydowej, o ktérych mowa w ustawie
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o doreczeniach elektronicznych. W przypadku przedsiebiorcow
telekomunikacyjnych doreczenie moze by¢ realizowane za pomocg Platformy
Ustug Elektronicznych Urzedu Komunikacji Elektronicznej.

Wezwanie zawiera w szczegdlnosci:
e dane podmiotu wpisane do Wykazu KSC,
e wskazanie brakujacych danych, ktére podmiot musi uzupetnié,

e dane pozwalajgce na zalogowanie sie do aplikacji Wykaz KSC na konto
podmiotu.

Podmiot wpisany z urzedu otrzyma zawiadomienie o tym fakcie.

Wobec tego konieczne jest aby jak najszybciej podmioty publiczne, ktére tego nie
zrobity, zatozyty i aktywowaty adres do doreczen elektronicznych.

2.4. Czy organ wtasciwy do spraw cyberbezpieczenstwa moze
wpisac z urzedu podmiot do wykazu podmiotow
kluczowych i podmiotow waznych?

Tak, organ wtasciwy do spraw cyberbezpieczenstwa bedzie mogt réwniez

z urzedu wpisa¢ dany podmiot do wykazu podmiotéw kluczowych i podmiotow
waznych jezeli podmiot spetnia kryteria podmiotu kluczowego lub podmiotu
waznego, a podmiot ten nie wpisat sie do wykazu w terminie 6 miesiecy od
spetnienia przestanek uznania za podmiot kluczowy lub podmiot wazny. To
rozwigzanie gwarantuje, ze nawet jesli dany podmiot nie bedzie chciat sie wpisac¢
do wykazu, bedzie mozliwe wtaczenie go do rejestru.

2.5. Czy spétka uznana za operatora ustugi kluczowej musi
wpisac sie do wykazu podmiotéw kluczowych i podmiotéow
waznych?

Operatorzy ustug kluczowych zostang wpisani do wykazu podmiotéw kluczowych
i podmiotow waznych z urzedu przez Ministra Cyfryzaciji.

2.6. Czy wszystkie urzedy gmin staja sie automatycznie
podmiotem waznym lub kluczowym? Czy urzad otrzyma
decyzje o ujeciu w rejestrze jako podmiot kluczowy lub
wazny?

Wszystkie urzedy gmin stang sie podmiotami krajowego systemu

cyberbezpieczenstwa. Urzedy gmin, ktére zatrudniajg na dzien 1 stycznia danego
roku w przeliczeniu na petny wymiar czasu pracy na podstawie umowy o prace co
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najmniej 50 oséb bedg podmiotami kluczowymi. Pozostate urzedy gmin bedg co
do zasady podmiotami waznymi.

Minister Cyfryzacji wpisze z urzedu wszystkie urzedy gmin do wykazu podmiotéw
kluczowych i podmiotéw waznych - podmioty te otrzymajg ewentualnie wezwanie
do uzupetnienia brakujacych danych.

2.7. Czy wpisowi do wykazu podmiotow kluczowych i
podmiotéw waznych podlega dziatalnos¢ faktyczna czy ta
wykazana w rejestrach publicznych?

Zaréwno w wykazie podmiotéw kluczowych i podmiotéw waznych jak i w
pozostatych rejestrach publicznych nalezy wykazywac dziatalnos¢ faktycznie
wykonywana.

2.8. Co z przedsiebiorstwem, ktorego gtéwna dziatalnos¢ nie
kwalifikuje sie do wpisania do rejestru podmiotéw waznych
i kluczowych, ale poboczna tak. Czy powinien ztozy¢
whniosek o wpis?

Ustawie KSC podlega dziatalno$é podmiotu wskazana w zatacznikach do ustawy,
niezaleznie od tego, czy jest to dziatalnosé gtéwna czy pomocnicza.

Wyijatki dotyczg kilku sektorow - sektora zaopatrzenia w wode i jej dystrybucji,
zbiorowego odprowadzania $ciekéw, gospodarowania odpadami, gdzie regulacje
dotycza wytacznie dziatalnosci gtéwnej. W tym przypadku istotna jest gtowna
dziatalnos¢ podmiotu.

2.9. Czy spoétki zalezne od operatora ustugi kluczowej tez
powinny zostac zgtoszone do wykazu podmiotow
kluczowych i podmiotow waznych?

Spotki zalezne od operatora ustug kluczowych powinny samodzielnie
zarejestrowac sie w wykazie podmiotéw kluczowych i podmiotéw waznych, jezeli
spetniaja kryteria podmiotu kluczowego lub podmiotu waznego.

2.10. Jakie dane beda znajdowaty sie w wykazie podmiotéw
kluczowych i podmiotéw waznych?

Wykaz bedzie zawierat wszystkie informacje niezbedne do skutecznego nadzoru
nad tymi podmiotami. Przede wszystkim beda to dane identyfikujgce podmiot -
nazwa (firma) podmiotu, sektor, podsektor i rodzaj lub rodzaje podmiotu, zgodnie
z zatgcznikiem nr 1 lub 2 do ustawy o KSC, siedzibe i adres do korespondencji,
adres do doreczen elektronicznych, jezeli zostat nadany, adres poczty
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elektronicznej, numer identyfikacji podatkowej (NIP), numer w krajowym rejestrze
urzedowym podmiotéw gospodarki narodowej (REGON) oraz numer
we witasciwym rejestrze dziatalnosci regulowane).

Oprdcz samych danych identyfikujgcych bedg w nim zawarte informacje takie jak:

1)

2)
3)

4)

5)
6)

7)

8)

9)

zakres publicznych adreséw IP wykorzystywanych przez podmiot
wykorzystywanych w sposéb ciagty;

zakres nazw domen wykorzystywane przez ten podmiot w sposéb ciagty;

dane oséb do kontaktu z podmiotami krajowego systemu
cyberbezpieczenstwa zawierajace imie i nazwisko, numer telefonu
stuzbowego oraz adres stuzbowej poczty elektronicznej (w przypadku
mikro i matych przedsiebiorcéw - jednej osoby);

w przypadku osoby ktéra bedzie petnic role administratora konta
podmiotu w systemie S46 dodatkowo numer PESEL lub niepowtarzalny
identyfikator $rodka identyfikacji elektronicznej;

numer telefonu przyporzadkowany do wykonywanej dziatalnosci;

deklaracje podmiotu, czy spetnia kryteria mikroprzedsiebiorcy, matego
przedsiebiorcy, sredniego przedsiebiorcy lub przewyzsza te progi;

informacje okreslajacg, w ktérych panstwach cztonkowskich Unii
Europejskiej podmiot wykonuje dziatalnosé, wraz z okresleniem
wykonywanej dziatalnosci;

w przypadku dostawcy ustug DNS, rejestru nazw domen najwyzszego
poziomu (TLD), podmiotu $wiadczacego ustugi rejestracji nazw domen,
dostawcy chmury obliczeniowej, dostawcy ustugi centrum przetwarzania
danych, dostawcy sieci dostarczania tresci, dostawcy ustug zarzadzanych,
dostawcy ustug zarzadzanych w zakresie cyberbezpieczenstwa, dostawcy
internetowej platformy handlowej, dostawcy wyszukiwarki internetowe;j
oraz dostawcy platformy ustug sieci spotecznosciowych -gtéwne miejsce
prowadzenia dziatalnosci;

informacje o zawarciu umowy z dostawcg ustug zarzadzanych w zakresie
bezpieczenstwa na realizacje zadan z zakresu SZBI wraz z danymi tego
podmiotu;

10) informacje o ustanowieniu przedstawiciela podmiotu kluczowego lub

podmiotu waznego z sektora infrastruktury cyfrowej, ktéry nie ma siedziby
na terytorium;

11) informacje w sprawie zawarcia porozumienia o wymianie informacji

w zakresie cyberbezpieczenistwa.
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2.11. Co, jezeli podmiot powinien zosta¢ wpisany do Wykazu z
urzedu, jednak wciaz nie otrzymat zawiadomienia o wpisie
oraz wezwania do uzupetnienia brakujacych danych?
[NOWE - aktualizacja czerwiec 2026 r.]

Minister Cyfryzacji dokonat wpiséw z urzedu do wykazu dotychczas
zidentyfikowanych podmiotéw. Wysytka zawiadomien o wpisie wraz z
wezwaniami do uzupetnienia brakujacych danych zostata juz rozpoczeta i jest
prowadzona sukcesywnie w maju i czerwcu 2026 r. Wysytka realizowana jest
przez NASK-PIB, ktéremu Minister Cyfryzacji powierzyt realizacje zadan
zwigzanych z prowadzeniem Systemu S46 i Wykazu KSC.

W przypadku, gdy podmiot powinien zostaé¢ wpisany do Wykazu z urzedu, jednak
w najblizszych tygodniach nie otrzyma zawiadomienia o wpisie wraz z wezwaniem
do uzupetnienia brakujacych danych, powinien o powstatej sytuacji poinformowaé
przesytajagc wiadomo$¢ na adres S46-admin@nask.pl, a takie zgtoszenie zostanie
zweryfikowane przez operatora Wykazu.

2.12. Dlaczego w wezwaniu do uzupetnienia wpisu w Wykazie
podmiotow kluczowych i podmiotéw waznych wskazano, ze
jestem podmiotem waznym, mimo ze - zgodnie z moja
oceng - powinienem zostac¢ zakwalifikowany jako podmiot
kluczowy? [NOWE - aktualizacja czerwiec 2026 r.]

Taka sytuacja moze wystgpic, jezeli instytucja kierujagca wezwanie do uzupetnienia
wpisu nie dysponuje kompletem danych niezbednych do prawidtowej klasyfikacji
podmiotu. Dotyczy to w szczegdlnosci przypadkéw takich jak:

e brak informacji o wielkosci zatrudnienia, lub

e brak danych potwierdzajgcych spetnienie kryteriéw dla mikro-, matego lub
Sredniego przedsiebiorcy, okreslonych w art. 2 ust. 1 zatacznika | do
rozporzadzenia Komisji (UE) nr 651/2014.

Po uzupetnieniu wpisu o wymagane informacje Wykaz KSC przypisze podmiotowi
wiasciwy typ (podmiot kluczowy lub podmiot wazny) zgodnie z dostarczonymi
danymi.
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2.13. Gdzie moge zweryfikowaé, po dokonaniu wpisu lub
uzupetnieniu wpisu, czy méj podmiot zostat
zaklasyfikowany jako podmiot wazny czy jako podmiot
kluczowy? [NOWE - aktualizacja czerwiec 2026 r.]

Po dokonaniu wpisu lub uzupetnieniu wpisu informacja o klasyfikacji podmiotu
jako kluczowy lub wazny jest dostepna w polu , Typ podmiotu”. Pole to znajduje
sie w zaktadce ,Szczegdty wpisu”, w sekcji ,H. Przypisanie”.

2.14. Co zrobi¢, jezeli zostatem btednie wpisany do Wykazu
KSC? [NOWE - aktualizacja czerwiec 2026 r.]

Minister wtasciwy do spraw informatyzacji lub organ wtasciwy do spraw
cyberbezpieczenstwa posiadajg uprawnienia do wpisania z urzedu podmiotu do
Wykazu KSC. Dotyczy to w szczegéblnosci kilkudziesieciu tysiecy podmiotéw
publicznych w Polsce. Przy wpisach z urzedu, dane sg czerpane przede wszystkim
z dostepnych rejestréw publicznych, ktére moga zawierac dane niepetne lub
nieaktualne. Przy takiej liczbie podmiotéw, niestety mogg pojawic sie btedne
wpisy w Wykazie KSC.

Jezeli otrzymasz zawiadomienie o wpisie z urzedu z wezwaniem do uzupetnienia
danych, a uwazasz, ze nie spetniasz przestanek uznania za podmiot kluczowy lub
podmiot wazny, zt6Z wniosek o wykreslenie z Wykazu KSC. Whniosek ten zostanie
rozpatrzony w ciggu miesigca przez organ wtasciwy do spraw
cyberbezpieczenstwa. Jezeli zgadzasz sie z wpisem do Wykazu KSC, ale dane
wpisane z urzedu sg wedtug ciebie nieprawidtowe lub niepetne, zt6z wniosek

0 zmiane wpisu i podaj w nim poprawne dane dotyczace np. nazwy podmiotu,
adresu lub rodzaju prowadzonej dziatalnosci. Czesci pol we wpisie do wykazu

nie mozesz samodzielnie zmienié, np. przypisanego wtasciwego zespotu CSIRT.
Jezeli widzisz w nich nieprawidtowosé, zgtos to na adres S46-admin@nask.pl, a
takie zgtoszenie zostanie zweryfikowane przez operatora Wykazu. W zgtoszeniu
podaj swoje dane kontaktowe, jednoznaczne wskazanie, ktérego podmiotu
dotyczy btedny wpis, ktére dane sg wedtug ciebie nieprawidtowe, a jakie uznajesz
za prawidtowe.

2.15. Kiedy otrzymam dostep do Systemu S46 Cyber Hub?
[NOWE - aktualizacja czerwiec 2026 r.]

Zgodnie z harmonogramem opublikowanym w Dzienniku Urzedowym Ministra
Cyfryzacji https://www.gov.pl/web/cyfryzacja/du-mc-poz-7, podmioty kluczowe i
podmioty wazne, ktére zostaty wpisane do Wykazu KSC z urzedu lub na wniosek i
uzupetnity w wykazie komplet niezbednych danych, od 12 czerwca 2026 r. mogg
rozpocza¢ korzystanie z Systemu S46 Cyber Hub. Na podany w Wykazie KSC
adres poczty elektronicznej administratora konta podmiotu w Systemie S46,
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wystane zostang informacje, ktére pozwolg zalogowac sie do konta podmiotu.
Dostep do Systemu S46 Cyber Hub bedzie przyznawany po tej dacie sukcesywnie
dla podmiotéw, ktére bedg dokonywaé wpisu na wniosek lub uzupetniaé dane na
wezwanie po wpisie z urzedu. Podmioty, ktére uzyskaty dostep do Systemu S46
Cyber Hub przed wejsciem w zycie nowelizacji ustawy o KSC, czyli przed 3
kwietnia 2026 r., zachowuja przyznany dostep do konta podmiotu. Jezeli taki
podmiot podlega wpisowi do Wykazu KSC, to podaje w nim dodatkowa
informacje o kodzie przestrzeni w Systemie S46 Cyber Hub, co pozwala na
powigzanie wpisu z istniejaca przestrzenia, zamiast tworzenia nowe;.

2.16. Czy forma prawna podmiotu ma wptyw na stosowanie
ustawy o KSC? [NOWE - aktualizacja czerwiec 2026 r.]

Sama forma prawna nie decyduje o objeciu ustawg o KSC. O obowigzkach
wynikajacych z ustawy decyduje przede wszystkim rodzaj faktycznie
wykonywanej dziatalnosci oraz spetnienie przestanek uznania za podmiot
kluczowy lub podmiot wazny (w szczegdlnosci wielko$¢ podmiotu).

2.17. Czy termin na wpis do wykazu liczony jest od wejscia
ustawy w zycie czy od spetnienia przestanek?
[NOWE - aktualizacja czerwiec 2026 r.]

Co do zasady termin liczony jest od momentu spetnienia przestanek uznania za
podmiot kluczowy lub wazny. Dla podmiotdéw spetniajgcych przestanki juz w dniu
wejscia w zycie ustawy, termin liczony jest od 3 kwietnia 2026 r.

2.18. Co, jezeli podmiot dokonuje wpisu do wykazu przez
petnomocnika? [NOWE - aktualizacja czerwiec i pazdziernik
2026 r.]

Jezeli dziatasz przez pethomocnika, do kazdego wniosku o wpis, zmiane wpisu
albo o wykreslenie z Wykazu dotacz pethomocnictwo w postaci elektronicznej,
podpisane:

kwalifikowanym podpisem elektronicznym,

podpisem zaufanym,

podpisem osobistym,

kwalifikowang pieczecia elektroniczna.

o 0O O O

Petnomocnictwa nie dotacza sie w przypadku, gdy petnomocnik podmiotu jest
ujawniony w Centralnej Ewidencji i Informacji o Dziatalno$ci Gospodarczej albo
gdy prokurent jest ujawniony w Krajowym Rejestrze Sagdowym.

Przypominamy, ze w przypadku udzielenia petnomocnictwa do reprezentowania
podmiotu nalezy uisci¢ stosowng optate skarbowa.
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Jednoczesnie informujemy, ze w systemie jest mozliwos¢ ztozenia dowodu
whniesienia optaty skarbowe;.

2.19. Czy mozliwa jest korekta danych po wpisie do Wykazu
KSC? Kto powinien dokonac zgtoszenia zmiany danych
podmiotu? W jakim terminie nalezy aktualizowac dane?
[NOWE - aktualizacja czerwiec 2026 r.]

Dane w Wykazie KSC powinny by¢ aktualne. Ich aktualizowanie mozliwe jest
poprzez ztozenie wniosku o zmiane danych w wykazie. Zgtoszenia zmiany danych
w wykazie dokonuje osoba upowazniona do dokonania wpisu, w tym
petnomocnik dziatajgcy na podstawie udzielonego pethomocnictwa. Podmiot ma
14 dni na aktualizacje danych z art. 7 ust. 2 pkt 1-18 ustawy o KSC od dnia ich
zmiany.

2.20. Jezeli podmiot nie podlega pod wpis z urzedu i ztozyt
whniosek o wpis do Wykazu KSC, to czy otrzyma formalne
potwierdzenie? [NOWE - aktualizacja czerwiec 2026 r.]

Podmiot, ktéry dokonat wpisu do wykazu, ma mozliwo$¢ samodzielnego
wygenerowania zaswiadczenia o wpisie do Wykazu KSC na stronie https://wykaz-
ksc.gov.pl. Moze tego dokonac¢ we wniosku, poprzez wyboér opcji “pobierz”, a
nastepnie wybor typu zaswiadczenia pn. “Zaswiadczenie o wpisie do wykazu” lub
“Zaswiadczenie o zmianie wpisu w wykazie”.

2.21. Kto ma dostep do danych podmiotu wpisanego do
Wykazu KSC? [NOWE - aktualizacja czerwiec 2026 r.]

Bezposredni dostep do danych podmiotu wpisanego do wykazu posiada wiasciciel
wpisu, organy wiasciwe do sprawy cyberbezpieczenstwa, pod ktére podlega
podmiot, CSIRT sektorowy oraz krajowy, a takze operator wykazu (Minister
Cyfryzacji). Wtasciciel wpisu moze réwniez udzieli¢ dostepu do wykazu innym
osobom, poprzez zaproszenie e-mail. Zawiera ono jednorazowy kod dostepu do
wpisu podmiotu.

2.22. Jak wyglada procedura wykreslenia podmiotu z Wykazu
KSC? [NOWE - aktualizacja czerwiec 2026 r.]

Podmiot moze zosta¢ catkowicie usuniety z wykazu albo wykreslony tylko z tych
sektorow, podsektorow lub rodzajéw dziatalnosci, w ktérych juz nie prowadzi
dziatalnosci.
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W tym celu nalezy we wpisie w wykazie wybrac opcje ,Utwdrz nowy wniosek”,
a nastepnie ,Wniosek o wykreslenie podmiotu z Wykazu”. Dalej nalezy okreslic,
z ktérych sektoréw lub dziatalnos$ci podmiot ma zosta¢ wykreslony oraz poda¢é
uzasadnienie takiego wniosku, wskazujgc podstawe wykreslenia podmiotu.

Po sprawdzeniu poprawnosci danych w podsumowaniu osoba upowazniona
podpisuje wniosek o wykreslenie. Organ wtasciwy w ciggu miesigca rozpatruje
whniosek, a nastepnie informuje podmiot o wykresleniu albo odmowie wykreslenia
z wykazu.

2.23. Gdzie publikowane sg komunikaty dotyczace Wykazu
KSC? [NOWE - aktualizacja czerwiec 2026 r.]

Komunikaty dotyczace wykazu publikowane sg na nastepujacych stronach
internetowych:

o https://cyber.gov.pl/
o https://www.gov.pl/web/cyfryzacja/
o https://cyberpolicy.nask.pl/aktualnosci/

2.24. Czy dziat IT moze ztozy¢ wniosek o wpis do Wykazu KSC,
a dyrektor lub prezes moze go potem podpisac?
[NOWE - aktualizacja czerwiec 2026 r.]

Whiosek wypetnia i podpisuje osoba upowazniona do ztozenia wniosku. Jezeli
osoba z dziatu IT posiada pethomocnictwo do dziatania w imieniu podmiotu w
zakresie wykazu, to moze wypetnié, podpisac i ztozy¢ wniosek.

2.25. Czy wpis do Wykazu KSC nastepuje automatycznie po
wystaniu formularza?
[NOWE - aktualizacja czerwiec 2026 r.]

Po ztozeniu wniosku system nadaje mu odpowiedni status. W przypadku statusu
,<Zatwierdzony” wpis do wykazu nastepuje automatycznie. W sytuacji konfliktu
danych wniosek moze wymaga¢ dodatkowej weryfikacji. Wiecej informacji dot.
samorejestracji mozna znalez¢ na stronie: Samorejestracja (wpis do Wykazu KSC) -
System S46 - Portal Gov.pl.

2.26. Czy korekta danych w Wykazie KSC wymaga ponownego
ztozenia i podpisania wniosku?
[NOWE - aktualizacja czerwiec 2026 r.]

Tak, korekta danych podmiotu wymaga ztozenia i podpisania wniosku o zmiane
danych w wykazie.
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2.27. Czy konieczna jest aktualizacja wpisu w Wykazie KSC po
kazdej zmianie domeny lub IP?
[NOWE - aktualizacja czerwiec 2026 r.]

Tak. Dane w wykazie powinny by¢ aktualne. Ich aktualizowanie mozliwe jest
poprzez ztozenie wniosku o zmiane danych w Wykazie KSC.

2.28. Czy likwidacja spo6tki powoduje automatyczne
wykreslenie z Wykazu KSC?
[NOWE - aktualizacja czerwiec 2026 r.]

Po zakonczeniu dziatan zwigzanych z likwidacjg podmiot/likwidatorzy (gdy sa nimi
cztonkowie zarzadu) sktadajg wniosek o wykreslenie podmiotu z wykazu. W
innym przypadku, jezeli podmiot nie ztozy takiego wniosku, organ wtasciwy
wykresli podmiot z wykazu dopiero po uzyskaniu informacji o wykresleniu
podmiotu z REGON, KRS lub CEIDG.

2.29. Jakie podmioty powinny wskazac przedstawiciela zgodnie
z art. 5a ust. 7-9 ustawy o KSC? Kto moze nim zostac?
[NOWE - aktualizacja czerwiec 2026 r.]

Obowiagzek wyznaczenia przedstawiciela dotyczy:

e dostawcow ustug DNS,

e rejestréw nazw domen najwyzszego poziomu, czyli TLD,
e podmiotéw $wiadczacych ustugi rejestracji nazw domen,
e dostawcéw chmury obliczeniowej,

e dostawcéw ustugi centrum przetwarzania danych,

e dostawcow sieci dostarczania tresci,

e dostawcéw ustug zarzadzanych,

e dostawcoéw ustug zarzadzanych w zakresie cyberbezpieczenstwa,
e dostawcéw internetowej platformy handlowej,

e dostawcéw wyszukiwarki internetowej,

e dostawcéw platformy ustug sieci spotecznosciowych,

ktérzy nie posiadaja jednostki organizacyjnej w zadnym panstwie cztonkowskim
Unii Europejskiej, ale oferujg swoje ustugi na terytorium Rzeczypospolitej Polskie;j.
Podmiot taki powinien wyznaczy¢ przedstawiciela posiadajgcego jednostke
organizacyjna w Polsce, chyba ze wyznaczyt juz przedstawiciela w innym panstwie
cztonkowskim UE.

Nalezy podkresli¢, ze podmiot, ktéry wyznaczy przedstawiciela w Polsce, podlega
witasciwosci polskiego organu wtasciwego do spraw cyberbezpieczenstwa zgodnie
z art. 5a ust. 9 ustawy o KSC.
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Przedstawicielem moze by¢ osoba fizyczna, osoba prawna albo jednostka
organizacyjna nieposiadajaca osobowos$ci prawnej, ustanowiona na terytorium
Rzeczypospolitej Polskiej albo innego panistwa cztonkowskiego Unii Europejskiej.
Przedstawiciel jest wyznaczany do wystepowania w imieniu podmiotu spoza UE
w zakresie obowigzkéw wynikajgcych z ustawy, w szczegdlnosci na potrzeby
kontaktu z organem wtasciwym do spraw cyberbezpieczenstwa, CSIRT MON,
CSIRT NASK, CSIRT GOV lub CSIRT sektorowym.

2.30. Jezeli podmiot operuje na wielu adresach opartych o
jedng domene gtéwna - czy wystarczy wskazanie w
Wykazie KSC tej domeny gtéwnej z dodatkowym
wyjasnieniem, ze wszystkie inne na niej bazuja, czy tez
konieczne jest wymienienie kazdej z wykorzystywanych
domen z osobna? [NOWE - aktualizacja czerwiec 2026 r.]

W Wykazie KSC w sekcji domen internetowych nalezy wymieni¢ wszystkie
domeny, ktdre aktywnie i w sposéb ciggty wykorzystywane sg przez podmiot.
Wskazane domeny muszg naleze¢ do podmiotu, nawet jesli utrzymywane sg u
zewnetrznego dostawcy.

Nie nalezy wpisywac kazdej subdomeny czy adresu technicznego (np.
,<logowanie.firma.pl”), lecz domeny gtéwne wykorzystywane przez podmiot (np.
Jfirma.pl”, ,firma.com”, ;marka.pl”).

2.31. Czy jesli bede czekat z dokonaniem wpisu do Wykazu
KSC do pazdziernika br. to nie musze wykonywaé
obowiagzkéw lub bede miat wiecej czasu na dostosowanie?
[NOWE - aktualizacja czerwiec 2026 r.]

Nie. Termin do 3 pazdziernika 2026 r. dotyczy wytgcznie wpisu do wykazu. Co do
zasady termin na realizacje obowigzkdw liczy sie od momentu spetnienia
przestanek uznania za podmiot kluczowy lub wazny, a nie od dnia wpisu.
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2.32. Co musi zrobi¢ podmiot, ktory zacznie spetniaé przestanki
uznania za podmiot kluczowy lub podmiot wazny po
3 pazdziernika 2026 r., tj. po zakoriczeniu samorejestracji
podmiotéw w wykazie podmiotéw kluczowych i podmiotéw
waznych, wskazanej w harmonogramie opublikowanym
przez Ministra Cyfryzacji?
[NOWE - aktualizacja czerwiec 2026 r.]

Samorejestracja dostepna jest dla podmiotéw przez caty czas. Podmiot, ktéry
zacznie spetnia¢ przestanki uznania za podmiot kluczowy lub podmiot wazny po 3
pazdziernika 2026 r., rowniez bedzie zobowigzany do dokonania samodzielnej
rejestracji w wykazie w terminie 6 miesiecy od spetnienia przestanek uznania za
podmiot kluczowy lub podmiot wazny.

Termin 3 pazdziernika 2026 r. jest ostatnim dniem rejestracji dla podmiotéw,
ktére spetniaty przestanki wpisu do wykazu na dzien wejscia w zycie ustawy o
KSC.

2.33. Od kiedy podmioty moga sktadac wnioski o wpis do
wykazu podmiotéw kluczowych i podmiotow waznych?
[NOWE - aktualizacja czerwiec 2026 r.]

Zgodnie z Komunikatem Ministra Cyfryzacji z dnia 8 kwietnia 2026 r. w sprawie
harmonogramu ztozenia wnioskéw o wpis do wykazu podmiotéw kluczowych i
podmiotéw waznych oraz rozpoczecia korzystania z systemu teleinformatycznego
przez podmioty kluczowe lub podmioty wazne od dnia 7 maja 2026 r. podmioty,
ktére spetniajg przestanki uznania za podmiot kluczowy lub wazny, nie naleza do
sektora administracji publicznej i nie zostaty wpisane do wykazu z urzedu, mogg
sktadaé wnioski o wpis.

2.34. Kiedy podmioty objete wpisem z urzedu do wykazu
podmiotéw kluczowych i podmiotéw waznych otrzymaja
zawiadomienie o wpisie z urzedu wraz z wezwaniem do
uzupetnienia brakujacych danych?

[NOWE - aktualizacja pazdziernik 2026 r.]

W przypadku wpiséw z urzedu w pierwszej kolejnosci realizowana jest wysytka
zawiadomien do podmiotdéw posiadajacych adres do doreczen elektronicznych
(ADE). W przypadku podmiotéw, ktére nie posiadajg takiego adresu,
zawiadomienia bedg wysytane przez NASK-PIB za posrednictwem Poczty Polskiej
z wykorzystaniem Publicznej Ustugi Hybrydowej w najblizszych tygodniach.
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Adres do doreczen elektronicznych jest jednym z elementéw danych
podlegajacych uzupetnieniu w wykazie podmiotéw kluczowych i podmiotéw
waznych. W przypadku utworzenia i aktywowania ADE nalezy zatem uzupetnié
odpowiednie dane w wykazie.

Szczegbtowe informacje dotyczace e-Doreczen sg dostepne na stronach:
e dla podmiotéw publicznych:
Najwazniejsze informacije dla podmiotu publicznego - e-Doreczenia -
Portal Gov.pl
e dla przedsiebiorcow:
e-Doreczenia dla przedsiebiorcéw.

2.35. Jak ztozy¢ wniosek o wpis do wykazu podmiotow
kluczowych i podmiotow waznych?
[NOWE - aktualizacja czerwiec 2026 r.]

1. W celu ztozenia wniosku nalezy wej$¢ na strone https://wykaz-ksc.gov.pl i
zalogowac sie przez Wezet Krajowy.

2. Nastepnie nalezy zarejestrowac konto uzytkownika.

3. Potem nalezy klikna¢ ,Wpisz nowy podmiot” i wypetni¢ formularz.

4. Na koncu trzeba podpisa¢ wniosek elektronicznie.

2.36. W jakim czasie mam uzupetni¢ dane w Wykazie KSC po
otrzymaniu zawiadomienia o wpisie z urzedu wraz z
wezwaniem do uzupetnienia brakujacych danych?
[NOWE - aktualizacja czerwiec 2026 r.]

Uzupetnienie brakujacych danych musi nastapi¢ w terminie 6 miesiecy od dnia
doreczenia wezwania (a nie od dnia wejscia w zycie ustawy czy dnia wpisu do
wykazu).

Zachecamy jednoczes$nie do podejmowania dziatan zwigzanych z uzupetnieniem
brakujacych danych z odpowiednim wyprzedzeniem i nieodktadania ich na koniec
ustawowego terminu.

2.37. Czy podmioty krytyczne sg obecnie wpisywane z urzedu
do Wykazu KSC, skoro nowelizacja ustawy o zarzadzaniu
kryzysowym nie weszta jeszcze w zycie?

[NOWE - aktualizacja czerwiec 2026 r.]

Na obecnym etapie podmioty mogg podlega¢ wpisowi do Wykazu KSC jako

podmioty kluczowe albo podmioty wazne, jezeli spetniajg przestanki okreslone

w ustawie o KSC. Przepisy ustawy o KSC przewiduja obowigzek ujecia w wykazie
informacji o uznaniu danego podmiotu za podmiot krytyczny oraz wpisywania
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okreslonych danych dotyczacych podmiotéw krytycznych z urzedu. Jednak
praktyczne zastosowanie tego mechanizmu wymaga uprzedniego formalnego
ustalenia statusu podmiotu krytycznego na podstawie wtasciwych przepiséw
ustawy o zarzadzaniu kryzysowym.

2.38. Kiedy w wykazie zostanie wskazana informacja o uznaniu
podmiotu kluczowego lub podmiotu waznego za podmiot
krytyczny? [NOWE - aktualizacja czerwiec 2026 r.]

W dniu 15 maja 2026 r. Sejm uchwalit ustawe o zmianie ustawy o zarzadzaniu
kryzysowym oraz niektérych innych ustaw. Ustawa ta przewiduje m.in.
mechanizm identyfikacji podmiotéw krytycznych. Organy do spraw podmiotéw
krytycznych po raz pierwszy zidentyfikuja podmioty krytyczne i wpiszg je do
wykazu podmiotéw krytycznych w terminie 9 miesiecy od dnia wejscia w zycie tej
ustawy.

Rzadowe Centrum Bezpieczenstwa przekaze katalog zidentyfikowanych
podmiotéw krytycznych Ministrowi Cyfryzacji. Na podstawie tych informaciji
Minister dokona wpisu do wykazu z urzedu nowych podmiotéw uznanych za
krytyczne.

W przypadku, kiedy podmioty juz wpisane do wykazu KSC zostang uznane za
podmioty krytyczne, Minister Cyfryzacji zaktualizuje ich status zgodnie z
przekazang informacja.

Do czasu wejscia w zycie nowelizacji ustawy o zarzadzaniu kryzysowym oraz
rozpoczecia identyfikacji podmiotéw krytycznych, sam fakt potencjalnego
spetniania przysztych kryteriéw nie oznacza jeszcze automatycznego wpisu do
Wykazu KSC jako podmiot krytyczny. Podmiot powinien sam ocenic, czy spetnia
przestanki uznania za podmiot kluczowy albo podmiot wazny na gruncie ustawy o
KSC i — jesli tak — dokona¢ wpisu do wykazu na zasadach okreslonych w tej
ustawie.

2.39. Czy Wykaz KSC moze byc¢ uzupetniany bez wskazania
os6b do kontaktu, skoro ustawa o KSC przewiduje okres
przejsciowy na wdrozenie czesci obowigzkéw?

[NOWE - aktualizacja czerwiec 2026 r.]

Uzupetnienie danych w wykazie jest obowigzkiem podmiotu publicznego.
Jednoczesnie podmioty publiczne obowigzane sg do stosowania ustawy w
terminie 12 miesiecy od wejscia w zycie ustawy. Od tego terminu podmiot
publiczny musi spetni¢ wszystkie wymagania.

Przepisy dotyczace wykazu podmiotow kluczowych i podmiotéw waznych juz
obowiazujg i zakres danych objetych wykazem wynika bezposrednio z przepisow
ustawy - w tym zakresie dane, ktore powinny zosta¢ wskazane muszg by¢
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uzupetnione niezaleznie od pozostatych dziatan. Okres przejsciowy dotyczacy
obowigzkéw wskazanych w rozdziale 3 ustawy, czyli m. in. dotyczagcym wdrozenia
systemu zarzadzania bezpieczenstwem informac;ji.

2.40. Czy biblioteki publiczne podlegaja ustawie jako podmiot
wazny i czy muszg sie zarejestrowac do 3 pazdziernika 2026
r. w wykazie KSC? [NOWE - aktualizacja pazdziernik 2026

r.]

Samorzadowe biblioteki publiczne jako samorzadowe instytucje kultury sg
podmiotami waznymi. Podlegajg one wpisowi z urzedu do wykazu podmiotéw
kluczowych i podmiotéw waznych i stosujg uproszczony system zarzadzania
bezpieczenstwem informacji zgodnie z wymogami zawartymi w zataczniku nr 4 do
UKSC. Nie muszg dokona¢ samorejestracji. Po wpisie z urzedu otrzymaja
zawiadomienie o wpisie i wezwanie do uzupetnienia brakujacych danych w
wykazie. Termin na uzupetnienie danych to 6 miesiecy od otrzymania wezwania.

2.41. Czy jezeli moja dziatalnos¢ zostata wpisana z urzedu do
wykazu, jednak kwalifikuje sie do wpisu takze w innym
sektorze to czy musze ztozy¢ kolejny wniosek o wpis do
wykazu z zakresu dotychczas nieobjetego wpisem z urzedu?
[NOWE - aktualizacja pazdziernik 2026 r.]

Dziatalno$¢ prowadzona przez podmiot moze odpowiadac zakresowi kilku
sektoréow wskazanych w zataczniku nr 1i 2 do ustawy o KSC. Wpis z urzedu nie
zwalnia podmiotu z obowigzku weryfikacji poprawnosci wpisanych danych oraz
uzupetnienia brakujacych danych - w tym w zakresie dodatkowej dziatalno$ci.
Jezeli wiec podmiot prowadzi dziatalno$¢ w pozostatych sektorach objetych
ustawg (zatacznik nr 1 lub nr 2) i spetnia kryteria kwalifikacyjne (w tym
wielkosciowe), a dziatalnos$¢ ta nie podlega wpisowi z urzedu do Wykazu,
wowczas taki podmiot po otrzymaniu zawiadomienia o wpisie z urzedu i
wezwaniu do uzupetnienia danych powinien uzupetni¢ w Wykazie rowniez
informacje w zakresie dodatkowej dziatalnosci kwalifikujgcej sie pod zakres
ustawy o KSC.

2.42. Otrzymatem wezwanie do uzupetnienia danych w
wykazie, a moj podmiot jest w likwidacji. Co mam zrobi¢?
[NOWE - aktualizacja pazdziernik 2026 r.]

Sam fakt otwarcia likwidacji nie powoduje automatycznej utraty statusu podmiotu
kluczowego lub podmiotu waznego. Podmiot w likwidacji nadal istnieje i moze
nadal spetnia¢ przestanki okreslone w ustawie o krajowym systemie
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cyberbezpieczenstwa. W takim przypadku powinien pozosta¢ w wykazie oraz, w
terminie 14 dni, zaktualizowa¢ dane, ktore ulegty zmianie.

W przypadku otrzymania zawiadomienia o wpisie do wykazu z urzedu wraz z
wezwaniem do uzupetnienia danych podmiot w likwidacji powinien uzupetni¢
wymagane informacje, jezeli wedtug stanu na dzien przypadajacy 6 miesiecy od
dnia otrzymania wezwania nadal bedzie spetniat przestanki uznania go za podmiot
kluczowy albo podmiot wazny.

Jezeli w zwiazku z likwidacjg podmiot zakonczy dziatalno$é objeta ustawg lub z
innej przyczyny przestanie spetniaé przestanki uznania go za podmiot kluczowy
albo podmiot wazny przed uptywem 6 miesiecy od dnia otrzymania wezwania do
uzupetnienia danych, nie bedzie zobowigzany do ich uzupetnienia.

W takim przypadku powinien ztozy¢ wniosek o wykreslenie z wykazu. Wniosek
moze zostac ztozony najwczesniej 30 dni przed planowanym dniem zakonczenia
likwidacji i wykresleniem podmiotu z REGON, KRS lub CEIDG.

2.43. Co powinna zrobic¢ szkota wpisana do Wykazu KSC, jezeli
wkrétce zostanie zlikwidowana? Czy musi uzupetni¢ wpis
oraz kiedy moze ztozy¢ wniosek o wykreslenie z wykazu?
[NOWE - aktualizacja pazdziernik 2026 r.]

Po otrzymaniu zawiadomienia o wpisie z urzedu do Wykazu KSC wraz z
wezwaniem do uzupetnienia danych szkota powinna ustali¢, czy w dniu uptywu 6-
miesiecznego terminu nadal bedzie istniata i spetniata przestanki uznania jej za
podmiot kluczowy albo podmiot wazny.

Jezeli szkota zostanie zlikwidowana przed uptywem tego terminu, nie ma
obowiazku uzupetnienia danych w wykazie. Moze jednak zrobi¢ to dobrowolnie,
jezeli uzna to za zasadne.

Po podjeciu decyzji o likwidacji rekomendowane jest samodzielne ztozenie w
aplikacji Wykaz KSC whniosku o wykreslenie szkoty z wykazu. Do wniosku nalezy
dotaczyé uzasadnienie oraz dokument potwierdzajacy likwidacje, np. uchwate
organu prowadzacego.

Whiosek o wykreslenie mozna ztozy¢ nie wczesniej niz 30 dni przed dniem
nastepujacym po dniu likwidacji szkoty. Jezeli zatem szkota zostanie zlikwidowana
z dniem 31 sierpnia 2026 r., wniosek moze zostac ztozony nie wczesniej niz 2
sierpnia 2026 r.
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2.44. Co nalezy zrobié, aby otrzymaé ponownie kod dostepu do
Wykazu? [NOWE - aktualizacja pazdziernik 2026 r.]

Wszystkie kody w aplikacji sg jednorazowe. W momencie wykorzystania 10-
znakowego kodu jednorazowego, do konta uzytkownika, na ktérym ta operacja
jest wykonywana, zostaje przypisany wpis podmiotu. Uzytkownik w takim
momencie staje sie wtascicielem wpisu. Nastepnie, jezeli dany uzytkownik nie jest
uprawniony do reprezentacji podmiotu, moze wpis udostepnicé innym
wspotpracownikom, wsérdd ktérych powinny by¢ osoby uprawnione do
reprezentowanie podmiotu i tym samym sktadania wnioskdéw w jego imieniu.
Whis udostepnia sie poprzez przejscie do listy podmiotéw ,Podmioty” i wybranie
nazwy odpowiedniego podmiotu. Nastepnie, w karcie podmiotu, nalezy przejs¢ do
zaktadki ,Dostep do wpisu”, klikng¢ ,Udostepnij wpis”, wpisa¢ adres e-mail
wspotpracownika (zalecane jest uzycie stuzbowego adresu e-mail) i wybraé opcje
,Udostepnij”. Nalezy bardzo doktadnie sprawdzi¢ wpisany e-mail. Do czasu az kod
nie zostanie wykorzystany, mozna usuna¢ go z systemu kasujac go z listy
'Zaproszenia e-mail'.

2.45. Co zawiera zaswiadczenie o wpisie do Wykazu? [NOWE -
aktualizacja pazdziernik 2026 r.]

Zaswiadczenie o wpisie zawiera aktualng i obowigzujaca tre$¢ wpisu w Wykazie w
chwili jego pobrania.

2.46. Co zawiera zaswiadczenie o zmianie wpisu w Wykazie?
[NOWE - aktualizacja pazdziernik 2026 r.]

Zaswiadczenie o zmianie wpisu zawiera catg historie wpiséw i zmian dokonanych
w Wykazie w kolejnosci chronologicznej. Obejmuje ono:

e pierwotny wpis podmiotu (dane wpisane z urzedu albo podczas
samorejestracji),

e kolejne modyfikacje i zmiany wpiséw,

¢ finalne dane podmiotu na dzien wskazany w wygenerowanym
zaswiadczeniu (stan wpisu na wskazany dzien).

2.47. Gdzie w zaswiadczeniu znajde informacje o aktualnym
rodzaju podmiotu - kluczowy, wazny? [NOWE - aktualizacja
pazdziernik 2026 r.]

W zaswiadczeniu o wpisie do Wykazu informacja o aktualnym typie podmiotu -
kluczowy, wazny znajduje sie w sekcji H1 Przypisanie - rodzaj podmiotu.
Natomiast w zaswiadczeniu o zmianie wpisu znajduje sie w danych podmiotu w
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Wykazie na dzier wybrany podczas wygenerowania zaswiadczenia, réwniez sekcji
- H1 Przypisanie.

2.48. Méj podmiot ma by¢ wpisany do wykazu z urzedu, ale
ztozytem wniosek samodzielnie - w innym sektorze niz
»podmioty publiczne”. Co teraz? [NOWE - aktualizacja
pazdziernik 2026 r.]

Nie musisz nic cofa¢ ani prostowaé na wtasna reke. Wpis do wykazu ma charakter
deklaratoryjny - nie nadaje statusu podmiotu kluczowego albo wazne, tylko go
ujawnia. Status wynika wprost z ustawy i z tego, czym Twéj podmiot sie zajmuje.

Co zrobié¢:

1) Nie sktadaj kolejnego wniosku i nie zaktadaj nowego wpisu.

2) Poczekaj na zawiadomienie o wpisie z urzedu. Jezeli je dostaniesz,
uzupetnij dane w tym wpisie, ktéry wskaze Ci operator wykazu.

3) Jezeli zobaczysz w wykazie dwa wpisy dotyczace Twojego podmiotu,
napisz na s46-admin@nask.pl. Podaj nazwe podmiotu, NIP, REGON i
jednoznaczne wskazanie obu wpiséw. Operator uporzadkuje je tak, zeby
zostat jeden aktualny wpis.

2.49. Podczas podpisywania wniosku w aplikacji zewnetrznej
wystapit btad podpisu - co robi¢? [NOWE - aktualizacja
pazdziernik 2026 r.]

Whiosek podpisywany jest poza aplikacja Wykazu KSC - w ustudze
zewnetrznej, np. serwisie podpisu zaufanego na gov.pl albo w aplikacji
dostawcy kwalifikowanego podpisu elektronicznego.

W przypadku btedu:

1)

Upewnij sie, ze podpisujesz doktadnie ten plik wniosku, ktory zostat
wygenerowany i pobrany z aplikacji Wykaz KSC. Nie zmieniaj jego
nazwy ani zawartosci - jakakolwiek modyfikacja pliku po
wygenerowaniu spowoduje negatywna weryfikacje podpisu.

Sprawd?z, czy uzywasz dopuszczalnego rodzaju podpisu:
kwalifikowanego podpisu elektronicznego, podpisu zaufanego, podpisu
osobistego albo kwalifikowanej pieczeci elektronicznej.

Sprawdz waznos¢ certyfikatu podpisu oraz - w przypadku profilu
zaufanego - czy nie wygasta sesja logowania. W razie potrzeby pondow
podpisanie.

Po prawidtowym podpisaniu wczytaj podpisany plik z powrotem do
aplikacji Wykaz KSC zgodnie z instrukcjg wyswietlang we wniosku.
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5) Jezeli btad pojawia sie po stronie ustugi zewnetrznej (np. komunikat
btedu w serwisie btedu podpisu zaufanego), zapoznaj sie z
komunikatami tej ustugi i spréobuj ponownie po kilku minutach.

Jesli problem sie powtarza, zgtos go na adres s46-admin@nask.pl. Do zgtoszenia
dotacz zrzut ekranu z trescig btedu, date i godzine préby podpisania, nazwe
uzywanej przegladarki oraz rodzaj uzywanego podpisu. Zgtoszenie zostanie
zweryfikowane przez operatora wykazu.

2.50. Dlaczego nie mogtem sam zmieni¢ klasyfikacji mojego
podmiotu w sektorze ,podmioty publiczne”? [NOWE -
aktualizacja pazdziernik 2026 r.]

To ograniczenie czasowe. W przypadku wpiséw dotyczacych sektora ,podmioty
publiczne”, ktore sg dokonywane wytacznie z urzedu, pola sektora, podsektora i
rodzaju podmiotu byty inicjalnie zablokowane do samodzielnej edycji. Mozliwo$¢
samodzielnej zmiany (np. w celu uzupetnienia pozostatego zakresu danych dot.
innych sektoréw i podsektorow) zostata udostepniona w aktualizacji 1.1.7 aplikacji
Wykazu KSC.

2.51. Co wpisaé¢ w polu dotyczacym dostawcy ustug
zarzadzanych w zakresie cyberbepieczeristwa? [NOWE -
aktualizacja pazdziernik 2026 r.]

Kiedy wypetniasz to pole: Tylko wtedy, gdy Twéj podmiot zawart z zewnetrzng
firma umowe na realizacje zadan z art. 8 ustawy albo art. 11. Jesli robisz to
witasnymi sitami - zostaw pole puste.

2.52. W historii wnioskow widze, ze operator zmienit
klasyfikacje mojego podmiotu z waznego na kluczowy - co
to oznacza? [NOWE - aktualizacja pazdziernik 2026 r.]

To nie jest decyzja uznaniowa. Klasyfikacja podmiotu - kluczowy albo wazny -
wynika wprost z ustawy (rodzaj prowadzonej dziatalnosci i wielko$¢ podmiotu).
Operator wykazu niczego nie ,przyznaje”, tylko doprowadza wpis do zgodnosci z
danymi.

Najczestsza przyczyna zmiany: wpis zostat uzupetniony o dane, ktérych wczesniej
brakowato - zwykle o wielko$¢ zatrudnienia albo deklaracje spetnienia kryteriéw
MSP. Zmiana moze tez wynikac¢ z weryfikacji danych przez operatora. Aktualne
dane sprawdzisz w zaktadce Szczegoty wpisu, w sekcji H. Przypisanie.
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2.53. Kto moze sktadaé¢ wnioski o wpis, zmiane wpisu lub
wykreslenie z wykazu w imieniu szkoty? [NOWE -
aktualizacja pazdziernik 2026 r.]

W przypadku szkoty, upowazniony do sktadania wnioskéw o wpis, zmiane wpisu
lub wykreslenie z wykazu jest jej dyrektor, czyli kierownik podmiotu. Dyrektor nie
musi dotgczaé do wniosku dokumentu potwierdzajgcego powierzenie mu
stanowiska. Dyrektor moze natomiast upowazni¢ inng osobe np. pracownika
szkoty do sktadania wnioskéw w wykazie. W takim wypadku do wniosku powinno
by¢ jednak dotgczone upowaznienie od dyrektora szkoty podpisane podpisem
elektronicznym.

2.54. Dlaczego mdj wniosek o wpis do wykazu znajduje sie w
statusie ,Oczekuje na weryfikacje"? [NOWE - aktualizacja
pazdziernik 2026 r.]

Przyczyna zatrzymania wniosku o wpis do wykazu w statusie ,Oczekuje na
weryfikacje” najczesciej jest konflikt danych np. REGON i/lub NIP z danymi
podmiotu juz wpisanego do wykazu. Taki konflikt jest komunikowany
uzytkownikowi w trakcie wpisywania danych w formularzu wniosku o wpis, ale
mozliwosé ztozenia wniosku nie jest blokowana. Najczestsza sytuacjg jest ztozenie
wniosku o wpis przez podmiot, ktéry zostat wpisany do wykazu z urzedu, ale np.
nie otrzymat jeszcze zawiadomienia o wpisie. Kazdy wniosek w statusie ,Oczekuje
na weryfikacje” jest rozpatrywany indywidualnie przez operatora systemu i
ostatecznie zatwierdzany lub odrzucany.

2.55. Czy wniosek w wykazie moze wypetni¢ pracownik a
podpisac kierownik podmiotu? [NOWE - aktualizacja
pazdziernik 2026 r.]

Nie. Wniosek o wpis, zmiane wpisu lub o wykreslenie z wykazu jest wypetniany w
aplikacji Wykazu KSC przez osobe, ktéra jest przypisana do niego jako wtasciciel.
Ta sama osoba musi nastepnie podpisa¢ wniosek podpisem elektronicznym.
Niezgodnos¢ tozsamosci wtasciciela wniosku i osoby podpisujacej jest wykrywana
w aplikacji Wykazu KSC, a wniosek jest oznaczany statusem ,Btad podpisu”. Nie
ma takiej mozliwosci, aby pracownik wypetnit wniosek, a nastepnie przekazat go
kierownikowi do podpisu ani w formie elektronicznej, ani tym bardziej w formie
wydruku.
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2.56. Co zrobi¢, jezeli zawiadomienie o wpisie do wykazu z
urzedu przyszto na adres szkoty, ktora juz nie istnieje?
[NOWE - aktualizacja pazdziernik 2026 r.]

Minister Cyfryzacji wpisuje do wykazu z urzedu podmioty publiczne na podstawie
danych w rejestrach publicznych. Jednym ze Zrédet jest Katalog Pomiotow
Publicznych. W przypadku szkét jest to rowniez System Informacji O$wiatowe;.
Jezeli wpisana do wykazu szkota faktycznie nie istnieje np. zostata zlikwidowana
odpowiednig uchwata rady gminy, to nie powinna by¢ wpisana do wykazu. W
takim wypadku nalezy przestaé stosowng informacje na adres s46-admin@nask.pl

i dotaczy¢ do niej takg uchwate. Po weryfikacji, podmiot zostanie wykreslony z
wykazu. Nie nalezy w takim wypadku sktada¢ w aplikacji Wykaz KSC wniosku o
wykreslenie podmiotu, poniewaz zlikwidowana szkota nie posiada wtasciwe;j
reprezentacji do sktadania oswiadczen. Przy okazji nalezy zadbac¢ o usuniecie
wpisu szkoty w innych rejestrach.

Natomiast jezeli szkota znajduje sie w trakcie likwidacji i posiada wcigz osobe
uprawniong do jej reprezentacji, to w aplikacji Wykaz KSC nalezy ztozy¢ wniosek
o wykreslenie podmiotu z wykazu.

2.57. Co zrobi¢, jezeli zawiadomienie o wpisie do wykazu
otrzymata jednoczesnie szkota i zesp6t szkot, w ktérego
sktad wchodzi szkota? [NOWE - aktualizacja pazdziernik
20261r.]

Jezeli zaréwno szkota, jak i zespot szkdt stanowig samodzielnie samorzadowe
jednostki budzetowe, to uzasadnione jest wpisanie do wykazu i szkoty i zespotu.
Ustawa o krajowym systemie cyberbezpieczenstwa nie wyrdznia rodzajowo szkot
i ich zespotow jako podmiotéw krajowego systemu cyberbezpieczenstwa. Zgodnie
z ustawg podmiotem waznym jest samorzadowa jednostka budzetowa. W
przypadku, gdy szkota wchodzac w sktad zespotu szkét utracita status
samorzadowej jednostki budzetowej na rzecz zespotu szkdét, nie powinna ona
znajdowac sie w wykazie podmiotéw kluczowych i podmiotéw waznych. W takim
przypadku dyrektor zespotu szkdt musi ztozy¢ wniosek w wykazie o wykreslenie
poszczegdlnych placéwek, ktére utracity samodzielny status samorzadowe;j
jednostki budzetowej, zataczajac np. stosowng uchwate rady gminy. Po
weryfikacji, podmiot zostanie wykreslony z wykazu.
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2.58. Czy na kazdej ze szk6t wchodzacych w sktad zespotu
szko6t cigza odrebnie obowiazki ustawowe, w tym
obowiazek wpisu do Wykazu KSC? [NOWE - aktualizacja
pazdziernik 2026 r.]

W przypadku szkét i zespotéw szkét kluczowym kryterium w kontekscie wpisu do
Wykazu KSC jest posiadanie statusu jednostki budzetowej w rozumieniu ustawy o
finansach publicznych.

Jezeli szkoty wchodzace w sktad zespotu szkét nie sg odrebnymi jednostkami
budzetowymi, obowigzki ustawowe, w tym obowigzek wpisu do Wykazu KSC,
dotycza zespotu szkét jako jednostki organizacyjnej bedacej jednostka budzetowa.
Poszczegdlne szkoty wchodzace w jego sktad nie podlegajg woéwczas odrebnemu
wpisowi.

Jezeli natomiast szkoty wchodzace w sktad zespotu szkét zachowuja status
odrebnych jednostek budzetowych, obowigzki ustawowe cigzg zaréwno na
zespole szkdt, jak i odrebnie na kazdej ze szkét wechodzacych w jego sktad.

2.59. Czy w ramach wykazu nalezy poda¢ ogélny adres poczty
elektronicznej lub ogdlny nr telefonu podmiotu, czy
powinny to by¢ dane kontaktowe np. komorki
odpowiedzialnej za kwestie cyberbezpieczenstwa? [NOWE
- aktualizacja pazdziernik 2026 r.]

Nalezy wskazac ogdlny adres poczty elektronicznej podmiotu - taki, ktory
umozliwi kancelarii rejestracje korespondencji mailowe;j.

2.60. Czy jedna osoba moze petnié¢ funkcje osoby
odpowiedzialnej za utrzymywanie kontaktow, o ktorej
mowa w art. 9 ust. 1 pkt 1 UKSC i ktérej dane podlegaja
ujawnieniu na podstawie art. 7 ust. 2 pkt 11 UKSC, w dwéch
lub wiekszej liczbie odrebnych spétek objetych UKSC?
[NOWE - aktualizacja pazdziernik 2026 r.]

Moze to by¢ osoba zatrudniona przez jeden podmiot, jezeli jest zwigzana z innym
podmiotem stosunkiem prawnym, ktory umozliwia jej natozenie takich
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obowigzkédw - np. umowa o prace, umowa cywilnoprawna czy umowa z osobg
fizyczna wykonujaca dziatalnos¢ gospodarcza.

2.61. Czy osoba wyznaczona do petnienia funkgji
administratora w podmiocie kluczowym lub waznym musi
by¢ zatrudniona w tym podmiocie? [NOWE - aktualizacja
pazdziernik 2026 r.]

Osoba ta musi by¢ powigzana z podmiotem kluczowym lub podmiotem waznym
stosunkiem prawnym, ktéry umozliwia na nig natozenie jej takich obowigzkéw
w tym obowigzek zachowania w poufnosci.

2.62. Czy numery koncesiji, licencji lub zezwolen nalezy wpisa¢
do wykazu podmiotow kluczowych i podmiotéow waznych?
[NOWE - aktualizacja pazdziernik 2026 r.]

Koncesje, licencje lub zezwolenia nie podlegajg wpisowi do wykazu podmiotéw
kluczowych i podmiotéw waznych w polu dotyczacym rejestru dziatalnosci
regulowane;j.

2.63. W jakim jezyku nalezy ztozy¢ pethomocnictwo do
ztozenia wpisu do wykazu podmiotow? [NOWE -
aktualizacja pazdziernik 2026 r.]

Ustawa o krajowym systemie cyberbezpieczenstwa (dopuszcza mozliwosc
ztozenia wniosku o wpis do wykazu przez petnomocnika (art. 7c ust. 7). Nalezy
wtedy dotaczy¢ petnomocnictwo w postaci elektronicznej podpisane
kwalifikowanym podpisem elektronicznym, podpisem zaufanym, podpisem
osobistym albo kwalifikowang pieczecia elektroniczna.

Petnomocnictwo musi by¢ sporzadzone w jezyku polskim zgodnie z art. 5 ust. 1 w
zwigzku z ust. 2 i art. 4 ustawy z dnia 7 pazdziernika 1999 r. o jezyku polskim.
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2.64. Podmiot publiczny $wiadczy ustuge rozpoznawania nazw
(autorytatywny serwer DNS) dla domen innych podmiotéw
publicznych (sady podlegajace sadowi apelacyjnemu). Czy
w takiej sytuacji podmiot publiczny swiadczacy ustuge jest
dostawca ustugi DNS w mysl| przepiséw ustawy o krajowym
systemie cyberbezpieczenstwa? [NOWE - aktualizacja
pazdziernik 2026 r.]

Tak jest dostawcg ustugi DNS i w zakresie $wiadczenia ustugi DNS powinien
stosowac przepisy rozporzadzenia wykonawczego Komisji (UE) 2024/2690 z dnia
17 pazdziernika 2024 r. ustanawiajgcego zasady stosowania dyrektywy (UE)
2022/2555 w odniesieniu do wymogéw technicznych i metodycznych
dotyczacych srodkéw zarzadzania ryzykiem w cyberbezpieczenstwie oraz
doprecyzowujace przypadki, w ktérych incydent uznaje sie za powazny

w odniesieniu do dostawcow ustug DNS, rejestréw nazw TLD, dostawcéw ustug
chmurowych, dostawcéw ustug osrodka przetwarzania danych, dostawcéw sieci
dostarczania tresci, dostawcow ustug zarzadzanych, dostawcow ustug
zarzadzanych w zakresie bezpieczenstwa, dostawcéw internetowych platform
handlowych, wyszukiwarek internetowych i platform ustug sieci
spotecznosciowych oraz dostawcéw ustug zaufania (Dz. Urz. UE L 2024/2690

z 18.10.2024, z pdzn. zm.).

2.65. Czy przedsiebiorca telekomunikacyjny powinien wskazac
w Wykazie KSC cata posiadang pule publicznych adreséow
IP, w tym adresy przydzielane abonentom? [NOWE -
aktualizacja pazdziernik 2026 r.]

Nie. Zgodnie z art. 7 ust. 2 pkt 9 ustawy o krajowym systemie
cyberbezpieczenstwa w ,Wykazie podmiotéw kluczowych i podmiotéow waznych”
nalezy wskazac zakresy publicznych adreséw IP wykorzystywanych przez
podmiot kluczowy lub podmiot wazny w sposéb ciaggty.

Przepis ten nalezy interpretowaé z uwzglednieniem motywu 18 dyrektywy NIS2,
ktory okresla cel przekazywania danych do wykazu. Motyw ten wymienia zakresy
adresow IP obok takich danych identyfikacyjnych jak nazwa podmiotu, adres,
dane kontaktowe czy numery telefonéw i przynaleznosé¢ do sektora. Swiadczy to
o tym, ze przekazywane informacje majg stuzy¢ identyfikacji podmiotu objetego
regulacjg oraz umozliwieniu wtasciwym organom i CSIRT-om sprawnego kontaktu
oraz powigzania podmiotu z wykorzystywanymi przez niego zasobami
teleinformatycznymi.
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W konsekwenciji przez ,zakresy publicznych adreséw IP wykorzystywanych przez
podmiot” nalezy rozumiec¢ przede wszystkim adresacje wykorzystywang w sposéb
staty na potrzeby wtasnej dziatalnosci oraz wtasnej infrastruktury
teleinformatycznej podmiotu. Nie ma natomiast podstaw do przyjecia, ze
obowiazek ten obejmuje catg pule publicznych adreséw IP przeznaczong do
przydzielania abonentom lub uzytkownikom korncowym.

Adresy IP wykorzystywane wytacznie przez abonentéw lub uzytkownikéw
koncowych nie stanowiga, co do zasady, adresacji ,wykorzystywanej przez
podmiot” w rozumieniu tego przepisu.

2.66. Czy petnomocnik kierownika podmiotu kluczowego lub
podmiotu waznego moze ztozy¢ oswiadczenie, ze dane
zawarte we wniosku sa zgodne z prawda? [NOWE -
aktualizacja pazdziernik 2026 r.]

Tak. Petnomocnictwo do ztozenia wniosku o wpis do Wykazu KSC obejmuje
wszystkie czynnosci niezbedne do prawidtowego ztozenia tego wniosku, w tym
do ztozenia o$wiadczenia, ktére stanowi integralng cze$¢ wniosku.

Dziatanie przez petnomocnika nie zwalnia kierownika podmiotu kluczowego lub
podmiotu waznego z odpowiedzialnosci za prawidtowe ztozenie wniosku o wpis
do wykazu podmiotéw kluczowych i podmiotéw waznych.
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3. Obowiazki podmiotow kluczowych i waznych

3.1. Jakie s3 istotne terminy wdrozenia dla podmiotéw
kluczowych i podmiotow waznych?

Whis do wykazu podmiotéw kluczowych i waznych - 6 miesiecy od spetnienia
przestanek uznania za podmiot kluczowy lub podmiot wazny.

v' 3 pazdziernika 2026 r.

Podtaczenie do systemu S46 - 12 miesiecy od spetnienia przestanek uznania za
podmiot kluczowy lub wazny.

v 3 kwietnia 2027 r.

Wdrozenie obowigzkéw z zakresu systemu zarzadzania bezpieczenstwa informaciji
SZBI po raz pierwszy - 12 miesiecy od spetnienia przestanek uznania za podmiot
kluczowy lub wazny.

v 3 kwietnia 2027 r.

Pierwszy audyt podmiotu kluczowego - 24 miesigce od spetnienia przestanek
uznania za podmiot kluczowy lub wazny.

v 3 kwietnia 2028 r.

3.2. Co musi zrobi¢ podmiot, zeby dostosowac sie do
wymogow ustawy?

Przede wszystkim przedsiebiorca powinien przeanalizowaé swojg dziatalnos¢

i odpowiedzieé sobie na pytanie czy spetnia kryteria uznania za podmiot kluczowy
lub podmiot wazny. Jezeli tak, to kolejng czynnoscig bedzie ztozenie wniosku

o wpis do wykazu podmiotéw kluczowych lub podmiotéw waznych. We wniosku
nalezy wskazaé podstawowe informacje o podmiocie, adresy oséb do kontaktu,
administratora konta podmiotu w systemie S46, informacje o zakresach adreséw
IP i domenach wykorzystywanych przez podmiot.

Co podmiot musi zrobi¢ zeby dostosowac sie do KSC:

1. Ustalenie czy podmiot kwalifikuje sie jako podmiot kluczowy lub podmiot
wazny (kryteria podmiotowe oraz kryteria wielkosciowe)

2. Ustalenie czy podmiot podlega pod regulacje sektorowe
w zakresie cyberbezpieczenstwa:

3. Podtaczenie sie do systemu S46
a. w tym zakresie wspoétpraca z NASK-PIB,

b. ustalenie administratora konta podmiotu w systemie S46
i uzytkownikoéw systemu po stronie podmiotu
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wyznaczenie statych dyzuréw przy S46 - celem zgtaszania incydentow
oraz uzyskiwania informacji zwrotnych z S46 o podatnosciach,
cyberzagrozeniach i dobrych praktykach

4. Przygotowanie i wdrozenie SZBI

a.

Ustalenie kontekstu organizacji - jaka dziatalno$¢ prowadzi, jakie sg
wymagania regulacyjne, jakie sg oczekiwania klientéw i innych
partneréw organizacji

Opracowanie polityki bezpieczenstwa

Przydzielenie rél w organizacji - kto ma odpowiadac
za cyberbezpieczenstwo w organizacji oprécz zarzadu

Wdrozenie zarzadzania ryzykiem w podmiocie albo przeglad
dotychczas stosowanych polityk i procedur w tym zakresie

Wdrozenie proporcjonalnych $rodkéw technicznych i organizacyjnych
w podmiocie zapewniajacych poufnosé, integralnosc i dostepnos¢
informacji w szczegolnosci:

v" Przeglad dotychczasowych polityk i procedur

v" Weryfikacja obecnego i przysztego personelu pod katem
niekaralnosci, przeglad aktualnych procedur HR pod katem
bezpieczenstwa zasobdw ludzkich

v" Przeglad uprawnien personelu do zasobow (aktywow) i aktualizacja
tych aktywow; cofniecie uprawnien dla personelu, ktory nie
wykonuje juz tych zadan

v Przeglad dotychczasowych dostawcéw sprzetu i oprogramowania,
przeglad uméw zawartych z tymi dostawcami

v" Przeglad dotychczas stosowanych srodkow bezpieczenstwa
w systemach informacyjnych i wdrozenie dodatkowych
srodkow tam gdzie jest to konieczne

v" Wdrozenie state, automatyczne gdzie mozliwe, monitoringu
systemu informacyjnego pod katem zdarzen ktére mogg by¢
incydentami, podatnos$ciami cyberzagrozeniami

v" Przeglad plandw ciggtosci dziatania, planéw awaryjnych systemu
informacyjnego, planéw odtworzenia ciggtosci po katastrofie

v Zarzadzanie aktywami - identyfikacja aktywow

v Zarzadzanie aktualizacjami - wdrozenie polityk i procedur
aktualizacji

v" Przeglad polityk i procedur w zakresie zarzadzania incydentami
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f. Ustalenie wewnetrznych procedur oraz kanatéw komunikacji
z zespotami CSIRT

5. Nawigzanie wspdétpracy roboczej z organami wtasciwymi do

spraw cyberbezpieczenstwa

6. State monitorowanie otoczenia regulacyjnego organizacji

7. Uwazglednienie w procedurach wewnetrznych skutkéw wydania

3.3.

rekomendacji Petnomocnika Rzadu ds. Cyberbezpieczeristwa,

decyzji w sprawie uznania za dostawce wysokiego ryzyka, polecenia
zabezpieczajgcego - w tym procedur majgcych na celu sprawdzenie czy
w podmiocie jest sprzet lub oprogramowanie pochodzace od dostawcy
wysokiego ryzyka.

Jakie sg podstawowe obowiazki dla podmiotu
kluczowego i podmiotu waznego w zakresie systemu
zarzadzania bezpieczennstwem informac;ji?

Podstawowym obowigzkiem podmiotéw kluczowych i podmiotéw waznych
bedzie wdrozenie systemu zarzadzania bezpieczeristwem informacji (SZBI) w
systemie informacyjnym wykorzystywanym w procesach wptywajgcych na
Swiadczenie ustugi przez ten podmiot obejmujgcego:

1)

2)

prowadzenie systematycznego szacowania ryzyka wystapienia incydentu
oraz zarzadzanie tym ryzykiem - nalezy regularnie szacowac ryzyko
(identyfikowad, analizowac, oceniac), a nastepnie podejmowac decyzje

o podejsciu do tego ryzyka;

wdrozenie odpowiednich i proporcjonalnych do oszacowanego ryzyka
srodkéw technicznych i organizacyjnych, uwzgledniajacych najnowszy stan
wiedzy, koszty wdrozenia, wielkos¢ podmiotu, prawdopodobienstwo
wystapienia incydentéw, narazenie podmiotu na ryzyka, skutki spoteczne

i gospodarcze, w szczegdlnosci:

Kazda z ustug $wiadczona przez podmioty kluczowe lub podmioty wazne ma
swoj3 specyfike, dlatego wdrazajac srodki techniczne i organizacyjne podmiot
powinien wybrac takie, ktére bedg dopasowane (odpowiednie) do jego
wielkosci, charakteru swiadczonych ustug, mozliwosci finansowych, aktualnej
wiedzy technicznej czy cyberzagrozen, a zarazem zeby te srodki byty we
witasciwej harmonii (proporcjonalne) miedzy sobg (przyktad - rozbudowany
dziat cyberbezpieczenstwa, z politykami bezpieczenstwa i odpowiednim SIEM
nie bedzie efektywny, jezeli jednoczesnie zaniedbane bedzie szkolenie
personelu z cyberhigieny). Celem jest ograniczenie nadmiernych obowigzkéw
naktadanych na podmiot i ich urealnienie przy stosowaniu. Mozna to
sformutowanie traktowac jako uelastycznienie przepisow.
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Nalezy wiec bardzo dobrze ustali¢ kontekst danej organizacji, jej
charakterystyke, Swiadczone ustugi, posiadane systemy, otoczenie
regulacyjne, wymogi podmiotéw trzecich.

a) polityki szacowania ryzyka oraz bezpieczenstwa systemu informacyjnego,
w tym polityki tematyczne,

Polityka szacowania ryzyka powinna opisac proces szacowania ryzyka
w danej organizacji.

Nalezy ustanowi¢ polityke bezpieczehstwa systemu informacyjnego
wskazujaca podejscie podmiotu do zarzadzania bezpieczenstwem
informacji wraz z przypisaniem rél w tym procesie. Polityka ta powinna by¢
adekwatna do danego podmiotu, wskazaé cele bezpieczenstwa systemu
informacyjnego, zobowiazanie do ciggtego rozwoju jak réwniez
przewidywac jej przeglad. Polityka powinna by¢ zakomunikowana osobom
zatrudnionym w podmiocie.

Polityki tematyczne -s3 to topic specific policies, o ktérych mowa w normie
ISO 27001. Zatozeniem tego przepisu jest to, aby tam gdzie to konieczne
organizacja opracowata polityki tematyczne. Przyktadowo, jesli przyczyni
sie to do lepszej ochrony to organizacja moze wprowadzi¢ polityke
bezpieczenstwa urzadzen mobilnych.

b) bezpieczenstwo w procesie nabywania, rozwoju, utrzymania i eksploatacji
systemu informacyjnego, w tym testowanie systemu informacyjnego,

Nalezy opracowac i wdrozy¢ procedury zarzadzania konfiguracjg urzadzen,
procedury zarzadzania zmiang w systemie informacyjnym, polityke i
procedure testowania systemu informacyjnego, procedury zarzadzanie
ryzykiem zwigzanym z nabywaniem nowych produktéw ICT, ustug ICT i
proceséw ICT, segmentacja systeméw na podstawie analizy ryzyka oraz
zapewnienie ochrony przeciwko ztosliwemu oprogramowaniu.

c) bezpieczenstwo fizyczne i Srodowiskowe, uwzgledniajace kontrole
dostepu,

Podmiot kluczowy lub podmiot wazny powinien monitorowac dostep
fizyczny do elementow systemu informacyjnego, zapobiegac
cyberzagrozeniom majacym charakter fizyczny, zapobiegac utracie,
uszkodzeniu urzadzen wspierajgcych funkcjonowaniu systemu
informacyjnego (np. urzadzenia elektryczne).

d) bezpieczenstwo zasobow ludzkich,

Nalezy dbaé o zrozumienie wymogow bezpieczenstwa wsrdd personelu.
Personel o szczegbélnym dostepie do aktywdéw powinien w szczegdlny
sposéb wykonywacé swoje zadania w. Pamietac¢ nalezy o personelu
zewnetrznego dostawcy - nalezy wprowadzi¢ odpowiednie postanowienia
umowne dotyczace bezpieczenstwa oraz zachowaniu w poufnosci
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informacji. W procesie rekrutacji nalezy prowadzi¢ weryfikacje
kandydatow (np. poprzez OSINT czy poprzez wymaog dostarczenia
referencji czy zaswiadczen - przy czym nalezy pamieta¢ o wymogach
RODO i poinformowac¢ kandydatéw w ogtoszeniu, ze takie czynnosci beda
dokonywane i ze wymagana jest ich zgoda); ponadto nalezy wprowadzic¢
wewnetrzne reguty dyscyplinarne, jesli nie wynikajg z przepiséw prawa
powszechnie obowigzujacego, dotyczace przypadkdw naruszenia
obowiazkéw personelu w obszarze cyberbezpieczenstwa, wraz

z mozliwoscig wypowiedzenia umowy; w postanowieniach umownych

Z personelem nalezy zawrzec zapisy dotyczace zachowania w poufnosci
informacji zwigzanych z organizacjg takze po zakonczeniu umowy.

bezpieczenstwo i ciggtosc tancucha dostaw produktéw ICT, ustug ICT

i proceséw ICT, od ktérych zalezy swiadczenie ustugi z uwzglednieniem
zwigzkéw pomiedzy bezposrednim dostawca sprzetu lub
oprogramowania a podmiotem kluczowym lub podmiotem waznym,

Nalezy wprowadzi¢ polityke tancucha dostaw obejmujaca relacje

z bezposrednimi dostawcami. W polityce nalezy wskazaé kryteria wyboru
dostawcow. W umowach z dostawcami nalezy zawieraé postanowienia
dotyczace cyberbezpieczeristwa m. in. obowigzek zachowania informacji
w poufnosci, obowigzek zgtaszania incydentéw do podmiotu,
informowanie o podatnosciach, wymogi dotyczace personelu podmiotu
(np. co do certyfikacji oséb) itd. Pamietac¢ przy tym nalezy, ze duzi
dostawcy sprzetu lub oprogramowania czesto majg wdrozong certyfikacje
witasnych systemoéw, osob lub produktéw, ustug z zakresu
cyberbezpieczenstwa, co z jednej strony utatwia zarzadzanie
bezpieczenstwem tancuchéw dostaw, z drugiej moze potencjalnie utrudnié
dodatkowe wymogi, zwtaszcza, jezeli zamawiajacy jest zdecydowanie
mniejszym podmiotem. Tutaj wchodzi wiec zasada proporcjonalnych
srodkéw technicznych i organizacyjnych. Organizacja powinna mieé
aktualny wykaz bezposrednich dostawcéw z danymi kontaktowymi oraz
wskazaniem jakie produkty ICT, ustugi ICT czy procesy ICT dostarczaja.

Nalezy identyfikowacd i ocenia¢ potencjalne ryzyko wynikajace z
bezposrednich dostawcéw sprzetu lub oprogramowania. Konieczne jest
opracowanie aktualnej listy kontaktéw z dostawcami oraz listy produktéw
ICT, ustug ICT i proceséw ICT, ktore ci dostawcy dostarczaja.

wdrazanie, dokumentowanie, testowanie i utrzymywanie:

e plandw ciagtosci dziatania (Business continuity plan - BCP)
umozliwiajacych ciaggte i niezaktécone swiadczenie ustugi oraz
zapewniajgcych poufnosé, integralnosé, dostepnosé
i autentycznosc¢ informaciji,

e plandéw awaryjnych (Information System Contingency Plan -
ISCP), oraz
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e planéw odtworzenia dziatalnosci umozliwiajacych odtworzenie
systemu informacyjnego po zdarzeniu, ktére spowodowato
straty przekraczajace zdolnosci podmiotu do odbudowy za
pomoca wtasnych srodkéw - (Disaster Recovery Plan - DRP),

objecie systemu informacyjnego wykorzystywanego do swiadczenia
ustugi systemem monitorowania w trybie ciggtym,

System informacyjny powinien by¢ monitorowany ciggle - chodzi o to, aby
zapewnic rozliczalno$¢ dziatarn podejmowanych w systemie i analizowaé
zaistniate zdarzenia. Niekoniecznie trzeba w tym celu zatrudniaé
dodatkows osobe, mozna skorzystac z narzedzi open-source typu SIEM

i ustawi¢ adekwatne reguty. W szczegélnosci nalezy monitorowacé
zdarzenia, ktére mogg by¢ przyczyna lub skutkiem incydentu.
Monitorowanie dotyczy w szczegdlnosci ruchu z i do podmiotu, dostepu
do systemu, kont z uprzywilejowanym dostepem, krytyczne pliki
konfiguracyjne i kopii zapasowej, logi z narzedzi cyberbezpieczenstwa (np.
antywiruséw, anti-spyware), zdarzenia sSrodowiskowe, ktore moga mieé
wptyw na funkcjonowanie infrastruktury systemu (zalanie, pozar itd.).

polityki i procedury oceny skutecznosci sSrodkéw technicznych
i organizacyjnych,

Nalezy ustali¢, ktére aktywnosci w SZBI podmiotu bedg monitorowane,
jakie beda wskazniki (KPI), kiedy, w jakich interwatach bedg monitorowane,
kto bedzie to robit, czy nastgpi ich ewaluacja oraz kto za to bedzie
odpowiedzialny.

edukacje z zakresu cyberbezpieczenstwa dla personelu podmiotu,

Podmiot powinien dbaé o zrozumienie cyberzagrozen wsréd swojego
personelu, niezaleznie od roli personelu w organizacji.

podstawowe zasady cyberhigieny - jest to klauzula generalna, zmienna
z uwagi na postep technologiczny; podmiot kluczowy i podmiot wazny
musi identyfikowac te zasady w oparciu o aktualny poziom wiedzy
technicznej,

polityki i procedury stosowania kryptografii, w tym w stosownych
przypadkach szyfrowania,

Polityki i procedury stosowania kryptografii obejmujg m. in. jakie protokoty
i algorytmy, rozwiazania i praktyki sg zatwierdzone do uzywania

w podmiocie, kwestie zarzadzanie kluczami oraz kwestie identyfikowania
poziomu ochrony i klasyfikacji aktywéw oraz przypisania adekwatnych
algorytmow.

stosowanie bezpiecznych srodkéw komunikacji elektronicznej w ramach
krajowego systemu cyberbezpieczenstwa oraz wewnatrz podmiotu,
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uwzgledniajacych uwierzytelnianie wielosktadnikowe w stosownych
przypadkach,

Przyktadowo uwierzytelnianie wielosktadnikowe powinno by¢ stosowane
przy zdalnym logowaniu, dostepie do wrazliwych informacji czy do kont
administratoréw oraz wszedzie tam gdzie podmiot uzna to za konieczne w
Swietle szacowania ryzyka.

zarzadzanie aktywami,

Nalezy ustali¢ klasyfikacje aktywow, polityki i procedury wtasciwego
zarzadzania aktywami, prowadzi¢ inwentaryzacje aktywow oraz dbacé

o zwrot aktywéw po zakonczeniu umowy z personelem. Przydatna bedzie
rowniez polityka zarzagdzania nosnikami wymiennymi w organizacji.

polityki kontroli dostepu;

Nalezy ustali¢ polityke kontroli dostepu wskazujacg kto moze uzyskaé
dostep fizyczny i logiczny do zasobéw podmiotu. Nalezy zarzadzac
prawami dostepu i anulowac dostep dla oséb, ktére juz nie potrzebujg
dostepu do aktywow, w tym takze personelu zewnetrznego dostawcy.
Nalezy prowadzi¢ rejestr udzielonych dostepéw. Nalezy zarzadzac
tozsamosciami uzytkownikéw i systemoéw, ktére otrzymuja dostep do
zasobéw organizacji. Powinny by¢ wdrozone bezpieczne procedury
uwierzytelniania adekwatne do klasyfikacji aktywoéw.

zbieranie informacji o cyberzagrozeniach i podatnosciach na incydenty
systemu informacyjnego wykorzystywanego do swiadczenia ustugi;

Zbieranie informacji o cyberzagrozeniach i podatnosciach pozwala na
rozwoéj wiasnego personelu, zwieksza dojrzato$¢ organizacji, umozliwia
prewencyjne usuniecie podatnosci w systemie lub zabezpieczenie sie
przed cyberzagrozeniem.

zarzadzanie incydentami;

Warto opracowac polityke zarzadzania incydentami, wprowadzi¢ narzedzie
do zgtaszania incydentéw wewnatrz podmiotu, wprowadzi¢ procedure
obstugi incydentéw.

stosowanie $rodkéw zapobiegajacych i ograniczajacych wptyw incydentow
na bezpieczenstwo systemu informacyjnego wykorzystywanego do
Swiadczenia ustugi, w tym:

a)

stosowanie mechanizméw zapewniajacych poufnos¢, integralnos¢,
dostepnosé i autentycznosé danych przetwarzanych w systemie
informacyjnym,

Podmiot kluczowy i podmiot wazny powinien przyktadowo dokonywaé
kopii zapasowe;j.
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b) regularne przeprowadzanie aktualizacji oprogramowania, stosownie do
zalecen producenta, z uwzglednieniem analizy wptywu aktualizacji na
bezpieczenstwo $wiadczonej ustugi oraz poziomu krytycznosci
poszczegodlnych aktualizaciji,

Podmiot kluczowy i podmiot wazny ma systematycznie przeprowadzac
aktualizacje oprogramowania. Przepis ma zapobiega¢ sytuacji, w ktorej
aktualizacje byty dokonywane zbyt rzadko. Podejmujac decyzje

o aktualizacji, podmiot powinien dokona¢ analizy wptywu aktualizacji na
bezpieczenstwo swiadczonej ustugi oraz oceni¢ poziom krytycznosci
poszczegdlnych aktualizacji. Celem tej analizy jest zabezpieczenie przed
sytuacja, w ktérej konkretna aktualizacja oprogramowania w istocie
zagraza bezpieczenstwu $wiadczonej ustugi. Podmiot kluczowy i podmiot
wazny jest odpowiedzialny za bezpieczenstwo swoich systeméw
informacyjnych. Dlatego nie powinien bezrefleksyjnie kierowac sie
zaleceniami producenta sprzetu, ale powinien samodzielnie ocenia¢ wptyw
aktualizacji na jego systemy.

c) ochrone przed nieuprawniong modyfikacjg w systemie informacyjnym,

d) niezwtoczne podejmowanie dziatan po dostrzezeniu podatnosci lub
cyberzagrozen, w tym rowniez czasowe ograniczenie ruchu sieciowego
przychodzacego do infrastruktury podmiotu kluczowego lub podmiotu
waznego, ktére moze skutkowaé zaktoceniem ustug swiadczonych przez
ten podmiot, majac na uwadze koniecznos¢ minimalizacji skutkéw
ograniczenia dostepnosci tych ustug, z uwagi na podjete dziatania.

Nalezy mie¢ przygotowane i wdrozone procedury uruchomienia planéw
ciggtosci dziatania. Mozliwe jest takze czasowe ,odciecie” ruchu
przychodzacego, aby uchroni¢ sie przed incydentem.

Objecie systemu informacyjnego wykorzystywanego do $wiadczenia ustugi
systemem monitorowania w trybie ciggtym nalezy rozumie¢ w ten sposdb, ze
podmiot powinien monitorowac wszelkie zdarzenia, ktore zaistniaty w systemie
informacyjnym. Celem jest nie tylko zapewnienie rozliczalnoéci, ale takze
umozliwienie odtworzenia co sie stato w systemie informacyjnym w danym
momencie.

3.4. Jak zidentyfikowaé systemy informacyjne, w ktérych
nalezy wdrozy¢ system zarzadzania bezpieczernsstwem
informacji (SZBI)?

Nalezy przeanalizowac procesy $wiadczenia ustug (zadan publicznych)
w organizacji oraz zidentyfikowac systemy informacyjne, ktére s3
wykorzystywane w procesach majacych wptyw na $wiadczenie tych ustug.
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Przy identyfikacji proceséw nalezy nie tylko wzig¢ pod uwage procesy techniczne
czy organizacyjne, ale takze te procesy ktoére sg zwigzane z dang ustugg i sg
wymagane przez przepisy prawa np. procesy stuzace realizacji uprawnien
uzytkownika, klienta, konsumenta czy abonenta.

Przy identyfikacji systeméw nalezy zwréci¢ uwage na to, czy dany system jest
konieczny do $swiadczenia ustugi, czy przetwarza dane oraz steruje procesami, od
ktérych zalezy Swiadczenie ustugi, a takze czy zdarzenie w tym systemie moze
spowodowac zaprzestanie $wiadczenia ustugi. Kazdorazowo nalezy wzig¢ pod
uwage charakter danego podmiotu. Systemy, ktére sa w petni odseparowane od
Swiadczenia ustugi i nie majg na nie wptywu nie podlegajg obowigzkowi wdrozenia
w nich systemu zarzadzania bezpieczenstwem informacji. Jednocze$nie moze by¢
tak, ze systemy te sg niezbedne w procesie $wiadczenia ustugi, np. do
zapewnienia realizacji $wiadczen publicznych na rzecz obywateli niezbedne s3
systemy ksiegowe, bowiem bez nich podmiot publiczny nie bedzie mégt tych
Swiadczen realizowac. Wtedy nalezy réwniez ujac te systemy w SZBI.

Obowigzkiem wdrozenia SZBI nalezy objg¢ systemy informacyjne zwigzane z
dziatalnoscig danego podmiotu zgodng z zatacznikiem nr 1 lub nr 2 do ustawy.

3.5. Co powinna zawiera¢ dokumentacja systemu zarzadzania
bezpieczenstwem informacji (SZBI)?

Dokumentacja dotyczy bezpieczenstwa systemu informacyjnego
wykorzystywanego w procesie $wiadczenia ustugi i moze by¢ prowadzona
w postaci elektronicznej lub w postaci papierowe;j.

Zakres dokumentacji podzielono na 2 czesci. Dokumentacja normatywna to ta
czes¢ dokumentacji, ktora opisuje $wiadczong ustuge, systemy, infrastrukture oraz
funkcjonowanie bezpieczenstwa informacji w podmiocie. Dokumentacja
operacyjna potwierdza wykonywanie czynnosci opisanych w dokumentacji
normatywne;.
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dokumentacja normatywna

edokumentacja systemu zarzadzania bezpieczenstwem informacji

edokumentacja ochrony infrastruktury, z wykorzystaniem ktérej
Swiadczona jest ustuga

edokumentacja systemu zarzadzania ciggtos$cia dziatania

edokumentacja techniczna systemu informacyjnego wykorzystywanego
w procesie Swiadczenia ustugi

edokumentacja wynikajaca ze specyfiki Swiadczonej ustugi w danym
sektorze lub podsektorze

dokumentacja operacyjna

ezapisy pos$wiadczajace wykonywanie czynnos$ci wymaganych przez
postanowienia zawarte w dokumentacji normatywnej, w tym
automatycznie generowane zapisy w dziennikach systemoéw
informacyjnych (logi)

Zakres przedmiotowy dokumentacji ochrony infrastruktury

Moze powstac z tego jeden dokument albo kilka. To nalezy juz do decyzji

podmiotu kluczowego i podmiotu waznego. Istotne jest, aby zakres dokumentacji

zostat zachowany.

Zakres dokumentacji operacyjnej powinien by¢ adekwatny do danego systemu
operacyjnego.
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W dokumentacji SZBI powinny by¢ ujete wszystkie elementy wskazane w art. 8.

Wazne jest, aby podmiot dbat o bezpieczenstwo dokumentacji. Nalezy zapewnié
dostepnos$¢ dokumentacji dla uprawnionych oséb (zasada need to know) w zakresie
niezbednym do realizacji zadan. Ograniczy to ryzyko ujawnienia informacji

z dokumentacji osobom nieuprawnionym. Organizacja powinna ustali¢ kto

i w jakim zakresie ma dostep do dokumentacji - na zadanie kontroli nalezy
przedstawi¢ dowdd przypisania dostepu do dokumentacji. Podmiot powinien
takze chroni¢ dokumenty pod katem fizycznym - ochrona przed uszkodzeniem
(uszkodzenie papieru czy dysku), zniszczeniem, utrata, nieuprawnionym dostepem,
niewtasciwym uzyciem lub utratg integralnosci. Konieczne jest wskazanie kto
odpowiada za dokumentacje, kto ma jg chronic¢ oraz jakie srodki wdrozono, aby
chroni¢ dokumentacje np. szkolenia, srodki fizyczne (przechowywanie papierowej
dokumentacji w zamknietym pomieszczeniu czy szafie), Srodki techniczne np.
szyfrowanie plikow z dokumentacjg. Pamietac takze nalezy o oznaczaniu
kolejnych wersji dokumentéw - utatwi to identyfikacje zmian i odnalezienie
aktualnej wersji. Aby potwierdzié, ze zniszczona dokumentacja w ogdle zaistniata,
czynno$¢ zniszczenia potwierdza sie protokotem brakowania. Te protokoty
przechowuje sie w sposdb trwaty, aby byty dostepne dla kontroleréw.

3.6. Czy musze tworzy¢ nowa odrebng dokumentacje systemu
zarzadzania bezpieczenstwem informacji (SZBI)?

Nalezy najpierw przejrzed istniejgce zasoby organizacji. Organizacje, ktére
wdrozyty systemy zarzadzania bezpieczenstwem informacji wedtug jednych
z dostepnych standardéw mogg wykorzystac i dostosowac juz istniejgca
dokumentacje. Tak jak jednak wspomniano, sama dokumentacja to za mato,
zapewnienie cyberbezpieczenstwa musi by¢ realne, a nie papierowe.

3.7. Kupitem dokumentacje zgodng z NIS2. Czy jestem zgodny
z ustawa o KSC?

Unijne i krajowe regulacje wymagajg realnego zapewnienia cyberbezpieczenstwa.
Organizacja musi by¢ $wiadoma swoich aktywoéw, ryzyk, cyberzagrozen

i dopasowac adekwatne $rodki techniczne i organizacyjne ograniczajace ryzyko.
Organizacja musi mie¢ wdrozone, przetestowane i stosowane w praktyce
procedury zarzadzania incydentami. Kupiona dokumentacja, podpisana przez
zarzad i schowana w "szafie NIS2" nie zapewni realnego cyberbezpieczenstwa

W organizacji.
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3.8. Czy nalezy zapewnic szkolenia z zakresu
cyberbezpieczenstwa dla personelu podmiotu kluczowego
lub podmiotu waznego?

Tak, podmiot musi edukowaé swéj personel w obszarze cyberbezpieczenstwa.
Edukacja ta powinna odbywac sie na biezaco, powinna uwzglednia¢ obowiazki
personelu podmiotu w ramach SZBI, istniejgce procedury, a takze cyberzagrozenia
czy przyktady incydentéw z jakimi mierzy sie podmiot. Obowigzkowemu szkoleniu
podlega takze kierownik podmiotu kluczowego lub podmiotu waznego.

3.9. Jakie sa obowiazki w zakresie zarzadzania
bezpieczenstwem tancucha dostaw?

Podmiot kluczowy oraz podmiot wazny jest obowigzany wdrozy¢

adekwatne i proporcjonalne $rodki techniczne i organizacyjne majace zapewnié
bezpieczenstwo i ciggtosc tancucha dostaw produktéw ICT, ustug ICT i proceséw
ICT,Jak od ktorych zalezy $wiadczenie ustugi, z uwzglednieniem zwigzkéw
pomiedzy bezposrednim dostawcgy sprzetu lub oprogramowania a podmiotem
kluczowym lub podmiotem waznym. W ramach tego procesu nalezy uwzglednic¢
podatnosci zwigzane z dostawca sprzetu lub oprogramowania jak i ogélng jakos$¢
produktéw ICT, ustug ICT i proceséw ICT pochodzacych od dostawcy sprzetu lub
oprogramowania, wyniki skoordynowanej oceny bezpieczeristwa
przeprowadzonej przez Grupe Wspdtpracy NIS oraz wyniki postepowania

W sprawie uznania za dostawce wysokiego ryzyka.

Whpisuje sie to w proces zarzadzania ryzykiem tancuchéw dostaw opisany
w poradniku Agencji Unii Europejskiej do Spraw Cyberbezpieczenstwa®. Podmioty
kluczowe i podmioty wazne powinny m.in.:

e znac swoj taiicuch dostaw, w tym swoich dostawcow oraz ryzyka zwigzane
Z nimi,

e dbac o odpowiednie wymagania z zakresu cyberbezpieczenstwa
w umowach, a w przypadku umoéw adhezyjnych z globalnymi dostawcami
wybierac tych, ktérzy posiadaja certyfikacje z zakresu
cyberbezpieczenstwa witasnych produktéw i ustug,

e inwentaryzowac swoje zasoby, monitorowac podatnosci zwigzane
z wykorzystywanym sprzetem i oprogramowaniem, np. poprzez
sprawdzanie na stronach internetowych baz podatnosci, mitygowac
zidentyfikowane podatnosci, np. poprzez aktualizacje oprogramowania,
jesli jest dostepna.
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3.10. Czy personel podmiotu kluczowego lub podmiotu
waznego podlega weryfikac;ji?

Wazng gwarancjg prawidtowego wykonywania zadan z zakresu
cyberbezpieczenstwa jest wskazanie, ze zadan tych nie moga wykonywaé osoby
skazane za przestepstwa przeciwko ochronie informacji, tj.: przestepstwa
okres$lone w rozdziale XXXIII Kodeksu karnego:

e art. 265 (ujawnienie informacji niejawnych),

e art. 266 (ujawnienie informacji stuzbowych),

e art. 267 (nielegalne uzyskanie informacji),

e art. 268 (niszczenie informac;ji),

e art. 268a (niszczenie danych w systemach),

e art. 269 (sabotaz komputerowy),

e art. 26%a (zaktocanie sieci i systemow),

e art. 269b (bezprawne wykorzystanie programéw i danych).

Daje to odpowiednig gwarancje, ze zadania te bedg wykonywaty osoby dajgce
rekojmie ich prawidtowej realizacji. Ograniczono sie przy tym do przestepstw
przeciwko ochronie informacji, poniewaz sg one zwigzane tematycznie

z cyberbezpieczenstwem.

Osoba musi przedstawic¢ zaswiadczenie o niekaralnosci za ww. przestepstwa.
Zaswiadczenia w tym zakresie bedg weryfikowane przez ich kierownikow
podmiotéw kluczowych i podmiotéw waznych. Po otrzymaniu zaswiadczenia
kierownik dopusci takg osobe do realizacji zadan zwigzanych z systemem
zarzadzania bezpieczenstwem informacji oraz zgtaszaniem incydentéw. Podkresli¢
nalezy, ze mogg tutaj wystgpic stosunek pracy, a takze inne stosunki zatrudnienia,
np. umowa zlecenia. Jest to istotne w kontekscie przetwarzania danych
osobowych, jako ze dotyczy to danych o karalnosci w rozumieniu art. 10 RODO.
Informacje o niekaralnosci bedg przechowywane w dokumentacji pracowniczej
albo w dokumentacji zwigzanej z dang umowa w przypadku innych stosunkéw
zatrudnienia. Oczywiscie, zgodnie z RODO, takie informacje bedg musiaty by¢
nalezycie chronione.

Whprowadza sie réwniez uprawnienie podmiotu kluczowego i podmiotu waznego
do wezwania osoby do ponownego przedstawienia zaswiadczenia o niekaralnosci
za przestepstwa przeciwko ochronie informacji, jezeli podmiot poweZmie
uzasadnione podejrzenie, ze osoba ta zostata skazana za przestepstwo przeciwko
ochronie informacji. Podejrzenie to musi by¢ uzasadnione, w jakims$ mierze
uprawdopodobnione. Przy czym sam anonim czy zgtoszenie od sygnalisty moze
by¢ niewystarczajgce w tej mierze, trzeba wzigé¢ pod uwage, ze takie zgtoszenie
moze by¢ po prostu aktem szkalujgcym inng osobe. Réwniez uzasadnionym
dziataniem podmiotu kluczowego i podmiotu waznego nie bedzie cykliczne
wzywanie danej osoby do przedstawienia zaswiadczenia o niekaralnosci.
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3.11. Czy osoba, ktdra posiada poswiadczenie bezpieczenstwa
rowniez podlega obowigzkowej weryfikacji niekaralnosci?

Osoba, ktéra posiada wazne poswiadczenie bezpieczenstwa upowazniajgce
w zakresie dostepu do informacji niejawnych o klauzuli ,poufne” lub wyzszej nie
podlega weryfikacji niekaralnosci.

3.12. Czy zaswiadczenie o niekaralnosci obowigzuje réwniez
pracownikow jednostek samorzadowych?
[NOWE - aktualizacja czerwiec 2026 r.]

Tak, obowigzek przedstawienia zaswiadczenia o niekaralno$ci dotyczy
rowniez pracownikéw jednostek samorzadowych realizujgcych zadania z zakresu
systemu zarzadzania bezpieczenstwem informacji oraz zgtaszania incydentéw.

3.13. Czy przedsiebiorcy swiadczacy ustugi obstugi incydentow
maja dodatkowe obowigzki?

Tak. Nawiazujac do powszechnej miedzynarodowej praktyki (publikowanie
informacji na podstawie wzoru zawartego w pkt. 3.3 dokumentu RFC 2350
https://datatracker.ietf.org/doc/html/rfc2350), naktada sie na dostawcow ustug
zarzadzanych z zakresu cyberbezpieczenstwa obowigzek udostepniania na stronie
internetowej podstawowych informacji o swojej dziatalnosci. W celu
zrealizowania tego obowigzku wystarczy zamiesci¢ krotki plik tekstowy na stronie
internetowej dostawcy ustug zarzadzanych z zakresu cyberbezpieczenstwa.
Strona internetowa dostawcy powinna by¢ w domenie, ktérg dostawca zgtosit do
wykazu podmiotéw kluczowych i podmiotéow waznych.

3.14. Jakie s3 obowiazki z zakresu cyberbezpieczenstwa dla
samorzadowych podmiotéw publicznych?

Do katalogu tych podmiotéw zaliczane beda réwniez podmioty publiczne, w tym
jednostki samorzadu terytorialnego.

Podmioty publiczne bedace podmiotami | Podmioty publiczne bedace

kluczowymi. podmiotami waznymi
w odniesieniu do samorzadu wskazane w zataczniku nr 2
wojewddztwa: jednostki budzetowe oraz | w sektorze podmioty publiczne, tj.
zaktady budzetowe z wytgczeniem niewskazane w zataczniku nr 1

a) jednostek organizacyjnych, Samorzadowe jednostki budzetowe

o ktdrych mowa w art. 2 ustawy Samorzadowe zaktady budzetowe
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z dnia 14 grudnia 2016 r. - Prawo Samorzadowe instytucje kultury

o$wiatowe oraz ich zespotow, Spétki prawa handlowego

b) jednostek organizacyjnych wykonujace zadania o charakterze
wspierania rodziny i systemu pieczy | uzytecznosci publicznej
zastepczej, o ktérych mowa wart. 2 w rozumieniu art. 1 ust. 2 ustawy
ust. 3 ustawy z dnia 9 czerwca 2011 | o gospodarce komunalnej.

r. o wspieraniu rodziny i systemie
pieczy zastepczej

c) jednostek organizacyjnych,
o ktérych mowa wart. 6 pkt 5 ustawy
z dnia 12 marca 2004 r. o pomocy
spotecznej, oprécz regionalnych
osrodkéw polityki spotecznej,

d) wojewddzkich urzeddéw pracy,

e) parkéw krajobrazowych i ich
zespotow,

f) jednostek obstugujacych,

o ktérych mowa w art. 8d ustawy
z dnia 5 czerwca 1998 .

0 samorzadzie wojewddztwa,

w zakresie w jakim prowadza
wspolng obstuge jednostek,

o ktorych mowa w lit. a-e

w odniesieniu do samorzadu powiatu:
starostwo powiatowe

w odniesieniu do samorzadu gminy:
urzad gminy, jezeli zatrudnia na dzien 1
stycznia danego roku w przeliczeniu na
petny wymiar czasu pracy na podstawie
umowy o prace co najmniej 50 osob.

Kazdorazowo nalezy przeanalizowa¢ status prawny danego podmiotu na gruncie
ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych.

W przypadku lokalnych wodociggdw nalezatoby przeanalizowa¢ takze podlegtosé
pod sektor:

Zaopatrzenie | Podmiot dostarczajgcy wode przeznaczong do spozycia przez

w wode pitng | ludzi, w tym przedsiebiorstwo wodociggowo-kanalizacyjne,

ijej o ktéorym mowa w art. 2 pkt 4 ustawy z dnia 7 czerwca 2001 r.

dystrybucja 0 zbiorowym zaopatrzeniu w wode i zbiorowym odprowadzaniu
sciekéw, z wytaczeniem podmiotéw, dla ktérych dostarczanie
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wody przeznaczonej do spozycia przez ludzi jest inng niz istotng
czescia ich ogdlnej dziatalnosci.

Samorzadowe podmioty publiczne réwniez prowadza dziatalno$¢ jako
przedsiebiorcy telekomunikacyjni, stad moga wchodzié pod podsektor komunikacji
elektroniczne;j.

Wprowadzono uproszczone wymagania dla samorzadowych podmiotéw
publicznych, ktére s3 podmiotami waznymi. Majg one charakter listy kontrolnej
minimalnych wymogéw takich jak inwentaryzacja zasobéw informatycznych,
weryfikacja uprawnien personelu, stosowanie oprogramowania antywirusowego,
czy stosowanie zasad cyberhigieny.

Zrezygnowano wiec z podejscia opartego na ryzyku, poniewaz wymagatoby to
najpierw posiadania odpowiedniego personelu przez mniejsze jednostki
samorzadowe, ktdry potrafitby przeprowadzié¢ szacowanie ryzyka i na podstawie
tego wprowadzi¢ odpowiednie srodki techniczne i organizacyjne. Mniejsze
jednostki samorzadowe nie posiadaja takich zasobéw osobowych, stad obnizono
wymagania z zakresu cyberbezpieczenstwa.

Przepisy te przewiduja rowniez mozliwo$¢ zawierania porozumien i wspdélnego
wykonywania zadan z zakresu cyberbezpieczenstwa. Oznacza to, ze mozliwe
bedzie np. wyznaczenie jednostki odpowiedzialnej za realizacje ustawowych
obowigzkéw przez pozostate jednostki samorzadu terytorialnego oraz spotki
prawa handlowego wykonujace zadania o charakterze uzytecznosci publicznej.
Moga to by¢ przypadki m.in. gdy jedna jednostka organizacyjna gminy bedzie
odpowiedzialna za obowiagzki cyberbezpieczenstwa w pozostatych jednostkach
organizacyjnych gminy.

Jednostka organizacyjna w jednej z JST moze tez odpowiadac za jednostki
z innych JST, jezeli zostanie zawarte stosowne porozumienie.

Jednostki obstugujgce moga by¢ tworzone na poziomie gminy, powiatu lub
wojewoédztwa.

Przyktadowy model jednostki obstugujqgcej w obszarze cyberbezpieczeristwa w jednej
gminie
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Cyfryzacji

jednostka
organizacyjna
gminy - urzad

gminy

jednostka obstugujaca
w zakresie
cyberbezpieczenstwa

) jednostka
jednostka . .
organizacyjna organizacyjna
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Przyktadowy model jednostki obstugujqgcej w obszarze cyberbezpieczeristwa, gdy

obstuguje jednostki z kilku gmin
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Przyktadowy schemat jednostki obstugujqcej z powiatu, ktéra obstuguje jednostki

z roznych JST
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Przepisy ustawy umozliwig takze docelowo wspoétprace w zakresie
cyberbezpieczenstwa pomiedzy gminami i powiatami, tak aby zapewni¢ jeszcze
wiekszg skutecznosc¢ oraz prawidtowg realizacje obowigzkéw oraz zmitygowac ich
koszty. Proponowane przepisy w znacznym stopniu utatwia wdrazanie i realizacje
obowiagzkéw z zakresu cyberbezpieczenstwa, szczegblnie w tych jednostkach
samorzadu terytorialnego, ktére zmagaja sie z problemami kadrowymi, czy
niewystarczajgcymi srodkami finansowymi.

Jednostce obstugowej mogg by¢ powierzone wszystkie lub niektére zadania
wynikajace z wdrozenia systemu zarzadzania bezpieczenstwem informacji.

3.15. Czy jednostka samorzagdowa musi przeprowadzaé
szacowanie ryzyka? [NOWE - aktualizacja czerwiec 2026 r.]

Podmiot wazny bedacy podmiotem publicznym, stosujacy zatgcznik nr 4 formalnie
nie ma obowiazku przeprowadzania szacowania ryzyka. Jednakze nalezy
podkresli¢, ze analiza ryzyka nie jest jakkolwiek zakazana - zgodnie z pkt 11.9
zatagcznika nr 4 do ustawy o KSC, podmiot wazny bedacy podmiotem publicznym
moze stosowac dodatkowe $rodki techniczne i organizacyjne, jezeli jest to
konieczne dla zapewnienia odpowiedniego poziomu bezpieczenstwa systemow
informacyjnych.

Niezaleznie od tego nalezy pamietac o innych przepisach - jako przyktad nalezy
wskazac art. 32 rozporzadzenia Parlamentu Europejskiego i Rady (UE)

2016/679 z dnia 27 kwietna 2016 r. w sprawie ochrony oséb

fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych), zgodnie z ktérym ,Uwzgledniajac stan
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wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst i cele
przetwarzania oraz ryzyko naruszenia praw lub wolnosci oséb

fizycznych o ré6znym prawdopodobienstwie wystgpienia i wadze zagrozenia,
administrator i podmiot przetwarzajacy wdrazaja odpowiednie $rodki

techniczne i organizacyjne, aby zapewnié stopien bezpieczenstwa odpowiadajacy
temu ryzyku (...)". Do prawidtowego zastosowania tego przepisu niezbedne

jest przeprowadzenie analizy ryzyka. Przepis ten stosuje sie takze do podmiotéw
publicznych niezaleznie od ich wielkosci.

3.16. Czy musze miec¢ Security Operations Center (SOC)?

Nie ma narzuconych rozwigzan technicznych czy organizacyjnych. To podmiot
kluczowy lub podmiot wazny musi podja¢ decyzje o tym, jakie rozwigzanie bedzie
adekwatne do jego sytuacji. Pamietajmy, ze ustawa obejmuje wiele bardzo
zréznicowanych podmiotow. Podmioty mogg zdecydowad sie na zewnetrzne,
komercyjne ustugi, lub postawi¢ na budowanie wtasnych kompetencji, czesto

w ramach grupy kapitatowe;j.

3.17. Jakie sa obowiazki podmiotow kluczowych i podmiotow
waznych w zakresie kontaktéw z innymi podmiotami oraz
uzytkownikami?

Podmioty kluczowe i podmioty wazne musza réwniez wyznaczy¢ dwie osoby do
kontaktow z innymi podmiotami krajowego systemu cyberbezpieczerstwa.

Podmiot bedacy mikroprzedsiebiorcg lub matym przedsiebiorcg wyznaczy jedna
osobe, poniewaz obowigzek wyznaczenia dwdch oséb mégtby byé zbyt duzym
obcigzeniem.

Podmioty te majg réwniez obowigzek zapewniania uzytkownikowi ustugi dostepu
do wiedzy pozwalajacej na zrozumienie cyberzagrozen i stosowanie skutecznych
sposobow zabezpieczania sie przed tymi zagrozeniami w zakresie zwigzanym ze
Swiadczonymi ustugami. Uzytkownicy muszg posiadac aktualne informacje, aby
by¢ w stanie chroni¢ sie przed zagrozeniami.

Mozna wykonaé ten obowigzek przez odestanie do stron internetowych organu
witasciwego do spraw cyberbezpieczenstwa, CSIRT MON, CSIRT NASK, CSIRT
GOV lub CSIRT sektorowego.

Kazdy podmiot kluczowy oraz podmiot wazny powinien zapewni¢ mozliwos¢
zgtaszania przez swoich uzytkownikow cyberzagrozen, podatnosci czy incydentu
zwigzanego z ustugg swiadczong przez podmiot. Forma zgtoszenia nalezy juz do
podmiotu - czy to bedzie odrebny adres poczty elektronicznej, czat na stronie
internetowej, adres do doreczen elektronicznych w przypadku podmiotow
zobowigzanych do stosowania ustawy o doreczeniach elektronicznych.
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3.18. Kto moze by¢ osoba kontaktowa z podmiotami
krajowego systemu cyberbezpieczenstwa? [aktualizacja
pazdziernik 2026 r.]

To moze by¢ kazda osoba zwigzana z podmiotem umowa o prace lub innym
stosunkiem zatrudnienia. Nie jest wymagane okreslone wyksztatcenie, w tym
Zwigzane z cyberbezpieczenstwem.

Taka osobg kontaktowa moze by¢ osoba zatrudniona w jednej ze spétek w danej
grupie kapitatowej, jezeli spétka ta, w ramach umowy, obstuguje inng spotke z tej
grupy bedaca podmiotem kluczowym czy podmiotem waznym. Wazne jest, zeby
umowa miedzy spétkami obstugujaca i obstugiwang oraz stosunek prawny miedzy
spo6tka obstugujaca i jej personelem umozliwiat natozenie takiego obowigzku na
konkretng osobe przy zapewnieniu rozliczalnosci oraz poufnosci wykonywanych
obowigzkdw. Istotne jest tez to, aby ta osoba kontaktowa mogta zwracac sie do
spotki obstugiwanej i przekazywac informacje uzyskane od zespotéw CSIRT czy
organéw witasciwych do spraw cyberbezpieczenstwa.

3.19. Czy obowiazki z zakresu cyberbezpieczenstwa musze
realizowaé¢ w ramach swojej struktury organizacyjne;j?

Podmiot kluczowy lub podmiot wazny realizuje zadania za pomocg wewnetrznych
struktur odpowiedzialnych za cyberbezpieczenstwo (np. komorka organizacyjna
w danym podmiocie, niezaleznie od jej nazwy, ale zajmujaca sie
cyberbezpieczenstwem) lub zawiera umowe z dostawcg ustug zarzadzanych

w zakresie cyberbezpieczenstwa. Kluczowy jest tutaj spdjnik ,lub” - chodzi

o mozliwo$¢ outsourcingu tylko niektorych zadan. Decyzja o wyborze modelu
realizacji zadan nalezy do podmiotu kluczowego lub podmiotu waznego.
Podkresli¢ jednak nalezy, ze musi by¢ ona rozsadna. Zadania z zakresu
cyberbezpieczenstwa nie powinny by¢ powierzane np. przecigzonemu dziatowi
help-desk, poniewaz nie beda one realizowane efektywnie.

3.20. Czy samodzielny publiczny zaktad opieki zdrowotnej
zatrudniajacy ponizej 50 pracownikéw podlega pod ustawe
o KSC? [NOWE - aktualizacja czerwiec 2026 r.]

Samodzielny publiczny zaktad opieki zdrowotnej, ktéry zatrudnia ponizej 50
pracownikow nie podlega pod ustawe z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa.
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3.21. Czy istnieje rejestr dostawcéw ustug zaufania?
[NOWE - aktualizacja czerwiec 2026 r.]

Rejestr dostawcéw ustug zaufania jest dostepny pod adresem:
https://www.nccert.pl/uslugi.htm .

Zgodnie z rozporzadzeniem Parlamentu Europejskiego i Rady (UE) nr 910/2014
z dnia 23 lipca 2014 r. w sprawie identyfikacji elektronicznej i ustug zaufania

w odniesieniu do transakcji elektronicznych na rynku wewnetrznym oraz
uchylajace dyrektywe 1999/93/WE (https://eur-lex.europa.eu/legal-
content/PL/TXT/?uri=CELEX:32014R0910) ,ustuga zaufania” oznacza ustuge
elektroniczng zazwyczaj $wiadczong za wynagrodzeniem i obejmujaca
ktérakolwiek z nastepujgcych czynnosci:

e wydawanie certyfikatéw podpiséw elektronicznych, certyfikatéw pieczeci
elektronicznych, certyfikatéw uwierzytelniania witryn internetowych lub
certyfikatéw do celéw $wiadczenia innych ustug zaufania;

e walidacje certyfikatow podpiséw elektronicznych, certyfikatéow pieczeci
elektronicznych, certyfikatéw uwierzytelniania witryn internetowych lub
certyfikatéw do celéw $wiadczenia innych ustug zaufania;

e tworzenie podpiséw elektronicznych lub pieczeci elektronicznych;

e walidacje podpiséw elektronicznych lub pieczeci elektronicznych;

e konserwacje podpiséw elektronicznych, pieczeci elektronicznych,
certyfikatéw podpiséw elektronicznych lub certyfikatow pieczeci
elektronicznych;

e zarzadzanie urzadzeniami do sktadania podpisu elektronicznego na
odlegtos$¢ lub urzadzeniami do sktadania pieczeci elektronicznej na
odlegtosé;

¢ wydawanie elektronicznych poswiadczen atrybutow;

e walidacje elektronicznych poswiadczen atrybutow;

e tworzenie elektronicznych znacznikéw czasu;

e walidacje elektronicznych znacznikdéw czasu;

e S$wiadczenie ustug rejestrowanego doreczenia elektronicznego;

e walidacje danych przekazywanych za pos$rednictwem ustug
rejestrowanego doreczenia elektronicznego i zwigzanych z nimi dowodéw;

e archiwizacje elektroniczng danych elektronicznych i dokumentéw
elektronicznych;

e rejestrowanie danych elektronicznych w rejestrze elektronicznym.

3.22. Czy istnieje rejestr bezpiecznych dostawcow sprzetu
i oprogramowania dla podmiotow kluczowych i podmiotéow
waznych? [NOWE - aktualizacja czerwiec 2026 r.]

Nie istnieje rejestr bezpiecznych, zweryfikowanych dostawcéw sprzetu
i oprogramowania dla podmiotéw kluczowych i podmiotow waznych.
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Podmioty kluczowe i podmioty wazne same muszg zarzadzac ryzykiem zwigzanym
z tancuchem dostaw i szacowac ryzyko zwigzane z danym dostawca. Zamawiajacy,
realizujac obowiazki zwigzane z zapewnieniem bezpieczenstwa
teleinformatycznego oraz ciggtosci dziatania, powinien kazdorazowo dokonywaé
oceny nabywanych rozwigzan ICT z uwzglednieniem wiarygodnosci dostawcy,
bezpieczenstwa oferowanego sprzetu, oprogramowania i ustug, a takze
potencjalnych ryzyk zwigzanych z tancuchem dostaw.

WYybér sprzetu, oprogramowania oraz ustug ICT powinien odbywac sie

w szczegoblnosci z uwzglednieniem, czy sprzet, oprogramowanie lub ustuga ICT
pochodza ze sprawdzonego i zaufanego zrédta, od dostawcdw zapewniajgcych
odpowiedni poziom bezpieczenstwa i zgodnos$¢ z obowigzujgcymi przepisami oraz
standardami ochrony informacji.

Jednoczesnie tacy dostawcy czesto sami bedg podmiotami kluczowymi lub
podmiotami waznymi lub beda podlega¢ wymogom Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2024/2847 z dnia 23 pazdziernika 2024 r. w sprawie
horyzontalnych wymagan w zakresie cyberbezpieczeristwa w odniesieniu do
produktéw z elementami cyfrowymi oraz w sprawie zmiany rozporzadzen (UE) nr
168/2013 i (UE) 2019/1020 i dyrektywy (UE) 2020/1828 (akt o cyberodpornosci)
https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX:32024R2847. Stad
tez tacy dostawcy podlegajg rowniez wymogom z zakresu cyberbezpieczenstwa.

3.23. Jak nalezy okresli¢ wielko$¢ podmiotu leczniczego, ktory
nie jest przedsiebiorca?
[NOWE - aktualizacja czerwiec 2026 r.]

Podmiot leczniczy, ktéry nie jest przedsiebiorca:
1) jest podmiotem waznym, jezeli zatrudnia od 50 do 249 oséb;
2) jest podmiotem kluczowym, jezeli zatrudnia co najmniej 250 osdb.

Przy ustalaniu statusu podmiotu nalezy wzig¢ pod uwage wszystkie stosunki
zatrudnienia jak zatrudnienie pracownicze, np. na umowe o prace, oraz
zatrudnienie niepracownicze, np. w oparciu o umowy cywilnoprawne. Ponadto nie
rozrdznia on zatrudnienia w petnym wymiarze czasu pracy jak i w niepetnym
wymiarze.

Obowiazuje przy tym zasada, zgodnie z ktérg jezeli status podmiotu kluczowego
lub podmiotu waznego zalezy od wielkos$ci podmiotu, to przestanki uznania

za podmiot kluczowy lub podmiot wazny bada sie wedtug stanu na dzien
sporzadzenia sprawozdania finansowego.
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3.24. Czy urzad gminy posiadajacy w swoich strukturach
Zaktad Obstugi Komunalnej swiadczacy ustugi dostarczania
wody oraz odbioru sciekéw bedzie nalezat do podmiotow
kluczowych czy tez do podmiotéw waznych publicznych?
[NOWE - aktualizacja czerwiec 2026 r.]

Urzad gminy, ktory ma w swojej strukturze komorke organizacyjng zajmujacy sie
dostarczaniem wody bedzie podmiotem kluczowym. Zbiorowe zaopatrzenie

w wode i zbiorowe odprowadzanie sciekéw jest zadaniem wtasnym gminy, stad
tez jest to istotna cze$¢ urzedu gminy, ktory zajmuje sie dostarczaniem wody
pitnej.

3.25. Czy zwiazki jednostek samorzadu terytorialnego
podlegaja pod ustawe o KSC?
[NOWE - aktualizacja czerwiec 2026 r.]

Zwigzki jednostek samorzadu terytorialnego nie zostaty wpisane do sektora
podmiotéw publicznych. Stad tez nie bedg wpisane z urzedu przez Ministra
Cyfryzacji do wykazu podmiotéw kluczowych i podmiotéw waznych. Jednakze
moga znalez¢ sie w krajowym systemie cyberbezpieczenstwa, jezeli spetniaja
kryteria dla innych sektoréw, przyktadowo zaopatrzenia w wode pitng i jej
dystrybucji lub zbiorowego odprowadzania $ciekdw.

3.26. Czy jesli uczelnia wyzsza prowadzi rowniez badania
aplikacyjne oraz prace rozwojowe lecz nie jest to jej
podstawowa dziatalnosc¢ (zajmuje sie nig jedna z jednostek
uczelni), to czy w zakresie dziatalnosci tej jednostki uczelnia
jest zobowiazana wdrozy¢ SZBI zgodnie z art. 8 ustawy o
KSC, czy tez caty podmiot (uczelnia) podlega pod obowiazki
okreslone w zataczniku nr 4 do ustawy?

[NOWE - aktualizacja czerwiec 2026 r.]

Uczelnia, ktéra prowadzi badania aplikacyjne oraz prace rozwojowe przy pomocy
systemu informacyjnego, ale nie jest to jej podstawowa dziatalnos¢, nie jest
organizacja badawcza. W tej sytuacji stosuje obowiazki wskazane w zatgczniku nr
4 do ustawy.
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3.27. Czy jesli podstawowa dziatalnoscia uczelni jest
prowadzenie badan aplikacyjnych i prac rozwojowych,
a pozostata dziatalnoscia jest dziatalnos¢ edukacyjna, to czy
cata uczelnia podlega pod SZBI z art. 8 ustawy o KSC, czy
tez w zakresie w jakim uczelnia prowadzi dziatalnos¢
edukacyjna wystarczajace jest wdrozenie obowigzkow
wskazanych w zataczniku nr 4 do ustawy?
[NOWE - aktualizacja czerwiec 2026 r.]

Jezeli uczelnia jest organizacjg badawcza to nie stosuje zatagcznika nr 4 do
ustawy o KSC tylko wdraza petny system zarzadzania bezpieczenstwem
informacji zgodny z art. 8 ust. 1 ustawy o KSC.

3.28. Czy podmioty kluczowe i podmioty wazne sa uprawnione
w okresie dostosowawczym do gromadzenia danych
o niekaralnosci w aktualnie otwartych procesach rekrutacji?
[NOWE - aktualizacja czerwiec 2026 r.]

W okresie dostosowawczym podmiot kluczowy i podmiot wazny jest uprawniony
do podejmowania czynnosci majgcych na celu przystosowanie sie do nowych
obowigzkéw. Uprawnione jest wobec tego gromadzenie danych o niekaralnosci
personelu, ktéry bedzie realizowat te zadania takze po zakonczeniu okresu
dostosowawczego.

3.29. Czy weryfikacja niekaralnosci personelu dotyczy réwniez
obecnego czy tylko przysztego personelu?
[NOWE - aktualizacja czerwiec 2026 r.]

Weryfikacja dotyczy obecnego i przysztego personelu.

3.30. Kto ponosi odpowiedzialnos$c za realizacje obowigzkow z
zakresu cyberbezpieczenstwa w przypadku jednostki
wyznaczonej? [NOWE - aktualizacja czerwiec 2026 r.]

Jezeli wyznaczajac jednostke do realizacji obowigzkéw z zakresu
cyberbezpieczenstwa organ wyznaczajacy wskazat, ze bedzie ona realizowac
rowniez zadania kierownika podmiotu, to wtedy kierownik jednostki wyznaczonej
ponosi odpowiedzialnos¢ za realizacje zadan z zakresu cyberbezpieczenstwa.
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3.31. Czy system zarzadzania bezpieczenstwem informac;ji dla
kilku systeméw informacyjnych wykorzystywanych przez
podmiot moze by¢ opracowany w jednym dokumencie?
[NOWE - aktualizacja czerwiec 2026 r.]

Tak, ustawa nie wprowadza tutaj odrebnych wymogoéw.

3.32. Czy termin realizacji obowigzkow z zakresu wdrozenia
systemu zarzadzania bezpieczenstwem informacji nalezy
liczy¢ sie od daty wpisu do Wykazu KSC?

[NOWE - aktualizacja czerwiec 2026 r.]

Terminy dostosowawcze dla podmiotéw kluczowych i podmiotéw waznych liczy
sie od dnia spetnienia przestanek uznania za podmiot kluczowy lub podmiot
wazny, a nie od dnia wpisu w wykazie podmiotéw kluczowych lub podmiotéw
waznych.

3.33. Czy termin realizacji obowigzkow dotyczacych
uzupetnienia danych w Wykazie KSC liczy sie od daty wpisu
do wykazu? [NOWE - aktualizacja czerwiec 2026 r.]

Obowiagzek uzupetnienia danych liczony jest od dnia otrzymania wezwania do
uzupetnienia danych w wykazie. Podmiot ma 6 miesiecy na zrealizowanie tego
obowiagzku.

3.34. Czy jezeli spotka swiadczy ustugi zarzadzane z zakresu
cyberbezpieczenstwa tylko dla innych spétek w ramach
grupy kapitatowej to czy podlega pod ustawe o KSC?
[NOWE - aktualizacja czerwiec 2026 r.]

Tak, poniewaz jako odrebny podmiot $wiadczy ustugi innemu podmiotowi.

3.35. Czy jednostka wyznaczona z wojewodztwa moze
obstugiwac gminy i powiaty?
[NOWE - aktualizacja czerwiec 2026 r.]
Tak, wojewddzka jednostka wyznaczona do realizacji zadan z zakresu
cyberbezpieczenstwa moze obstugiwac jednostki gminne i powiatowe jezeli

wojewddztwo zawrze porozumienie z gming lub z powiatem. Wynika to z
brzmienia art. 16e ust. 6 ustawy o KSC, gdzie wskazano, ze to jednostki
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samorzadu terytorialnego - a wiec gmina, powiat lub wojewddztwo mogg zawrzeé
takie porozumienie.

Odpowiednie stosowanie art. 74 ustawy z dnia 8 marca 1990 r. o samorzadzie
gminnym, ktére jest wskazane w ust. 9 nalezy rozumieé w ten sposéb, jednostki
samorzadu terytorialnego moga zawierac porozumienia w sprawie powierzenia
jednej z nich okreslonych przez nie zadan z zakresu cyberbezpieczenstwa.
Jednostka samorzadu terytorialnego wykonujaca zadania z zakresu
cyberbezpieczenstwa objete porozumieniem przejmuje prawa i obowigzki
pozostatych jednostek samorzadu terytorialnego, zwigzane z powierzonymi jej
zadaniami, a jednostki te majg obowigzek udziatu w kosztach realizacji
powierzonego zadania.

3.36. Czy Gminny Osrodek Pomocy Spotecznej jest podmiotem
krajowego systemu cyberbezpieczenstwa?
[NOWE - aktualizacja czerwiec 2026 r.]

Gminne osrodki pomocy spotecznej jako samorzagdowe jednostki budzetowe
podlegajg pod ustawe o KSC. Beda one podmiotami waznymi.

3.37. Czym sa samorzagdowe podmioty publiczne?
[NOWE - aktualizacja czerwiec 2026 r.]

Samorzadowymi podmiotami publicznymi sa:

e samorzadowe jednostki budzetowe, w tym urzedy gmin, starostwa
powiatowe;

e samorzadowe zaktady budzetowe;

e samorzadowe instytucje kultury;

e spotki wykonujace zadania o charakterze uzytecznosci publicznej,
tzw. spotki komunalne.

3.38. Czy ustalajac wielkos¢ podmiotéw zgodnie z unijnymi
kryteriami nalezy wziag¢ pod uwage dane finansowe
zwigzane tylko z dziatalnosciag podmiotu wskazana
w zataczniku do ustawy o KSC czy dane finansowe catego
podmiotu? [NOWE - aktualizacja czerwiec 2026 r.]

Nalezy wzigé pod uwage dane finansowe obejmujgce catg dziatalnosé podmiotu.
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3.39. Czy podmioty kluczowe maja obowigzek stosowania
Zatacznika nr 4 do ustawy o KSC?
[NOWE - aktualizacja czerwiec 2026 r.]

Zatacznik nr 4 do ustawy byt prezentowany jako uproszczony zestaw wymagan
i przeznaczony jest dla podmiotéw waznych bedacych podmiotem publicznym.
Podmioty kluczowe musza realizowaé wszystkie obowigzki i petny zakres
wymagan SZBI okres$lony w art. 8 ustawy o KSC.

3.40. Ktore elementy Zatacznika nr 4 do ustawy o KSC maja
charakter obowigzkowy, a ktére fakultatywny?
[NOWE - aktualizacja czerwiec 2026 r.]

Zatacznik nr 4 zostat podzielony na trzy czesci. Pierwsza cze$¢ zatacznika
oznaczona numerem rzymskim | to cze$¢ obowigzkowa, ktérg kazdy podmiot
wazny bedacy podmiotem publicznym musi spetnié. Tresé¢ wskazana w czesci
Zatacznika nr 4 oznaczona rzymska cyfra Il to cze$é fakultatywna, ktéra zawiera
elementy, ktérych wdrozenie podmiot wazny bedacy podmiotem publicznym
powinien rozwazy¢ majac na uwadze potrzebe zapewnienia cyberbezpieczenstwa
i jezeli jego uwarunkowania organizacyjne, finansowe i osobowe na to pozwalaja.

Czes¢ oznaczona rzymska cyfra lll jest to czes¢ obowigzkowa odnoszaca sie do
aktualizacji i przegladu spetniania obowigzkéw okreslonych w poprzednich
czesciach Zatacznika nr 4.

3.41. Jak rozumie¢ wykonywania zapasowych kopii danych
odseparowanych logicznie i fizycznie od danych
przetwarzanych w systemach informacyjnych dla realizacji
zadania publicznego wskazane w Zataczniku nr 4. Czy
musza one by¢ przechowywane w innym budynku czy
wystarczy w innym pomieszczeniu?

[NOWE - aktualizacja czerwiec 2026 r.]

Celem wymagania wskazanego w obowiagzkowej czeséci Zatacznika nr 4 w pkt 10
jest, aby kopia zapasowa nie byta narazona na te same ryzyka, ktore dotycza
danych w wersji produkcyjnej uzywanych do biezacej realizacji zadan. Dlatego
przepis zawiera wymog odseparowania logicznego i fizycznego tych dwéch
obszardow. Ustawa nie wskazuje na obowigzek przechowywania kopi zapasowych
w innych budynkach. Z punktu widzenia celdw ustawy minimalnym obowigzkiem
jest przechowywanie kopi zapasowych w takim miejscu, aby zapewni¢ mozliwosé
spetnienia jej celu lub funkcji.
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3.42. Czy istniejg wytyczne co do konkretnych rodzajow
systemow teleinformatycznych (np. systemy klasy SIEM,
SOC, systemy do backupu danych lub segmentacji sieci),
ktérych wdrozenie jest niezbedne dla osiggniecia zgodnosci
z przepisami? [NOWE - aktualizacja pazdziernik 2026 r.]

Ustawa o krajowym systemie cyberbezpieczenstwa pozostaje neutralna
technologicznie i nie wskazuje konkretnych klas systeméw teleinformatycznych
ani konkretnych rozwiagzan technicznych, ktérych wdrozenie bytoby obligatoryjne
dla osiggniecia zgodnosci z jej wymaganiami.

Dobér odpowiednich srodkéw technicznych i organizacyjnych nalezy do danego
podmiotu i powinien by¢ dokonany z uwzglednieniem charakteru realizowanych
zadan, wykorzystywanych systeméw informacyjnych, skali dziatalnosci oraz
wynikéw szacowania ryzyka. Oznacza to, ze kazdy podmiot powinien
samodzielnie ocenié, jakie rozwiazania sg niezbedne do zapewnienia
odpowiedniego poziomu cyberbezpieczeristwa.

3.43. Czy osoba do kontaktu z KSC moze by¢ kierownik
podmiotu kluczowego lub waznego, skoro w przepisach nie
ma wyraznego zakazu taczenia tych dwéch rol?

[NOWE - aktualizacja pazdziernik 2026 r.]

Osoba do kontaktu z podmiotami krajowego systemu cyberbezpieczenstwa moze
kierownik podmiotu kluczowego lub podmiotu waznego. Wskazujac osobe, ktéra
ma wypetniac te role nalezy wzigé pod uwage efektywno$¢ realizacji tego zadania
oraz dostepno$¢ tej osoby.

3.44. Czy jest wymagane powotanie petnomocnika do spraw
systemu zarzadzania bezpieczenstwem informacji?
[NOWE - aktualizacja pazdziernik 2026 r.]

Ustawa nie naktada obowigzku powotania petnomocnika do spraw systemu
zarzadzania bezpieczenstwem informacji. Przepisy pozostawiajg w tym zakresie
swobode kierownikowi podmiotu co do organizacji realizacji zadan wynikajacych
z wdrozonego systemu zarzadzania bezpieczenstwem informacji. Ustawa
wskazuje, ze kierownik podmiotu kluczowego lub podmiotu waznego przydziela
zadania z zakresu cyberbezpieczenstwa w tym podmiocie i nadzoruje ich
wykonanie.

Jezeli kierownik podmiotu decyduje sie na powotanie petnomocnika do spraw
systemu zarzadzania bezpieczenstwem informacji to powinna by¢ to osoba, ktérg
taczy z danym podmiotem stosunek prawny umozliwiajgcy wydawanie jej polecen
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oraz zapewniajgcy odpowiedzialno$¢ za realizacje zadani. Powotanie takiego
petnomocnika powinno by¢ w szczegdélnosci zgodne z przepisami ustrojowymi jak
i przepisami wewnetrznymi danej jednostki organizacyjnej. W przypadku
jednostek sektora finanséw publicznych przed podjeciem takiej decyzji mozna
przeprowadzi¢ szacowanie ryzyka w ramach systemu kontroli zarzadcze;.

Jezeli zadania z zakresu systemu zarzadzania bezpieczenstwem informac;ji
realizowatby zewnetrzny dostawca ustug zarzadzanych z zakresu
cyberbezpieczenstwa nalezy przy tym zadbad o bezpieczenstwo taricuchéw
dostaw i w umowie z samym dostawcg uja¢ wymogi dotyczace
cyberbezpieczenstwa oraz kwestie odpowiedzialnosci za realizowane zadania.

3.45. Czy jezeli podmiot swiadczy ustugi z zakresu obstugi
incydentéw wytacznie podmiotom powigzanym (w grupie
kapitatowej), informacje o swiadczonych ustugach z art. 8g
Ustawy o KSC musi umiesci¢ na publicznie dostepnej
stronie internetowej czy moze zrobic to w firmowym
intranecie lub na podstronie dostepnej wytacznie dla spotek
z Grupy Kapitatowej? [NOWE - aktualizacja pazdziernik
2026r.]

Informacje te nalezy udostepnic na publicznie dostepnej stronie internetowe;j.
Informacje mogg by¢ przydatne dla klientéw podmiotu oraz dla zespotéw CSIRT
reagujacych na zgtoszony incydent.

3.46. Kiedy nalezy przeprowadzi¢ pierwsze szkolenie
kierownika podmiotu kluczowego lub podmiotu waznego,
skoro do 3 kwietnia 2027 r. trwa okres dostosowawczy?
[NOWE - aktualizacja pazdziernik 2026 r.]

W przypadku podmiotéw, ktore 3 kwietnia 2026 r. spetniaty przestanki uznania za
podmiot kluczowy lub podmiot wazny po raz pierwszy szkolenie kierownika
podmiotu kluczowego lub podmiotu waznego musi by¢ przeprowadzone
najpdzniej w 2027 r. Istnieje jednak mozliwos¢, aby szkolenie to przeprowadzic¢
jeszcze w 2026 r. a kolejne w 2027 r.

3.47. Czy podmiot ktéry stosuje rozporzadzenie wykonawcze
2024/2690 musi je wdrozy¢ w zakresie catej dziatalnosci
podmiotu? [NOWE - aktualizacja pazdziernik 2026 r.]

Podmiot, bedacy podmiotem kluczowym w tym podmiotem, ktéry podlega
rozporzadzeniu UE 2024/2690 (https://eur-lex.europa.eu/legal-

www.cyber.gov.pl 103


https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX:32024R2690

Ministerstwo ..
- Cyfryzadji Tu tworzymy przysztosc

content/PL/TXT/?uri=CELEX:32024R2690) nie stosuje tego rozporzadzenia do
catej dziatalnosci podmiotu. Stosuje to rozporzadzenie w zakresie dziatalnosci jako
podmiot podlegajacy pod to rozporzadzenie - przyktadowo jezeli jest dostawcag
ustug zarzadzanych to rozporzadzenie 2024/2690 w systemach informacyjnych
wykorzystywanych w procesach wptywajacych na $wiadczenie ustug
zarzadzanych. Stosowanie rozporzadzenia 2024/2690 do catej dziatalnosci
podmiotu, nawet w zakresie tych dziatalno$ci podmiotu, ktére nie sa regulowane
przez to rozporzadzenie bytoby sprzeczne z krajowa i unijng zasada
proporcjonalnosci.

3.48. Czy weryfikacja niekaralnosci personelu obejmuje takze
personel zewnetrznego dostawcy? [NOWE - aktualizacja
pazdziernik 2026 r.]

Intencjg projektodawcy art. 8f uKSC byto objecie obowiazkiem przedstawienia
informacji z Krajowego Rejestru Karnego oséb pozostajgcych w bezposredniej
relacji z podmiotem kluczowym lub waznym, tj. jego pracownikdw oraz oséb
wykonujgcych zadania na podstawie umow cywilnoprawnych zawartych
bezposrednio z tym podmiotem, jezeli realizuje one zadania, o ktérych mowa
w art. 8 lub 11 uKSC.

Obowiazek ten nie obejmuje pracownikdéw ani wspdétpracownikéw podmiotow
Swiadczacych ustugi na rzecz podmiotu kluczowego lub waznego, w tym
personelu wykonawcoéw i podwykonawcéw. W odniesieniu do takich
podmiotéw zapewnienie odpowiedniego poziomu bezpieczenstwa personelu
powinno nastepowac w ramach odpowiedniego zarzgdzania ryzykiem
zwigzanym z tancuchem dostaw oraz stosownych postanowie umownych.

3.49. W jaki sposéb w okresie dostosowawczym realizuja
obowiazki zwigzane z bezpieczenstwem telekomunikacji
przedsiebiorcy telekomunikacyjni? [NOWE - aktualizacja
pazdziernik 2026 r.]

Przedsiebiorcy telekomunikacyjni do czasu rozpoczecia realizacji
poszczegdlnych obowigzkdéw z zakresu cyberbezpieczenstwa stosujg
dotychczasowe przepisy dziatu Vlla Prawa telekomunikacyjnego. Petne
rozpoczecie realizacji obowigzkéw musi nastapi¢ najpézniej 3 kwietnia 2027 r.
Jednoczesnie w tym okresie dostosowawczym mozliwe jest, ze przedsiebiorcy
telekomunikacyjni rozpoczng realizacji czesci obowigzkéw wynikajacych z
ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa, a w
pozostatym zakresie bedg stosowali dotychczasowe przepisy dziatu Vlla
Prawa telekomunikacyjnego. Celem jest ptynne przejscie do nowych
obowigzkéw.
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4. Obowiazki kierownika podmiotu

4.1. Jakie sg podstawowe obowigzki kierownika podmiotu
kluczowego lub podmiotu waznego?

Wskazano zadania kierownika podmiotu kluczowego lub podmiotu waznego:

1)

2)

3)

4)

5)

4.2.

podejmuje decyzje w zakresie przygotowania, wdrazania, stosowania,
przegladu i nadzoru systemu zarzadzania bezpieczeristwem informacji

w podmiocie - co oznacza, ze kierownik odpowiada za system zarzadzania
bezpieczenstwem informacji i jego rozwéj zgodnie z cyklem Deminga;
planuje adekwatne $rodki finansowe na realizacje obowigzkéw z zakresu
cyberbezpieczenstwa - majac na uwadze, ze cyberbezpieczenstwo
wymaga nakfaddw i nie powinny one by¢ pomijane w budzetach
podmiotéw kluczowych i podmiotéw waznych; z drugiej strony musza by¢
to adekwatne srodki, czyli takie, ktére sg tez dostosowane do mozliwosci
podmiotu;

przydziela zadania z zakresu cyberbezpieczeristwa w tym podmiocie

i nadzoruje ich wykonanie - na przyktad poprzez przyjecie odpowiednich
polityk, przydziat obowigzkéw, wydanie upowaznien;

zapewnia, ze personel podmiotu jest $wiadomy obowigzkdéw z zakresu
cyberbezpieczenstwa i zna wewnetrzne regulacje podmiotu w tym
zakresie. System zarzadzania bezpieczenstwem informacji wymaga, aby
kazdy pracownik organizacji miat przypisang role i zadania do wykonania
celem zachowania bezpieczenstwa informacji;

zapewnia zgodno$¢ dziatania tego podmiotu z przepisami prawa oraz

z wewnetrznymi regulacjami podmiotu - tu chodzi o zapewnienie
stosowalnosci w podmiocie nie tylko przepiséw prawa powszechnie
obowigzujacego, ale rowniez wtasnych regulacji, aby nie byty pomijane
w codziennej pracy.

Kim jest kierownik podmiotu kluczowego lub podmiotu

waznego?

Jest to cztonek zarzadu lub innego organu zarzadzajacego, a jezeli organ jest
wieloosobowy - cztonkdéw tego organu, z wytaczeniem petnomocnikéw
ustanowionych przez jednostke.

W przypadku spotki jawnej i spotki cywilnej za kierownika jednostki uwaza sie
wspolnikéw prowadzacych sprawy spoétki.

W przypadku spotki partnerskiej — wspdlnicy prowadzacy sprawy spoétki albo

zarzad.

W przypadku spotki komandytowej i spotki komandytowo-akcyjnej -
komplementariusze prowadzacy sprawy spotki.
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W przypadku osoby fizycznej prowadzacej dziatalnos¢ gospodarczg za kierownika
jednostki uwaza sie te osobe.

Kierownikiem jest rowniez likwidator, syndyk, zarzadca ustanowiony

w postepowaniu restrukturyzacyjnym oraz zarzadca sukcesyjny oraz osoba, ktéra
dokonata zgtoszenia do naczelnika urzedu skarbowego o kontynuowaniu
prowadzenia przedsiebiorstwa.

W przypadku podmiotu publicznego kierownikiem podmiotu jest kierownik
jednostki sektora finanséw publicznych.

4.3. Czy kierownik podmiotu kluczowego lub podmiotu
waznego podlega obowigzkowym szkoleniom?

Osoby kierujace podmiotami kluczowymi lub podmiotami waznymi muszg réwniez
raz na rok przejs¢ szkolenie z zakresu wykonywania zadan z zakresu
cyberbezpieczenstwa. Dotyczy to zadan zwigzanych z opracowaniem systemu
zarzadzania bezpieczenstwem informacji, zgtaszania incydentéw,
dokumentowania SZBI. Gwarantuje to, ze beda posiadac aktualng wiedze
merytoryczna potrzebng do podejmowania decyzji w tym obszarze.

4.4. Za co ponosi odpowiedzialnos¢ kierownik podmiotu
kluczowego lub waznego? [NOWE - aktualizacja pazdziernik
2026r.]

Kierownik podmiotu kluczowego lub podmiotu waznego ponosi odpowiedzialnos¢
za:

¢ dokonanie aktualnego wpisu do wykazu podmiotéw kluczowych lub
podmiotéw waznych,

e wdrozenie systemu zarzadzania bezpieczeinstwem informacji w podmiocie,

e realizacje swoich zadan,

e weryfikacje personelu realizujgcego zadania z zakresu systemu zarzadzania
bezpieczenstwem informacji i zgtaszania incydentéw,

e przeszkolenie siebie z realizacji obowigzkdw,

e wyznaczenie 0séb kontaktowych,

e zapewnienie uzytkownikowi ustugi dostepu do wiedzy z zakresu
cyberbezpieczenstwa,

e zapewnienie uzytkownikowi ustugi mozliwosci zgtoszenia cyberzagrozenia,
incydentu lub podatnosci zwigzanych ze swiadczong ustugs,

e korzystanie z systemu S46,

e zgtaszanie incydentow,

e przeprowadzanie audytow.
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Kierownik podmiotu kluczowego lub podmiotu waznego ponosi
odpowiedzialnos¢ takze wtedy, gdy niektére z obowigzkow albo wszystkie
obowiazki zostaty powierzone innej osobie za jej zgoda.

Jezeli kierownikiem podmiotu kluczowego lub podmiotu waznego jest organ
wieloosobowy i nie zostata wskazana osoba odpowiedzialna to odpowiedzialno$¢
ponosza wszyscy cztonkowie tego organu. Podmiot moze, w ramach organu
wieloosobowego wyznaczy¢ wiecej niz jedng osobe ponoszaca odpowiedzialno$é
za realizacje zadan wynikajgcych z ustawy.

4.5. Czy w przypadku samorzadowej jednostki budzetowej,
innej niz urzad, starostwo itd., przez kierownika urzedu
nalezy rozumie¢ dyrektora tej jednostki?

[NOWE - aktualizacja czerwiec 2026 r.]

Kierownik jednostki budzetowej jest kierownikiem podmiotu kluczowego lub
podmiotu waznego i odpowiada za realizacje obowigzkéw z zakresu
cyberbezpieczenstwa.

4.6. Kto odpowiada za niewykonanie obowigzkéw przez
podmiot publiczny ktére nie wspotpracuje z jednostka
wyznaczong do realizacji zadan z zakresu
cyberbezpieczennistwa? [NOWE - aktualizacja czerwiec 2026

r.]

Ustawa o KSC w art. 16e wskazuje, ze podmiot publiczny wskazany w tym
przepisie moze wyznaczy¢ jednostke odpowiedzialng za realizacje obowigzkow, o
ktérych mowa w art. 7b ust. 4, art. 7c, art. 7f ust. 3, art. 8, art. 8c-8f, art. 9-12b lub
art. 15. W takim zakresie jednostka wyznaczona przejmuje realizacje tych zadan.
Jest to wiec jej zakres odpowiedzialnosci.

Jednoczednie ustawa o KSC wskazuje wyraZnie zakres obowigzkéw podmiotow
publicznych w relacjach z ww. jednostka. Nalezy do nich obowigzek wspétpracy,
np. w zakresie informacji o incydentach, udziatu w szkoleniach, itp.

Brak realizacji tych obowigzkow przez jednostki bedzie podlegat ocenie w trakcie
dziatan kontrolnych przez organy wtasciwe do spraw cyberbezpieczenstwa. Brak
ich realizacji moze by¢ przedmiotem wystgpienia takze do innych instytucji
odpowiedzialnych za dziatanie tej jednostki.
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4.7. Czy kierownik podmiotu musi osobiscie weryfikowacé
niekaralnos¢ personelu czy moze powierzyc realizacje tego
zadania innej osobie? [NOWE - aktualizacja pazdziernik
20261r.]

Kierownik podmiotu odpowiada za realizacje zadan w zakresie weryfikacji
personelu, natomiast moze to zadanie powierzy¢ innej osobie. Osoba, ktérej
powierzono te zadanie nie staje sie kierownikiem podmiotu.
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5. Zespoty Reagowania na Incydenty
Bezpieczenstwa Komputerowego (CSIRT)

5.1. Jakie sg rodzaje zespotow CSIRT?

Ustawa wprowadza pojecia CSIRT sektorowego - jest to Zespdt Reagowania na
Incydenty Bezpieczenstwa Komputerowego, dziatajacy na poziomie sektora lub

podsektora, ustanowiony przez organ wtasciwy do spraw cyberbezpieczenstwa

dla danego sektora lub podsektora.

Oprodcz tego funkcjonuja trzy zespoty CSIRT poziomu krajowego:

1) CSIRT GOV - Zespot Reagowania na Incydenty Bezpieczenstwa
Komputerowego dziatajacy na poziomie krajowym, prowadzony przez Szefa
Agencji Bezpieczenstwa Wewnetrznego;

2) CSIRT MON - Zesp6t Reagowania na Incydenty Bezpieczenstwa
Komputerowego dziatajacy na poziomie krajowym, prowadzony przez Ministra
Obrony Narodowej;

3) CSIRT NASK - Zespot Reagowania na Incydenty Bezpieczenstwa
Komputerowego dziatajgcy na poziomie krajowym, prowadzony przez Naukowsq i
Akademicka Sie¢ Komputerowsg - Paristwowy Instytut Badawczy.

5.2. Jakie s3 dane kontaktowe do zespotoéw CSIRT poziomu
krajowego?

CSIRT GOV
E-mail: csirt@csirt.gov.pl
Fax: +48 22 58 58 833

CSIRT MON
Tel.: +48 261 865 333
E-mail: csirt-mon@ron.mil.pl

CSIRT NASK
e-mail: info@cert.pl

5.3. Czym jest CSIRT sektorowy?
Jest to Zespot Reagowania na Incydenty Bezpieczeristwa Komputerowego

dziatajacy na poziomie sektora lub podsektora, ustanowiony przez organ wtasciwy
do spraw cyberbezpieczenstwa dla danego sektora lub podsektora.
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6. Zgtaszanie incydentéw

6.1. Czym jest incydent?

Incydent jest to zdarzenie, ktére ma lub moze mie¢ niekorzystny wptyw na
bezpieczenstwo systemodw informacyjnych.

Wyijasénienia wymaga wskazanie w definicji, ze incydent to zdarzenie ,ktére ma lub
moze mie¢” - ta fakultatywno$¢ jest obecna od 2018 r. i przede wszystkim
zZwiazana jest z zapewnieniem, ze zespoty CSIRT albo osoby odpowiedzialne za
obstuge incydentéw w podmiocie beda otrzymywaty informacje o zdarzeniu,
ktére wystapito i nie mozna byto mu zapobiec, a zagraza bezpieczenstwu
systeméw. Dzieki temu mozna juz rozpoczaé proces zarzadzania incydentem i na
koncu wyciggnaé wnioski, ktére zapobiegng powazniejszym zdarzeniom

w przysztosci. Takie podejscie do incydentu pozwala zidentyfikowaé stabosci
organizacji, a takze wdrozy¢ dziatania prewencyjne, poprawiajgce poziom
bezpieczenstwa, jeszcze przed tym, zanim zdarzenie wywota niekorzystne skutki.

Takie uksztattowanie przepisu jest zarazem zgodne z brzmieniem art. 3
rozporzadzenia wykonawczego 2024/2690, w ktorym w kilku miejscach
wskazano, zZe incydent uznaje sie za incydent powazny (w przypadku podmiotéw
z sektora infrastruktury cyfrowej) jesli ,incydent spowodowat lub moze
spowodowac ...".

6.2. Jakie sa rodzaje incydentow?

Incydenty dziela sie na:

1) incydent krytyczny - incydent skutkujacy znaczng szkodg dla
bezpieczenstwa lub porzadku publicznego, intereséw miedzynarodowych,
intereséw gospodarczych, dziatania instytucji publicznych, praw i wolnosci
obywatelskich lub Zzycia i zdrowia ludzi, klasyfikowany przez wtasciwy
CSIRT MON, CSIRT NASK lub CSIRT GOV

2) incydent powazny - incydent, ktory powoduje lub moze spowodowac
powazne obnizenie jakosci lub przerwanie ciggtosci swiadczenia ustugi
przez podmiot kluczowy lub podmiot wazny, straty finansowe dla tego
podmiotu lub wptywa na inne osoby fizyczne, osoby prawne, jednostki
organizacyjne nieposiadajgce osobowosci prawnej przez wywotanie
powaznej szkody materialnej lub niematerialnej

3) incydent w cyberbezpieczenstwie na duzj skale - incydent, ktérego skutki
przekraczajg mozliwosci reagowania panstwa lub ktéry ma powazny
wptyw na inne panstwo cztonkowskie Unii Europejskiej
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6.3. Czy musze zgtaszaé¢ wszystkie incydenty?

Kazdy podmiot kluczowy lub podmiot wazny ma obowigzek zarzadzania kazdego
incydentu. Jednakze obowigzkowemu zgtoszeniu podlegaja jedynie incydenty
powazne.

6.4. Jakie s3 obowiazki z zakresu obstugi incydentow?

Podmiot kluczowy lub podmiot wazny ma obowigzek zapewnic obstuge
incydentu. Oznacza to m.in. obowigzek:

e zgtoszenia wczesnego ostrzezenia o incydencie powaznym, nie pézniej niz
W ciggu 24 godzin od momentu jego wykrycia, do wtasciwego CSIRT
sektorowego,

e zgtoszenia incydentu powaznego niezwtocznie, nie pézniej niz w ciggu 72
godzin od momentu jego wykrycia, do wtasciwego CSIRT sektorowego,

e zapewnienia dostepu do informacji o rejestrowanych incydentach
wiasciwemu CSIRT MON, CSIRT NASK, CSIRT GOV lub CSIRT
sektorowemu, w zakresie niezbednym do realizacji jego zadan,

e wspodtdziatania podczas obstugi incydentu powaznego i incydentu
krytycznego z wtasciwym CSIRT

e przekazania, na wniosek wtasciwego CSIRT sektorowego, sprawozdania
okresowego z obstugi incydentu powaznego

e przekazania wtasciwemu CSIRT sektorowemu sprawozdania koncowego z
obstugi incydentu powaznego, niepdzniej niz w ciggu miesigca od dnia
zgtoszenia

e informowania uzytkownikéw swoich ustug o incydencie powaznym, jezeli
ma on niekorzystny wptyw na $wiadczenie tych ustug

e podejmowania dziatan naprawczych.

W ramach obstugi incydentéw podmiot krajowego systemu cyberbezpieczenstwa
moze w szczegolnosci podejmowad dziatania w celu wykrywania zrédta lub
dokonywania analizy aktywnosci, w tym ruchu sieciowego, powodujgcych
wystapienie incydentu zaktdcajgcego swiadczenie ustug przez ten podmiot.
Uprawnienia te sg niezbedne dla zapewnienia skutecznej reakcji na incydent,

a w praktyce sprawiajg one problemy praktyczne. Wykrycie zrédta ataku czesto
jest niezbedne do jego powstrzymania i przywrdcenia normalnego
funkcjonowania systemow.

6.5. Jak okresli¢ moment wykrycia incydentu? [NOWE -
aktualizacja pazdziernik 2026 r.]

Jest to moment, w ktérym podmiot uzyskat informacje o zdarzeniu, ktére

kwalifikuje sie jako incydent. Informacje te moze uzyskaé¢ monitorujac wtasne
systemy lub pozyskujac informacje od dostawcy ustugi. W umowach z

www.cyber.gov.pl 112



Ministerstwo »
Cyfryzadji Tu tworzymy przysztosc

dostawcami nalezy zawrzeé obowigzek dostawcy o niezwtocznym informowaniu o
incydencie zwigzanym z ustuga dostawcy.

Moment wykrycia incydentu to taki moment, w ktérym podmiot moze stwierdzic,
ze dane zdarzenie jest incydentem. Mogg by¢ takie sytuacje, ze incydent zostat
wykryty dopiero po dtuzszym czasie od jego zaistnienia - wykrycie nastgpito
wskutek analizy logdw czy korelacji danych z réznych zdarzeh. Momentem
wykrycia bedzie wiec zidentyfikowanie zdarzenia jako incydent, a nie sam moment
zaistnienia incydentu. Pamieta¢ nalezy, ze podmiot kluczowy i podmiot wazny sg
obowigzane ciggle monitorowac swoje systemy informacyjne pod katem wykrycia
incydentu. Dodatkowo obowigzkiem zgtoszenia do zespotéw CSIRT s3 objete nie
wszystkie incydenty, tylko incydenty powazne. Aczkolwiek kazdy incydent
powinien by¢ zarzadzony przez podmiot.

6.6. Czy incydenty zwigzane z automatyka przemystowa sg
takze zgtaszane do zespotéw CSIRT sektorowych?

Tak. Incydenty w systemach automatyki przemystowej podlegajg obowigzkowemu
zgtoszeniu.

Incydentem jest zdarzenie ktére ma lub moze miec niekorzystny wptyw na
bezpieczenstwo systemow informacyjnych. Definicja systemu informacyjnego
uwzglednia takze systemy automatyki przemystowe;j.

6.7. Czy moge dobrowolnie zgtaszac¢ informacje o incydentach
do zespotéw CSIRT?

Tak, istnieje mozliwos¢ dobrowolnego zgtoszenia do zespotéw CSIRT poziomu
krajowego jak réwniez CSIRT sektorowego informacji o incydentach nie
podlegajacych obowigzkowemu zgtoszeniu, o cyberzagrozeniach, wynikach
szacowania ryzyka, podatnosciach, potencjalnych zdarzeniach dla
cyberbezpieczenstwa czy wykorzystywanych technologiach.

Zgtoszenia te s3 dokonywane za pomocg systemu teleinformatycznego S46.
Umozliwia to dzielenie sie informacjami z zespotami CSIRT, ktére moga
przeanalizowa¢ je i wyciggnaé wnioski, umozliwiajac lepsze wspieranie podmiotéw
kluczowych i podmiotéw waznych.

Przyktadowo informacje o podatnosciach pozwolg na opracowanie sposoboéw ich
mitygacji. Zapewniono przy tym mozliwo$¢ ochrony informacji prawnie
chronionych - w tym celu podmiot kluczowy i podmiot wazny ma obowigzek
oznaczy¢ tego rodzaju informacije.
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6.8. Co to jest potencjalne zdarzenie dla
cyberbezpieczenstwa? Czy musze je zgtaszaé?

Jest to zdarzenie, ktére moze mieé niekorzystny wptyw na bezpieczenstwo
systemoéw informacyjnych. Zgtaszanie takich zdarzen do zespotéw CSIRT jest
nieobowigzkowe. W samej mozliwosci zgtoszenh tego rodzaju zdarzen chodzi o to,
aby moc wyciggnac informacje z tego rodzaju sytuacji, ktére nie doprowadzity do
strat, ale wyciggniete z nich wnioski mogg pozwoli¢ na zabezpieczenie sie przed
innymi incydentami.

6.9. Czym jest powazne cyberzagrozenie? Czy wigzg sie z nim
obowiazki informacyjne?

Powaznym cyberzagrozeniem jest cyberzagrozenie, ktére przez swoje wtasciwosci
techniczne moze mie¢ powazny wptyw na bezpieczenistwo systemow
informacyjnych lub uzytkownikéw tych systeméw przez wywotanie powaznej
szkody materialnej lub niematerialnej. Nalezy poinformowac uzytkownikéw
podmiotu kluczowego lub podmiotu waznego o mozliwych $rodkach
zapobiegawczych przed powaznym cyberzagrozeniem. Przydatny do realizacji
tego obowigzku moze by¢ ten szablon:

1. Informacja
o cyberzagrozeniu

1.1. Nazwa Ogodblna nazwa zagrozenia
1.2.Data Data

1.3.0pis Krotki opis zagrozenia
1.4.Zrédta Zrédto pozyskania informacii

1.5.Charakter cyberzagrozenia

1.6.Prawdopodobny wptyw na
systemy informacyjne i ustugi

Kiedy komunikowa¢?

2.1.WHtasciwosci techniczne
cyberzagrozenia

www.cyber.gov.pl

o cyberzagrozeniu

Np. awaria systemu, btad ludzki,
zjawiska naturalne, ztosliwe
dziatanie (malicious action),
btedy po stronie oséb trzecich

Opisac prawdopodobny wptyw
na systemy i ustugi na podstawie
dostepnej wiedzy.

Krotki opis szczegdtow
technicznych cyberzagrozenia
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2.2.Czy cyberzagrozenie moze miec
wptyw na bezpieczenstwo
systeméw informacyjnych?

2.3.Czy cyberzagrozenie moze miec
wptyw na uzytkownikéw?

2.4.Czy ten wptyw jest powazny?

Tu tworzymy przysztosc

Tak lub Nie

Tak lub Nie

Nalezy oszacowaé wptyw

W oparciu o przyjeta

W organizacji metode
szacowania ryzyka. Na pewno
wptyw cyberzagrozenia bedzie
wiekszy, jesli nie jest to typowe
lub generalnie wystepujace
cyberzagrozenie.

Jeslina 2.2 lub 2.3 oraz 2.4 odpowiedz brzmi TAK

2.5.Czy moze wywotac szkode
materialng - jaka?

2.6.Czy moze wywotac szkode
niematerialng - jaka?

Jeslina 2.5 lub 2.6 odpowiedzZ brzmi TAK
2.7.Czy szkoda moze by¢ powazna?

2.8.Czy nalezy zakomunikowac
srodki zaradcze?

www.cyber.gov.pl

Opisa¢ krotko mozliwe szkody
materialne, ktére moze wywotaé
cyberzagrozenie - wedle
najlepszej dostepnej wiedzy -
nie chodzi o wycenianie
potencjalnej szkody materialnej,
ale o jej Swiadomosé np.
cyberzagrozenie moze
spowodowac przestoje

w dostawach pradu, co
uniemozliwi prowadzenie
dziatalnosci gospodarczej.

Opisac krotko mozliwe szkody
niematerialne, np. szkody
wizerunkowe, szkody
zdrowotne.

Oceni¢ potencjalng szkode.

Jesli zidentyfikowano, ze
cyberzagrozenie moze miec
powazny wptyw na
bezpieczenstwo systemoéw
informacyjnych lub
uzytkownikéw oraz moze
spowodowac powazng szkode -
materialng lub niematerialng -
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Komunikacja

3.1.Kanat komunikacji

3.2.Srodki zapobiegawcze

3.3.Czy informowaé o samym
powaznym cybezagrozeniu?

Ewaluacja - czy komunikacja byta
skuteczna?
4.1.Czy komunikacja dotarta do
uzytkownikow?

4.2.Czy uzytkownicy podijeli
dziatania?

4.3.Inne mierniki

6.10. Czym jest incydent powazny?

Tu tworzymy przysztosc

nalezy zakomunikowa¢é srodki
zapobiegawcze uzytkownikom.

Woybra¢ kanat komunikacji
adekwatny do zagrozenia

i uzytkownikow - wiadomos¢
email, SMS, media
spotecznosciowe, aplikacja
mobilna, strona internetowa

W komunikacji wskaza¢ $rodki,
ktére uzytkownicy moga podjaé,
aby zabezpieczy¢ sie lub
ograniczy¢ skutki powaznego
cyberzagrozenia, np.
rekomendacja instalacji
oprogramowania
antywirusowego, wtaczenie
wielosktadnikowego
uwierzytelnienia, edukacja

z zakresu nowych zagrozen.

Oszacowac ryzyko dla
komunikacji informacji o samym
cyberzagrozeniu.

Przeanalizowa¢ dostepne logi
z uzytych kanatéw komunikacji
np. liczba unikalnych wejs¢ na
strone.

Przeanalizowa¢ dostepne
informacje zwrotne od
uzytkownikéw np. reakcje

w mediach spotecznosciowych.

Przeanalizowac inne mierniki,
jesli sa dostepne.

Jest to incydent, ktéry powoduje lub moze spowodowac powazne obnizenie
jakosci lub przerwanie ciggtosci Swiadczenia ustugi przez podmiot kluczowy lub
podmiot wazny - a nie jak do tej pory $wiadczenia ustugi kluczowej przez

www.cyber.gov.pl
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operatora ustugi kluczowej. Ponadto incydentem powaznym bedzie tez taki, ktory
powoduje straty finansowe dla podmiotu kluczowego i podmiotu waznego albo
wptywa na inne podmioty - osoby fizyczne, osoby prawne i utomne osoby
prawne - w taki sposoéb, ze wywotuje szkode materialng albo niematerialna.

W praktyce istotne znaczenie dla zidentyfikowania incydentu powaznego beda
miaty progi incydentu powaznego ustalone w rozporzadzeniu Rady Ministrow.

6.11. Co zawiera wczesne ostrzezenie o incydencie powaznym?

Wczesne ostrzezenie o incydencie powaznym jest zgtaszane w terminie 24 godzin
od wykrycia incydentu. Zawiera m.in.

1)  dane podmiotu zgtaszajacego - w tym firme przedsiebiorcy, numer
z wtasciwego rejestru, siedzibe i adres - chodzi o koniecznos¢ zapewnienia
identyfikacji podmiotu zgtaszajgcego wczesne ostrzezenie;

2)  imie i nazwisko, numer telefonu stuzbowego oraz stuzbowy adres poczty
elektronicznej osoby dokonujacej zgtoszenia;

3)  imie i nazwisko, numer telefonu stuzbowego oraz adres stuzbowej poczty
elektronicznej osoby uprawnionej do sktadania wyjasnien dotyczacych
zgtaszanych informacji. W zaleznosci od okolicznosci osoba dokonujaca
zgtoszenia moze by¢ jednoczesnie osobg uprawniong do sktadania
wyjasnie. Moze by¢ tez inaczej, stad zasadne jest wyodrebnienie tych
kategorii 0sdb;

4)  wskazanie momentu wystgpienia i wykrycia incydentu powaznego oraz czas
jego trwania - jest to istotne dla CSIRT ktéry moze réwniez dokonadé
korelacji tych danych z innymi dostepnymi informacjami o innych
incydentach i np. zidentyfikowa¢ dziatania grup wrogich aktoréw;

5)  wskazanie, czy incydent powazny zostat wywotany dziataniem bezprawnym
lub dziataniem w ztej wierze, jezeli mozliwe jest dokonanie takiej oceny -
dzieki tej informacji CSIRT bedzie wiedziat, czy konieczne jest
Zaangazowanie organdw scigania;

6)  okreslenie, czy incydent dotyczy innych panstw cztonkowskich Unii
Europejskiej - jest to konieczne do okreslenia ewentualnego wptywu
transgranicznego.

6.12. Czy mate samorzadowe jednostki budzetowe musza
zgtaszaé wczesne ostrzezenie o incydencie powaznym?

Podmioty publiczne bedace podmiotami waznymi majg uproszczone obowigzki
przy zgtaszaniu incydentéw. Nie musza zgtasza¢ wczesnego ostrzezenia,
sprawozdania okresowego, sprawozdania z postepu ani sprawozdania koricowego
z obstugi incydentu. Zgtaszajag wytacznie zgtoszenie incydentu powaznego.
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6.13. W jaki sposéb zgtasza sie incydenty powazne?

Incydenty powazne s3 zgtaszane do CSIRT sektorowych za pomocg systemu S46,
ktéry jest prowadzony przez Ministra Cyfryzacji.

Aby korzystac z systemu, najpierw nalezy uzyskaé do niego dostep. W tym celu
nalezy wypetni¢ oswiadczenie o dotaczeniu do systemu i przekazaé je za
posrednictwem formularza kontaktowego.

Instrukcja, oswiadczenie oraz formularz kontaktowy znajduja sie pod adresem:
https://www.gov.pl/web/system-s46/uzyskaj-dostep.

Zespoty CSIRT sektorowe oraz CSIRT poziomu krajowego przekaza sobie
zgtoszenie incydentu zgodnie z wiasciwoscia, jezeli w danej sprawie nie sg
wiasciwi.

6.14. Co zawiera zgtoszenie incydentu powaznego?
W ciggu 72 godzin od wykrycia incydentu powaznego podmiot kluczowy

i podmiot wazny zgtasza incydent powazny wraz z dodatkowymi informacjami
o tym incydencie:

1) opis wptywu incydentu powaznego na $wiadczenie ustugi, w tym:

a) wskazanie ustugi zgtaszajacego, na ktére incydent powazny miat
wptyw.

Aby poméc podmiotowi zgtaszajagcemu incydent CSIRT musi wiedzieé
na swiadczenie jakich ustug wptywa incydent.

b) liczbe uzytkownikéw ustugi, na ktérych incydent powazny miat
wptyw.

Chodzi o szacunkowe okreslenie liczby uzytkownikéw na ktérych
oddziatuje incydent.

c) zasieg geograficzny obszaru, ktérego dotyczy incydent powazny.

Chodzi o okreslenie obszaru na ktéry wptywa incydent powazny,
przyktadowo ten obszar moze obejmowacé niedostepnosé ustug
telekomunikacyjnych na terenie dwdéch powiatéw, albo brak pradu

w miescie wojewddzkim spowodowany awarig systeméw sterowania.

d)  wptyw incydentu powaznego na $wiadczenie ustugi przez inne
podmioty.

Podmiot kluczowy i podmiot wazny powinien, w ramach analizy
kontekstu organizacji ustali¢ podmioty z ktérymi wspoétpracuje

i ktorym swiadczy ustugi. Bedzie wiec mogt okresli¢, czy incydent
wptywa na te podmioty czy nie.
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2) opis przyczyn tego incydentu, sposéb jego przebiegu oraz
prawdopodobne skutki oddziatywania na systemy informacyjne lub
Swiadczone ustugi.

Przyktadowo nalezy wskazaé oznaki naruszenia integralnosci systemu
(indicators of compromise).

3) informacje o podjetych dziataniach zapobiegawczych;
4) informacje o podjetych dziataniach naprawczych;
5) aktualizacje informacji przekazanych we wczesnym ostrzezeniu, jezeli

nastapita ich zmiana.

6.15. Nie mam wszystkich danych w chwili zgtoszenia
incydentu powaznego - co musze zrobi¢?

Nie zawsze wszystkie informacje beda dostepne w trakcie zgtaszania incydentu
powaznego, dlatego podmiot kluczowy lub podmiot wazny bedzie obowigzany
zgtosic¢ te informacje, o ktérych wie na moment zgtoszenia. Bedzie przy tym
zobligowany uzupetnic¢ te informacje pdzniej w trakcie obstugi incydentu.

6.16. Kiedy musze poinformowac swoich uzytkownikéow
o incydencie powaznym?

Podmiot kluczowy lub podmiot wazny ma obowigzek poinformowacé
uzytkownikéw swoich ustug o incydencie powaznym, jezeli ma on niekorzystny
wptyw na $wiadczenie ustug.

Niekorzystny wptyw to taki, ktéry przynosi straty dla uzytkownikéw, np. traca
czas, pieniagdze, czy w niektérych przypadkach zdrowie. Stad tez w takich
sytuacjach nalezy ich informowac o incydencie powaznym.

6.17. W jaki sposéb zachowac sie w sytuacji, gdy jeden
incydent (np. ten sam atak) ma bezposredni wptyw na ustugi
swiadczone w ramach réznych sektorow przez tego samego
przedsiebiorce? Czy nalezy dokonac zgtoszenia przez
system S46 do kazdego CSIRT sektorowego, ktory jest
wiasciwy dla dotknietych ustug?

Woystarczy jedno zgtoszenie w systemie S46. CSIRT sektorowe majg obowigzek
wzajemnego poinformowania sie o incydencie
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6.18. Czy istnieja przepisy unijne okreslajace progi incydentu
powaznego dla niektorych podmiotéw kluczowych
i podmiotéw waznych?

Tak. Zostaty one okreslone w Rozporzgdzeniu wykonawczym Komisji (UE)
2024/2690 odniesieniu do:

e dostawcéw ustug DNS,

e rejestréow nazw TLD,

e dostawcéw ustug chmurowych,

e dostawcoéw ustug osrodka przetwarzania danych,
e dostawcow sieci dostarczania tresci,

e dostawcéw ustug zarzgdzanych,

e dostawcoéw ustug zarzqdzanych w zakresie bezpieczenstwa,
e dostawcow internetowych platform handlowych,
e wyszukiwarek internetowych

e platform ustug sieci spotecznosciowych

e dostawcéw ustug zaufania

https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX:32024R2690.

6.19. Gdzie beda okreslone progi incydentu powaznego?

Progi uznania incydentu za incydent powazny zostang okre$lone w drodze
rozporzadzenia przez Rade Ministréow. Przy czym w tym rozporzadzeniu nie beda
okreslone progi incydentéw dla podmiotéw, dla ktérych progi te ustalita Komisja
Europejska w bezposrednio stosowalnym akcie wykonawczym wydanym na
podstawie art. 23 ust. 11 dyrektywy NIS 2. Prawo krajowe nie moze wkraczaé

w kwestie uregulowane bezposrednio stosowalnym akcie prawa unijnego.

6.20. Niektore dane wymagane przez ustawe przy zgtaszaniu
incydentu stanowia tajemnice przedsiebiorstwa - czy mam
je zgtaszaé?

Dane przekazywane w zgtoszeniu incydentu mogg stanowic tajemnice prawnie
chronione w tym tajemnice przedsiebiorstwa. Jednoczesnie sg one potrzebne aby
zespot CSIRT byt w stanie efektywnie pomaéc podmiotowi. Dlatego podmiot
kluczowy lub podmiot wazny zgtaszajacy incydent ma obowigzek przekazac¢ we
wczesnym ostrzezeniu lub w zgtoszeniu incydentu informacje stanowigce
tajemnice prawnie chronione. Jednoczes$nie zespoty CSIRT sg obowigzane
zachowac te informacje w tajemnicy. Informacje te powinny by¢ stosownie
oznaczone we wczesnym ostrzezeniu lub zgtoszeniu incydentu, aby CSIRT
wiedziat ktére informacje w szczegdlny sposdb musi chronicé.
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6.21. W jaki sposéb mam zgtosi¢ informacje niejawne, ktore
dotycza zgtoszenia incydentu powaznego?

Informacje niejawne dotyczace incydentu powaznego s3 zgtaszane za pomoca
systemu teleinformatycznego, ktéry otrzymat akredytacje bezpieczenstwa
teleinformatycznego lub inng drogg przewidziang w ustawie o ochronie informacji
niejawnych.

6.22. Czy zespoty CSIRT moga opublikowa¢ informacje
o wystapieniu incydentu powaznego?

Tak, po konsultacji z podmiotem, w ktérym wystapit incydent powazny gdy jest to
niezbedne, aby zapobiec wystgpieniu incydentu albo zapewnié¢ obstuge incydentu.

6.23. Jakie sprawozdania zwigzane z incydentem powaznym
zgtasza podmiot kluczowy lub podmiot wazny?

Podmiot kluczowy lub podmiot wazny obowigzany jest ztozyé sprawozdanie
okresowe (na wniosek) i sprawozdanie koncowe.

Sprawozdanie okresowe dotyczy dziatan podjetych w trakcie obstugi incydentu
powaznego. Jest ono przekazywane na wniosek CSIRT sektorowego.

Sprawozdanie koncowe przekazuje sie w ciggu miesigca od dnia zgtoszenia
incydentu. Podsumowuje ono obstuge incydentu powaznego. Zawiera ono:

1) szczegdtowy opis incydentu powaznego, w tym spowodowane zaktdcenia
i szkody;

2) rodzaj zagrozenia lub przyczyne, ktora prawdopodobnie byta Zrodtem
incydentu;

3) zastosowane i wdrazane $rodki ograniczajace ryzyko;
4) transgraniczne skutki incydentu, jezeli wystapity.

Podsumowujac sprawozdanie koncowe opisuje co sie stato, przyczyne, dziatania
nastepcze oraz transgraniczne skutki incydentu. Dzieki takiemu sprawozdaniu
zaréwno podmiot kluczowy i podmiot wazny jak i zesp6t CSIRT sg w stanie
wyciggnac¢ wnioski z incydentu na przysztos¢, ewentualnie wréci¢ do
dokumentacji obstugi konkretnego incydentu, jezeli w przysztosci pojawi sie inny
podobny incydent. Swiadomos¢ tego jak postapito sie z podobnym incydentem
pomoze przy obstudze kolejnych tego typu zdarzen.

Jezeli jednak obstuga incydentu powaznego nie zakonczyta sie w terminie
miesigca podmiot zgtaszajacy incydent powazny przesyta sprawozdanie z postepu
obstugi incydentu, a sprawozdanie koncowe w terminie miesigca od zakonczenia
obstugi tego incydentu.
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7.System S46

7.1. Czym jest system S467?

System S46 Cyber Hub to kluczowa aplikacja stanowigca fundament Krajowego
Systemu Cyberbezpieczenstwa (KSC). Jest to rozwigzanie rozwijane przez NASK-
PIB na zlecenie Ministra Cyfryzacji, ktére zostato oficjalnie uruchomione

1 stycznia 2021 r. System jest stale rozwijany, aby sprosta¢ nowym wymogom
prawnym okreslonym w nowelizacji ustawy o KSC wdrazajacej dyrektywe NIS2.

7.2. Do czego stuzy system S46?

Gtéwnym zadaniem systemu jest petnienie roli scentralizowanego hubu, ktory
umozliwia podmiotom KSC (podmioty kluczowe i podmioty wazne) realizacje
ustawowych obowigzkéw oraz budowanie wspdlnej odpornosci cyfrowej. Jego
funkcjonalno$¢ opiera sie na kilku kluczowych obszarach:

e System ,jednego okienka” do obstugi incydentéw: Platforma pozwala na
zgtaszanie incydentéw w jednym miejscu, skad informacja trafia do
witasciwego CSIRT poziomu krajowego (GOV, MON lub NASK) oraz
docelowo bedzie trafia¢ do odpowiedniego CSIRT sektorowego. Eliminuje
to koniecznos¢ wielokrotnego raportowania tego samego zdarzenia.

¢ Budowanie swiadomosci sytuacyjnej: S46 agreguje i koreluje dane o
podatnosciach oraz incydentach z wielu réznych zrodet. Pozwala to
Petnomocnikowi Rzadu ds. Cyberbezpieczenstwa na uzyskanie unikalnego,
zagregowanego obrazu stanu cyberbezpieczenstwa panstwa, a co
najwazniejsze wesprze podmioty w ochronie przed cyberzagrozeniami.

¢ Wymiana informacji i ostrzeganie: System stuzy do dystrybucji ostrzezen
o zagrozeniach, publikowania analiz merytorycznych oraz przekazywania
rekomendacji technicznych.

¢« Nowoczesne zarzadzanie ryzykiem: Docelowo S46 umozliwi
uzytkownikom monitorowanie wtasnej infrastruktury - po wprowadzeniu
informacji o posiadanych rozwigzaniach, system bedzie automatycznie
generowat alerty w przypadku wykrycia specyficznych podatnosci.

e Zgtoszenia naruszenia ochrony danych: Za posrednictwem S46 mozliwe
bedzie réwniez dokonywanie zgtoszen naruszen ochrony danych
osobowych bezposrednio do Prezesa Urzedu Ochrony Danych
Osobowych.
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7.3. W jaki sposdb zarejestrowac sie w systemie S46?

Aby korzystad z systemu, najpierw nalezy uzyskaé do niego dostep. W tym celu
nalezy wypetni¢ oswiadczenie o dotgczeniu do systemu i przekazaé je za
posrednictwem formularza kontaktowego.

Instrukcja, oswiadczenie oraz formularz kontaktowy znajduja sie pod adresem:
https://www.gov.pl/web/system-s46/uzyskaj-dostep.

7.4. W jaki sposdb podmioty uwierzytelniajg sie w systemie
S$46?

Uwierzytelnienie nastepuje za pomoca Wezta Krajowego - dostepne s3
nastepujgce sposoby uwierzytelnienia:

e bankowosé elektroniczna,
e profil zaufany,

e aplikacje mObywatel,

e e-dowdd,

e certyfikat kwalifikowany.

7.5. Jakie s3 minimalne wymagania techniczne i funkcjonalne
korzystania z systemu teleinformatycznego S46?

Korzystanie z Systemu S46 przez Internet wymaga:

1. Korzystania ze stacji roboczej chronionej przed dostepem oséb
nieupowaznionych, wyposazonej w:

e ochrone antywirusowa,
e ochrone antymalware.

2. Korzystania z przegladarki internetowej wykorzystujacej silnik Chromium
(np. Chrome, Opera, Brave) w aktualnej wers;ji.

Stabilnego tacza internetowego o minimalnej przepustowosci 10 Mb/s.

7.6. Czy podmiot publiczny wpisany z urzedu do wykazu
podmiotow kluczowych lub waznych nadal samodzielnie
musi rejestrowac sie w systemie S46?

[NOWE - aktualizacja czerwiec 2026 r.]

Podmiot publiczny musi samodzielnie zarejestrowac sie w systemie S46 w
momencie, kiedy otrzyma informacje o wpisaniu do Wykazu KSC. Moze to
uczynic¢ nawet jezeli jeszcze nie uzupetnit wszystkich informacji wynikajacych
z wezwania do uzupetnienia danych w wykazie.
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7.7. Czy istnieje obowiazek zgtaszania naruszen ochrony
danych osobowych przez system S46?
[NOWE - aktualizacja pazdziernik 2026 r.]

Zgtaszanie naruszen ochrony danych osobowych przez S46 jest fakultatywne.
W dalszym ciggu kazdy podmiot kluczowy czy podmiot wazny moga zgtaszaé
naruszenia ochrony danych osobowych poprzez inne dopuszczalne sposoby, np.
poprzez formularz na stronie UODO.
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8. Wymiana informacji z zakresu
cyberbezpieczenstwa

8.1. Kto moze wymienia¢ sie informacjami z zakresu

cyberbezpieczenstwa?

Informacjami z zakresu cyberbezpieczernstwa mogg wymieniac sie:

e podmioty kluczowe,
e podmioty wazne,

e CSIRT MON,
e CSIRT NASK,
e CSIRT GOV,

e CSIRT sektorowy,

e dostawcy sprzetu lub oprogramowania dla tych podmiotéw,
e organizacje spoteczne zrzeszajgce podmioty kluczowe lub podmioty

wazne.

8.2. Jakie informacje z zakresu cyberbezpieczenstwa moga
wymienia¢ miedzy soba podmioty kluczowe i podmioty

wazne?

Dopuszczalna wymiana informacji w zakresie cyberbezpieczenstwa

Rodzaj informacji

Cyberzagrozenia

potencjalnych zdarzeniach dla
cyberbezpieczenstwa

Podatnosé

Techniki

www.cyber.gov.pl

Opis informacji

wszelkie potencjalne okolicznosci, zdarzenie
lub dziatanie, ktére moga wyrzadzi¢ szkode,
spowodowac zaktécenia lub w inny sposéb
niekorzystnie wptyna¢ w przypadku sieci

i systemow informatycznych, uzytkownikéw
takich systemow oraz innych oséb

zdarzenie, ktére mogto mieé niekorzystny
wptyw na bezpieczenstwo systemow
informacyjnych jednak nie wystapito lub,
ktéremu udato sie zapobiec

witasciwosci produktu ICT lub ustugi ICT,
ktéra mogg by¢ wykorzystane przez
cyberzagrozenie

w tym kontekscie - szczegbtowy opis
zachowania ,actor” w kontekscie jego
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Procedury

oznaki naruszenia integralnosci
systemu informacyjnego

wrogie taktyki

grupy przestepcze

ostrzezenia dotyczqce

cyberbezpieczenstwa

zalecenia dotyczqce konfiguracji
narzedzi bezpieczenstwa
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taktyki - por. NIST-SP-800-150
https://csrc.nist.gov/pubs/sp/800/150/final

drobiazgowy opis dziatania aktora
w kontekscie jego techniki - por. NIST-SP-
800-150

ang. indicators of compromise - moga to by¢
artefakty lub zdarzenia wskazujace na
naruszenie integralnosci systemu - por.
NIST-SP-800-150

generalny opis dziatania actora - por. NIST-
SP-800-150

grupy sponsorowane przez obce panstwa
dziatajgce agresywnie w cyberprzestrzeni

grupy typu Private Sector Offensive Actors
typowe grupy cyberprzestepcow
hacktywisci

porady, biuletyny, informacje
o podatnosciach, exploitach itd.

przyktadowo alerty amerykanskiej agencji
CISA

informacje o ustawieniu i skonfigurowaniu
narzedzi stuzacych automatycznemu
zbieraniu, wymianie analizie i wykorzystaniu
informacji o cyberzagrozeniach

8.3. Kiedy wymiana informacji o cyberbezpieczenstwie jest

dopuszczalna?

Wymiana informacji, ostrzezen i zalecen jest dopuszczalna, jezeli:

1) ma na celu zapobieganie incydentom, ich wykrywanie, reagowanie na nie,
przywracanie normalnego dziatania po incydentach lub tagodzenie ich

skutkow lub

2) zwieksza poziom cyberbezpieczenstwa.
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8.4. W jaki sposéb podmioty kluczowe i podmioty wazne
wymieniajg sie informacjami z zakresu
cyberbezpieczenstwa?

Wymiana ta odbywa sie odbywa sie za pomoca systemu S46, systeméw
teleinformatycznych zapewnianych przez organy wtasciwe do spraw
cyberbezpieczenstwa lub w drodze porozumien miedzy podmiotami kluczowymi,
podmiotami waznymi CSIRT MON, CSIRT NASK, CSIRT GOV, CSIRT sektorowy,
dostawcami sprzetu lub oprogramowania dla tych podmiotéw lub organizacjami
spotecznymi zrzeszajagcymi podmioty kluczowe lub podmioty wazne.

8.5. Czy w ustawie uregulowano dziatalnos$¢ podmiotow typu
Information Sharing and Analysys Center (ISAC)?

W Polsce coraz czesciej pojawiaja sie Information Sharing and Analysis Center -
ISAC. Wprowadzono mozliwo$¢ zawierania porozumien pomiedzy podmiotami
kluczowymi i podmiotami waznymi w sprawie wymiany informacji

o cyberbezpieczenstwie. W tych porozumieniach nalezy ustali¢ sposéb wymiany
informacji i zachowania informacji w poufnosci pomiedzy stronami porozumienia.
Te porozumienia spetniajg funkcje ISAC. Podmiot kluczowy lub podmiot wazny
zgtasza w wykazie podmiotéw kluczowych lub podmiotéw waznych informacje

o zawarciu takiego porozumienia.
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9. Audyty bezpieczenstwa systemu
informacyjnego

9.1. Kto musi przeprowadzic¢ cykliczny audyt?

Podmioty kluczowe majg obowigzek zapewni¢ przeprowadzenie, na wtasny koszt,
co najmniej raz na 3 lata, audytu bezpieczenstwa systemu informacyjnego
wykorzystywanego w procesie Swiadczenia ustugi. Musi on by¢ przeprowadzony
przez podmiot posiadajacy odpowiednia akredytacje, dwdch audytoréow
legitymujacych sie odpowiednimi certyfikatami i doswiadczeniem lub przez CSIRT
sektorowy. Audyty na zgodnosé nalezy rozumiec jako przeprowadzane na
zgodnos¢ z przepisami ustawy. Audyt moze by¢ audytem wewnetrznym lub
zewnetrznym. Audyt powinien dotyczy¢ catego systemu informacyjnego
wykorzystywanego przez dany podmiot, a nie jedynie jego czes$ci zwigzanych

z konkretng ustuga. Wynika to z tego, ze dzieki powigzaniom miedzy
poszczegdlnymi systemami mozna poprzez inne elementy systemu wptynac na
kluczowa dziatalno$¢ danego podmiotu.

Podmioty wazne nie majg obowiagzku przeprowadzenia cyklicznego audytu.

9.2. Kto moze przeprowadzi¢ audyt w podmiocie?

Audyt moze by¢ przeprowadzony przez:

1) jednostke oceniajaca zgodnosé, akredytowang w zakresie wtasciwym do
podejmowanych ocen bezpieczenistwa systemoéw informacyjnych;
2) co najmniej dwoch audytoréw posiadajacych:
a) certyfikaty okreslone w rozporzadzeniu Ministra Cyfryzacji lub
b) co najmniej trzyletnig praktyke w zakresie audytu bezpieczenstwa
systeméw informacyjnych, lub
c) co najmniej dwuletnig praktyke w zakresie audytu bezpieczenstwa
systeméw informacyjnych i legitymujacych sie dyplomem
ukonczenia studidow podyplomowych w zakresie audytu
bezpieczenstwa systeméw informacyjnych, wydanym przez
jednostke organizacyjng, ktéra w dniu wydania dyplomu byta
uprawniona, zgodnie z odrebnymi przepisami, do nadawania
stopnia naukowego doktora nauk ekonomicznych, technicznych lub
prawnych;
3) CSIRT sektorowy.

9.3. Jakie certyfikaty uprawniaja do przeprowadzenia audytu?

Nastepujace certyfikaty uprawniajg do przeprowadzenia audytu:

1 Certified Internal Auditor (CIA);
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2 Certified Information System Auditor (CISA);

3 Certyfikat audytora wiodacego systemu zarzadzania bezpieczeistwem
informacji wedtug normy PN-EN ISO/IEC 27001 wydany przez jednostke
oceniajaca zgodnosé, akredytowang, w zakresie certyfikacji oséb;

4 Certyfikat audytora wiodacego systemu zarzadzania ciggtoscia dziatania PN-EN
ISO 22301 wydany przez jednostke oceniajacg zgodnos$¢, akredytowang zgodnie
Z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci

i nadzoru rynku, w zakresie certyfikacji oséb;

5 Certified Information Security Manager (CISM);

6 Certified in Risk and Information Systems Control (CRISC);
7 Certified in the Governance of Enterprise IT (CGEIT);

8 Certified Information Systems Security Professional (CISSP);
9 Systems Security Certified Practitioner (SSCP);

10 Certified Reliability Professional;

11 Certyfikaty uprawniajgce do posiadania tytutu ISA/IEC 62443 Cybersecurity
Expert.

9.4. Czy audyt moze byc przeprowadzony przez osobe, ktora
wczesniej w tym samym podmiocie realizowata zadania z
zakresu SZBI?

Nie, audyt nie moze by¢ przeprowadzony przez osobe, ktéra w tym samym
podmiocie realizuje lub wczesniej realizowata zadania z zakresu SZBI oraz
zgtaszania incydentéw przez rok przed rozpoczeciem audytu.

9.5. Kiedy dotychczasowi operatorzy ustug kluczowych maja
obowiazek przeprowadzi¢ audyt?

Dotychczasowi operatorzy ustug kluczowych przeprowadzaja audyt
bezpieczenstwa systemu informacyjnego wykorzystywanego w procesie
Swiadczenia ustugi zgodnie z zasadg okre$long w art. 15 ust. 1, tj. co najmniej raz
na 3 lata, liczac od dnia sporzadzenia i podpisania raportu z ostatniego audytu.

Jednoczesnie, zgodnie z przepisem przejsciowym (art. 25), co do operatoréw ustug
kluczowych, ktérzy wykonali audyt przed wejsciem w zycie nowelizacji ustawy,
nie stosuje sie obowigzku przeprowadzenia pierwszego audytu w terminie 24
miesiecy, o ktérym mowa w art. 16 pkt 2.

Oznacza to, ze w ich przypadku zachowany zostaje dotychczasowy cykl
audytowy. Przyktadowo, jezeli operator przeprowadzit audyt w maju 2024 r.,
kolejny audyt powinien zostaé przeprowadzony najpdzniej w maju 2027 r.
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Jezeli zgodnie z cyklem audytowym audyt wypada w trakcie okresu
dostosowawczego to audyt obejmie realizacje wymogdw dotychczasowego
systemu zarzadzania bezpieczenstwem informacji - sprzed nowelizacji.

9.6. Kiedy dotychczasowi operatorzy ustug kluczowych
przeprowadzaja pierwszy audyt bezpieczenstwa systemu
informacyjnego wykorzystywanego do swiadczenia ustugi
kluczowej? [NOWE - aktualizacja czerwiec 2026 r.]

Dotychczasowi operatorzy ustug kluczowych przeprowadzajg pierwszy audyt
w terminie 3 lat od dnia sporzadzenia i podpisania ostatniego raportu z audytu.

www.cyber.gov.pl 131



Ministerstwo ..
- Cyfryzadji Tu tworzymy przysztosc

10. Szczegodlne dziatania na rzecz zapewnienia
cyberbezpieczenstwa

10.1. Czym jest polecenie zabezpieczajace? Czy Minister
Cyfryzacji bedzie cenzurowat internet w Polsce lub nawet
wytaczy Internet w Polsce za pomoca polecenia
zabezpieczajacego?

Wprowadzenie do polskiego porzadku prawnego polecenia zabezpieczajacego jest
konieczne dla zapewnienia bezpieczenstwa narodowego, poniewaz cyberataki sg
coraz czestsze i coraz bardziej niebezpieczne. Nalezy podkresli¢, ze sg one
dokonywane zaréwno przez zwyktych przestepcédw jak i sprawcdw powigzanych

z okre$lonymi panstwami, ktérzy dysponujg znaczng wiedzg i zasobami. Paristwo
musi mie¢ odpowiednie prawne srodki reakcji na incydenty krytyczne, aby bronié
swojego spoteczenstwa i gospodarki przed skutkami tych incydentow.

Polecenie zabezpieczajace bedzie skutecznym $rodkiem przeciwdziatania
incydentom krytycznym. Bedzie miato charakter proporcjonalny

do cyberzagrozenia. Wptynie ono wytacznie w niezbednym zakresie na swobode
dziatalnosci gospodarczej, aby uchronié¢ kluczowe podmioty przed skutkami
incydentu krytycznego, ktéry jak wspomniano wyzej, w bardzo powazny sposéb
zagraza obywatelom, gospodarce, czy szerzej bezpieczehstwu narodowemu.
Katalog zachowan mozliwych do natozenia w drodze polecenia zabezpieczajac go
zostanie ustawowo ograniczony. Ponadto minister bedzie zobligowany wybrac
zachowanie adekwatne do cyberzagrozenia, jakie stwarza incydent krytyczny.
Przeciwdziata to arbitralnosci wtadzy publicznej.

Polecenie zabezpieczajace nie cenzuruje ani nie wytgcza internetu w Polsce.
Umozliwia natomiast zablokowanie konkretnego ruchu sieciowego, ktéry zostat
zidentyfikowany przez zespoty CSIRT jako przyczyna incydentu krytycznego.
Chodzi o przeciwdziatanie atakom typu DDoS.

10.2. Kto moze byc¢ adresatem polecenia zabezpieczajgcego?

Adresatem polecenia zabezpieczajacego moga by¢ podmioty kluczowe i podmioty
wazne okres$lone rodzajowo oraz podmioty finansowe.

10.3. Jakie dziatania mogg by¢ nakazane w ramach polecenia
zabezpieczajacego?

W ramach polecenia zabezpieczajacego moga by¢ nakazane podmiotom
kluczowym i podmiotom waznym nastepujace dziatania:
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nakaz przeprowadzenia szacowania ryzyka zwigzanego ze stosowaniem
okreslonego produktu ICT, ustugi ICT lub procesu ICT i wprowadzenie
srodkéw ochrony proporcjonalnych do zidentyfikowanych ryzyk;

nakaz przegladu planéw ciggtosci dziatania, planéw awaryjnych i planéw
odtworzenia dziatalnosci pod katem ryzyka wystapienia incydentu
krytycznego zwigzanego z dang podatnoscis;

nakaz zastosowania okreslonej poprawki bezpieczenstwa w produkcie ICT
lub ustudze ICT posiadajgcym dang podatnosé;

nakaz szczegolnej konfiguracji produktu ICT lub ustugi ICT,
zabezpieczajacej przed wykorzystaniem okreslonej podatnosci;

nakaz wzmozonego monitorowania zachowania systemu informacyjnego;
zakaz korzystania z okre$lonego produktu ICT lub ustugi ICT, ktére posiada
podatnosé, ktéra przyczynita sie do zaistnienia incydentu krytycznego;
nakaz wprowadzenia ograniczenia ruchu sieciowego przychodzacego do
infrastruktury podmiotu kluczowego lub podmiotu waznego, ktéry
skutkujgc zaktéceniem ustug $wiadczonych przez ten podmiot zostat
sklasyfikowany przez CSIRT MON, CSIRT NASK lub CSIRT GOV jako
przyczyna trwajacego incydentu krytycznego;

nakaz wstrzymania dystrybucji lub zakaz instalacji okreslonej wersji
oprogramowania;

nakaz zabezpieczenia okreslonych informacji, w tym dziennikéw
systemowych;

nakaz wytworzenia obrazéw stanu okreslonych urzadzen zainfekowanych
ztosliwym oprogramowaniem

10.4. Na czym polega ocena bezpieczenstwa?

Ocena bezpieczenstwa polega na przeprowadzeniu testéw bezpieczenstwa
systemu informacyjnego wykorzystywanego przez podmiot krajowego systemu
cyberbezpieczenstwa w celu identyfikacji podatnosci tego systemu. Wyboru
rodzaju testow bezpieczenstwa dokonuje sie adekwatnie do systemu
informacyjnego i $wiadczonej ustugi z uwzglednieniem specyfiki sektora lub
podsektora.

10.5. Kto moze przeprowadzaé ocene bezpieczenstwa?

Ocene bezpieczenstwa moze przeprowadzi¢ CSIRT MON, CSIRT NASK, CSIRT
GOV lub CSIRT sektorowy. Ocena odbywa sie za zgoda podmiotu krajowego
systemu cyberbezpieczenstwa wyrazong w formie pisemnej lub formie
elektronicznej pod rygorem niewaznosci albo na zlecenie organu wtasciwego do
spraw cyberbezpieczenstwa. Zlecenie moze dotyczy¢ tylko podmiotéw
kluczowych.
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10.6. Jakie sg gwarancje dla podmiotu krajowego systemu
cyberbezpieczenstwa przy przeprowadzaniu oceny
bezpieczenstwa?

Celem oceny bezpieczenstwa jest pomoc w identyfikacji podatnosci. Ma ona
charakter prewencyjny. Jednakze prowadzenie tej oceny nie moze zaszkodzi¢
systemowi informacyjnemu, a szerzej podmiotowi, ktéry korzysta z tego systemu
i Swiadczy ustugi dla swoich klientéw. Dlatego wprowadza sie zasade, zgodnie

z ktdérag czynnosci przeprowadzane w ramach oceny bezpieczenistwa powinny

w jak najmniejszym stopniu zaktécaé funkcjonowanie tego systemu lub ograniczaé
jego dostepnos$é¢. Tym bardziej nie jest dopuszczalne, aby dziatania te
doprowadzity do nieodwracalnego zniszczenia danych w systemie poddanym
ocenie. Przepis ten ma stanowi¢ ogdlng zasade dla oséb przeprowadzajacych
ocene bezpieczenstwa i stanowi gwarancje dla podmiotu krajowego systemu
cyberbezpieczenstwa, wobec ktérego prowadzona jest ocena bezpieczenstwa.
Dodatkowo wprowadzono katalog sytuacji w ktorych ocena bezpieczeristwa nie
moze by¢ przeprowadzona, a rozpoczets przerywa sie. S3 to sytuacje, gdy:

1) podmiot krajowego systemu cyberbezpieczenstwa nie posiada kopii
bezpieczenstwa badanego systemu;

2) istnieje zagrozenie nieodwracalnego zniszczenia danych przetwarzanych
w systemie;

3) czas potrzebny na przywrdcenie systemu z kopii bezpieczenstwa moze
w istotny sposdb zaktdci¢ prace systemu lub ograniczyc¢ jego dostepnosc;

4) czynnosci podejmowane podczas oceny bezpieczenstwa mogag
doprowadzi¢ do uszkodzenia produktéw ICT wchodzacych w skiad tego
systemu oraz innych systemoéw informacyjnych podmiotu kluczowego;

5) istnieje zagrozenie ograniczenia dostepnosci ustug $wiadczonych przez
podmiot krajowego systemu cyberbezpieczenstwa.

Ponadto informacje uzyskane w wyniku oceny stanowia tajemnice prawnie
chroniong. Zespét CSIRT nie bedzie moégt wykorzystac ich do realizacji innych
zadan ustawowych. Informacje te beda podlegaty niezwtocznemu, komisyjnemu
i protokolarnemu zniszczeniu. Zniszczeniu nie podlegajg informacje

o czynnosciach przeprowadzanych w ramach oceny bezpieczenstwa oraz

o wykrytych podatnosciach systemu informacyjnego.

10.7. Czy Petnomocnik Rzadu do spraw Cyberbezpieczenstwa
moze wydawac rekomendacje?

Petnomocnik Rzadu do Spraw Cyberbezpieczenstwa wydaje dwa rodzaje
rekomendacji:

www.cyber.gov.pl 134



Ministerstwo ..
- Cyfryzadji Tu tworzymy przysztosc

1. Rekomendacje dotyczace stosowania produktéw ICT lub ustug ICT,
w szczegolnosci w zakresie wptywu na bezpieczenstwo publiczne lub istotny
interes bezpieczenstwa panstwa.

Rekomendacje te wydaje sie po uzyskaniu opinii Kolegium do Spraw
Cyberbezpieczenstwa lub z urzedu po uzyskaniu przez Petnomocnika informaciji
o cyberzagrozeniu, ktéra uprawdopodobni mozliwos¢ wystagpienia incydentu
krytycznego.

Lista dotychczas wydanych rekomendacji jest dostepna pod adresem:
https://dane.gov.pl/pl/dataset/20102/resource/897674,wykaz-rekomendacji-
penomocnika-rzadu-do-spraw-

cyberbezpieczenstwa/table?page=1&per page=20&q=&sort=

2. Nowe przepisy umozliwig wydawanie przez Petnomocnika rekomendaciji
okreslajacych srodki techniczne i organizacyjne stosowane w celu
zwiekszenia bezpieczenstwa systemow informacyjnych podmiotéw
krajowego systemu cyberbezpieczenstwa.

Ten dokument bedzie publikowany na stronie podmiotowej Petnomocnika w BIP.
W takiej formie bedg mogty by¢ wydawane Narodowe Standardy
Cyberbezpieczenstwa, a takze inne zbiory dobrych praktyk. Podkresli¢ nalezy, ze
rekomendacje bedg formalnie niewigzace. Decyzja o uwzglednieniu tych srodkéw
bedzie nalezata wytgcznie do podmiotéw krajowego systemu
cyberbezpieczenstwa. Dzieki rekomendacjom uzyskajg one fachowa wiedze,
dzieki czemu beda mogty wprowadzi¢ adekwatne do oszacowanego ryzyka
zabezpieczenia.

10.8. Czy Minister Cyfryzacji zaraz po wejsciu w zycie ustawy o
KSC opublikuje liste Dostawcéw Wysokiego Ryzyka?

Nie. Samo wejscie w zycie przepisdw nie oznacza, ze muszg one zostac
wykorzystane.

Procedura uznania dostawcy za dostawce wysokiego ryzyka, ktora zostata
zawarta w ustawie o KSC, daje mozliwosc¢ eliminacji niebezpiecznego sprzetu lub
ustug z kluczowych dla funkcjonowania panstwa systeméw informacyjnych.
Ponadto, nawet w przypadku zastosowania tej procedury, decyzja nie bedzie
dotyczyta catego asortymentu danego podmiotu, a jedynie typow sprzetu lub
oprogramowania wskazanych w samej decyzji.
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11. Nadzér nad podmiotami kluczowymi i
waznymi

11.1. Kim s3 organy wtasciwe do spraw cyberbezpieczenstwa?

Organy wtasciwe do spraw cyberbezpieczenstwa sprawujg nadzér nad

podmiotami kluczowymi i podmiotami waznymi.

Sektor wraz z organem wtasciwym:

Energia - Minister Energii

Transport - Minister Infrastruktury

Bankowos¢ i infrastruktura rynkéw finansowych - Komisja Nadzoru Finansowego

Ochrona zdrowia - Minister Zdrowia; Minister Obrony Narodowej

Zaopatrzenie w wode pitng i jej dystrybucja - Minister Infrastruktury

Zbiorowe odprowadzanie $ciekéw - Minister Infrastruktury

Infrastruktura cyfrowa

v Infrastruktura cyfrowa z wytaczeniem komunikacji elektronicznej -
Minister Cyfryzacji, Minister Obrony Narodowej

v" Komunikacja elektroniczna - Prezes Urzedu Komunikacji
Elektronicznej

Zarzadzanie ustugami ICT - Minister Cyfryzacji
Przestrzeh kosmiczna - Minister Finansow i Gospodarki

Podmioty publiczne - Minister Cyfryzacji, Minister Finanséw i Gospodarki,
Minister Obrony Narodowej

Ustugi pocztowe - Prezes Urzedu Komunikacji Elektronicznej
Inwestycje energetyki jadrowej - Minister Energii
Gospodarowanie odpadami - Minister Klimatu i Srodowiska

Produkcja, wytwarzanie i dystrybucja chemikaliéw - Minister Finansow i
Gospodarki

Produkcja, przetwarzanie i dystrybucja zywnosci - Minister Rolnictwa i Rozwoju
Wi

Produkcja

v" Produkcja wyrobéw medycznych i wyrobéw medycznych do
diagnostyki in vitro - Minister Zdrowia
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v" Produkcja komputeréw, wyrobéw elektronicznych i optycznych -
Minister Finanséw i Gospodarki

v" Produkcja urzadzen elektrycznych - Minister Finanséw i Gospodarki

v" Produkcja maszyn i urzadzen, gdzie indziej niesklasyfikowana -
Minister Finanséw i Gospodarki

v" Produkcja pojazdéw samochodowych, przyczep i naczep - Minister
Finanséw i Gospodarki

v" Produkcja pozostatego sprzetu transportowego - Minister Finansow i
Gospodarki

Dostawcy ustug cyfrowych - Minister Cyfryzacji
Badania naukowe - Minister Nauki, Minister Obrony Narodowe;j

Podmioty publiczne - Minister Cyfryzacji

11.2. Co w przypadku gdy ten sam podmiot bedzie podlegat
pod kilka organéw wtasciwych do spraw
cyberbezpieczenstwa?

Organy wtasciwe do spraw cyberbezpieczenstwa bedg mogty wspdlnie
sprawowac nadzér, w tym wspodlnie prowadzié kontrole, nad podmiotami
kluczowymi lub podmiotami waznymi. Ponadto beda mogty przyjaé¢ wspdlng
metodyke nadzoru nad podmiotami, ktére podlegaja pod kilka organéw. Jednym
z elementéw tej metodyki powinno by¢ przyjecie mechanizmu, ktéry
przeciwdziatatby wydawaniu wzajemnie sprzecznych zalecen pokontrolnych
wobec tego samego podmiotu.

11.3. Kto jest organem wtasciwym do spraw
cyberbezpieczenstwa dla podmiotéw publicznych?

Co do zasady organem wtasciwym do spraw cyberbezpieczenstwa dla podmiotow
publicznych jest Minister Cyfryzacji.

Wyijatki:

Dla podmiotéw podlegtych Ministrowi Obrony Narodowej lub przez niego
nadzorowanych oraz dla urzedu obstugujgcego tego Ministra - Minister Obrony
Narodowe;j.

Organem wtasciwym do spraw cyberbezpieczenstwa w sektorze podmiotéw
publicznych dla jednostek organizacyjnych podlegtych ministrowi wtasciwemu do
spraw finansow publicznych lub przez niego nadzorowanych, urzedu
obstugujacego tego ministra oraz spétki Aplikacje Krytyczne, jest minister
wtasciwy do spraw finanséw publicznych.
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Dla podmiotéw publicznych, ktéry jest wymieniony w innym sektorze niz sektor
podmiotéw publicznych organem wiasciwym do spraw cyberbezpieczenstwa jest
organ wtasciwy dla danego sektora

przyktadem jest Rzadowa Agencja Rezerw Strategicznych dla ktdrej organem
witasciwym bedzie Minister Energii. Wyjatek ten nie dotyczy samorzadowych

podmiotéw publicznych.

11.4. Jakie sg srodki nadzoru nad podmiotami kluczowymi?

Sposréd czynnosci nadzorczych warto wskazaé:

podejmowanie kontroli przez organ wtasciwy do spraw
cyberbezpieczenstwa

nakazanie audytu ad hoc

przeprowadzenie oceny bezpieczenstwa systemu informacyjnego
zadanie udzielenia informacji, danych i dokumentéw od podmiotu
whniosek o udzielenie dowodéw realizacji wymogoéw SZBI

Organ witasciwy do spraw cyberbezpieczenstwa moze wystgpi¢ do podmiotu
z ostrzezeniem, w ktérym wskaze czynnosci ktére nalezy podja¢ w celu
dostosowania sie do wymogdéw ustawy.

Organ wtasciwy do spraw cyberbezpieczenstwa moze nakazac¢ Srodki
egzekwujgce obowigzki ustawowe wobec podmiotu kluczowego:

O O O O O

Srodkiem ostatecznym jest wniosek o zawieszenie, ograniczenie lub cofniecie

Nakaz:

podjecia okreslonych czynnosci dotyczacych obstugi incydentu
zaniechania naruszania przepiséw ustawy

zapewnienia zgodnosci SZBl z wymogami ustawy

zgtoszenia incydentu powaznego

poinformowania uzytkownikéw ustug o cyberzagrozeniu oraz o mozliwych

srodkach ktére nalezy podjaé w reakcji na to zagrozenie

wdrozenia zalecer wydanych w wyniku audytu bezpieczenstwa systemu

informacyjnego
Podanie do wiadomosci publicznej informacji o naruszeniu przepiséw
ustawy lub o incydencie powaznym w podmiocie

Woyznaczy¢ urzednika monitorujacego dziatalno$¢ danego podmiotu, nie

dtuzej niz przez miesiac.

zezwolenia czy koncesji na dang dziatalnosé.

11.5. Jakie sg srodki nadzoru nad podmiotami waznymi?

Sposréd czynnosci nadzorczych warto wskazaé:
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podejmowanie kontroli przez organ wtasciwy do

spraw cyberbezpieczenstwa

nakazanie audytu ad hoc

przeprowadzenie oceny bezpieczenstwa systemu informacyjnego
zadanie udzielenia informacji, danych i dokumentéw od podmiotu
whniosek o udzielenie dowododw realizacji wymogdw SZBI.

Organ wtasciwy do spraw cyberbezpieczenstwa moze wystgpi¢ do podmiotu
z ostrzezeniem, w ktoérym wskaze czynnosci ktére nalezy podja¢ w celu
dostosowania sie do wymogéw ustawy.

Organ wtasciwy do spraw cyberbezpieczenstwa moze nakazaé srodki
egzekwujgce obowigzki ustawowe wobec podmiotu waznego:

O O O O O

Nakaz:

podjecia okreslonych czynnosci dotyczacych obstugi incydentu
zaniechania naruszania przepiséw ustawy

zapewnienia zgodnosci SZBl z wymogami ustawy

zgtoszenia incydentu powaznego

poinformowania uzytkownikéw ustug o cyberzagrozeniu oraz o mozliwych

srodkach ktére nalezy podjaé w reakcji na to zagrozenie

wdrozenia zalecert wydanych w wyniku audytu bezpieczenstwa systemu

informacyjnego
Podanie do wiadomosci publicznej informacji o naruszeniu przepiséow
ustawy lub o incydencie powaznym w podmiocie.

11.6. Czym s3 dowody realizacji wymogoéw SZBI?

Organ witasciwy do spraw cyberbezpieczenstwa moze prosi¢ podmiot kluczowy

lub podmiot wazny o przedstawienie dowoddw realizacji systemu zarzadzania

bezpieczenstwem informacji. Moga by¢ dokumenty np. procedury, polityki,
upowaznienia, zakresy obowigzkdéw ale réwniez relacje personelu. Wymagane jest
udowodnienie stosowania przepiséw ustawy a nie przedstawienie formalnie
poprawnych dokumentéw.
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12. Kary pieniezne

12.1. Czy kary pieniezne beda naktadane od razu po wejsciu
w zycie ustawy?

Nie, kary pieniezne beda naktadane dopiero po 2 latach od wejscia w zycie
ustawy, tj. po 3.04.2028. Wyjatkiem jest kara ekstraordynaryjna.

12.2. Kto naktada kary pieniezne?

Kary pieniezne sg naktadane na podmioty wazne i kluczowe przez organ witasciwy
do sprawy cyberbezpieczenstwa w danym sektorze. Dla przyktadu kary pieniezne
dla sektora ustug pocztowych bedzie naktadat Prezes Urzedu Komunikacji
Elektronicznej.

W szczegdlnych przypadkach kary pieniezne bedzie mégt réwniez naktadac
Minister wtasciwy do spraw informatyzacji. Karze takiej podlega:

e podmiot $wiadczacy ustugi rejestracji nazw domen, ktéry nie wykonuje
obowigzkéw, o ktérych mowa w art. 16b i art. 16c;

e rejestr nazw domen najwyzszego poziomu (TLD), ktory nie wykonuje
obowigzkéw, o ktérych mowa w art. 16b i art. 16c;

e producent lub dostawca, ktéry nie przekazat dokumentacji badanego
produktu ICT lub ustugi ICT na wezwanie CSIRT MON, CSIRT NASK lub
CSIRT GOV;

Natomiast w przypadku podmiotu finansowego w rozumieniu rozporzadzenia
2022/2554 kary naktada organ w rozumieniu tego rozporzadzenia.

12.3. Jakie kary moze natozy¢ organ wtasciwy do spraw
cyberbezpieczenstwa?

Kary sa jednym ze $rodkéw nadzorczych, niezaleznym od pozostatych. Srodki
nadzorcze majg charakter prewencyjny oraz nastepczy. Decyzja o wydaniu kary
pienieznej poprzedzona jest ostrzezeniem i informowaniem o wstepnych
ustaleniach.

Kary pieniezne dzielg sie na fakultatywne, obligatoryjne, okresowe oraz kare
ekstraordynaryjng - kare do 100 min zt.

12.4. Jak wysokie mogg by¢ kary pieniezne?

Dla podmiotu kluczowego Dla podmiotu waznego
10 min euro 7 mIn euro
lub lub
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2% przychoddw osiggnietych przez 1,4% przychodéw osiagnietych przez

podmiot kluczowy z dziatalnosci podmiot wazny z dziatalnosci
gospodarczej w roku obrotowym gospodarczej w roku obrotowym
poprzedzajagcym wymierzenie kary, poprzedzajagcym wymierzenie kary
przy czym zastosowanie ma kwota
wyzsza
Nie mniejsza niz 20 000 zt Nie mniejsza niz 15 000 zt

Wysokos¢ kar dla kierownika podmiotu

Dla podmiotu publicznego Dla podmiotu prywatnego
W kwocie nie wiekszej niz 100 % W kwocie nie wiekszej niz 300 %
otrzymywanego przez ukaranego otrzymywanego przez ukaranego
wynagrodzenia wynagrodzenia

12.5. Czym jest kara okresowa?

W celu przymuszenia podmiotu do wykonania natozonych na niego obowigzkow,
organ wtasciwy do spraw cyberbezpieczerstwa moze natozy¢ na ten podmiot,
w drodze decyzji, okresows kare pieniezna.

Naktadana jest za kazdy dzien opdZnienia wykonania decyzji, w wysokos$ci
od 500 zt do 100 000 zt.

12.6. Czym jest kara ekstraordynaryjna?

Jest to specjalna kara stosowana tylko przy powaznych naruszeniach. Kara ta
moze wynosi¢ maksymalnie 100 min zt, a przestankami do jej natozenia sa:

v' bezposrednie i powazne cyberzagrozenie dla obronnosci, bezpieczenstwa
panstwa, bezpieczenstwa i porzadku publicznego lub zycia i zdrowia ludzi,

v' oraz zagrozenie wywotania powaznej szkody majatkowej lub powaznych
utrudnien w Swiadczeniu ustug .

12.7. Czy organ wtasciwy do spraw cyberbezpieczenstwa
ostrzega podmiot przed natozeniem kary?

Tak, w przypadku uzasadnionego podejrzenia, ze dziatania lub zaniechania
podmiotu kluczowego lub podmiotu waznego mogg naruszac przepisy ustawy,
organ wtasciwy do spraw cyberbezpieczenstwa kieruje do tego podmiotu pismo
w formie elektronicznej z ostrzezeniem, w ktérym wskazuje czynnosci, jakie
nalezy podja¢ w celu zapobiezenia lub zaprzestania naruszania przepiséw ustawy
wraz z terminem na ich wykonanie.
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12.8. Czy organ wtasciwy do spraw cyberbezpieczenstwa
informuje o wstepnych ustaleniach?

Tak, organ wtasciwy do spraw cyberbezpieczenstwa przed zastosowaniem
srodkéw oraz przed natozeniem kary pienieznej, informuje podmiot o wstepnych
ustaleniach, ktére moga prowadzié¢ do wydania decyzji. Informacja zawiera
szczegbtowe uzasadnienie potwierdzajgce zasadnos¢ zamiaru zastosowania
srodkéw lub natozenia kary pieniezne;.

Organ wtasciwy do spraw cyberbezpieczenstwa moze odstapi¢ od
poinformowania o wstepnych ustaleniach w przypadku, gdy utrudnitoby to
natychmiastowe dziatanie w celu zapobiezenia incydentom, reakcji na nie lub
mogtoby mie¢ niekorzystny wptyw na bezpieczenstwo panstwa lub porzadek
publiczny.

Jednoczes$nie podmiot moze w terminie 7 dni, przedstawi¢ swoje stanowisko, do
ktérego organ wtasciwy do spraw cyberbezpieczenstwa musi sie ustosunkowac,
uwzgledniajac stanowisko lub odrzucajac wraz ze stosownym uzasadnieniem.

12.9. Jakie sg przestanki natozenia kary pienieznej?

Karze pienieznej podlega podmiot kluczowy lub podmiot wazny, ktéry:

e Nie wpisat sie do wykazu w terminie,

e nie uzupetnit brakujgcych danych w wykazie,

¢ nie dokonat korekty danych pomimo wezwania,

e wprowadzit niezgodne ze stanem faktycznym dane do wykazu,

e nie przeprowadza systematycznego szacowania ryzyka wystapienia
incydentu i nie zarzadza tym ryzykiem,

e nie wdrozyt SZBI,

e nie wyznaczyt osoby odpowiedzialnej za utrzymywanie kontaktéw
z podmiotami KSC,

e nie przeprowadzit audytu w terminie,

e uniemozliwia wykonywanie kontroli,

e uniemozliwia lub utrudnia prace urzednikowi monitorujagcemu,

e nie przekazuje na zgdanie organu wtasciwego ds. cyberbezpieczenstwa
informacji i dokumentéw niezbednych do wykonywania obowigzkéw
z zakresu nadzoru i kontroli,

e nie wykonat w wyznaczonym terminie zalecen pokontrolnych,

e w przypadku decyzji (wydanej dostawcy wysokiego ryzyka) nie wycofat na
sprzetu lub oprogramowania,

e nie przekazat informacji pomimo wniosku o wycofanych typach produktéw
ICT, rodzajach ustug ICT i konkretnych procesach ICT,

e nie wdrozyt w terminie okreslonym w poleceniu zabezpieczajacym
okreslonego zachowania,

e uniemozliwia wykonywanie kontroli,
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uniemozliwia lub utrudnia prace urzednikowi monitorujgcemu,

nie przekazuje na zadanie organu wtasciwego ds. cyberbezpieczenstwa
informacji i dokumentéw niezbednych do wykonywania obowigzkéw

z zakresu nadzoru i kontroli,

nie wykonat w wyznaczonym terminie zaleceh pokontrolnych,

w przypadku decyzji (wydanej dostawcy wysokiego ryzyka) nie wycofat na
sprzetu lub oprogramowania,

nie przekazat informacji pomimo wniosku o wycofanych typach produktow
ICT, rodzajach ustug ICT i konkretnych procesach ICT,

nie wdrozyt w terminie okreslonym w poleceniu zabezpieczajagcym
okreslonego zachowania,

nie wspotpracuje podczas obstugi incydentu powaznego lub krytycznego
z witasciwym CSIRT,

nie usunat podatnosci po wezwaniu przez wtasciwy CSIRT,

nie powotat wewnetrznej struktury odpowiedzialnej za
cyberbezpieczenstwo lub nie zawart umowy z podmiotem swiadczacym
ustugi z zakresu cyberbezpieczenstwa,

nie korzysta z systemu teleinformatycznego na podstawie porozumienia
zawartego z ministrem.

12.10. Jakie sg przestanki natozenia kary pienieznej na
kierownika podmiotu?

Karze pienieznej moze podlegaé kierownik podmiotu kluczowego lub podmiotu
waznego, ktoéry:

nie wykonuje co najmniej jednego z obowigzkéw dotyczacych wykazu,
nie wykonuje co najmniej jednego z obowigzkéw dotyczacych SZBI,

nie przeszedt raz do roku obowigzkowego szkolenia z zakresu
cyberbezpieczenstwa,

nie dopilnowat, aby osoba realizujgca zadania z zakresu
cyberbezpieczenstwa przed rozpoczeciem ich wykonywania przedstawita
zaswiadczenie o niekaralnosci za przestepstwa przeciwko ochronie
informacji,

nie wyznaczyt co najmniej dwdch oséb do kontaktu z podmiotami KSC,
nie zapewnit uzytkownikowi mozliwosci zgtoszenia cyberzagrozenia,

Nie wykonuje co najmniej jednego z obowigzkéw dotyczacych
postepowania z dokumentacja,

nie wykonuje co najmniej jednego z obowigzkéw dotyczacych obstugi
incydentow,

przekazat sprawozdanie kohcowe, niezawierajace okreslonych elementow,
nie wykonuje obowigzku dotyczacego sprawozdan,

nie wykonuje obowigzku dotyczacego wewnetrznych struktur,

nie wykonuje co najmniej jednego z obowigzkéw dotyczacych audytu.
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12.11.  Jakie s3g kryteria analizy przed natozeniem kary
pieniezne;j?

Gtéwnymi kryteriami analizy przed natozeniem kary pienieznej jest waga
naruszenia i znaczenie naruszonych przepiséw ustawy, czas trwania naruszenia,
wczesniejsze powazne naruszenia ze strony danego podmiotu

oraz

wysokosé przychodu uzyskanego z dziatalnosci gospodarczej w roku obrotowym
poprzedzajagcym wymierzenie kary pienieznej, gdzie dla podmiotu prywatnego
gtéwnym kryterium jest wysoko$¢ przychodu, dla podmiotéw publicznych
mozliwosci finansowe oparte o m.in. $rodki budzetowe, a dla kierownika podmiotu
jego mozliwosci finansowe.

12.12. Czy organ witasciwy do spraw cyberbezpieczenistwa
moze odstapic¢ od natozenia kary pienieznej?

Tak, jezeli waga naruszenia i znaczenie naruszonych przepiséw s3 znikome,
a podmiot albo kierownik podmiotu zaprzestat naruszania prawa lub naprawit
wyrzadzong szkode organ moze odstapi¢ od natozenia kary.

12.13. Czy postepowanie naktadania kary moze zostac
umorzone?

Co do zasady tak, ale tylko na zasadach okreslonych w Kodeksie Postepowania
Administracyjnego, w szczegdlnosci gdy postepowanie stato sie
bezprzedmiotowe.

12.14. Jakie sg elementy powaznego naruszenia?

Elementami powaznego naruszenia jest m.in.:

e powtarzajace sie naruszenie,

e niezgtoszenie lub nieobstuzenie incydentéw powaznych,

e nieusuniecie uchybien zgodnie z wigzacymi nakazami organéw witasciwych
do spraw cyberbezpieczenstwa,

e utrudnianie prowadzenia audytow lub dziatan monitorujacych nakazanych
przez organ wiasciwy do spraw cyberbezpieczenstwa po stwierdzeniu
naruszenia,

e dostarczanie nieprawdziwych lub razaco niedoktadnych informacji
w odniesieniu do srodkéw zarzadzania ryzykiem w cyberbezpieczennstwie
lub obowiagzkéw zgtaszania incydentow powaznych.
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13. Obowiazki rejestratoréw nazw domen
[NOWE - aktualizacja czerwiec 2026 r.]

13.1. Czy nalezy poda¢ swoje dane, aby by¢ abonentem
nazwy domeny internetowe;j?
[NOWE - aktualizacja czerwiec 2026 r.]

Zgodnie z art. 16b ustawy o KSC, baza danych dotyczacych rejestracji nazw
domen zawiera m.in. dane dotyczace abonenta nazwy domeny, takie jak imie

i nazwisko lub nazwa, adres poczty elektronicznej, numer telefonu. Oznacza to,
ze gromadzenie takich danych stanowi obowigzek prawny, a kazdy abonent
nazwy domeny musi by¢ mozliwy do zidentyfikowania. Brak podania takich
danych oznacza brak mozliwosci uzyskania lub utrzymania statusu abonenta
nazwy domeny internetowej.

13.2. Jakie dane musi poda¢ abonent nazwy domeny?
[NOWE - aktualizacja czerwiec 2026 r.]

Zgodnie z art. 16b ustawy o KSC, baza danych dotyczacych rejestracji nazw
domen zawiera m.in. dane, ktére musi poda¢ abonent nazwy domeny, czyli imie i
nazwisko lub nazwe, adres poczty elektronicznej, numer telefonu. Rejestry nazw
domen najwyzszego poziomu (TLD) i podmioty $wiadczace ustugi rejestracji nazw
domen mogg gromadzi¢ takze inne istotne informacje zwigzane z identyfikacja
abonentéw nazw domeny, takie jak, np. adresy, numery lub inne oznaczenia
identyfikacyjne abonenta nazwy domeny zawarte w rejestrach publicznych (np.
KRS, CEIDG).

13.3. Kto gromadzi i przechowuje dane podawane przez
abonentow nazw domeny?
[NOWE - aktualizacja czerwiec 2026 r.]

Zgodnie z art. 16b ustawy o KSC, dane dotyczace rejestracji nazw domen zbieraja
i przechowujg podmioty $wiadczace ustugi rejestracji nazw domen i rejestry nazw
domen najwyzszego poziomu (TLD). Podziat zadan w tym zakresie ksztattuje sie
wedtug relacji formalnych obowigzujacych dla danej domeny najwyzszego
poziomu (TLD). Moze on polegac na tym, ze podmioty $wiadczace ustugi
rejestracji nazw domen gromadzg dane podane przez abonenta nazw domen

i nastepnie wprowadzaja je do bazy rejestru nazw domen najwyzszego poziomu
(TLD). Podmioty $wiadczace ustugi rejestracji nazw domen to rejestratorzy. Moga
to by¢ takze agenci dziatajgcy w ich imieniu.
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13.4. Czy relacje prawne abonentéw nazw domeny z
rejestrami nazw domen najwyzszego poziomu (TLD) i
podmiotami Swiadczacymi ustugi rejestracji nazw domen
sg ustanawiane na podstawie ustawy o KSC?

[NOWE - aktualizacja czerwiec 2026 r.]

Ustawa o KSC reguluje funkcjonowanie krajowego systemu cyberbezpieczenstwa
oraz zwigzane z tym obowiazki m.in. rejestrow nazw domen najwyzszego poziomu
(TLD) i podmiotéw $wiadczacych ustugi rejestracji nazw domen. W pozostatym
zakresie relacje prawne abonentéw nazw domeny z rejestrami nazw domen
najwyzszego poziomu (TLD) i podmiotami Swiadczacymi ustugi rejestracji nazw
domen nie s3 regulowane przepisami ustawy o KSC, lecz zawieranymi pomiedzy
tymi podmiotami umowami, regulaminami, itp.

13.5. Gdzie beda publikowane dane dotyczace rejestracji
nazwy domeny? [NOWE - aktualizacja czerwiec 2026 r.]

Dane dotyczace rejestracji nazwy domeny musza by¢ publikowane na stronie
internetowej przez rejestry nazw domen najwyzszego poziomu (TLD) i podmioty
Swiadczace ustugi rejestracji nazw domen. Moze to nastgpi¢ np. przez
zamieszczenie danych w ogdélnodostepnej bazie abonentéw upublicznianej przez
rejestr nazw domen najwyzszego poziomu (TLD), czyli bazach takich jak Whois.

13.6. Czy dane osobowe dotyczace abonentéw nazw
domen podlegaja publikacji?
[NOWE - aktualizacja czerwiec 2026 r.]

Ustawa o KSC nie wprowadza takiego obowigzku, wobec czego zastosowanie

w tym zakresie majg przepisy dotyczace ochrony danych osobowych, tym samym
co do zasady dane osobowe nie powinny by¢ publikowane. Nie jest natomiast
wykluczone publikowanie takich danych jezeli zapewniona zostata odpowiednia
podstawa prawna wynikajgca z RODO (np. jezeli abonent nazwy domeny udzielit
w tym zakresie stosownej zgody), a dany rejestr nazw domen najwyzszego
poziomu (TLD) technicznie dopuszcza mozliwos$é publikowania takich danych.

13.7. Czy numer telefonu i adres e-mail abonenta nazwy
domeny podlegaja publikacji?
[NOWE - aktualizacja czerwiec 2026 r.]

Dane 0s6éb fizycznych, korzystajgcych z ochrony wynikajacej z RODO, nie sg
objete obowigzkiem publikowania. Dane innych abonentéw nazw domen
podlegajg obowigzkowej publikacji, co dotyczy takze adresu e-mail i numeru
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telefonu. Adresy e-mail sg tworzone zawsze w domenach internetowych, wiec
kazdy abonent nazwy domeny ma mozliwos¢ ich tworzenia. Zgodnie z zaleceniami
zawartymi w motywach dyrektywy NIS2, taki abonent powinien mie¢ na uwadze
to, aby jego adres e-mail nie zawierat danych osobowych, podajac adres
generyczny (np. kontakt@, biuro@, domeny@, itp.). W odmiennym przypadku taki
abonent musiatby wskaza¢ podmiotowi Swiadczacemu ustugi rejestracji nazw
domen i rejestrowi nazw domen najwyzszego poziomu (TLD), ze zapewnit

w wymaganym zakresie istnienie odpowiedniej podstawy prawnej wynikajacej

z RODO, poniewaz przekazywatby tym podmiotom dane dotyczace osoby
fizycznej (np. swojego pracownika, zleceniobiorcy, itp.).

13.8. Czy abonent nazwy domeny moze wskazac adres e-
mail rejestratora zamiast swojego adresu e-mail?
[NOWE - aktualizacja czerwiec 2026 r.]

Nie. W kazdym przypadku abonent nazwy domeny zobowigzany jest wskazaé
przypisany do siebie adres e-mail. Abonent nazwy domeny moze korzystaé z ustug
innych podmiotéw, w tym swojego rejestratora, w celu utworzenia i technicznej
lub administracyjnej obstugi adresu e-mail, jednakze adres taki podlega
przypisaniu do samego abonenta. Spetnia on bowiem funkcje identyfikacyjng oraz
powinien umozliwia¢ komunikacje z abonentem nazwy domeny.

13.9. Czy rejestrator to punkt kontaktowy zarzadzajacy
nazwa domeny? [NOWE - aktualizacja czerwiec 2026 r.]

S3 to rézne kategorie podmiotéw. Rejestratorzy to gtéwna kategoria podmiotow
$wiadczacych ustugi rejestracji nazw domen (dalsze kategorie to agenci
rejestratoréw). Natomiast punkty kontaktowe zarzadzajgce nazwa domeny to
specyficzna kategoria ustugodawcow, ktérzy dziatajg tylko w odniesieniu do tych
domen najwyzszego poziomu (TLD), w ktérych zostato to dopuszczone. Informacji
na ten temat nalezy poszukiwac w politykach i procedurach publikowanych przez
rejestry nazw domen najwyzszego poziomu (TLD), zgodnie z art. 16b ustawy o
KSC. W przypadku braku informacji o takim dopuszczeniu, dane dotyczace takich
podmiotdw nie s umieszczane w bazie danych dotyczacej rejestracji nazw
domen.

13.10. Czy abonent nazwy domeny musi bra¢ udziat w
weryfikacji danych dotyczacych rejestracji nazwy domeny i
czemu ona stuzy? [NOWE - aktualizacja czerwiec 2026 r.]

Zgodnie z art. 16b ustawy o KSC, realizacja weryfikacji danych dotyczacych

rejestracji nazw domen stanowi obowigzek prawny, wobec czego abonent musi
bra¢ w niej udziat. Procedury weryfikacyjne powinny by¢ wywazone i
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proporcjonalne. Moga one dotyczy¢ po prostu aktualnosci danych, ale czasami
wiazg sie z naduzyciami pojawiajacymi sie w Internecie, w tym tzw. ,kradziezg
tozsamosci” lub tzw. ,uprowadzeniem domeny”. Z tego wzgledu weryfikacja jest
obowigzkowo prowadzona przy rejestracji nazwy domeny, ale moze tez by¢
powtarzana, zaleznie od okolicznosci danego przypadku.

13.11.  Jakie dane podlegaja weryfikacji?
[NOWE - aktualizacja czerwiec 2026 r.]

Zgodnie z art. 16b ustawy o KSC, konieczne jest zweryfikowanie co najmniej
jednego ze sposobéw kontaktu z abonentem nazwy domeny. Zasady z tym
zwigzane powinny wynika¢ z polityk i procedur publikowanych przez rejestry
nazw domen najwyzszego poziomu (TLD) i podmioty $wiadczace ustugi rejestracji
nazw domen, zgodnie z art. 16b ustawy o KSC. Zaleznie od okolicznos$ci danego
przypadku konieczna moze okaza¢ sie weryfikacja wiecej niz jednego ze
sposobow kontaktu z abonentem nazwy domeny (zaréwno w zakresie
komunikacji z wykorzystaniem poczty elektronicznej jak i numeru telefonu) lub
bardziej szczegétowa weryfikacja, w tym wymagajgca przedstawienia
dokumentéw potwierdzajacych tozsamos¢ osoby fizyczne;.

13.12.  Jakie sg terminy zwigzane z przekazywaniem i
weryfikacja danych dotyczacych abonenta nazwy domeny?
[NOWE - aktualizacja czerwiec 2026 r.]

Ustawa o KSC nie okresla wprost termindw w tym zakresie, natomiast wymaga,
aby okreslone dziatania byty podejmowane niezwtocznie. Odpowiednie terminy
powinny by¢ komunikowane przez rejestry nazw domen najwyzszego poziomu
(TLD) i podmioty $wiadczace ustugi rejestracji nazw domen, w szczegdlnosci

w tresci polityk i procedur publikowanych zgodnie z art. 16b ustawy o KSC.

13.13.  Jakie moga by¢ skutki niepodania danych przez
abonenta nazwy domeny lub zaniedbania udziatu w
procedurach weryfikacyjnych?

[NOWE - aktualizacja czerwiec 2026 r.]

Zgodnie z art. 16b ustawy o KSC, gromadzenie danych dotyczacych rejestracji
nazw domen stanowi obowigzek prawny. To samo dotyczy weryfikacji danych
dotyczacych rejestracji nazw domen. Odpowiednie standardy z tym zwigzane oraz
skutki ich niedotrzymania powinny by¢ komunikowane przez rejestry nazw domen
najwyzszego poziomu (TLD) i podmioty Swiadczace ustugi rejestracji nazw domen,
w tresci polityk i procedur publikowanych zgodnie z art. 16b ustawy o KSC.

W przypadku, gdy abonent nazwy domeny nie zapewnia wymaganego udziatu w
tych dziataniach, w szczegdlnosci nie dopetnia standardow wynikajacych z takich
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polityk i procedur (np. przekracza wynikajace z nich terminy) moze by¢ to
traktowane jako naruszenie uniemozliwiajace rejestrom nazw domen najwyzszego
poziomu (TLD) i podmiotom $wiadczacym ustugi rejestracji nazw domen realizacje
obowigzkédw wynikajacych z ustawy o KSC. Skutkiem takiej sytuacji moze by¢
brak mozliwosci uzyskania lub utrzymania statusu abonenta nazwy domeny
internetowej, przy czym tak daleko idgce srodki nie powinny by¢ stosowane bez
uprzedniego wezwania abonenta nazwy domeny do dopetnienia wymagan.

13.14.  Czy abonent nazwy domeny powinien brac udziat w
dostosowaniu bazy danych dotyczacych rejestracji nazw
domen do nowych regulac;ji?

[NOWE - aktualizacja czerwiec 2026 r.]

Tak. Rejestry nazw domen najwyzszego poziomu (TLD) i podmioty $wiadczace
ustugi rejestracji nazw domen powinny dostosowaé swoje bazy danych dotyczace
rejestracji nazw domen oraz opublikowaé polityki i procedury, o ktérych mowa

w art. 16b ustawy o KSC, w terminie 12 miesiecy liczonych od dnia 3 kwietnia
2026 r. Do tego czasu prowadzone bedg dziatania dostosowawcze, co powinni
uwzgledniac takze abonenci nazw domen w zakresie, ktory ich dotyczy, czyli
przede wszystkim bra¢ udziat w procedurach weryfikacyjnych, uzupetniaé¢
brakujace dane (np. numer telefonu). Rejestry nazw domen najwyzszego poziomu
(TLD) i podmioty $wiadczace ustugi rejestracji nazw domen s3 uprawnione do
wymagania od abonentéw zaangazowania w takie dziatania takze w okresie
dostosowawczym.

13.15. Kto jest podmiotem swiadczacym ustugi rejestracji
nazw domen? [NOWE - aktualizacja czerwiec 2026 r.]

Zgodnie z art. 2 pkt 11 d ustawy o KSC, podmiot swiadczacy ustugi rejestracji
nazw domen oznacza rejestratora lub agenta dziatajgcego w imieniu
rejestratoréw, w tym dostawce lub odsprzedawce ustug w zakresie prywatnej
rejestracji lub posrednictwa w rejestracji. Ustawa o KSC ani Dyrektywa NIS 2 nie
zawiera definicji legalnej pojecia rejestratora ani agenta rejestratora. Oba pojecia
opisuje natomiast ENISA (The European Union Agency for Cybersecurity -
Agencja Unii Europejskiej ds. Cyberbezpieczenistwa) w dokumencie pt. DNS
Identity - Verification and Authetication of Domain Name Owners
(https://www.enisa.europa.eu/publications/dns-identity).

W powotanym dokumencie rejestratora (registrar) definiuje sie jako jednostke
organizacyjng, ktéra umozliwia osobom fizycznym i podmiotom (abonentom)
rejestrowanie nazw domen. W trakcie procesu rejestracji rejestrator weryfikuje,
czy zadana nazwa domeny spetnia polityki operatora rejestru, a nastepnie
przekazuje te nazwe oraz inne wymagane informacje do operatora rejestru.
Rejestratorzy sg réwniez zobowigzani do gromadzenia informacji od abonentéw
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i udostepniania tych informacji publicznie. Po dokonaniu rejestracji, abonenci
moga wprowadzaé zmiany w konfiguracji swojej domeny za posrednictwem
narzedzi udostepnianych przez rejestratora. Rejestratorzy moga sprzedawad
nazwy domen w wielu domenach najwyzszego poziomu (TLD) i posiadajg umowne
relacje z kazdym z tych rejestréow.

Z kolei pojecie ,reseller nazw domen” jest opisywane jako ,podmiot zewnetrzny
oferujacy ustugi rejestracji nazw domen za posrednictwem rejestratora (...).

13.16. Do kiedy nalezy wdrozy¢ obowiazki wynikajace z
art. 16 b ustawy o KSC? [NOWE - aktualizacja czerwiec
20261r.]

3 kwietnia 2027 r. - jest to koniec terminu na wdrozenie obowigzkoéw
wynikajacych z ustawy o KSC (koniec okresu dostosowawczego) dla rejestrow
domen najwyzszego poziomu oraz rejestratoréow.

13.17. Kto moze zadac¢ udostepnienia danych o domenie?
[NOWE - aktualizacja czerwiec 2026 r.]

Prawo do zadania danych dotyczacych rejestracji nazw domen, ktore maja
znaczenie dla prowadzonego postepowania lub czynnosci wyjasniajgcych w
sprawie o wykroczenie, z zachowaniem przepiséw dotyczacych ochrony danych
osobowych, majg okreslone w art. 16c ustawy o KSC organy i instytucje. Sg to
m.in. sady, prokuratura, Policja, Prezes Urzedu Komunikacji Elektronicznej oraz
zespoty CSIRT odpowiedzialne za cyberbezpieczenstwo.

13.18.  Czy przy udostepnianiu danych trzeba przestrzegac
ochrony danych osobowych?
[NOWE - aktualizacja czerwiec 2026 r.]

Tak. Nawet gdy dane sg przekazywane organom panstwowym, trzeba stosowa¢é
przepisy o ochronie danych osobowych. Oznacza to m.in. obowigzek
odpowiedniego zabezpieczenia danych.

13.19. W jakiej formie sktada sie zagdanie udostepnienia
danych? [NOWE - aktualizacja czerwiec 2026 r.]

Zadanie musi by¢ ztozone w formie elektronicznej. Dzieki temu mozliwe jest
szybkie przekazanie informacji i zachowanie odpowiedniej dokumentacji. Zadanie
musi by¢ podpisane w sposéb potwierdzajacy jego autentycznosé, np. podpisem
kwalifikowanym lub podpisem zaufanym. Ma to zapewni¢ bezpieczenstwo i
pewnosé, ze pochodzi od uprawnionego podmiotu. Organ sktadajgcy wniosek
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musi wyjasni¢, dlaczego potrzebuje danych domenowych. Pozwala to oceni¢, czy
zadanie jest zgodne z prawem.

13.20. W jakim terminie nalezy odpowiedzie¢ na zadanie?
[NOWE - aktualizacja czerwiec 2026 r.]

Rejestr lub podmiot swiadczacy ustugi rejestracji nazw domen ma obowigzek
odpowiedzie¢ najpdzniej w ciggu 72 godzin od otrzymania zadania. Termin ten ma
zapewni¢ sprawne dziatanie organdéw i szybkie reagowanie na zagrozenia.

www.cyber.gov.pl 151



Ministerstwo »
Cyfryzadji Tu tworzymy przysztosc

14. Inne

14.1. Czy istniejg dodatkowe przepisy unijne okreslajace
wymagania cyberbezpieczenstwa dla niektérych
podmiotéw kluczowych i podmiotéw waznych?

Tak. Dziatajac na podstawie upowaznienia zawartego w art. 21 ust. 5 dyrektywy
NIS 2 Komisja Europejska wydata rozporzadzenie wykonawcze Komisji (UE)
2024/2690 https://eur-lex.europa.eu/legal-
content/PL/TXT/?uri=CELEX:32024R2690 .

Rozporzadzenie to zostato oparte na nastepujacych dokumentach
normalizacyjnych:

e [SO/IEC 27001
e [SO/IEC 27002

e ETSI EN 319401 - General Policy Requirements for Trust Service
Providers

o CEN/TS 18026:2024 - Three-level approach for a set of cybersecurity
requirements for cloud services

Srodki techniczne i organizacyjne okreslono w zataczniku do rozporzadzenia.

W niektorych przypadkach, gdy zatgcznik postuguje sie wyrazeniami np.:
"w stosownych przypadkach" mozna odstgpic¢ od stosowania wskazanych
w zatgczniku $rodkow, jezeli nie jest to wtasciwe - wymaga to jednak
udokumentowania.

Przyktad: zakres zdarzen, ktére podmioty kluczowe i podmioty wazne monitoruja
w swoich systemach

Ponadto podmioty kluczowe z podsektora energii elektrycznej stosujg, w ramach
systemu zarzadzania bezpieczenstwem informacji i ciggtosci dziatania srodki
okreslone w rozporzadzeniu delegowanym Komisji (UE) 2024/1366 z dnia 11
marca 2024 r. uzupetniajgce rozporzadzenie Parlamentu Europejskiego i Rady (UE)
2019/943 poprzez ustanowienie kodeksu sieci dotyczacego zasad sektorowych

w zakresie aspektéw cyberbezpieczenstwa w transgranicznych przeptywach
energii elektrycznej.

14.2. Jaka jest relacja pomiedzy ustawg o KSC
a rozporzadzeniem DORA?

W zakresie sektora bankowosci i infrastruktury rynkéw finansowych ustawa
wskazuje, ze pierwszenstwo przed nig majg przepisy rozporzadzenia DORA. Ma to
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wyeliminowac watpliwosci wynikajace z funkcjonowania w tym obszarze, tych
dwodch aktéw prawnych. Dyrektywa NIS 2 w artykule 4 wskazuje na
pierwszenstwo sektorowych aktéw unijnych z zakresu cyberbezpieczenstwa

w zakresie $rodkdéw zarzadzania ryzykiem oraz zgtaszania incydentéw. Komunikat
Komisji - Wytyczne Komisji dotyczace stosowania art. 4 ust. 1 i 2 dyrektywy (UE)
2022/2555 (NIS 2) 2023/C 328/02 wskazuje, ze rozporzadzenie DORA jest
takim aktem w zakresie podmiotéw kluczowych i podmiotéw waznych z sektora
bankowosci i infrastruktury rynkéw finansowych.

Zgodnie z art. 8i ustawy o KSC, pierwszenstwo nad ustawag o KSC maija regulacje
DORA, z tym ze do podmiotéw kluczowych i podmiotéw waznych z sektora
bankowosci i infrastruktury rynkéw finansowych stosuje sie przepisy art. 3a
(czynnosci dopuszczalne w ramach obstugi incydentow), art. 5 ust. 1-3 (kryteria
podmiotu kluczowego i podmiotu waznego), art. 7-7m (przepisy o wykazie
podmiotéw kluczowych i podmiotéw waznych), art. 8 ust. 1 pkt 1 (obowigzek
prowadzenia systematycznego szacowania ryzyka wystapienia incydentu) i pkt 2
lit. j (obowigzek stosowania podstawowych zasad cyberhigieny), art. 8h
(dopuszczalno$¢ wymiany informacji), art. 9 (obowiazki w zakresie wyznaczenia
0s6b kontaktowych), art. 11 ust. 1 pkt 5 i 6 (wspdtdziatanie z CSIRT podczas
zgtoszenia incydentéw), art. 13 (dobrowolne przekazywanie informacji do CSIRT),
art. 16 (stosowanie obowigzkdéw po raz pierwszy), art. 26a ust. 2-4 (zgtoszenia
podatnosci w ramach skoordynowanego ujawniania podatnosci), art. 32
(uprawnienie CSIRT do wykonywania niezbednych dziatan technicznych), art. 33
ust. 5, 7 oraz 8 (rekomendacje Petnomocnika), art. 36a, art. 36b (ocena
bezpieczenstwa), art. 37 (wytgczenie ustawy z dnia 6 wrzesnia 2021 r. o dostepie
do informacji publicznej przy informacjach o podatnosciach, incydentach

i cyberzagrozeniach), art. 43 (uprawnienie organu do zadania informacji), art. 45
ust. 3, art. 46 ust. 1 pkt 1, 2, 4-7 i oraz ust. 4-6 (obowigzek korzystania z systemu
teleinformatycznego S46), art. 67a (rekomendacje Petnomocnika), art. 67c, art.
67d oraz, art. 67g, art. 67h oraz art. 67i (postepowanie w sprawie uznania za
dostawce wysokiego ryzyka oraz polecenie zabezpieczajace) ustawy o KSC.

14.3. Czy podleganie pod Rozporzadzenie (WE) nr
1907/2006 Parlamentu Europejskiego i Rady z dnia 18
grudnia 2006 r. w sprawie rejestracji, oceny, udzielania
zezwolen i stosowanych ograniczen w zakresie
chemikaliéw i utworzenia Europejskiej Agenciji
Chemikaliéow (REACH) oznacza automatyczne objecie
ustawg o KSC?

Nie. REACH i ustawa o KSC regulujg rézne obszary. O objeciu ustawg o KSC

decyduje identyfikacja podmiotu jako podmiotu waznego lub kluczowego
w rozumieniu wytgcznie NIS2 oraz ustawy o Krajowym Systemie

www.cyber.gov.pl 153



Ministerstwo »
Cyfryzadji Tu tworzymy przysztosc

Cyberbezpieczenstwa, w tym wypadku kluczowy bedzie zatgcznik nr 2 do ustawy
wskazujacy na sektory wazne.

14 4. Czy podmiot nalezacy do sektora ,Produkcja,
wytwarzanie i dystrybucja chemikaliow” jest objety takze
obowigzkami wynikajacymi z rozporzadzenia REACH?

Nie zawsze. Dyrektywa NIS 2 w tym sektorze jedynie w zakresie definicyjnym
odwotuje sie do REACH i nie wskazuje, ze podmiot nalezacy do tego sektora
zawsze objety jest wskazanymi w REACH obowigzkami. To REACH definiuje
jakiego rodzaju podmioty objete sg obowigzkami wynikajacymi z tego aktu.

14.5. Czy sformutowanie ,Przedsiebiorstwa zajmujace sie
wytwarzaniem (...) mieszanin chemicznych”, uzyte
w zataczniku nr 2 do ustawy o KSC, nalezy interpretowac
szerzej niz definicje ,producenta” REACH?

Nie. Dyrektywa NIS2 w sektorze ,Produkcja, wytwarzanie i dystrybucja
chemikaliéw” w zakresie definicyjnym odwotuje sie do rozporzadzenia REACH,
z uwagi na to Rozporzadzenie REACH nalezy bra¢ pod uwage przy identyfikacji
w zakresie definiujgcym wyréb, producenta i dystrybutora.

14.6. Czy przedsiebiorstwa zajmujace sie produkcja lub
dystrybucja substancji lub mieszanin obejmuja tez dalszych
uzytkownikow?

Co do zasady nie. W zataczniku nr 2 (podmioty wazne) ustawy o KSC, ta kategoria
odsyta wprost do definicji z rozporzadzenia REACH, tj. producenta substancji praz
dystrybutora. ,Dalszy uzytkownik” jest odrebng kategorig w rozporzadzeniu
REACH i nie jest wskazany w tym odestaniu.

14.7. Czy pojecie systemu informacyjnego nalezy odnosic¢
do catego srodowiska teleinformatycznego organizacji czy
do kazdego systemu oddzielnie?

[NOWE - aktualizacja czerwiec 2026 r.]

System informacyjne zgodnie z przewidziang definicjg to kazdy z systemow, przy
pomocy ktorego jest Swiadczona ustuga, w tym realizowane zadanie publiczne.

W tym zakresie kazdy z tych systemdéw powinien by¢ zinwentaryzowany oraz
powinien zosta¢ uwzgledniony w SZBI na podstawie art. 8 ustawy o KSC. Zgodnie
z art. 8 ustawy o KSC, podmiot kluczowy lub podmiot wazny wdraza system
zarzadzania bezpieczenstwem informacji w systemie informacyjnym
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wykorzystywanym w procesach wptywajacych na swiadczenie ustugi przez ten
podmiot. W przypadku wystepowania kilku lub wiekszej liczby

systeméw, SZBI moze zostaé¢ wdrozone na poziomie catego podmiotu kluczowego
lub podmiotu waznego, a poszczegdlne odwotania do systemédw informacyjnych z
uwagi na ich specyfike moga stanowi¢ poszczegdlne elementy SZBI.

14.8. Czy urzadzenia autonomiczne i rozwigzania smart
city mieszcza sie w definicji systemu informacyjnego nawet
jak nie tacz3 sie z siecig telekomunikacyjna?

[NOWE - aktualizacja czerwiec 2026 r.]

Tak. Zgodnie z definicjag wskazang w ustawie o KSC:
System informacyjny:

a) system teleinformatyczny, o ktérym mowa w art. 3 pkt 3 ustawy z dnia 17
lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujacych
zadania publiczne (Dz. U. z 2025 r. poz. 1703 oraz z 2026 r. poz. 160), lub

b) urzadzenie lub grupe potaczonych urzadzen i oprogramowania
zaprogramowanych w celu przetwarzania danych

-wraz z danymi przetwarzanymi w postaci elektronicznej;

Definicja wyraznie odréznia systemy teleinformatyczne i przetwarzane w nich
dane oraz urzadzenia i przetwarzane w nich dane. Zwrot ,urzadzenie lub grupe
potaczonych urzadzen” wskazuje, ze moze to by¢ pojedyncze urzadzenia stuzace
do przetwarzania danych jak i grupa potgczonych urzadzen (co wskazuje na
koniecznos¢ wykorzystywania sieci telekomunikacyjnych). Nawet wiec jezeli dane
urzadzenie nie jest potaczone z siecig telekomunikacyjng, a przetwarza dane dla
potrzeb swiadczenia ustugi, w tym realizacji zadania publicznego, to objete jest
definicjg systemu informacyjnego w rozumieniu ww. ustawy.

14.9. Czy informacje o podatnosciach i incydentach JST
mog3 zostac wytaczone z udostepnienia jako informacje
zwigzane z bezpieczenstwem publicznym lub
bezpieczenstwem panstwa, o ktérym mowa w art. 37 i 38
ustawy o KSC? [NOWE - aktualizacja czerwiec 2026 r.]

Informacje dotyczace podatnosci, incydentéw, cyberzagrozen oraz o ryzyku
wystgpienia incydentdw nie sg udostepniane na gruncie ustawy z dnia 6 wrzesnia
2001 r. o dostepie do informacji publicznej. Nie sg réwniez udostepniane na
podstawie ustawy z dnia 11 sierpnia 2021 r. o otwartych danych i ponownym
wykorzystywaniu informacji sektora publicznego, z wyjatkiem informacji, ktérych
udostepnienie nie zagrazatoby bezpieczenstwu panstwa lub bezpieczenstwu
publicznemu.
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14.10. Jak nalezy rozumiec pojecie ustugi na gruncie
ustawy o KSC?

Ustuge nalezy rozumiec szeroko, jako dziatalnos¢ gospodarczq stuzqcg do
zaspokajana potrzeb ludzi. W tym znaczeniu ustugg bedzie réwniez produkcja.

Ustugg jest takze zadanie publiczne realizowane przez podmiot publiczny.

14.11. Czy Ministerstwo zapewnia materiaty wspierajace
wdrozenie ustawy o KSC?

Zachecamy przy tym do regularnego korzystania ze strony https://cyber.gov.pl/
oraz serwisu CERT Polska https://moje.cert.pl/ aby na biezagco podnosi¢ wiedze
z zakresu cyberbezpieczenstwa.

Ministerstwo Cyfryzacji zacheca do stosowania z mechanizméw uwierzytelniania
wielosktadnikowego, tam gdzie jest to mozliwe. Poza tym polecamy materiat
przygotowany przez zespét CERT Polska
https://cert.pl/posts/2022/01/rekomendacje-techniczne-systemow-
uwierzytelniania/ oraz https://cert.pl/posts/2022/01/kompleksowo-o-haslach/.

Ministerstwo Cyfryzacji prowadzi bezptatne szkolenia dla podmiotéw krajowego
systemu cyberbezpieczenstwa - harmonogram jest dostepny pod adresem:
https://www.gov.pl/web/baza-wiedzy/harmonogramszkolen.

14.12. Czy podmioty publiczne maja obowigzek stosowac
wymogi cyberbezpieczenstwa zawarte w rozporzadzeniu
w sprawie Krajowych Ram Interoperacyjnosci?
[NOWE - aktualizacja czerwiec 2026 r.]

Obowiazki dotyczace cyberbezpieczenstwa podmiotéw publicznych znajduja sie
w ustawie o KSC. Rozporzadzenie Rady Ministréw z dnia 21 maja 2024 r. w
sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systeméw teleinformatycznych, bedzie zmienione - zostang z niego
usuniete przepisy dotyczace wdrozenia systemu zarzadzania bezpieczenstwem
informacji. Bedzie ono zmienione do 22 lutego 2027 r., co wynika z art. 15 ustawy
z dnia 25 lipca 2025 r. o zmianie ustawy o informatyzacji dziatalnos$ci podmiotéw
realizujacych zadania publiczne oraz niektérych innych ustaw. Do czasu zmiany
rozporzadzenia ono nadal obowiazuje.
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14.13. Czy wytaczenie stosowania przepiséw ustawy o
KSC w stosunku do podmiotéw finansowych dotyczy ich
catej dziatalnosci czy tylko dziatalnosci finansowej?
[NOWE - aktualizacja pazdziernik 2026 r.]

Podmioty podlegajgce pod przepisy rozporzadzenia DORA mogg swiadczy¢ rézne
rodzaje dziatalnosci, nie tylko dziatalno$¢ finansowa. Oznacza to, ze ten sam
podmiot finansowy moze by¢ jednoczesnie innym rodzajem podmiotu,
przyktadowo moze by¢ dostawca ustug zarzadzanych czy dostawcag chmury
obliczeniowej. W tej sytuacji podmiot finansowy bedzie podlegat pod ustawe o
KSC w zakresie w jakim prowadzi dziatalnos¢ inng niz dziatalno$¢ finansowa.

14.14. Czy przygotowujac nowe krajowe przepisy
dotyczace wykonywania dziatalnosci objetej ustawg o KSC
nalezy za kazdym wprowadza¢ odrebne wymagania z
zakresu cyberbezpieczenstwa?

[NOWE - aktualizacja pazdziernik 2026 r.]

Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa jest
podstawowg ustawg dotyczaca cyberbezpieczenstwa w Polsce. Nie ma wiec
koniecznosci, aby za kazdym razem regulujac dziatalno$é objetg zakresem tej
ustawy wprowadzaé nowe regulacje z zakresu cyberbezpieczenstwa. Jesli jednak
organ przygotowujacy projekt aktu normatywnego uzna, ze zasadne jest
dookreslenie wymogow z zakresu cyberbezpieczenstwa dla danego rodzaju
dziatalnosci to powinien przeprowadzi¢ analize spéjnosci proponowanych
rozwigzan z ustawg z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa. Wyniki tej analizy nalezy przedstawi¢ w uzasadnieniu oraz
OSR do projektu aktu normatywnego.

14.15. Czy minister moze wyznaczy¢ kilka jednostek
wyznaczonych do realizacji zadan z zakresu
cyberbezpieczenstwa? [NOWE - aktualizacja pazdziernik
20261r.]

Mozliwe jest wyznaczenie przez tego samego ministra czy centralny organ
administracji rzadowej czy wojewode kilku jednostek wyznaczonych do realizacji
zadan z zakresu cyberbezpieczenstwa dla konkretnych jednostek podlegtych czy
nadzorowanych przez dany organ wyznaczajacy. Nalezy wtedy okresli¢ dla jakich
jednostek jednostka wyznaczona realizuje zadania z zakresu cyberbezpieczenstwa
oraz jakie doktadne zadania realizuje. Przepis art. 16e dopuszcza sytuacje, gdy
tylko czes¢ tych zadan bedzie realizowanych przez dang jednostke wyznaczona.
Mozna tez okresli¢, ze wszystkie lub tylko niektére zadania okreslone w art. 8
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dotyczacym wdrozenia systemu zarzadzania bezpieczenstwem informacji beda
realizowane przez jednostke wyznaczonga. Przepis przewiduje takze, ze na
jednostke wyznaczong organ wyznaczajacy moze przenie$¢ zadania, a przede
wszystkim odpowiedzialno$¢ i zadania kierownika podmiotu kluczowego lub
podmiotu waznego, okreslone w art. 8c-8d. Powinno to by¢ skorelowane z
pozostatymi zadaniami przeniesionymi do realizacji przez jednostke wyznaczong -
por. pyt. 3.30. Zalecamy wiec aby organ wyznaczajgcy wyraznie okreslit, ze w
zakresie zadan realizowanych przez jednostke wyznaczong przenoszona jest na
nig odpowiedzialno$¢ i zadania kierownika podmiotu kluczowego lub podmiotu
waznego, okre$lone w art. 8c-8d.
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