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Szanowni Panistwo,

Wdrazanie unijnych regulacji oraz budowanie odpornosci rynku to tematy
przewodnie tego wydania. Relacjonujemy konferencje w Bukareszcie poswiecong
CRA oraz szczyt w Kopenhadze, ktory wyznaczyt strategiczne Kkierunki
bezpieczeristwa w ramach duriskiej prezydencji. Wnioski z europejskich spotkari
uzupetniamy relacjq z Digital Skills Summit w Gdarisku, gdzie analizowalismy

gotowos¢ MSP na wyzwania dyrektywy NIS2 i Al Act.

Wracamy réwniez do tematu kondycji rodzimego rynku - nasz raport ,Mapa MSP
sektora cyberbezpieczenstwa w Polsce” diagnozuje bariery finansowe i potrzeby
polskich firm. Mamy tez dobre wiadomosci dla innowatordw: informujemy o
nowych naborach w ramach Programu Cyfrowa Europa z budzetem 50 min euro

oraz o ustaleniach ze spotkania Rady Zarzqdzajgcej ECCC w Hiszpanii.

W  dalszej czesci  przyblizamy  projekt  ASCLEPIUS,  wzmacniajgcy

cyberbezpieczenstwo w ochronie zdrowia.
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Konferencja CRA - Making the EU Market Resilient

8 pazdziernika 2025 roku w Bukareszcie odbyta sie konferencja
CRA - Making the EU Market Resilient, zorganizowana przez Europejska

Agencje ds. Cyberbezpieczenstwa (ENISA) we wspodtpracy z Europejskim
Centrum Kompetencji Cyberbezpieczenstwa (ECCC) oraz rumunskim
Dyrektoriatem ds. Cyberbezpieczenstwa (DNSC). W wydarzeniu wzieta
udziat przedstawicielka NCC-PL, ktéra miata okazje nawigzac cenne kontakty
i wymienic sie doswiadczeniami z ekspertami z réznych krajéw europejskich.

Gtownym celem spotkania byto przygotowanie rynku do wyzwan
zwigzanych z Cyber Resilience Act (CRA), budowanie Swiadomosci biznesu
(zwtaszcza MSP) oraz integracja $rodowiska ekspertéw i nadzoru.
Przypomniano, ze akt ten, ktéry wszedt w zycie 10 grudnia 2024 roku,
wprowadza obligatoryjne wymagania cyberbezpieczenstwa dla produktow
cyfrowych, obowigzujgce przez caty cykl ich zycia.

Podczas dyskusji omdwiono kluczowe aspekty wdrozeniowe, w tym
role ENISA w tworzeniu Single Reporting Platform (SRP) - narzedzia do

zgtaszania podatnosci przez producentdédw. Przedstawiono rowniez
priorytety Komisji Europejskiej dotyczgce standarddéw przemystowych,
certyfikacji oraz nadchodzgcych wytycznych dla oprogramowania. Waznym
punktem byto zaprezentowanie wsparcia dla MSP z sektora
cyberbezpieczenstwa poprzez projekty z Programu Cyfrowa Europa, takie
jak CRACY, CONFIRMATE, OSCRAT, SECURE czy CYBERFORT, ktére majg
utatwic firmom adaptacje do nowych wymogow.

Whnioski z konferencji wskazujg, ze cho¢ CRA formalnie obowigzuje,
proces jego operacjonalizacji wcigz trwa. Wiele niezbednych narzedzi, takich
jak platforma SRP czy szczegdtowe wytyczne interpretacyjne, znajduje sie w
fazie konstrukgji. Udziat w wydarzeniu pozwolit na zacie$nienie wspotpracy
z europejskimi partnerami i lepsze zrozumienie wyzwan stojgcych przed
rynkiem UE.
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Digital Skills Summit: Czy MSP sg gotowe na NIS2 i Al
Act?

Za nami Digital Skills Summit w Gdansku! Nasza ekspertka, Agata
Zydanowicz-Btach, uczestniczyta w panelu ,Regulacje prawne jako motor
zmiany”. Razem z przedstawicielami wymiaru sprawiedliwosci, biznesu i
nauki szukaliSmy odpowiedzi na pytania o realny wptyw aktéw takich jak
NIS2 czy Al Act na polski rynek.

Jakie sg kluczowe wnioski z catej dyskus;ji?

e Glos MSP: Przedstawione przez nas wyniki badan (na grupie ponad
400 firm) pokazujg, ze polscy przedsiebiorcy sg Swiadomi
nadchodzgcych zmian. Gtéwng obawg pozostajg jednak koszty
budowania zespotow compliance oraz ryzyko, ze skomplikowane
procesy certyfikacji bedg faworyzowad najwiekszych graczy
rynkowych.

e Bariery systemowe a Al: Waznym watkiem debaty, poruszanym
przez przedstawicieli wymiaru sprawiedliwosci i nauki, byt stan
cyfryzacji danych publicznych. Zgodzilismy sie, Zze skuteczne
wdrazanie sztucznej inteligencji w wymiarze sprawiedliwosci jest
utrudnione przez brak dostepu do ustrukturyzowanych danych (np.
wcigz papierowe akta sgdowe). To wyzwanie, ktére musimy pokonac
jako panstwo.

 Nowe zawody: Regulacje to nie tylko obowigzki, ale tez silny impuls
rozwojowy. Tak jak RODO stworzyto rynek dla Inspektorow Ochrony
Danych, tak nowe przepisy kreujg zapotrzebowanie na zupetnie nowe
role, w tym "Al Officeréw" dbajgcych o etyke i zgodnos$c¢ algorytmow.

Dziekujemy moderatorowi i wspoétpanelistom za merytoryczng wymiane
zdan. Jezeli sg Panstwo zainteresowani przebiegiem panelu to jego nagranie
znajduje sie tutaj.
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Konferencja Cyberbezpieczeinstwa w ramach Dunskiej
Prezydencji w Radzie UE

27 listopada 2025 roku w Kopenhadze odbyta sie kluczowa konferencja
zorganizowana przez Dunskg Agencje ds. Bezpieczenstwa Dostaw i
Gotowosci. Wydarzenie zgromadzito okoto 250 wysokich ranga
przedstawicieli instytucji unijnych, panstw cztonkowskich oraz sektora
prywatnego, stanowigc platforme do dyskusji na temat strategicznych
kierunkow cyfrowego bezpieczenstwa Europy.

Konferencje otworzyt Torsten Schack Pedersen, dunski Minister ds.
Bezpieczenstwa Spotecznego i Gotowosci Kryzysowej, a moderatorem
dyskusji byt Jakob Ellemann-Jensen, byly wicepremier Danii. Wiodgcymi
tematami spotkania byty:

e wzmacnianie odpornosci na zagrozenia hybrydowe,

e zacie$nianie wspotpracy publiczno-prywatnej,

o efektywna implementacja unijnych ram prawnych
(w tym wspomnianego wczesniej aktu CRA).

Szczegoblng uwage poswiecono zagadnieniom suwerennosci cyfrowej oraz
rozwojowi zaufanych technologii jako fundamentu demokratycznych
wartosci w przestrzeni cyfrowej.

Whnioski z konferencji w Kopenhadze sg spdjne z priorytetami ECCC -
kluczem do bezpiecznej Europy jest nie tylko legislacja, ale przede wszystkim
praktyczna, miedzysektorowa wspoétpraca oraz inwestycje w bezpieczng
infrastrukture.
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Raport: Mapa MSP sektora cyberbezpieczenstwa w
Polsce

Pod koniec wrzeénia 2025 r. opublikowalismy raport Mapa MSP sektora
cyberbezpieczenstwa w Polsce. Jego fundamentem jest nowatorska
metodologia tgczgca analize danych zastanych (desk research na probie
ponad 400 podmiotdéw) z pogtebionym badaniem rynku. W procesie
badawczym wykorzystano 3 rézne metody badawcze: badanie iloSciowe na
grupie 197 firm, 20 wywiadow pogtebionych (IDI) oraz 2 panele eksperckie z
liderami branzy.

Raport pokazuje, ze mate i Srednie przedsiebiorstwa w bardzo
niewielkim zakresie korzystajg z finansowania publicznego krajowego i
zagranicznego. Badanie ujawnito istotne bariery rozwoju: niskg Swiadomos¢
rynku, trudnosci sprzedazy rozwigzan niewidocznych dla uzytkownika, brak
systemowego wsparcia ekspansji zagranicznej oraz dominacje globalnych
marek. Dodatkowe wyzwania to braki kadrowe, niedobdr kompetenc;i
sprzedazowych, niski poziom wspotpracy branzowej inieprzejrzyste
otoczenie prawno-podatkowe.

Polski sektor cyberbezpieczehstwa wykazuje silng orientacje na rynki
zagraniczne. Z danych wynika, ze 16% MSP z sektora cyberbezpieczenstwa
prowadzi dziatalnos¢ réwnolegle w kraju i za granicg, a istotna grupa - 10%
matych i az 35% Srednich przedsiebiorstw - operuje wytgcznie poza Polska.
W obliczu takiej skali dziatalnosSci eksportowej, firmy szczegdlnie mocno
akcentujg potrzebe wsparcia w zakresie innowacji, wejscia na nowe rynki
oraz utatwien w dostepie do zamdwien publicznych.

Zachecamy do  zapoznania sie z  petnym  raportem
(do pobrania tutaj), ktoéry zawiera szczegdtowe analizy, rekomendacje oraz
praktyczne wskazéwki dla przedsiebiorcéw i instytucji wspierajgcych rozwaj
sektora cyberbezpieczenstwa w Polsce.
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14. spotkanie Rady Zarzadzajgcej ECCC

W dniach 15-16 pazdziernika w Ledn w Hiszpanii odbyto sie 14.
Spotkanie Rady Zarzadzajgcej ECCC, w ktéorym udziat wzieta
przedstawicielka NCC-PL. W trakcie dwudniowej sesji omdwiono
strategiczne i operacyjne priorytety ECCC, w tym aktualizacje dotyczgce
realizacji Programu Cyfrowa Europa oraz Programu Horyzont Europa,
rozwdj spotecznosci cyberbezpieczenstwa oraz przygotowania do kolejnej
perspektywy finansowej (MFF 2028-2034). Omdwiono takze role ECCC we
wzmocnieniu konkurencyjnosci europejskiego sektora

cyberbezpieczenstwa.

Spotkanie obejmowato rowniez wymiane doswiadczen z dyrektorem
Agencji Cyberbezpieczenstwa w Motdawii, Mihaiem Lupascu, dotyczgca
najnowszych rozwigzan i wyzwan w obszarze cyberbezpieczenstwa.
Kolejne spotkanie odbedzie sie w marcu 2026 roku w Bukareszcie.

: ~ 14th ECCC Governing Board Meetii
i & NCC Network Day ', Y- -
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Nabory dla projektéw cyberbezpieczenstwa - DEP

Europejskie Centrum Kompetencji Cyberbezpieczenstwa ogtosito
cztery nowe nabory projektow w ramach Programu Cyfrowa Europa,
skierowane na rozwdj i wdrazanie innowacyjnych rozwigzan z zakresu
cyberbezpieczenstwa. tgczny budzet dostepnych srodkéw to okoto 50 min
€, a nabory trwajg od 28 pazdziernika 2025 do 31 marca 2026 roku.

Giéwne obszary tematyczne naboréw

 Wdrozenie innowacyjnych rozwigzan cyberbezpieczenstwa dla MSP
Konkurs ma na celu wsparcie MSP w spetnieniu wymagan

regulacyjnych, takich jak CRA czy dyrektywa NIS2, poprzez
opracowanie i wdrozenie narzedzi, platform, infolinii czy modutéw
szkoleniowych. Dofinansowanie do 3 min euro, przy 75% wsparcia dla
MSP i 50% dla innych podmiotéw.

« Rozwigzania cyberbezpieczenistwa oparte na sztucznej inteligencji
Wykrywanie zagrozen, reagowanie, analiza i udostepnianie danych.

Dofinansowanie od 3 do 5 miIn euro, przy 50% wsparcia ze sSrodkow
UE.

« Koordynowane testy gotowosci i dziatania przygotowawcze

Wsparcie dla kluczowych sektordw, takich jak zdrowie czy
infrastruktura cyfrowa, poprzez testy gotowosci, penetracyjne i
oceny ryzyka. Dofinansowanie do 1,5 min euro, przy 50% wsparcia ze
sSrodkow UE.

« Regionalne Huby Kabli Podmorskich

Usprawnienie wykrywania zagrozen i wzmocnienie bezpieczenstwa
operacyjnego wokét kabli podmorskich. Dofinansowanie do 3 min
euro, przy 70% wsparcia ze srodkéw UE.
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Projekt ASCLEPIUS: Wzmochnienie cyberbezpieczenstwa
w sektorze ochrony zdrowia

Projekt ASCLEPIUS, realizowany przez IS Consulting w ramach Programu

Cyfrowa Europa, ma na celu wdrozenie nowoczesnych rozwigzan
cyberbezpieczenstwa w  sektorze  ochrony  zdrowia.  Projekt,
wspétfinansowany ze srodkdédw Programu Cyfrowa Europa, ma na celu
zwiekszenie odpornosci instytucji medycznych na cyberzagrozenia oraz
wspieranie spetniania wymogow dyrektywy NIS2.

ASCLEPIUS skupia sie na budowie kompetencji w ASCLEP

dziedzinie cyberbezpieczenstwa wsrod /

bezpieczenstwo danych pacjentéw. W ramach @
projektu uczestniczg zaréwno placéwki medyczne,
jak i firmy technologiczne, ktére wspdlnie tworzg

innowacyjne rozwigzania dostosowane do specyfiki CYBERSECURITY
sektora zdrowia. FOR HEALTHCARE

S

pracownikow stuzby zdrowia, organizacji szkolen
i warsztatow oraz wdrazaniu narzedzi wspierajgcych

Projekt ASCLEPIUS to inicjatywa o znaczeniu europejskim - jej efekty bedg
wykorzystywane przez rézne kraje UE, a polskie doSwiadczenie w tym
obszarze moze stac sie inspiracjg dla innych. ASCLEPIUS pokazuje, jak
wspoétpraca miedzy administracjg, biznesem i instytucjami medycznymi
moze przyczyni¢ sie do zwiekszenia bezpieczehstwa cyfrowego w
kluczowym sektorze.

Zachecamy do $ledzenia rozwoju projektu. IS Consulting, firma w ramach

ktérej realizowany jest ASCLEPIUS, jest cztonkiem Spotecznosci
Kompetentnej NCC-PL, zrzeszajacej firmy posiadajgce wiedze fachowg w

dziedzinie cyberbezpieczenstwa.
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