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Zgtaszanie incydentow przez operatorow ustug kluczowych
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|. Dlaczego i gdzie zgtaszac incydenty powazne

1. Dlaczego musze zgtaszac incydenty cyberbezpieczenstwa?

Poniewaz od 2018 roku podmioty wyznaczone przez organy wfasciwe
ds. cyberbezpieczenstwa jako operatorzy ustug kluczowych, sg czescig Krajowego Systemu
Cyberbezpieczenstwa. Ustawa, ktéra weszta w zycie 28 sierpnia 2018 roku, naktada na nie
obowigzek raportowania incydentéw powaznych.

2. Gdzie zgtosi¢ incydent?

Przeslij zgtoszenie do CERT Polska (CSIRT NASK), ktory jest jednym z trzech CSIRT poziomu
krajowego.

3. Jak przekazac zgtoszenie?

Przeslij zgtoszenie w formie elektronicznej. Najlepiej zrobic to za posrednictwem formularza
online na stronie https://incydent.cert.pl, ktéry podpowie jakie informacje powiniene$
zawrzeé w zgtoszeniu. Ostatecznie, mozna wystac zgtoszenie pocztg elektroniczng na adres

cert@cert.pl.

Uwaga: Formularz do wydruku znajdziesz na BIP NASK.

4. W jakim czasie zgtosic¢ incydent?

Jak najszybciej, przy czym nie pdzniej niz w ciggu 24 godzin od momentu wykrycia incydentu
powaznego. Czas reakcji na zgtoszenie jest bardzo wazny i moze wptyngé na rozwigzanie
problemu.

5. Co jesli nie mam wszystkich potrzebnych informac;ji?

str. 1


https://incydent.cert.pl/
mailto:cert@cert.pl
https://bip.nask.pl/bip/zglos-incyden/93,Zglos-incydent.html

AS)

N K
CERT.PL

Przekaz informacje, ktére znasz w chwili zgtoszenia. Zespdt CERT Polska, w toku badania
sprawy, moze poprosi¢ cie o dalsze informacje, ktére nie zostaty przekazane w pierwszym
zgtoszeniu.

6. Czy musze przekazaé informacje prawnie chronione?

Tak, poprosimy cie o przestanie takich informacji, jesli jest to niezbedne do obstugi incydentu?.
Dzieki tej wiedzy bedziemy mogli lepiej zrozumiec problem i udzieli¢ ci adekwatnego wsparcia.
Nie musisz obawiac sie o bezpieczenstwo przekazanych informacji, co trafia do CERT Polska
zostaje w CERT Polskal!

Watine! Zaznacz w zgtoszeniu, ktére informacje stanowig tajemnice prawnie chronione.
7. Jakie informacje musze przekazaé, aby spetni¢ obowigzek ustawowy?

Zostaniesz poprowadzony przez formularz. Podaj wszystkie informacje, o ktore zostaniesz
w nim poproszony. Jesdli w chwili zgtaszania incydentu czegos$ nie wiesz, po prostu to napisz.
Takie zgtoszenie incydentu powaznego rowniez stanowi wypetnienie ustawowego obowigzku.

8. Czym jest incydent powainy?

O incydencie powaznym mozemy mowic tylko w przypadku operatora ustugi kluczowej. Jest
to incydent, ktéry powoduje lub moze spowodowaé powazne obnizenie jakosci lub przerwanie
ciggtosci Swiadczenia ustugi kluczowe;.

To, czy incydent jest klasyfikowany jako powaziny, zalezy np. od liczby uzytkownikow
dotknietych incydentem oraz czasu oddziatywania incydentu na swiadczong ustuge. Kryteria
dla poszczegdlnych sektoréw okresla rozporzgdzenie Rady Ministrow.

9. Gdzie znajde kryteria incydentu powainego?

Kryteria dla poszczegdlnych sektoréw znajdziesz m.in. w naszej analizie Rozporzadzenia Rady
Ministréw w sprawie progdw uznania incydentu za powazny.

10. Skad mam wiedzie¢, czy zostatem wyznaczony na operatora ustugi kluczowej?

Twoj podmiot otrzyma decyzje administracyjng wydang przez ministra, ktéry nadzoruje dany
sektor gospodarki. Wymienieni w ustawie ministrowie oraz Komisja Nadzoru Finansowego to
tzw. organy wtasciwe do spraw cyberbezpieczenstwa?.

11. Czy musze zgtaszac incydent, ktory nie spetnia kryteriéw incydentu powainego?

Ustawa nie nakfada takiego obowigzku. Zachecamy jednak do zgtaszania wszystkich
incydentow cyberbezpieczeristwa, nawet tych, ktére zostaty juz rozwigzane. Przekazywane

1 Art. 12 pkt. 3 ustawa o krajowym systemie cyberbezpieczeristwa: ,,Operator ustugi kluczowej przekazuje, w
niezbednym zakresie, w zgtoszeniu, o ktérym mowa w art. 11 ust. 1 pkt 4, informacje stanowiace tajemnice
prawnie chronione, w tym stanowigce tajemnice przedsiebiorstwa, gdy jest to konieczne do realizacji zadan
wtasciwego CSIRT MON, CSIRT NASK lub CSIRT GOV oraz sektorowego zespotu cyberbezpieczenstwa”

2 Art. 41 ustawa o krajowym systemie cyberbezpieczerstwa.
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informacje pomagajag nam zapobiega¢ podobnym sytuacjom w przysztosci oraz pozwalaja
budowac catosciowy obraz polskiego cyberbezpieczenstwa.

. Jak zgtosic¢ incydent do CSIRT NASK (CERT Polska)

Wejdz na strone https://incydent.cert.pl.

Wybierz jaki podmiot reprezentujesz. Jesli organ wtasciwy ds. cyberbezpieczenistwa wyznaczyt
cie na operator ustugi kluczowej, wybierz pole ,Operator ustug kluczowych” oznaczone ikonkg
wtyczki.

CERT.PL>_ Zgtosincydent

Zgtaszanie incydentu do CSIRT NASK

Informujemy, ze od dnia 28 sierpnia 2018 r. zespotowi CERT Polska zostaty powierzone obowigzki CSIRT NASK wynikajace z ustawy z dnia 5 lipca 2018 .
o krajowym systemie cyberbezpieczenstwa (Dz. U. poz. 1560).

Jaki podmiot Panstwo reprezentujg?

& Osoba fizyczna / inne & Operator ustug [ Dostawca ustugi

podmioty kluczowych cyfrowej Il Podmiot publiczny

[ll. Operator ustugi kluczowej — rodzaje incydentow

Jako operator ustugi kluczowej mozesz zgtosi¢ dwa rodzaje incydentéw:

1.

Incydent powainy (obowigzek raportowania) - Masz wrazenie, ze incydent, ktéry chcesz
zgtosic jest powazny? Mozesz to sprawdzic. Kazdy sektor ma swoje kryteria, ktére wptywajg na
to, kiedy mozemy méwic¢ o incydencie powaznym. Wptywa na to np. liczba uzytkownikéw
dotknietych incydentem lub tez jego czas oddziatywania na sSwiadczong ustuge. Wazne:
Sprawdz kryteria dla twojego sektora: Rozporzadzenie Rady Ministrow w sprawie progow
uznania incydentu za powazny

Inny incydent (zalecenie raportowania) - Jesli incydent, ktory zgtaszasz nie spetnia kryteriow
incydentu powaznego, wybierz opcje ,,incydent niesklasyfikowany jako powazny”.

Przykiad 1 — sektor energetyki: Dostawca ciepta moze by¢ operatorem ustugi kluczowej —
w tym wypadku organem wtasciwym bedzie minister wtasciwy ds. energii. Zaatakowany zostat
system informatyczny, ktérego awaria sprawita, ze przesytanie ciepta byto wstrzymane przez
co najmniej 24 godziny. Jesli w tej sytuacji straty finansowe firmy przekroczg 250 tys. zt lub
incydent spowoduje np. ciezki uszczerbek na zdrowiu, to wedtug kryteriéw dla tego sektora,
bedzie to incydent powazny.
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Przyktad 2 — sektor ochrony zdrowia: Petnigcy istotng role w regionie szpital rowniez moze
by¢ operatorem ustugi kluczowej — w tym wypadku organem wfasciwym bedzie minister
wtasciwy ds. zdrowia. Atak ransomware zablokowat dostep do komputeréw w placéwce, co
uniemozliwito np. przyjmowanie nowych pacjentéw przez ponad 24 godziny i skutkowato
koniecznoscig przekierowywania chorych do innych placowek. Wedtug kryteridw tego
sektora, bedzie to incydent powazny.

a) Zgtaszanie incydentu powaznego przez operatora ustugi kluczowej
Aby zgtosi¢ incydent powazny:

1. Wybierz pole , Tak” oznaczone wykrzyknikiem wpisanym w tréjkat.

Czy reprezentuja Panstwo podmiot z listy operatoréw ustug kluczowych i chcag Panstwo dokonaé
zgtoszenia incydentu powaznego?

Operatorem ustugi kluczowej jest podmiot, o ktérym mowa w zalaczniku nr 1 do ustawy, posiadajacy jednostke organizacyjna na terytorium
Rzeczypospolitej Polskiej, wobec ktérego organ whaéciwy do spraw cyberbezpieczenstwa wydat decyzie o uznaniu za operatora ustugi kluczowej.

Sektory, podsektory eraz rodzaje podmiotow ckresla zatgcznik nr 1 do ustawy.

Progi uznania incydentu za powazny zaleza od liczby uzytkownikéw dotknietych incydentem, czasu oddziatywania incydentu na $wiadczona ustuge
oraz zasiegu geograficznego incydentu. Kryteria dla poszczegblnych sektoréw ckreélone sa przez Rade Ministréw w drodze rozporzadzenia.

Zgtoszenie incydentu za pomoca formularza dostepnego po wybraniu opcji “Tak” stanowi wypelnienie obowiazku wynikajacego z art 11 ust 1 pkt 4
ustawy z dnia 5 lipca 2018 (Dz. U. poz. 1560) o krajowym systemie cyberbezpieczeristwa.

A Tak Nie

Reprezentuje operatora uslug Chce zglosic incydent

kluczowych i chce zglosié nieklasyfikowany jako powazny
incydent powazny. zgodnie z powyzszag definicja.

2. Zostaniesz przekierowany do formularza. Wypetnij go.
a. Podajdane podmiotu zgtaszajgcego, osoby zgtaszajgcej i osoby uprawnionej do
sktadania wyjasnien.
b. Opiszincydentiodpowiedz na pytania, ktére pozwolg nam zobaczy¢ jaki wptyw
wywart incydent na swiadczone ustug kluczowe.
c. Opisz dziatania zapobiegawcze i naprawcze, ktére podjeto w zwigzku
z incydentem.

Pamietaj, ze bedziesz mdgt dostaé istotne aktualizacje pocztg elektroniczng. Wystarczy, ze
podasz numer zgtoszenia, ktory nadamy po otrzymaniu formularza.

Wazne! Oznacz kwadratowymi nawiasami informacje prawnie chronione, w tym stanowigce
tajemnice przedsiebiorstwa.

Ponizej mozesz zobaczyé, jakie pola nalezy uzupetni¢, wysytajgc zgtoszenie do CERT Polska.
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Ustugi kluczowe zgtaszajgcego, na ktdre incydent powazny miat wphow

Czy moZesz okreslic doktadna lub przyblizona liczbe osob, na ktdre ma wphyw incydent?

Czy znasz dokladny lub przyblizony czas wystapienia oraz wykrycia incydentu?

Czy mozesz geograficznie okreslic obszar, ktarego dotyczy incydent?

Czy incydent miat wphlyw na Swiadczenie ustugi kluczowe] przez innych operatordw ustug
Kluczowych i dostawcow ustug cyfrowych?

Czy ustalited przyczyne incydentu?

Czy ustalites skutki oddziahrwania incydentu na twoje systermny informacyjne?

Opisz najdoktadniej jak potrafisz przebieg incydentu

Czy incydent ma charakter miedzynarodowy? Jesli tak, jakich innych krajow Unii Europejskigj
dotyczyt?

str. 5



AS)

N K
CERT.PL

Podjete dziatania

Czy podjete dziatania zapobiegawcze w zwiazku z incydentem? Jesli tak, prosimy opisac te dziatania.

Jakie dziatania naprawcze podjates w zwiazku z incydentem?

Inne informacje

Inne istotne informacje

Zataczniki i wysytanie zgtoszenia

Dotaczenie plikdw lub wystanie formularza jest mozZliwe po kliknieciu "Mie jestem robotem” ponizej.

Nie jestem robotem

Uwaga: Bedziesz mégt dodac zataczniki oraz wystaé zgtoszenie dopiero po kliknieciu pola , Nie
jestem robotem” na samym dole formularza.

IV. Zgtoszenie innego incydentu

Wazne! Pamietaj, ze mozesz zgtosi¢ do CERT Polska kazdy incydent cyberbezpieczenstwa.
Dlaczego warto to robic¢?

e Bo dzieki temu mamy wiecej informacji na temat poziomu cyberbezpieczenstwa
panstwa. Mozemy tez lepiej szacowac ryzyko i ostrzegaé o potencjalnym zagrozeniu
inne podmioty.

e Bo CERT Polska analizuje kazde zgtoszenie i jesli okaze sie, ze to cos istotnego, zawsze
uzyskasz od nas wsparcie merytoryczne.

Przyktad: Otrzymates na stuzbowa skrzynke e-mail podejrzang wiadomos¢, w ktorej zostates
poproszony o podanie swoich danych logowania lub $ciggniecie dziwnie wygladajgcego
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zatgcznika? A moze planujac zakupy dla podmiotu publicznego, natknates$ sie na fatszywy sklep
internetowy? Mozesz zgtosic te incydenty do CERT Polska, nawet jesli nie spetniajg wymogow
incydentu powaznego.

Twoje zgtoszenie musi zawierac informacje o nazwie podmiotu lub systemu informacyjnego,
w ktorym wystgpit incydent. Poprosimy cie réwniez o dane kontaktowe, ktére mogg pomac
nam w prawidtowej reakcji na zgtaszany incydent. Podanie ich jest jednak dobrowolne.

Aby wystac takie zgtoszenie, musisz w menu wyboru wskazaé pole z napisem ,Nie. Chce zgtosic
incydent niesklasyfikowany jako powazny zgodnie z powyzszg definicjg”.

Czy reprezentuja Panstwo podmiot z listy operatoréw ustug kluczowych i chca Panstwo dokonac
zgtoszenia incydentu powaznego?

Op ustugi j jest podmiot, o ktorym mowa w zataczniku nr 1 do ustawy, posiadajacy jednostke organizacyjng na terytorium
Rzeczypospolitej Polskiej, wobec ktorego organ wiasciwy do spraw cyberbezpieczeristwa wydat decyzje o uznaniu za operatora ustugi kluczowej. Sektory,
podsektory oraz rodzaje podmiotéw okresla zatacznik nr 1 do ustawy.

Progi ia incyd za p zny zaleza od liczby uzytkownikéw dotknietych incydentem, czasu oddziatywania incydentu na swiadczong ustuge
oraz zasiegu geograficznego incydentu. Kryteria dla poszczegolnych sektoréw okreslone sa przez Rade Ministrow w drodze rozporzadzenia,

Zgtoszenie incydentu za pomocg formularza dostepnego po wybraniu opgji "Tak"
ustawy z dnia 5 lipca 2018 (Dz. U. poz. 1560) o krajowym systemie cyberbezpieczenstwa.

i wypelnienie obowiazku wynikajacego z art 11 ust 1 pkt 4

A Tak L
Chcg zglosic incydent
nieklasyfikowany jako
powazny zgodnie z powyzsza
definicja.

Reprezentuje operatora ustug

kluczowych i chce zgtosi¢
incydent powazny.

Nastepnie wybierz kategorie, w ktorej chcesz zgtosié incydent i postepuj wedtug polecen na
ekranie. Do dyspozycji masz szes¢ opcji:

Prosimy o wybranie odpowiedniej kategorii:

Ztosliwe
oprogramowanie

B4 Podejrzana

. 2, . ¥ Podatnosci
wiadomosc e-mail

$ Proba oszustwa

Fatszywe sklepy internetowe i Btedy w oprogramowaniu lub

Podejrzane zatgczniki, phishing, e
aplikacjach internetowych

szantaz

Prébki wiruséw lub pliki

inne préby podszywania sig
; zaszyfrowane ransomware

Inne

[) Nielegalne treici

§ Wszystkie inne incyden
Zgtoszenia przeznaczone dla U ydenty

iepasujace d dnich
zespotu Dyzurnet.pl IR0 G T

kategorii

1. Podejrzana wiadomos¢ e-mail - zapisz podejrzang wiadomos¢ do pliku .eml i dotgcz go
do formularza. Jezeli zawiera zatgczniki, pod zadnym pozorem ich nie otwieraj!

2. Prdba oszustwa - zamie$¢ wszelkie informacje na temat oszustwa. Napisz nam skad
dowiedziates sie np. o fatszywym sklepie, przekaz korespondencje i numer konta, na
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ktory miates przelaé pienigdze. Jesli zgtosites sprawe policji, przekaz numer sprawy
i podaj jednostke, ktdra jg prowadzi.

3. Ziosliwe oprogramowanie - spakuj podejrzany pliku do archiwum np. w formacie .rar,
.zip, .7z. Zabezpiecz archiwum hastem infected. Jezeli kto$ zaszyfrowat pliki na Twoim
urzadzeniu, zatgcz plik tekstowy z zgdaniem okupu lub przyktadowy zaszyfrowany plik.

4. Podatnosci — podaj dokfadne techniczne wyjasnienie charakteru zgtaszanej
podatnosci. Poinformuj réwniez o ewentualnych prébach kontaktu z podmiotem,
ktérego podatnos¢ dotyczy.

5. Nielegalne tresci — jesli chcesz zgtosié¢ nielegalne tresci w Internecie, skorzystaj
z formularza zespotu Dyzurnet.pl.

6. Inne — naci$nij to pole, jesli nie wiesz, ktéra z kategorii wybrac. Jesli zdarzenie dotyczy
zdarzen sieciowych (skanowanie, atak DDoS, nieuprawnione préby logowania), dotacz
do zgtoszenia logi z tych zdarzen.

Uwaga: Bedziesz mdgt dodac zataczniki oraz wystaé zgtoszenie dopiero po kliknieciu pola , Nie
jestem robotem” na samym dole formularza.

Opracowali:

Rafat Babraj, Pawet Zegarow, Justyna Balcewicz, Magdalena Wrzosek
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